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KOMISIJAS ISTENOSANAS REGULA (ES) 2025/1550
(2025. gada 28. jilijs),
ar ko nosaka Eiropas Parlamenta un Padomes Regula (ES) 2023/1543 minétas decentralizétas IT
sistémas tehniskas specifikacijas un citas prasibas

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2023/1543 (2023. gada 12. julijs) par Eiropas e-pieradijumu

sniegSanas rikojumiem un Eiropas e-pieradijumu saglabasanas rikojumiem e-pieradjjumu gaianai kriminalprocesa un

brivibas atnemsanas sodu izpildei péc kriminalprocesa (*) un jo ipasi tas 25. panta 1. punkta a), b), ¢) un d) apak$punktu,

ta ka:

(1) Lai izveidotu Regula (ES) 2023/1543 minéto decentralizéto IT sistému, ir jadefiné un japienem tehniskas
specifikacijas, pasakumi un mérki minétas sistémas ieviesanai.

(2)  Decentralizétaja IT sistéma saskana ar Regulu (ES) 2023/1543 biitu jaieklauj dalibvalstu un Savienibas agentiiru un
struktiiru IT sistémas, ka ari sadarbspéjigi e-CODEX piekluves punkti, ar kuru starpniecibu $is IT sistémas ir
savstarpgji savienotas. Tadgjadi decentralizétas IT sistémas tehniskajam specifikacijam un citam prasibam bitu
jaatspogulo §is satvars.

(3)  Decentralizétas IT sistémas piekluves punktu pamata saskana ar Regulu (ES) 2023/1543 vajadzétu bit autorizétiem
e-CODEX piekluves punktiem, ka definéts Eiropas Parlamenta un Padomes Regulas (ES) 2022/850 () 3. panta
3. punkta.

(4)  Dalibvalstis var izmantot ka savu aizmugursistému Komisijas izstradato references isteno$anas programmatiru valsts
IT sistémas vieta. Lai nodrosinatu sadarbspéju, gan uz valsts IT sistémam, gan references isteno$anas programmatiiru
bitu jaattiecina vienas un tas pasas tehniskas specifikacijas un prasibas, kas noteiktas $aja regula.

(5) Lai mazinatu iesp&jamas tehniskas problémas, kas saistitas ar decentralizétas IT sistémas jaudu un uzticamibu, ir
janosaka robezvértiba ar minétas sistémas starpniecibu nositito e-pieradijumu apjomam. Péc sistémas palaiSanas
bitu jauzrauga $adu nositiSanu biezums un apjoms un vajadzibas gadjjuma bitu japielago robezvértiba, lai
maksimali palielinatu sistémas efektivitati.

(6)  Lai stiprinatu decentralizétas IT sistémas sadarbspgju un efektivitati, biitu janosaka prasiba izmantot atbilstosus ETSI
standartus. Biitu jauzrauga turpmaka attistiba un vajadzibas gadijuma jaapsver papildu ETSI standartu piepemsana.

(7)  Trijai Regula (ES) 2023/1543 ir saistosa, tadé] ta piedalas §is regulas pienemsana.

(8)  Saskana ar 1. un 2. pantu Protokola Nr. 22 par Danijas nostaju, kas pievienots Ligumam par Eiropas Savienibu un
Ligumam par Eiropas Savienibas darbibu, Danijai $1 regula nav saisto$a un nav japieméro.

() OVL191,28.7.2023., 118. Ipp., ELL: http://data.europa.eu/elijreg/2023/1543/oj.

() Eiropas Parlamenta un Padomes Regula (ES) 2022850 (2022. gada 30. maijs) par datorizétu sistému datu parrobezu elektroniskai

apmainai tiesu iestazu sadarbibas civillietas un kriminallietas joma (e-CODEX sistéma) un ar ko groza Regulu (ES) 2018/1726
(OVL 150, 1.6.2022., 1. Ipp., ELL http:|/data.europa.eu/elijreg/2022/850/0j).
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(9)  Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 2018/1725 (°) 42. panta 1. punktu ir notikusi apspriesanas
ar Eiropas Datu aizsardzibas uzraudzitaju, kas 2025. gada 25. jinija sniedza atzinumu.

(10) Saja regula paredzétie pasikumi ir saskand ar atzinumu, ko sniegusi komiteja, kas izveidota ar Regulas
(ES) 2023/1543 26. pantu,

IR PIENEMUSI SO REGULU.

1. pants
Decentralizétas IT sistémas tehniskas specifikacijas
Regulas (ES) 2023/1543 25. panta 1. punkta minétas decentralizétas IT sistémas tehniskas specifikacijas un prasibas,
pasakumi un mérki sazinai minétas regulas 19. panta nozimé ir noteikti §is regulas pielikuma.
2. pants
Stasanas speka

Si regula stajas speka divdesmitaja diena péc tas publicesanas Eiropas Savienibas Oficialaja Vestnest.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama dalibvalstis saskana ar Ligumiem.

Briselé, 2025. gada 28. jiilija

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp., ELL: http:|/data.europa.eu/elijreg/2018/1725/0j).
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1.

PIELIKUMS
DECENTRALIZETAS IT SISTEMAS TEHNISKAS SPECIFIKACIJAS

(minétas 1. panta)

Ievads un darbibas joma

Saja pielikuma ir noteiktas decentralizétas IT sistémas tehniskas specifikacijas, pasakumi un mérki Regula (ES) 2023/1543
paredzétajam procediiram.

Saskana ar Regulu (ES) 2023/1543 un jo Tpasi tas 19. pantu decentralizétajai IT sistémai ir janodro$ina rakstiska sazina
starp kompetentajam iestadém un izraudzitajiem iedibinajumiem vai juridiskajiem parstavjiem, starp kompetentajam
iestadém, ka ari starp kompetentajam iestadém un kompetentajam Savienibas agenttiram vai struktfiram.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Definicijas

“hiperteksta dro$as parsiitiSanas protokols” jeb “HTTPS” ir Sifréta sazipa un dro$a savienojuma kanali;

“izcelsmes nenoliedzamiba” ir pasakumi, kas, izmantojot tadas metodes ka digitala sertifikacija, publiskas atslégas
infrastruktiira un elektroniskie paraksti, un elektroniskie zimogi, apliecina datu integritati un to izcelsmi;

“sanem3anas nenoliedzamiba” ir pasakumi, kas, izmantojot tadas metodes ka digitala sertifikacija, publiskas atslégas
infrastruktiira un elektroniskie paraksti, un elektroniskie zimogi, datu nosititajam apliecina, ka dati ir nonakusi pie
iecereta datu sanémeéja;

“SOAP” saskana ar Globala timekla konsorcija standartiem ir zinojumapmainas protokola specifikacija apmainai ar
strukturétu informaciju timekJa pakalpojumu ieviesana datortiklos;

“es08a stavokla parnese” (‘REST”) ir arhitektiiras stils tikla savienotu lietojumprogrammu izstradei, balstoties uz tadu
klienta—servera sazinas modeli, kur§ nesatur informaciju par ieprieksgjo stavokli, un izmantojot standarta metodes,
lai veiktu darbibas ar resursiem, kas parasti ir attéloti strukturétos formatos;

“timekla pakalpojums” ir programmatiiras sistéma, kura paredzéta, lai atbalstitu sadarbspéjigu iekartu sazinasanos
tikl, un kurai ir saskarne, kas aprakstita masinapstradajama formata;

“datu apmaina” ir zinojumu, veidlapu, dokumentu un e-pieradijumu apmaina decentralizétaja IT sistéma;

“API” ir lietojumprogrammas saskarne, kuras pamata ir kopéjs datu apmainas standarts un kura Jauj pakalpojumu
sniedzgjiem, kas izmanto pielagotus IT risinajumus, lai apmainitos ar informaciju un datiem, kuri saistiti ar
e-pieradijumu pieprasijumiem, ar automatizétiem lidzekliem pieklat decentralizétajam IT sistémam;

“timekJa saskarne” ir lietotaja saskarne, kas ir pieejama internetd, izmantojot HTTPS, un kas lauj pakalpojumu
sniedzgjiem manuali pieklit decentralizétajai IT sistémai, lai drosi sazinatos ar iestadem un apmainitos ar
informaciju un datiem, kas saistiti ar e-pieradijjumu pieprasjjumiem, bez nepiecieSamibas veidot savu Ipasu
infrastruktdru;

“ETSI standarti” ir tehniskas specifikacijas un standarti, ko izstradajis Eiropas telesakaru standartu institiits (ETSI), lai
nodroginatu informacijas un komunikacijas tehnologiju sadarbspéju, drosibu un efektivitati. Tie nodroina satvarus,
protokolus un paraugpraksi plasam tehnologiju klastam, tostarp mobilajiem tikliem, radiosakariem, kiberdrosibai
un interneta infrastruktarai;
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

“jaucgjkods” ir fikséta garuma izvade, ko rada kriptografiska jaucgjfunkcija, kad to pieméro patvaliga garuma ievadei.
Kriptografiska jaucgjfunkcija ir veidota ta, lai nodrosinatu drosibas pamatpazimes, tostarp izturibu pret inversiju,
otru izturibu pret inversiju un izturibu pret kolizijam, garantgjot tas noturibu pret inversijas un kolizijas
uzbrukumiem;

“e-CODEX sistéma” ir sistéma, kas minéta Regulas (ES) 2022/850 3. panta 1. punkta;

“ES e-tiesiskuma pamatleksikas” ir ES e-tiesiskuma pamatleksikas, ka definéts Regulas (ES) 2022/850 pielikuma
4. punkta;

“ebMS” ir ebXML zinojumu pakalpojums, proti, zinojumapmainas protokols, kur§ izstradats saskana ar OASIS
sistému un nodro$ina elektronisko uzpémejdarbibas dokumentu dro$u, uzticamu un sadarbsp&jigu apmainu,
izmantojot SOAP, un atbalsta uznémumu savstarpgjo integraciju dazadas sistémas;

“AS4” ir pazinojums par piemérojamibu Nr. 4, OASIS standarts, kas apraksta ebMS 3.0; tas vienkar§o drosu un
sadarbsp@jigu zinojumapmainu starp uzpémumiem, izmantojot atvértus standartus, pieméram, SOAP un
WS-Security;

“atjaunosanas laika mérkis” ir maksimalais pienemamais laiks pakalpojuma atjaunosanai péc incidenta;

“atjaunosanas punkta mérkis” ir datu zaud&juma maksimalais pielaujamais apjoms atteices gadijuma.

Sazinas metodes ar elektronisko lidzeklu starpniecibu

Rakstiskas sazinas nolika starp dalibvalstu kompetentajam iestadém, starp kompetentajam iestadém un
pakalpojumu sniedzgju izraudzitajiem iedibinajumiem vai pakalpojumu sniedz&ju juridiskajiem parstavjiem, ka ari
starp kompetentajam iestadem un Savienibas agentiiram vai struktfiram decentralizéta IT sistéma datu apmainas
nolikos izmanto uz pakalpojumiem balstitas sazinas metodes, pieméram, timekla pakalpojumus vai citus
atkalizmantojamus komponentus un programmatiiras risindgjumus. Konkrétak, tas ietver sazinu, izmantojot
e-CODEX piekluves punktus, ka noteikts Regulas (ES) 2022/850 5. panta 2. punkta. Tade], lai nodrosinatu efektivu
un sadarbspgjigu parrobezu datu apmainu, decentralizéta IT sistéma atbalsta sazinu, izmantojot e-CODEX sistému.

Nemot véra to paredzamo lielo e-pieradijumu apjomu, kas péc Eiropas e-pieradijumu sniegsanas rikojuma nosttami,
izmantojot decentralizéto IT sistému, — ka izklastits Regulas (ES) 2023/1543 19. panta 1. un 4. punkta, — ka rezultata
var rasties tehnisko sp&u ierobezojumi, kuri varétu negativi ictekmét decentralizéto IT sistému, e-pieradjjumus
nosiita, izmantojot $o sistému, ciktal tie neparsniedz 25 megabaitu (25600 kilobaitu) robezvértibu. To
e-pieradijumu nosiiti§anu, kas parsniedz minéto robezveértibu, veic saskana ar minétas regulas 19. panta 5. punktu.

Nemot véra Regulas (ES) 2023/1543 19. panta 6. punktu, ja nosati§anu veic, izmantojot minétaja punkta paredzetos
alternativos lidzeklus, jo nav iesp&ams izmantot decentralizéto IT sistému kada no minétas regulas 19. panta
5. punkta izklastitajiem iemesliem deél:

. JanostitiSana attiecas uz rakstisku sazinu, tostarp veidlapu apmainu, starp kompetentajam iestadém un pakalpojumu

sniedzgjiem Regulas (ES) 2023/1543 19. panta 1. punkta nozimé, nosiitiSanas iniciators registré nosiitiSanu sava
valsts IT sistema, kas ir decentralizétas IT sistémas dala. Registréta informacija ietver vismaz lietas vai datnes
atsauces numuru, tas datumu un laiku, s@titaju un sanémeéju, datnes nosaukumu un tas lielumu.

. Ja nosiiti§ana attiecas uz rakstisku sazinu, tostarp veidlapu apmainu, starp kompetentajam iestadém, ka ari rakstisku

sazinu ar kompetentajam Savienibas agentiram vai struktiram Regulas (ES) 2023/1543 19. panta 4. punkta
nozimé, nosutidanas iniciators registré nosatisanu decentralizétaja IT sistéma, jo Ipasi sava valsts IT sistema vai
attieciga gadjjuma IT sistémas, ko parvalda kompetenta Savienibas agentiira vai struktiira. Registréta informacija
ietver vismaz lietas vai datnes atsauces numuru, nositi§anas datumu un laiku, sititdgju un sapéméju, datnes
nosaukumu un tas lielumu.
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3.3.3. Ja e-pieradijumi saskana ar Eiropas e-pieradijumu snieg$anas rikojumu ir nosititi, izmantojot alternativus sazinas
lidzeklus, starp pakalpojumu sniedzgjiem un izdevéjvalsts kompetentajam iestadém ('), vai ja izpildes iestade
e-pieradijumus, izmantojot alternativus lidzeklus, nosita izdevéjvalsts kompetentajam iestadém saskana ar izpildes
procediru, kas paredzéta Regulas (ES) 2023/1543 16. panta 9. punkta, iniciators:

a)  registré un nosata iestadei, kurai e-pieradjjumi ir nosatiti vai dariti pieejami, manifestu, kura ietver $adu
informaciju:

1)  informacija par nosiititaju un sanéméju;

2)  metadati, kas sniegtos e-pieradijumus saista ar konkrétu(-iem) Eiropas e-pieradjjumu sniegSanas vai
saglabasanas rikojumu(-iem);

3)  nositiSanas datums un laiks vai norade, kad e-pieradijumi tika dariti pieejami sanéméjam;

4)  informacija par nositiSanas lidzekliem (pieméram, ieraksts par droSu saiti, ar kuras starpniecibu
e-pieradijumi tika dariti pieejami, sanemsanas vai piegades apliecinajums no pasta operatoriem utt. (%));

5)  to e-pieradjjumu pilns(-i) datnes(-nu) nosaukums(-i), kas nosatiti vai citadi dariti pieejami iecerétajam
sanémejam izdevéjvalst;

6)  toe-pieradijumu datu apjoms, kas nosititi vai citadi dariti pieejami iecerétajam sanéméjam izdevéjvalsti;

7)  vismaz viens to datu jauc&jkods, kas tika nosititi vai dariti pieejami, un norade par izmantoto(-ajiem)
jaucgjalgoritmu(-iem). Jaucgjalgoritms(-i), ko izmanto 3a(-o) jaucgjkoda(-u) aprékinasanai, ir
kriptografiski spécigs(-i) visparlietojams(-i) algoritms(-i), uz ko neattiecas tadas publiski atklatas
nepilnibas ka kolizijas (pieméram, SHA-512, SHA3-512, BLAKE2 vai RIPEMD-160, bet, iesp&jams,
spécigakas, atkariba no tehnologiju attistibas);

b)  attieciga gadijuma a) apak$punkta minétaja manifesta norada datumu un laiku, lidz kuram e-pieradijumi bis
pieejami. Sis laikposms izdevéjvalsts kompetentajai iestadei nodrosina sapratigu terminu e-pieradijumu
izgtsanai, kas nav isaks par 10 kalendarajam dienam un nav garaks par 45 kalendarajam dienam no briza,
kad e-pieradijumi ir dariti pieejami. Péc izdevéjvalsts kompetentas iestades liguma iniciatora noradito terminu
atseviskos gadijumos var pagarinat;

¢)  var registrét a) apak§punkta minétaja manifesta jebkadu papildu informaciju vai piezimes, kas attiecas uz lietu,
un nosutit iestadei, kurai e-pieradijumi ir nosatiti vai dariti pieejami.

3.4.  Nemot véra Regulas (ES) 20231543 28. pantu, references IstenoSanas programmatiira programmatiski vac, nosita
vai citadi nodro$ina piekluvi minéta panta 2. punktd minétajai statistikai gan strukturétos (pieméram, XML), gan
nestrukturétos (pieméram, PDF) datu formatos. Dalibvalstu parvalditie valstu portali (), ja tie ir tehniski ta
izstradati, saskana ar Regulas (ES) 2023/1543 28. panta 3. punktu var arl nositit vai sniegt $os statistikas datus
Komisijai automatizéta procesa. Komisija izdod noradijumus par datu struktiru un §is statistikas vaksanas un
pazino$anas metodi.

(") Skaidribas labad atsauces uz kompetentajam valsts iestadém mutatis mutandis saprot ari ka atsauces uz Eurojust valsts parstavjiem,
Eiropas prokuroriem un Eiropas delegétajiem prokuroriem, ciktal tie ir pilnvaroti veikt tas pasas funkcijas saskana ar ES tiesibu aktiem
un valstu tiesibu aktiem.

(%) Japem veéra, ka saskapa ar 19. panta 5. punktu nosiitiSana, izmantojot $adus alternativus sazinas lidzeklus, atbilst atras, drosas un
uzticamas nosiitiSanas prasibam un lauj sanémeéjam noteikt autentiskumu.

() “Valstu portali” batu jasaprot ka valstu “IT sistémas”, kas ir dala no decentralizétas IT sistémas, kura definéta Regulas
(ES) 2023/1543 3. panta 21. punkta.
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Sazinas protokoli

Decentralizéta IT sistéma izmanto dro3us interneta protokolus:

a)  sazinai decentralizétaja IT sistéma starp kompetentajam iestadém;

o

) sazinai decentralizétaja IT sistéma starp kompetentajam iestadém un Savienibas agentiiram un struktiiram;

O

) sazinai starp kompetentajam iestadém un pakalpojumu sniedzgjiem, izmantojot API un timekla saskarni; un

d)  sazinai ar Tiesu datubazi.

Attieciba uz strukturétu datu un metadatu definésanu un nositi§anu decentralizétas IT sistémas komponentu
pamata ir visaptverosi un plasi atziti nozares standarti un protokoli, pieméram, SOAP un REST, jo ipasi tie, uz
kuriem atsaucas Eiropas standartizacijas organizacijas, pieméram, ETSL

Attieciba uz transporta un zinojumapmainas protokoliem decentralizétas IT sistémas pamata ir drosi, standartos
balstiti protokoli, pieméram:

a)  AS4 profils datu parrobezu apmainai, nodrodinot drodu un uzticamu zinojumapmainu ar $ifréSanu un
nenoliedzamibu;

b)  sazipai paredzéti HTTPS/RESTful API, kas atbalsta JSON un XML formatus;

¢)  augstas uzticamibas mijiedarbibai paredzéti SOAP, ietverot WS-Security autentifikacijai un $ifréSanai.

Netraucétas un sadarbspéjigas datu apmainas noliika decentralizétas IT sistémas izmantotie sazinas protokoli atbilst
attiecigajiem sadarbspéjas standartiem.

Attieciga gadijuma e-pieradijumu XML shémas izmanto attiecigus standartus vai leksikas, kas vajadzigi, lai pienacigi
validétu $aja shema definétos elementus un veidus. Tie var bat:

a)  ESe-tiesiskuma pamatleksika;
b)  nekvalificéti datu veidi;
¢)  kodu saraksts Eiropas Savienibas valodu kodiem.

Attieciga gadijuma ari XML shémas var ieklaut attiecigos ETSI standartus, lai izmantotu to definicijas.

Komisija nosaka kopéjas API specifikacijas, ko izpildes valstis dara pieejamas pakalpojumu sniedzéjiem ka lidzekli,
lai piekliitu decentralizétajai IT sistémai. lespéjama un sapratiga apméra $is APl pamata ir ETSI TS 104 144
(“Saskarnes definicija Regulai (ES) 2023/1543 (E-pieradijumu regula) valstu iestadém un pakalpojumu sniedzgjiem”).

Attieciba uz drosibas un autentifikacijas protokoliem decentralizétas IT sistémas pamata ir standartos balstiti
protokoli, pieméram:

a)  TLS (transporta slana drosiba) Sifrétai un autentificétai sazinai tiklos, atbalstot savstarpéju autentifikaciju ar
X.509 digitalajiem sertifikatiem;

b)  OAuth | OpenID Connect (OIDC) drosai autentifikacijai un autorizésanai;

¢)  Publiskas atslégas infrastruktira un digitalie paraksti drosai atslégu apmainas un zigojumu integritates
verifikacijai, izmantojot digitalos sertifikatus (X.509), ko izdevusas uzticamas sertifikacijas iestades (SI).

Informacijas drosibas mérki un attiecigie tehniskie pasakumi

Tehniskajos pasakumos, ar ko nodro$ina informacijas tehnologijas drosibas minimalos standartus informacijas
apmainai decentralizétaja IT sistéma, ietilpst:

a)  pasakumi, kas nodrosina informacijas konfidencialitati, ieskaitot dro$u sazinas kanalu izmanto$anu;

b)  pasakumi, kas nodrosina datu (zinojumu, veidlapu, dokumentu un e-pieradijumuy), kas atrodas glabasana, un datu,
kas tiek parvietoti, integritati;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

6.1.

)

¢)  pasakumi, kas decentralizétaja IT sistéma nodro$ina informacijas nosititaja izcelsmes nenoliedzamibu un
informacijas sanemsanas nenoliedzamibu;

d)  pasakumi, kas nodrosina pieejamibu, nodrosinot nepartrauktu piekluvi pakalpojumiem un datiem un
noversot traucgjumus kiberuzbrukumu vai atteices del;

e)  pasakumi, kas nodrosina drosibas notikumu registréSanu saskana ar atzitiem starptautiskiem ieteikumiem par
informacijas tehnologijas drosibas standartiem;

f)  pasakumi, kas nodrosina lietotaju autentifikaciju un autorizaciju, un pasakumi, kas nodrosina to sistému
identitates parbaudi, kuras ir savienotas ar decentralizéto IT sistému.

Decentralizétas IT sistémas komponenti nodrosina drosu sazinu un datu nositi§anu, izmantojot $ifréSanu, publiskas
atslégas infrastruktiru ar digitaliem sertifikatiem autentifikacijai un droai atslégu apmainai, un drosus
zinojumapmainas protokolus, pieméram, AS4 (ebMS), RESTful API un SOAP, lai saglabatu zinojumu
konfidencialitati un integritati.

Decentralizétas IT sistémas komponentus izstrada saskana ar integrétas datu aizsardzibas un datu aizsardzibas péc
noklusgjuma principu, un Isteno atbilstigus administrativus, organizatoriskus un tehniskus pasakumus, lai
nodroginatu augstu kiberdrosibas limeni.

Komisija izstrada, attista un uztur references isteno$anas programmatfiru saskana ar datu aizsardzibas prasibam un
principiem, kas noteikti Regula (ES) 2018/1725. Komisijas nodrosinata references istenosanas programmatiira Jauj
dalibvalstim izpildit savus pienakumus attiecigi saskapa ar Eiropas Parlamenta un Padomes Regulu
(ES) 2016/679 (*) un Eiropas Parlamenta un Padomes Direktivu (ES) 2016/680 (°).

Dalibvalstis, kuras izmanto citu valsts IT sistému, kas nav references Isteno$anas programmatiira, isteno vajadzigos
pasakumus, lai nodrosinatu, ka ta atbilst attiecigi Regulas (ES) 2016/679 un Direktivas (ES) 2016/680 prasibam.

Eurojust un Eiropas Prokuratiira, nemot véra to dalibu decentralizétaja IT sistéma, Isteno vajadzigos pasakumus, lai
nodrosinatu, ka to attiecigas IT sistémas atbilst Regulas (ES) 20181725 un to dibinasanas aktu prasibam.

Dalibvalstis, Eurojust un Eiropas Prokuratiira izveido stabilus mehanismus draudu atklasanai un reagéSanai uz
incidentiem, lai nodro$inatu drosibas incidentu savlaicigu identificéSanu, mazinasanu un atkopSanos no tiem
saskana ar to attiecigo politiku attieciba uz to atbildiba esosajam IT sistémam, kas ir dala no decentralizétas IT
sistémas.

E-pieradijumu (°) SifréSana

Neskarot decentralizétas IT sistémas nodrosinatos dro$ibas pasakumus, kompetentas iestades, izdodot Eiropas
e-pieradijumu sniegsanas rikojumu, papildus var sniegt ipasu publisku X.509 sertifikatu e-pieradijumu asimetriskai
SifréSanai.

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. lpp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi, ko veic kompetentas iestades, lai novérstu, izmeklétu, atklatu noziedzigus nodarijumus vai sauktu pie atbildibas par tiem
vai izpilditu kriminalsodus, un par $adu datu brivu apriti, ar ko atce] Padomes Pamatlémumu 2008/977/TI (OV L 119, 4.5.2016.,
89. Ipp.).

Lai noveérstu Saubas, termins “e-pieradijumi” attiecas tikai uz definiciju, kas sniegta Regulas (ES) 2023/1543 3. panta 8. punkta.
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6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

Par 6.1. punkta minéto sertifikatu izdoSanu, parvaldibu, verifikaciju un visiem saistitajiem aspektiem, ka ari par
attiecigo publiskas atslégas infrastruktiru ir atbildiga vienigi izdevejvalsts.

Neskarot turpmako tehnologiju attistibu, publiskie sertifikati atbalsta nozares standarta $ifréSanas algoritmus,
pieméram, RSA (Rivest-Shamir-Adleman) vai ECDH (eliptiska likne Diffie-Hellman) attieciba uz ECC (eliptiskas liknes
kriptografiju).

Publiskajos sertifikatos ieklauj atbilstigu “keyUsage” papladindgjumu, pieméram, ‘“keyEncipherment” vai
“dataEncipherment” RSA sertifikatiem un “keyAgreement” ECC sertifikatiem. Sertifikatus dara pieejamus PEM
((Privacy-Enhanced Mail) uzlabota privatuma e-pasts) vai DER ((Distinguished Encoding Rules) at3kirigi kodéSanas
noteikumi) formata.

Ja izdevgjiestade ir sniegusi publisku X.509 sertifikatu un ja pakalpojumu sniedzéjs nosita e-pieradijumus saskana ar
Eiropas e-pieradijumu snieg8anas rikojumu, pirms minéto datu nositisanas decentralizétaja IT sistéma pakalpojumu
sniedzgjs Sifré e-pieradijumus, izmantojot attiecigo izdevéjvalsts sniegto publisko X.509 sertifikatu.

Ja izdevgjiestade ir sniegusi publisku X.509 sertifikatu, bet e-pieradijumu nosatiSana $ifréta veida nav iesp&ama
tehnisku vai citu pamatotu iemeslu dé] un neskarot Regulas (ES) 2023/1543 19. panta 5. punkta noteikumu,
pakalpojumu sniedzéjs var nositit datus, nesifréjot saturu. Sados gadijumos pakalpojumu sniedzgjs sniedz
pamatotu paskaidrojumu izdevgjiestadei.

Minimalie pieejamibas merki

Dalibvalstis, Eurojust un Eiropas Prokuratiira nodrosina to atbildiba esosas decentralizétas IT sistémas komponentu
pieejamibu 24 stundas diennakti 7 dienas nedéla ar mérki gada nodrosinat tehniskas pieejamibas limeni vismaz
98 % apmeéra, iznemot planoto uzturésanu.

Komisija nodro$ina Tiesu datubazes pieejamibu 24 stundas diennakti 7 dienas nedéla ar mérki gada nodrosinat
tehniskas pieejamibas limeni vairak neka 99 % apméra, iznemot planoto uzturéSanu.

Iesp&ju robezas uzturésanas darbibas plano darba dienas laika no plkst. 20.00 lidz 7.00 péc Viduseiropas laika.

Dalibvalstis, Eurojust un Eiropas Prokuratiira pazino Komisijai un paréjam dalibvalstim par uzturé$anas darbibam
sadi:

a) 5 darbdienas pirms uzturéSanas darbibam, kas var izraisit pakalpojumu nepieejamibu lidz 4 stundam;
b) 10 darbdienas pirms uzturéSanas darbibam, kas var izraisit pakalpojumu nepieejamibu 4 lidz 12 stundas;

¢) 30 darbdienas pirms uzturéSanas darbibam, kas var izraisit pakalpojumu nepieejamibu vairak neka
12 stundas.

Ja dalibvalstis, Eurojust vai Eiropas Prokuratiira ir noteikusas regularus uzturésanas periodus, tas informé Komisiju un
decentralizétas IT sistémas dalibniekus par laiku un dienu(-am), kad $adi noteiktie regularie periodi ir planoti.
Neatkarigi no 7.4. punkta izklastitajiem pienakumiem, ja dalibvalstu, Eurojust vai Eiropas Prokuratiras atbildiba
eso$as decentralizétas IT sistémas komponenti klast nepieejami $ada noteikta regulara perioda laika, tas var
izveléties par to nepazinot Komisijai katru reizi.
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7.6.

7.7.

7.8.

7.9.

7.10.

8.1.

8.2.

8.2.1.

Dalibvalstu, Eurojust vai Eiropas Prokuratiiras atbildiba eso$o decentralizétas IT sistémas komponentu negaiditas
tehniskas atteices gadijuma tas nekavéjoties informé Komisiju un decentralizétas IT sistémas dalibniekus par o
atteici un, ja tas ir zinams, par prognozéjamo atjaunosSanas terminu.

Ja decentralizétas IT sistémas komponentos, par kuriem ir atbildiga dalibvalsts, tiek veiktas uzturésanas darbibas vai
rodas negaidita komponentu tehniska atteice, kas negativi ietekmé API un/vai timekla saskarnes pieejamibu
pakalpojumu sniedzgjiem, attieciga dalibvalsts nekavéjoties dara $o informaciju pieejamu timekla vietné un/vai bez
liekas kavésanas pazino to pakalpojumu sniedz&jiem, kas darbojas tas teritorija.

Tiesu datubazes negaiditas tehniskas atteices gadijuma Komisija nekavéjoties informé dalibvalstis, Eurojust un Eiropas
Prokuratiiru par datubazes nepieejamibu un, ja tas ir zinams, par prognozg&jamo atjaunosanas terminu.

Pakalpojumu sniegSanas traucéjumu gadijuma dalibvalstis, Eurojust un Eiropas Prokuratiira saskana ar atjaunoSanas
laika mérki un atjaunosanas punkta mérki nodrosina, lai pakalpojums tiktu atri atjaunots un datu zaudgjums bitu
minimals.

Dalibvalstis, Eurojust un Eiropas Prokuratiira isteno atbilstigus pasakumus, lai sasniegtu ieprieks minétos pieejamibas
mérkus, un izstrada procediiras efektivai reagéSanai uz incidentiem.

Kompetento iestazu/Tiesu datubaze (CDB)

Nemot vera Regulas (ES) 2023/1543 19. pantu, decentralizétas IT sistémas darbibas nolika ir batiski izveidot
uzticamu datubazi par pakalpojumu sniedzéjiem un kompetentajam iestadém.

Kompetento iestazu uzticamaja datubaze strukturéta formata ieklauj $adu informaciju:

a)  Regulas (ES) 2023/1543 19. panta vajadzibam — informaciju par kompetentajam iestadém, kas pazinotas
saskana ar tas 31. panta 1. punkta a)—) apak$punktu, tostarp:

1)  Eurojust valsts parstavjiem, kopa ar noradi par to, vai tie saskana ar valsts tiesibu aktiem ir pilnvaroti
izdot Eiropas e-pieradijumu sniegSanas un Eiropas e-pieradijumu saglabasanas rikojumus Eiropas
Parlamenta un Padomes Regulas (ES) 20181727 () 8. panta 3. un 4. punkta nozimg;

2)  Eiropas delegétajiem prokuroriem un Eiropas prokuroriem, ja dalibvalstis par tiem pazinojusas saskana
ar Padomes Regulas (ES) 2017/1939 () 105. panta 3. punktu ka kompetento izdevéjiestadi Regulas
(ES) 2023/1543 nozimg;

b)  attieciga gadijuma informaciju, kas vajadziga, lai noteiktu iestazu kompetences geografiskos apgabalus, vai
citus attiecigus kritérijus, kas vajadzigi to kompetences noteiksanai;

¢) informiciju, kas vajadziga datu apmainas pareizai darbibai un tehniskai zinojumu marSrutéSanai
decentralizétaja IT sistéma.

Informacija, kas minéta 8.2. punkta c) apak$punkta, ietilpst:

a)  informacija par dalibvalsti, kura pakalpojumu sniedzéja izraudzitais iedibinajums ir iedibinats vai kura rezidé
ta juridiskais parstavis:

1)  dalibvalsts;

2)  centrala iestade;

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1727 (2018. gada 14. novembris) par Eiropas Savienibas Agentiiru tiesu iestazu
sadarbibai kriminallietas (Eurojust) un ar ko aizstaj un atce] Padomes Lémumu 2002/187[TI (OV L 295, 21.11.2018., 138. 1pp.).

(*) Padomes Regula (ES) 2017/1939 (2017. gada 12. oktobris), ar ko isteno ciesaku sadarbibu Eiropas Prokuratiiras (EPPO) izveidei
(OVL 283, 31.10.2017., 1. Ipp.).
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b)  informacija par pakalpojumu sniedzgju:

1

vi AW N

)
)
)
)
)
6)

nosaukums;

adresefjuridiska adrese;

registracijas numurs;

tiesiska forma;

talruna numurs;

e-pasts;

¢)  informacija par izraudzito iedibindjumu | juridisko parstavi:

(= R T S N S e

)
)
)
)
)
)
7)

10)

tiesibu subjekta veids (izraudzitais iedibinajums [ juridiskais parstavis);
nosaukums;

adresefjuridiska adrese;

talruna numurs;

e-pasts;

galvena kontaktpersona/struktiira;

oficiala(-as) valoda(-as), ko akceptgjis pakalpojumu sniedzgjs | izraudzitais iedibindjums | juridiskais
parstavis;

pakalpojumi, kas minéti Eiropas Parlamenta un Padomes Direktivas (ES) 2023/1544 () 2. panta
1) punkta un tiek piedavati Savieniba;

to ES juridisko instrumentu veids, attieciba uz kuriem ir izraudzits izraudzitais iedibinajums |
juridiskais parstavis (gadijumos, kad dalibvalstis nepiedalas visos attiecigajos ES juridiskajos
instrumentos);

izraudziSanas/iecelSanas teritoriala darbibas joma;

d)  informacijas autentifikacija:

1

ViAW N

)
)
)
)
)
)

6

pilnvarota parstavja vards/uzvards;

amata nosaukums;

adrese;

talruna numurs;

e-pasts;

datums.

8.2.2. Ja pieejama, 8.2. punkta c) apak$punkta minétaja informacija var ietilpt:

a)  informacija par pakalpojumu sniedzgju:

1)
2)

kontaktpersona jautagjumiem par pazinojumiem (ja ta nav parakstitajs);

timekla vietne;

b)  pieejamo datu veidi:

1)

par katru attiecigo pakalpojumu:

pieejamo datu veidi,
datu kategorija,
identifikatori,

datu pieejamibas periods;

() Eiropas Parlamenta un Padomes Direktiva (ES) 2023/1544 (2023. gada 12. jilijs), ar ko paredz saskanotus noteikumus par izraudzito

iedibinagjumu izraudzisanos un juridisko parstavju iecelSanu elektronisko pieradijumu vaksanai kriminalprocesa (OV L 191,
28.7.2023., 181. Ipp., ELL http://data.europa.eu/eli/dir/2023/1544/0j).
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2)  papildu informacija par datiem;

3)  papildu informacija par pakalpojumu (pieméram, apaksuznéméju ligumattiecibas);

informacija par izraudzito iedibinajumu [ juridisko parstavi:

1) citi pakalpojumu sniedz&ji, kuriem izraudzitais iedibinajums vai juridiskais parstavis ir izraudzits;
2)  tehniskas palidzibas kontaktinformacija;

3)  kontaktpersona arkartas situacijas;

tehniska informacija:

1)  tehniska kontaktpunkta kontaktpersonas vards, uzvards | nosaukums;

2)  tehniska kontaktpunkta talruna numurs;

3)  tehniska kontaktpunkta e-pasts;

4)  API URL dinamiskai informacijas izgti$anai par datu veidiem;
5)  savienojuma veids ar valsts IT sistemu:

—  timekla saskarne,
— AP],

—  Push API URL.

8.3. Nemot véra decentralizétas IT sistémas operativas vajadzibas:

a)
b)

Komisija ir atbildiga par uzticamas datubazes izstradi, uzturéanu, darbibu un atbalstu;

Komisija piekluvi uzticamajai datubazei dara iesp&jamu, izmantojot API, kas darita pieejama kompetentajam
iestadém, Eurojust un Eiropas Prokuratiirai, lai tas varétu piedalities decentralizétaja IT sistéma;

dalibvalstis nodrosina, ka 8.2. punkta a) un b) apakSpunkta paredzéta informacija par to kompetentajam
iestadém uzticamaja datubazé ir pilniga, preciza un atjauninata;

uzticama datubaze Jauj dalibvalstim sniegt un atjauninat informaciju par saviem pakalpojumu sniedz&jiem taja
un iestadém, kas piedalas decentralizétaja IT sistéma, programmatiski piekliit minétajai informacijai un to
izgat;

dalibvalstis un pakalpojumu sniedz€ji nodrosina, ka 8.2. punkta ¢) apak$punktd paredzéta informacija
uzticamaja datubazé ir pilniga, preciza un atjauninata.
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