KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2025/1550
2025 m. liepos 28 d.

kuriuo nustatomos decentralizuotos IT sistemos, nurodytos Europos Parlamento ir Tarybos
reglamente (ES) 2023/1543, techninés specifikacijos ir kiti reikalavimai

EUROPOS KOMISIJA,

atsizvelgdama i Sutartj dél Europos Sajungos veikimo,

atsizvelgdama | 2023 m. liepos 12 d. Europos Parlamento ir Tarybos reglamenta (ES) 2023/1543 dél Europos jrodymy
pateikimo orderiy ir Europos jrodymy saugojimo orderiy elektroniniams jrodymams baudZiamajame procese ir laisvés
atémimo bausmiy vykdymui pasibaigus baudziamajam procesui ('), ypac i jo 25 straipsnio 1 dalies a, b, c ir d punktus,

kadangi:

(1)

siekiant sukurti Reglamente (ES) 20231543 nurodytg decentralizuotg IT sistema, batina apibrézti ir patvirtinti tos
sistemos jgyvendinimo technines specifikacijas, priemones ir tikslus;

pagal Reglamentg (ES) 2023/1543 decentralizuota IT sistema turéty apimti valstybiy nariy ir Sajungos agentairy bei
jstaigy IT sistemas ir sgveikius e. CODEX prieigos taskus, per kuriuos tos IT sistemos yra sujungtos. Atitinkamai
decentralizuotos IT sistemos techninés specifikacijos ir kiti reikalavimai turéty $ia sistemg atspindéti;

pagal Reglamentg (ES) 2023/1543 decentralizuotos IT sistemos prieigos taskai turéty bati grindziami patvirtintais
e. CODEX prieigos taskais, apibréztais Europos Parlamento ir Tarybos reglamento (ES) 2022/850 3 straipsnio
3 punkte (%);

valstybés narés gali nuspresti naudoti Komisijos sukurtg bazinio sistemos modelio programing jranga kaip savo galing
sistema vietoj nacionalinés IT sistemos. saveikumo uZtikrinimo tikslais nacionalinéms IT sistemoms ir bazinio
sistemos modelio programinei jrangai turéty bati taikomos tos pacios $iame reglamente nustatytos techninés
specifikacijos ir reikalavimai;

siekiant sumazinti galimas technines problemas, susijusias su decentralizuotos IT sistemos pajégumu ir patikimumu,
batina nustatyti per t sistema perduodamy elektroniniy jrodymy kiekio ribg. Sistemai pradéjus veikti, turéty biti
stebimas duomeny perdavimo daznumas ir jy kiekis, o tam tikrais atvejais riba turéty bati pakoreguota, kad bty
kuo labiau padidintas sistemos veiksmingumas;

siekiant sustiprinti decentralizuotos IT sistemos saveikumg ir veiksmingumg, turéty biti nurodyta naudoti
atitinkamus ETSI standartus. Reikéty stebéti biisimus poky¢ius ir prireikus apsvarstyti galimybe jtraukti papildomy
ETSI standarty;

Reglamentas (ES) 2023/1543 Airijai yra privalomas, todél ji dalyvauja priimant §j reglamentg;

pagal prie Europos Sgjungos sutarties ir Sutarties dél Europos Sajungos veikimo pridéto Protokolo Nr. 22 dél Danijos
pozicijos 1 ir 2 straipsnius, $is reglamentas Danijai néra privalomas ar taikomas;

() OLL191,2023 7 28, p. 118, ELL http://data.europa.eu/eli/reg/2023/1543/oj.
() 2022 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/850 dél tarpvalstybinio elektroninio keitimosi

duomenimis teisminio bendradarbiavimo civilinése ir baudziamosiose bylose srityje kompiuterinés sistemos (sistemos e. CODEX),
kuriuo i§ dalies kei¢iamas Reglamentas (ES) 2018/1726 (OL L 150, 2022 6 1, p. 1, ELL http://data.europa.eu/eli/reg/2022/850/0j).
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(9) vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 () 42 straipsnio 1 dalimi, buvo
konsultuojamasi su Europos duomeny apsaugos prieZitiros pareiginu ir 2025 m. birzelio 25 d. jis pateiké nuomong;

(10) siame reglamente nustatytos priemonés atitinka pagal Reglamento (ES) 2023/1543 26 straipsnj jsteigto komiteto
nuomone,

PRIEME S| REGLAMENTA;:

1 straipsnis
Decentralizuotos IT sistemos techninés specifikacijos
Reglamento (ES) 20231543 25 straipsnio 1 dalyje nurodytos decentralizuotos IT sistemos, skirtos rysiams, kaip apibrézta
to reglamento 19 straipsnyje, techninés specifikacijos ir reikalavimai, priemonés ir tikslai nustatomi $io reglamento priede.
2 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas pagal Sutartis privalomas visas ir tiesiogiai taikomas valstybése narése.

Priimta Briuselyje 2025 m. liepos 28 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN

(*) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sgjungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39, ELL http://data.europa.eu/eli/reg/
2018/1725/0j).
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1.

PRIEDAS
DECENTRALIZUOTOS IT SISTEMOS TECHNINES SPECIFIKACIJOS

(nurodytos 1 straipsnyje)

Ivadas ir taikymo sritis

Siame priede nustatomos decentralizuotos IT sistemos techninés specifikacijos, priemonés ir tikslai, susije su procediiromis,
vykdomomis pagal Reglamentg (ES) 2023/1543.

Pagal Reglamentg (ES) 2023/1543, visy pirma jo 19 straipsni, decentralizuota IT sistema turi sudaryti salygas
kompetentingy institucijy ir paskirtyjy jmoniy arba teisiniy atstovy rasytinei komunikacijai, taip pat kompetentingy
institucijy ir kompetentingy Sajungos agentiiry ar istaigy rasytinei komunikacijai.

2.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Apibréztys

Saugusis hiperteksto perdavimo protokolas (angl. HyperText Transport Protocol Secure) arba HTTPS - Sifruotojo rysio ir
saugiojo perdavimo kanalai;

kilmés neginc¢ijamumas — savybé, reiskianti, kad duomeny vientisumas ir kilmé jrodomi tokiomis priemonémis kaip
skaitmeninis sertifikavimas, vieSojo rakto infrastruktiira, elektroniniai parasai ir elektroniniai spaudai;

informacijos gavimo negin¢ijamumas — savybé, reiskianti, kad duomeny, siysty siuntéjo numatytajam gavéjui,
gavimas jrodomas tokiomis priemonémis kaip skaitmeninis sertifikavimas, vieSojo rakto infrastruktira ir
elektroniniai parasai bei elektroniniai spaudai;

SOAP (angl. Simple Object Access Protocol) — kaip nustatyta Ziniatinklio konsorciumo standartuose, pranesimy
protokolo specifikacija, kurioje nustatomi struktirizuotos informacijos mainy, diegiant tinklo paslaugas
kompiuteriniuose tinkluose, reikalavimai;

reprezentacinis valstybés perdavimas (REST) — architektrinis stilius, skirtas tinklinéms taikomosioms programoms
kurti, grindZiamas asmens be pilietybés, kliento ir serverio ry$io modeliu ir naudojant standartinius metodus
operacijoms atlikti naudojant isteklius, kurie paprastai pateikiami strukttirizuotais formatais;

saityno paslauga — programinés jrangos sistema, suprojektuota jvairiy kompiuteriy sgveikai tinkle uztikrinti, turinti
jdiegta sasaja, aprasyta kompiuteriu galimu apdoroti formatu;

keitimasis duomenimis — keitimasis pranesimais, formomis, dokumentais ir elektroniniais jrodymais naudojantis
decentralizuota IT sistema;

API — bendruoju keitimosi duomenimis standartu grindziama taikomyjy programy sasaja, leidZianti paslaugy
teikéjams, kurie, keisdamiesi informacija ir duomenimis, susijusiais su prasymais dél elektroniniy jrodymy,
naudojasi specialiais IT sprendimais, naudotis prieiga prie decentralizuoty IT sistemy automatinémis priemonémis;

internetiné sgsaja — per HTTPS internete prieinama naudotojo sasaja, leidZianti paslaugy teikéjams rankiniu badu
prisijungti prie decentralizuotos IT sistemos, kad baty galima saugiai bendrauti su valdzios institucijomis ir keistis
informacija bei duomenimis, susijusiais su elektroniniy jrodymy prasymais, nesusikfirus savo specialios
infrastruktiiros;

ETSI standartai — Europos telekomunikacijy standarty instituto (ETSI) parengtos techninés specifikacijos ir
standartai, skirti informaciniy ir rysio technologijy saveikai, saugumui ir veiksmingumui uZtikrinti. Jose
pateikiamos jvairiy technologijy, jskaitant judriojo rysio tinklus, radijo rysius, kibernetinj sauguma ir interneto
infrastruktiira, sistemos, protokolai ir geriausios praktikos pavyzdziai;
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

maiSos santrumpa — fiksuoto ilgio i§vestis, gauta naudojant kriptografinés maisos funkcija, kai ji tatkoma savo
nuozilira nustatytam jvesties ilgiui. Kriptografinés maiSos funkcija skirta pagrindinéms apsaugos savybéms,
jskaitant atsparumg pirminiam vaizdui, papildoma atsparumg pirminiam vaizdui ir atsparumg susiddrimams,
uztikrinti, kad ji bty atspari inversijai ir susidirimo atakoms;

sistema e. CODEX — sistema e. CODEX, apibrézta Reglamento (ES) 2022/850 3 straipsnio 1 punkte;

ES e. teisingumo baziniai Zodynai — ES e. teisingumo baziniai Zodynai, apibrézti Reglamento (ES) 2022/850 priedo
4 punkte;

,ebMS“ — ebXML pranesimy paslauga — tai pranesimy perdavimo protokolas, sukurtas pagal OASIS sistemg, kuriuo
sudaromos salygos saugiai, patikimai ir saveikiai keistis elektroniniais verslo dokumentais naudojant SOAP, remiant
imoniy tarpusavio integracijg jvairiose sistemose;

AS4 — tai 4 pareiskimas dél taikymo, OASIS standartas, kuriuo apibiidinamas ,,ebMS 3.0% juo supaprastinami saugtis
ir saveikis jmoniy tarpusavio pranesimai, taikant atviruosius standartus, pvz., SOAP ir ,WS-Security*;

atkiirimo laiko tikslas — ilgiausias priimtinas laikas paslaugai po incidento atkurti;

atkiirimo tasko tikslas — didZiausias priimtinas prarasty duomeny kiekis gedimo atveju.

Rysio palaikymo elektroninémis priemonémis metodai

Valstybiy nariy kompetentingy institucijy, kompetentingy institucijy ir paslaugy teikéjy paskirtyjy jmoniy arba
teisiniy atstovy, taip pat kompetentingy institucijy ir Sajungos agentiiry ar jstaigy rasytinés komunikacijos tikslais
decentralizuota IT sistema naudoja paslaugomis grindZiamus rysiy metodus, pavyzdZiui, saityno paslaugas arba
kitus daugkartinio naudojimo komponentus ir programinés jrangos sprendimus keitimosi duomenimis tikslais.
Konkreciai, tai apims rysius per e. CODEX prieigos taskus, kaip nustatyta Reglamento (ES) 2022/850 5 straipsnio
2 dalyje. Todeél, siekiant uztikrinti veiksminga ir saveiky tarpvalstybinj keitimasi duomenimis, decentralizuota
IT sistema palaiko rysj per sistema e. CODEX.

Atsizvelgiant | numatomg didelj elektroniniy jrodymy, kurie bus perduoti vykdant Europos jrodymy pateikimo
orderj per decentralizuotg IT sistema, kaip nurodyta Reglamento (ES) 2023/1543 19 straipsnio 1 ir 4 dalyse, kieki,
del kurio gali atsirasti techniniy pajégumy apribojimy, galin¢iy turéti neigiamos jtakos decentralizuotai IT sistemai,
elektroniniai jrodymai perduodami per $ia sistemg tik tuo atveju, jei jie nevirsija 25 megabaity (25 600 kilobaity)
ribos. Sig ribg virsijantys elektroniniai jrodymai perduodami pagal to reglamento 19 straipsnio 5 dalj.

Atsizvelgiant | Reglamento (ES) 2023/1543 19 straipsnio 6 dalj, jei perdavimas vykdomas alternatyviomis
priemonémis, kaip numatyta toje dalyje, nes dél vienos i§ to reglamento 19 straipsnio 5 dalyje nustatyty priezasciy
neimanoma naudotis decentralizuota IT sistema:

3.3.1. Jei perdavimas yra susijes su kompetentingy institucijy ir paslaugy teikéjy rasytine komunikacija, jskaitant keitimasi

formomis, kaip apibrézta Reglamento (ES) 2023/1543 19 straipsnio 1 dalyje, perdavimo iniciatorius uZregistruoja
perdavimg savo decentralizuotos IT sistemos dalyje. Jradyta informacija sudaro bent bylos numeris arba rinkmenos
nuorodos numeris, jos data ir laikas, siuntéjas ir gavéjas, rinkmenos pavadinimas ir dydis.

. Kai perduodama informacija rastu, jskaitant keitimgsi formomis, tarp kompetentingy institucijy, taip pat rasytiné

komunikacija su kompetentingomis Sagjungos agentiiromis ar jstaigomis, kaip tai suprantama Reglamento
(ES) 2023/1543 19 straipsnio 4 dalyje, perdavimo rengéjas uzregistruoja perdavima decentralizuotoje IT sistemoje,
visy pirma savo nacionalingje IT sistemoje arba, kai taikytina, kompetentingos Sajungos agentiiros ar istaigos
valdomose IT sistemose. [radyta informacija sudaro bent bylos numeris arba rinkmenos nuorodos numeris,
perdavimo data ir laikas, siuntéjas ir gavéjas, rinkmenos pavadinimas ir dydis.
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3.3.3. Kai elektroniniai jrodymai pagal Europos jrodymy pateikimo orderj perduodami alternatyviomis rysio priemonémis

3.4.

tarp paslaugy teikéjy ir iSduodanciosios valstybés kompetentingy institucijy (') arba kai elektroniniai jrodymai i§
vykdanciosios institucijos alternatyviomis priemonémis perduodami iSduodanciosios valstybés kompetentingoms
institucijoms pagal Reglamento (ES) 20231543 16 straipsnio 9 dalyje numatyta vykdymo procediirg, rengéjas:

a)  pildydamas deklaracijg, registruoja ir perduoda institucijai, kuriai buvo perduoti elektroniniai jrodymai arba
suteikta galimybé su jais susipazinti, $ig informacija:

1)  informacija apie siuntéjg ir gavéja;

2)  metaduomenis, kuriais pateikti elektroniniai jrodymai susiejami su konkreciu (-iais) Europos jrodymy
pateikimo arba saugojimo orderiu (-ais);

3)  perdavimo datg ir laikg arba nuoroda, kada elektroniniai jrodymai tapo prieinami gavéjui;

4)  informacija apie perdavimo priemones (pvz., saugaus ry$io, per kurj buvo pateikti elektroniniai
jrodymai, jrasas, gavimo arba pristatymo i§ pasto tarnyby jrodymas ir kt. (%));

5)  visa elektroniniy jrodymy, perduoty ar kitaip tapusiy prieinamais numatytam gavéjui i$duodanciojoje
valstybéje, rinkmenos pavadinimg (-us);

6) elektroniniy jrodymy, perduoty ar kitaip suteikty numatytam gavéjui iSduodanciojoje valstybéje,
duomeny dydj;

7)  bent viena persiysty ar suteikty duomeny maios santrumpa ir naudoto (-y) maiSos algoritmo (-y)
nuoroda. Siai (-loms) maiSos santrumpai (-oms) apskaiciuoti naudotas (-i) maigos algoritmas (-ai) turi
biti kriptografiskai stiprus (-Gs) bendrai naudojamas (-i) algoritmas (-ai), kuriam (-iems) netaikomi
viesai atskleisti trikumai, pvz., susidirimai (pvz., SHA-512, SHA3-512, BLAKE2 arba RIPEMD-160,
bet galbit stipresnis algoritmas (-ai), priklausomai nuo technologinés plétros);

b)  kai taikytina, a punkte nurodytoje deklaracijoje nurodoma data ir laikas, iki kuriy elektroniniai jrodymai isliks
prieinami. Siuo laikotarpiu iSduodanciosios valstybés kompetentingai institucijai suteikiamas pagristas
terminas elektroniniams jrodymams gauti, kuris yra ne trumpesnis kaip 10 kalendoriniy dieny ir ne ilgesnis
kaip 45 kalendorinés dienos nuo to momento, kai elektroniniai jrodymai tapo prieinami. I§duodanciosios
valstybés kompetentingos institucijos praSymu iniciatoriaus nurodytas laikotarpis konkreciu atveju gali bati
pratestas;

¢)  galijradyti ir perduoti bet kokig su byla susijusig papildomg informacija ar pastabas institucijai, kuriai buvo
perduoti elektroniniai jrodymai arba suteikta galimybé jais naudotis, kaip a punkte nurodytos deklaracijos dalj.

Atsizvelgiant  Reglamento (ES) 2023/1543 28 straipsnj, bazinio sistemos modelio programiné jranga programiskai
renka, perduoda arba kitaip suteikia prieiga prie to straipsnio 2 dalyje nurodyty statistiniy duomeny tiek
struktiirizuotais (pvz., XML), tiek nestruktirizuotais (pvz., PDF) duomeny formatais. Pagal Reglamento
(ES) 2023/1543 28 straipsnio 3 dalj valstybiy nariy valdomi nacionaliniai portalai, jei jie techniskai pritaikyti (),
taip pat gali perduoti arba teikti $iuos statistinius duomenis Komisijai taikant automatizuota procesg. Komisija
paskelbia gaires dél duomeny struktaros ir $iy statistiniy duomeny rinkimo ir perdavimo metodo.

Siekiant didesnio aiskumo, nuorodos j kompetentingas nacionalines institucijas mutatis mutandis taip pat suprantamos kaip taikomos
Eurojusto nacionaliniams nariams, Europos prokurorams ir Europos deleguotiesiems prokurorams, jei jie yra jgalioti vykdyti tas
pacias funkcijas pagal ES teis¢ ir nacionaling teisg.

Reikéty priminti, kad pagal 19 straipsnio 5 dalj perdavimas tokiomis alternatyviomis rysio priemonémis turi atitikti greito, saugaus ir
patikimo rysio reikalavimus, leidZiancius gavéjui nustatyti autentisSkumg.

,Nacionaliniai portalai“ turéty bati suprantami kaip nacionalinés IT sistemos, kurios yra decentralizuotos IT sistemos dalis, kaip
apibrézta Reglamento (ES) 2023/1543 3 straipsnio 21 punkte.
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Rysiy protokolai

Decentralizuota IT sistema naudoja saugius interneto protokolus, skirtus:

a)  kompetentingy institucijy rySiams decentralizuotoje IT sistemoje;

=5

) kompetentingy institucijy ir Sgjungos agentiiry bei jstaigy rySiams decentralizuotoje IT sistemoje;

(a)

) kompetentingy institucijy ir paslaugy teikéjy rySiams per APl ir internetine sgsajg ir

d)  rySiams su teismy duomeny baze.

Siekiant apibrézti ir perduoti struktirizuotus duomenis ir metaduomenis, decentralizuotos IT sistemos komponentai
grindZiami i§samiais ir visuotinai pripaZintais pramonés standartais ir protokolais, pavyzdziui, SOAP ir REST, visy
pirma tais, kuriais remiasi Europos standartizacijos organizacijos, pavyzdziui, ETSI.

Perdavimo ir prane$imy protokoly atveju decentralizuota IT sistema grindZiama saugiy standarty protokolais,
pavyzdziui:

a)  AS4 profilis, skirtas tarpvalstybiniam keitimuisi duomenimis, uZtikrinant saugy ir patikima keitimasi

pranesimais su Sifravimu ir negincijimu;
b)  HTTPS/RESTful AP, skirtas JSON ir XML formatams palaikyti;

c)  SOAP, skirtas didelio patikimumo sgveikai, jskaitant , WS-Security” tapatumo nustatymui ir sifravimui.

Siekiant sklandZiai ir saveikiai keistis duomenimis, decentralizuotos IT sistemos naudojami rysiy protokolai turi
atitikti susijusius saveikumo standartus.

Kai taikytina, e. jrodymy XML schemoje naudojami atitinkami standartai arba Zodynai, batini siekiant tinkamai
patvirtinti Sioje schemoje apibréztus elementus ir tipus. Tai gali bti:

a)  ESe. teisingumo pagrindinis Zodynas;
b)  besalyginiai duomeny tipai;
¢)  Europos Sgjungos kalby kody sarasas.

Be to, kai taikytina, j XML schema gali bati jtraukti atitinkami ETSI standartai, kad biity galima naudoti jy apibréztis.

Komisija apibrézia bendros API specifikacijas, kurias vykdymo uztikrinimo valstybés pateikia paslaugy teikéjams
kaip prieigos prie decentralizuotos IT sistemos priemong. Kiek tai jmanoma ir pagrista, $i API grindziama ETSI TS
104 144 (,E. jrodymy reglamento (ES) 2023/1543 s3sajos apibréZtis nacionalinéms institucijoms ir paslaugy
teikéjams*).

Saugumo ir tapatumo nustatymo protokoly atveju decentralizuota IT sistema grindZiama standartais pagristais
protokolais, pavyzdziui:

a)  TLS (transporto lygmens saugumas) uzSifruotiems ir tapatumo nustatymu pagristiems rysiams tinklais,
palaikant abipusj tapatumo nustatyma naudojant X.509 skaitmeninius sertifikatus;

b)  ,Oauth [ OpenID Connect” (OIDC) saugiam tapatumo nustatymui ir leidimy suteikimui;

¢)  vieSojo rakto infrastruktira ir skaitmeniniai parasai saugiems rakty mainams ir prane$imy vientisumo
tikrinimui, naudojant patikimy sertifikavimo institucijy (SI) i§duotus skaitmeninius sertifikatus (X.509).

Informacijos saugumo tikslai ir atitinkamos techninés priemonés

Kei¢iantis informacija per decentralizuotg IT sistemg, techninés priemonés, kuriomis uZztikrinami bitiniausi
informaciniy technologijy saugumo standartai, apima:

a)  priemones, kuriomis uZtikrinamas informacijos konfidencialumas, be kita ko, naudojant saugius rysio
kanalus;

b)  priemones, kuriomis uztikrinamas duomeny (pranesimy, formy, dokumenty ir elektroniniy jrodymy) vientisumas
saugojimo ir perdavimo metu;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

6.1.

¢)  priemones, kuriomis uZztikrinama, kad decentralizuotoje IT sistemoje nebiity galima isizadéti informacijos
siuntéjo kilmeés ir kad nebity galima i§sizadéti informacijos gavimo;

d)  priemones, kuriomis uZtikrinamas prieinamumas uZtikrinant nuolating prieiga prie paslaugy ir duomeny,
uzkertant kelig sutrikimams dél kibernetiniy i§puoliy ar gedimy;

e)  priemones, skirtos uztikrinti, kad saugumo jvykiai baty registruojami laikantis pripazinty tarptautiniy
rekomendacijy dél informaciniy technologijy saugumo standarty;

f)  priemones, kuriomis uZztikrinamas naudotojo autenti$kumo patvirtinimas ir leidimas, ir priemonés, skirtos
prie decentralizuotos IT sistemos prijungty sistemy tapatybei patikrinti.

Decentralizuotos IT sistemos komponentai uZtikrina saugy rysj ir duomeny perdavimg, naudodami Sifravima,
viesojo rakto infrastruktfira su skaitmeniniais tapatumo nustatymo ir saugaus keitimosi raktais sertifikatais ir
saugius prane$imy siuntimo protokolus, pavyzdziui, AS4 (,ebMS“), RESTful API ir SOAP, kad bty islaikytas
pranesimy konfidencialumas ir vientisumas.

Decentralizuotos IT sistemos komponentai kuriami laikantis pritaikytosios ir standartizuotosios duomeny apsaugos
principo ir jgyvendinamos tinkamos administracinés, organizacinés ir techninés priemonés aukstam kibernetinio
saugumo lygiui uztikrinti.

(ES) 2018/1725 nustatyty duomeny apsaugos reikalavimy ir principy. Komisijos teikiama bazinio sistemos
modelio programiné jranga sudaro salygas valstybéms naréms vykdyti savo pareigas pagal atitinkamai Europos
Parlamento ir Tarybos reglamentg (ES) 2016/679 (*) ir Europos Parlamento ir Tarybos direktyva (ES) 2016/680 (°),
priklausomai nuo to, kuris teisés aktas taikomas.

Valstybés narés, kurios naudoja nacionaling IT sistemg, kuri néra bazinio sistemos modelio programiné jranga,
igyvendina priemones, bitinas uZtikrinti, kad ji atitikty atitinkamai Reglamento (ES) 2016/679 ir Direktyvos
(ES) 2016/680 reikalavimus.

Atsizvelgdami | savo dalyvavima decentralizuotoje IT sistemoje, Eurojustas ir Europos prokuratiira jgyvendina
priemones, batinas uZztikrinti, kad jy atitinkamos IT sistemos atitikty Reglamento (ES) 2018/1725 ir jy steigimo
akty reikalavimus.

Valstybés narés, Eurojustas ir Europos prokuratiira, laikydamiesi savo atitinkamos politikos, nustato patikimus
grésmiy nustatymo ir reagavimo | incidentus mechanizmus, skirtus decentralizuotai IT sistemai priklausancioms
IT sistemoms, uZ kurias jie yra atsakingi, kad bty uztikrintas savalaikis saugumo incidenty nustatymas, padariniy
sudvelninimas ir atkdirimas po jy.

Elektroniniy jrodymy (°) Sifravimas

Nedarant poveikio decentralizuotos IT sistemos nustatytoms saugumo priemonéms, kompetentingos institucijos,
isduodamos Europos jrodymy pateikimo orderj, gali papildomai pateikti specialy X.509 viesaji sertifikatg
asimetriniam elektroniniy jrodymy Sifravimui.

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompetentingoms
institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudZiamojo persekiojimo uz jas arba
bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas Tarybos pamatinis
sprendimas 2008/977/TVR (OLL 119, 2016 5 4, p. 89).

Siekiant ivengti abejoniy, terminas ,elektroniniai jrodymai“ apima tik Reglamento (ES) 2023/1543 3 straipsnio 8 punkte pateikta
apibrézti.
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6.2.

6.3.

6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

Uz 6.1 punkte nurodyty sertifikaty idavimg, valdyma, tikrinima ir visus susijusius aspektus kartu su atitinkama
vieSojo rakto infrastruktdra atsako tik i§duodancioji valstybé naré.

algoritmai, pvz., RSA (Rivest-Shamir-Adleman) arba ECDH Diffie-Hellman elipsiné kreivé), skirti ECC
(kriptografijos elipsiné kreiveé).

Viesieji sertifikatai turi turéti atitinkama ,keyUsage“ plétinj, pvz., ,keyEncipherment* arba ,dataEncipherment*, skirta
RSA grindZiamiems sertifikatams, ir ,keyAgreement®, skirtg ECC grindziamiems sertifikatams. Sertifikatai pateikiami
slaptojo pasto (angl. Privacy-Enhanced Mail, PEM) arba iSskirtiniy kodavimo taisykliy (angl. Distinguished Encoding
Rules, DER) formatu.

Jeigu i§duodancioji institucija pateiké X.509 viesaji sertifikatg ir jeigu paslaugy teikéjas siuncia pateikiamus
elektroninius jrodymus pagal Europos jrodymy pateikimo orderj, teikéjas, prie§ siysdamas tuos duomenis per
decentralizuota IT sistemg, uZifruoja elektroninius jrodymus, naudodamas atitinkama X.509 vie$ajj sertifikata,
pateiktg iSduodanciosios valstybés.

Jeigu i§duodancioji institucija pateiké X.509 vieSajj sertifikat, taciau elektroniniy jrodymy perduoti Sifruota forma
nejmanoma dél techniniy ar kity pateisinamy priezas¢iy ir nedarant poveikio Reglamento
(ES) 2023/1543 19 straipsnio 5 dalies nuostatai, paslaugy teikéjas gali perduoti duomenis be turinio Sifravimo.
Tokiais atvejais paslaugy teikéjas iSduodanciajai institucijai pateikia pagrista paaiskinimg.

Minimaliis prieinamumo tikslai

Valstybés narés, Eurojustas ir Europos prokuratiira uztikrina galimybe 24 valandas ir 7 dienas per savait¢ naudotis
decentralizuotos IT sistemos, uz kuria jie yra atsakingi, komponentais, o tiksliné techninio prieinamumo norma yra
bent 98 % per metus, i$skyrus planing techning prieZitirg.

Komisija uZtikrina, kad teismy duomeny bazé biity prieinama 24 valandas, 7 dienas per savaite, o tiksliné techninio
prieinamumo norma bty didesné nei 99 % per metus, iSskyrus planing technine priezitirg.

Kiek tai jmanoma, darbo dienomis techninés prieZitiros operacijos planuojamos nuo 20.00 iki 7.00 val. Vidurio
Europos laiku (CET).

Valstybés narés, Eurojustas ir Europos prokuratiira pranesa Komisijai ir kitoms valstybéms naréms apie techninés
priezifiros veiklg tokia tvarka:

a)  apie techninés priezitiros operacijas, dél kuriy gali bati neprieinama iki 4 valandy, — prie§ 5 darbo dienas;

b)  apie techninés prieZitiros operacijas, dél kuriy paslaugomis gali bati nejmanoma naudotis 4-12 valandy —
pries 10 darbo dieny;

¢)  apie techninés prieziiiros operacijas, dél kuriy paslaugomis gali biiti nejmanoma naudotis daugiau kaip
12 valandy - prie§ 30 darbo dieny;

Jei valstybés narés, Eurojustas ar Europos prokuratiira yra nustaciusios konkre¢ius reguliarios techninés priezitiros
laikotarpius, jie informuoja Komisija ir decentralizuotos IT sistemos dalyvius apie laikg ir diena (-as), kada
planuojami tokie konkretiis reguliaris techninés priezitiros laikotarpiai. Nepaisant 7.4 punkte nustatyty
jpareigojimy, jei tokiu reguliariu konkre¢iu laikotarpiu nebiity galima naudotis decentralizuotos IT sistemos, uz
kurig atsakingos valstybés narés, Eurojustas ar Europos prokuratiira, komponentais, jie gali nuspresti nepranesti
Komisijai kiekvienu atveju.
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7.6.

7.7.

7.8.

7.9.

8.1.

8.2.

8.2.1.

Decentralizuotos IT sistemos komponenty, uZ kuriuos atsakingos valstybés narés, Eurojustas ar Europos
prokuratiira, netikéto techninio gedimo atveju jos nedelsdamos informuoja Komisijg ir decentralizuotos IT sistemos
dalyvius apie §j gedimg ir, jei Zinoma, apie numatomg atkiirimo laikotarpj.

Jei valstybé naré yra atsakinga uz decentralizuotos IT sistemos komponenty techninés priezitiros veiklg arba netikéta
techninj gedimg, kuris daro neigiama poveiki paslaugy teikéjy API ir (arba) internetinés sgsajos prieinamumui,
atitinkama valstybé naré nedelsdama paskelbia $iag informacija interneto svetainéje ir (arba) perduoda jg jos
teritorijoje veikiantiems paslaugy teikéjams.

Netikéto teismy duomeny bazés techninio gedimo atveju Komisija nedelsdama informuoja valstybes nares, Eurojusta
ir Europos prokuratiirg apie duomeny bazés neprieinamuma ir, jei Zinoma, numatomg atkarimo laikotarpi.

Paslaugy teikimo sutrikimo atveju valstybés narés, Eurojustas ir Europos prokuratiira uztikrina, kad paslaugos biity
greitai atkurtos, o duomeny nuostoliai biity minimalis, kaip nustatyta atkirimo laiko tikslu ir atkdirimo tasko tikslu.

. Valstybés narés, Eurojustas ir Europos prokuratira igyvendina tinkamas priemones pirmiau nurodytiems

prieinamumo tikslams pasiekti ir nustato veiksmingo reagavimo j incidentus procediras.

Kompetentingy institucijy | teismy duomeny bazé (CDB)

Atsizvelgiant  Reglamento (ES) 2023/1543 19 straipsnj, decentralizuotos IT sistemos veikimo tikslais labai svarbu
sukurti patikimg paslaugy teikéjy ir kompetentingy institucijy duomeny baze.

Kompetentingy institucijy patikimoje duomeny bazéje struktiirizuotu formatu pateikiama $i informacija:

a)  Reglamento (ES) 2023/1543 19 straipsnio taikymo tikslais — informacija apie kompetentingas institucijas, apie
kurias pranesta pagal to reglamento 31 straipsnio 1 dalies a—c punktus, jskaitant informacijg apie:

1)  Eurojusto nacionalinius narius, kartu nurodant, ar pagal nacionaling teis¢ jie yra jgalioti i§duoti Europos
jrodymy pateikimo orderius ir Europos jrodymy saugojimo orderius, kaip apibrézta Europos
Parlamento ir Tarybos reglamento (ES) 2018/1727 8 straipsnio 3 ir 4 dalyse (');

2)  Europos deleguotuosius prokurorus ir Europos prokurorus, apie kuriuos valstybés narés pranesé pagal
Tarybos reglamento (ES) 2017/1939 (¥} 105 straipsnio 3 dalj kaip kompetentinga iSduodancioji
institucija pagal Reglamenta (ES) 2023/1543;

b)  kai tinkama, informacija, batina institucijy kompetencijos geografinéms sritims nustatyti, arba kiti atitinkami
kriterijai, bitini jy kompetencijai nustatyti;

¢)  informacija, butina tinkamam duomeny mainy ir techniniy Zinu¢iy nukreipimui decentralizuotoje
IT sistemoje veikimui uztikrinti.

8.2 punkto ¢ papunktyje nurodyta informacija apima:

a)  informacijg apie valstybe nare, kurioje jsisteigusi paslaugy teikéjo paskirtoji jmoné arba kurioje gyvena jo
teisinis atstovas:

1)  valstybés narés pavadinima;

2)  centring institucija;

() 2018 m. lapkri¢io 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1727 dél Europos Sajungos bendradarbiavimo
baudziamosios teisenos srityje agentiiros (Eurojusto) ir kuriuo pakei¢iamas ir panaikinamas Tarybos sprendimas 2002/187/TVR
(OLL 295, 2018 11 21, p. 138).

(®) 2017 m. spalio 12 d. Tarybos reglamentas (ES) 2017/1939, kuriuo jgyvendinamas tvirtesnis bendradarbiavimas Europos prokuratiiros
jsteigimo srityje (OL L 283, 2017 10 31, p. 1).
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b)  informacijg apie paslaugy teikéja:

1

i~ NN

)
)
)
)
)
)

=)

pavadinimg arba vardg, pavarde;

adresg [ buveing;

registracijos numerj;

teising formg;

telefono numer;;

e. pasto adresg;

¢)  informacijg apie paskirtaja jmone | teisinj atstova:

N S 1 AW N =

)
)
)
)
)
)
)
8)

9)

10)

subjekto rii$j (paskirtasis padalinys | teisinis atstovas);

pavadinima arba varda, pavarde;

adresg | buveing;

telefono numer;;

e. pasto adresa;

bendrg kontaktinj asmenj [ subjekta;

paslaugy teikéjui [ paskirtajai jmonei | teisiniam atstovui priimting (-as) oficialigja (-gsias) kalba (-as);

Europos Parlamento ir Tarybos direktyvos (ES) 2023/1544 () 2 straipsnio 1 dalyje nurodytos
paslaugos, siilomos Sajungoje;

ES teisiniy priemoniy, dél kuriy paskirtas paskirtasis padalinys | teisinis atstovas, rsj (tais atvejais, kai
valstybés narés nedalyvauja jgyvendinant visus atitinkamus ES teisés aktus);

teritoring paskyrimo taikymo sritj;

d)  informacijos autenti$kumo patvirtinima:

1

ViAW

)
)
)
)
)
6)

jgaliotojo atstovo vardg ir pavardg;

pareigy pavadinima;

adresg;

telefono numeri;

e. pato adresa;

data.

8.2.2. 8.2 punkto ¢ papunktyje nurodyta informacija, jei turima, gali apimti:

a)  informacija apie paslaugy teikéja:

1)
2)

kontaktinj asmeni, teikiantj uzklausas dél pranesimy (jei tai néra pasirasantysis asmuo);

interneto svetaing;

b)  turimy duomeny tipus:

1)

kiekvienai susijusiai paslaugai:

turimy duomeny tipus,
duomeny kategorija,
identifikatoriy,

turimy duomeny laikotarpj;

() 2023 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva (ES) 20231544, kuria nustatomos paskirtyjy jmoniy ir teisiniy atstovy

skyrimo elektroniniams jrodymams baudziamosiose bylose rinkti suderintos taisyklés (OL L 191, 2023 7 28, p. 181, ELL: http://data.
europa.cu/eli/dir/2023/1544/oj).
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2)  papildomg informacija apie duomenis;

3)  papildomg informacija apie paslaugg (pvz., subrangos santykiai);

informacijg apie paskirtgjg jimone [ teisinj atstova:

1) kiti paslaugy teikéjai, kuriems paskirta i paskirtoji jmoné arba teisinis atstovas;
2)  techninés pagalbos kontakting informacija;

3)  kontaktinj asmenj skubiais atvejais;

techning informacija:

1)  techninio kontaktinio punkto pavadinima;

N

techninio kontaktinio punkto telefono numerj;

3)  techninio kontaktinio punkto e. pasto adresa;

N

)
)
) API URL, kad baty galima dinamiskai gauti informacija apie duomeny riisis;
5)  prisijungimo prie nacionalinés IT sistemos tipa:

—  interneting s3saja,

— AP,

—  praneSimy API URL.

8.3. Atsizvelgiant | decentralizuotos IT sistemos veiklos poreikius:

a)
b)

Komisija yra atsakinga uZ patikimos duomeny bazés kiirima, prieZitira, veikimg ir palaikymg;

Komisija suteikia prieigg prie patikimos duomeny bazés, kuri gali buti prieinama kompetentingoms
institucijoms, Eurojustui ir Europos prokuratiirai per API, kad jie galéty dalyvauti decentralizuotoje
IT sistemoje;

valstybés narés uztikrina, kad patikimoje duomeny bazéje 8.2 punkto a ir b papunkciuose nurodyta
informacija apie jy kompetentingas institucijas bty i$sami, tiksli ir nuolat atnaujinama;

patikima duomeny bazé suteikia valstybéms naréms galimybe teikti ir atnaujinti informacija apie savo
paslaugy teikéjus, o decentralizuotoje IT sistemoje dalyvaujancios institucijos — programiskai susipaZinti su ta
informacija ir jg gauti;

valstybés narés ir paslaugy teikéjai uztikrina, kad patikimoje duomeny bazéje 8.2 punkto ¢ papunktyje
nurodyta informacija bty i§sami, tiksli ir nuolat atnaujinama.
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