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2025/1550 29.7.2025

KOMISSION TAYTANTOONPANOASETUS (EU) 2025/1550,
annettu 28 piivini heinikuuta 2025,

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2023/1543 tarkoitettua hajautettua
tietojirjestelmiid koskevista teknisisti eritelmisti ja muista vaatimuksista

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon eurooppalaisista esittdimisméédrayksistd ja eurooppalaisista sdilyttimismaarayksistd siahkoisten todisteiden
hankkimiseksi rikosoikeudellisissa menettelyissd ja rikosoikeudellisten menettelyjen perusteella annettujen vapaudenme-
netyksen kisittdvien rangaistusten tdytdntoonpanoa varten 12 paivini heindkuuta 2023 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2023/1543 (!), ja erityisesti sen 25 artiklan 1 kohdan a, b, ¢ ja d alakohdan.

sekd katsoo seuraavaa:

(1)

()
0

Asetuksessa (EU) 20231543 tarkoitetun hajautetun tietojirjestelmin perustamiseksi on tarpeen mddritelld ja
hyviksyi tekniset eritelmdt, toimenpiteet ja tavoitteet jirjestelmén toteuttamista varten.

Hajautetun tietojarjestelmédn olisi asetuksen (EU) 2023/1543 mukaan koostuttava jisenvaltioiden sekd unionin
virastojen ja elinten tietojirjestelmistd sekd yhteentoimivista e-CODEX-yhteyspisteistd, joiden kautta nimi
tietojirjestelmét ovat yhteydessd toisiinsa. Ndin ollen hajautetun tietojrjestelmén teknisissd eritelmissd ja muissa
vaatimuksissa olisi otettava huomioon tima kehys.

Hajautetun tietojdrjestelmén yhteyspisteiden olisi asetuksen (EU) 2023/1543 mukaan perustuttava valtuutettuihin
e-CODEX-yhteyspisteisiin, jotka on mddritelty Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/850 ()
3 artiklan 3 kohdassa.

Jasenvaltiot voivat pdattdd kdyttdd komission luomaa viitesovellusta taustajirjestelminddn  kansallisen
tietojdrjestelman sijaan. Yhteentoimivuuden varmistamiseksi seké kansallisiin tietojarjestelmiin ettd viitesovellukseen
olisi sovellettava samoja tdssd asetuksessa sdddettyjd teknisid eritelmii ja vaatimuksia.

Mahdollisten hajautetun tietojirjestelmdn kapasiteettiin ja luotettavuuteen liittyvien teknisten ongelmien
lieventdmiseksi on tarpeen vahvistaa yldraja kyseisen jirjestelmin kautta toimitettavalle sidhkoisten todisteiden
volyymille. Jirjestelmin kayttoonoton jilkeen olisi seurattava todisteiden toimittamisen tiheyttd ja volyymia, ja
yldrajaa olisi tarvittaessa mukautettava jarjestelméan tehokkuuden maksimoimiseksi.

Hajautetun tietojirjestelmin yhteentoimivuuden ja tehokkuuden parantamiseksi olisi sdddettdvd asianmukaisten
ETSI-standardien kaytostd. Tulevaa kehitystd olisi seurattava, ja tarvittaessa olisi harkittava uusien ETSI-standardien
hyviksymistd.

Asetus (EU) 2023/1543 sitoo Irlantia, ja sen vuoksi Irlanti osallistuu timéan asetuksen hyviksymiseen.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn, Tanskan
asemasta tehdyssd poytikirjassa N:o 22 olevien 1 ja 2 artiklan mukaisesti tima asetus ei sido Tanskaa eikd sitd
sovelleta Tanskaan.

EUVLL 191, 28.7.2023, s. 118, ELL http://data.europa.eu/elijreg/2023/1543oj.

Euroopan parlamentin ja neuvoston asetus (EU) 2022/850, annettu 30 pdivana toukokuuta 2022, siviili- ja rikosoikeudellisissa asioissa
tehtdvin oikeudellisen yhteistyon alalla kiytettdvistd tietokoneistetusta rajatylittdvin sihkoisen tietojenvaihdon jérjestelmédstd
(e-CODEX-jdrjestelmd) ja asetuksen (EU) 2018/1726 muuttamisesta (EUVL L 150, 1.6.2022, s. 1, ELL http://data.europa.eu/eli/reg/
2022/850/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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(9) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 ()
42 artiklan 1 kohdan mukaisesti, ja hidn on antanut lausuntonsa 25 péivini kesikuuta 2025.

(10) Tassd asetuksessa sdddetyt toimenpiteet ovat asetuksen (EU) 2023/1543 26 artiklalla perustetun komitean lausunnon
mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla
Hajautetun tietojirjestelmin tekniset eritelmit
Asetuksen (EU) 2023/1543 25 artiklan 1 kohdassa tarkoitetun hajautetun tietojirjestelmin tekniset eritelmdt ja

vaatimukset, toimenpiteet ja tavoitteet mainitun asetuksen 19 artiklassa tarkoitettua viestintdd varten esitetddn timin
asetuksen liitteessa.

2 artikla

Voimaantulo

Tdmad asetus tulee voimaan kahdentenakymmenentend pdivina sen jdlkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tami asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jdsenvaltioissa
perussopimusten mukaisesti.

Tehty Brysselissd 28 paivana heinakuuta 2025.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN

() Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkiliden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lifkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39. ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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1.

LIITE
HAJAUTETUN TIETOJARJESTELMAN TEKNISET ERITELMAT

(1 artiklassa tarkoitetut)

Johdanto ja soveltamisala

Tissa liitteessd esitetddn asetuksessa (EU) 2023/1543 tarkoitetuissa menettelyissd kdytettivdd hajautettua tietojdrjestelmai
koskevat tekniset eritelmit, toimenpiteet ja tavoitteet.

Hajautetun tietojirjestelmén on asetuksen (EU) 2023/1543 ja erityisesti sen 19 artiklan mukaan mahdollistettava kirjallinen
viestintd toimivaltaisten viranomaisten ja nimettyjen toimipaikkojen tai laillisten edustajien valilld, toimivaltaisten
viranomaisten vililld sekd toimivaltaisten viranomaisten ja toimivaltaisten unionin virastojen tai elinten valilla.

2.

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

Miiritelmit

"HTTPS-protokollalla’ tai ' HTTPS:114’ tarkoitetaan salattua viestintdd ja suojattuja yhteyskanavia.

‘Alkuperin kiistattomuudella’ tarkoitetaan toimenpiteitd, joilla todistetaan tietojen eheys ja alkuperd digitaalisella
varmentamisella, julkisen avaimen menetelmalld, sihkoiselld allekirjoituksella, sihkoiselld leimalla ja muilla
vastaavilla menetelmilla.

"Vastaanottamisen kiistattomuudella’ tarkoitetaan toimenpiteitd, joilla tietojen aiottu vastaanottaja todistaa tietojen
luovuttajalle tietojen saannin kdyttimalld digitaalisen varmentamisen, julkisen avaimen menetelmédn, sdhkoisen
allekirjoituksen ja sihkoisen leiman kaltaisia menetelmia.

'SOAP:Il4" tarkoitetaan World Wide Web Consortium -standardien mukaisesti viestintdprotokollakuvausta
rakenteisten tietojen vaihtamiseen, kun toteutetaan verkkopalveluja tietoverkoissa.

'REST-arkkitehtuurityylilla’  verkottuneiden sovellusten muotoiluun tarkoitettua arkkitehtuurityylid, jossa
tukeudutaan tilattomaan asiakas—palvelin-viestintdmalliin ja kohdistetaan vakiomenetelmid kdyttden operaatioita
yleensd rakenteisessa muodossa esitettdviin resursseihin.

"Verkkopalvelulla’ tarkoitetaan ohjelmistopohjaista jarjestelmdd, joka on suunniteltu tukemaan verkon kautta
tapahtuvaa yhteentoimivaa vuorovaikutusta tietokoneiden vililld ja jossa on koneellisesti kisiteltdvassd muodossa
kuvattu rajapinta.

'Tiedonvaihdolla’ tarkoitetaan viestien, lomakkeiden, asiakirjojen ja sdhkoisten todisteiden vaihtoa hajautetun
tietojarjestelman kautta.

'APLIlE  tarkoitetaan  yhteiseen tiedonsiirtostandardiin  perustuvaa ohjelmointirajapintaa, jonka avulla
palveluntarjoajat, jotka kéyttavit rddtdloityja tietoteknisid ratkaisuja sdhkoisid todisteita koskeviin pyyntoihin
liittyvien tietojen ja informaation vaihtamiseksi, voivat padstd hajautettuihin tietojdrjestelmiin automatisoiduin
keinoin.

"Verkkokayttoliittymilld’ tarkoitetaan HTTPS:n kautta internetissd saatavilla olevaa kayttoliittymadd, jonka avulla
palveluntarjoajat saavat manuaalisesti padsyn hajautettuun tietojirjestelméddn ja voivat viestid suojatusti
viranomaisten kanssa siirtddkseen sihkoisid todisteita koskeviin pyyntoihin liittyvad informaatiota ja tietoa ilman,
ettd niiden tarvitsee ottaa kdyttoon omaa erillisté infrastruktuuriaan.

"ETSI-standardeilla’ tarkoitetaan teknisid eritelmid ja standardeja, jotka Euroopan telealan standardointilaitos (ETSI)
on laatinut tieto- ja viestintiteknologioiden yhteentoimivuuden, turvallisuuden ja tehokkuuden varmistamiseksi. Ne
tarjoavat kehyksid, protokollia ja parhaita kaytintoja monenlaisille teknologioille, kuten matkaviestinverkoille,
radioviestinnille, kyberturvallisuudelle ja internet-infrastruktuurille.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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3.1

3.2

3.3

"Hash-tiivisteelld’ tarkoitetaan mairdtyn pituista tiivistettd, joka on tuotettu soveltamalla kryptografista
tiivistefunktiota minkd tahansa pituiseen sydtteeseen. Kryptografinen tiivistefunktio on muotoiltu niin, ettd se
tdyttdd olennaiset turvallisuusominaisuudet eli se on alkukuvaresistentti, toisen alkukuvan suhteen resistentti ja
tormdysresistentti, mikd varmistaa sen kestivyyden inversio- ja tormayshyokkdysten varalta.

'e-CODEX-jdrjestelmalld’ tarkoitetaan asetuksen (EU) 2022/850 3 artiklan 1 kohdassa médriteltyd jarjestelmaa.

"EU:n sdhkoisen oikeuden perussanastolla’ tarkoitetaan asetuksen (EU) 2022/850 liitteessd olevassa 4 kohdassa
mddriteltyd EUn sihkoisen oikeuden perussanastoa.

'ebMS:1ld’ tarkoitetaan ebXML Message Service -palvelua, joka on OASIS-jdrjeston puitteissa kehitetty viestinti-
protokolla, joka SOAP-protokollaa kiyttden mahdollistaa sihkoisten litketoiminta-asiakirjojen suojatun, luotettavan
ja yhteentoimivan vaihdon, ja joka tukee yritysten vélistd integroitumista eri jdrjestelmiin.

’AS4’ on OASIS+jirjeston standardi Applicability Statement 4, jossa kuvaillaan ebMS 3.0; se yksinkertaistaa yritysten
vilistd suojattua ja yhteentoimivaa viestien vilitystd kdyttdmalld avoimia standardeja, kuten SOAPia ja WS-Securitya.

"Palautusaikatavoitteella’ tarkoitetaan pisintd hyviksyttavad aikaa, jonka palvelun palauttaminen saa kestda
hairictilanteen jalkeen.

"Palautuspistetavoitteella’ tarkoitetaan suurinta hyviksyttivaa hdvinneen tiedon madrii jarjestelmin vikaantuessa.

Sihkéiset viestintimenetelmit

Hajautetussa tietojirjestelmdssi on jdsenvaltioiden toimivaltaisten viranomaisten vilisessd, toimivaltaisten
viranomaisten ja palveluntarjoajien nimettyjen toimipaikkojen tai laillisten edustajien valisessd sekd toimivaltaisten
viranomaisten ja unionin virastojen tai elinten vilisessi kirjallisessa viestinnassi kiytettdvi tiedonvaihtotarkoituksiin
viestinnin palvelupohjaisia menetelmis, kuten verkkopalveluja tai muita uudelleenkaytettivia komponentteja ja
ohjelmistoratkaisuja. Viestintdd toteutetaan erityisesti asetuksen (EU) 2022/850 5 artiklan 2 kohdassa tarkoitettujen
e-CODEX-yhteyspisteiden kautta. Sen vuoksi hajautetun tietojirjestelmdn on tuloksellisen ja yhteentoimivan
rajatylittdvan tietojenvaihdon varmistamiseksi tuettava viestintdd e-CODEX-jdrjestelman kautta.

Sihkoisid todisteita, joita eurooppalaisen esittdimismaardyksen perusteella toimitetaan hajautetun tietojarjestelmin
kautta, kuten asetuksen (EU) 2023/1543 19 artiklan 1 ja 4 kohdassa sdddetdin, ennakoidaan olevan suuri maara,
mikd voi johtaa teknisen kapasiteetin rajoitteisiin. Rajoitteet saattavat vaikuttaa kielteisesti hajautettuun
tietojarjestelmadn, joten sihkoiset todisteet on toimitettava timén jirjestelmin kautta ainoastaan, jos niiden koko
on enintddn 25 megatavua (25 600 kilotavua). Timan enimmadiskoon ylittdvat siahkoiset todisteet on toimitettava
mainitun asetuksen 19 artiklan 5 kohdan mukaisesti.

Jos toimittaminen toteutetaan vaihtoehtoisella tavalla asetuksen (EU) 2023/1543 19 artiklan 5 kohtaa noudattaen
siksi, ettd hajautettua tietojirjestelméi ei jostakin kyseisessd kohdassa esitetysti syystd ole mahdollista kiyttdd, on
asetuksen 19 artiklan 6 kohta huomioon ottaen toimittava seuraavasti:

Jos toimittaminen koskee asetuksen (EU) 2023/1543 19 artiklan 1 kohdassa tarkoitettua toimivaltaisten
viranomaisten ja palveluntarjoajien vilistd kirjallista viestintdd, lomakkeiden vaihto mukaan lukien, toimittamisen
alullepanijan on kirjattava toimittaminen kansalliseen tietojirjestelmddnsi, joka on osa hajautettua tietojirjestelméa.
Kirjattavissa tiedoissa on oltava ainakin tapauksen tai tiedoston viitenumero, paivimairi ja kellonaika, lihettdji ja
vastaanottaja sekd tiedoston nimi ja koko.

Jos toimittaminen koskee asetuksen (EU) 2023/1543 19 artiklan 4 kohdassa tarkoitettua toimivaltaisten
viranomaisten vilistd kirjallista viestintdd, lomakkeiden vaihto mukaan lukien, tai kirjallista viestintdd
toimivaltaisten unionin virastojen tai elinten kanssa, toimittamisen alullepanijan on kirjattava toimittaminen
hajautettuun tietojarjestelmaidn kansalliseen tietojirjestelméddnsd tai, tapauksen mukaan, toimivaltaisen unionin
viraston tai elimen ylldpitdmiin tietojdrjestelmiin. Kirjattavissa tiedoissa on oltava ainakin tapauksen tai tiedoston
viitenumero, toimittamisen pdivimaira ja kellonaika, lihettdj ja vastaanottaja sekd tiedoston nimi ja koko.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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3.3.3 Jos eurooppalaisessa esittimismadrayksessd tarkoitettuja sahkoisid todisteita on toimitettu palveluntarjoajien ja
médrdyksen antaneen valtion toimivaltaisten viranomaisten () valilldi vaihtoehtoisella viestintitavalla tai jos
sihkoiset todisteet toimitetaan tdytintoonpanoviranomaiselta mdairdyksen antaneen valtion toimivaltaisille
viranomaisille vaihtoehtoisella tavalla asetuksen (EU) 2023/1543 16 artiklan 9 kohdassa sdddettyd tdytintdonpano-
menettelyd noudattaen, on toimittava seuraavasti:

a)  Alullepanijan on kirjattava ja toimitettava viranomaiselle, jolle sihkoiset todisteet on toimitettu tai jonka
saataville ne on asetettu, seuraavat tiedot osana manifestitiedostoa:

—
—

) tiedot lahettijistd ja vastaanottajasta;

(2) metatiedot, jotka yhdistavit sdhkoiset todisteet yhteen tai useampaan eurooppalaiseen esittdmis- tai
sdilyttdamismaardykseen;

(3) pdivamaiird ja kellonaika, jolloin sdhkoiset todisteet on toimitettu tai asetettu vastaanottajan saataville;

(4) tiedot toimittamistavasta (esim. tiedot suojatusta linkistd, jonka kautta sdhkoiset todisteet on asetettu
saataville, postin antama todistus vastaanottamisesta tai toimittamisesta jne. (}.);

(5) aiotulle vastaanottajalle méddriyksen antaneessa valtiossa toimitettujen tai muulla tavoin sen saataville
asetettujen siahkoisten todisteiden tdydelliset tiedostonimet;

(6) aiotulle vastaanottajalle maardyksen antaneessa valtiossa toimitettujen tai muulla tavoin sen saataville
asetettujen sihkoisten todisteiden datamiari;

(7)  véhintddn yksi toimitettujen tai saataville asetettujen tietojen hash-tiiviste ja maininta yhdestd tai
useammasta kaytetystd hash-algoritmista. Hash-tiivisteiden laskemiseen kiytettdvien hash-algoritmien
on oltava yleisesti kdytdssd olevia kryptografisesti vahvoja algoritmeja (esim. SHA-512, SHA3-512,
BLAKE? tai RIPEMD-160, tai teknologian kehityksestd riippuen vield vahvempia), joissa ei ole havaittu
tormdysten kaltaisia heikkouksia, joista olisi julkisesti ilmoitettu.

b)  Alullepanijan on soveltuvin osin ilmoitettava osana a alakohdassa tarkoitettua manifestitiedostoa pdiviméara
ja kellonaika, johon saakka sahkoiset todisteet ovat saatavilla. Madrdyksen antaneen valtion toimivaltaiselle
viranomaiselle on annettava sahkoisten todisteiden hakemiseen kohtuullinen aika, jonka on oltava vihintiddn
10 kalenteripdivdd ja enintddn 45 kalenteripdivdd siitd, kun sahkoiset todisteet on asetettu saataville.
Alullepanijan ilmoittamaa aikaa voidaan yksittdisessd tapauksessa pidentdd midrdyksen antaneen valtion
toimivaltaisen viranomaisen pyynnosta.

¢)  Alullepanija voi osana a alakohdassa tarkoitettua manifestitiedostoa kirjata ja toimittaa tapauksen kannalta
merkityksellistd lisitietoa tai huomautuksia viranomaiselle, jolle sihkoiset todisteet on toimitettu tai jonka
saataville ne on asetettu.

3.4 Asetuksen (EU) 2023/1543 28 artiklan huomioon ottaen viitesovelluksen on ohjelman avulla kerdttiva, toimitettava
tai muulla tavoin annettava padsy kyseisen artiklan 2 kohdassa tarkoitettuihin tilastoihin sekd rakenteisissa (esim.
XML) ettd rakenteettomissa (esim. PDF) tiedostomuodoissa. Tilastoja voidaan toimittaa asetuksen
(EU) 2023/1543 28 artiklan 3 kohdan nojalla komissiolle myds automaattisen prosessin kautta jisenvaltioiden
yllapitdmistd kansallisista portaaleista (), jos ne on teknisesti varustettu titd varten. Komissio antaa ohjeita
tietorakenteesta sekd tilastojen kerddmis- ja toimittamismenetelmasta.

(") Toimivaltaisilla kansallisilla viranomaisilla tarkoitetaan soveltuvin osin my6s Eurojustin kansallisia jdsenid, Euroopan syyttdjid ja
valtuutettuja Euroopan syyttdjid siltd osin kuin heilld on EU:n lainsddddnnon ja kansallisen lainsdddannon nojalla valtuudet hoitaa
samoja tehtavid.

() On syytd muistaa, ettd 19 artiklan 5 kohdan mukaan tillaisilla vaihtoehtoisilla viestintdtavoilla toimittamisen on oltava nopeaa,
suojattua ja luotettavaa ja vastaanottajan on voitava todeta tietojen aitous.

() ’Kansallisilla portaaleilla’ tarkoitetaan kansallisia ‘tietojirjestelmid’, jotka ovat osa asetuksen (EU) 20231543 3 artiklan 21 kohdassa
madriteltyd hajautettua tietojarjestelmaa.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

5.1

Viestintiprotokollat

Hajautetussa tietojirjestelmdssd on kdytettdvi suojattuja internetprotokollia
a)  toimivaltaisten viranomaisten viliseen viestintddn hajautetussa tietojirjestelmassi,

b)  toimivaltaisten viranomaisten ja unionin virastojen ja elinten viliseen viestintddn hajautetussa
tietojdrjestelmassa,

¢)  toimivaltaisten viranomaisten ja palveluntarjoajien viliseen viestintddn APLn ja verkkokiyttoliittymédn
kautta, ja

d)  viestintddn tuomioistuintietokannan kanssa.

Hajautetun tietojirjestelman komponenttien on rakenteisen tiedon ja metadatan méirittelemisessi ja toimittamisessa
tukeuduttava kattaviin ja laajalti hyviksyttyihin alan standardeihin ja protokolliin, kuten SOAPiin ja RESTiin, ja
erityisesti sellaisiin, joihin eurooppalaiset standardointijarjestot, kuten ETSI, viittaavat.

Hajautetun tietojirjestelman tietolitkenne- ja viestintdprotokollien on perustuttava suojattuihin standardipohjaisiin
protokolliin, joita ovat esimerkiksi seuraavat:

a)  rajatylittdvddn tietojenvaihtoon tarkoitettu AS4 Profile, joka varmistaa suojatun ja luotettavan viestinndn
salatusti ja kiistattomasti;

b)  HTTPS/RESTful-APLt viestintddn, joka tukee JSON- ja XML-muotoa;

c)  SOAP korkean luotettavuustason viestintdan kdyttden WS-Securitya todentamista ja salausta varten.

Hajautetun tietojirjestelmin kdyttimien viestintdprotokollien on saumattoman ja yhteentoimivan tietojenvaihdon
varmistamiseksi oltava yhteentoimivuusstandardien mukaisia.

Sihkoisten todisteiden XML-skeemoissa on soveltuvin osin kdytettivd asiaankuuluvia standardeja ja sanastoja, jotka
ovat tarpeen skeemassa mddriteltyjen elementtien ja tyyppien asianmukaiseksi validoimiseksi. Ndité voivat olla:

a)  EU:n sihkoisen oikeuden perussanasto (e-Justice Core Vocabulary);
b)  tarkentamattomat tietotyypit (Unqualified Data Types);
¢)  Euroopan unionin kielikoodiluettelo.

XML-skeema voi soveltuvin osin sisiltdd myos ETSI-standardeja niiden méaritelmien hyodyntimiseksi.

Komissio mddrittelee eritelmdt, jotka koskevat yhteistd APLtd, joka tdytintdOnpanovaltioiden on asetettava
palveluntarjoajien saataville, jotta nimi padsevit hajautettuun tietojirjestelmdan. Mikili se on mahdollista ja
jarkevdd, APLn on perustuttava ETSI-standardiin TS 104 144 (sihkoisestd todistusaineistosta annettua asetusta
(EU) 2023/1543 koskeva rajapinnan médritelmd kansallisia viranomaisia ja palveluntarjoajia varten).

Hajautetun tietojirjestelmén tietoturva- ja todentamisprotokollien on perustuttava standardipohjaisiin protokolliin,
joita ovat esimerkiksi seuraavat:

a)  TLS (Transport Layer Security) salattuun ja todennettuun verkkovilitteiseen viestintddn tukien vastavuoroista
todentamista X.509-digitaalivarmenteiden avulla;

b)  OAuth [ OpenID Connect (OIDC) suojattuun todentamiseen ja valtuuttamiseen;

¢)  Julkisen avaimen infrastruktuuri ja digitaaliset allekirjoitukset suojattuun avainten vaihtoon ja viestien eheyden
todentamiseen kiyttden luotettavien varmentajien myontimia digitaalisia varmenteita (X.509).

Tietoturvatavoitteet ja asiaankuuluvat tekniset toimenpiteet

Teknisiin ~ toimenpiteisiin, joilla taataan tietoteknisten vahimmdisturvallisuusstandardien noudattaminen
vaihdettaessa tietoja hajautetun tietojirjestelman kautta, on sisillyttiva seuraavat:

a)  toimenpiteet, joilla varmistetaan tietojen luottamuksellisuus muun muassa suojattuja viestintikanavia
kayttamalla;

b)  toimenpiteet, joilla varmistetaan tietojen (viestien, lomakkeiden, asiakirjojen ja sdhkoisten todisteiden) eheys levossa
ja siirrettdessd;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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()

0)

¢)  toimenpiteet, joilla varmistetaan tietojen lahettdjin alkuperidn kiistattomuus hajautetussa tietojarjestelméssa ja
tietojen vastaanottamisen kiistattomuus;

d)  toimenpiteet, joilla varmistetaan tietojen saatavuus varmistamalla jatkuva pddsy palveluihin ja tietoihin ja
estetddn kyberhyokkayksistd tai vikaantumisesta johtuvat hairiot;

e)  toimenpiteet, joilla varmistetaan turvallisuushiirididen kirjaaminen tietoteknisid turvallisuusstandardeja
koskevien tunnustettujen kansainvilisten suositusten mukaisesti;

f)  toimenpiteet, joilla varmistetaan kéyttdjien todentaminen ja valtuuttaminen, ja toimenpiteet, joilla todennetaan
hajautettuun tietojdrjestelmain yhdistettyjen jarjestelmien identiteetti.

Hajautetun tietojdrjestelmin komponenteilla on varmistettava suojattu viestinti ja tiedonsiirto kayttimalld salausta,
todentamiseen ja suojattuun avainten vaihtoon tarkoitettua julkisen avaimen infrastruktuuria digitaalisine
varmenteineen sekid viestien luottamuksellisuuden ja eheyden siilyttimiseen tarkoitettuja suojattuja viestintdpro-
tokollia, joita ovat esimerkiksi AS4 (ebMS), RESTful-APL:t ja SOAP.

Hajautetun tietojirjestelmin komponentit on kehitettiva sisidnrakennetun ja oletusarvoisen tietosuojan periaatteen
mukaisesti, ja kyberturvallisuuden korkean tason varmistamiseksi on toteutettava asianmukaisia hallinnollisia,
organisatorisia ja teknisid toimenpiteit.

Komissio suunnittelee, kehittdd ja ylldpitdd viitesovellusta asetuksessa (EU) 2018/1725 sidddettyjd tietosuojavaa-
timuksia ja -periaatteita noudattaen. Komission jérjestimdn viitesovelluksen on annettava jdsenvaltioille
mahdollisuus noudattaa Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (*) ja Euroopan parlamentin
ja neuvoston direktiivin (EU) 2016/680 () mukaisia velvoitteitaan.

Jasenvaltioiden, jotka kdyttivdt muuta kansallista tietojirjestelmdd kuin viitesovellusta, on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd jirjestelmd on asetuksen (EU) 2016/679 ja direktiivin (EU) 2016/680
sovellettavien vaatimusten mukainen.

Koska Eurojust ja Euroopan syyttdjanvirasto kdyttavit hajautettua tietojirjestelmad, niiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, ettd niiden tietojirjestelmit ovat asetuksen (EU) 20181725 vaatimusten ja
perustamissddadostensd mukaisia.

Jasenvaltioiden, Eurojustin ja Euroopan syyttdjinviraston on otettava kdyttoon vankat mekanismit uhkien
havaitsemista ja héiriotilanteisiin reagoimista varten, jotta ne voivat varmistaa vastuullaan olevien hajautettuun
tietojarjestelmain kuuluvien tietojdrjestelmien turvallisuuspoikkeamien nopean tunnistamisen ja lieventdmisen seké
niistd toipumisen toimintaperiaatteidensa mukaisesti.

Sihkoisten todisteiden (%) salaus

Antaessaan eurooppalaisen esittimismédardyksen toimivaltaiset viranomaiset voivat lisdksi toimittaa erityisen
julkisen X.509-varmenteen sdhkoisten todisteiden epdsymmetristi salausta varten, sanotun kuitenkaan
rajoittamatta hajautetun tietojirjestelmén jo tarjoamia turvallisuustoimenpiteit.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016, luonnollisten henkiliden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta estimistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).

(°) Jottei asiasta syntyisi epdselvyyttd, todettakoon, ettd termi 'sihkoinen todiste’ rajoittuu asetuksen (EU) 2023/1543 3 artiklan 8

alakohdassa annettuun mairitelmain.
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Edelld 6.1 kohdassa tarkoitettujen varmenteiden myontidminen, hallinnointi, todentaminen ja kaikki niihin liittyvat
nikokohdat seké vastaava julkisen avaimen infrastruktuuri ovat yksinomaan méarayksen antaneen valtion vastuulla.

Julkisten varmenteiden on tuettava alan standardeina pidettyjd salausalgoritmeja, joita ovat esimerkiksi RSA (Rivest-
Shamir-Adleman) tai ECDH (Elliptic Curve Diffie-Hellman) elliptisen kdyrdn salauksessa (ECC), rajoittamatta
kuitenkaan tulevaa teknologista kehitysta.

Julkisissa varmenteissa on oltava asianmukainen “keyUsage’laajennus, kuten ‘keyEncipherment’ tai
‘dataEncipherment’ RSA-pohjaisten varmenteiden osalta ja 'keyAgreement’ ECC-pohjaisten varmenteiden osalta.
Varmenteet on asetettava saataville PEM-muodossa (Privacy-Enhanced Mail) tai DER-muodossa (Distinguished
Encoding Rules).

Jos mdirdyksen antanut viranomainen on toimittanut julkisen X.509-varmenteen ja palveluntarjoaja lahettdd
esitetyn sdhkoisen todistusaineiston eurooppalaisen esittdmismadrdyksen nojalla, palveluntarjoajan on ennen kuin
se toimittaa kyseiset tiedot hajautetun tietojirjestelman kautta salattava sihkoiset todisteet mairayksen antaneen
valtion toimittamaa X.509-varmennetta kyttden.

Jos miidrdyksen antanut viranomainen on toimittanut julkisen X.509-varmenteen, mutta sdhkoisten todisteiden
toimittaminen salatussa muodossa ei ole mahdollista teknisistd tai muista perustelluista syistd, palveluntarjoaja voi
toimittaa tiedot ilman siséllon salausta. Tima ei kuitenkaan rajoita asetuksen (EU) 2023/1543 19 artiklan 5 kohdan
sddnnosten soveltamista. Tallaisissa tapauksissa palveluntarjoajan on annettava médrdyksen antaneelle
viranomaiselle perusteltu selitys.

Saatavuutta koskevat vihimmdistavoitteet

Jasenvaltioiden, Eurojustin ja Euroopan syyttdjanviraston on varmistettava, ettd niiden vastuulla olevat hajautetun
tietojirjestelmidn komponentit ovat kiytettivissi ympiri vuorokauden, viikon jokaisena pidivdnd tavoitellen
vuositasolla vihintddn 98 prosentin teknistd kaytettdavyysastetta, suunniteltuja huoltoja lukuun ottamatta.

Komissio varmistaa, ettd tuomioistuimen tietokanta on kéytettdvissd ympdri vuorokauden, viikon jokaisena pdivand
tavoitellen vuositasolla yli 99 prosentin teknistd kaytettdvyysastetta, suunniteltuja huoltoja lukuun ottamatta

Huoltotoimet on mahdollisuuksien mukaan hoidettava tyopdivina klo 20.00-7.00 Keski-Euroopan aikaa.

Jasenvaltioiden, Eurojustin ja Euroopan syyttdjinviraston on ilmoitettava komissiolle ja muille jdsenvaltioille
huoltotoimista seuraavasti:

a) 5 tyopdivad etukdteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa enintddn 4 tunnin kdyttokeskeytyksen;
b) 10 tydpdivaa etukiteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa 4-12 tunnin kayttokeskeytyksen;

¢) 30 tyopdivai etukiteen, jos kyseessd on huoltotoimi, joka voi aiheuttaa yli 12 tunnin kéyttokeskeytyksen.

Jos jasenvaltioilla, Eurojustilla tai Euroopan syyttdjanvirastolla on sadnnollisesti toistuvat huoltoajankohdat, niiden
on ilmoitettava komissiolle ja hajautettuun tietojirjestelmiin osallistuville tallaisten sddnnéllisesti toistuvien
huoltoajankohtien suunnitellusta aikataulusta. Jos jasenvaltioiden, Eurojustin tai Euroopan syyttdjinviraston
vastuulla olevat hajautetun tietojirjestelmidn komponentit eivit ole kiytettavissd tillaisena sddnnollisesti toistuvana
ajankohtana, ne voivat paittdd, ettd ne eivat ilmoita asiasta komissiolle joka kerta, sen estimittd, mitd 7.4 kohdassa
sdadetdan.
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Jos jasenvaltioiden, Eurojustin tai Euroopan syyttdjinviraston vastuulla olevissa hajautetun tietojirjestelman
komponenteissa ilmenee odottamaton tekninen vika, niiden on viipymittd ilmoitettava komissiolle ja hajautettuun
tietojarjestelmain osallistuville tdsté viasta ja arvioidusta palautumisaikataulusta, jos sellainen on tiedossa.

Jos jisenvaltion vastuulla olevien hajautetun tietojirjestelmdn komponenttien huoltotoimet tai odottamaton
tekninen vika vaikuttavat haitallisesti niin, ettd API ja/tai verkkokayttoliittyma ei ole palveluntarjoajien saatavilla,
asianomaisen jdsenvaltion on viipymattd asetettava timd tieto saataville verkkosivustolla ja/tai ilmoitettava siitd
alueellaan toimiville palveluntarjoajille ilman aiheetonta viivytysta.

Jos tuomioistuimen tietokannassa ilmenee odottamaton tekninen vika, komissio ilmoittaa viipymatti jasenvaltioille,
Eurojustille ja Euroopan syyttdjanvirastolle tastd kdyttokeskeytyksestd ja arvioidusta palautumisaikataulusta, jos
sellainen on tiedossa.

Palvelun keskeytyessd jasenvaltioiden, Eurojustin ja Euroopan syyttdjanviraston on varmistettava palautusaika- ja
palautuspistetavoitetta noudattaen, ettd palvelu palautetaan nopeasti ja etté tietoa hdvidd mahdollisimman vihan.

Jasenvaltioiden, Eurojustin ja Euroopan syyttdjinviraston on toteutettava asianmukaiset toimenpiteet edelld
esitettyjen saatavuutta koskevien tavoitteiden saavuttamiseksi ja luotava menettelyt, joiden avulla poikkeamiin
voidaan reagoida tuloksellisesti.

Toimivaltaiset viranomaiset | tuomioistuintietokanta

Kun otetaan huomioon asetuksen (EU) 2023/1543 19 artikla, hajautetun tietojirjestelmin toiminnan kannalta on
olennaisen tirkedd perustaa virallinen tietokanta palveluntarjoajista ja toimivaltaisista viranomaisista.

Toimivaltaisia viranomaisia koskevan virallisen tietokannan on sisillettiva rakenteisessa muodossa seuraavat tiedot:

a)  tiedot asetuksen (EU) 20231543 19 artiklaa sovellettaessa toimivaltaisista viranomaisista, jotka on ilmoitettu
kyseisen asetuksen 31 artiklan 1 kohdan a—c alakohdan nojalla, my0s seuraavien osalta:

(1)  Eurojustin kansalliset jdsenet ja tieto siitd, onko heilld kansallisen lainsddddnnon nojalla lupa antaa
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1727 () 8 artiklan 3 ja 4 kohdassa
tarkoitettuja eurooppalaisia esittdmis- ja sdilyttimismaarayksid;

(2)  valtuutetut Euroopan syyttdjat ja Euroopan syyttdjdt, jotka jdsenvaltiot ovat neuvoston asetuksen
(EU) 2017/1939 () 105 artiklan 3 kohdan nojalla ilmoittaneet asetuksessa (EU) 2023/1543
tarkoitetuiksi toimivaltaisiksi maardyksen antaviksi viranomaiseksi;

b)  tiedot, jotka ovat tarpeen viranomaisten toimivallan maantieteellisen ulottuvuuden méirittdmiseksi, tai muut
kriteerit, jotka ovat tarpeen viranomaisten toimivallan maarittamiseksi;

¢) tiedot, jotka ovat tarpeen hajautetun tietojirjestelmin puitteissa tapahtuvan tietojenvaihdon moitteettoman
toiminnan ja sanomien teknisen reitityksen kannalta.

Edelld 8.2 kohdan ¢ alakohdassa tarkoitettuihin tietoihin on sisillyttiva seuraavat:

a)  tiedot jasenvaltiosta, johon palveluntarjoajan nimetty toimipaikka on sijoittautunut tai jossa sen laillisella
edustajalla on kotipaikka:

(1) jésenvaltio;

(2)  keskusviranomainen;

() Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727, annettu 14 pdivind marraskuuta 2018, Euroopan unionin rikosoikeu-
dellisen yhteistyon virastosta (Eurojust) ja neuvoston paitoksen 2002/187/YOS korvaamisesta ja kumoamisesta (EUVL L 295,
21.11.2018, 5. 138).

(*) Neuvoston asetus (EU) 2017/1939, annettu 12 pdivini lokakuuta 2017, tiiviimman yhteistyon toteuttamisesta Euroopan syyttijin-
viraston (EPPO) perustamisessa (EUVL L 283, 31.10.2017, s. 1).
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b)  tiedot palveluntarjoajasta:

(1
(2
(3
(4
(5
(

)
)
)
)
)
6)

nimi;
osoite/kotipaikka;
rekisterinumero;
oikeudellinen muoto;
puhelinnumero;

sihkopostiosoite;

¢) tiedot nimetystd toimipaikasta [ laillisesta edustajasta:

(1)
(2)
(3)
(4)
()
(6)
(7)
)

©)

(10)

tyyppi (nimetty toimipaikka [ laillinen edustaja)

nimi;

osoite/kotipaikka;

puhelinnumero;

siahkopostiosoite;

yhteyshenkil6/yksikko;

palveluntarjoajan [ nimetyn toimipaikan [ laillisen edustajan hyvaksymat viralliset kielet;

unionissa tarjotut Euroopan parlamentin ja neuvoston direktiivin (EU) 20231544 (°) 2 artiklan 1
kohdassa tarkoitetut palvelut;

EU:n saddokset, joiden osalta nimetty toimipaikka | laillinen edustaja on nimetty (jos jisenvaltio ei
osallistu kaikkiin EU:n sdddoksiin);

nimedmisen | nimittdmisen alueellinen soveltamisala;

d) tietojen todentaminen:

—

(

(2
(3
(4
(5
(

)
)
)
)
)
6)

valtuutetun edustajan nimi;
tehtdvanimike;

osoite:

puhelinnumero;
sahkopostiosoite;

pdivamadra.

8.2.2 Edelld 8.2 kohdan c alakohdassa tarkoitettuihin tietoihin voidaan sisallyttdd seuraavat tiedot, jos ne ovat saatavilla:

a) tiedot palveluntarjoajasta:

(1)
(2)

ilmoituksia koskevien kyselyjen yhteyshenkil6 (jos eri kuin allekirjoittaja);

verkkosivusto;

b)  saatavilla olevat tietotyypit:

(1)

kunkin kyseessd olevan palvelun osalta:
—  saatavilla olevat tietotyypit;

—  tietoluokka;

—  tunnisteet;

—  tiedon saatavuusaika;

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2023/1544, annettu 12 pdivind heindkuuta 2023, nimettyjen toimipaikkojen

nimedmistd ja laillisten edustajien nimittdmistd koskevista yhdenmukaistetuista sddnnoistd sihkoisten todisteiden kerdamiseksi
rikosoikeudellisissa menettelyissa (EUVL L 191, 28.7.2023, s. 181, ELL: http://data.europa.eufeli/dir/2023/1544/oj).
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(2) tietoa koskevat lisitiedot;

(3)  palvelua koskevat lisdtiedot (esim. alihankintasuhteet);

tiedot nimetystd toimipaikasta [ laillisesta edustajasta:

(1)  muut palveluntarjoajat, joiden osalta tima nimetty toimipaikka tai laillinen edustaja on nimetty;
(2)  teknisen avun yhteystiedot;

(3)  yhteystaho hatitilanteessa;

tekniset tiedot:

(1) teknisen yhteyspisteen nimi;
(2)  teknisen yhteyspisteen puhelinnumero;
(3)  teknisen yhteyspisteen sihkopostiosoite;
(4)  APLn URL-osoite tietotyyppeja koskevien tietojen dynaamiseen hakemiseen;
(5)  yhteystyyppi kansalliseen tietojdrjestelmain:
—  verkkokayttoliittymd;
— APL

—  Push API:n URL-osoite.

8.3 Hajautetun tietojdrjestelmin toiminnalliset tarpeet huomioon ottaen:

a)
b)

komissio vastaa virallisen tietokannan kehittimisestd, yllipidosta, toiminnasta ja tuesta;

komissio antaa toimivaltaisille viranomaisille, Eurojustille ja Euroopan syyttdjinvirastolle padsyn viralliseen
tietokantaan niiden kayttoon tarkoitetun APLn kautta, jotta ne voivat osallistua hajautettuun
tietojrjestelméan;

jasenvaltioiden on varmistettava, ettd virallisessa tietokannassa olevat 8.2 kohdan a ja b alakohdassa tarkoitetut
tiedot niiden toimivaltaisista viranomaisista ovat aukottomia, paikkansapitdvii ja ajan tasalla;

virallisen tietokannan on mahdollistettava se, ettd jasenvaltiot voivat antaa tietokantaan tietoja palveluntar-
joajistaan ja pdivittdd niitd ja ettd hajautettuun tietojirjestelméddn osallistuvat viranomaiset voivat kdyttda ja
hakea kyseisia tietoja ohjelman avulla;

jasenvaltioiden ja palveluntarjoajien on varmistettava, ettd virallisessa tietokannassa olevat 8.2 kohdan ¢
alakohdassa tarkoitetut tiedot ovat aukottomia, paikkansapitdvid ja ajan tasalla.
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