Ufedni véstnik
Evropské unie

CS

Rada L

2025/1550 29.7.2025

PROVADECI NARIZENI KOMISE (EU) 2025/1550
ze dne 28. Eervence 2025,

kterym se stanovi technické specifikace a dalsi pozadavky pro decentralizovany informaéni systém
uvedené v nafizeni Evropského parlamentu a Rady (EU) 2023/1543

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 2023/1543 ze dne 12. ¢ervence 2023 o evropském vydavacim
piikazu a evropském uchovévacim piikazu pro elektronické dikazy v trestnim fizeni a pro vykon trestu odnéti svobody po
skonéen trestniho Fizeni ('), a zejména na ¢l. 25 odst. 1 pism. a), b) ¢) a d) uvedeného nafizeni,

vzhledem k témto diivodiim:

(1)

®)

Pro zavedeni decentralizovaného informac¢niho systému uvedeného v nafizeni (EU) 2023/1543 je nezbytné vymezit
a piijmout technické specifikace, opatieni a cile pro zavedeni tohoto systému.

V souladu s naf{zenim (EU) 2023/1543 by se mél decentralizovany informacni systém sklddat z informacnich
systému ¢lenskych stdtt a agentur a subjektti Unie a interoperabilnich p¥istupovych bodu systému e-CODEX, jejichz
prostiednictvim jsou tyto systémy vzdjemné propojeny. Technické specifikace a dalsi pozadavky decentralizovaného
informacniho systému by proto mély tento rimec odrdzet.

V souladu s nafizenim (EU) 2023/1543 by pristupové body decentralizovaného informa¢niho systému mély byt
zaloZeny na opravnénych piistupovych bodech systému e-CODEX, které jsou definovany v ¢l. 3 bodu 3 nafizeni
Evropského parlamentu a Rady (EU) 2022/850 (2).

Clenské stity se mohou rozhodnout, Ze budou jako sv@ij koncovy systém namisto vnitrostétniho informa¢niho
systému pouzivat referenéni provadéci software vyvinuty Komisi. V zdjmu zajiSténi interoperability by se na
vnitrostatni informacéni systémy i referenéni provadéci software mély vztahovat stejné technické specifikace
a pozadavky stanovené v tomto nafizeni.

Za Ucelem zmirnéni moznych technickych otdzek souvisejicich s kapacitou a spolehlivost! decentralizovaného
informacniho systému je nutné stanovit prahovou hodnotu pro piedavani elektronickych diikazi prostrednictvim
tohoto systému. Po spusténi systému by mély byt sledovdny cetnost a objem téchto vymén a tato prahova hodnota
piipadné upravena v zdjmu maximalizace i¢innosti systému.

Za Glelem posileni interoperability a Gcinnosti decentralizovaného informacéniho systému je vhodné stanovit
povinné pouzivani piislusnych norem ETSI. Je tfeba monitorovat dalsi vyvoj a piipadé nutnosti zvazit ptijeti dalsich
norem ETSL

yees

Irsko je vdzano nafizenim (EU) 2023/1543, a proto se G¢astni pfijimani tohoto nafizeni.

V souladu s ¢lanky 1 a 2 Protokolu ¢&. 22 o postaveni Danska, ptipojeného ke Smlouvé o Evropské unii a Smlouvé
o fungovani Evropské unie, neni Ddnsko vdzadno timto naf{zenim a pouZivani tohoto nafizeni se na né nevztahuje.

() Ut vést. L 191, 28.7.2023, 5. 118, ELL http://data.europa.eu/elireg/2023/1543/oj.
() Nafizeni Evropského parlamentu a Rady (EU) 2022/850 ze dne 30. kvétna 2022 o pocitacovém systému pro preshrani¢ni

elektronickou vyménu tidajl v oblasti justicni spoluprdce v obcanskych a trestnich vécech (systém e-CODEX) a o zméné nafizen{
(EU) 20181726 (Ut. vést. L 150, 1.6.2022, s. 1, ELL http://data.europa.eu/eli/reg/2022/850/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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(9) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovin evropsky
inspektor ochrany tdajt, ktery vydal stanovisko dne 25. ¢ervna 2025.

(10) Opatien{ stanovend timto naf{zenim jsou v souladu se stanoviskem vyboru zi{zeného ¢lankem 26 nafizeni
(EU) 2023/1543,

PRIJALA TOTO NARIZENI:

Cldnek 1
Technické specifikace decentralizovaného informacniho systému
Technické specifikace a pozadavky, opatfeni a cile decentralizovaného informac¢niho systému uvedeného v ¢l. 25 odst. 1
nafizeni (EU) 2023/1543 pro tcely komunikace ve smyslu ¢lanku 19 uvedeného nafizeni jsou stanoveny v piiloze tohoto
nafizeni.
Cldnek 2
Vstup v platnost

Toto naifzen{ vstupuje v platnost dvacitym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné v ¢lenskych statech v souladu se
Smlouvami.

V Bruselu dne 28. Cervence 2025.

Za Komisi
predsedkyné
Ursula VON DER LEYEN

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizenf (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002/ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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1.

PRILOHA
TECHNICKE SPECIFIKACE DECENTRALIZOVANEHO INFORMACNIHO SYSTEMU

(uvedené v ¢lanku 1)

Uvod a rozsah pisobnosti

Tato p¥iloha stanovi technické specifikace, opatieni a cile decentralizovaného informacniho systému pro téely postupt
podle nafizeni (EU) 2023/1543.

Podle nafizeni (EU) 2023/1543, a zejména jeho ¢ldnku 19, md decentralizovany informac¢ni systém umoznit pisemnou
komunikaci mezi piislu§nymi orgdny a uréenymi provozovnami nebo zdstupci, mezi piislusnymi orgdny navzdjem, jakoz
i mezi piislusnymi orgdny a pfislunymi agenturami nebo subjekty Unie.

2.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Definice

Protokolem ,Hypertext Transfer Protocol Secure* nebo ,HTTPS“ se rozumi Sifrovand komunikace a zabezpecené
kanély propojent;

,nepopiratelnosti ptivodu* se rozumi opatfeni poskytujici dikaz o integrité a dikaz o piivodu idajii prostednictvim
metod, jako jsou elektronicka certifikace, infrastruktura vefejnych kli¢a a elektronické podpisy a elektronické peceti;

,nepopiratelnosti pfijeti“ se rozumi opatfeni poskytujici ptivodci tidajii ditkaz o pFijeti Gidaji zamyslenym pijemcem
prostfednictvim metod, jako jsou elektronickd certifikace, infrastruktura vefejnych klict a elektronické podpisy
a elektronické peceti;

protokolem ,SOAP“ (Simple Object Access Protocol) se rozumi, podle norem konsorcia World Wide Web
Consortium, specifikace komunika¢niho protokolu pro vyménu strukturovanych informaci pti zavddéni webovych
sluzeb v pocitacovych sitich;

architekturou ,Representational State Transfer” nebo ,REST“ se rozumi architektonicky styl pro navrhovani sitovych
aplikaci, ktery se opird o bezstavovy komunika¢ni model klient-server a pouziva standardni metody pro provadéni
operaci se zdroji, které jsou obvykle reprezentovény ve strukturovanych formatech;

,webovou sluzbou“ se rozumi softwarovy systém urceny k podpofe interoperabilni interakce mezi pocitaci
prostiednictvim pocitacové sité, ktery md rozhrani popsané ve strojové zpracovatelném formatu;

,vyménou Udaji“ se rozumi vyména zprdv, formuldfi, dokumentd a elektronickych dikazii prostfednictvim
decentralizovaného informaé¢niho systému;

rozhranim ,API“ se rozumi aplikaéni programové rozhrani zaloZzené na spole¢ném standardu pro vyménu tdaja,
které umoziiuje poskytovatelim sluzeb, ktefi vyuzivaji na miru itd feSen{ IT pro Géely vymény informaci a tdaja
souvisejicich s Zadostmi o elektronické dtikazy, automatizovany piistup k decentralizovanym informaénim
systémim;

Linternetovym rozhranim® se rozumi uZivatelské rozhrani, které je k dispozici na internetu prostfednictvim
protokolu HTTPS a které umoziuje poskytovatelim sluzeb manudlni piistup k decentralizovanému informaénimu
systému za Ucelem bezpecné komunikace s orgdny a vymény informaci a ddaji souvisejicich s Zddostmi
o elektronické dikazy, aniz by museli zfizovat vlastni vyhrazenou infrastrukturu;

,normami ETSI“ se rozumi technické specifikace a normy vypracované Evropskym tstavem pro telekomunikacni
normy (ETSI) za ucelem zajisténi interoperability, bezpecnosti a w¢innosti informacnich a komunika¢nich
technologii. Poskytuji rdimce, protokoly a osvéd¢ené postupy pro Sirokou $kalu technologii, véetné mobilnich siti,
radiové komunikace, kybernetické bezpecnosti a internetové infrastruktury;

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

3.1.

3.2.

3.3.

vystupem ,hash digest” se rozumi vystup pevné délky generovany kryptografickou hasovaci funkci pouZzitou na
vstup libovolné délky. Kryptografickd hasovaci funkce je navrzena tak, aby spliiovala zdkladni bezpecnostni
vlastnosti, véetné odolnosti proti nalezeni vzoru, odolnosti proti nalezeni druhého vzoru a odolnosti proti kolizi,
¢im? je zajiSténa jeji odolnost proti inverznim a koliznim atokdim;

Lsystémem e-CODEX" se rozumi systém e-CODEX ve smyslu ¢l. 3 bodu 1 nafizen{ Evropského parlamentu a Rady
(EU) 2022/850;

,slovniky zdkladnich pojma v oblasti e-justice EU se rozumi slovniky zdkladnich pojmu v oblasti e-justice EU
definované v bod¢ 4 pfilohy natizeni (EU) 2022/850;

protokolem ,ebMS* se rozumi ebXML Message Service, coZ je protokol pro zasildni zprdv vyvinuty podle rdmce
OASIS, ktery umoziuje bezpecnou, spolehlivou a interoperabilni vyménu elektronickych obchodnich dokumentii
pomoci protokolu SOAP a podporuje mezipodnikovou integraci mezi riznymi systémy;

protokolem ,AS4“ se rozumi Applicability Statement 4, coZ je standard OASIS, ktery profiluje ebMS 3.0; pFicemz
zjednodusuje bezpecné a interoperabilni zasilini zprdv mezi podniky pomoci otevienych standardd, jako jsou
SOAP a WS-Security;

,cilovou dobou obnovy funkce” se rozumi maximalni pfijatelnd doba pro obnovu sluzby po incidentu;
,cilovym okamzikem obnovy funkce” znamend maximalni pfijatelnou miru ztraty tdaji v p¥ipadé selhdni.
Zpisoby komunikace elektronickymi prostfedky

Pro ucely pisemné komunikace mezi pfislusnymi orgdny c¢lenskych stdtl, mezi ptislusnymi orgdny a uréenymi
provozovnami nebo zdstupci poskytovatell sluzeb, jakoZ i mezi pfislusnymi orgdny a agenturami nebo subjekty
Unie, vyuzivd decentralizovany informacni systém metody komunikace zalozené na sluzbach, jako jsou webové
sluzby nebo jiné opakované pouzitelné komponenty a softwarové feseni pro ticely vymény tidajii. Konkrétné bude
zahrnovat komunikaci prostfednictvim pfistupovych bodi systému e-CODEX, jak je stanoveno v ¢l. 5 odst. 2
nafizeni (EU) 2022/850. Aby byla proto zajisténa G¢innd a interoperabilni pfeshrani¢ni vymeéna tdaji, musi
decentralizovany informacni systém podporovat komunikaci pomoci systému e-CODEX.

Vzhledem k pfedpoklddanému velkému objemu elektronickych dikazii, které maji byt ddle pfeddvany v ramci
evropského vydavaciho ptikazu prostfednictvim decentralizovaného informa¢niho systému, jak je uvedeno v ¢l. 19
odst. 1 a 4 nafizeni (EU) 2023/1543, coz muzZe vést k omezenim technické kapacity, kterd by mohla mit na
decentralizovany informacni systém negativni dopad, smi byt elektronické diikazy pfeddviny prostrednictvim
tohoto systému, pokud neptesahnou prahovou hodnotu 25 megabajtt (25 600 kilobajtt). Pfedavani elektronickych
dtkazti presahujicich vySe uvedenou prahovou hodnotu se musi provadét v souladu s ¢l. 19 odst. 5 uvedeného
nafizeni.

S ohledem na ¢l. 19 odst. 6 nafizeni (EU) 2023/1543 v piipadé¢, Ze se predani provadi alternativnimi prostfedky
podle uvedeného odstavce z diivodu nemoznosti pouzit decentralizovany informaéni systém z nékterého z diivodt
uvedenych v ¢l. 19 odst. 5 uvedeného nafizent:

. Pokud se pfedani tyka pisemné komunikace, véetné vymény formulditi, mezi piislusnymi orgdny a poskytovateli

sluzeb ve smyslu ¢l. 19 odst. 1 nafizeni (EU) 20231543, zaznamena piivodce tidaji informace o tomto pfeddni ve
svém vnitrostitnim informaénim systému, ktery je soucdsti decentralizovaného informacntho systému.
Zaznamenané informace musi obsahovat alespon referen¢ni Cislo pfipadu nebo spisu, datum a ¢as, odesilatele
a ptijemce, ndzev souboru a jeho velikost.

. Pokud se pteddni tykd pisemné komunikace, véetné vymeény formulait, mezi pfislusnymi orgdny, jakoz i pisemné

komunikace s pfislusnymi agenturami nebo subjekty Unie ve smyslu ¢l. 19 odst. 4 nafizeni (EU) 20231543,
zaznamend puvodce tidaji informace o tomto predani v decentralizovaném informaénim systému, zejména v ramci
svého vnitrostdtniho informacniho systému nebo p¥ipadné v informacnich systémech provozovanych piislusnou
agenturou nebo subjektem Unie. Zaznamenané informace musi obsahovat alesponi referen¢ni ¢islo ptipadu nebo
spisu, datum a ¢as pfedéni, odesilatele a piijemce, ndzev souboru a jeho velikost.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j
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3.3.3. Pokud byly elektronické dikazy podle evropského vydavaciho pitkazu pfedany prostfednictvim alternativnich
komunika¢nich prostiedkii mezi poskytovateli sluzeb a pfislusnymi orgdny ve vydavajicim staté (), nebo pokud
jsou elektronické dikazy preddny alternativnimi prosttedky vykondvajicim orgdnem piislusnym organim ve
vydévajicim stdté v rdmci postupu pro vykon podle ¢l. 16 odst. 9 nafizeni (EU) 20231543, ptivodce tdajt:

a)  zaznamend a piedd orgdnu, kterému byly elektronické dikazy pfeddny nebo zpfistupnény, nasledujici
informace jako souddst zdznamu:

1)

informace o odesilateli a p¥jemci;

metadata spojujici poskytnuté elektronické ditkazy s konkrétnim evropskym vydavacim ptikazem nebo
evropskym uchovéavacim piikazem;

datum a ¢as preddni nebo tdaj o tom, kdy byl elektronicky dtikaz zpFistupnén pijemci;

informace o zplsobu pfeddni (napf. zdznam o zabezpeCeném spojeni, jehoZ prostiednictvim byl
elektronicky dtikaz zpfistupnén, doklad o pfijeti nebo doruceni od postovnich sluzeb atd. (3));

uplny ndzev (ndzvy) souboru (soubort) elektronickych dikazi, které byly pfeddny nebo jinak
zptistupnény zamyslenému pifjemci ve vydavajicim staté;

velikost dat elektronickych dikaza, které byly pfedany nebo jinak zptistupnény zamyslenému pifjemci
ve vydavajicim staté;

alesponi jeden vystup hash digest Gdaja, které byly pteddny nebo zpfistupnény, a Gidaj o pouZitém
haSovacim algoritmu (haSovacich algoritmech). HaSovaci algoritmus (haSovaci algoritmy) pouzity
(pouzité) pro vypocet téchto vystupt hash digest musi byt kryptograficky silny (silné), bézné pouzivany
(pouzivané) a nepodléhajici vefejné zndmym slabindm, jako jsou kolize (napitklad SHA-512,
SHA3-512, BLAKE2 nebo RIPEMD-160, piipadné silnéjsi, v zavislosti na technologickém vyvoji);

b)  pfipadné uvede jako soucdst zdznamu uvedeného v pismenu a) vySe datum a cas, do kterého budou
elektronické dikazy piistupné. Tato lhita poskytne pfislusnému orgdnu ve vyddvajicim stdté pfiméfenou
lhatu k ziskdni elektronickych dikazd, kterd nesmi byt kratsi nez 10 kalenddfnich dnt a deldi nez 45
kalendéfnich dnti od okamziku, kdy jsou elektronické dikazy zp¥istupnény. Na Zddost pfislusného orginu
vydavajiciho stitu maze byt lhiita uvedend pivodcem tidaji v jednotlivych ptipadech prodlouzena;

¢)  mdZe zaznamenat a predat orgdnu, jemuz byly elektronické diikazy pfeddny nebo zpfistupnény, veskeré dalsi
informace nebo pozndmky tykajici se ptipadu, které jsou soucdsti zdznamu uvedeného v pismenu a) vyse.

3.4. S ohledem na ¢ldnek 28 nafizeni (EU) 2023/1543 referencni provadéci software programové shromazduje, predava
nebo jinak poskytuje p¥istup ke statistikim uvedenym v odstavci 2 uvedeného ¢ldnku ve strukturovanych (napf.
XML) i nestrukturovanych (napf. PDF) datovych formétech. V souladu s ¢l. 28 odst. 3 nafizeni (EU) 2023/1543
mohou vnitrostdtn{ portaly () provozované ¢lenskymi stty, pokud jsou k tomu technicky vybaveny, tyto statistiky
rovnéZ preddvat nebo poskytovat Komisi prostfednictvim automatizovaného procesu. Komise vydd pokyny ke
struktufe tdajii a zptisobu shromazdovéni a sdélovani téchto statistik.

(") Pro vétsf srozumitelnost se odkazy na pfislu§né vnitrostdtni orgdny obdobné vztahuji rovnéz na vnitrostétni cleny Eurojustu, evropské
zalobce a evropské povéiené zalobcee, pokud jsou podle prava EU a vnitrostdtniho prdva oprdvnéni vykondvat stejné funkce.

() Je tieba pfipomenout, Ze v souladu s ¢l. 19 odst. 5 musi pfeddni prostfednictvim téchto alternativnich komunikacnich prostredka
splnovat pozadavky na rychlost, bezpecnost a spolehlivost a umoznit pifjemci ovéfit pravost.

() ,Vnitrostitnimi portaly“ je tfeba rozumét vnitrostatni ,informacni systémy*, které jsou soucdsti decentralizovaného informa¢niho
systému, ktery je definovan v ¢l. 3 bodu 21 nafizeni (EU) 2023/1543.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j



CS

Uf. vést. L, 29.7.2025

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

Komunikaéni protokoly

Decentralizovany informacni systém pouziva zabezpecené internetové protokoly pro:
a)  komunikaci v rdmci decentralizovaného informac¢niho systému mezi p¥islusnymi organy,

b)  komunikaci v rdmci decentralizovaného informa¢niho systému mezi pislusnymi orgdny a agenturami
a subjekty Unie,

¢)  komunikaci mezi pfislusnymi orgdny a poskytovateli sluzeb prostfednictvim rozhrani API a internetového
rozhrani a

d)  komunikaci s databdzi soudd.

Pro tcely definice a pfeddvani strukturovanych tdajo a metadat musi byt komponenty decentralizovaného
informacniho systému zaloZeny na komplexnich a Siroce uzndvanych prtimyslovych normach a protokolech, jako
jsou SOAP a REST, zejména téch, na které odkazuji evropské normaliza¢ni organizace, jako je ETSL

Pokud jde o transportni protokoly a protokoly pro pfenos a zpravy, decentralizovany informacni systém musi byt
zaloZen na protokolech zaloZenych na standardech, jako jsou napiiklad:

a)  profil AS4 pro preshrani¢ni vyménu tdaji, ktery zajiStuje bezpecnou a spolehlivou vyménu zpriv se
Sifrovanim a nepopiratelnosti;

b)  rozhrani HTTPS/RESTful API pro komunikaci podporujici formaty JSON a XML;

c)  protokol SOAP pro vysoce spolehlivé interakce, se zahrnutim WS-Security pro ovéfovani a Sifrovani.

Pro dGcely bezproblémové a interoperabilni vymény udajd musi komunikaéni protokoly pouzivané
decentralizovanym informaénim systémem spliiovat pfislusné normy interoperability.

Schémata XML elektronickych dikazti ptipadné vyuzivaji piislusné normy nebo slovniky, které jsou nezbytné pro
fadné ovéfeni prvki a typt definovanych v ramci tohoto schématu. MiZe se jednat o:

a)  slovnik zdkladnich pojmii v oblasti e-justice EU;
b)  nekvalifikované datové typy;
¢)  seznam kodii jazyki Evropské unie.

V piipadé potieby mohou schémata XML zahrnovat také ptislusné normy ETSI a vyuzivat jejich definice.

Komise vymezi specifikace spole¢ného rozhrani API, které vykonavajici staty zpFistupni poskytovateltim sluzeb jako
prostfedek pfistupu k decentralizovanému informa¢nimu systému. Toto rozhrani APl musi v co nejvétsi mozné
a odivodnéné mife vychdzet z normy ETSI TS 104 144 (,Definice rozhrani pro nafizeni o elektronickych dikazech
(EU) 2023/1543 pro vnitrostatni orgdny a poskytovatele sluzeb®).

Pokud jde o bezpecnostni a autentizalni protokoly, decentralizovany informacni systém musi byt zaloZen na
protokolech zaloZenych na standardech, jako jsou napfiklad:

a)  TLS (Transport Layer Security) pro $ifrovanou a autentizovanou komunikaci v sitich, podporujici vzdjemné
ovéfovani pomoci digitdlnich certifikatd X.509;

b)  OAuth [ OpenID Connect (OIDC) pro bezpe¢nou autentizaci a autorizaci;
¢) Infrastruktura vefejnych klict a digitdlni podpisy pro bezpecnou vyménu kli¢i a ovéfeni integrity zprav
pomoci digitdlnich certifikdt (X.509) vydanych diuvéryhodnymi certifika¢nimi autoritami.

Cile bezpeénosti informaci a pfislusnd technickd opatfeni

Pro vyménu informaci prostfednictvim decentralizovaného informaéniho systému musi technickd opatfeni
zajistujici minimdlni bezpe¢nostni standardy informacnich technologii zahrnovat:

a)  opatieni k zajisténi divérnosti informaci, a to i prostfednictvim pouZivani zabezpecenych komunika¢nich
kanald;

b)  opatteni k zaji§téni integrity tidajii (zprav, formuldit, dokumentd a elektronickych diikazd) v GlozZisti (,at rest”) a pi
pfenosu (,in transit);
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¢)  opatieni k zajistén{ nepopiratelnosti ptivodu odesilatele informaci v rdmci decentralizovaného informa¢niho
systému a nepopiratelnosti piijeti informacf;

d)  opatieni k zajisténi dostupnosti tim, Ze zajisti neptetrzity ptistup ke sluzbdm a datiim a zabrani se narusenim
v diisledku kybernetickych atokt nebo selhdni;

e)  opatieni k zajisténi protokolovani bezpe¢nostnich udélosti v souladu s uzndvanymi mezindrodnimi
doporucenimi pro bezpecnostni standardy informacnich technologi;

f)  opatieni k zajisténi autentizace a autorizace uZzivatelti a opatfeni k ovéfeni totoZnosti systémii pfipojenych
k decentralizovanému informa¢nimu systému.

Komponenty decentralizovaného informac¢niho systému zajistuji bezpe¢nou komunikaci a ptenos tidaji pomoci
Sifrovani, infrastruktury vefejnych klica s digitdlnimi certifikdty pro autentizaci a bezpetnou vyménu kli¢t
a bezpecnych protokolil pro zasildn{ zprdv, jako je AS4 (ebMS), RESTful API a SOAP, aby byla zachovana divérnost
a integrita zprav.

Komponenty decentralizovaného informa¢niho systému musi byt vyvinuty v souladu se zdsadou ochrany tdaja jiz
od nédvrhu a jako standardni nastaveni a musi byt zavedena vhodnd administrativni, organizaéni a technickd
opateni k zajisténi vysoké urovné kybernetické bezpecnosti.

Komise navrhne, vyvine a udrzuje referenéni provadéci software v souladu s pozadavky a zdsadami ochrany tdaji
stanovenymi v nafizeni (EU) 2018/1725. Referen¢ni provadéci software poskytnuty Komisi umozni ¢lenskym
statdm splnit jejich povinnosti podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 (%), resp. smérnice
Evropského parlamentu a Rady (EU) 2016/680 (*).

Clenské stéty, které pouzivaji jiny vnitrostdtni informaéni systém neZ referenéni provadéci software, zavedou
nezbytnd opatfeni, aby zajistily jeho soulad s pozadavky nafizeni (EU) 2016/679 a piipadné smérnice
(EU) 2016/680.

S ohledem na svou wéast v decentralizovaném informaénim systému provedou Eurojust a Ufad evropského
vetejného Zalobce opatieni nezbytnd k zajisténi toho, aby jejich pFislusné informacni systémy spliiovaly pozadavky
naifzeni (EU) 20181725 a jejich zfizovacich akti.

Clenské stéty, Eurojust a Utad evropského vefejného Zalobce zavedou pro informaéni systémy, které jsou souédsti
decentralizovaného informa¢niho systému, za néjz odpovidaji, spolehlivé mechanismy pro odhalovini hrozeb
a reakci na incidenty, aby zajistily v¢asnou identifikaci a zmirnéni bezpe¢nostnich incidentti a obnovu po nich
v souladu se svymi pFislusnymi politikami.

Sifrovani elektronickych dikazd ()

Aniz jsou dotéena bezpe¢nostni opatieni poskytovand decentralizovanym informaénim systémem, mohou p¥islugné
organy pii vyddvani evropského vydavaciho pitkazu dodatecné dodat zvlastni vefejny certifikit X.509 pro
asymetrické Sifrovani elektronickych dikaza.

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich Gidaji a o volném pohybu téchto ddajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdajti) (UR. vést. L 119, 4.5.2016, s. 1).

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji pfislusnymi orgdny za ticelem prevence, vysetiovéni, odhalovéni ¢i stihdni trestnych ¢ind nebo vykonu
trestti, o volném pohybu téchto tdajii a o zruseni rimcového rozhodnuti Rady 2008/977/SVV (Uf. vést. L 119, 4.5.2016, s. 89).

Pro vylouceni pochybnosti se pojem ,elektronické dikazy” omezuje na definici uvedenou v ¢l. 3 bodu 8 nafizeni (EU) 2023/1543.
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Za vydavani, spravu, ovéfovani a viechny souvisejici aspekty certifikdtti uvedenych v bodé 6.1 a za odpovidajici
infrastrukturu vefejnych kli¢t odpovidd vyhradné ¢lensky stat prislusného orgdnu vydavajiciho sttu.

Aniz je dotéen budouci technologicky vyvoj, vefejné certifikity musi podporovat standardni Sifrovaci algoritmy,
jako je RSA (Rivest-Shamir-Adleman) nebo ECDH (Elliptic Curve Diffie-Hellman) pro ECC (kryptografie na bézi
eliptickych kiivek).

Vetejné certifikdty musi obsahovat rozsifujici atribut ,keyUsage“ s vhodnou hodnotou, jako je ,keyEncipherment*
nebo ,dataEncipherment* v pi{padé certifikdtt zaloZenych na RSA a ,keyAgreement” v piipadé certifikatd
zaloZenych na ECC. Certifikdty musi byt poskytnuty ve formdtu PEM (Privacy-Enhanced Mail) nebo DER
(Distinguished Encoding Rules).

Pokud vydavajici orgdn dodal vefejny certifikdt X.509 a pokud poskytovatel sluzeb zasild vydané elektronické
dtkazy na zdkladé evropského vydavactho piikazu, zasifruje pfed pfeddnim téchto daji prostfednictvim decentrali-
zovaného informaéniho systému elektronické dikazy za pouziti pfislusného vefejného certifikitu X.509, ktery
dodal vydavajici stat.

Pokud vydavajici orgdn dodal vefejny certifikit X.509, ale pokud pfedani elektronickych diikazd v zasifrované
podobé neni z technickych nebo jinych opravnénych diivodit mozny, a aniz je dotéeno ustanoveni ¢l. 19 odst. 5
naffzeni (EU) 2023/1543, maze poskytovatel sluzeb preddvat tidaje bez zasifrovani obsahu. V takovych ptipadech
poskytovatel sluzeb poskytne vydavajicimu orgdnu odtivodnéné vysvétleni.

Minimdlni cile dostupnosti

Clenské staty, Eurojust a Ufad evropského vefejného Zalobce zajisti neptetrzitou dostupnost komponent decentrali-
zovaného informacniho systému, za které odpovidaji, pficemz cilova technickd dostupnost musi bez planované
Udrzby ¢init nejméné 98 % rocné.

Komise zajisti nepfetrzitou dostupnost databaze souddi, pfi¢emz cilova technickd dostupnost musi bez plinované
udrzby ¢init vice nez 99 % ro¢né.

Pokud je to mozné, operace idrzby béhem pracovnich dnii musi byt planovany na dobu mezi 20:00-7:00 SEC.

Clenské staty, Eurojust a Ufad evropského vefejného Zalobce informuji Komisi a ostatni ¢lenské staty o ¢innostech
Gdrzby ndsledovné:

a) 5 pracovnich dnd pfedem v pfipadé tdrzby, kterd miiZe zpisobit nedostupnost o délce az 4 hodin;
b) 10 pracovnich dnli pfedem v piipadé Gdrzby, kterd mize zptisobit nedostupnost o délce 4 az 12 hodin;

¢) 30 pracovnich dnii pfedem v piipadé driby, kterd muze zplisobit nedostupnost o délce prekracujici
12 hodin.

Pokud maji ¢lenské staty, Eurojust nebo Ufad evropského vefejného Zalobce stanoveny terminy pravidelné adriby,
informuji Komisi a acastniky decentralizovaného informaéniho systému o Case a dni (dnech), na kdy jsou tyto
terminy pravidelné adrzby pldnovény. Bez ohledu na povinnosti stanovené v bodé 7.4 se mohou ¢lenské stdty,
Eurojust nebo Utad evropského vefejného zalobce rozhodnout, Ze v piipadé nedostupnosti komponent decentrali-
zovaného informacniho systému, za které odpovidaji, béhem téchto termindi pravidelné ddrzby nebudou Komisi
pokazdé informovat.

ELL http://data.europa.eu/elijreg_impl/2025/1550/0j



UF. vést. L, 29.7.2025

CS

7.6.

7.7.

7.8.

7.9.

7.10.

8.1.

8.2.

8.2.1.

Clenské staty, Eurojust nebo Ufad evropského vefejného zalobce v pifpadé neocekdvaného technického selhani
komponent decentralizovaného informa¢niho systému, za které odpovidaji, informuji neprodlené Komisi
a ucastniky decentralizovaného informa¢niho systému o tomto selhdni, a pokud je zndm, i o pfedpoklddaném
¢asovém ramci obnovy.

V piipadé Gdrzby nebo neocekdvaného technického selhdni komponent decentralizovaného informaé¢niho systému,
za které odpovida ¢lensky stdt, s neptiznivym dopadem na dostupnost rozhrani API a/nebo internetového rozhrani
pro poskytovatele sluzeb, dotéeny ¢lensky stat neprodlené zpFistupni tyto informace na internetovych strankach af
nebo je sdéli poskytovateltim sluzeb pisobicim na jeho tzemi, a to bez zbyte¢ného odkladu.

V piipadé neocekdvaného technického selhdni databdze soudti Komise neprodlené informuje ¢lenské staty, Eurojust
a Utad evropského vefejného zalobce o této nedostupnosti, a pokud je zndm, i o pfedpoklddaném casovém rdmci
obnovy.

V pifpadé pieruseni poskytovani sluzeb zajisti clenské staty, Eurojust a Ufad evropského vefejného Zalobce rychlou
obnovu sluzby a minimalni ztrdtu Gdajt v souladu s cflovou dobou obnovy funkce a cilovym okamzikem obnovy
funkce.

Clenské staty, Eurojust a Urad evropského vefejného Zalobce zavedou vhodna opatieni k dosazenf vyse uvedenych
cilt dostupnosti a stanovi postupy pro tcinnou reakei na incidenty.

Databdze pfislus$nych orgdnd | soudi (CDB)

S ohledem na ¢lanek 19 nafizeni (EU) 2023/1543 je pro tcely fungovani decentralizovaného informacniho systému
nezbytné vytvofit zdvaznou databazi poskytovateld sluzeb a p¥islusnych organd.

Zévaznd databdze ptislusnych organt obsahuje ndsledujici informace ve strukturovaném formatu:

a)  pro Gcely ¢lanku 19 nafizeni (EU) 2023/1543 informace o pfislusnych organech ozndmenych podle ¢l. 31
odst. 1 pism. a) az ¢) uvedeného nafizeni, v¢etné informaci o:

1)  vnitrostatnich ¢lenech Eurojustu, spole¢né s uvedeni, zda maji opravnéni podle vnitrostitniho prava
vydévat evropské vydavaci piikazy a evropské uchovavaci piikazy ve smyslu ¢l. 8 odst. 3 a 4 nafizeni
Evropského parlamentu a Rady (EU) 2018/1727 ();

2)  evropskych povéfenych Zalobcich a evropskych zalobcich, pokud je ¢lenské stity ozndmi v souladu
s ¢l. 105 odst. 3 nafizeni Rady (EU) 2017/1939 (%) jako piislusny vydavajici orgdn ve smyslu nafizeni
(EU) 2023/1543;

b)  pfipadné informace nezbytné k uréeni zemépisnych oblasti pisobnosti orgdnt nebo jind relevantni kritéria
nezbytnd k urceni jejich ptisobnosti;

¢)  informace, které jsou nezbytné pro fadné fungovani a technické smérovani zprav pti vyméndch ddaji v rdmci
decentralizovaného informac¢niho systému.

Soudasti informaci uvedenych v bodé 8.2 pism. c) jsou:

a)  informace o ¢lenském staté, v némz je usazena urcend provozovna poskytovatele sluzeb nebo kde ma bydlisté
¢i sidlo jeho zéstupce:

1)  clensky stat;

2)  ustfedni organ;

() Nafizeni Evropského parlamentu a Rady (EU) 20181727 ze dne 14. listopadu 2018 o Agentufe Evropské unie pro justi¢ni spolupraci
v trestnich vécech (Eurojust) a o nahrazenf a zruseni rozhodnuti Rady 2002/187/SVV (UE. vést. L 295, 21.11.2018, s. 138).

() Natizeni Rady (EU) 2017/1939 ze dne 12. fijna 2017, kterym se provadi posilend spoluprdce za ticelem zf{zeni Utadu evropského
vefejného Zalobce (UF. vést. L 283, 31.10.2017, s. 1).
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b)  informace o poskytovateli sluzeb:

—_

nézev/jméno;

N

adresa/sidlo;

AW

prévni forma,

U1

telefonni ¢islo;

)
)
) registra¢ni &islo;
)
)
6)

e-mail;

¢)  informace o uréené provozovné | zdstupci:

1) typ subjektu (uréend provozovna [ zastupce);

2) ndzev/jméno;

3) adresa/sidlo;

4) telefonni ¢islo;

5) e-mail;

6) obecnd kontaktni osoba [ obecny kontaktni subjekt;

7) ﬁfedni jazyk (jazyky) akceptovany (akceptované) poskytovatelem sluzeb | uréenou provozovnou |
zdstupcem;

8) sluzby uvedené v ¢l. 2 bodu 1 smérnice Evropského parlamentu a Rady (EU) 2023/1544 () nabizené
v Unii;

9) typ pravnich ndstrojii EU, pro které jsou urcené provozovny | zdstupci ureni (v situacich, kdy se
Clenské staty netcastni viech piislusnych pravnich néstroja EU);

10) uzemni pusobnost urceni/jmenovani;

d)  ovéfeni informaci:

—_

nazev (jméno) opravnéného zéstupce:

N

pracovni pozice;

)

adresa;

v

)

)

)

) telefonni ¢islo;
) e-mail;

)

6 datum.

8.2.2 Informace uvedené v bodé 8.2 pism. ¢) mohou zahrnovat, pokud jsou k dispozici:
a)  informace o poskytovateli sluzeb:
1)  kontaktni osoba pro dotazy tykajici se ozndmeni (pokud se lisf od podepisujici osoby);
2)  webové stranky;
b)  typy dostupnych tdajd;
1) v pfipadé kazdé dotcené sluzby:
—  typy dostupnych ddajt,
—  kategorie udajg,
— identifikdtory,
—  doba dostupnosti tudajd;
() Smérnice Evropského parlamentu a Rady (EU) 2023/1544 ze dne 12. ¢ervence 2023, kterou se stanovi harmonizovand pravidla pro

urCovani urlenych provozoven a jmenovini zdstupcli za Gelem shromazdovéni elektronickych diikazii v trestnim fizeni
(Ut. vést. L 191, 28.7.2023, s. 181, ELL http://data.europa.eu/eli/dir/2023/1544/oj).
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2)  dalsi informace o tdajich;

3)  dalsi informace o sluzbé (napt. subdodavatelské vztahy);

informace o uréené provozovné | zastupci:

1)  dalsi poskytovatelé sluzeb, pro které jsou tyto uréené provozovny nebo zdstupci urcen;
2)  kontaktni tidaje technické pomoci;

3)  kontaktni osoba pro ptipad nouze;

technické informace:

1)  jméno/nézev technického kontaktniho mista:

2)  telefonni ¢&islo technického kontaktniho mista;

3)  e-mail technického kontaktniho mista;

4)  adresa URL API pro dynamické ziskdvani informaci o typech tdajt;
5)  typ piipojeni k vnitrostatnimu informaénimu systému:

— internetové rozhrani,
—  rozhrani APJ,

—  adresa URL API Push.

8.3. S ohledem na provozni potteby decentralizovaného informacniho systému:

a)
b)

Komise odpovida za vyvoj, Gdrzbu, provoz a podporu zdvazné databdze;

Komise umozni pfistup do zdvazné databdze prostiednictvim rozhrani AP, které je k dispozici ptislusnym
organam, Eurojustu a Ufadu evropského vefejného Zalobce pro tcely jejich ticasti v decentralizovaném
informac¢nim systému;

Clenské staty zajisti, aby informace o jejich piislusnych organech uvedené v bodé 8.2 pism. a) a b) v zdvazné
databdzi byly Gplné, pfesné a aktualizované;
zdvaznd databdze umozni ¢lenskym stitim poskytovat a aktualizovat informace o svych poskytovatelich

sluzeb, které jsou v ni obsaZeny, a orgdnim tcastnicim se decentralizovaného informa¢niho systému umozni
programovy piistup k témto informacim a jejich vyhledavani;

Clenské stdty a poskytovatelé sluzeb zajisti, aby informace uvedené v bodé 8.2 pism. c) byly v zdvazné databdzi
tplné, piesné a aktualizované.
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