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ODPORUCANIE KOMISIE (EU) 2024/2659
z 11. oktébra 2024

o usmerneniach o vyvoze polozZiek kybernetického dohladu podla ¢linku 5 nariadenia Eurépskeho
parlamentu a Rady (EU) 2021/821

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej tinie, a najma na jej ¢ldnok 292,

kedze:

(1)  Nariadenim Eurépskeho parlamentu a Rady (EU) 2021/821 () sa stanovuje rezim Unie na kontrolu vyvozov,
sprostredkovania, technickej pomoci, tranzitu a transferu poloziek s dvojakym pouzitim.

(2)  Nariadenim (EU) 2021/821 sa riesi riziko pouZivania poloziek kybernetického dohladu v sivislosti s vniitornou
represiou ajalebo zdvaznym poruSovanim ludskych prdv a medzindrodného humanitdrneho préva.

(3)  Podla ¢linku 5 ods. 2 a ¢lanku 26 ods. 1 nariadenia (EU) 2021/821 Komisia a Rada poskytnd vyvozcom
usmernenia, pokial ide o polozky kybernetického dohladu, ktoré nie si uvedené na zozname, vzhladom na
potrebu zabezpecit efektivnost rezimu Unie na kontrolu vyvozov, pokial ide o kybernetickd bezpeinost,
a konzistentnost vykonavania nariadenia (EU) 2021/821.

(4)  Cielom tohto odporti¢ania a k nemu pripojenych usmernent je podporit vyvozcov pri vykondvani kontrol poloziek
kybernetického dohladu, ktoré nie st uvedené na zozname, okrem iného vratane opatreni naleZitej starostlivosti na
postdenie rizik stvisiacich s vyvozom takychto poloziek.

(5)  Usmernenia pripojené k tomuto odportcaniu boli v rokoch 2022 a 2023 predmetom rozsiahlych konzultdcii
v expertnej skupine pre technoldgie dohladu a zohladnili sa v nich pripomienky prijaté v rdmci verejnej
konzultécie (), ktord sa konala v druhom §tvrtroku 2023.

(6)  Treba pripomendt, Ze toto odporicanie a pripojené usmernenia nie si zdvdzné. Vyvozcovia by si preto mali
zachovat zodpovednost za plnenie svojich povinnosti podl'a nariadenia (EU) 2021/821, zatial ¢o Komisia by mala
zabezpecit, aby toto odporicanie zostalo relevantné v priebehu ¢asu,

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/821 z 20. médja 2021, ktorym sa stanovuje rezim Unie na kontrolu vyvozov,
sprostredkovania, technickej pomoci, tranzitu a transferu poloziek s dvojakym pouzitim (U. v. EU L 206, 11.6.2021, s. 1, ELL http://
data.europa.eu/elijreg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-

2021821 _en.
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PRIJALA TOTO ODPORUCANIE:

Odporica sa, aby prisluiné orgdny a vyvozcovia z ¢lenskych stdtov pri plneni svojich povinnosti podla clanku 5 ods. 2
nariadenia (EU) 2021/821 zohladnili usmernenia uvedené v prilohe k tomuto odportcaniu.

V Bruseli 11. oktobra 2024

Za Komisiu
Valdis DOMBROVSKIS
vykonny podpredseda
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Cielom ramca Unie na kontrolu vyvozu zriadeného nariadenim (EU) 2021/821 (dalej len ,nariadenie) je zabezpecit
dodrziavanie medzmarodnych povinnosti a zavizkov Unie a jej clenskych statov vritane zavizkov tykajicich sa mieru,
bezpecnosti a stability v regiéne a dodrziavania fudskych prav a medzinirodného humanitirneho prava. Unia a jej clenské
Stdty preto vykonali rozhodnutia prijaté v rdmci multilaterdlnych rezimov kontroly vyvozu a zodpovedajicim sposobom
aktualizovali kontrolny zoznam Unie uvedeny v prilohe I k nariadeniu (*). Okrem toho predtym, ako sa zacal uplatiiovat
¢ldnok 5 nariadenia, prislusné orgdny clenskych §titov uz kontrolovali vyvoz urcitych poloziek uvedenych na zozname,
ktoré mozu mat uplatnenie pri dohlade (), pricom zohladnili rizikd zneuZitia za urcitych osobitnych okolnosti. V pripade
mimoriadne zdvaznych okolnosti Unia ulozila sankcie obmedzujiice vyvoz urcitych sledovacich zariadent ().

Nariadenie odzrkadluje zdvizok Unie Gcinne riesit riziko pouzivania poloziek kybernetického dohladu v stvislosti
s vndtornou represiou afalebo zdvaznym poruSovanim ludskych priv a medzindrodného humanitirneho prava.
Nariadenim sa zavddzajii najma nové ustanovenia tykajiice sa kontroly vyvozu poloziek kybernetického dohladu, ktoré nie
st uvedené na zozname, vratane povinnosti vyvozcov informovat prislusny orgdn, ak si st na zaklade svojich zisteni
v rdmci néleZitej starostlivosti vedomi, Ze polozky kybernetického dohladu, ktoré vyvozcovia navrhuji vyvazat, s veelku
alebo scasti ur¢ené na pouzitie v suvislosti s vnitornou represiou afalebo zdvaznym porusovanim ludskych prav
a medzindrodného humanitdrneho préva. V nariadeni sa dalej vyzyva Komisia a Rada, aby poskytli vyvozcom usmernenia
na podporu t¢inného vykondvania novych kontrol poloziek kybernetického dohladu, ktoré nie st uvedené na zozname.

Cielom tychto usmernent je preto podporit vyvozcov pri uplatiiovani kontrol poloziek kybernetického dohladu, ktoré nie
st uvedené na zozname, okrem iného vritane opatreni naleZitej starostlivosti, ktorymi sa posudzujii rizikd stvisiace
s vyvozom takychto poloZiek koncovym pouzivatelom a na koncové pouzitia podla novych ustanoveni nariadenia.

1. PRISLUSNE PRAVNE USTANOVENIA, VYMEDZENIA A KEUCOVE POJMY

1.1. Prehlad prislusnych pravnych ustanoveni

V nariadeni sa zavddzaji nové ustanovenia konkrétne stanovujiice kontroly vyvozu poloziek kybernetického dohladu
neuvedenych v prilohe I k nariadeniu, ktoré s alebo mézu byt urcené vcelku alebo scasti na pouzitie v stvislosti
s vnutornou represiou ajalebo so zdvaznym porusovanim ludskych prév a medzindrodného humanitirneho prava.
Prislusné odovodnenia a ¢lanky s

a) odovodnenie 8:,S cielom zamedzit riziku, Ze niektoré z p01021ek kybemeuckeho dohladu neuvedenych na zozname,
ktoré st vyvezené z colného tizemia Unie, mozu byt zneuzité osobami, ktoré sii spoluzodpovedné alebo zodpovedné
za riadenie alebo pdchanie zdvazného poruSovania ludskych prév alebo medzindrodného humanitdrneho prdva, je
vhodné zaviest kontrolu vyvozu takychto poloZiek. Sdvisiace rizikd sa tykaji najmd pripadov, ked st polozky
kybernetického dohladu cielene navrhnuté tak, aby umoZnili naruSenie alebo hlbkovii kontrolu paketov

(") Pozri najmi kontroly tykajice sa telekomunika¢nych odpocivacich systémov (5A001.1), systémov internetového sledovania (5A001.j),
narusitelského softvéru (4A005, 4D004 a stvisiacich kontrol podla 4E001.a a 4E001.c) a softvéru na monitorovanie zo strany
orgdnov presadzovania prava (5D001.e). Pozri dalej, na zdklade individudlneho postdenia, kontroly tykajice sa urcitych forenznych/
vySetrovacich ndstrojov (5A004.b, 5D002.a.3.b a 5D002.c.3.b).

Najmd systémy informacnej bezpecnosti.

() Pozri nariadenie Rady (ES) ¢. 765/2006 z 18. mdja 2006 o retriktivnych opatreniach vzhladom na situdciu v Bielorusku a zapojenie
Bieloruska do ruskej agresie voci Ukrajine (U. v. EU L 134, 20.5.2006, s. 1, ELL: http://data.curopa.culelijreg/ 2006/ 765/0j), nariadenie
Rady (EU) ¢. 359/2011 z 12. aprila 2011 o restriktivnych opatreniach voci urcitym osobdm, subjektom a organom s ohladom na
situdciu v Irdne (U. v. EU L 100, 14.4.2011, s. 1, ELL http://data.europa.eu/elifreg/2011/359/oj), narladenle Rady (EU) ¢. 36/2012
z 18. janudra 2012 o restriktivnych opatreniach s ohladom na situdciu v Syrii, ktorym sa zrusuje nariadenie (EU) ¢. 442/2011
(U.v. EU L 16, 19.1.2012, s. 1, ELL http://data.europa.cu/elireg/2012/36/0j), nariadenie Rady (EU) & 401/2013 z 2. méja 2013
o restriktivnych opatreniach vzhladom na situciu v Mjanmarsku/Barme a o zruieni nariadenia (ES) ¢. 194/2008 (U. v. EU L 121,
3.5.2013, s. 1, ELL http://data.europa.eu/elifreg/2013/401/0j) a nariadenie Rady (EU) 2017/2063 z 13. novembra 2017
o restriktivnych opatreniach vzhl'adom na situdciu vo Venezuele (U. v. EU L 295, 14.11.2017, s. 21, ELL: http://data.curopa.eu/eli/reg/
2017/20630j).
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informac¢nych a telekomunikaénych systémov s cielom vykondvat utajené sledovanie fyzickych osob monitorovanim,
extrahovanim, zhromazdovanim alebo analyzou tdajov, vratane biometrickych tdajov, z tychto systémov. Polozky
pouzivané na Cisto komerc¢né ticely, napriklad na fakturdciu, marketing, sluzby kvality, spokojnost pouzivatelov alebo
bezpecnost siete, sa vo vieobecnosti povazuji za polozky, ktoré nezahffiaji takéto rizikd.;

b) odévodnenie 9: ,V zdujme posilnenia Gcinnej kontroly vyvozov poloziek kybernetického dohladu, ktoré nie st
uvedené na zozname, je nevyhnutné dalej harmonizovat uplatiiovanie univerzilnych kontrol v uvedenej oblasti.
Clenské $taty st preto odhodlané podporovat takéto kontroly vymenou informdcii medzi sebou a s Komisiou, najma
pokial ide o technologicky vyvoj poloziek kybernetického dohladu, a ostrazitym vykondvanim takychto kontrol
v zdujme podpory vymeny na trovni Unie.*;

¢) v ¢lanku 2 ods. 20 sa stanovuje vymedzenie pojmu ,polozky kybernetického dohladu” ako ,polozky s dvojakym
pouzitim osobitne navrhnuté tak, aby umoznovali tajné sledovanie fyzickych os6b monitorovanim, extrahovanim,
zhromaZzdovanim alebo analyzou tidajov z informacnych a telekomunikaénych systémov*;

d) v ¢lanku 5 sa zavddza poziadavka na povolenie vyvozu poloziek kybernetického dohladu, ktoré nie st uvedené na
zozname, ak vyvozcu prislusny orgdn informoval, Ze dané polozky st alebo mézu byt urcené veelku alebo scasti na
pouzitie v stvislosti s vnitornou represiou afalebo so zdvaznym poruSovanim ludskych prdv a medzindrodného
humanitdrneho préva (¢ldnok 5 ods. 1). Dalej sa v iom vyzaduje, aby vyvozcovia upovedomili prislusny organ, ak st
si podla zisten{ z postupu ndlezitej starostlivosti vedomi, Ze polozky st vcelku alebo scasti urcené na pouzitie
v stivislosti s vaidtornou represiou afalebo zdvaznym poruSovanim ludskych prdv a medzindrodného humanitdrneho
prava (¢lanok 5 ods. 2). Uvedeny prislusny orgdn rozhodne, ¢i prislusny vyvoz bude alebo nebude podlichat
povoleniu, a

e) v clanku 5 ods. 2 sa dalej stanovuje, Ze ,Komisia a Rada poskytni vyvozcom usmernenia, ako sa uvddza v ¢lanku 26
ods. 1

1.2. Hlavné vymedzenia pojmov

Nariadenie obsahuje osobitné odévodnenia a ustanovenia, v ktorych sa objasniujii konkrétne pojmy relevantné pre kontroly
vyvozu poloZiek kybernetického dohladu, ktoré nie si uvedené na zozname a st dolezité na to, aby vyvozcovia jasne
porozumeli ustanoveniam s cielom vykondvat ndleZitd starostlivost a ¢inne vykondvat kontroly. Osobitne doleZité je, Ze
¢lanok 2 bod 20 stanovuje toto presné vymedzenie pojmu ,polozky kybernetického dohladu*: ,polozky s dvojakym pouZitim
osobitne navrhnuté tak, aby umoziiovali tajné sledovanie fyzickych oséb monitorovanim, extrahovanim, zhromazdovanim alebo
analyzou tidajov z informacnych a telekomunikacnych systémov*.

Na téely tychto usmerneni by sa mali objasnit osobitné aspekty tohto vymedzenia.

1.2.1. ,Osobitne navrhnuté”

Polozka je urcend na tajné sledovanie, ak st jej technické vlastnosti vhodné na tajné sledovanie fyzickych osob a objektivne
ho umoziiuji. Pojem ,osobitne navrhnuty“ preto znamend, Ze tajny dohlad nad fyzickymi osobami musi byt hlavnym
tcelom vyvoja a ndvrhu vyrobku. Takyto pojem vSak nevyzaduje, aby sa polozka mohla pouzivat vyluéne na tajné
sledovanie fyzickych osob.

Ako sa objastiuje v oddvodneni 8 nariadenia, polozky pouZivané na cisto komeréné ucely, napriklad na fakturdciu,
marketing, sluzby kvality, spokojnost pouzivatelov alebo bezpecnost siete, nie st osobitne navrhnuté na utajené
sledovanie fyzickych osob, a preto nepatria do vymedzenia poloziek kybernetického dohladu. Napriklad, aj ked polozky
uréené na sledovanie opera¢nych systémov v priemysle alebo na monitorovanie prevadzky pouzivatelov mézu byt pouzité
na ucely sledovania, tieto polozky nie st polozkami kybernetického dohladu podla vymedzenia, pretoZe nie st osobitne
navrhnuté tak, aby umoznovali tajné sledovanie fyzickych osob.
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1.2.2. ,Tajné sledovanie”

Polozky umoziuja tajné sledovanie, najmi ak sledovanie zjavne nie je pre dotknuti fyzick osobu vnimatelné. Tak by to
bolo v pripade, ked dotknuté osoby nevedia o pritomnosti afalebo ¢innosti poloziek kybernetického dohladu, a teda
nemaji moznost vyhnit sa tomuto sledovaniu alebo aspoil zodpovedajiicim spdsobom prispdsobit svoje spravanie. Aj
ked sa sledovanie vykondva prostrednictvom poloziek namontovanych alebo prevadzkovanych vo verejnom priestore,
ziskavanie tidajov sa moze v urditych pripadoch povazovat za relevantné pre utajené sledovanie, najmi zhromazdené
tdaje sa mozu odklonif, vyhodnotit alebo spracovat na iné ucely, ako su tie, o ktorych je dotknutd fyzickd osoba
informovand. Inymi slovami, ak fyzickd osoba nemoze objektivne ocakdvat, Ze bude sledovand, sledovanie mozno
povazovat za tajné podla ¢lanku 2 bodu 20 nariadenia.

1.2.3. ,Fyzické osoby*

Pojem ,fyzickd osoba“ sa vztahuje na Zivii ludskii bytost na rozdiel od prévnickej osoby alebo subjektu, na ktoré sa preto
ustanovenia nevztahuji. Tento pojem sa nevztahuje na dohlad nad predmetmi, miestami alebo strojmi ako takymi.

1.2.4. ,Monitorovanie, extrahovanie, zhromazdovanie, analyza iidajov*

Podla slovnika Oxford English Dictionary maji slovd ,monitorovanie, extrakcia, zhromazdovanie a analyza“ tento vyznam:
— ,monitorovanie*: dohlad, sledovanie, odpocivanie,

— ,extrahovanie: vytiahnutie,

— ,zhromazdovanie*: ziskavanie, zber,

— ,analyza“ rozliSovanie alebo zistovanie prvkov niecoho (komplexného) s cielom urcenia jeho $truktiiry alebo povahy,
a teda vysvetlenia alebo pochopenia daného javu; podrobné a metodické preskiimanie na tcely interpreticie;
podrobenie kritickej alebo numerickej analyze.

Z tychto pojmov vyplyva, Ze polozky pouzivané na sledovanie by mali mat presné technické kapacity na spracovanie
tdajov s cielom monitorovat, zhromazdovat, extrahovat alebo analyzovat tdaje, ako st napriklad tieto polozky:

a) polozky pouzivané na monitorovanie idajov z informacnych a telekomunika¢nych systémov () (napriklad velkost
suboru alebo prenos paketov prendsanych v takomto systéme);

b) polozky, ktoré extrahuji tidaje z informac¢nych a telekomunikaénych systémov vniknutim a extrakciou (napriklad
narusite[sky softvér);

¢) polozky, ktoré umoziiuja analyzu Gdajov extrahovanych z informaénych a telekomunikaénych systémov vratane tych,
ktoré mozu spracivat kamerové snimky ulozené v tychto systémoch (napriklad ur¢ité typy technoldgii analyzy Gdajov
pouzivanych ako stiCast systémov rozpoznévania tvére).

Polozky, ktoré sa pouZivaji len na monitorovanie informacnych systémov alebo sledovanie obyvatelstva prostrednictvom
videokamier a ktoré umoziuji zachytit konverzcie, vymeny tidajov, pohyby a spravanie jednotlivcov, nie st polozkami
kybernetického dohladu v rdmci vymedzenia v nariadeni, kede nie st osobitne navrhnuté na tento ticel a musia pracovat
s inymi technol6giami, ako je umeld inteligencia alebo velké déta. Cely systém (spolupracujici s inymi technoldgiami, ako
je umeld inteligencia alebo technoldgie velkych ddt) by vsak mohol byt polozkou kybernetického dohladu podla
vymedzenia v ¢lanku 2 bode 20 nariadenia.

Délezité je, ze hoci sa uvddza niekolko prikladov uZitoénych na ilustra¢né ucely, vymedzenie a rozsah poloziek
kybernetického dohl'adu nie st tymito prikladmi obmedzené, kedZe ciefom ¢ldnku 5 je umoznit G¢innd kontrolu vyvozu
poloziek, ktoré nie sti uvedené na zozname.

() Vymedzenie pojmu je uvedené dalej v bode 1.2.5.
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Ako vyplyva z pouzitia spojky ,alebo“ vo vymedzeni pojmu, uvedené technické sposobilosti sa maji povazovat za
alternativy a nie je potrebné, aby polozka mala vietky tieto technické sposobilosti na monitorovanie, extrakeiu,
zhromazdovanie alebo analyzu tidajov. Inymi slovami stali, aby urcitd polozka mala jednu z tychto technickych
sposobilosti, na ktort sa vztahuje vymedzenie polozky kybernetického dohladu v ¢lanku 2 bode 20.

1.2.5. ,Z informacnych a telekomunikacnych systémov*

Tieto pojmy sa vztahuji na systémy, ktoré elektronicky spractvaji informadcie, napriklad programovanie/kddovanie,
prevadzku systému osobnych pocitacov (hardvér) a ini spravu informdcii vrdtane softvérovej technoldgie, webovej
technoldgie, pocitacovej technoldgie, technoldgie ukladania atd’., a na niektoré systémy, ktoré prendsajii informdacie na
dialku, napriklad technické systémy, ktoré prendsajii zvuky, signaly, texty, iné znaky, obrazky drotovymi aj bezdrotovymi
kanalmi, optickymi vldknami, rddiovym a inym elektromagnetickym systémom. Tieto dva pojmy spolo¢ne zahfnaja Sirokd
skalu systémov na prenos alebo spracovanie informacii. Treba poznamenat, Ze tento pojem sa vztahuje na systémy, a nie na
zariadenia.

6

1.2.6. ,Informovanost“ a st urcené na“

Podla ¢ldnku 5 ods. 2 nariadenia vyvozca upovedomi prislusny orgdn, ak si je vyvozca ,vedomy toho, dané polozky sii alebo
mozu byt urcené veelku alebo scasti na pouzitie v sivislosti s vaitornou represiou afalebo so zdvaznym poruSovanim ludskjch prdv
a medzindrodného humanitdrneho prava“.

Pojem ,informovanost” nie je novym pravnym pojmom, ale pouZiva sa v svislosti s poZiadavkami na povolenia tykajtce sa
konec¢ného pouzitia (tzv. univerzalne kontroly) podla ¢linkov 4, 6, 7 a 8 nariadenia. ,Informovany* znamend, Ze vyvozca si
je skuto¢ne vedomy zamyslaného zneuzZitia. Samotnd moznost takéhoto rizika nestaéi na preukdzanie informovanosti.
Pojem ,informovanost“ viak nie je mozné zamiefiat s pasivitou: vyzaduje, aby vyvozca podnikol kroky na ziskanie
dostato¢nych a primeranych informdcii na hodnotenie rizik spojenych s vyvozom a na zaistenie stladu s nariadenim.

Udaj, Ze polozky musia byt ,urcené na“ relevantné citlivé koneéné poutzitie znamend, Ze vyvozca by mal postdit konecné
pouzitie na individudlnom zéklade vzhladom na osobitné okolnosti daného pripadu. Naproti tomu teoretické riziko, t. j.
také, ktoré nie je zaloZzené na skutkovom posideni veci, ze polozky by mohli byt pouzité sposobom, ktory porusuje
Tudské prava, by nestacilo na to, aby z nich vyplyvalo, Ze ,sti uréené“ na konkrétne zneuzitie podla ¢lanku 5.

1.3.  Vndtornd represia, zivazné poruSovanie ludskych priv a medzinirodného humanitirneho priva

Podla ¢lanku 15 nariadenia, v ktorom sa uvddzaji Gvahy na postidenie poverenia, maji ¢lenské $tity zohladnit vSetky
relevantné aspekty vratane tych, na ktoré sa vztahuje spolocnd pozicia Rady 2008/944/SZBP (°).

Clankom 5 nariadenia sa rozgirujt kontroly na vyvoz poloziek kybernetického dohladu, ktoré nie st uvedené na zozname,
vzhladom na riziko, Ze sa pouZiji v stvislosti s vnatornou represiou ajalebo zdvaznym porusovanim ludskych prav
a medzindrodného humanitirneho prdva. V tejto suvislosti poskytuje uzito¢né usmernenie spolo¢nd
pozicia 2008/944/SZBP a pouzivatel'skd prirucka k tejto spolo¢nej pozicii (6).

() Spolocnd pozicia Rady 2008/944/SZBP z 8. decembra 2008, ktorou sa vymedzuji spoloéné pravidld upravujiice kontrolu vyvozu
vojenskej technoldgie a materidlu (U. v. EU L 335, 13.12.2008, s. 99, ELL http://data.europa.eu/eli/compos/2008/944/oj).

(®) Pozri Pouzivatel'skii prirucku k spolo¢nej pozicii Rady 2008/944/SZBP, ktorou sa vymedzujii spolo¢né pravidld upravujtce kontrolu
vyvozu vojenskej technoldgie a materidlu, https://data.consilium.europa.eu/doc/document/ST-12189-2019-INIT/sk/pdf.

ELL http://data.europa.eu/elijreco/2024/2659/oj
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1.3.1. Vniitornd represia

Podla ¢lanku 2 ods. 2 spolo¢nej pozicie Rady 2008/944/SZBP ,vniitornd represia okrem iného zahffia mucenie a iné kruté,
neludské a poniZujtice zaobchddzanie alebo trestanie, hromadné alebo svojvolné popravy, zmiznutia, svojvolné zadrZania a iné vdzne
porusovanie [udskych prav a zdkladnych slobdd, ktoré st uvedené v prislusnych medzindrodnych ndstrojoch v oblasti Tudskych prdv
vrdtane Vseobecnej deklardcie Tudskych prdv a Medzindrodného paktu o obcianskych a politickych prdvach. V pouzivatelskej
prirucke k spolo¢nej pozicii 2008/944/SZBP sa uvidzaji usmernenia tykajice sa prvkov, ktoré sa maji zohladnit pri
hodnoteni vyvozcu, vritane otdzky, ¢i ,navrhovany koncovy pouzivatel a prijimajica krajina vo vSeobecnosti dodrziavajii
a dodrZiavali ludské prava“.

1.3.2. Zdvazné porusovanie ludskych prdv

Zneuzivanie poloziek kybernetického dohladu, ktoré nie st uvedené na zozname, modze mat negativny vplyv na iroké
spektrum Tudskych prév a priamo zasahuje do prdva na sikromie a ochranu tdajov. Svojvolné alebo nezdkonné
sledovanie moZe porusovat aj iné ludské prava, ako je pravo na slobodu prejavu, zdruzovania a zhromazdovania, slobodu
myslenia, svedomia a ndboZenského vyznania, ako aj pravo na rovnaké zaobchddzanie alebo zdkaz diskrimindcie a pravo
na slobodné, rovnopravne a tajné volby. Sledovanie vritane monitorovania alebo zhromazdovania informdcif fyzickych
osob, ako st obhajcovia [udskych prav, aktivisti, politické osobnosti, zranitelni obyvatelia a novindri, méze v konkrétnych
pripadoch viest k zastraSovaniu, potldcaniu, svojvolnému zadrziavaniu, muceniu alebo dokonca k mimostdnym
popravam. Vyvozcovia by preto mali tieto aspekty tykajiice sa zdvazného porusovania [udskych prav zahrnit do svojich
hodnoteni.

Medzindrodnd prax ukazuje, Ze akékol'vek obmedzenia [udskych prav musia byt ,primerané“ a v stilade s medzindrodnymi
normami v oblasti fudskych prdv. V praxi to znamend, Ze st zavedené primerané zdruky na zabezpecenie toho, aby boli
obmedzenia stanovené zdkonom a aby sa zachovala podstata prav. Za predpokladu dodrziavania zdsady proporcionality
mozno obmedzenia stanovit len vtedy, ak je to nevyhnutné a skutoc¢ne slizia legitimnemu ti¢elu, napriklad nédrodnej alebo
verejnej bezpecnosti, verejnému poriadku, ochrane verejného zdravia alebo ochrane prav a slobdd inych.

Polozky kybernetického dohladu mézu zahffiat legitimne a regulované ndstroje na tcely presadzovania prava, napriklad na
predchddzanie trestnym ¢inom, ich vySetrovanie, odhalovanie alebo stihanie, a to aj v oblasti boja proti terorizmu, alebo na
vykon trestnych sankcii. Zdroven sa polozky kybernetického dohladu moéZu zneuZit aj na zdvazné poruovanie ludskych
prdv a medzindrodného humanitdrneho prdva pri vyvoze do represivnych rezimov alebo sikromnym koncovym
pouzivatelom afalebo do konfliktnych oblasti.

VyZzaduje si to individudlne postidenie okolnosti pripadu vrtane uplatiovania prislusnych predpisov vzhladom na vietky
spravy o zdvaznom porusovani [udskych prdv od prislusnych organov, napriklad Organizcie Spojenych ndrodov, Unie
alebo Rady Eurdpy. ,Zdvaznost“ porusovania [udskych prév mozno vyvodit z uznania tychto poruseni v informdcidch
uverejnenych prislusnymi orginmi Organizdcie Spojenych narodov, Uniou alebo Radou Eurépy. Nejde o absolttnu
nevyhnutnost takéhoto vyslovného uznania tymito organmi, ale predstavuje vyznamny faktor na splnenie kritérii.

Podla ¢lanku 5 musi byt poruovanie ludskych prav ,zdvazné“. Uzito¢né usmernenia na kategoriziciu mozného
poruovania ludskych prdv ako ,zdvazného“ mozno ndjst v UZivatelskej prirucke k spolocnej pozicii 2008/944/SZBP.
Podla uvedenej prirucky md povaha a dosledky porusenia rozhodujici vyznam. Systematické afalebo rozsiahle
porusovanie [udskych prav sa pravidelne povazuje za zdvazné, ale aj poruSenia, ktoré nie si systematické alebo rozsirené,
sa moZu povazovat za ,zdvazné“, napriklad z dévodu zdvaznosti zdsahu pre dotknuté osoby.

V prilohe I k UZivatelskej prirucke k spoloc¢nej pozicii 2008/944/SZBP sa uvddza neiplny zoznam hlavnych
medzindrodnych a regiondlnych ndstrojov v oblasti Tudskych prav vritane Medzindrodného paktu o obcianskych
a politickych pravach (ICCPR), Dohovoru proti muceniu a inému krutému, neludskému alebo poniZujicemu
zaobchddzaniu alebo trestaniu, Eurdpskeho dohovoru o Tudskych pravach (dalej len ,dohovor) a Charty zdkladnych prav
(dalej len ,charta®), ktoré mozu poskytnit dolezité usmernenie pre vyklad a uplatiiovanie kritérif na podporu dokladného
hodnotenia udskych prav. Tieto ndstroje a ich prislusné dodatkové protokoly predstavuji hlavné medzindrodné normy

v oblasti [udskych prav a zdkladnych slobod.
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1.3.3. Zdvazné poruSovanie medzindrodného humanitdrneho prdva

Medzindrodné humanitdrne pravo (nazyvané aj ,Zenevské pravo“ alebo ,vojnové pravo“) bolo vytvorené prostrednictvom
celého radu medzinirodnych zmlav, predovietkym Haagskych dohovorov, Zenevskych dohovorov a ich dvoch
dodatkovych protokolov z roku 1977, a urCujt sa v ilom pravidld, ktoré v ¢ase ozbrojeného konfliktu sliZia na ochranu
Tudi, ktori sa nezicastiiuji alebo sa uz neztcastiuji na nepriatelskych akcidch (napriklad civilistov a zranenych, chorych
alebo zadrzanych bojovnikov) a ukladaji bojujicim strandm obmedzenia, pokial ide o prostriedky a metddy vojny
(haagske pravo).

Pouzivanie poloziek kybernetického dohladu, ktoré nie st uvedené na zozname, by malo byt v stlade s medzindrodnym
humanitdrnym prévom, ked sa nasadzuji ako prostriedky a met6dy vedenia vojny v kontexte ozbrojeného konfliktu. Za
takychto okolnosti sa riziko zdvazného poruSovania medzindrodného humanitirneho préva zvaZuje podla nariadenia
a pokial ide o spachanie zdvazného porusovania Iudskych prdv, malo by sa posudzovat z hladiska zamyslaného
kone¢ného pouzitia poloziek v konkrétnom pripade. V Uzivatelskej prirucke k spolo¢nej pozicii 2008/944/SZBP sa
uvadzaju usmernenia tykajice sa prvkov, ktoré sa majii zohladnit, vratane minulych i sticasnych zdznamov prijemcu
v suvislosti s dodrziavanim medzindrodného humanitdrneho préva, zdmerov prijemcu vyjadrenych prostrednictvom
formalnych zavazkov a spdsobilosti prijemcu zabezpecit, Ze sa technoldgia alebo vybavenie na transfer pouziji v stlade
s medzindrodnym humanitdrnym prdvom a Ze sa nepouZijii na iné tcely ani sa neuskuto¢ni ich transfer na iné miesta
urcenia, kde by sa mohli pouzit na zavazné porusenie tohto prava.

Podla ¢lanku 5 musi byt porusenie medzindrodného humanitdrneho prava ,zdvazné“. Usmernenie moZno ndjst
v Uzivatel'skej prirucke k spolo¢nej pozicii 2008/944/SZBP, v ktorej sa uznédva, Ze ,izolované pripady porusenia
medzindrodného humanitdrneho prdva nemusia vizdy naznaCovat postoj prijimajicej krajiny k medzindrodnému
humanitarnemu pravu®, zatial ¢o ,vdzne obavy by malo vyvolat, ak je mozZné pozorovat urcité vzorce porusovania alebo
ak prijimajica krajina neprijala prisluiné opatrenia na potrestanie porusenia“. Medzindrodny vybor Cerveného kriza
(MVCK) poskytol usmernenia tykajice sa posudzovania porusovania medzinirodného humanitirneho préva na tcely
kontroly vyvozu. Podla Medzindrodného vyboru Cerveného kriza ,porusenia medzindrodného humanitédrneho prava sa
zdvazné, ak ohrozuji chrdnené osoby (napriklad civilistov, vojnovych zajatcov, zranenych a chorych) alebo objekty
(napriklad civilné objekty alebo infrastruktiru) alebo ak porusuji dolezité univerzélne hodnoty“. Napriklad vojnové
zlo¢iny predstavuji zdvazné porusenie medzindrodného humanitirneho prava. MVCK dalej uvddza dalsie faktory, ktoré sa
maju zvazif, ako Uzivatelska prirucku k spoloc¢nej pozicii 2008/944/SZBP vritane formdlnych zdvizkov uplatiovat
pravidld medzindrodného humanitdrneho prava, primeranych opatreni na zabezpecenie zodpovednosti za porusovanie
medzindrodného humanitdrneho prava, vycviku armddy v oblasti medzinirodného humanitdrneho prava a zakazu
ndboru deti do ozbrojenych sil.

2. TECHNICKY ROZSAH POSOBNOSTI

2.1. Polozky kybernetického dohl'adu uvedené na zozname

V dodatku k tymto usmerneniam sa uvddzajii informdcie o polozkdch kybernetického dohladu uvedenych v prilohe
[ k nariadeniu s ciefom poméct vyvozcom pri identifikicii potencidlnych poloziek kybernetického dohladu, ktoré nie sii
uvedené na zozname.

2.2. Potencidlne polozky kybernetického dohl'adu, ktoré nie st uvedené na zozname

Hoci zo svojej podstaty nie je mozné poskytniit vyCerpdvajici zoznam tych vyrobkov, ktoré mozno kontrolovat ako
polozky, ktoré nie st uvedené na zozname podla ¢ldnku 5, tieto polozky by mohli mat potencidl vyuzitia na sledovanie
a moZu si vyZadovat osobitnd ostrazitost podla nariadenia.

Ako sa objasniuje v odévodneni 8 nariadenia, polozky pouzivané na Cisto komercné tcely, napriklad na fakturdciu,
marketing, sluzby kvality, spokojnost pouZivatelov alebo bezpecnost siete, sa vo vieobecnosti povazuji za polozky, ktoré
nezahffiaji rizikd zneuZitia relevantné v rdmci zdvazného poruSovania [udskych priv alebo medzindrodného
humanitdrneho prava, a preto vo vieobecnosti nepodliehaji kontrole podla ¢linku 5. Mnohé z tychto poloziek maji
funkcie informacnej bezpec¢nosti (kryptografické alebo dokonca kryptoanalytické), ktoré splnaji kontrolné parametre
podla kategérie 5 asti 2 kontrolného textu v prilohe I k nariadeniu. Bezpecnostné siefové zariadenia vritane smerovacov,
prepinacov alebo relé, pri ktorych je funkcia informacnej bezpe¢nosti obmedzend na tlohy ,prevadzky, spravy alebo
udrzby*, v ktorych st implementované len zverejnené alebo komercné kryptografické standardy, nie st zachytené ani vo
vymedzen{ pojmu ,polozky kybernetického dohladu®, hoci vyvozcovia by mali zostat obozretni pri posudzovani roznych
sprav o zneuziti takychto poloziek na porusovanie ludskych prav.

ELL http://data.europa.eu/elijreco/2024/2659/oj
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2.2.1. Technoldgia rozpozndvania tvdre a emdcii

Technoldgie rozpozndvania tvére a emdcif maji viaceré pouzitia okrem kybernetického dohladu, napriklad na identifikdciu
alebo autentifikdciu, a toto vymedzenie by sa na ne automaticky nevztahovalo. Za ur¢itych okolnosti vSak technoldgie
rozpozndvania tvire a emdcil mozu patrit do rozsahu posobnosti ¢ldnku 2 bodu 20 nariadenia.

Technoldgie rozpozndvania tvdre a emocii, ktoré mozno pouzit na monitorovanie alebo analyzu uloZenych obrazov, by
mohli patrit do rozsahu vymedzenia polozky kybernetického dohladu. Aj ked st uvedené kritérid splnené, je vsak
potrebné dokladne preskiimat, ¢i je softvér $pecidlne navrhnuty na tajné sledovanie.

2.2.2. Zariadenia na sledovanie polohy

Zariadenia na sledovanie polohy umozsiuji sledovanie fyzickej polohy zariadenia v priebehu ¢asu a niektoré technoldgie
sledovania polohy uZz urdity ¢as pouZivaju organy presadzovania prava a spravodajské sluzby. Ich potencidl cieleného
a hromadného sledovania sa znacne rozvinul, kedZe technolégie sledovania sa stali vyspelejsimi, vritane satelitného
sledovania polohy, sledovania polohy na zaklade stoZiarov s mobilnymi vysiela¢mi, vysielatov Wi-Fi a Bluetooth, a kedze
sa rozdirili ,sledovacie zariadenia“, ako st smartfony a iné elektronické zariadenia (napriklad palubné systémy
v automobiloch).

Zariadenia na sledovanie polohy pouZivaji orgdny presadzovania priva a spravodajské orgdny napriklad na
zhromazdovanie dokazov v priebehu vySetrovania alebo na sledovanie podozrivych osob, ale aj spolo¢nosti na komeréné
Ucely, napriklad na poddvanie sprav o agregovanych modeloch pohybu v nakupnych uliciach, sledovanie zamestnancov
pracujicich mimo pracoviska alebo na lokalizovani reklamu.

2.2.3. Systémy videomonitorovania

S cielom pomoct vyvozcom identifikovat potencidlny kyberneticky dohlad je tieZ uZitoéné objasnit, na ktoré polozky by sa
vymedzenie pojmu nevztahovalo. V tomto zmysle sa napriklad na systémy videomonitorovania a kamery — vratane kamier
s vysokym rozliSenim - pouZivané na filmovanie Iudi na verejnych priestranstvich nevztahuje definicia poloziek
kybernetického dohladu, pretoZe nemonitorujii ani nezbierajii idaje z informac¢nych a telekomunikaénych systémov.

3. OPATRENIA NALEiITE] STAROSTLIVOSTI

Podla odovodnenia 7 nariadenia ,zdsadny vyznam md prinos vyvozcov [...] k celkovému cielu, ktorym je kontrola obchodu. Aby
mohli konat v siilade s tymto nariadenim, posudzovanie rizik sivisiacich s transakciami, na ktoré sa vztahuje toto nariadenie, sa md
vykondvat prostrednictvom opatreni na preverovanie transakcii, Rtoré sti zndme aj ako zdsada ndleZitej starostlivosti, ako cast programu
vniitorného sitladu”.

V ¢lanku 2 bode 21 sa program vnitorného siladu vymedzuje ako ,nepretrzité iicinné, ndlezité a primerané politiky a postupy
prijaté vyvozcami na zabezpecenie siladu s ustanoveniami a cielmi tohto nariadenia a s podmienkami povoleni zavedenych podla tohto
nariadenia, vrdtane okrem iného opatreni ndleZitej starostlivosti na postidenie rizik sivisiacich s vyvozom poloZiek koncovym
pouzivatelom a ich konecnym pouZitim“.

Odporicanie Komisie (EU) 2019/1318 (') predstavuje ramec, ktory vivozcom pomoéze identifikovat, riadit a zmieriovat
rizikd spojené s kontrolami obchodovania s polozkami s dvojakym pouzitim a zabezpecit stlad s prislusnymi pravnymi
predpismi EU a jednotlivych ¢lenskych $tatov.

Tieto usmernenia mozZu podporovat vyvozcov pri vykonavani opatreni na preverovanie transakcii zndmych aj ako zdsada
nalezitej starostlivosti ako sti¢ast programu vnutorného siladu.

Podla ¢lanku 5 ods. 2 nariadenia (EU) 2021/821 sa od vyvozcov poloziek kybernetického dohladu, ktoré nie st uvedené na
zozname, vyzaduje, aby vykonali ndlezita starostlivost prostrednictvom opatreni na preverovanie transakcii, ¢o znamend
prijatie krokov tykajticich sa klasifikdcie poloZiek a postdenia rizika transakcii. V praxi sa vyvozcom odportica, aby:

() Odporticanie Komisie (EU) 2019/1318 z 30. jila 2019 o internych programoch dodrziavania pravidiel, pokial ide o kontroly
obchodovania s polozkami s dvojakym pouzitim podla nariadenia (ES) ¢. 428/2009 (U. v. EU L 205, 5.8.2019, s. 15, ELL http://data.
europa.eu/eli/reco/2019/1318/0j).
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3.1. Preskimali, & polozka, ktord nie je uvedend na zozname, moze byt ,,polozka kybernetického dohladu”,
teda osobitne navrhnutd tak, aby umoZfiovala tajné sledovanie fyzickych o0s6b monitorovanim,
extrahovanim, zhromazdovanim alebo analyzou tdajov z informacénych a telekomunikaénych systémov.

Tento krok sa tyka urcenia polozky podla ustanoveni, ktoré sa vztahuji na polozky kybernetického dohladu. To zahitia
preskiimanie technickych charakteristik poloZiek na zdklade technickych parametrov stanovenych v prilohe I k nariadeniu
pre uvedené polozky a vzhladom na osobitné pojmy a pojmy vo vymedzeni poloziek kybernetického dohladu pre
polozky, ktoré nie sti uvedené na zozname, a na nasledna klasifikdciu polozky (tovar, technoldgia alebo softvér).

3.2.  Preskiimali schopnosti danej polozky urcit moZnost zneuZitia v sivislosti s vnitornou represiou afalebo
zdvaznym porusovanim l'udskych priv a medzinirodného humanitirneho prava zahrani¢énymi koncovymi
pouzivatel'mi.

Vyvozcovia by mali vykonat postidenie s cielom ur¢it, ¢i by sa vyrobok mohol zneuzit na vndtorna represiu, porusovanie
alebo zneuzivanie [udskych prév vritane préva na Zivot, ochrany pred mucenim, neludskym a ponizujicim
zaobchddzanim, préva na stkromie, prava na slobodu prejavu, zdruzovania a zhromazdovania, préva na slobodu
myslenia, svedomia a ndbozenského vyznania, prava na rovnaké zaobchddzanie alebo zdkazu diskriminacie, alebo prava
na slobodné, rovnopravne a tajné volby.

Zahffia aj postdenie s cielom urcit, & by sa vyrobok mohol pouzit ako stcast alebo komponent systému, ktory by mohol
viest k rovnakym poruseniam afalebo zneuZitiu.

Vyvozcovia by pri posudzovani mali pouZivat tzv. varovné signdly, ktoré odkazuji na akékolvek abnormdlne okolnosti pri
transakcii, ktoré naznacujii, ze vyvoz moze byt urCeny na nevhodné kone¢né pouzitie, pre nevhodného kone¢ného
pouzivatela alebo na nevhodné miesto urcenia.

Varovné signly:

a) polozka sa uvddza na trh s informdciami tykajicimi sa jej mozného pouZitia na tajné sledovanie;

b) informdcie naznacujiice, Ze podobnd polozka bola zneuZitd v stvislosti s vndtornou represiou afalebo zdvaznym
porusovanim [udskych prav a medzindrodného humanitirneho prava (pozri bod 1.3);

¢) informdcie o tom, Ze polozka bola nezdkonne pouzitd na sledovanie zamerané proti ¢lenskému $tdtu alebo v stivislosti
s nezdkonnym sledovanim obcana EU;

d) informdcie o tom, Ze transakcia zahffla polozky, ktoré by sa mohli pouZit na zriadenie, prisposobenie alebo
konfigurdciu systému, o ktorom je zndme, Ze sa zneuZiva v suvislosti s vnitornou represiou afalebo zdvaznym
porusovanim [udskych prdv a medzindrodného humanitdrneho prava (pozri bod 1.3);

e) polozka alebo podobnd polozka sa nachddza na zozname uverejnenom v sérii C Uradného vestnika Eurdpskej tinie
v stlade s ¢lankom 5 ods. 6 nariadenia.

3.3. Na podporu prisluSnych orginov preskdmali zainteresované strany zapojené do transakcie (vritane
koncovych pouzivatelov a prijemcov, ako sii distribitori a dal$i predajcovia).

Vyvozcovia by mali na podporu prislusnych orgdnov a v moznom rozsahu:

a) pred kazdou transakciou a pocas nej preskimat, ako prijemcovia afalebo koncovi pouzivatelia zamyslaji pouzivat
vyrobok alebo sluzbu na zaklade vyhlaseni o kone¢nom pouziti;

b) obozndmit sa so situdciou v prislu§nom mieste urcenia poloZiek, najma so vSeobecnym stavom ludskych prav, kedze
to predstavuje dolezity ukazovatel rizika zdvazného porusovania ludskych prdv a medzindrodného humanitdrneho
préva v stvislosti s vyvozom;

¢) preskiimat rizikd, Ze vyrobok alebo sluzba budd presmerované na iného neopravneného koncového pouzivatela na
zéklade varovnych signdlov uvedenych nizsie.

Varovné signdly:

a) koncovy pouzivatel md zjavny vztah so zahrani¢nou vlidou, ktord sa preukdzatelne doptista vnitornej represie a/
alebo zdvazného poruSovania [udskych prdv a medzindrodného humanitdrneho préava;
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b) koncovy pouzivatel je Strukturdlne sticastou ozbrojenych sil alebo inej skupiny zapojenej do ozbrojeného konfliktu
zahfnajiceho vnitorné represie afalebo zdvazné poruSovanie [udskych prav a medzindrodného humanitdrneho prava
v minulosti;

¢) koncovy pouzivatel v minulosti vyvdzal polozky kybernetického dohladu do krajin, v ktorych pouzitie takychto

poloziek viedlo k opatreniam vniitornej represie afalebo k zdvaznému porusovaniu ludskych prav a medzindrodného
humanitarneho préva.

3.4. Vyuzit zistenia ndleZitej starostlivosti na vypracovanie plinov na predchddzanie potencidlnym
nepriaznivym vplyvom v buddcnosti a ich zmiernenie.

Vyvozcovia by mali na zdklade svojich zisten{ v oblasti ndleZitej starostlivosti ukoncit ¢innosti, ktoré sposobujii nepriaznivé
vplyvy savisiace s Tudskymi pravami alebo k nim prispievajd, ako aj vypracovat a vykondvat plan ndpravnych opatreni.
Tieto ¢innosti moZu zahfat:

a) aktualizdciu podnikovych politik s cielom poskytnit usmernenia o tom, ako predchddzat nepriaznivym vplyvom
a riesit ich v budiicnosti a zabezpecit ich vykondvanie;

b) Cerpanie zo zisteni posiidenia rizik s cielom aktualizovat a posilnit systémy riadenia s cielom lepsie sledovat
informdcie a oznacovat rizikd pred vyskytom nepriaznivych vplyvov;

¢) zhromazdovanie informécii s cielom pochopit vysoké rizikd nepriaznivych vplyvov stvisiacich s odvetvim;

d) informovanie prislu§nych orgdnov ¢lenskych stitov o zisteniach naleZitej starostlivosti s cielom ulah¢it tok informaécii,
pokial ide o urcité polozky, koncovych pouzivatelov a miesta uréenia.

Poziadavky stanovené v €linku 5 ods. 2 nariadenia (EU) 2021/821

Wyvoz h

poloiky kybernetického dohfady, ktora nie je
uvedena na ZoEname )
<

+  ymedzenie (oddiel 1.2)
«  Technicky rozsah poscbnosti (oddiel 2)

&

Zamvyilang konedné pougitie v sivislosti s
svnutornou represiou a/alebo so zavaZnym

porutovanim ludskych prav a medzindrodného Ak su sfplnene?'setky p[:imaliiavk?,
humanitarneho prava — wvywozoovia to cznamia
A prislugnému organu

1.3)

[- YWymedzenia 3 usmemenia (oddiel

Povedomie vywozcu na zaklade
zristeni nalezite] starostlivost

«  VWymedzenie (oddiel 2.6)
*  Usmernenia {oddiel 3)

L O

4. DODATOK

Zoznam poloziek kybernetického dohl'adu, ktoré sa riadia prilohou I k nariadeniu I k nariadeniu (EU) 2021/821

—  Odpocivacie telekomunikacné systémy (5A001.f)

Vo vicsine krajin vratane ¢lenskych $titov je dovernost komunikdcie chrdnend zdkonom, ale tajné elektronické sledovanie
komunikdcie vlddnymi orgdnmi méZe byt povolené v pravnom rdmci (tzv. zdkonné odpocuvanie). Digitdlna éra vSak
priniesla moZnost vyuzivat technoldgie odpocivania v masovom meradle. VyuZivanie ndstrojov na odpocivanie zo strany
libyjského rezimu poukdzalo na potencidl zaviest tieto technoldgie vo velkom rozsahu a podnietilo zavedenie kontrol
vyvozu telekomunika¢nych odpocavacich systémov v roku 2012.
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Tato kontrola sa vzfahuje na zariadenia ur¢ené na extrakciu obsahu komunikdcie (hlasovej alebo datovej), ako aj na
identifikdtory zdkaznikov alebo iné metatidaje, ktoré sa prendsaji vzduchom prostrednictvom bezdrotovej komunikicie,
a na zariadenia na monitorovanie rddiovych frekvencii. Tdto kontrola sa vzfahuje napriklad na vybavenie na
monitorovanie medzindrodného identifika¢ného kédu mobilnych dcastnikov (IMSI), ktoré zachytdva komunikdciu
mobilnych telefénov a sleduje pohyb pouzivatelov mobilnych telefénov, alebo na zariadenia vytvarajiice falosné Wi-Fi
hotspoty, ktoré mozu extrahovat cisla IMSI z telefénu, ako aj na urcité typy poloziek osobitne navrhnutych tak, aby
umoznovali hlbkovi kontrolu paketov v telekomunikaénych systémoch. Zariadenia na rusenie mobilnych telekomunikacii
nepatria do rozsahu poloziek kybernetického dohladu, pretoze nezbieraja tidaje.

Hoci na vybudovanie takychto systémov mozno pouzit univerzalnu technoldgiu, ich schopnost zachytdvania v masovom
meradle sa bude opierat o konkrétne casti a komponenty vritane napriklad $pecifického softvéru, pokrocilych
integrovanych obvodov alebo integrovanych obvodov pre $pecifické pouzitie (napriklad FPGA, ASIC atd.) na zvySenie
poctu paketov alebo komunikacnych reldcii, ktoré mozno spracovat za sekundu.

—  Systémy internetového sledovania (5A001..)

Hoci vacsina internetovej komunikdacie je v sticasnosti zvycajne Sifrovana Standardne, zachytdvanie prevadzkovych tidajov
(metaddajov) o komunikdcii, ako st IP adresy a frekvencia a velkost vymeny tdajov, sa stile moze pouzivat na
identifikdciu prepojeni medzi osobami a ndzvami domén. Vlddy moézu tieto systémy pouZivat zdkonne a pod stdnym
dohladom na legitimne Géely, ako je identifikdcia osdb, ktoré navstevuji domény spojené s trestnym alebo teroristickym
obsahom. Monitorovanie a analyza internetovej prevadzky na zdklade etnickej, ndboZenskej, politickej alebo socidlnej
charakteristiky vsak moze viest ku komplexnému ludskému a socidlnemu mapovaniu krajiny na tcely kontroly
obyvatel'stva a represii, ako aj na iné tiCely, napriklad na identifikdciu politickych disidentov. Okrem otdzok tykajicich sa
ludskych prav a vniitornej represie mozu tieto polozky prispiet aj k posilneniu bezpe¢nostnych a vojenskych spdsobilosti.

Kontrola podla bodu 5A001.j) sa vztahuje na systémy kontroly internetu, ktoré fungujt v carrier class IP sietach (napriklad
chrbticové IP siet na celostdtnej Girovni) na vykondvanie analyzy, extrakcie a indexdcie prendsaného obsahu metatidajov
(hlas, video, spravy, prilohy) na zdklade pevnych selektorov (hard selectors) a mapovanie vztahovej siete [udi. Ide
o polozky, ktoré vykondvaji tajné sledovanie, pretoze cielové osoby nevedia o odpocivani komunikdcie. Naopak,
kontroly nie sii zamerané na systémy, v ktorych existuje ¢innost alebo interakcia s pouzivatelom alebo tcastnikom a ktoré
sa napriklad nevztahujii na socidlne siete alebo komer¢né vyhladavace. Okrem toho sa kontroly vztahujii na systémy, ktoré
spractvajt tidaje pochddzajtce z chrbticovej siete poskytovatela internetu a nevztahuji sa na socidlne siete alebo komeréné
vyhladavace, ktoré spraciivaja tidaje poskytnuté pouzivatelmi.

—  ,NaruSitel'sky softvér” (4A005, 4D004 a siivisiace kontroly podl'a 4E001. a a 4E001.c)

Narusitelsky softvér umoziiuje svojmu operdtorovi skryte ziskat vzdialeny pristup k elektronickému zariadeniu, ako je
smartfon, laptop, server alebo zariadenie internetu veci, ziskat tidaje ulozené v zariadeni, odpociivat prostrednictvom
kamery alebo mikrofénu zabudovaného alebo pripojeného k zariadeniu a pouZivat zariadenie ako odrazovy mostik na
vykonanie ttokov na zariadenie, ku ktorému sa zariadenie pripdja, alebo proti kontaktom pouzivatela (hackerské ttoky
cez zariadenia tretich strdn). Hoci existuje legitimne pouzitie (*) narusitelského softvéru, napriklad softvéru na vzdialeny
pristup pouzivaného IT oddeleniami na podporu na dialku, utajend povaha sledovania a rozsah informécii, ktoré sa moézu
zhromazdit, predstavuji vysoké riziko porusenia prdva na sikromie a ochranu osobnych dajov a mézu vdzne ohrozit
préavo na slobodu prejavu.

() V zdujme jasnosti by polozky kybernetického dohl'adu, ktoré sa riadia prilohou I k nariadeniu o polozkich s dvojakym pouZitim
potrebovali povolenie na vyvoz do tretich krajin bez ohladu na to, ¢i je pouzitie polozky legitimne.
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Kontrola podla bodu 4A005 a ostatnych zahfia softvér, ako aj systémy, zariadenia, sicasti a sivisiace technoldgie osobitne
navrhnuté alebo upravené na tvorbu, ovlddanie a riadenie alebo dodavanie narusitelského softvéru, ale nevztahuje sa na
samotny narusitelsky softvér vymedzeny v prilohe I k nariadeniu. Tieto kybernetické néstroje sa kontroluji s ohladom na
mozné narusenie a $kody, ktoré mozu sposobit, ak sa pouZivajii a ispesne vykondvaja, ale cielom kontrol nie je napriklad
ovplyvnit &innost vyskumnych pracovnikov v oblasti kybernetickej bezpe¢nosti a priemyslu, pretoze si musia vymiefat
informdcie tykajtice sa narusitelského softvéru, aby mohli vyvindt rieSenia pre svoje produkty a zabezpecit ich zavedenie
pred zverejnenim zranitelnosti.

—  Softvér na monitorovanie komunikdcie (5D001.¢)

Tento softvér je urCeny na monitorovanie a analyzu ddajov zozbieranych prostrednictvom cielenych opatreni na
odpociivanie pozadovanych od poskytovatela komunika¢nych sluzieb zo strany opravnenych orgdnov presadzovania
prava. Tento softvér umoziiuje vyhladdvanie na zdklade pevnych selektorov komunikaéného obsahu alebo metaidajov
s pouzitim rozhrania na zdkonné odpociivanie a mapovanie vztahovej siete alebo sledovanie pohybu cielovych os6b na
zdklade vysledkov vyhladdvani. Tento softvér je urceny na tajné sledovanie, pretoze vyuziva idaje ziskané pri odpocivani
komunika¢nej prevadzky bez toho, aby o tom osoby vedeli. Okrem toho analyzuje tdaje zozbierané prostrednictvom
telekomunikacnych systémov. Softvér je nainstalovany v systémoch Stitneho orgdnu (napriklad orgdn monitorujtici
presadzovanie prava) a kontrola sa nevztahuje na systémy na zaistenie stladu zdkonného odpoctvania (napriklad systémy
riadenia zdkonného odpocivania a sprostredkujtice zariadenia), ktoré st komercne vyvinuté a naintalované v priestoroch
poskytovatela komunika¢nych sluzieb (napriklad integrované do komunikacnej siete) a ktoré poskytovatel sluzieb
prevadzkuje a udrziava. Ako sa objasiiuje v texte opisujicom kontrolnd polozku, kontroly sa nevztahuji na softvér
osobitne navrhnuty alebo upraveny na ¢isto komeréné téely, ako je kvalita sluZieb siete (QoS), kvalita skiisenosti (QOE),
sprostredkujice zariadenia alebo mobilné platby alebo bankové pouzitie v pripade fakturdcie.

—  Polozky pouzivané na vykonanie kryptoanalyzy (5A004.a)

Tato kontrolnd polozka sa uplatiiuje na polozky uréené na prekonanie kryptografickych mechanizmov s cielom odvodit
doverné premenné alebo citlivé idaje vritane nezasifrovaného textu, hesiel alebo kryptografickych kltacov. Kryptografia sa
pouziva na zabezpelenie dovernosti prendSanych informdcii a informacii v pokoji. Na potlacenie tejto dovernosti sa
pouziva kryptoanalyza, a preto tito technoldgia umoziuje tajné sledovanie monitorovanim, extrakciou, zberom alebo
analyzou tidajov z informaénych a telekomunikacnych systémov.

—  Forenzné|vysetrovacie néstroje (5A004.b., 5D002.a.3.b. a 5D002.c.3.b.)

Forenzné|vySetrovacie ndstroje st navrhnuté tak, aby ziskavali nespracované tdaje zo zariadenia (napriklad pocitaca alebo
komunika¢ného zariadenia) tak, aby sa s tymito (dajmi nemanipulovalo ani sa neposkodzovali a aby sa mohli pouzit na
justi¢né acely, t. j. pri vySetrovani trestného ¢inu alebo na stde. Tieto vyrobky obchddzaja autentifikdciu alebo autorizacné
kontroly zariadenia tak, aby sa nespracované idaje mohli extrahovat zo zariadenia. Tieto produkty pouzivajii $tdtne orgdny
a orgdny presadzovania prava, ale aj vojenské sily na ziskavanie a analyzu tdajov zo zaistenych zariadeni. Hoci maja
legitimne pouzitie, méZu byt zneuzité, a teda predstavuj riziko pre citlivé alebo obchodné tdaje.

Na forenzné|vySetrovacie ndstroje, ktoré nie s osobitne navrhnuté na tajné sledovanie, sa v3ak nevztahuje vymedzenie
poloziek kybernetického dohladu v ¢ldnku 2 bode 20. Text kontrolnej polozky v bode 5A004.b. a dalsich nezachytdva ani
forenzné|vysetrovacie nastroje, ktoré extrahujii len tidaje o pouzivateloch, alebo ak tdaje nie st na zariadeni chrinené.
Zaroven sa kontroly nevztahuji na vyrobné alebo skiiSobné zariadenia vyrobcu, ndstroje spravcu systému alebo vyrobky
vyluéne pre komercny maloobchodny sektor, napriklad na odblokovanie mobilnych telefénov. Preto vzhladom na
roznorodost tychto druhov technoldgif zavisi uplatiiovanie kontrol od individudlneho postidenia kazdého vyrobku.

Na zédver upozortiujeme, Ze v prilohe 1k nariadeniu st uvedené dalsie polozky stivisiace so sledovanim, ktoré by sa nemali
povazovat za polozky, na ktoré sa vztahuje vymedzenie poloZiek kybernetického dohladu, ako st zariadenia na rusenie
mobilnej telekomunikécie (5A001.f.) uréené na poskodzovanie alebo prerusenie komunikécie alebo systémov, narusitel'sky
softvér, ktory upravuje systém (4D004), a laserové akustické detekéné zariadenia (6A005.g) zbierajice zvukové udaje
laserom alebo umozZiujice pocuvanie konverzicii na dialku (niekedy nazyvané laserovy mikrofén). Podobne by
pouzivanie bezpilotnych vzdusnych prostriedkov uvedenych na zozname na ucely sledovania neznamenalo, Ze tieto
polozky patria do vymedzenia poloziek kybernetického dohladu.
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