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RECOMANDAREA (UE) 2024/2659 A COMISIEI
din 11 octombrie 2024

privind orientirile referitoare la exportul produselor de supraveghere cibernetici in temeiul
articolului 5 din Regulamentul (UE) 2021/821 al Parlamentului European si al Consiliului

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,

intrucat:

(1)  Regulamentul (UE) 2021/821 al Parlamentului European si al Consiliului () instituire un regim al Uniunii pentru
controlul exporturilor, serviciilor de intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubld
utilizare.

(2)  Regulamentul (UE) 2021/821 abordeaza riscul ca produsele de supraveghere ciberneticd si fie utilizate in legdturd cu
represiunea internd sifsau cu comiterea de incdlcdri flagrante ale drepturilor omului si ale dreptului international
umanitar.

(3)  In temeiul articolului 5 alineatul (2) si al articolului 26 alineatul (1) din Regulamentul (UE) 2021/821, Comisia si
Consiliul pun la dispozitie orientdri pentru exportatori cu privire la produsele de supraveghere ciberneticd neincluse
pe listd, avand in vedere necesitatea de a asigura eficienta regimului de control al exporturilor din Uniune in ceea ce
priveste securitatea ciberneticd si implementarea consecventd a Regulamentului (UE) 2021/821.

(4)  Prezenta recomandare si orientdrile anexate la aceasta au ca scop si sprijine exportatorii in aplicarea controalelor
privind produsele de supraveghere cibernetici neincluse pe listd, inclusiv, printre altele, masurile de diligentd
necesard care evalueazd riscurile legate de exportul unor astfel de produse.

(5)  Orientdrile anexate la prezenta recomandare au ficut obiectul unor consultdri ample in cadrul Grupului de experti
privind tehnologia de supraveghere, in 2022 si 2023, si au luat in considerare observatiile primite in cursul unei
consultdri publice (?) desfdsurate in al doilea trimestru al anului 2023.

(6)  Ar trebui reamintit faptul cd prezenta recomandare si orientdrile anexate nu au caracter obligatoriu. Prin urmare,
exportatorilor le revine in continuare responsabilitatea de a-si respecta obligatiile in temeiul Regulamentului
(UE) 2021/821, iar Comisia ar trebui si se asigure ci prezenta recomandare rimane relevanta in timp,

(") Regulamentul (UE) 2021/821 al Parlamentului European si al Consiliului din 20 mai 2021 de instituire a unui regim al Uniunii pentru
controlul exporturilor, serviciilor de intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubli utilizare (JO L 206,
11.6.2021, p. 1, ELL http://data.europa.eu/elijreg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-

2021821 _en.
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ADOPTA PREZENTA RECOMANDARE:

Se recomandi ca autoritdtile competente si exportatorii din statele membre sa tind seama de orientdrile previzute in anexa
la prezenta recomandare pentru a-si indeplini obligatiile in temeiul articolului 5 alineatul (2) din Regulamentul
(UE) 2021/821.

Adoptati la Bruxelles, 11 octombrie 2024.

Pentru Comisie
Valdis DOMBROVSKIS
Vicepresedinte executiv
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INTRODUCERE

Cadrul Uniunii de control al exporturilor instituit prin Regulamentul (UE) 2021/821 (denumit in continuare
Jregulamentul”) urmdreste sd asigure respectarea obligatiilor si angajamentelor internationale ale Uniunii si ale statelor sale
membre, inclusiv in ceea ce priveste pacea, securitatea si stabilitatea regionald, precum si respectarea drepturilor omului si a
dreptului international umanitar. Prin urmare, Uniunea si statele sale membre au pus in aplicare deciziile luate in cadrul
regimurilor multilaterale de control al exporturilor si au actualizat in consecinti lista de control a Uniunii in anexa I la
regulament (!). n plus, inainte de intrarea in vigoare a articolului 5 din regulament, autorititile competente din statele
membre controlaserd deja exportul anumitor produse incluse pe listd care pot avea aplicatii de supraveghere (¥, luand in
considerare riscurile de utilizare abuzivd in anumite circumstante specifice. in cazul unor circumstante extrem de grave,
Uniunea a impus sanctiuni care restrictioneaza exportul anumitor echipamente de supraveghere (%).

Regulamentul reflectd angajamentul Uniunii de a aborda in mod eficace riscul ca produsele de supraveghere ciberneticd si
fie utilizate in legdturd cu represiunea internd si/sau cu comiterea de incilcdri flagrante ale drepturilor omului si ale
dreptului international umanitar. In special, regulamentul introduce noi dispozitii privind controlul exportului produselor
de supraveghere ciberneticd neincluse pe listd, inclusiv obligatia exportatorilor de a notifica autoritatea competentd atunci
cand au cunostintd, in conformitate cu constatdrile lor rezultate din indeplinirea obligatiei de diligentd, cd produsele de
supraveghere cibernetic neincluse pe listd pe care exportatorii propun sd le exporte sunt destinate, integral sau partial,
utilizdrii in legdturd cu represiunea internd sifsau comiterea unor incdlciri flagrante ale drepturilor omului si ale dreptului
international umanitar. Regulamentul invitd, de asemenea, Comisia si Consiliul si pund la dispozitia exportatorilor
orientdri pentru a sprijini punerea in aplicare eficace a noilor controale pentru produsele de supraveghere cibernetici care
nu sunt incluse pe lista.

Prin urmare, prezentele orientdri vizeazd sprijinirea exportatorilor in ceea ce priveste aplicarea controalelor cu privire la
produsele de supraveghere ciberneticd neincluse pe listd, inclusiv, printre altele, masurile de diligentd necesard care
evalueazd riscurile legate de exportul unor astfel de produse citre utilizatorii finali si utilizdrile finale in temeiul noilor
dispozitii ale regulamentului.

1. DISPOZITII JURIDICE, DEFINITII SI CONCEPTE-CHEIE RELEVANTE

1.1. Prezentare generali a dispozitiilor juridice relevante

Regulamentul introduce noi dispozitii care prevdd in mod specific controlul exportului produselor de supraveghere
ciberneticd care nu sunt enumerate in anexa I la regulament si care sunt sau pot fi destinate, integral sau partial, utilizdrii in
legdturd cu represiunea internd si/sau cu comiterea de incdlcari flagrante ale drepturilor omului si ale dreptului international
umanitar. Considerentele si articolele relevante sunt:

(a) considerentul 8: ,Pentru a limita riscul ca anumite produse de supraveghere ciberneticd neincluse pe listd exportate de
pe teritoriul vamal al Uniunii s fie utilizate in mod abuziv de persoane complice sau responsabile de orchestrarea ori
de comiterea unor incilcari grave ale drepturilor omului sau ale dreptului international umanitar, este oportun si se
controleze exportul unor astfel de produse. Riscurile asociate se referd, in special, la cazurile in care produsele de
supraveghere cibernetici sunt special concepute pentru a permite intruziunea sau inspectarea aprofundati a

(") A se vedea, in special, controalele referitoare la sistemele de interceptare a telecomunicatiilor (5A001.f), la sistemele de supraveghere a

internetului (5A001.j.), la produsele software de intruziune (4A005, 4D004 si la controalele aferente previzute la 4E001.a si 4E001.c)

si la produsele software de monitorizare a aplicarii legii (5D001.e). A se vedea, de asemenea, pe baza unei evaludri de la caz la caz,

controalele legate de anumite instrumente criminalistice/de investigare (5A004.b 5D002.a.3.b si 5D002.c.3.b).
() 1n special sistemele de securitate a informatiilor.
A se vedea Regulamentul (CE) nr. 765/2006 al Consiliului din 18 mai 2006 privind mdsuri restrictive avind in vedere situatia din
Belarus si implicarea Belarusului in agresiunea Rusiei impotriva Ucrainei (JO L 134, 20.5.2006, p. 1, ELL http://data.curopa.cu/eli/reg/
2006/765/0j); Regulamentul (UE) nr. 359/2011 al Consiliului din 12 aprilie 2011 privind mdsuri restrictive impotriva anumitor
persoane, entitdti si organisme avind in vedere situatia din Iran (JO L 100, 14.4.2011, p. 1, ELL http://data.europa.eu/eli/reg/2011/
359/0j); Regulamentul (UE) nr. 36/2012 al Consiliului din 18 januarie 2012 privind masuri restrictive avand in vedere situatia din
Siria si de abrogare a Regulamentului (UE) nr. 442/2011 (JO L 16, 19.1.2012, p. 1, ELL: http://data.europa.eu/elijreg/2012/36/oj);
Regulamentul (UE) nr. 401/2013 al Consiliului din 2 mai 2013 privind mdsuri restrictive avand in vedere situatia
din Myanmar/Birmania si de abrogare a Regulamentului (CE) nr. 194/2008 (JO L 121, 3.5.2013, p. 1, ELL http://data.europa.eu/eli/
reg/2013/401/0j); si Regulamentul (UE) 2017/2063 al Consiliului din 13 noiembrie 2017 privind masuri restrictive avand in vedere
situatia din Venezuela (JO L 295, 14.11.2017, p. 21, ELL http://data.europa.eu/eli/reg/2017/206 3/oj).

~
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pachetelor in sistemele informatice si de telecomunicatii pentru a efectua supravegherea sub acoperire a persoanelor
fizice prin monitorizarea, extragerea, colectarea sau analizarea datelor, inclusiv a datelor biometrice, din respectivele
sisteme. In general, se considerd ci produsele utilizate exclusiv in scopuri comerciale, cum ar fi facturarea,
comercializarea, serviciile de calitate, satisfactia utilizatorilor sau securitatea retelei, nu implici astfel de riscuri.”;

(b) considerentul 9: ,in vederea consolidarii controlului eficace al exporturilor de produse de supraveghere cibernetici
neincluse pe listd, este esential sd se armonizeze in continuare aplicarea procedurii «catch-all» in respectivul domeniu.
In acest scop, statele membre se angajeaza si sprijine astfel de controale prin schimbul de informatii intre ele si cu
Comisia, in special in ceea ce priveste evolutiile tehnologice ale produselor de supraveghere ciberneticd si prin
exercitarea vigilentei in aplicarea unor astfel de controale pentru a promova un schimb la nivelul Uniunii.”;

(c) articolul 2 punctul 20, care prevede o definitie a produselor de supraveghere ciberneticd ca fiind ,produse cu dubld
utilizare special concepute pentru a permite supravegherea sub acoperire a persoanelor fizice prin monitorizarea,
extragerea, colectarea sau analizarea datelor din sistemele informatice si de telecomunicatii”;

(d) articolul 5, care introduce o cerintd de autorizare pentru exportul de produse de supraveghere ciberneticd care nu sunt
incluse pe listd in cazul in care exportatorul a fost informat de citre autoritatea competenta ci produsele in cauzi sunt
sau pot fi destinate, integral sau partial, unei utilizari legate de represiunea intern si/sau de comiterea unor incalcari
flagrante ale drepturilor omului si ale dreptului international umanitar [articolul 5 alineatul (1)]. In plus, acesta
impune exportatorilor obligatia sd notifice autoritatea competentd in cazul in care au cunostintd, conform
constatdrilor lor rezultate din indeplinirea obligatiei de diligentd, de faptul cd produsele sunt destinate, integral sau
partial, utilizdrii in legdturd cu represiunea internd sifsau cu comiterea unor incilcdri flagrante ale drepturilor omului
si ale dreptului international umanitar [articolul 5 alineatul (2)]. Autoritatea competentd respectivd decide cu privire la
impunerea unei autorizatii pentru exportul in cauzi; si

(e) articolul 5 alineatul (2), care prevede, de asemenea, cd ,Comisia si Consiliul pun la dispozitie orientdri pentru
exportatori, astfel cum se mentioneaza la articolul 26 alineatul (1).”

1.2. Definitii-cheie

Regulamentul contine considerente si dispozitii specifice care clarificd termenii specifici relevanti pentru controlul
exportului produselor de supraveghere ciberneticd neincluse pe listd §i pe care este important ca exportatorii si le inteleagd
in mod clar pentru a efectua diligenta necesara si a pune in aplicare controalele in mod eficace. O definitie de o importantd
deosebitd se regiseste la articolul 2 punctul 20, care include urmitoarea definitie precisd a ,produselor de supraveghere
ciberneticd™ ,produse cu dubli utilizare special concepute pentru a permite supravegherea sub acoperire a persoanelor
fizice prin monitorizarea, extragerea, colectarea sau analizarea datelor din sistemele informatice si de telecomunicatii”.

In sensul prezentelor orientdri, ar trebui clarificate aspecte specifice ale definitiei respective.

1.2.1. ,Special concepute”

Un produs este conceput pentru supraveghere sub acoperire atunci cand caracteristicile sale tehnice sunt adecvate pentru
supravegherea sub acoperire a persoanelor fizice §i o permit in mod obiectiv. Prin urmare, termenul ,special concepute”
inseamnd cd supravegherea sub acoperire a persoanelor fizice trebuie s fi fost principalul scop al dezvoltarii si conceperii
produsului. Cu toate acestea, un astfel de termen nu prevede ca produsul si poati fi utilizat exclusiv pentru supravegherea
sub acoperire a persoanelor fizice.

Astfel cum s-a clarificat in considerentul 8 din regulament, produsele utilizate pentru aplicatii pur comerciale, cum ar fi
facturarea, comercializarea, serviciile de calitate, satisfactia utilizatorilor sau securitatea retelei, nu sunt special concepute
pentru supravegherea sub acoperire a persoanelor fizice si, prin urmare, nu se incadreazd in definitia produselor de
supraveghere ciberneticd. De exemplu, chiar dacd produsele pentru supravegherea sistemelor de operare din industrie sau
pentru monitorizarea traficului utilizatorilor ar putea fi utilizate in scopuri de supraveghere, aceste produse nu sunt
produse de supraveghere cibernetici conform definitiei, deoarece nu sunt special concepute pentru a permite
supravegherea sub acoperire a persoanelor fizice.
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1.2.2. ,Supraveghere sub acoperire”

Produsele permit supravegherea sub acoperire, in special in cazul in care supravegherea nu este in mod evident perceptibild
pentru persoana fizicd afectatd. Acest lucru ar fi valabil atunci cand persoanele in cauzd nu au cunostintd de prezenta sifsau
actiunea produselor de supraveghere cibernetica si, prin urmare, nu au posibilitatea de a se sustrage de la supravegherea
respectivd sau cel putin de a-si adapta comportamentul in consecintd. Chiar dacid supravegherea este efectuatd prin
intermediul unor produse instalate sau care functioneazd in spatiul public, obtinerea datelor poate fi consideratd, in
anumite cazuri, relevantd pentru supravegherea sub acoperire; in special, datele colectate pot fi deturnate, evaluate sau
prelucrate in alte scopuri dect cele cu privire la care persoana fizicd afectatd este informati. Cu alte cuvinte, atunci cind o
persoani fizicd nu se poate astepta in mod obiectiv si se afle sub supraveghere, supravegherea poate fi considerati ca fiind
sub acoperire, in conformitate cu articolul 2 punctul 20 din regulament.

1.2.3. ,Persoane fizice”

Termenul ,persoani fizici” se referd la o fiintd umana vie prin opozitie fatd de o persoand juridicd sau o entitate, care, prin
urmare, nu face obiectul dispozitiilor. Termenul nu se referd la supravegherea obiectelor, a locurilor sau a maginilor ca atare.

1.2.4. ,Monitorizarea, extragerea, colectarea, analizarea datelor”

X9

Potrivit Oxford English Dictionary, cuvintele ,monitorizare, extragere, colectare si analizd” au urmditoarea semnificatie
lingvistica:

— ,monitorizare” observare; supraveghere, ascultare;
— ,extragere”: a obtine;
— ,colectare” a reuni, a strange;

— ,analizd™ a diferentia sau a determina elementele unui ansamblu (complex) pentru a determina structura sau natura
acestuia i, prin urmare, pentru a explica sau a intelege acest ansamblu; a examina indeaproape si metodic in scopul
interpretdrii; a supune unei analize critice sau computationale.

Acesti termeni implicd faptul cd elementele utilizate pentru supraveghere ar trebui s aiba capacitati tehnice precise pentru
prelucrarea datelor in vederea monitorizarii, colectarii, extragerii sau analizdrii datelor, cum ar fi, de exemplu, urmdtoarele
elemente:

(@) produse utilizate pentru monitorizarea datelor din sistemele informatice si de telecomunicatii () (de exemplu,
dimensiunea fisierelor sau traficul de pachete privind datele care sunt transmise in cadrul unui astfel de sistem);

(b) produse care extrag date din sistemele informatice §i de telecomunicatii prin efectuarea de intruziuni si extragere (de
exemplu, software de intruziune);

(c) produse care permit o analizd a datelor extrase din sistemele informatice si de telecomunicatii, inclusiv cele care pot
prelucra imaginile camerei stocate in sistemele respective (de exemplu, anumite tipuri de tehnologii de analizd a
datelor utilizate ca parte a sistemelor de recunoastere faciald).

Produsele utilizate pentru a monitoriza pur si simplu sistemele informatice sau pentru a urmdiri populatia prin intermediul
camerelor de supraveghere video si care permit captarea conversatiilor, a schimburilor de date, a deplasdrilor si a
comportamentelor individuale nu ar fi considerate produse de supraveghere ciberneticd in sensul definitiei din regulament,
deoarece nu sunt special concepute in acest scop si trebuie sd colaboreze cu alte tehnologii, cum ar fi inteligenta artificiald
sau volumele mari de date. Cu toate acestea, intregul sistem (conlucrand cu alte tehnologii, cum ar fi inteligenta artificiald
sau tehnologiile cu volume mari de date) ar putea fi un produs de supraveghere ciberneticd in sensul definitiei de la
articolul 2 punctul 20 din regulament.

Este important de remarcat faptul 3, desi oferd cateva exemple utile in scopuri ilustrative, definitia si domeniul de aplicare

al produselor de supraveghere ciberneticd nu sunt limitate de aceste exemple, deoarece obiectivul articolului 5 este de a
permite un control eficace al exportului produselor care nu sunt incluse pe listd.

(*) A sevedea punctul 1.2.5 de mai jos pentru definitie.

ELL http://data.europa.eu/elijreco/2024/2659/0j
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Dupd cum reiese din utilizarea conjunctiei ,sau” in definitie, capacitdtile tehnice enumerate trebuie considerate alternative si
nu este necesar ca un produs si aibd toate aceste capacitdti tehnice pentru monitorizarea, extragerea, colectarea sau
analizarea datelor. Cu alte cuvinte, este suficient ca un produs s aibd una dintre aceste capacititi tehnice pentru a se
incadra in definitia produsului de supraveghere cibernetica de la articolul 2 punctul 20.

1.2.5. ,Din sistemele informatice si de telecomunicatii”

Acesti termeni se referd la sistemele care prelucreazd electronic informatii, de exemplu programare/codificare, operatiuni
ale sistemelor PC (hardware) si alte servicii de administrare a informatiilor, inclusiv tehnologia software, tehnologia web,
tehnologia de calcul, tehnologia de stocare etc., precum si la unele sisteme care transmit informatii la distantd, de exemplu
sistemele tehnice care transmit sunete, semnale, text, alte semne, imagini atit prin canale cu fir, cat si fird fir, prin fibre
optice, radio si alte sisteme electromagnetice. Impreund, aceste doud concepte includ o gamd largd de sisteme de
transmitere sau prelucrare a informatiilor. Ar trebui remarcat faptul cd sintagma se referd la sisteme i nu la echipamente.

1.2.6. ,Are cunogtintd” si ,,sunt destinate”

In temeiul articolului 5 alineatul (2) din regulament, un exportator informeazi autoritatea competentd in cazul in care
acesta ,are cunostintd [...] de faptul ci produsele de supraveghere cibernetici [...] sunt destinate [...] [unei utilizari legate
de represiunea internd sifsau de comiterea unor incilciri flagrante ale drepturilor omului sau ale dreptului international
umanitar]”.

Termenul ,cunostingd” nu este un concept juridic nou, ci a fost utilizat in legdturd cu cerintele de autorizare privind
utilizarea finald (asa-numitele controale ,catch-all”) in temeiul articolelor 4, 6, 7 si 8 din regulament. ,A avea cunostintd”
inseamnd cd exportatorul are informatii pozitive cu privire la utilizarea abuziva avutd in vedere. Simpla posibilitate a unui
astfel de risc nu este suficientd pentru a stabili gradul de cunostintd. Cu toate acestea, termenul ,cunostintd” nu poate fi
asimilat pasivititii: acesta presupune ca exportatorul sd fi luat masuri pentru a obtine informatii suficiente si adecvate
pentru a evalua riscurile legate de export si pentru a asigura conformitatea cu regulamentul.

Indicatia cd produsele trebuie sd fie ,destinate” unei utilizari finale sensibile relevante presupune faptul cd exportatorul ar
trebui si evalueze utilizarea finald de la caz la caz, avand in vedere circumstantele specifice ale cazului respectiv. A
contrario, un risc teoretic, si anume care nu se bazeazd pe o evaluare factuald a cazului, ca produsele si poati fi utilizate
intr-un mod care incalcd drepturile omului nu ar fi suficient pentru a presupune ci acestea ,sunt destinate” unei utiliziri
abuzive specifice in temeiul articolului 5.

1.3. Represiunea internd, incilciri flagrante ale drepturilor omului si ale dreptului international umanitar

In temeiul articolului 15 din regulament, care stabileste consideratiile pentru evaluarea unei autorizatii, statele membre
trebuie sd ia in considerare toate consideratiile relevante, inclusiv cele care fac obiectul Pozitiei comune 2008/944/PESC a
Consiliului (°).

Articolul 5 din regulament extinde controalele la exportul produselor de supraveghere ciberneticd neincluse pe listd, avand
in vedere riscul ca acestea si fie utilizate in legaturd cu represiunea internd si/sau cu comiterea unor incilcari flagrante ale
drepturilor omului si ale dreptului international umanitar. Pozitia comund 2008/944/PESC si ghidul de utilizare a acestei
pozitii comune (%) oferd orientdri utile in acest sens.

() Pozitia comund 2008/944PESC a Consiliului din 8 decembrie 2008 de definire a normelor comune care reglementeaza controlul
exporturilor de tehnologie si echipament militar (JO L 335, 13.12.2008, p. 99, ELL http:|/data.europa.eu/eli/compos/2008/944/oj).

() A se vedea Ghidul de utilizare a Pozitiei comune 2008/944/PESC a Consiliului de definire a normelor comune care reglementeaza
controlul exporturilor de tehnologie si echipament militar, https://www.consilium.europa.ecu/media/40659/st12189-en19.pdf.
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1.3.1. Represiunea internd

In temeiul articolului 2 alineatul (2) din Pozitia comund 2008/944/PESC, ,represiunile interne includ, printre altele, tortura
si alte tratamente sau pedepse crude, inumane si degradante, executii sumare sau arbitrare, disparitii, detentii arbitrare i alte
incdlciri majore ale drepturilor omului si libertdtilor fundamentale, astfel cum au fost stabilite de instrumentele
internationale relevante in domeniul drepturilor omului, inclusiv Declaratia universali a drepturilor omului si Pactul
international cu privire la drepturile civile si politice” (PIDCP). Ghidul de utilizare a Pozitiei comune 2008/944/PESC oferd
orientdri cu privire la elementele care trebuie luate in considerare in evaluarea exportatorului, inclusiv ,antecedentele
actuale si anterioare ale utilizatorului final propus in ceea ce priveste respectarea drepturilor omului si ale tdrii beneficiare
in general”.

1.3.2. Comiterea de incdlcdri flagrante ale drepturilor omului

Utilizarea abuzivd a produselor de supraveghere ciberneticd neincluse pe listd poate avea un impact negativ asupra unui
spectru larg de drepturi ale omului si aduce atingere in mod direct dreptului la viatd privatd si la protectia datelor.
Supravegherea arbitrard sau ilegald poate incilca, de asemenea, alte drepturi ale omului, cum ar fi dreptul la libertatea de
exprimare, de asociere i de intrunire, libertatea de gandire, de constiintd si de religie, precum si dreptul la egalitate de
tratament sau la interzicerea discrimindrii si dreptul la alegeri libere, egale si secrete. In cazuri speciale, supravegherea,
inclusiv monitorizarea sau colectarea de informatii ale persoanelor fizice, cum ar fi aparitorii drepturilor omului, activistii,
personalitdtile politice, populatiile vulnerabile si jurnalistii, poate duce la intimidare, reprimare, detentie arbitrard, torturd
sau chiar la executii extrajudiciare. Prin urmare, exportatorii ar trebui sd includa in evaludrile lor aceste aspecte legate de
incdlcdri flagrante ale drepturilor omului.

Practica internationald aratd ci orice restrictie privind drepturile omului trebuie si fie ,adecvatd” si in conformitate cu
standardele internationale privind drepturile omului. In practici, aceasta inseamna c existd garantii adecvate pentru a se
asigura cd restrictiile sunt prevdzute prin lege si pentru a mentine esenta drepturilor. Sub rezerva principiului proportio-
nalitdtii, pot fi impuse restrictii numai dacd acestea sunt necesare si servesc efectiv unui scop legitim — de exemplu,
siguranta nationald sau publicd, ordinea publicd, protectia sdnatitii publice sau protectia drepturilor si libertitilor celorlalti.

Produsele de supraveghere ciberneticd pot include instrumente legitime si reglementate pentru aplicatiile de asigurare a
aplicdrii legii, cum ar fi pentru prevenirea, investigarea, depistarea sau urmdrirea penald a infractiunilor, inclusiv in
domeniul combaterii terorismului sau al executdrii pedepselor in dreptul penal. In acelasi timp, produsele de supraveghere
ciberneticd pot fi, de asemenea, utilizate in mod abuziv pentru a comite incilcari flagrante ale drepturilor omului si ale
dreptului international umanitar atunci cand sunt exportate citre regimuri represive sau catre utilizatori finali privati si/sau
in zone de conflict.

Acest lucru necesitd o evaluare de la caz la caz a circumstantelor unui caz, inclusiv aplicarea reglementirilor relevante in
lumina oricdror rapoarte privind incdlcdri flagrante ale drepturilor omului ale organismelor competente, de exemplu,
Organizatia Natiunilor Unite, Uniunea Europeand sau Consiliul Europei. Un indiciu privind ,caracterul flagrant al”
incdlcdrilor drepturilor omului poate fi gdsit in recunoasterea acestor incdlciri in informatiile publicate de organismele
competente ale Organizatiei Natiunilor Unite, de Uniune sau de Consiliul Europei. Aceasta nu este o necesitate absolutd
pentru o astfel de recunoastere explicitd de citre aceste organisme, ci este un factor important pentru indeplinirea criteriilor.

In conformitate cu articolul 5, incdlcarea drepturilor omului trebuie si fie ,grava”. Orientiri utile pentru clasificarea
posibilelor 1incilcari ale drepturilor omului ca fiind ,grave” pot fi gdsite in Ghidul de utilizare a Pozitiei
comune 2008/944/PESC. Potrivit acestui ghid, natura si consecintele incilcdrii sunt determinante. Incilcirile sistematice
sifsau larg raspandite ale drepturilor omului sunt considerate in mod regulat ca fiind grave; dar si incilcarile care nu sunt
sistematice sau larg rispandite pot fi considerate ,grave” — de exemplu, din cauza gravititii interventiei pentru persoanele
afectate.

Anexa II la Ghidul de utilizare a Pozitiei comune 2008/944PESC prevede o listd neexhaustiva a principalelor instrumente
internationale si regionale din domeniul drepturilor omului, inclusiv Conventia internationald cu privire la drepturile civile
si politice (PIDCP), Conventia impotriva torturii si altor pedepse ori tratamente cu cruzime, inumane sau degradante,
Conventia europeand a drepturilor omului (denumita in continuare ,conventia”) si Carta drepturilor fundamentale (Carta),
care pot oferi orientdri importante pentru interpretarea si aplicarea criteriilor in sprijinul unor evaludri solide ale
drepturilor omului. Aceste instrumente, impreund cu protocoalele lor aditionale respective, constituie principalele norme
si standarde internationale in domeniul drepturilor omului si al libertdtilor fundamentale.

ELL http://data.europa.eu/elijreco/2024/2659/0j



JO L, 16.10.2024

RO

1.3.3. Comiterea de incdlcdri flagrante ale dreptului internagional umanitar

Dreptul international umanitar (denumit, de asemenea, ,Conventiile de la Geneva” sau ,Dreptul conflictelor armate”) a fost
dezvoltat printr-o serie de tratate internationale, in special prin Regulamentele de la Haga, Conventiile de la Geneva si cele
doud protocoale aditionale la acestea din 1977, si identifici norme care, in perioade de conflict armat, servesc la protejarea
persoanelor care nu participd sau nu mai participd la ostilitdti (de exemplu, civili i combatanti raniti, bolnavi sau capturati)
si impun partilor beligerante limitari in ceea ce priveste mijloacele si metodele de rizboi (,Conventiile de la Haga”).

Utilizarea produselor de supraveghere ciberneticd neincluse pe listd ar trebui s respecte dreptul international umanitar
atunci cand acestea sunt utilizate ca mijloace si metode de rizboi in contextul unui conflict armat. In astfel de
circumstante, riscul unor incilcari flagrante ale dreptului international umanitar este luat in considerare in temeiul
regulamentului si, In ceea ce priveste comiterea unor incilcari flagrante ale drepturilor omului, ar trebui evaluat in functie
de destinatia finald preconizati a produselor in cazul respectiv. Ghidul de utilizare a Pozitiei comune 2008/944/PESC oferd
orientdri cu privire la elementele care trebuie luate in considerare, inclusiv antecedentele trecute si actuale ale destinatarului
in ceea ce priveste respectarea dreptului international umanitar, intentiile destinatarului exprimate prin angajamente
formale si capacitatea acestuia de a se asigura cd echipamentele sau tehnologiile transferate sunt utilizate in conformitate
cu dreptul international umanitar §i nu sunt deturnate sau transferate citre alte destinatii in care ar putea fi utilizate pentru
incalcdri flagrante ale acestei legi.

In conformitate cu articolul 5, incilcarea dreptului international umanitar trebuie si fie ,flagrant3”. Orientdri pot fi gisite in
Ghidul de utilizare a Pozitiei comune 2008/944/PESC, unde se recunoaste cd ,incidentele izolate de incilcdri ale dreptului
international umanitar nu indicd neapdrat atitudinea tdrii beneficiare fatd de dreptul international umanitar” si cd ,in cazul
in care se poate identifica un anumit model de incilcari sau tara beneficiard nu a luat misurile adecvate pentru a sanctiona
incdlcdrile, acest lucru ar trebui sd constituie un motiv serios de ingrijorare”. Comitetul International al Crucii Rosii (CICR) a
furnizat orientdri cu privire la evaluarea incélcarilor dreptului international umanitar in scopul controlului exporturilor.
Potrivit CICR, ,incilcdrile dreptului international umanitar sunt flagrante daci pun in pericol persoane protejate (de
exemplu, civili, prizonieri de rizboi, rniti si bolnavi) sau obiecte (de exemplu, obiecte sau infrastructuri civile) sau dacd
incalcd valori universale importante”. Crimele de rdzboi, de exemplu, constituie incdlciri flagrante ale dreptului
international umanitar. CICR mentioneazi, de asemenea, factori similari care trebuie considerati, cum ar fi Ghidul de
utilizare a Pozitiei comune 2008/944/PESC, inclusiv angajamentele formale de a aplica normele dreptului international
umanitar, mdsurile adecvate de asigurare a tragerii la rdspundere pentru incdlcdrile dreptului international umanitar,
formarea in domeniul dreptului international umanitar pentru personalul militar si interzicerea recrutdrii de copii pentru
fortele armate.

2. DOMENIUL TEHNIC DE APLICARE

2.1.  Produse de supraveghere cibernetici incluse pe listd

Apendicele la acest ghid oferd informatii privind produsele de supraveghere ciberneticd enumerate in anexa I la regulament,
pentru a ajuta exportatorii sd identifice produsele de supraveghere cibernetici potentiale care nu sunt incluse pe lista.

2.2.  Produse de supraveghere cibernetici potentiald neincluse pe listd

Desi, prin definitie, este imposibil s3 se furnizeze o listd exhaustivi a produselor care pot fi controlate ca ,articole neincluse
in listd” in temeiul articolului 5, urmatoarele articole ar putea avea un potential de supraveghere si ar putea justifica o
vigilentd deosebitd in temeiul regulamentului.

Astfel cum s-a clarificat in considerentul 8 din regulament, in general, se considerd ci produsele utilizate exclusiv in scopuri
comerciale, cum ar fi facturarea, comercializarea, serviciile de calitate, satisfactia utilizatorilor sau securitatea retelei, nu
implicd riscuri de utilizare abuziva, astfel cum sunt relevante in temeiul dispozitiilor privind incilcarile flagrante ale
drepturilor omului sau ale dreptului international umanitar si, prin urmare, nu fac, in general, obiectul controlului in
temeiul articolului 5. Multe dintre aceste produse au functionalitdti de securitate a informatiilor (criptografice sau chiar
criptanalitice) care indeplinesc parametrii de control din categoria 5 partea 2 din textul de control din anexa I la
regulament. Echipamentele retelelor de securitate — inclusiv routere, switchuri sau relee, in cazul cirora functionalitatea de
,securitate a informatiilor” se limiteaza la sarcinile legate de ,operare, administrare sau intretinere” (,OAM”) care utilizeazd
numai standarde criptografice publicate sau comerciale — nu sunt incluse in definitia ,produselor de supraveghere
ciberneticd”, desi exportatorii ar trebui sd rdmand vigilenti, avind in vedere diferitele rapoarte privind utilizarea abuzivi a
unor astfel de produse in contextul incdlcdrii drepturilor omului.
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2.2.1. Tehnologia de recunoastere faciald si emotionald

Tehnologiile de recunoastere faciald si emotionald au utilizdri multiple, altele dect supravegherea cibernetici — de exemplu,
pentru identificare sau autentificare — si nu s-ar incadra automat in definitie. Cu toate acestea, in anumite circumstante,
tehnologiile de recunoastere faciald i emotionald pot intra sub incidenta articolului 2 punctul 20 din regulament.

Tehnologiile de recunoastere faciald si emotionald care pot fi utilizate pentru monitorizarea sau analizarea imaginilor video
stocate ar putea intra in domeniul de aplicare al definitiei produsului de supraveghere ciberneticd. Cu toate acestea, chiar
dacd sunt indeplinite criteriile mentionate anterior, trebuie sd se examineze cu atentie dacd produsul software este
conceput special pentru supraveghere sub acoperire.

2.2.2. Disporzitive de localizare si urmdrire

Dispozitivele de localizare permit urmdrirea localizdrii fizice a unui dispozitiv de-a lungul timpului, iar unele tehnologii de
localizare sunt utilizate de mai mult timp de citre autoritdtile de aplicare a legii si serviciile de informatii. Potentialul lor de
supraveghere tintitd si in masi a evoluat considerabil, deoarece tehnologiile de urmdrire au devenit mai avansate — inclusiv
urmdrirea localizdrii prin satelit, urmdrirea localizdrii pe bazi de antend-releu, transceiver Wi-Fi si Bluetooth — si deoarece
,dispozitivele de urmdrire”, cum ar fi telefoanele inteligente si alte dispozitive electronice (de exemplu, sistemele
incorporate la bordul vehiculelor) au devenit larg raspandite.

Dispozitivele de localizare sunt utilizate de autorititile de aplicare a legii si de serviciile de informatii, de exemplu pentru a
colecta probe in cursul unei investigatii sau pentru a urmdri suspectii, dar si de cdtre societdti in scopuri comerciale, de
exemplu raportarea cu privire la tiparele de miscare agregate pe strizile comerciale, urmdrirea angajatilor care lucreaza in
afara amplasamentului sau pentru publicitatea bazatd pe localizare.

2.2.3. Sisteme de supraveghere video

Pentru a-i ajuta pe exportatori sd identifice o potentiald supraveghere ciberneticd, este, de asemenea, util sd se clarifice ce
produse nu ar fi acoperite de definitie. In acest sens, de exemplu, sistemele de supraveghere video si camerele de luat vederi
— inclusiv camerele de inaltd rezolutie — utilizate pentru filmarea persoanelor in spatiile publice nu intrd sub incidenta
definitiei produselor de supraveghere ciberneticd, deoarece nu monitorizeazd si nu colecteazd date din sistemele
informatice si de telecomunicatii.

3. MASURI DE DILIGENTA NECESARA

Potrivit considerentului 7 al regulamentului, ,,contributia exportatorilor [...] la obiectivul general de control al comertului
este esentiald. Pentru ca acestia sd poatd actiona in conformitate cu prezentul regulament, evaluarea riscurilor legate de
tranzactiile vizate de prezentul regulament trebuie efectuatd prin intermediul unor misuri de examinare a tranzactiilor,
cunoscute si ca principiul obligatiei de diligentd, ca parte a unui program intern de conformitate (PIC)".

Punctul 21 de la articolul 2 defineste ,programul intern de conformitate” sau ,PIC” ca fiind ,politici si proceduri revizuite
permanent, eficace, corespunzitoare si proportionale, adoptate de exportatori pentru a facilita respectarea dispozitiilor si
obiectivelor prezentului regulament si a clauzelor si conditiilor autorizatiilor previzute de prezentul regulament, inclusiv,
printre altele, masuri de diligentd necesard care evalueazi riscurile legate de exportul produselor citre utilizatorii finali si
utilizdrile finale”.

Recomandarea (UE) 2019/1318 a Comisiei () oferd un cadru care sd ajute exportatorii sd identifice, sd gestioneze si sd
atenueze riscurile asociate controalelor schimburilor comerciale cu produse cu dubli utilizare si sd asigure conformitatea
cu legile si reglementirile relevante ale UE si de la nivel national.

Aceste orientdri pot sprijini exportatorii atunci cind efectueazd misuri de examinare a tranzactiilor, cunoscute si sub
denumirea de principiul diligentei necesare, ca parte a unui PIC.

In temeiul articolului 5 alineatul (2) din Regulamentul (UE) 2021/821, exportatorii produselor de supraveghere ciberneticd
neincluse pe listd au obligatia de a exercita diligenta necesard prin intermediul unor mésuri de examinare a tranzactiilor,
ceea ce inseamnd cd iau masuri cu privire la clasificarea produselor si la evaluarea riscurilor legate de tranzactii. Practic,
exportatorii sunt incurajati sd reexamineze urmatoarele:

() Recomandarea (UE) 2019/1318 a Comisiei din 30 iulie 2019 privind programele interne de asigurare a conformitdtii pentru
controalele schimburilor comerciale cu produse cu dubli utilizare in temeiul Regulamentului (CE) nr. 428/2009 (JO L 205, 5.8.2019,
p. 15, ELL http://data.europa.eu/eli/reco/2019/1318/0j).
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3.1. Sd verifice dacd produsul neinclus pe listi care urmeazd si fie exportat ar putea fi un ,produs de
supraveghere cibernetici”, adici conceput special pentru a permite supravegherea sub acoperire a
persoanelor fizice prin monitorizarea, extragerea, colectarea sau analizarea datelor din sistemele
informatice si de telecomunicatii.

Aceastd etapd se referd la determinarea produsului in conformitate cu dispozitiile care se aplicd produselor de supraveghere
ciberneticd. Aceasta include o examinare a caracteristicilor tehnice ale produselor, pe baza parametrilor tehnici stabiliti in
anexa I la regulament pentru produsele incluse pe listd si avind in vedere termenii si conceptele specifice din definitia
produselor de supraveghere ciberneticd pentru produsele neincluse pe listd, precum si clasificarea ulterioard a produsului
(bunuri, tehnologie sau software).

3.2. Sd examineze capacititile produsului in cauzi de a stabili potentialul de utilizare abuzivi in legiturd cu
represiunea internd sifsau comiterea unor incilciri flagrante ale drepturilor omului si ale dreptului
international umanitar de citre utilizatorii finali strdini.

Exportatorii ar trebui s efectueze o evaluare pentru a stabili dacd produsul ar putea fi utilizat in mod abuziv pentru a
comite represiuni interne, pentru a incilca sau a abuza de drepturile omului, inclusiv dreptul la viatd, dreptul de a nu fi
supus torturii, tratamentelor inumane si degradante, dreptul la viatd privatd, dreptul la libertatea de exprimare, dreptul la
asociere si intrunire, dreptul la libertatea de gandire, de constiintd si de religie, dreptul la egalitatea de tratament sau
interzicerea discrimindrii sau dreptul la alegeri libere, egale si secrete.

Aceasta include, de asemenea, o evaluare pentru a stabili dacd produsul ar putea fi utilizat ca parte sau componentd a unui
sistem care ar putea duce la aceleasi incalciri sifsau utilizdri necorespunzitoare.

Exportatorii ar trebui si utilizeze in evaluarea lor asa-numitele semnale de alertd care se referd la orice circumstante
anormale intr-o tranzactie care indicd faptul cd exportul poate fi destinat unei utilizdri finale, unui utilizator final sau unei
destinatii inadecvate.

Semnale de alertd:
(@) produsul este comercializat cu informatii referitoare la utilizarea sa potentiald pentru supraveghere sub acoperire;

(b) informatiile indicd faptul cd un produs similar a fost utilizat in mod abuziv in legdturd cu represiunea internd sifsau cu
comiterea unor incilciri flagrante ale drepturilor omului si ale dreptului international umanitar (a se vedea sectiunea
1.3);

(c) informatii care indicd faptul cd articolul a fost utilizat in mod ilegal in activititi de supraveghere indreptate impotriva
unui stat membru sau in legaturd cu supravegherea ilegald a unui cetitean al UE;

(d) informatiile indica faptul ci tranzactia include produse care ar putea fi utilizate pentru instituirea, personalizarea sau
configurarea unui sistem despre care se cunoaste cd este utilizat in mod abuziv in legdturd cu represiunea internd si/
sau cu comiterea de incilcdri flagrante ale drepturilor omului si ale dreptului international umanitar (a se vedea
sectiunea 1.3);

(e) articolul sau un articol similar se giseste pe lista publicatd in seria C a Jurnalului Oficial al Uniunii Europene, in
conformitate cu articolul 5 alineatul (6) din regulament.

3.3. Sd examineze, in sprijinul autorititilor competente, pirtile interesate implicate in tranzactie (inclusiv
utilizatorul final si destinatarii, cum ar fi distribuitorii si revanzitorii).

In sprijinul autoritdtilor competente si in mdsura posibilului, exportatorii ar trebui:

(a) inainte si in timpul oricdrei tranzactii, sd verifice modul in care destinatarii sifsau utilizatorii finali intentioneaz si
utilizeze produsul sau serviciul, pe baza declaratiilor privind utilizarea finald;

(b) s se familiarizeze cu situatia de la destinatia relevantd a produselor, in special cu starea generald a drepturilor omului,
deoarece acest lucru oferd un indicator important al riscului de incilcari flagrante ale drepturilor omului si ale
dreptului international umanitar legate de un export;

(c) sd revizuiascd riscurile ca produsul sau serviciul si fie deturnat citre un alt utilizator final neautorizat, pe baza
semnalelor de alertd enumerate mai jos.

Semnale de alerta:

(a) utilizatorul final are o relatie evidentd cu un guvern strdin care are antecedente de comitere a represiunilor interne si/
sau a incdlcdrilor flagrante ale drepturilor omului si ale dreptului international umanitar;
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(b) utilizatorul final face parte din punct de vedere structural din fortele armate sau din alt grup implicat intr-un conflict
armat care au implicat masuri de represiune internd si/sau incilcdri flagrante ale drepturilor omului si ale dreptului
international umanitar in trecut;

(c) utilizatorul final a exportat in trecut produse de supraveghere ciberneticd citre tdri in care utilizarea unor astfel de

produse a condus la misuri de represiune internd sifsau la incalcdri flagrante ale drepturilor omului si ale dreptului
international umanitar.

3.4. Sd utilizeze constatirile privind diligenta necesari pentru a elabora planuri de prevenire si atenuare a
potentialelor efecte negative viitoare.

Exportatorii ar trebui, pe baza constatirilor lor privind diligenta necesard, si intrerupd activititile care provoacd sau
contribuie la un impact negativ legat de drepturile omului, precum si s elaboreze i sd pund in aplicare un plan de mésuri
corective. Aceste optiuni pot include:

(a) actualizarea politicilor intreprinderii pentru a oferi orientdri cu privire la evitarea si abordarea impactului negativ in
viitor si a asigura punerea lor in aplicare;

(b) analizarea constatdrilor evaludrii riscurilor pentru a actualiza §i a consolida sistemele de gestionare pentru a urmdri
mai bine informatiile si a semnala riscurile inainte de producerea efectelor negative;

(c) colectarea de informatii pentru a intelege riscurile de impact negativ la nivel inalt legate de sector;

d) notificarea autoritdtilor competente ale statelor membre in ceea ce priveste constatirile privind diligenta necesard
¢ p prives p gent
pentru a facilita fluxul de informatii cu privire la anumite produse, utilizatori finali si destinatii.

Cerinte previzute la articolul 5 alineatul (2) din Regulamentul (UE) 2021/821
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4. APENDICE

Produse de supraveghere cibernetici incluse pe listd care fac obiectul controlului in temeiul anexei I la
Regulamentul (UE) 2021/821

—  Sisteme de interceptare a telecomunicatiilor (5A001.£.)

In majoritatea tdrilor, inclusiv in statele membre, confidentialitatea comunicatiilor este protejatd prin lege, dar
supravegherea electronici sub acoperire a comunicatiilor de citre autoritdtile guvernamentale poate fi autorizatd intr-un
cadru juridic [asa-numita interceptare legald (IL)]. Cu toate acestea, era digitald a permis utilizarea tehnologiilor de
interceptare la scard largd. Utilizarea instrumentelor de interceptare de citre regimul libian a evidentiat potentialul de a
implementa aceste tehnologii la scard larga si a stimulat introducerea controlului exporturilor in ceea ce priveste sistemele
de interceptare a telecomunicatiilor in 2012.
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Acest control se aplicd echipamentelor concepute pentru extragerea continutului unei comunicatii (voce sau date), precum
si a identificatorilor abonatilor sau a altor metadate care sunt transmise prin intermediul comunicatiilor fari fir, precum si
echipamentelor de monitorizare a frecventelor radio. Acest control se aplicd, de exemplu, dispozitivelor IMSI-catcher
(International Mobile Subscriber Identity — Identitate internationald de abonat mobil) care intercepteazd traficul telefonului
mobil §i monitorizeazd circulatia utilizatorilor de telefoane mobile sau echipamentelor care creeazd puncte de acces Wi-Fi
false care pot extrage numere IMSI de pe un telefon, precum si anumitor tipuri de produse special concepute pentru a
permite ,inspectarea aprofundati a pachetelor” in sistemele de telecomunicatii. Echipamentele de bruiaj al telecomuni-
catiilor mobile nu intrd in domeniul de aplicare al produselor de supraveghere ciberneticd, deoarece nu colecteazd date.

Desi tehnologia de uz general poate fi utilizatd pentru a construi astfel de sisteme, capacitatile lor de interceptare la scard
largd se vor baza pe piese si componente specifice, inclusiv, de exemplu, pe FGPA (cipuri) specifice software-ului si
aplicatiilor, pentru a creste numdrul de pachete sau sesiuni de comunicare care pot fi prelucrate pe secunda.

—  Sisteme de supraveghere a internetului (5A001.j.)

Desi multe comunicatii bazate pe internet sunt in prezent criptate in mod implicit, interceptarea datelor de trafic (metadate)
referitoare la comunicatii — cum ar fi adresele IP si frecventa si dimensiunile schimbului de date — poate fi utilizatd in
continuare pentru a identifica legdturile dintre persoane §i numele de domeniu. Guvernele pot utiliza aceste sisteme in
mod legal si sub supravegherea instantelor judecitoresti, in scopuri legitime, cum ar fi pentru identificarea persoanelor
care viziteazd domenii asociate cu continut infractional sau cu caracter terorist. Cu toate acestea, monitorizarea si analiza
traficului de internet pe baza caracterizirii etnice, religioase, politice sau sociale pot conduce la o cartografiere umana si
sociald cuprinzitoare a unei tiri pentru controlul §i reprimarea populatiei, precum si in alte scopuri, de exemplu pentru
identificarea dizidentilor politici. Pe langd aspectele legate de drepturile omului si de represiunea internd, aceste produse
pot contribui, de asemenea, la consolidarea capacitdtilor militare si de securitate.

Controlul prevazut la punctul 5A001.j se aplicd sistemelor de control al internetului care opereazi pe o ,retea de protocol
internet (IP) de nivel transport (de exemplu, reteaua de baza IP nationald)” pentru a efectua analiza, extragerea si indexarea
continutului de metadate transmise (voce, video, mesaje, fisiere atasate) pe baza unor ,selectorilor stricti” si pentru a
cartografia reteaua relationald a persoanelor. Acestea sunt produse care efectueazd ,supraveghere sub acoperire” deoarece
persoanele vizate nu au cunostintd de interceptarea comunicatiilor. In schimb, controalele nu vizeazi sistemele in care
existd o actiune sau o interactiune cu un utilizator sau un abonat si, de exemplu, nu se aplicd retelelor sociale sau
motoarelor de ciutare comerciale. In plus, controalele se aplicd sistemelor care prelucreazi date provenite de la o refea
centrald a unui furnizor de internet si nu se aplicd retelelor sociale sau motoarelor de ciutare comerciale care prelucreazd
date furnizate de utilizatori.

—  ,Produse software de intruziune” (4A005, 4D004 si controalele aferente mentionate la 4E001.a.
si 4E001.c.)

Produsele software de intruziune permit operatorului sdu si obtind in mod disimulat acces de la distantd la un dispozitiv
electronic, cum ar fi un telefon inteligent, un laptop, un server sau un dispozitiv al internetului obiectelor, sd obtini date
stocate pe dispozitiv, si intercepteze prin intermediul unei camere video sau al unui microfon din dispozitiv sau conectat
la dispozitiv si si utilizeze dispozitivul ca bazd pentru a efectua atacuri asupra echipamentelor la care se conecteazi
dispozitivul sau impotriva contactelor utilizatorului (,piraterie informaticd prin intermediul dispozitivelor tertilor”). Desi
existd utilizdri legitime (*) ale produselor software de intruziune, de exemplu, ,software de acces de la distantd” utilizat
pentru asistenta de la distantd acordati de departamentele TI, natura disimulata a supravegherii si amploarea informatiilor
care ar putea fi colectate prezintd un risc ridicat de incdlcare a dreptului la viatd privatd si la protectia datelor cu caracter
personal si pot submina in mod grav dreptul la libertatea de exprimare.

(*) Din motive de claritate, produsele de supraveghere ciberneticd enumerate in anexa I la Regulamentul privind produsele cu dubld
utilizare ar necesita o autorizatie pentru a fi exportate citre tdri terte, indiferent dacd utilizarea produsului este legitimd sau nu.
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Controlul previzut la punctul 4A005 si urmdtoarele include produse software, precum si sisteme, echipamente,
componente si tehnologii conexe, special concepute sau modificate pentru generarea, comanda si controla sau furniza
,produse software de intruziune”, dar nu se aplicd ,produselor software de intruziune” efective, astfel cum sunt definite in
anexa I la regulament. Aceste instrumente cibernetice sunt controlate avand in vedere perturbirile si daunele potentiale pe
care le pot cauza dacd sunt utilizate §i executate cu succes, dar controalele nu au ca scop si afecteze activitatea
cercetdtorilor in domeniul securititii cibernetice si a industriei, de exemplu, deoarece acestia din urma trebuie si facd
schimb de informatii referitoare la produsele software de intruziune pentru a putea dezvolta solutii pentru produsele lor si
pentru a le pune in aplicare inainte de lansarea publicd a unei vulnerabilitati.

—  Produse software de monitorizare a comunicatiilor (5D001.e.)

Aceste produse software sunt concepute pentru monitorizarea si analizarea de citre autorititile de aplicare a legii autorizate
a datelor colectate prin intermediul masurilor de interceptare specifice solicitate de la un furnizor de servicii de comunicatii.
Aceste produse software permit efectuarea de ciutdri pe baza ,selectorilor stricti” in ceea ce priveste continutul
comunicatiilor sau metadatele, prin utilizarea unei interfete pentru interceptarea legald si cartografierea retelei relationale
sau urmdrirea deplasdrii persoanelor vizate pe baza rezultatelor ciutdrilor. Aceste produse software sunt destinate
,supravegherii sub acoperire”, deoarece utilizeazd date colectate din interceptarea comunicatiilor fird ca persoanele si aibd
cunostintd de acestea. In plus, ,analizeazd” datele colectate prin intermediul ,sistemelor de telecomunicatii”. Produsul
software este instalat in infrastructura autoritatii guvernamentale [de exemplu, instalatia de monitorizare a aplicdrii legii
(IMAL)], iar controlul nu se aplici sistemelor de conformitate a interceptdrii legale (IL) (de exemplu, sisteme de gestionare a
IL si dispozitive de mediere) care sunt dezvoltate comercial si instalate in spatiul furnizorului de servicii de comunicatii (de
exemplu, integrate in reteaua de comunicatii) si pe care furnizorul de servicii le exploateazi si le intretine. Astfel cum se
clarificd in textul de control, controalele nu se aplicd ,produselor software” special concepute sau modificate in scopuri pur
comerciale, cum ar fi facturarea, calitatea serviciului (QoS), calitatea experientei (QoE), dispozitivele de mediere sau plitile
mobile sau utilizarea serviciilor bancare.

—  Produse utilizate pentru efectuarea criptanalizei (5A004.a.)

Acest control se aplicd produselor concepute sd dejoace mecanisme criptografice pentru a obtine variabile confidentiale sau
informatii importante, inclusiv text in clar, parole sau chei criptografice. Criptografia este utilizatd pentru a proteja
confidentialitatea informatiilor aflate in tranzit si in repaus. Criptanaliza este utilizatd pentru a anula aceastd
confidentialitate si, prin urmare, aceast tehnologie ,permite” supravegherea sub acoperire prin monitorizarea, extragerea,
colectarea sau analizarea datelor din sistemele informatice si de telecomunicatii.

—  Instrumente criminalistice/de investigare (5A004.b., 5D002.a.3.b. si 5D002.c.3.b.)

Instrumentele criminalistice/de investigare sunt concepute pentru a extrage date brute dintr-un dispozitiv (de exemplu,
dispozitive de calcul sau comunicare), astfel incat datele si nu fie modificate sau corupte si sd poatd fi utilizate in scopuri
judiciare, si anume in cadrul unei anchete penale sau al unei proceduri in fata unei instante judecitoresti. Aceste produse
eludeazd controalele de ,autentificare” sau de autorizare a unui dispozitiv, astfel incat datele brute si poati fi extrase din
dispozitiv. Aceste produse sunt utilizate de guvern si de autorititile de aplicare a legii, dar si de fortele militare pentru a
extrage si analiza date din dispozitivele confiscate. Desi au utiliziri legitime, ele pot fi totusi utilizate in mod abuziv si, prin
urmare, pot prezenta un risc pentru datele sensibile sau comerciale.

Cu toate acestea, instrumentele criminalistice/de investigare care nu sunt ,special concepute” pentru supravegherea sub
acoperire nu se incadreazd in definitia produselor de supraveghere cibernetica de la articolul 2 punctul 20. De asemenea,
instrumentele criminalistice/de investigare care extrag numai date ale utilizatorilor sau in cazul in cdrora datele nu sunt
protejate pe dispozitiv nu sunt incluse in textul de control de la 5A004.b. si urm. In acelasi timp, controalele nu se aplica
echipamentelor de productie sau de testare ale producitorului, instrumentelor de administrare a sistemului sau produselor
destinate exclusiv sectorului comertului cu aminuntul, de exemplu produselor de deblocare a telefoanelor mobile. Prin
urmare, avand in vedere varietatea acestor tipuri de tehnologii, aplicarea controalelor depinde de o evaluare de la caz la caz
a fiecdrui produs.

In cele din urmi, se subliniaza ci existd alte produse legate de supraveghere enumerate in anexa I la regulament care nu ar
trebui considerate ca ficand obiectul definitiei produselor de supraveghere ciberneticd, cum ar fi echipamentele de bruiaj a
telecomunicatiilor mobile (5A001.f) concepute pentru deteriorarea sau perturbarea comunicatiilor sau a sistemelor,
produsele software de intruziune care modifici un sistem (4D004) si echipamentele de detectie acusticd cu laser
(6A005.g.) care colecteazd date audio cu un laser sau care permit ascultarea conversatiilor la distantd (denumit uneori
,microfon «aser”). In mod similar, utilizarea vehiculelor aeriene fara pilot incluse in listd in scopuri de supraveghere nu ar
presupune includerea acestor produse in definitia produselor de supraveghere cibernetica.
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