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KOMISIJAS IETEIKUMS (ES) 2024/2659
(2024. gada 11. oktobris)

par kibernovérosanas precu eksporta vadlinijam, kas daritas pieejamas saskana ar Eiropas Parlamenta
un Padomes Regulas (ES) 2021/821 5. pantu

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 292. pantu,

ta ka:

(1)  Eiropas Parlamenta un Padomes Regula (ES) 2021/821 (!) izveido Savienibas reZimu divéjada lietojuma precu
eksporta, starpniecibas, tehniskas palidzibas, tranzita un parvadajumu kontrolei.

(2)  Regula (ES) 2021/821 vérsas pret risku, ka kibernovérosanas preces tiek izmantotas saistiba ar iek§éjam represijam
un/vai cilvéktiesibu un starptautisko humanitaro tiesibu nopietnu parkapumu izdarisanu.

(3)  Kiberdrosibas un Regulas (ES) 2021/821 konsekventas isteno$anas jautdqjuma jagada par Savienibas eksporta
kontroles rezima efektivitati, talab Komisija un Padome, ievérojot Regulas (ES) 2021/821 5. panta 2. punktu
un 26. panta 1. punktu, dara eksportétajiem pieejamas vadlinijas par saraksta neminétam kibernovérosanas precém.

(4)  Sa ieteikuma un tam pievienoto vadliniju mérkis ir atbalstit eksportétajus kontroles piemérosana saraksta
neminétam kibernovérosanas precém, ka arl pienacigas riipibas pasakumu veiksana, ar ko noveérté riskus, kas saistiti
ar tadu precu eksportu.

(5)  Sim ieteikumam pievienotajas vadlinijas, kuras tika plasi apspriestas Uzraudzibas tehnologiju ekspertu grupa
2022. un 2023. gada, nemtas véra piezimes, kas sanemtas 2023. gada otraja ceturksni notikusaja sabiedriskaja
apspriesana ().

(6)  Batu jaatgadina, ka $is ieteikums un tam pievienotas vadlinijas nav saistosas. Tadgjadi eksportétajiem arl turpmak
batu japilda pienakumi, kurus tiem uzliek Regula (ES) 2021/821, savukart Komisijai bitu janodro$ina, ka $is
ieteikums laika gaita aizvien blitu nozimigs,

() Eiropas Parlamenta un Padomes Regula (ES) 2021/821 (2021. gada 20. maijs), ar ko izveido Savienibas rezimu divéjada lietojuma
precu eksporta, starpniecibas, tehniskas palidzibas, tranzita un parvadajumu kontrolei (OV L 206, 11.6.2021., 1. Ipp., ELL http://data.
europa.eu/elijreg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-

2021821 _en.
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IR PIENEMUSI SO IETEIKUMU.

Dalibvalstu kompetentajam iestadem un eksportétajiem tiek ieteikts tiem ar Regulas (ES) 2021/821 5. panta 2. punktu
uzlikto pienakumu izpildé nemt véra $a ieteikuma pielikuma sniegtas vadlinijas.

Briselé, 2024. gada 11. oktobri

Komisijas varda —
priekssedetajas izpildvietnieks
Valdis DOMBROVSKIS
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IEVADS

Ar Regulu (ES) 2021/821 (“regula”) izveidota Savienibas eksporta kontroles sistéma tiecas nodrosinat Savienibas un tas
dalibvalstu starptautisko piendkumu un saistibu, tai skaita attieciba uz mieru, dro$ibu un stabilitati regionos un
cilvéktiesibu un starptautisko humanitaro tiesibu ievérosanu, izpildi. Savieniba un tas dalibvalstis tapéc ir istenojusas
daudzpus€jos eksporta kontroles rezimos pienemtos lemumus un attiecigi atjauninajusas Savienibas kontroles (!) sarakstu,
kas sniegts regulas I pielikuma. Turklat, kad veél nebija piemérojams regulas 5. pants, dalibvalstu kompetentas iestades,
nemot veéra launpratigas izmanto$anas risku zinamos ipasos apstaklos, jau bija kontroléjusas tadu konkrétu saraksta
ieklautu precu eksportu, kuras var tikt izmantotas novérosanai (?). Smagu arkartas apstaklu dé] Savieniba ir piespriedusi
sankcijas, kas ierobezo konkrétu novérosanas aprikojumu (*) eksportu.

Regula rada Savienibas appemsanos efektivi noveérst risku, ka kibernovéro$anas preces varétu tikt izmantotas saistiba ar
ieksgjam represijam un/vai cilvektiesibu un starptautisko humanitaro tiesibu nopietnu parkapumu izdarisanu. Regula
pirmam kartam ievie$ jaunus noteikumus par saraksta neminétu kibernovéroSanas precu eksporta kontroli, ka arT uzliek
eksportétajiem pienakumu zinot kompetentajai iestadei, ja, vadoties péc pienaciga parbaudé gitiem konstatgjumiem, tie ir
informeti, ka saraksta neminétas kibernovéroSanas preces, kuras eksportétaji ierosina eksportét, pilniba vai dalgji ir
paredzétas lietosanai saistiba ar iek3gjam represijam unjvai cilvéktiesibu un starptautisko humanitaro tiesibu nopietnu
parkapumu izdariSanu. Turklat regula Komisija un Padome tiek aicinatas darit pieejamas eksportétaju vadlinijas, lai tiktu
atbalstita saraksta neminétu kibernovérosanas precu jaunas kontroles efektiva izpilde.

So vadliniju mérkis tadgjadi ir, pamatojoties ar regulas jaunajiem noteikumiem, sniegt eksportétajiem atbalstu kontroles
piemeérosana saraksta neminétam kibernovérosanas precém, ka ari tadu pienacigas ripibas pasakumu veiksana, ar kuriem
tiek noveértéti ar precu eksportésanu galalietotajiem un precu galalietojumiem saistiti riski.

1. ATTIECIGAS TIESIBU NORMAS, DEFINICIJAS UN GALVENIE JEDZIENI

1.1. Attiecigo tiesibu normu parskats

Regula ievie§ jaunus noteikumus, kas pasi paredz tadu regulas I pielikuma neminétu kibernovérosanas precu eksporta
kontroli, kuras kopuma vai kadas to dalas ir vai varétu biit paredzétas lietoanai saistiba ar iek$gjam represijam un/vai
cilvektiesibu un starptautisko humanitaro tiesibu nopietnu parkapumu izdariSanu. Attiecigie apsvérumi un panti ir $adi:

a) 8. apsverums: “Lai novérstu risku, ka personas, kuras ir lidzatbildigas vai atbildigas par cilvéktiesibu vai starptautisko
humanitaro tiesibu smagu parkapumu vadiSanu vai izdariSanu, varétu launpratigi izmantot konkrétas saraksta
neieklautas kibernovéroSanas preces, kas eksportétas no Savienibas muitas teritorijas, ir lietderigi veikt $adu precu
eksporta kontroli. Saistitie riski jo ipasi attiecas uz gadijumiem, kad kibernovérosanas preces ir pasi izstradatas ar
mérki darit iesp&jamu ielausanos vai padzilinatu pake$u parbaudi informacijas un telesakaru sistémas, lai veiktu

(") Sk. ipasi kontroli, kas saistita ar telesakaru partverSanas sistémam (5A001.f), interneta uzraudzibas sisttmam (5A001.j), ielausanas
programmatiiru (4A005, 4D004 un saistitu kontroli 4E001.a un 4E001.c pozicija) un tiesibaizsardzibas uzraudzibas programmatiiru
(5D001.). Bez tam sk. kontroli kas saistita ar konkrétiem kriminalistikas/izmekléSanas rikiem (5A004.b,
5D002.a.3.b un 5D002.c.3.b) un kur katru gadijumu novérté atseviski.

() Ipasi informacijas drosibas sistémas.

() Sk. Padomes Regulu (EK) Nr. 765/2006 (2006. gada 18. maijs) par ierobeZojosiem pasakumiem, nemot véra situaciju Baltkrievija un
Baltkrievijas iesaistiSanos Krievijas agresija pret Ukrainu (OV L 134, 20.5.2006., 1. Ipp., ELL: http://data.europa.cu/eli/reg/2006/765/
0j); Padomes Regulu (ES) Nr. 359/2011 (2011. gada 12. aprilis) par ierobeZojosiem pasakumiem, kas versti pret konkrétam personam,
vienibam un struktGram saistiba ar situaciju Irana (OV L 100, 14.4.2011., 1. Ipp., ELL: http://data.curopa.eu/eli/reg/2011/359/0j);
Padomes Regulu (ES) Nr. 36/2012 (2012. gada 18. janvaris) par ierobeZojosiem pasakumiem, nemot véra situaciju Sirija un ar ko atce]
Regulu (ES) Nr. 442/2011 (OV L 16, 19.1.2012., 1. lpp., ELL http://data.europa.eu/eli/reg/2012/36/0j); Padomes Regulu (ES)
Nr. 401/2013 (2013. gada 2. maijs) par ierobeZojosiem pasakumiem, nemot véra situaciju Sirija un ar ko atce] Regulu (EK)
Nr. 194/2008 (OV L 121, 3.5.2013., 1. Ipp., ELL: http://data.europa.eu/elijreg/2013/401/o0j), un Padomes Regulu (ES) 2017/2063
(2017. gada 13. novembris) par ierobezojoSiem pasakumiem saistiba ar situaciju Venecuéla (OV L 295, 14.11.2017., 21. Ipp., ELL
http://data.europa.eu/eli/reg/2017/2063/0j).
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fizisku personu slepenu novéro$anu, uzraugot, izglistot, vacot vai analizgjot minéto sistému datus, ari biometriskos
datus. Preces, ko izmanto tikai komercialos nolikos, pieméram, rékinu sagatavosanai, tirgvedibai, pakalpojumu
kvalitates, lietotaju gandarijuma vai tikla drosibas nodro$inasanai, parasti tiek uzskatitas par tadam, kas $adus riskus
nerada.”;

b) 9. apsvérums: “Lai stiprinatu saraksta neieklautu kibernovérosanas pre¢u eksporta kontroles efektivitati, ir svarigi vél
vairak saskanot visaptverosas kontroles piemérosanu minétaja joma. Saja noliika dalibvalstis ir apnémusas atbalstit
§adu kontroli, apmainoties ar informaciju sava starpa un ar Komisiju, jo Ipasi attieciba uz tehnologiju attistibu
kibernoveérosanas precém, un modri uzraugot $adas kontroles piemérosanu, lai veicinatu apmainu Savienibas limeni.”;

¢) 2. panta 20. punkts, kur definéts, ka kibernovérosanas preces ir “divéjada lietojuma preces, kas ipasi izstradatas, lai
daritu iesp&amu fizisku personu slepenu novérosanu, uzraugot, izgilistot, vacot vai analizgjot informacijas un
telesakaru sistemu datus”;

d) 5. pants ievie§ prasibu, kas nosaka, ka saraksta neminétu kibernovérosanas precu eksportam ir vajadziga atlauja, ja
kompetenta iestade ir informéjusi eksportétaju par to, ka attiecigas preces kopuma vai kadas to dalas ir vai varétu bit
paredzétas lietoSanai saistiba ar iek$éjam represijam un/vai cilvéktiesibu un starptautisko humanitaro tiesibu nopietnu
parkapumu izdariSanu (5. panta 1. punkts). Ja eksportétaji, vadoties péc piendciga parbaudé giitiem secindjumiem, ir
informéti, ka preces kopuma vai kadas to dalas ir paredzétas lietosanai saistiba ar iek$gjam represijam un/vai
cilvektiesibu un starptautisko humanitaro tiesibu nopietnu parkapumu izdariSanu, tas turklat prasa eksportétajiem to
pazinot kompetentajai iestadei (5. panta 2. punkts). Minéta kompetenta iestade pienem lémumu par to, vai uz
attiecigo eksportu jaattiecina prasiba sapemt atlauju; un

€) 5. panta 2. punkts turklat nosaka, ka “Komisija un Padome eksportétajiem dara pieejamas vadlinijas, ka minéts
26. panta 1. punkta”.

1.2. Galvenas definicijas

Atseviskos regulas apsvérumos un noteikumos skaidroti specifiski termini, kuri attiecas uz sarakstd neminétu
kibernovérosanas precu kontroli un kuru skaidra izpratne ir svariga, lai eksportétaji izpilditu pienacigu parbaudi un
efektivi istenotu kontroli. Ipasi svarigs ir 2. panta 20. punkts, kur “kibernovéroSanas preces” precizi definétas ka “divéjada
lietojuma preces, kas Ipasi izstradatas, lai daritu iespéjamu fizisku personu slepenu novérosanu, uzraugot, izgiistot, vacot
vai analizgjot informacijas un telesakaru sistému datus”.

Sajas vadlinijas precizéjami konkréti minétas definicijas elementi.

1.2.1. “Ipasi izstradats”

Prece ir izstradata slepenai novéroSanai, kad tas tehniskas iezimes ir piemérotas fizisku personu slepenai novérosanai un to
objektivi dara iesp&jamu. Tapéc termins “ipasi izstradats” nozimé, ka produkta projektéSanas un izstrades galvenais mérkis
ir fizisku personu slepena novérosana. Tomér tads termins nenozimé, ka fizisku personu slepena novérosana var bt
vienigais preces lietojums.

Regulas 8. apsvéruma paskaidrots — parasti tiek uzskatits, ka preces, ko izmanto tikai komercidlos noliikos, pieméram,
rékinu sagatavosanai, tirgvedibai, pakalpojumu kvalitates, lietotaju gandarfjuma vai tikla drosibas nodrosinasanai, nav ipasi
izstradatas slepenai novéroSanai un tadéadi kibernovéroSanas precu definicija neietilpst. Pieméram, lai ari nozares
operétajsisttmu vai lietotaju datplismas novérosanai paredzétas preces var tikt izmantotas novérosanai, saskana ar
definiciju $is preces tomér nav kibernovérosanas preces, jo tas nav ipasi izstradatas fizisku personu slepenai novérosanai.
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1.2.2. “Slepena novérosana”

Preces dara iesp&amu slepenu novéroSanu, ipasi ja slepena novérosana skartajai fiziskajai personai nav acimredzami
nojauSama. Pieméram, kad skartds personas nenojaus kibernovérosanas precu atrasanos tuvuma un/vai darbibu un tapéc
tam nav iespéjas no novérodanas izvairities vai vismaz attiecigi pielagoties. Pat ja novéro$anu veic publiskaja telpa
uzstaditas vai darbojosas preces, konkrétos gadijumos datu iegtiSanu var uzskatit par slepenai novérosanai batisku, proti,
savaktos datus var novirzit, vértét vai apstradat citiem nolikiem, ne tiem, par kuriem skarta fiziska persona tikusi
informéta. Citiem vardiem sakot, kad fiziska persona nevar objektivi paredzét vinas novéro$anu, novéro$anu var uzskatit
par sléptu saskana ar regulas 2. panta 20. punktu.

1.2.3. “Fiziskas personas”

Termins “fiziska persona” attiecas uz dzivu cilvéku, kas ir pretstata juridiskai personai vai subjektam, uz kuriem noteikumi
lidz ar to neattiecas. Termins neaptver priek$metu, vietu vai iekartu novérosanu.

1.2.4. “Uzraudzit, izgit, vakt, analizet datus”

” o« » o«

Skaidrojosaja un sinonimu vardnica “Tézaurs” vardiem “uzraudzit”, “izgat”, “vakt” un “analizét” ir $ada nozime:

”, ¢

— “uzraudzit™ ‘skatities’; ‘vérot’,

”,

— “izght”: ‘izdabut ard’, ‘leght’,
— “vakt™: ‘parvietot’, ‘virzit', ‘novietot (vienkop)”,

”, ¢

— “analizét™ ‘paklaut analizei’; ‘siki, pamatigi pétit, raksturot’; ‘izdarit analizi’.

Minétie termini nozime, ka novéro$anai izmantotajam precém jabiit ar precizam tehniskam datu apstrades sp&jam, kas Jauj
uzraudzit, vakt, izght vai analizét datus, un tadas preces par pieméru ir:

a) preces, kuras izmanto, lai uzraudzitu informacijas un telesakaru sistému (¥) datus (pieméram, tada sistéma parraidito
datu datnes lielums vai pakesu datpliisma);

b) preces, kas izglist informacijas un telesakaru sistému datus, veicot ielausanos un izg@iSanu (pieméram, ielau§anas
programmatiira);

) preces, kas dara iespéjamu tadu datu analizi, kuri izgati no informacijas un telesakaru sistémam, ieskaitot preces, kuras
var apstradat minétajas sistémas glabatos ar kameru iegitus attélus (pieméram, noteikta veida datu analizes
tehnologijas, ko izmanto sejas atpaziSanas sistémas).

Preces, kuras lauj uztvert sarunas, datu apmainu, kustibas un individualu uzvedibu un kuras izmanto parastai informacijas
sistému uzraudzibai vai sabiedribas loceklu vérosanai videonovérosanas kameras, netiktu uzskatitas par regula definétajam
kibernoverosanas precém, jo nav ipasi izstradatas tadiem noliikiem un darbojas ar citam tehnologijam, pieméram, maksligo
intelektu vai lielo datu tehnologiju. Tomeér visa sistéma (kas darbojas kopa ar citam tehnologijam, pieméram, maksligo
intelektu vai lielo datu tehnologijam) varétu bit kibernovérosanas prece saskana ar regulas 2. panta 20. punkta definiciju.

Nemot véra, ka 5. panta mérkis ir nodrosinat saraksta neminéto precu efektivu eksporta kontroli, jauzsver, ka nedaudzie
ilustrativiem noliikiem sniegtie pieméri neierobezo kibernovérosanas precu definiciju un tvérumu.

(*) Definiciju skatit 1.2.5. punkta.
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Definicija lietotais saiklis “vai” parada, ka uzskaititas tehniskas spéjas uzskatamas par alternativam un vienai precei nebiit
nav japiemit visam minétajam tehniskajam spéjam, kas lauj uzraudzit, izgit, vakt vai analizét datus. Citiem vardiem sakot,
pietiek ar kadu no minétajam tehniskajam spéjam, lai prece atbilstu kibernovérosanas preces definicijai 2. panta 20. punkta.

1.2.5. “Informdcijas un telesakaru sistemu” [dati]

Minétais termins attiecas uz sistémam, kas elektroniski apstrada informaciju, piemeéram, programmesanu/kodésanu,
personalo datoru sistémas (aparatiira) operacijas un cita informacijas vadiba, ieskaitot programmatiiras tehnologiju,
timekla tehnologiju, datortehnologiju, glabasanas tehnologiju u. c., un uz dazam sistémam, kas parraida informaciju no
attaluma, pieméram, tehniskam sistémam, kas parraida skanas, signalus, tekstu, citas zimes, attélus gan vadu, gan bezvadu
kanalos, izmantojot optiskas $kiedras, radiosakarus un citas elektromagnétiskas sistémas. Abos minétajos jedzienos kopa
ietilpst pla3s informacijas parraides vai apstrades sistému klasts. Jaatzimé, ka termins attiecas uz sistémam, nevis iekartam.

1.2.6. “Informetiba” un “ir paredzéts”

leverojot regulas 5. panta 2. punktu, ja eksportétajs “ir informeéts, ka kibernovérosanas preces [..] ir paredzétas [..] lietoSanai
saistiba ar iek3$€jam represijam un/vai cilvéktiesibu un starptautisko humanitaro tiesibu nopietnu parkapumu izdariSanu,
eksportétajs to pazino kompetentajai iestadei”.

=

Termins “informéts” gan nav jauns juridisks jedziens, bet tiek lietots galapatérina atlaujas prasibu (ta sauktas “visaptverosas”
kontroles) konteksta saskana ar regulas 4., 6., 7. un 8. pantu. Bat “informétam” nozimé, ka eksportétajam ir zinama
informacija, kura apstiprina launpratiga lietojuma nodomu. Tas vien, ka tads risks ir iespgjams, nav pietieckami, lai
konstatétu informeétibu. Tomér termins “informeétiba” nav pielidzinams pasivitatei: eksportétajam ir jarikojas, lai iegiitu
pietickamas un adekvatas zinasanas ar eksportu saistitu risku noveértésanai un panaktu atbilstibu regulai.

Norade, ka precém jabut “paredzétam” attiecigam paaugstinata riska galalietojumam, nozimé, ka eksportétajam batu
janoveérté galalietojums, skatot katru gadjjumu atseviski un nemot véra konkréta gadijuma specifiskos apstaklus. Turpreti
teorétisks, proti, uz gadijuma faktu novért§jumu nebalstits, risks, ka ar precu lietojumu var tikt parkaptas cilvektiesibas,
nebitu pietiekams, lai liktu domat, ka preces “ir paredzétas” konkrétam launpratigam lietojumam saskana ar 5. pantu.

1.3. Ieksgjas represijas, cilvektiesibu un starptautisko humanitaro tiesibu nopietni parkapumi

leverojot regulas 15. pantu, kur izklastiti atlaujas novértéSanas apsvérumi, dalibvalstim ir janem véra visi attiecigie
apsverumi, ieskaitot tos, uz kuriem attiecas Padomes Kopéja nostaja 2008/944/KADP ().

Regulas 5. pants paplasina kontroli, to attiecinot uz saraksta neminétu kibernovérosanas precu eksportu, nemot véra risku,
ka tas var tikt izmantotas saistiba ar iek$€jam represijam un/vai cilvektiesibu un starptautisko humanitaro tiesibu nopietnu
parkapumu izdariSanu. Saja jautajuma lietderigi noradijumi atrodami Kopéja nostaja 2008/944/KADP un noradijumos par
$o kopgjo nostaju (°).

() Padomes 2008. gada 8. decembra Kopéja nostdja 2008/944/KADP, ar ko izveido kopigus noteikumus, kas reglamenté militaru
tehnologiju un ekip&uma eksporta kontroli (OV L 335, 13.12.2008., 99. Ipp., ELL: http:|/data.europa.eu/eli/compos/2008/944/oj).

() Sk. Noradijumus par Padomes Kopéjo nostaju 2008/944/KADP, ar ko izveido kopigus noteikumus, kas reglamenté militaru
tehnologiju un ekipgjuma eksporta kontroli (https://www.consilium.europa.eu/media/40659/st12189-en19.pdf).

ELL http://data.europa.eu/elijreco/2024/2659/oj 7|14


http://data.europa.eu/eli/compos/2008/944/oj
https://www.consilium.europa.eu/media/40659/st12189-en19.pdf

LV

OV L, 16.10.2024.

1.3.1. Ieksgjas represijas

Kopgjas nostajas 2008/944/KADP 2. panta 2. punkts: “lek3€jas represijas, inter alia, ir arT spidzinasana un citi nezéligas,
necilvécigas vai pazemojosas attieksmes vai sodiSanas veidi, navessodi bez tiesas sprieduma vai patvaligi navessodi, cilveku
pazusanas gadijumi, patvaliga aizturéana un citi smagi cilvektiesibu un pamatbrivibu parkapumi, ka noradits attiecigos
starptautiskos cilvéktiesibu instrumentos, tostarp Vispargja cilvektiesibu deklaracija un Starptautiskaja pakta par
pilsoniskajam un politiskajam tiestbam” (ICCPR). Noradijumi par Kopéjo nostaju 2008/944/KADP skaidro, kadi elementi,
ieskaitot “paredzéta ista lietotaja [galalietotdja], ka ari sanéméjas valsts reputaciju un pagatni no cilvéktiesibu ievérosanas
viedokla”, nemami véra eksportétdja novértgjuma.

1.3.2. Cilvektiesibu nopietnu parkapumu izdariSana

Saraksta neminétu kibernovéroganas pre¢u launpratiga izmanto§ana var negativi ietekmét daudzas cilvéktiesibu normas un
tiei aizskart tiesibas uz privatumu un datu aizsardzibu. Patvaliga vai nelikumiga novérosana var parkapt arl citas
cilvektiesibas, pieméram, tiesibas uz varda, biedrosanas un pulcé$anas brivibu, domu, parliecibas un ticibas brivibu, ka ari
tiesibas uz vienlidzigu attieksmi vai diskriminacijas aizliegumu un tiesibas uz brivam, vienlidzigim un aizklatam
vélesanam. Konkrétos gadijumos fizisku personu, pieméram, cilvéktiesibu aizstavju, aktivistu, politiku, neaizsargatu
iedzivotaju grupu un Zurnalistu, novérosana, ka ari uzraudziba vai to informacijas vakSana var izraisit iebiedéSanu,
apspiesanu, patvaligu aizturéSanu, spidzinaSanu vai pat sodianu ar navi bez tiesas sprieduma. Tad€] eksportétajiem savos
noveértgjumos batu jaieklauj minétie ar nopietniem cilvéktiesibu parkapumiem saistitie elementi.

Starptautiska prakse liecina, ka visiem cilvéktiesibu ierobeZzojumiem jabat “samérigiem” un jaatbilst starptautiskajiem
cilvektiesibu standartiem. Praksé tas nozimé, ka pastav adekvatas garantijas, lai nodrosinatu, ka ierobezojumi ir noteikti
tiesibu aktos un tiek saglabata tiesibu batiba. levérojot proporcionalitates principu, ierobeZojumus var noteikt tikai tad, ja
tie ir vajadzigi un tik tie$am kalpo likumigam meérkim, pieméram, valsts vai sabiedribas drosibai, sabiedriskajai kartibai,
sabiedribas veselibas aizsardzibai vai citu personu tiesibu un brivibu aizsardzibai.

Kibernovérosanas precés var ietilpt likumigi un reglamenteti riki tiesibaizsardzibas pielietojumiem, pieméram, noziedzigu
nodarfjumu novérsanai, izmeklésanai, atklasanai vai saukSanai pie atbildibas par tiem, arT terorisma apkaro$anas joma, vai
kriminalsodu izpildei. Taja pasa laika kibernovéroSanas preces, tas eksportéjot uz represiviem rezimiem vai privatiem
galalietotajiem unfvai uz konfliktu zonam, var tikt lictotas ari launpratigi, lai izdaritu cilvéktiesibu un starptautisko
humanitaro tiesibu nopietnus parkapumus.

Tade] ir jaizverté katra atseviska gadijuma apstakli, ka ari japiemeéro attiecigi noteikumi, nemot véra visus kompetento
struktiiru, pieméram, Apvienoto Naciju Organizacijas, Savienibas vai Eiropas Padomes, sniegtos zinojumus par
nopietniem cilvéktiesibu parkapumiem. Minéto parkapumu atziSana Apvienoto Naciju Organizacijas kompetento
struktiru, Savienibas vai Eiropas Padomes publiskota informacija var palidzét nonakt pie secindjuma par cilvéktiesibu
parkapumu “nopietnibu”. Tads skaidrs minéto struktfiru sniegts atzinums gan nav obligats, tacu ir batisks faktors, lai
kritériji tiktu izpilditi.

Saskana ar 5. panta noteikumiem cilvéktiesibu parkapumam jabit “nopietnam”. Noradijumos par Kopégjo
nostaju 2008/944/KADP atrodama lietderiga informacija, kad klasificét iespéjamu cilvéktiesibu parkapumu par “smagu”.
No minétajiem noradijumiem izriet, ka galvena nozime ir parkapuma raksturam un sekam. Sistematiski unfvai plasa
méroga cilvéktiesibu parkapumi regulari tiek uzskatiti par nopietniem; bet pret skartajam personam izdarita parkapuma
smaguma dé| par “nopietniem” var uzskatit arT tadus parkapumus, kas nav sistematiski vai plasa méroga.

II pielikuma Noradjjumiem par Kopéo nostdju 2008/944/KADP ir ieklauts neizsmeloss saraksts ar galvenajiem
starptautiskajiem un regionalajiem cilvektiesibu instrumentiem, to skaita Starptautiskais pakts par pilsoniskajam un
politiskajam tiesibam (“ICCPR”), Konvencija pret spidzinasanu un citu neZéligu, necilvécigu vai pazemojosu ricibu vai
sodianu, Eiropas Cilvéktiesibu konvencija (“Konvencija”) un Pamattiesibu harta (“Harta”), un tas var sniegt svarigu
informaciju, ka riipigu cilvéktiesibu novért&umu vajadzibam interpretét un piemérot kritérijus. Minétajos instrumentos un
to attiecigajos papildprotokolos ir noraditas galvenas starptautiskas normas un standarti cilvéktiesibu un pamatbrivibu
joma.
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1.3.3. Starptautisko humanitaro tiesibu nopiethu parkapumu izdarisana

Starptautiskas humanitaras tiesibas (sauktas ari par “Zenévas tiestbam” vai “Brunotu konfliktu tiestbam”) ir izstradatas no
virknes starptautisku ligumu, Tpasi Hagas noteikumiem, Zenévas konvencijam un to diviem 1977. gada papildprotokoliem,
un nosaka noteikumus, kuri brunotu konfliktu laika tiecas aizsargat cilvékus, kas nepiedalas vai vairs nepiedalas
karadarbiba (pieméram, civiliedzivotajus un ievainotus, slimus vai sagistitus kaujiniekus), un kuri nosaka karojosajam
pusém ierobeZojumus attieciba uz karadarbibas lidzekliem un metodém (“Hagas tiesibas”).

Kad saraksta neminétas kibernovérosanas preces brunota konflikta konteksta tiek lietotas ka karadarbibas lidzekli un
karadarbibas metozu vajadzibam, to lietojumam biitu jaatbilst starptautiskajam humanitarajam tiesibam. Tados apstaklos
starptautisko humanitaro tiesibu nopietnu parkapumu risks ir janem véra saskana ar regulu, un tas, tapat ka cilvéktiesibu
nopietnu parkapumu izdariSana, bhtu janovérté, pemot véra pre¢u paredzéto galalietojumu konkrétaja gadijuma.
Noradijumi par Kopé&jo nostaju 2008/944/KADP sniedz informaciju par apsveramiem elementiem, to skaitd par to, vai
sanéméjs ieprieks ir ievérojis un pasreiz ievéro starptautiskas humanitaras tiesibas, sanéméja iecerém, kas izteiktas oficialas
saistibas un par sanéméja sp&ju nodrosinat, lai nodoto ekip&umu vai tehnologiju izmanto saskana ar starptautiskajam
humanitarajam tiesibam un nenovirza vai nenodod citiem galamérkiem, kur to varétu izmantot, lai izdaritu nopietnus
minéto tiesibu parkapumus.

levérojot 5. pantu, starptautisko humanitaro tiesibu parkapumam jabat “nopietnam”. Informacija atrodama Noradijumos
par Kopéjo nostaju 2008/944/KADP, kur atzits, ka “atseviski starptautisko humanitaro tiesibu parkapumu gadijumi ne
vienmér liecina par sanémejas valsts attieksmi pret starptautiskajam humanitarajam tiesibam”, lai gan “pamatots iemesls
nopietnam bazam ir, ja atklajas zinamas parkapumu izdariSanas tendences vai tas, ka sanéméja valsts nav veikusi
pietiekamus pasakumus, lai soditu par parkapumiem”. Starptautiska Sarkana Krusta komiteja (“SSKK”) ir sniegusi vadlinijas
par starptautisko humanitaro tiesibu parkapumu novertéanu eksporta kontroles noliikos. SSKK uzskata, ka “starptautisko
humanitaro tiesibu parkdpumi ir nopietni, ja tie apdraud aizsargdjamas personas (pieméram, civiliedzivotajus,
karagiisteknus, ievainotos un slimos) vai objektus (pieméram, civilos objektus vai infrastruktiiru) vai ja tie iznicina svarigas
universalas vértibas”. Pieméram, kara noziegumi ir starptautisko humanitaro tiesibu nopietni parkapumi. SSKK pie tam min
Noradijumos par Kopgjo nostdju 2008/944/KADP sniegtajiem lidzigus faktorus, to skaita oficialas saistibas piemérot
starptautisko humanitaro tiesibu noteikumus, atbilstigus pasdkumus, kuri nodro$ina atbildibu par starptautisko
humanitaro tiesibu parkapumiem, militarajiem spekiem izstradatu macibu kursu par starptautiskajam humanitarajam
tiesibam un aizliegumu vervét bérnus brunotajos spekos.

2. TEHNISKAIS TVERUMS

2.1. Saraksta ieklautas kibernovérosanas preces

Lai palidzétu eksportétajiem apzinat saraksta neminétas potencialas kibernovérosanas preces, $o vadliniju papildinajuma
sniegta informacija par regulas I pielikuma ieklautajam kibernovérosanas precém.

2.2. Saraksta neminétas potencialas kibernovérosanas preces

Lai gan péc definicijas nav iesp&ams izveidot sarakstu ar pilnigi visiem produktiem, kurus drikst kontrolét ka “saraksta
neminétas preces” saskana ar 5. pantu, talak minétas preces var tikt izmantotas novéro$anai un atbilstosi regulai var bt
pamatota Ipasa modriba.

Regulas 8. apsvéruma paskaidrots — parasti tiek uzskatits, ka preces, ko izmanto tikai komercialos nolikos, pieméram,
rékinu sagatavosanai, tirgvedibai, pakalpojumu kvalitates, lietotaju gandarijuma vai tikla dro$ibas nodro$inasanai, nerada
Jaunpratigas lietoSanas riskus, kuri ka nopietni parkapumi ir batiski cilvéktiesibu un starptautisko humanitaro tiesibu
izpratng, un tapéc parasti uz tam neattiecas kontrole saskana ar 5. pantu. Daudzam no minétajam precém ir informacijas
drosibas (kriptografijas vai pat kriptoanalizes) funkcionalitate, kas atbilst kontroles parametriem, kuri minéti regulas
I pielikuma kontroles apraksta 5. kategorijas 2. dala. “KibernovéroSanas precu” definicija neietilpst ari drosibas tikla
aprikojums, ieskaitot marSrutétajus, slédZus vai relejus, gadijumos kad “informacijas drosibas” funkcionalitate ietver tikai
“ekspluatacijas, administréSanas, uzturéSanas” uzdevumus un ar tiem tiek ieveroti tikai publicéti vai komerciali
kriptografijas standarti, tomér eksportétajiem butu jasaglaba modriba, nemot véra dazadus zinojumus par §adu priek$metu
Jaunpratigu izmantoSanu cilvéktiesibu parkapumos.
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2.2.1. Sejas un emociju atpaziSanas tehnologija

Vél bez kibernovérosanas sejas un emociju atpaziSanas tehnologijam ir daudzi citi lietojumi, pieméram, identifikacija vai
autentifikacija, un definicija uz tam neattiektos automatiski. Tomér zinamos apstaklos sejas un emociju atpazisanas
tehnologijas var ietilpt regulas 2. panta 20. punkta tvéruma.

Ta kibernovérosanas preces definicijas tvéruma varétu ietilpt sejas un emociju atpaziSanas tehnologijas, kas var tikt
izmantotas glabatu videoatt€lu parraudzibai vai analizei. Tomér ari tad, ja izpilditi iepriek§ minétie kritériji, rapigi
japarbauda, vai programmatiira ipa$i izstradata slepenai noveérosanai.

2.2.2. LidzsekoSanas ierices

Lidzsekosanas ierices lauj sekot lidzi ierices fiziskajai atrasanas vietai laika gaitd, un tiesibaizsardzibas iestades un
izlakdienesti jau kadu laiku izmanto dazas lidzsekosanas tehnologijas. Lidzsekosanas tehnologijam klastot progresivakam
un izplatoties tadam “lidzsekosanas iericém” ka, pieméram, viedtalruni un citas elektroniskas ierices (pieméram, transport-
lidzeklos iebTivétas sistémas), ievérojami ir audzis to potencials mérkétai un plaga méroga novérosanai, arT atra§anas vietas
mekleSanai ar satelitiem, mobilo sakaru torniem, Wi-Fi un Bluetooth raiduztvergjiem.

Pieméram, tiesibaizsardzibas iestades un izliikdienesti izmanto lidzsekosanas ierices, lai izmekléSanas gaita vaktu
pieradijumus vai izsekotu aizdomas turétos, tapat ari uzpémumi tas izmanto komercialos noliikos, pieméram, parskatam
par kopégjiem parvieto§anas modeliem iepirk3anas ielas, arpus darbavietas stradajosu darbinieku izsekoSanai vai reklamai
péc atrasanas vietas.

2.2.3. Videonoverosanas sistemas

Lai palidzétu eksportétajiem identificét potencialu kibernovérosanu, ir lietderigi precizét ari to, uz kuram precém definicija
neattiektos. Saja zina kibernovérosanas precu definicija neattiecas, pieméram, uz videonovérosanas sisttmam un kameram,
to skaita augstas izskirtspé&jas kameram, kuras izmanto personu filmesanai publiskas vietas, jo tas neuzrauga un nevac datus
no informacijas un telesakaru sistemam.

3. PIENACIGAS RUPIBAS PASAKUMI

Saskana ar regulas 7. apsvérumu “eksportétaju [..] ieguldijums, lai istenotu vispargjo tirdzniecibas kontroles mérki, ir Joti
svarigs. Lai §is personas varétu rikoties saskana ar $o regulu, javeic ar darjjumiem, uz kuriem attiecas 1 regula, saistitu risku
novertéjums, ka to paredz ieksgjas atbilstibas programma (IAP) un kas Istenojams, veicot darfjumu izvérté$anas pasakumus,
ko déve ari par pienacigas riipibas principu”.

2. panta 21. punkta definéts, ka ieks€jas atbilstibas programma (“IAP”) ir “pastavigi efektivi, pieméroti un samérigi politikas
pasakumi un procediras, ko eksportétaji pienémusi, lai veicinatu atbilstibu §is regulas noteikumiem un mérkiem un tadu
atlauju noteikumiem, kuras Istenotas saskana ar $o regulu, cita starpa pienacigas riipibas pasakumi, ar ko noveérté ar precu
eksportésanu galalietotajiem un precu galalietojumiem saistitos riskus”.

Komisijas leteikums (ES) 2019/1318 () ir pamats, kas palidz eksportétajiem apzinat, parvaldit un mazinat riskus, kas
saistiti ar divéjada lietojuma precu kontroli, un nodrosinat atbilstibu attiecigajiem ES un valstu normativajiem aktiem.

Minétas vadlinijas var palidzét eksportétajiem istenot iek3éjas atbilstibas programma paredzétos darfjumu izvértésanas
pasakumus (ko déve ari par pienacigas riipibas principu).

Saraksta neminétu kibernovéroSanas precu eksportétaji saskana ar Regulas (ES) 2021/821 5. panta 2. punktu ievéro
pienacigu riipigu, istenojot darfjumu izvértesanas pasakumus, proti, sper solus attieciba uz precu klasifikaciju un darjjuma
riska novértéjumu. Faktiski eksportétaji tiek mudinati veikt turpmak minéto.

() Komisijas Ieteikums (ES) 2019/1318 (2019. gada 30. jilijs) par ieks€jas atbilstibas programmam divéjada lietojuma precu tirdzniecibas
kontrolei saskana ar Regulu (EK) Nr. 428/2009 (OV L 205, 5.8.2019., 15. Ipp., ELI: http://data.ecuropa.eu/eli/reco/2019/1318/0j).
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3.1. Parbaudit, vai saraksta neminéta prece varétu bit “divéjada lietojuma prece”, proti, ipasi izstradata, lai
daritu iesp&jamu fizisku personu slepenu noveérosanu, uzraugot, izgiistot, vacot vai analizéjot informacijas
un telesakaru sistému datus.

Sis solis attiecas uz preces veida noteiksanu saskana ar noteikumiem, kurus pieméro kibernovérosanas precém. Noteiksana
ietilpst preces tehnisko raksturlielumu parbaude, uzskaitito pre¢u gadijuma — pamatojoties uz regulas I pielikuma
izklastitajiem tehniskajiem parametriem, bet saraksta neminéto precu gadijuma — pemot véra kibernovérosanas precu
definicija lietotos paSos terminus un jédzienus, un pécaka preces (precu, tehnologijas vai programmatiras) klasifikacija.

3.2. Parbaudit, vai attiecigajai precei ir spé&jas, kuras arvalstu galalietotaji varétu launpratigi izmantot saistiba ar
ieksgjam represijam un/vai cilvéktiesibu un starptautisko humanitaro tiesibu nopietniem parkapumiem.

Eksportétajiem biitu janovérté, vai produkts var tikt launpratigi izmantots, lai veiktu ieks$gjas represijas, parkaptu vai
Jlaunpratigi izmantotu cilvéktiesibas, tai skaita tiesibas uz dzivibu, tiesibas bt pasargatam no spidzinaSanas, necilvécigas
un pazemojosas attieksmes, tiesibas uz privatumu, tiesibas uz runas brivibu, tiesibas uz biedrosanas un pulcésanas brivibu,
tiesibas uz domu, parliecibas un ticibas brivibu, ka ari tiesibas uz vienlidzigu attieksmi vai diskriminacijas aizliegumu un
tiesibas uz brivam, vienlidzigam un aizklatam vélésanam.

Tapat janovérté, vai produkts var tikt izmantots ka sistémas dala vai komponents, izraisot tos pasus parkapumus un/vai
Jaunpratigu izmanto$anu.

Eksportétajiem novértéjuma batu jaizmanto ta dévétie bridinajuma signali, kas norada uz jebkadiem neierastiem darfjuma
apstakliem, kuri liecina, ka eksports var biit paredzéts nepiemérotam galapatérinam, galalietotajam vai galamérkim.

Bridinajuma signali:
a) tirgotajai precei pievienota informacija par tas potencialu lietojumu slepenai novéroanai;

b) informacija par lidzigas preces launpratigu izmantosanu saistiba ar iek$€jam represijam un/vai cilvéktiesibu un
starptautisko humanitaro tiesibu nopietniem parkapumiem (sk. 1.3. iedalu);

¢) informacija par preces launpratigu izmantosanu novérosanas darbibas, kas vérstas pret dalibvalsti vai saistitas ar ES
pilsona nelikumigu novérosanu;

d) informacija, kas norada, ka darijums aptver priek§metus, kas var tikt izmantoti tadas sistémas izveidei, pielagosanai vai
konfiguracijai, par kuru zinama tas launpratiga izmantosana saistiba ar iek$gjam represijam unjvai cilvéktiesibu un

starptautisko humanitaro tiesibu nopietnu parkapumu izdarisanu (sk. 1.3. iedalu);

¢) konstatéts, ka prece vai lidziga prece ir minéta saraksta, kas saskana ar regulas 5. panta 6. punktu publicéts Eiropas
Savienibas Oficiala Vestnesa C sérija.

3.3. Lai atbalstitu kompetentis iestides, parbaudit darjjuma iesaistitas ieinteresétias personas (ieskaitot
galalietotajus un sapéméjus, pieméram, izplatitajus un talakpardevejus).

Eksportétajiem, atbalstot kompetentas iestades, cik vien iesp&jams, biitu:

a) pirms darfjuma un ta laika, pamatojoties uz galapatérina deklaracijam, japarbauda, ka sanémgji un/vai galalietotaji ir
nodomajusi izmantot produktu vai pakalpojumu;

b) jagist priekSstats par attiecigaja precu galamerki esoso situaciju, Ipasi cilvektiesibu vispargjo stavokli, jo tas ir svarigs
cilvektiesibu un starptautisko humanitaro tiesibu nopietnu parkapumu risku raditajs saistiba ar eksportu;

¢) pamatojoties uz talak uzskaititajiem bridindjuma signaliem, japarbauda, vai pastav riski produktam vai pakalpojumam
tikt novirzitam citam neatlautam galalietotajam.

Bridinajuma signali:

a) galalietotajam ir acimredzama saistiba ar arvalstu valdibu, kas ir veikusi iek3€jas represijas un/vai cilvéktiesibu un
starptautisko humanitaro tiesibu nopietnus parkapumus;
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b) galalietotajs strukturali ietilpst brunotajos spékos vai cita grup&juma, kas ieprieks bijis iesaistits brunota konflikta, kas
ietver ieks€jas represijas un/vai cilvéktiesibu un starptautisko humanitaro tiesibu nopietnus parkapumus;

¢) galalietotajs agrak ir eksportgjis kibernovérosanas preces uz valstim, kuras $adu precu lietosana ir izraisijusi ieksgjas
represijas un/vai cilvéktiesibu un starptautisko humanitaro tiesibu nopietnus parkapumus.

3.4. Balstoties uz pienaciga parbaudé gitiem secinajumiem, izstradat planu, ki noveérst potencialu nelabveligu
ietekmi un to mazinat nakotné.

Eksportétajiem uz pienaciga parbaude giitu secinajumu pamata biitu japartrauc darbibas, kas izraisa vai veicina nelabveligu
ietekmi saistiba ar cilvéktiesibam, ka ari biitu jaizstrada un jaisteno korektivo pasikumu plans. lespéjamie pasakumi ir $adi:

a) atjauninat uznémuma stratégiju, lai sniegtu noradijumus, ka nakotné izvairities no nelabveligas ietekmes, novérst to un
gadat par stratégijas istenosanu;

b) balstoties uz riska novértéjuma konstatéjumiem, atjauninat un stiprinat vadibas sistémas, lai, iekams rodas nelabvéliga
ietekme, tiktu labak izsekota informacija un bridinatu par riskiem;

¢) vakt informaciju, lai izprastu augsta limena nelabvéligas ietekmes riskus, kas saistiti ar sektoru;

d) darit zinamus dalibvalstu kompetentajam iestadeém pienaciga parbaudé gitos konstat&jumus, lai atvieglotu informacijas
plismu attieciba uz konkrétam precém, galalietotajiem un galamérkiem.

Regulas (ES) 2021/821 5. panta 2. punkta prasibas

Exporofa \
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international humanitarian law competent authority

r
"

| « Definitions and guidance (Section 1.3}

Awareness of the exporter based on dve-diligence
+ findings

+  Definition (Section | 2 6) /
Guidance (Section 3)

4. PAPILDINAJUMS

Saraksta ieklautas kibernovérosanas preces, kas tiek kontrolétas saskana ar Regulas (ES) 2021/821 I pielikumu

—  Telesakaru partverSanas sistémas (5A001.f)

Lielakaja dala valstu, to skaita dalibvalstu, sazinas konfidencialitati aizsarga likums, bet saskana ar tiesisko reguléjumu var
atlaut valdibas iestazu veiktu komunikacijas slepenu elektronisko novérosanu(t. s. likumiga datu partversana (LI)). Tomér
digitalais laikmets radijis iesp&ju plasi izmantot noklausiSanas tehnologijas. To, ka noklausiSanas rikus iesp&jams izmantot
plasa méroga, paradija Libijas rezims, kur§ izmantoja minétas tehnologijas, un tadéjadi 2012. gada paatrinati tika ieviesta
telesakaru partverSanas sistému eksporta kontrole.
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Sada kontrole tiek attiecinata uz aprikojumu, kas izstradats sazinas (balss vai datu) satura, ka ari abonentu identifikatoru vai
citu, izmantojot bezvadu savienojumu sakarus, pa gaisu parraiditu metadatu izgG$anai, un radiofrekvencu uzraudzibas
iekartam. Ta attiecas uz, pieméram, IMSI (starptautiska mobilo sakaru abonenta identitate) uztvérgjiem, kas partver
mobilo talrunu datplismu un izseko mobilo talrunu lietotaju parvietosanos, vai iekartam, kas izveido neistus Wi-Fi
tiklajus IMSI numuru izgfiSanai no talruna, ka ari konkrétiem precu veidiem, kas ipasi izstradati, lai telesakaru sistémas
liktu veikt “padzilinatu pakesu parbaudi”. Ta ka mobilo telesakaru traucétdjickartas nevac datus, tas neietilpst
kibernovérosanas precu tvéruma.

Tadas sistémas var izveidot ar visparéjas nozimes tehnologiju, tacu tas, vai tadam sistemam biis plasa méroga partversanas
spéjas, biis atkarigs no konkrétam dalam un komponentiem, to skaita, pieméram, konkrétam programmatiiram, modernam
vai konkrétam pielietojumam paredzétam integralshémam (piem., FPGA, ASIC utt.), kas palielina sekundé apstradajamu
pakesu vai komunikacijas sesiju skaitu.

—  Interneta uzraudzibas sistémas (5A001.j)

Lai gan nu ir parasts péc nokluséjuma 3ifrét uz interneta bazétu komunikaciju, vel aizvien var tikt partverti komunikacijas
datplismas dati (metadati), pieméram, IP adreses, datu apmainas biezums un datu apmainas lielums nolika identificét
saikni starp personam un doménu nosaukumiem. Valdibas var izmantot minétas sistémas likumigiem meérkiem,
pieméram, tadu personu identificéSanai, kuras apmeklé doménus, kas saistiti ar noziedzigu vai teroristisku saturu. Tomer
interneta datpliismas uzraudziba un analize péc etniskam, religiskam, politiskam vai socialam pazimém var izraisit cilvéku
un sabiedribas visaptvero$u kartéSanu valsti iedzivotaju kontroles un represiju nolakiem, ka arf citiem mérkiem, pieméram,
politisko disidentu identificéSanai. Minétas preces, kuras raisa arl ar cilvéktiesibam un iek$&am represijam saistitus
jautajumus, var ar palidzet stiprinat drosibas un militaras spéjas.

Kontrole, kas tiek attiecinata uz 5A001.j poziciju, attiecas uz interneta kontroles sisttmam, kas darbojas “nesgjklases IP tikla
(pieméram, valsts méroga IP pamats)”, lai analizétu, izgiitu un indeksétu parraidito metadatu saturu (balss, video, zinojumi,
pielikumi) atbilstigi “konkrétam pazimém” un kartétu personu attiecibu tiklu. Ar minétajam precém veikta novérosana ir
“slepena” tapéc, ka noveérotas personas nav informétas par komunikacijas partverSanu. Turpretim kontrole nav vérsta uz
sistémam, kuras notiek lietotaja vai abonenta darbiba vai mijiedarbiba, pieméram, uz socialajiem tikliem vai komercialam
mekletajprogrammam. Turklat kontrole attiecas uz sistémam, kas apstrada no interneta sniedz€&ja pamattikla nemtus datus,
bet neattiecas uz socialajiem tikliem vai komercialam meklétajprogrammam, kas apstrada lietotaju sniegtus datus.

—  “lelauSanas programmatiira” (4A005, 4D004 un saistita kontrole atbilstosi 4E001.a un 4E001.c pozicijai)

Ar ielaufanas programmatiiras palidzibu operators var attdlinati slepeni pieklat elektroniskai iericei, pieméram,
viedtalrunim, klépjdatoram, serverim vai lietu interneta iericei, iegtit iericé glabatus datus, noklausities ar iericé iebavétu
vai ar to savienotu mikrofonu un izmantot ierici par lidzekli uzbrukumiem iekartam, ar kuram ierice savienojas, vai pret
lietotaja kontaktiem (“uzlausana, izmantojot tre$as personas ierices”). Lai gan ielauSanas programmatirai ir likumigi
lietojumi (%), pieméram, IT nodalas izmanto talpiekluves programmatiiru attdlinatam atbalstam, novérosanas slepenais
raksturs un potenciali savaktas informacijas apjoms rada augstu risku, ka tiks parkaptas tiesibas uz privatumu un personas
datu aizsardzibu, un var nopietni apdraudét tiesibas uz varda brivibu.

(*) Skaidribas labad janorada, ka saraksta ieklautajam kibernovérosanas precém, kas tiek kontrolétas saskana ar Divéjada lietojuma precu
regulas I pielikumu, biitu vajadziga atlauja to eksportam uz tre§am valstim neatkarigi no ta, vai preces lietojums ir likumigs.
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Kontrole, kas minéta 4A005. pozicija un citviet, attiecas uz programmatiru, ka ari sistémam, iekartam, komponentiem un
saistitu tehnologiju, kas speciali izstradata vai parveidota “ielauSanas programmatiras” izstradasanai, vadibai un kontrolei
vai piegadei, bet neattiecas uz pasu “ielausanas programmatiru”, ka ta definéta regulas I pielikuma. Minétie kiberriki tiek
kontroléti, nemot véra iespé&jamos traucgjumus un kaitgjumu, ko tie var radit pie sekmigas izmanto$anas un izpildes, bet
nav paredzéts, ka kontrole skar, pieméram, kiberdrosibas pétnieku un nozares darbibu, jo tiem jadalas informacija, kas
saistita ar ielau§anas programmatiiru, lai varétu izstradat produktu defektu labojumus un tos instalét, iekams
ievainojamiba klast publiski zinama.

—  Komunikacijas uzraudzibas programmatiira (5D001.e)

Si programmatiira ir paredzéta, lai pilnvarotas tiesibaizsardzibas iestades uzraudzitu un analizétu datus, kas tiek vakti
partverSanas pasakumos, kuri tiek prasiti no sakaru pakalpojumu sniedzgja. Ar programmatiiru iespéjama meklésana
atbilstigi “konkrétai pazimei” komunikacijas satura vai metadatos, izmantojot likumigas partver$anas saskarni un kartgjot
cilveku attiecibu tiklu vai izsekojot mérkpersonu parvieto$anos, pamatojoties uz meklésanas rezultatiem. Programmatiira
ir paredzéta “slepenai novérosanai”, jo izmanto komunikacijas partversana vaktus datus, skartajam personam par to neesot
informétam. Turklat ta “analizé” datus, kas vakti “telesakaru sistémas”. Programmatira ir instaléta valdibas iestadé
(pieméram, tiesibaizsardzibas uzraudzibas objekta (law enforcement monitoring facility (‘LEMF")), un kontrole neattiecas uz
likumigas datu partverSanas (‘L") atbilstibas sisttmam (pieméram, LI parvaldibas sistémam un starpniecibas iericém),
kuras ir komerciali izstradatas un instalétas sakaru pakalpojumu sniedzgja telpa (pieméram, integrétas sakaru tikla) un
kuras pakalpojumu sniedzgjs izmanto un uztur. Ka precizéts kontroles apraksta, kontroli neattiecina uz “programmattru”,
kas speciali izstradata vai pielagota tikai komercialiem mérkiem, pieméram, rékinu sagatavoSanai, tikla pakalpojumu
kvalitatei (QoS), pieredzes kvalitatei (QoE), starpniecibas iericem vai mobilajiem maksajumiem vai bankas darbibam.

—  Preces, ko izmanto kriptoanalizei (5A004.a)

Si kontrole tiek attiecinata uz precém, kas ir izstradatas tam, lai neitralizétu kriptografijas mehanismus noliika iegiit
konfidencialus mainigos lielumus vai sensitivus datus, tostarp lasamu tekstu, paroles un kriptografijas kodu atslégas.
Kriptografiju izmanto, lai nodrosinatu informacijas konfidencialitati informacijas stitisanas un pargja laika. Kriptoanalize
tiek izmantota konfidencialitates neitralizé$anai, un tadéadi $1 tehnologija “iespéjo” slepenu novérosanu, uzraugot,
izgastot, vacot vai analizgjot informacijas un telesakaru sistému datus.

—  Kriminalistikas/izmeklésanas riki (5A004.b, 5D002.a.3.b un 5D002.c.3.b)

Kriminalistikas/izmekléSanas riki ir izstradati neapstradatu datu izgiisanai no ierices (pieméram, skaitlo$anas vai sazinas) ta,
ka dati netiek groziti vai sabojati un tos var izmantot tiesiskiem noliikiem, t. i., kriminalizmekléSana vai tiesa. Lai no ierices
izgitu neapstradatus datus, minétie produkti apiet ierices “autentifikacijas” vai autorizacijas kontroli. Ne tikai valdiba un
tiesibaizsardzibas iestades, bet arl brunotie speki izmanto minétos produktus datu izgti$anai no konfiscétam iericém un
analizei. Lai gan tiem ir likumigi lietojumi, tos tomér var izmantot launpratigi un tadgjadi apdraudét sensitivus vai
komercialus datus.

Tomer tadi kriminalistikas/izmekléSanas riki, kas nav “Ipasi izstradati” slepenai novérosanai, neietilpst 2. panta 20. punkta
kibernovérosanas pre¢u definicija. Bez tam kontroles apraksta attieciba uz 5A004.b un citam pozicijam neietilpst
kriminalistikas/izmekléSanas 1iki, kuri tikai izgust lietotaja datus vai kuru gadijuma iericé esosie dati nav aizsargati.
Lidztekus kontrole neattiecas uz raZotaja raZoSanas vai testéSanas iekartam, sistémas administratora rikiem vai
produktiem, kas paredzéti tikai mazumtirdzniecibai, pieméram, uz mobilo talrunu atblokétajiem. Nemot véra minéto
tehnologiju daudzveidibu, kontroles piemérosana tadéjadi ir atkariga no novertéjuma, kas veikts par katru produktu
atseviski.

Visbeidzot, janem véra, ka regulas I pielikuma ieklautas vél citas ar novérosanu saistitas preces, kuras nav uzskatamas par
tadam, uz kuram attiecas kibernovérosanas precu definicija, pieméram, mobilo telesakaru traucétajiekartas (5A001.f), kas
konstruétas sakaru vai sistému bojasanai vai traucé$anai, ielausanas programmatiira sistému parveidei (4D004) un lazera
akustiskas uztverSanas iekartas (6A005.g), kas vac audiodatus ar lazeru vai lauj noklausities sarunas no attaluma (dazreiz
sauktas par “lazera mikrofonu”). Kibernovéro$anas precu definicija tapat neattiektos uz saraksta ieklautiem bezpilota
lidaparatiem, kurus izmanto novérosanas nolikos.
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