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KOMISIJOS REKOMENDACTJA (ES) 2024/2659
2024 m. spalio 11 d.

dél Europos Parlamento ir Tarybos reglamento (ES) 2021/821 5 straipsnyje aprasyty kibernetinio
stebéjimo prekiy eksporto gairiy

EUROPOS KOMISTJA,

atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac i jos 292 straipsni,

kadangi:

(1)  Europos Parlamento ir Tarybos reglamentu (ES) 2021/821 (!) nustatytas Sajungos dvejopo naudojimo prekiy
eksporto, persiuntimo, susijusiy tarpininkavimo paslaugy, techninés pagalbos ir tranzito kontrolés rezimas;

(2)  Reglamentu (ES) 2021/821 sprendZziamas rizikos, kad kibernetinio stebéjimo prekés gali biiti naudojamos vykdant
vidaus represijas ir (arba) sunkius Zmogaus teisiy ir tarptautinés humanitarinés teisés paZeidimus, klausimas;

(3)  pagal Reglamento (ES) 2021/821 5 straipsnio 2 dalj ir 26 straipsnio 1 dalj Komisija ir Taryba eksportuotojams
pateikia gaires dél sgrase neiSvardyty kibernetinio stebéjimo prekiy, atsizvelgdamos j poreikj uZtikrinti Sajungos
eksporto kontrolés rezimo veiksmingumga kibernetinio saugumo srityje ir Reglamento (ES) 2021/821 jgyvendinimo
nuosekluma;

(4)  sia rekomendacija ir kartu su ja pateikiamomis gairémis sickiama padéti eksportuotojams taikyti sarase neisvardyty
kibernetinio stebéjimo prekiy kontrolés priemones, jskaitant, inter alia, i§samaus patikrinimo priemones, kuriomis
vertinama su tokiy prekiy eksportu susijusi rizika;

(5)  dél kartu su Sia rekomendacija pateikiamy gairiy 2022 ir 2023 m. vyko i$samios konsultacijos Stebéjimo
technologijy eksperty grupéje ir buvo atsizvelgta | antrajj 2023 m. ketvirtj vykusiy vieSy konsultacijy () metu
gautas pastabas;

(6)  reikéty priminti, kad i rekomendacija ir kartu su ja pateikiamos gairés néra privalomos. Todél eksportuotojai turéty
ir toliau vykdyti savo jsipareigojimus pagal Reglamenta (ES) 2021/821, o Komisija turéty uZztikrinti, kad i
rekomendacija laikui bégant ilikty aktuali,

() 2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/821, nustatantis Sgjungos dvejopo naudojimo prekiy
eksporto, persiuntimo, susijusiy tarpininkavimo paslaugy, techninés pagalbos ir tranzito kontrolés rezima, (OL L 206, 2021 6 11,
p- 1, ELL: http://data.europa.eu/eli/reg/2021/821/o0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-
2021821 1t
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PRIEME SIA REKOMENDACTJA:

Rekomenduojama, kad valstybiy nariy kompetentingos institucijos ir eksportuotojai, vykdydami savo jsipareigojimus pagal
Reglamento (ES) 2021/821 5 straipsnio 2 dalj, atsizvelgty i $ios rekomendacijos priede pateikiamas gaires.

Priimta Briuselyje 2024 m. spalio 11 d.

Komisijos vardu
Valdis DOMBROVSKIS
Vykdomasis pirmininko pavaduotojas
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Reglamentu (ES) 2021/821 (toliau — Reglamentas) nustatyta Sajungos eksporto kontrolés sistema siekiama uztikrinti, kad
baty laikomasi Sgjungos ir jos valstybiy nariy tarptautiniy jsipareigojimy ir jsipareigojimy, be kita ko, susijusiy su
regionine taika, saugumu ir stabilumu, Zmogaus teisiy ir tarptautinés humanitarinés teisés paisymu. Todél Sgjunga ir jos
valstybés narés jgyvendino pagal daugiaalius eksporto kontrolés rezimus priimtus sprendimus ir atitinkamai atnaujino
Reglamento I priede pateikta Sajungos kontrolés priemoniy sarasa ('). Be to, prie§ pradedant taikyti Reglamento 5 straipsnj,
valstybiy nariy kompetentingos institucijos jau kontroliavo tam tikry sarase i§vardyty prekiy, kurios gali turéti stebéjimo
funkcijy (%), eksporta, atsizvelgdamos | piktnaudziavimo tam tikromis konkre¢iomis aplinkybémis rizikg. Ypa¢ rimtais
atvejais Sgjunga nustaté sankcijas, kuriomis apribojo tam tikros stebéjimo jrangos eksporta ().

Reglamentas atspindi Sgjungos isipareigojimg veiksmingai mazinti rizika, kad kibernetinio stebé¢jimo prekés galéty bati
naudojamos vykdant vidaus represijas ir (arba) Siurks¢ius Zmogaus teisiy ir tarptautinés humanitarinés teisés pazeidimus.
Reglamentu visy pirma nustatomos naujos nuostatos dél sgrase nei$vardyty kibernetinio stebéjimo prekiy eksporto
kontrolés, jskaitant jpareigojima eksportuotojams pranesti kompetentingai institucijai, kai jie, remdamiesi savo i§samaus
patikrinimo metu nustatytais faktais, nustato, kad sgrale nei§vardytos kibernetinio stebéjimo prekeés, kurias sifilo
eksportuoti eksportuotojai, bus visiskai arba i§ dalies skirtos naudoti vykdant vidaus represijas ir (arba) $iurk$¢ius Zmogaus
teisiy ir tarptautinés humanitarinés teisés pazeidimus. Be to, Reglamente Komisija ir Taryba raginamos eksportuotojams
pateikti gaires, kuriomis biity remiamas veiksmingas naujy sarase nei§vardyty kibernetinio stebéjimo prekiy kontrolés
priemoniy jgyvendinimas.

Todél siomis gairémis siekiama padéti eksportuotojams taikyti sgrase nei$vardyty kibernetinio stebéjimo prekiy kontrole,
jskaitant, be kita ko, i$samaus patikrinimo priemones, kuriomis vertinama rizika, susijusi su tokiy prekiy eksportu
galutiniams naudotojams ir galutiniu naudojimu pagal naujas Reglamento nuostatas.

1. AKTUALIOS TEISINES NUOSTATOS, APIBREZTYS IR PAGRINDINES SAVOKOS

1.1.  Aktualiy teisiniy nuostaty apZvalga

Reglamentu nustatomos naujos nuostatos, kuriomis konkreciai numatoma Reglamento I priede nei§vardyty kibernetinio
stebéjimo prekiy, kurios visos ar i dalies, yra arba gali baiti naudojamos vidaus represijoms ir (arba) sunkiems Zmogaus
teisiy ir tarptautinés humanitarinés teisés pazeidimams vykdyti. Aktualios konstatuojamosios dalys ir straipsniai:

a) 8 konstatuojamoji dalis. ,siekiant uzkirsti kelig rizikai, kad asmenys, prisidedantys prie vadovavimo vykdant sunkius
Zmogaus teisiy arba tarptautinés humanitarinés teisés pazeidimus arba prie jy vykdymo, arba atsakingi uZz nurodyma
juos vykdyti arba uz jy vykdyma, gali naudoti tam tikras  sarasa nejtrauktas i§ Sajungos muity teritorijos eksportuotas
kibernetinio stebéjimo prekes, reikéty kontroliuoti tokiy prekiy eksporta. Si rizika visy pirma susijusi su atvejais, kai
kibernetinio stebéjimo prekés yra specialiai sukurtos taip, kad biity galima jsilauZti j informacines ir telekomunikacijy

() Zr. visy pirma kontrolés priemones, susijusias su telekomunikacijos perémimo sistemomis (5A001.f), interneto stebéjimo sistemomis
(5A001..), isilauzimo programine jranga (4A005, 4D004 ir susijusias kontrolés priemones pagal 4E001.a ir 4E001.c) ir teisésaugos
stityje naudojama stebéjimo programine jranga (5D001.e). Taip pat, atsizvelgiant j kiekvieno konkretaus atvejo vertinimg, Zr.
kontrolés priemones, susijusias su tam tikromis teismo ekspertizés | tyrimo priemonémis (5A004.b 5D002.a.3.b ir 5D002.c.3.b).
Visy pirma informacijos saugumo sistemy.

Zr. 2006 m. geguzés 18 d. Tarybos reglamenta (EB) Nr. 765/2006 dél ribojamyjy priemoniy atsizvelgiant j padétj Baltarusijoje ir i
Baltarusijos jsitraukimg i Rusijos agresija prie§ Ukraing (OL L 134, 2006 5 20, p. 1, ELL http://data.europa.cu/eli/reg/2006/7 6 5/0j);
2011 m. balandzio 12 d. Tarybos reglamentg (ES) Nr. 359/2011 dél ribojamyjy priemoniy, taikyting tam tikriems asmenims,
subjektams ir jstaigoms atsizvelgiant i padétj Irane, (OL L 100, 2011 4 14, p. 1, ELL http://data.europa.eu/eli/reg/2011/359/oj);
2012 m. sausio 18 d. Tarybos reglamenta (ES) Nr. 36/2012 d¢l ribojamyjy priemoniy, atsizvelgiant | padétj Sirijoje, kuriuo
panaikinamas Reglamentas (ES) Nr. 442/2011, (OL L 16, 2012 1 19, p. 1, ELL http://data.ecuropa.eu/eli/reg/2012/36/oj);
2013 m. geguzés 2 d. Tarybos reglamentg (ES) Nr. 401/2013 dél ribojamyjy priemoniy Mianmarui | Birmai, kuriuo panaikinamas
Reglamentas (EB) Nr. 194/2008, (OL L 121, 2013 5 3, p. 1, ELL http://data.europa.eu/elijreg/2013/401/o0j) ir 2017 m. lapkricio 13 d.
Tarybos reglamentg (ES) 2017/2063 dél ribojamyjy priemoniy atsizvelgiant j padétj Venesueloje (OL L 295, 2017 11 14, p. 21, ELL
http://data.europa.eu/elifreg/2017/2063/0j).

>N
-
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sistemas arba atlikti i§samy duomeny pakety patikrinimg, kad bty galima slaptai stebéti fizinius asmenis stebint,
iSgaunant, renkant ar analizuojant duomenis, jskaitant biometrinius duomenis, i§ ty sistemy. Prekés, naudojamos
iSimtinai  komerciniais tikslais, pvz., saskaitoms iSrasyti, rinkodarai, kokybiskoms paslaugoms, vartotojy
pasitenkinimui arba tinklo saugumui, paprastai nelaikomos kelianc¢iomis tokig rizika*

b) 9 konstatuojamoji dalis. ,siekiant sustiprinti veiksminga i sgrasa nejtraukty kibernetinio stebéjimo prekiy eksporto
kontrole, labai svarbu toliau derinti visa apimancios kontrolés taikyma toje srityje. Tuo tikslu valstybés narés yra
jsipareigojusios remti tokia kontrole dalydamosi tarpusavyje ir su Komisija informacija, visy pirma apie kibernetinio
stebéjimo prekiy technologing plétra, ir budriai taikydamos tokia kontrole skatinti keitimasi informacija Sajungos
lygmeniu;

¢) 2 straipsnio 20 punktas, kuriame pateikiama kibernetinio stebéjimo prekiy apibréztis: ,dvejopo naudojimo prekes,
specialiai sukurtos tam, kad bty galima slaptai stebéti fizinius asmenis stebint, i§gaunant, renkant ar analizuojant
duomenis i3 informaciniy ir telekomunikacijy sistemy*;

d) 5 straipsnyje nustatoma, kad sarae neiSvardytoms kibernetinio stebéjimo prekéms eksportuoti reikia eksporto
leidimo, jei kompetentinga institucija yra informavusi eksportuotoja, kad atitinkamos prekés, visos ar i§ dalies, yra
arba gali bati naudojamos vidaus represijoms ir (arba) sunkiems Zmogaus teisiy ir tarptautinés humanitarinés teisés
pazeidimams vykdyti (5 straipsnio 1 dalis). Jame taip pat reikalaujama, kad eksportuotojai pranesty kompetentingai
institucijai, kai jie, remdamiesi savo iSsamaus patikrinimo i§vadomis, zino, kad prekes ketinama naudoti, visas arba i3
dalies, vidaus represijoms ir (arba) Siurkstiems Zmogaus teisiy ir tarptautinés humanitarinés teisés paZeidimams
vykdyti (5 straipsnio 2 dalis). Ta kompetentinga institucija nusprendzia, ar atitinkamam eksportui reikia leidimo, ir

e) 5 straipsnio 2 dalyje taip pat nustatyta, kad ,Komisija ir Taryba pateikia eksportuotojams skirtas gaires, kaip nurodyta
26 straipsnio 1 dalyje”.

1.2. Pagrindinés apibréztys

Reglamente pateikiamos specialios konstatuojamosios dalys ir nuostatos, kuriose paaiskinamos konkrecios sarase
nei$vardyty kibernetinio stebéjimo prekiy eksporto kontrolés salygos, kurios yra svarbios eksportuotojams, kad jie galéty
atlikti i$samius patikrinimus ir veiksmingai taikyti kontrolés priemones. Ypa¢ svarbu, kad 2 straipsnio 20 punkte
pateikiama tiksli kibernetinio stebéjimo prekiy apibréztis: ,dvejopo naudojimo prekés, specialiai sukurtos tam, kad bity
galima slaptai stebéti fizinius asmenis stebint, iSgaunant, renkant ar analizuojant duomenis i§ informaciniy ir
telekomunikacijy sistemy*.

Siose gairése turéty biiti paaiskinti konkretiis tos apibrézties aspektai.

1.2.1. ,Specialiai sukurta“

Preké sukurta tam, kad bty galima vykdyti slapta stebéjima, jeigu jos techninés savybés yra tinkamos ir dél jy objektyviai
galima vykdyti slapta fiziniy asmeny stebéjimg. Todél terminas ,specialiai sukurta“ reiskia, kad slaptas fiziniy asmeny
stebéjimas turi bati pagrindinis tokios prekés sukarimo tikslas. Taciau $i sgvoka nereiSkia, kad prekeé turi bati skirta tik
slaptam fiziniy asmeny stebéjimui.

Kaip paaiskinta Reglamento 8 konstatuojamojoje dalyje, prekés, naudojamos iSimtinai komerciniai tikslais, pavyzdziui,
sgskaitoms iSrasyti, rinkodarai, kokybiskoms paslaugoms, naudotojy pasitenkinimui ar tinklo saugumui uZtikrinti, néra
specialiai sukurtos slaptam fiziniy asmeny stebéjimui ir todél nepatenka | kibernetinio stebéjimo prekiy apibrézti.
Pavyzdziui, net jei prekés, skirtos operacinéms sistemoms stebéti pramonéje arba naudotojy srautui stebéti, galéty bati
naudojamos stebéjimo tikslais, $ios prekés néra kibernetinio stebéjimo prakés pagal apibréZti, nes jos néra specialiai
sukurtos slaptam fiziniy asmeny stebéjimui.
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1.2.2. ,Slaptas stebéjimas*

Naudojant preke sudaromos salygos vykdyti slapta stebéjimg, visy pirma tais atvejais, kai tokio stebéjimo akivaizdziai
nepastebi fizinis asmuo, kurio atzvilgiu jis vykdomas. Taip bty tais atvejais, kai atitinkami asmenys nezinoty, kad
naudojamos tokios kibernetinio stebéjimo prekés ir (arba) vykdomi tokie veiksmai ir todél neturéty galimybés nutraukti
tokj stebéjima ar bent jau atitinkamai pakoreguoti savo elgesj. NET jei stebéjimas vykdomas naudojant viesojoje erdvéje
jrengtus ar veikiancius objektus, duomeny gavimas tam tikrais atvejais gali baiti laikomas svarbiu slapto stebéjimo aspektu,
visy pirma todél, kad surinkti duomenys gali biiti nukreipiami, vertinami arba tvarkomi kitais tikslais nei tie, apie kuriuos
buvo informuotas nukentéjes fizinis asmuo. Kitaip tariant, jeigu fizinis asmuo negali objektyviai tikétis, kad bus stebimas,
pagal reglamento 2 straipsnio 20 punkta gali bati laikoma, kad vykdomas slaptas stebéjimas.

1.2.3. ,Fiziniai asmenys*

,Fizinis asmuo* yra tikras Zmogus, t. y. ne juridinis asmuo ir ne subjektas, kuriam nuostatos netaikomos. Si savoka neapima
objekty, viety ar masiny stebéjimo.

1.2.4. ,Duomeny stebéjimas, iSgavimas, rinkimas ar analizavimas*

Remiantis Oksfordo angly kalbos Zodynu, Zodziai ,stebéjimas®, ,i$gavimas®, ,rinkimas* ir ,analizavimas“ turi $ig kalbing
reik§me:

— ,steb¢jimas” — (slaptas) sekimas, prieZitira, slaptas klausymasis;
— ,i8gavimas“ — iStraukimas;
— rinkimas* — kaupimas, susirinkimas;

— ,analizavimas“ — ko nors (sudétinio) elementy atskyrimas ar nustatymas, kad baty galima nustatyti nagrinéjamo
objekto struktiira ar pobudj ir taip jj paaiskinti arba suprasti; atidus ir metodiskas nagrinéjimas aiskinimo tikslais;
svarbios arba skai¢iuojamosios analizés atlikimas.

Sie terminai reiskia, kad stebéjimui naudojamos prekés turéty suteikti tikslias technines galimybes tvarkyti duomenis
siekiant stebéti, rinkti, i§gauti ar analizuoti duomenis. Tai, pavyzdziui, gali bati prekes, kurios:

a) naudojamos informaciniy ir telekomunikacijy sistemy duomenims stebéti (), (pavyzdZiui, tokiose sistemose
perduodamy duomeny rinkmeny dydziams arba duomeny rinkiniy srautams stebéti);

b) naudojamos siekiant i$gauti duomenis i§ informaciniy ir telekomunikacijy sistemy jsilauZiant ir i§gaunant duomenis,
(pavyzdziui, jsilauzimo programiné jranga);

¢) naudojamos analizuojant i§ informaciniy ir telekomunikacijy sistemy igautus duomenis, jskaitant prekes, kurios gali
bati naudojamos apdorojant tose sistemose saugomus atvaizdus, (pavyzdziui, tam tikry r$iy duomeny analizés
technologijos, naudojamos veido atpaZinimo sistemose).

Prekeés, naudojamos tik informacinéms sistemoms stebéti arba gyventojams stebéti naudojant vaizdo stebéjimo kameras ir
pokalbiams, keitimuisi duomenimis, judéjimui bei individualiam elgesiui fiksuoti, pagal Reglamente pateikta apibréztj
nebiity laikomos kibernetinio stebéjimo prekémis, nes jos néra specialiai Siems tikslams sukurtos prekés ir turi bati
sistema (kurioje tokios prekés naudojamos kartu su kitomis technologijomis, pavyzdziui, dirbtiniu intelektu ar didZiyjy
duomeny technologijomis) galéty bati laikoma kibernetinio stebéjimo preke, atitinkancia Reglamento 2 straipsnio 20
punkte pateikta apibrézti.

Svarbu tai, kad kibernetinio stebéjimo prekiy apibréztis ir taikymo sritis néra ribojamos tik $iais naudingais pavyzdziais, nes
5 straipsnio tikslas — sudaryti salygas veiksmingai sarase nei§vardyty prekiy eksporto kontrolei.

(% Zr. 1.2.5 skirsnyje pateikiama apibrézti.
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Kaip matyti i§ apibréZtyje vartojamo jungtuko ,arba“, i§vardyti techniniai pajégumai turi biti laikomi alternatyvomis ir
norint stebéti, iSgauti, rinkti ar analizuoti duomenis nebiitina, kad objektas turéty visus $iuos techninius pajégumus. Kitaip
tariant, pakanka, kad vienas i§ ty techniniy pajégumy atitikty 2 straipsnio 20 punkte pateikta kibernetinio stebéjimo
prekeés apibréZtj.

1.2.5. ,I$ informaciniy ir telekomunikacijy sistermy*

Tai sistemos, kurios elektroniniu bidu apdoroja informacija, pavyzdZziui, programavimo | kodavimo, asmeniniy
kompiuteriy sistemy (aparatinés jrangos) operacijy ir kitos informacijos administravimo, jskaitant programinés jrangos
technologijas, ziniatinklio technologijas, kompiuteriy technologijas, saugojimo technologijas ir kt., taip pat kai kurias
sistemas, kuriomis informacija perduodama per atstuma, pavyzdziui, technines sistemas, kurias naudojant laidiniais ir
belaidziais kanalais, optinémis skaidulomis, radijo ir kitomis elektromagnetinémis sistemomis perduodami garsai, signalai,
tekstas, kiti Zenklai arba vaizdai. Sios dvi savokos kartu apima jvairias informacijos perdavimo arba apdorojimo sistemas.
Reikéty pazyméti, kad $is terminas naudojamas sistemoms, o ne jrangai, apibadinti.

1.2.6. ,Zinojimas* ir ,ketinama naudoti”

Pagal reglamento 5 straipsnio 2 dalj eksportuotojas turi pranesti kompetentingai institucijai, kai eksportuotojas ,zino, kad
<..> kibernetinio stebéjimo prekes ketinama naudoti <..> vidaus represijoms ir (arba) Siurkstiems Zmogaus teisiy ir
tarptautinés humanitarinés teisés pazeidimams vykdyti“.

Terminas ,Zinojimas® néra nauja teisiné sgvoka, jis vartojamas kalbant apie su galutiniu naudojimu susijusius leidimy
reikalavimus (vadinamaja visa apimancia kontrolg) pagal Reglamento 4, 6, 7 ir 8 straipsnius. Zinojimas reiskia, kad
eksportuotojas turi informacijos, kuria remdamasis gali patvirtinti, kad prekes ketinama naudoti netinkamai. Zinojimui
uztikrinti vien tokios rizikos galimybés nepakanka. Tadiau terminas ,Zinojimas“ negali bati prilyginamas pasyvumui:
eksportuotojas turi imtis veiksmy, kad gauty pakankamos ir tinkamos informacijos, reikalingos su eksportu susijusiai
rizikai jvertinti ir uztikrinti, kad baty laikomasi Reglamento.

Nuoroda, kad prekes turi biiti ketinama naudoti atitinkamais su probleminiais vartotojais susijusiais tikslais, reiskia, kad
eksportuotojas turéty jvertinti prekiy naudojimg kiekvienu konkreciu atveju, atsizvelgdamas j konkrecias to atvejo
aplinkybes. A contrario, teorinés rizikos, t. y. rizikos, kurios negalima pagristi faktiniu bylos vertinimu, kad prekeés gali bati
naudojamos paZeidziant Zmogaus teises, nepakanka, kad buty galima laikyti, jog jas ,ketinama naudoti“ konkreciam
netinkamam tikslui pagal 5 straipsnj.

1.3. Vidaus represijos, $iurkstiis Zmogaus teisiy ir tarptautinés humanitarinés teisés pazeidimai

Pagal Reglamento 15 straipsnj, kuriame i§déstyti vertinimo, ar i§duoti leidima, aspektai, valstybés narés turi atsizvelgti j
visus svarbius aspektus, jskaitant tuos, kuriems taikoma Tarybos bendroji pozicija 2008/944/BUSP (*).

Reglamento 5 straipsniu i$pleCiama sgrase nei§vardyty kibernetinio stebéjimo prekiy eksporto kontrolé, atsizvelgiant |
rizikg, kad jos galéty buiti naudojamos vidaus represijoms ir (arba) sunkiems Zmogaus teisiy ir tarptautinés humanitarinés
teisés pazeidimams vykdyti. Siuo atzvilgiu naudingy gairiy pateikiama Bendrojoje pozicijoje 2008/944/BUSP ir Sios
bendrosios pozicijos naudojimo vadove (9.

() 2008 m. gruodzio 8 d. Tarybos bendroji pozicija 2008/944/BUSP, nustatanti bendrasias taisykles, reglamentuojancias kariniy
technologijy ir jrangos eksporto kontrole, (OL L 335, 2008 12 13, p. 99, ELL http:|/data.europa.eu/eli/compos/2008/944/oj).

() Zr. Tarybos bendrosios pozicijos 2008/944/BUSP, nustatan¢ios bendrgsias taisykles, reglamentuojancias kariniy technologijy ir
jrangos eksporto kontrole, naudojimo vadova, skelbiamg adresu https://www.consilium.europa.eu/media/40659/st12189-en19.pdf.
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1.3.1. Vidaus represijos

Pagal Bendrosios pozicijos 2008/944/BUSP 2 straipsnio 2 dalj ,[v]idaus represijoms, inter alia, yra priskiriami kankinimai ir
kitoks Zziaurus, neZmoniskas ar Zeminantis elgesys arba baudimas, mirties nuosprendzio jvykdymas be teismo ar
savavaliSkai, asmeny dingimas, nesankcionuotas sulaikymas ir kiti rimti Zmogaus teisiy ir pagrindiniy laisviy pazeidimai,
nustatyti atitinkamuose tarptautiniuose Zmogaus teisiy dokumentuose, tarp jy Visuotinéje Zmogaus teisiy deklaracijoje bei
Tarptautiniame pilietiniy ir politiniy teisiy pakte* (TPPTP). Bendrosios pozicijos 2008/944/BUSP naudojimo vadove
pateikiamos gairés dél elementy, j kuriuos turi bati atsizvelgiama eksportuotojo vertinime, be kita ko, ,einamojo ir
ankstesniy laikotarpiy duomeny apie taip, kaip sitilomas galutinis naudotojas paiso Zmogaus teisiy ir kaip $iy teisiy
paisoma 3alyje gavéjoje apskritai.

1.3.2. Siurkstiis Zmogaus teisiy paZeidimai

Netinkamas sgraSe nei§vardyty kibernetinio stebéjimo prekiy naudojimas gali turéti neigiamg poveikj jvairioms Zmogaus
teiséms ir tiesiogiai paZeisti teis¢ | privatuma ir teis¢ | duomeny apsauga. SavavaliSkai ar neteisétai vykdant stebéjima taip
pat gali bati pazeidziamos kitos Zmogaus teisés, pavyzdZiui, teisés j saviraiskos, asociacijy ir susirinkimy laisve, minties,
sazinés ir religijos laisve, taip pat teisé | vienodg poZifirj arba nediskriminavima bei teisé i laisvus, vienodus ir slaptus
rinkimus. Tam tikrais atvejais fiziniy asmeny, pavyzdziui, Zmogaus teisiy gynéjy, aktyvisty, politiniy veikéjy, pazeidziamy
gyventojy ir zurnalisty, stebéjimas, jskaitant jy stebésena ar informacijos rinkimg, gali tapti bauginimo, teisiy atémimo,
savavali§ko kalinimo, kankinimo ar net neteisminiy egzekucijy priezastimi. Todél atlikdami savo vertinimus eksportuotojai
turéty atsizvelgti  $iuos su sunkiais Zmogaus teisiy pazeidimais susijusius aspektus.

I§ tarptautinés praktikos matyti, kad bet kokie Zmogaus teisiy apribojimai turi bati tinkami ir atitikti tarptautinius Zmogaus
teisiy standartus. PraktiSkai tai reiskia, kad turi bati taikomos tinkamos apsaugos priemonés, kuriomis biity galima
uztikrinti, kad teisés aktuose bty numatomi apribojimai ir kad bity i§saugoma teisiy esmé. Remiantis proporcingumo
principu, apribojimai gali bati nustatomi tik tuo atveju, jei jie batini ir jais tikrai siekiama teiséto tikslo, pavyzdziui,
nacionalinio ar visuomenés saugumo, vieSosios tvarkos, visuomenés sveikatos apsaugos ar kity asmeny teisiy ir laisviy
apsaugos.

Kibernetinio stebéjimo prekés gali apimti teisétas ir reguliuojamas teisésaugos tikslais naudojamas priemones, pavyzdziui,
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudZiamojo persekiojimo uz jas, be kita ko, kovos su terorizmu
srityje, arba baudziamyjy sankcijy vykdymo priemones. Ta¢iau kibernetinio stebéjimo prekés taip pat gali biiti netinkamai
naudojamos sunkiems Zmogaus teisiy ir tarptautinés humanitarinés teisés pazeidimams vykdyti, kai jos eksportuojamos
represiniams reZimams ar privatiems galutiniams naudotojams ir (arba) i konfliktines zonas.

Todél reikia jvertinti kiekvieno konkretaus atvejo aplinkybes, jskaitant atitinkamy taisykliy taikyma, atsizvelgiant j bet
kokius, pavyzdziui, Jungtiniy Tauty, Sgjungos ar Europos Tarybos, kompetentingy jstaigy praneSimus apie sunkius
7mogaus teisiy pazeidimus. Zmogaus teisiy pazeidimy sunkumas gali biiti grindziamas ty pazeidimy pripazinimu
Jungtiniy Tauty, Sajungos ar Europos Tarybos kompetentingy istaigy paskelbtoje informacijoje. Toks aiskus 3iy istaigy
pripazinimas néra absoliuti biitinybé, taciau tai yra svarbus veiksnys siekiant uztikrinti, kad kriterijai baity jvykdyti.

Pagal 5 straipsnio nuostatas zmogaus teisiy pazeidimas turi biti sunkus. Naudingy rekomendacijy dél galimy Zmogaus
teisiy pazeidimy priskyrimo galimiems sunkiems Zmogaus teisiy paZeidimams galima rasti Bendrosios
pozicijos 2008/944/BUSP naudojimo vadove. Vadovaujantis Siuo vadovu, lemiamieji veiksniai yra pazeidimo pobidis ir
pasekmés. Paprastai sunkiais paZzeidimais laikomi sistemingi ir (arba) placiai paplite Zmogaus teisiy pazeidimai. Taciau tai
gali bati ir ne tik sistemingi ar placiai paplite pazZeidimai, pavyzdziui, vertinant pagal intervencinio veiksmo poveikio
nukentéjusiems asmenims sunkuma.

Bendrosios pozicijos 2008/944/BUSP naudojimo vadovo I priede pateikiamas nebaigtinis pagrindiniy tarptautiniy ir
regioniniy Zmogaus teisiy dokumenty, jskaitant Tarptautinj pilietiniy ir politiniy teisiy pakta (TPPTP), Jungtiniy Tauty
konvencijg prie§ kankinima ir kitokj Ziaury, neZmoniska ar Zeminantj elgesj ar baudimg, Europos Zmogaus teisiy
konvencijg (toliau — Konvencija) ir Pagrindiniy teisiy chartijg (toliau — Chartija), sgrasas, kuriame galima rasti svarbiy gairiy,
kaip aiskinti ir taikyti kriterijus, kuriais grindZiami patikimi Zmogaus teisiy vertinimai. Sie dokumentai ir jy atitinkami
papildomi protokolai yra pagrindinés tarptautinés normos ir standartai Zmogaus teisiy ir pagrindiniy laisviy srityse.
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1.3.3. Siurkstils tarptautinés humanitarinés teisés paZeidimai

Tarptautiné humanitariné teisé (taip pat vadinama Zenevos teise arba ginkluotyjy konflikty teise) buvo igplétota jvairiomis
tarptautinémis sutartimis, visy pirma Hagos taisyklémis, Zenevos konvencijomis ir jy dviem 1977 m. paskelbtais
papildomais protokolais, ir joje nustatytos taisyklés, kuriomis vadovaujantis ginkluoto konflikto metu turi bati apsaugomi
asmenys, kurie nedalyvauja arba nebedalyvauja karo veiksmuose, (pavyzdziui, civiliai gyventojai ir suZeisti sergantys ar |
nelaisve paimti kovotojai) ir kuriomis kariaujanciosioms $alims nustatomi su karo priemonéms ir metodais susije
apribojimai (Hagos teis¢).

Sarase neiSvardyty kibernetinio stebéjimo prekiy naudojimas turéty atitikti tarptauting humanitaring teis, jei tos prekeés
naudojamos kaip karo priemonés ir metodai ginkluoto konflikto metu. Tokiomis aplinkybémis pagal Reglamenta
atsizvelgiama j Siurk$¢iy tarptautinés humanitarinés teisés pazeidimy rizika ir, kaip ir Siurk$¢iy Zmogaus teisiy pazeidimy
atveju, §i rizika turéty biiti vertinama atsiZvelgiant | numatomg prekiy naudojimo biidg konkreciu atveju. Bendrosios
pozicijos 2008/944/BUSP naudojimo vadove pateikiamos gairés dél elementy, | kuriuos reikia atsizvelgti, iskaitant
duomenis apie tai, kaip gavéjas anksciau ir $iuo metu laikosi tarptautinés humanitarinés teisés akty, gavéjo ketinimus,
kurie turi bati iSreiksti oficialiais jsipareigojimais, ir gavéjo gebéjima uztikrinti, kad perduota jranga ar technologijos bty
naudojamos laikantis tarptautinés humanitarinés teisés akty ir nebiity nukreipiamos ar perkeliamos j kitas paskirties
vietas, kuriose jos galéty biiti naudojamos sunkiems $iy teisés akty paZeidimams vykdyti.

Pagal 5 straipsnj tarptautinés humanitarinés teisés paZeidimas turi bati sunkus. Gairiy pateikiama Bendrosios
pozicijos 2008/944/BUSP naudojimo vadove, kuriame pripazistama, kad ,atskiri tarptautinés humanitarinés teisés
pazeidimy incidentai nebitinai atspindi Salies gavéjos pozitirj j tarptauting humanitaring teis¢” ir ,jeigu galima pastebéti
tam tikrg paZeidimy modelj arba jeigu Salis gavéja nesiima tinkamy priemoniy nubausti uZ pazeidimus, tai turéty kelti
didelj susirtipinimg“. Tarptautinis Raudonojo KryZziaus komitetas (TRKK) yra pateikes gaires dél tarptautinés humanitarinés
teisés pazeidimy vertinimo vykdant eksporto kontrole. Tarptautinio Raudonojo Kryziaus komiteto teigimu, ,laikoma, kad
tarptautinés humanitarinés teisés paZeidimai yra sunkds, jei dél jy atsiranda pavojus asmenims, kuriems suteikiama
tarptautiné apsauga, (pavyzdziui, civiliams, karo belaisviams, suZeistiesiems ir sergantiesiems) arba objektams (pavyzdziui,
civiliniams objektams ar infrastruktarai) arba jeigu dél jy pazeidziamos svarbios visuotinés vertybés“. Pavyzdziui, karo
nusikaltimai yra sunkiis tarptautinés humanitarinés teisés pazeidimai. TRKK taip pat nurodo panasius veiksnius, i kuriuos
turéty bati atsiZvelgiama Bendrosios pozicijos 2008/944/BUSP naudojimo vadove, iskaitant oficialius jsipareigojimus
taikyti tarptautinés humanitarinés teisés taisykles, tinkamas priemones, kuriomis uztikrinama atskaitomybé uz
tarptautinés humanitarinés teisés paZeidimus, kariuomenei skirtus tarptautinés humanitarinés teisés srities mokymus ir
draudimg verbuoti vaikus j ginkluotasias pajégas.

2. TECHNINE TAIKYMO SRITIS

2.1. SaraSe iSvardytos kibernetinio stebéjimo prekés

Siy gairiy priedélyje pateikiama informacija apie Reglamento I priede i§vardytas kibernetinio stebéjimo prekes, taip siekiant
padéti eksportuotojams nustatyti galimas sarase neiSvardytas kibernetinio stebéjimo prekes.

2.2.  Galimos sgrase nei§vardytos kibernetinio stebéjimo prekés

Nors i§ esmés nejmanoma pateikti i§samaus prekiy, kurios pagal 5 straipsnj gali bati kontroliuojamos kaip sarase
nei§vardytos prekés, saraSo, toliau nurodytos prekés galéty bati naudojamos stebéjimui vykdyti, todél pagal Reglamenta
joms reikéty taikyti ypatingo budrumo priemones.

Kaip paaiskinta Reglamento 8 konstatuojamojoje dalyje, prekés, naudojamos iSimtinai komerciniais tikslais, pavyzdziui,
sgskaitoms iSraSyti, rinkodarai, kokybiskoms paslaugoms, naudotojy pasitenkinimui ar tinklo saugumui uZtikrinti,
paprastai nelaikomos kelian¢iomis rizika, kad jos bus naudojamos netinkamai ir kad jos bus panaudotos sunkiems
Zmogaus teisiy arba tarptautinés humanitarinés teisés paZeidimams, todél paprastai joms netaikomos 5 straipsnyje
nustatytos kontrolés priemonés. Daug $iy prekiy turi Reglamento I priedo kontrolinio teksto 5 kategorijos 2 dalyje
nurodytus kontrolés parametrus atitinkancias informacijos saugumo (kriptografijos ar net kriptoanalizés) funkcijas. Tinkly
saugumo tinklo jrangai, jskaitant marSruto parinktuvus, jungiklius ar persiuntimo mazgus, kuriy informacijos saugumo
funkcijos yra susijusios tik su operacijy, administravimo ar techninés prieZitiros uzduotimis, jgyvendinant tik paskelbtus
arba komercinius kriptografijos standartus, kibernetinio stebéjimo prekiy apibréztis taip pat netaikoma, nors
eksportuotojai turéty iSlikti budriis ir atsiZvelgti | jvairius pranesimus apie netinkama tokiy objekty naudojimg vykdant
Zmogaus teisiy paZeidimus.
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2.2.1. Veido ir emocijy atpaZinimo technologijos

Veido ir emocijy atpazinimo technologijos gali biiti naudojamos ne tik kibernetiniam stebéjimui, bet ir jvairioms reikméms,
pavyzdziui, atpaZinimui ar autentiSkumui nustatyti, todél kibernetinio stebéjimo prekiy apibréztis joms automatiskai
netaikoma. Taciau tam tikromis aplinkybémis veido ir emocijy atpazinimo technologijos gali bati laikomos Reglamento
2 straipsnio 20 punkte apibréZtomis prekémis.

Veido ir emocijy atpazinimo technologijos, kurios gali biiti naudojamos saugomiems nufilmuotiems vaizdams stebéti arba
analizuoti, galéty bati laikomos kibernetinio stebéjimo prekémis. Taciau net jei programiné jranga atitinka pirmiau minétus
kriterijus, reikia atidZiai iSnagrinéti, ar tokia jranga yra specialiai sukurta slaptam stebéjimui.

2.2.2. Vietos nustatymo jtaisai

Vietos nustatymo jtaisai suteikia galimybe stebéti fizing jrenginio buvimo vieta laikui bégant, o teisésaugos ir Zvalgybos
agenttiros kai kurias vietos nustatymo technologijas naudoja jau kurj laika. Galimybés naudojant $iuos jtaisus vykdyti
tikslinj ir masinj stebéjima buvo labai i§plétotos, nes sekimo technologijos tapo paZangesnés: placiai paplito galimybés
naudoti palydovinio rysio vietos nustatymo sistemas, mobiliojo rysio boksty vietos nustatymo sistemas, belaidzio vietinio
ry$io ir ,Bluetooth” siystuvus-imtuvus, taip pat sekimo prietaisus, pvz., iSmaniuosius telefonus ir kitus elektroninius
prietaisus (pvz., automobiliuose montuojamas transporto priemonéms skirtas sistemas).

Vietos nustatymo prietaisus naudoja teisésaugos ir zZvalgybos agentiiros, pavyzdziui, rinkdamos jrodymus tyrimo metu arba
sekdamos jtariamuosius, taip pat bendrovés komerciniais tikslais, pavyzdziui, teikdamos ataskaitas dél bendry judéjimo
modeliy parduotuviy rajono gatvése, sekdamos uz darbo vietos riby dirbanéius darbuotojus arba pagal vieta parenkamos
reklamos tikslais.

2.2.3. Stebéjimo vaizdo kameromis sistemos

Siekiant padéti eksportuotojams nustatyti kibernetinio stebéjimo galimybe, taip pat naudinga paaiskinti, kokioms prekéms
$i apibréztis nebiity taikoma. Siuo poziiiriu, kibernetinio stebéjimo prekiy apibréztis netaikoma, pavyzdziui, vaizdo
stebéjimo sistemoms ir kameroms, jskaitant didelés skiriamosios gebos kameras, kurios naudojamos Zmonéms filmuoti
vieSosiose erdvése, nes jas naudojant nevykdoma stebésena ir nerenkami duomenys i§ informaciniy ir telekomunikacijy
sistemy.

3. ISSAMAUS PATIKRINIMO PRIEMONES

Kaip nurodyta Reglamento 7 konstatuojamojoje dalyje, ,labai svarbu, kad eksportuotojai <..> prisidéty prie bendro
prekybos kontrolés tikslo. Kad jie galéty veikti laikydamiesi Sio reglamento, su sandoriais, kuriems taikomas Sis
reglamentas, susijes rizikos vertinimas turi biiti atliekamas taikant sandoriy tikrinimo priemones, dar vadinamas deramo
tikrinimo principu, kurios yra vidaus atitikties uztikrinimo programy dalis“.

2 straipsnio 21 punkte vidaus atitikties uZtikrinimo programa (angl. ICP) apibrézta kaip ,vykdoma veiksminga, tinkama ir
proporcinga politika ir procediiros, kurias eksportuotojai patvirtino, kad palengvinty atitiktj $io reglamento nuostatoms ir
tikslams ir pagal §j reglaments jgyvendinamoms leidimy salygoms, jskaitant, be kita ko, i§samaus patikrinimo priemones
vertinant rizika, susijusia su atitinkamy prekiy eksportu galutiniams naudotojams ir galutiniu naudojimu*.

Komisijos rekomendacijoje (ES) 2019/1318 (’) nustatyta sistema, skirta padéti eksportuotojams nustatyti, valdyti ir
susvelninti su prekybos dvejopo naudojimo prekémis kontrole susijusia rizikg ir uZtikrinti, kad baty laikomasi atitinkamy
Sajungos ir nacionaliniy jstatymuy ir kity teisés akty.

Sios gairés gali padéti eksportuotojams taikyti sandoriy tikrinimo priemones, dar vadinamas deramo tikrinimo principu,
kurios yra vidaus atitikties uZtikrinimo programy dalis.

Pagal Reglamento (ES) 2021821 5 straipsnio 2 dalj sarase nei§vardyty kibernetinio stebéjimo prekiy eksportuotojai privalo
atlikti i§samy patikrinimg taikydami sandoriy tikrinimo priemones, t. y. jie privalo imtis veiksmy, susijusiy su prekiy
klasifikacija ir sandoriy rizikos vertinimu. Praktiskai eksportuotojai raginami patikrinti toliau i§vardytus aspektus.

() 2019 m. liepos 30 d. Komisijos rekomendacija (ES) 2019/1318 dél prekybos dvejopo naudojimo prekémis kontrolés vidaus atitikties
uztikrinimo programy pagal Tarybos reglamentg (EB) Nr. 428/2009 (OL L 205, 2019 8 5, p. 15, ELL http://data.europa.eu/eli/reco/
2019/1318]0j).
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3.1. Patikrinti, ar sgrase nenurodyta preké, kurig ketinama eksportuoti, gali biiti kibernetinio stebéjimo preke,
specialiai sukurta tam, kad biity galima slaptai stebéti fizinius asmenis stebint, i§gaunant, renkant ar
analizuojant duomenis i informaciniy ir telekomunikacijy sistemy.

Siuo etapu turi biiti atliekamas prekés apibrézimas pagal kibernetinio stebéjimo prekéms taikomas nuostatas. Tai, be kita
ko, yra prekiy techniniy savybiy i$nagrinéjimas remiantis Reglamento I priede nustatytais sgrase i§vardyty prekiy
techniniais parametrais ir atsizvelgiant j konkrecius sarase neivardytoms prekéms taikomos kibernetinio stebéjimo prekiy
apibréZties terminus bei savokas ir paskesnj prekeés klasifikavima (preke, technologija ar programiné jranga).

3.2. Patikrinti atitinkamos prekés galimybes siekiant nustatyti, ar ja netinkamai naudojant biity galima vykdyti
vidaus represijas ir (arba) sunkius Zmogaus teisiy ir tarptautinés humanitarinés teisés paZeidimus.

Eksportuotojai turéty atlikti vertinimg ir nustatyti, ar preké galéty biti netinkamai naudojama vidaus represijoms vykdyti
arba Zmogaus teiséms, jskaitant teis¢  gyvybe, laisve nepatirti kankinimo, neZmonisko ar Zeminancio elgesio, teis¢ j
privatuma, teise | Zodzio laisve, teis¢ jungtis i asociacijas ir teis¢ j susirinkimus, teis¢ j minties, saZinés ir religijos laisve,
teis¢ | vienodg pozitrj ar diskriminacijos draudimg arba teis¢ j laisvus, vienodus ir slaptus rinkimus, paZeisti ar jomis
piktnaudziauti.

Taip pat turi bati jvertinama, ar preké galéty biti naudojama kaip sistemos dalis ar komponentas, dél kurio galéty baiti
padaromi tie patys paZeidimai ir (arba) biiti netinkamai naudojama tokia sistema.

Atlikdami §j vertinima eksportuotojai turéty naudoti vadinamuosius grésmés Zenklus, kuriais biity pazymimos bet kokios
nejprastos sandorio aplinkybés, i§ kuriy matyti, kad eksportuojamos prekés gali biiti skirtos netinkamam naudojimui,
galutiniam naudotojui arba paskirties vietai.

Grésmes zenklai:

a) preké parduodama kartu su informacija apie galima jos naudojimg vykdant slapta stebéjima;

b) turima informacijos, kad panasi preké buvo netinkamai panaudota vykdant vidaus represijas ir (arba) sunkius Zmogaus
teisiy ir tarptautinés humanitarinés teisés pazeidimus (zr. 1.3 skirsnj);

¢) turima informacijos, kad preké buvo neteisétai panaudota vykdant prie§ valstybe nare nukreiptg sekimo veikla arba
vykdant neteisétg ES pilie¢io sekima;

d) turima informacijos, kad sandoris yra susijes su prekémis, kurios galéty biiti naudojamos sistemai, kuri, kaip Zinoma,
netinkamai naudojama vykdant vidaus represijas ir (arba) sunkius Zmogaus teisiy ir tarptautinés humanitarinés teisés

pazeidimus, kurti, pritaikyti arba konfigtiruoti (zr. 1.3 skirsnj);

e) prekeé arba panasi preké yra nurodyta Europos Sgjungos oficialiojo leidinio C serijoje pagal Reglamento 5 straipsnio 6 dalj
paskelbtame sgrase.

3.3. Padedant kompetentingoms institucijoms, perZiiréti sandoryje dalyvaujancias suinteresuotgsias Salis
(iskaitant galutinius naudotojus ir gavéjus, pavyzdziui, platintojus ir perpardavéjus).

Padedant kompetentingoms institucijoms, eksportuotojai kiek jmanoma turéty:

a) pries bet kokj sandorj ir jo metu, remdamiesi galutinio naudojimo pareiskimais, perzitréti, kaip gavéjai ir (arba)
galutiniai naudotojai ketina naudoti preke arba paslaugs;

b) susipaZinti su padétimi atitinkamoje prekiy paskirties vietoje, visy pirma su bendra Zmogaus teisiy padétimi, nes tai yra
svarbus su eksportuojamomis prekémis susijusiy sunkiy Zmogaus teisiy ir tarptautinés humanitarinés teisés pazeidimy

rizikos rodiklis;

¢) vadovaudamiesi toliau i§vardytais grésmés Zenklais, perzitréti, ar esama rizikos, kad preké arba paslauga bus
nukreiptos kitam neteisétam galutiniam naudotojui.

Grésmés Zenklai:

a) galutinis naudotojas turi akivaizdziy rysiy su uZsienio Vyriausybe, kuri vykdo vidaus represijas ir (arba) Siurksciai
pazeidzia Zmogaus teises ir tarptauting humanitarine teis;
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3.4.

galutinis naudotojas pagal struktiirg priklauso ginkluotosioms pajégoms ar kitai grupei, dalyvaujanciai ginkluotame
konflikte, susijusiame su vidaus represinémis priemonémis ir (arba) praeityje padarytais rimtais Zmogaus teisiy ir
tarptautinés humanitarinés teisés pazeidimais;

galutinis naudotojas anksciau eksportavo kibernetinio stebéjimo prekes i 3alis, kuriose dél tokiy prekiy naudojimo
buvo pradéta taikyti vidaus represines priemones ir (arba) vykdyti sunkius Zmogaus teisiy ir tarptautinés
humanitarinés teisés pazeidimus.

Naudojantis iSsamaus patikrinimo metu nustatytais faktais parengti planus, kaip uZzkirsti kelig galimam
neigiamam poveikiui ateityje ir jj su$velninti.

Eksportuotojai, remdamiesi savo i§samaus patikrinimo i$vadomis, turéty nutraukti veikla, dél kurios daromas neigiamas
poveikis Zmogaus teiséms arba kuria prisidedama prie tokio poveikio, ir parengti ir igyvendinti taisomyjy veiksmy plang.
Tai gali bati:

a)

jmonés politikos atnaujinimas pateikiant gaires, kaip ateityje i§vengti neigiamo poveikio, su juo kovoti ir uztikrinti $iy
veiksmy jgyvendinimag;

remiantis rizikos vertinimo i§vadomis atliekamas valdymo sistemy atnaujinimas ir sustiprinimas, kad baty galima
geriau stebéti informacijg ir paZyméti grésmes prie§ atsirandant neigiamam poveikiui;

informacijos rinkimas siekiant suprasti, kokios auksto lygio neigiamo poveikio grésmés gali bati budingos
atitinkamam sektoriui;

valstybiy nariy kompetentingy institucijy informavimas apie i§samaus patikrinimo i§vadas, taip sudarant palankesnes
salygas su tam tikrais objektais, galutiniais naudotojais ir paskirties vietomis susijusios informacijos srautui.

Reglamento (ES) 2021/821 5 straipsnio 2 dalyje nustatyti reikalavimai

4.

- =
Sgraie nenurodytos kibernetinio stebéjimo
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Z
<
» Apibrézhs (1.2 skirsnis)
* Techniné taikymo sritis (2 skirsnis
A
Numatomas naudojimo bidas, susijes su
vidaus represijomis ir [arba) sunkiais — — —
#mogaus teisiy i tarptautinés humanitarinés deigu poykdomi visi reikalavimai,
teisés paieidimais e eksportuotojai pranesa kompetenting i
2 institucijai
E Apibréitys ir gairés [1.3 skirsnis)
Eksportuotojo finojimas remiantis Esam aus
patikrinimo metu nustatytais faktais
<
»  Apibrézhs [1.2.6. skirsnis)
» Gairés (3 skirsnis)
P

PRIEDELIS

SaraSe iSvardytos pagal Reglamento (ES) 2021/821 I prieda kontroliuojamos kibernetinio stebéjimo prekés

Telekomunikacijos perémimo sistemos (5A001.f.)

Daugumoje $aliy, jskaitant valstybes nares, ry$iy konfidencialumas saugomas teisés aktais, tac¢iau valdzios institucijoms
pagal teising sistemg gali biti leidZiama slaptai vykdyti elektroninj rysiy stebéjima (vadinamajj teiséta perémima). Taciau
skaitmeniniame amziuje atsirado galimybé masiniu mastu naudoti perémimo technologijas. Libijos rezimo naudojimosi
perémimo priemonémis pavyzdys parodé, kad Sios technologijos gali bati naudojamos masiskai, ir paskatino 2012 m.
pradéti taikyti telekomunikacijy perémimo sistemy eksporto kontrole.

12/14

ELL http://data.europa.eu/elijreco/2024/2659/0j



OL L, 2024 10 16 LT

Si kontrolé taikoma rysio turinio (balso ar duomeny), taip pat abonento identifikatoriy ar kity metaduomeny, kurie
belaidZiu rysiu perduodami oru, isgavimo ir radijo dazniy stebéjimo jrangai. Si kontrolé taikoma, pavyzdziui, IMSI
(tarptautiniy judriojo rySio abonento identifikatoriy) gaudykléms, kuriomis perimamas mobiliyjy telefony duomeny
srautas ir sekamas mobiliyjy telefony naudotojy judéjimas, arba jrangai, kurig naudojant sukuriamos netikros belaidzio
interneto zonos, kuriose i§ telefony galima igauti IMSI duomenis, taip pat tam tikry rasiy prekéms, kurios specialiai
kuriamos taip, kad buty galima atlikti i$samy telekomunikacijy sistemy duomeny pakety patikrinimg. Mobilioji
telekomunikacijy trukdymo jranga kibernetinio stebéjimo prekéms nepriskiriama, nes ja naudojant nerenkami duomenys.

Nors tokioms sistemoms kurti gali biti naudojamos bendrosios paskirties technologijos, jy masinio perémimo galimybés
priklauso nuo konkrec¢iy daliy ir komponenty, jskaitant, pavyzdziui, specialig programing jrangg, paZangiuosius arba
specialiosios paskirties integrinius grandynus (pvz., programuojamosios loginés matricos, ASIC ir kt.), skirtas padidinti
pakety arba rysio seansy, kuriuos galima apdoroti per sekunde, skai¢iui.

—  Interneto stebéjimo sistemos (5A001.j.)

Nors didzioji dalis internetiniy rysiy dabar paprastai uZsifruojami automatiskai, siekiant nustatyti sasajas tarp asmeny ir
domeny vardy vis dar galima naudoti srauto duomeny (metaduomeny) apie rysius, pvz., IP adresy ir keitimosi
duomenimis daZnio ir apimties, perémimo technologijas. ValdZios institucijos gali teisétai ir su teisminiy institucijy
priezitira naudotis $iomis sistemomis teisétais tikslais, pavyzdziui, sickdamos nustatyti asmeny, kurie lankosi su
nusikalstamu ar teroristiniu turiniu susijusiose erdvése, tapatybe. Taciau vykdant etniniais, religiniais, politiniais ar
socialiniais kriterijais grindziama interneto duomeny srauto stebésena ir analiz¢ gali baiti sudaromi i§sams $alies Zmoniy
ir socialiniy grupiy Zemélapiai, kurie gali baiti naudojami gyventojy kontrolés ir represijy ar kitais tikslais, pavyzdziui,
siekiant nustatyti politinius disidentus. Sios prekeés gali ne tik padéti vykdyti su Zmogaus teisémis susijusius pazeidimus ir
vidaus represijas, bet ir sustiprinti saugumg ir karinius pajégumus.

5A001.j punkte nustatyta kontrolés priemoné taikoma interneto kontrolés sistemoms, kurios veikia saity klasés IP tinkle
(pavyzdziui, nacionalinio lygio pagrindiniame IP tinkle), skirtoms analizuoti, i$gauti ir indeksuoti perduodamy
metaduomeny turiniui (balsui, vaizdo jrafams, pranesimams, priedams) remiantis nekintamaisiais selektoriais ir sudaryti
zmoniy rysiy tinklo Zemélapiui. Tai prekés, kurias naudojant vykdomas slaptas sekimas, nes asmenys, kuriems taikomos
priemonés, neZino, kad jy rysiai yra perimami. Ir priesingai, kontrolés priemoniy nesiekiama taikyti sistemoms, kuriose
vykdomi naudotojy ar abonenty veiksmai ar saveika, ir, pavyzdZiui, socialiniams tinklams ar komercinéms paieskos
sistemoms. Be to, kontrolé taikoma sistemoms, kuriose tvarkomi interneto paslaugy teikéjo pagrindinio tinklo duomenys,
ir netaikoma socialiniams tinklams ar komercinéms paieskos sistemoms, kuriose tvarkomi naudotojy pateikiami
duomenys.

—  IsilauZimo programiné jranga (4A005, 4D004 ir susijusios kontrolés priemonés pagal 4E001.a. ir 4E001.c.)

Isilauzimo programinés jrangos naudotojas gali slapta jgyti nuotoling prieiga prie elektroninio jrenginio, pvz., i$maniojo
telefono, nesiojamojo kompiuterio, serverio ar daikty interneto jrenginio, gauti jrenginyje saugomus duomenis, vykdyti
pasiklausyma per jrenginyje jrengta arba prie jo prijungta kamera ar mikrofona ir naudoti prietaisg kaip tarpinj elementa
atakoms prie§ jranga, prie kurios prijungiamas toks prietaisas, arba prie§ jo naudotojo kontaktus (jsilauzimas naudojant
treCiyjy Saliy prietaisus). Nors esama ir teiséty isilauZimo programinés jrangos naudojimo budy () (pavyzdziui, IT
specialisty naudojama nuotolinés prieigos programiné jranga), dél jai badingo slapto sekimo pobiidzio ir informacijos,
kuri gali baiti renkama, masto atsiranda didelé teisés j privatumg ir asmens duomeny apsaugg pazeidimy grésmé ir gali bati
daroma didelé Zala teisei j saviraiskos laisve.

() Siekiant aiskumo, neatsizvelgiant i tai, ar prekés naudojimo biidas yra teisétas, eksportuojant pagal Dvejopo naudojimo prekiy
reglamento I prieda kontroliuojamas sgrase iSvardytas kibernetinio stebéjimo prekes reikéty gauti leidima eksportuoti i trecigsias Salis.
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4A005 et al nurodytos kontrolés priemonés taikomos programinei jrangai ir sistemoms, jrangai, komponentams ir
susijusioms technologijoms, specialiai sukurtoms arba modifikuotoms isilauZimo programinei jrangai gaminti, valdyti ir
kontroliuoti arba tiekti, taciau netaikomos paciai Reglamento I priede apibréztai jsilauzimo programinei jrangai. Sios
kibernetinés priemonés yra kontroliuojamos atsizvelgiant i galimg sutrikdymy mastg ir Zalg, kurig baty galima padaryti
sékmingai jas panaudojus ir jdiegus, taciau kontrolés priemonémis nesiekiama daryti poveikio, pavyzdziui, kibernetinio
saugumo srities tyréjy ir pramonés veiklai, nes jie turi dalytis informacija, susijusia su jsilauzimo programine jranga, kad
galéty atlikti savo produkty korekcijas ir uztikrinti, kad jie baity jdiegiami anksciau, nei viesai paskelbiama apie nustatyta
pazeidziamuma.

—  RySiy stebésenos programiné jranga (5D001.e.)

Si programiné jranga skirta jgaliotoms teisésaugos institucijoms stebéti ir analizuoti duomenims, kurie surenkami rysiy
paslaugy teikéjui taikant privalomas tikslines perémimo priemones. Si programiné jranga suteikia galimybe vykdyti
paieskg remiantis rySiy turinio arba metaduomeny nekintamaisiais selektoriais, naudojant teisétam informacijos
perémimui skirta sasaja ir sudarant Zmoniy rysiy tinklo Zemeélapj arba sekant tiksliniy asmeny judé¢jima remiantis paleskq
rezultatais. Si programiné jranga skirta vykdyti slaptam stebéjimui, nes ja naudojant duomenys renkam1 perimant rysiy
informacija, o asmenys apie tai nezino. Be to, naudojant $ig programing jranga analizuojami per telekomunikacijy sistemas
surenkami duomenys. Si programiné jranga jdiegiama Vyriausybinéje institucijoje (pvz., teisésaugos stebésenos istaigoje) ir
kontrolé néra susijusi su teiséto perémimo reikalavimy laikymosi uztikrinimo sistemomis (pavyzdziui, teiséto perémimo
valdymo sistemomis ir tarpininkavimo prietaisais), kurios yra kuriamos komerciniu lygmeniu ir diegiamos rysiy paslaugy
teikéjo erdvéje (pavyzdZiui, integruojant jas i rysiy tinklg) ir kurias eksploatuoja ir prizitri paslaugy teikéjas. Kaip
paaiskinta kontrolés priemoniy apra§yme, kontrolés priemonés netaikomos programinei jrangai, specialiai sukurtai ar
modifikuotai iSimtinai komerciniais tikslais, pavyzdziui, sgskaity i§raymo tinklo paslaugy kokybés, patirties kokybes,
tarpininkavimo prietaisy, mokéjimo mobiliuoju telefonu ar bankininkystés programinei jrangai.

—  Kriptoanalitinéms funkcijoms atlikti skirtos prekés (5A004.a.)

Si kontrolés priemoné taikoma kriptografiniams mechanizmams issifruoti skirtoms prekéms, norint gauti slaptus
kintamuosius arba neskelbtinus duomenis, jskaitant atvirajj teksta, slaptazodzius arba Sifravimo raktus. Kriptografija
naudojama siekiant uZtikrinti informacijos konfidencialumg. Kriptoanalizé naudojama siekiant panaikinti ta
konfidencialumg, todél i technologija suteikia galimybe vykdyti slapta stebéjima stebint, i$gaunant, renkant ar
analizuojant duomenis i§ informaciniy ir telekomunikacijy sistemy.

—  Teismo ekspertizés [ tyrimo priemonés (5A004.b., 5D002.a.3.b. ir 5D002.c.3.b.)

Teismo ekspertizés | tyrimo priemonés skirtos neapdorotiems (pvz., skai¢iavimo arba rysio) duomenims i§ jrenginio i$gauti
taip, kad duomeny nebiity galima suklastoti ar sugadinti ir juos baity galima naudoti teisminiams tikslams, t. y. atliekant
baudZiamaji tyrima ar vykstant teismo procesui. Naudojant Sias prekes i$vengiama prietaiso autentiskumo patvirtinimo
arba autorizavimo kontrolés ir i§ prietaiso i§gaunami neapdorot1 duomenys. Siuos produktus naudoja ne tik valdzios ir
teisésaugos institucijos, bet ir ginkluotosios pajégos, norédamos iSgauti ir analizuoti konfiskuoty prietaisy duomenis. Nors
Sios priemonés naudojamos teisétai, jos taip pat gali biiti naudojamos netinkamai ir todél gali atsirasti pavojus
neskelbtiniems ar komerciniams duomenims.

Taciau teismo ekspertizés [ tyrimo priemonéms, kurios néra specialiai sukurtos slaptam sekimui, netaikoma 2 straipsnio 20
punkte nustatyta kibernetinio stebéjimo prekiy apibréztis. Be to, 5A004.b. et al. kontrolés priemoniy apradyme neminimos
teismo ekspertizés | tyrimo priemonés, kurias taikant i§gaunami tik naudotojo duomenys arba neapsaugoti prietaiso
duomenys. Kontrolés priemonés taip pat netaikomos gamintojo gamybos ar bandymo irangai, sistemy administratoriy
priemonéms ar tik komercinés mazmeninés prekybos sektoriui skirtiems gaminiams, pavyzdziui, mobiliyjy telefony
atrakinimo gaminiams. Todél, atsizvelgiant j $iy technologijy rasiy jvairove, kontrolés priemoniy taikymas priklauso nuo
kiekvieno produkto jvertinimo kiekvienu konkreciu atveju.

Galiausiai atkreipiame démesj, kad esama ir kity Reglamento I priede i$vardyty su stebéjimu susijusiy prekiy, kurioms
neturéty bati taikoma kibernetinio stebéjimo prekiy apibréztis (pavyzdziui, mobiliyjy telekomunikacijy trukdymo jranga
(5A001.f.), skirta komunikacijoms ar sistemoms gadinti arba trikdyti, jsilauzimo programiné jranga, kurig naudojant
galima modifikuoti sistemg (4D004), ir lazeriné akustiné aptikimo jranga (6A005.g.), kurig naudojant pasitelkiant lazerj
galima rinkti garso duomenis arba klausytis pokalbiy nuotoliniu biidu (kartais vadinama lazeriniu mikrofonu). Panasiai,
kibernetinio stebéjimo prekiy apibréztis nebiity taikoma ir sgrae i§vardytiems stebéjimo tikslais naudojamiems
bepilo¢iams orlaiviams.
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