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A BIZOTTSAG (EU) 2024/2659 AJANLASA
(2024. oktéber 11.)

a kibertér-megfigyelési termékek kivitelére vonatkozo, az (EU) 2021/821 eurdpai parlamenti és
tandcsi rendelet 5. cikke szerinti irinymutatdsokrél

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Unié mtikodésérdl sz616 szerz8désre és kiilonosen annak 292. cikkére,

mivel:

(1) Az (EU) 2021/821 eurdpai parlamenti és tandcsi rendelet (') létrehozza a kettds felhaszndldsi termékek kivitelére, az
azokkal végzett brokertevékenységre, az azokkal kapcsolatos technikai segitségnydjtsra, valamint azok tranzitjdra
és transzferjére vonatkozo6 unids ellenérzési rendszert.

(2) Az (EU) 2021/821 rendelet kitér annak kockézatdra, hogy a kibertér-megfigyelési termékeket bels§ elnyomadssal és/
vagy az emberi jogok és a nemzetkézi humanitdrius jog stlyos megsértésével osszefiiggésben haszndljak fel.

(3) Az (EU) 2021/821 rendelet 5. cikkének (2) bekezdése és 26. cikkének (1) bekezdése értelmében a Bizottsdg és a
Tandcs irdnymutatdsokat nytjt az exportSrok szamdra a fel nem sorolt kibertér-megfigyelési termékeket illetSen,
mivel biztositani kell az unids exportellendrzési rendszer hatékonysdgdt a kiberbiztonsdggal 6sszefiiggésben,
valamint az (EU) 2021/821 rendelet végrehajtdsanak kovetkezetességét.

(4)  Ezen ajanlds és az ahhoz csatolt irinymutatdsok célja, hogy tdmogassdk az exportdroket a fel nem sorolt kibertér-
megfigyelési termékek ellen6rzésének alkalmazdsiban, beleértve tobbek kozott az ilyen termékek kivitelével
kapcsolatos kockdzatokat értékeld, kell§ gondossagra vonatkozé intézkedéseket.

(5) Az ajanlashoz csatolt irdnymutatdsok széles korti konzultdcié tdrgydt képezték a megfigyelési technolégidkkal
foglalkoz6 szakért8i csoportban 2022-ben és 2023-ban, és figyelembe veszik a 2023 masodik negyedévében tartott
nyilvdnos konzultdcié (?) sordn beérkezett észrevételeket.

(6)  Emlékeztetni kell arra, hogy az ajanlds és a csatolt irdnymutatdsok nem kotelezd érvénytiek. Ezért tovabbra is az
export6rok feladata, hogy biztositsdk az (EU) 2021/821 rendeletben foglalt kotelezettségeik teljesitését, a
Bizottsdgnak pedig biztositania kell, hogy ezen ajdnlds a jovében is relevans maradjon,

(") Az Eurdpai Parlament és a Tandcs (EU) 2021/821 rendelete (2021. mdjus 20.) a kettSs felhaszndldsti termékek kivitelére, az azokkal
végzett brokertevékenységre, az azokkal kapcsolatos technikai segitségnytjtésra, valamint azok tranzitjra és transzferjére vonatkozd
unids ellen6rzési rendszer kialakitdsardl (HL L 206., 2021.6.11., 1. o., ELL http://data.europa.eu/eli/reg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-

2021821 _en.
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ELFOGADTA EZT AZ AJANLAST:

A Bizottsdg ajanlja, hogy a tagallamok illetékes hatdsagai és az export6rok az (EU) 2021/821 rendelet 5. cikkének (2)
bekezdése szerinti kotelezettségeik teljesitése érdekében vegyék figyelembe az ezen ajinlds mellékletében foglalt
irdnymutatdsokat.

Kelt Briisszelben, 2024. oktdber 11-én.

a Bizottsdg részérdl
Valdis DOMBROVSKIS
iigyvezetd alelnok
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BEVEZETES

Az (EU) 2021/821 rendelettel (a tovabbiakban: a rendelet) létrehozott unids exportellenérzési keret célja annak biztositasa,
hogy az Uni6 és tagdllamai eleget tegyenek — t6bbek kozott a regiondlis békére, biztonsdgra és stabilitdsra, valamint az
emberi jogok és a nemzetkozi humanitdrius jog tiszteletben tartdsira vonatkozd — nemzetkozi kotelezettségeiknek és
kotelezettségvallalasaiknak. Ezért az Unid és tagallamai végrehajtottak a tobboldalt exportellendrzési rendszerek keretében
hozott hatdrozatokat, és azoknak megfelelGen aktualizdltdk a rendelet I. mellékletében szerepld unids ellenSrzési
jegyzéket (). Rdaddsul a tagdllamok illetékes hatdsdgai mar a rendelet 5. cikkének alkalmazdsba [épése el6tt is ellendrizték
egyes felsorolt, megfigyelésre felhaszndlhat6 termékek () kivitelét, figyelembe véve azt, hogy bizonyos kiilonleges
koriilmények kozott fenndll a visszaélés kockazata. Rendkiviil stlyos korillmények esetén az Unid szankcidkat vezetett be
egyes megfigyelési eszkozok kivitelének korldtozdsdra (*).

A rendelet titkrozi az Uni6 kotelezettségvallaldsat az irdnt, hogy hatékonyan kezelje a kibertér-megfigyelési termékek belsé
elnyomdssal ésfvagy az emberi jogok és a nemzetkozi humanitarius jog stlyos megsértésével osszefiiggésben torténd
felhasznédldsanak kockazatat. Konkrétan a rendelet 4j rendelkezéseket vezet be a fel nem sorolt kibertér-megfigyelési
termékek kivitelének ellenérzésére vonatkozodan, beleértve azt a kotelezettséget is, hogy az exportdroknek értesiteniiik kell
a hatdskorrel rendelkez8 hat6sagot, ha a kell§ gondossagra vonatkozé intézkedésekbdl fakad6 ténymegdllapitdsaik szerint
tudomdasuk van arrdl, hogy az altaluk exportalni tervezett, fel nem sorolt kibertér-megfigyelési termékeket részben vagy
egészben bels§ elnyomdssal ésfvagy az emberi jogok és a nemzetkozi humanitdrius jog stlyos megsértésével
osszefiiggésben 1évd felhaszndldsi célokra szdnjdk. A rendelet felszolitja tovdbbd a Bizottsdgot és a Tandcsot, hogy
nyUjtsanak irdnymutatdsokat az export6rok szdmdra, ezzel timogatva a fel nem sorolt kibertér-megfigyelési termékekre
vonatkoz6 Uj ellen8rzések hatékony végrehajtasat.

A jelen irdnymutatdsok ezért tdmogatni kivanjak az exportéroket a fel nem sorolt kibertér-megfigyelési termékekre
vonatkoz6 ellen6rzések alkalmazdsdban, beleértve tobbek kozott azokat a kell§ gondossdgra vonatkozé intézkedéseket,
amelyek értékelik az e termékek végfelhasznaloknak torténd kivitelével és végfelhasznaldsdval kapcsolatos kockdzatokat a
rendelet Gj rendelkezései szerint.

1. VONATKOZO JOGI RENDELKEZESEK, FOGALOMMEGHATAROZASOK ES KULCSFOGALMAK

1.1.  Avonatkozd jogi rendelkezések dttekintése

A rendelet Gj rendelkezéseket vezet be, amelyek kifejezetten el6irjak a rendelet I. mellékletében fel nem sorolt azon kibertér-
megfigyelési termékek kivitelének ellenérzését, amelyeket részben vagy egészben bels§ elnyomadssal és/vagy az emberi
jogok és a nemzetkozi humanitdrius jog stlyos megsértésével osszefiiggésben 1évé felhaszndldsi célokra szdnnak vagy
szanhatnak. A vonatkozé preambulumbekezdések és cikkek a kovetkezdk:

a) (8) preambulumbekezdés: ,Annak a kockdzatnak a kezelése érdekében, hogy egyes, az Unié vamteriiletérdl exportalt,
fel nem sorolt kibertér-megfigyelési termékekkel visszaéljenek olyan személyek, akik az emberi jogokat vagy a
nemzetkozi humanitdrius jogot stlyosan sérté cselekmények irdnyitdsaban vagy végrehajtdsiban részt véllaltak vagy
azért felelGsek, indokolt az ilyen termékek exportjdnak ellendrzése. A kapcsol6dé kockdzatok kiilonosen azokra az

() Lasd kiilonosen a telekommunikdcids szolgéltatdsok lehallgatdsira szolgalé rendszerekkel (5A001.f), az internetalapti megfigyelési
rendszerekkel (5A001.j.), a tdimaddszoftverekkel (4A005., 4D004. és a 4E001.a. és 4E001.c. pont szerinti kapcsolédd ellendrzések),
valamint a biiniildozési szervek éltali nyomon kovetésre tervezett szoftverekkel (5D001.¢.) kapcsolatos ellendrzéseket. Lisd tovabba
az egyes kriminalisztikai/nyomozé eszkézokre (5A004.b., 5D002.a.3.b. és 5D002.c.3.b.) vonatkozo — eseti értékelés alapjdn végzett —
ellendrzéseket.

Kiilondsen az informdci6biztonsdgi rendszerek.

Lésd: a Tandcs 765/2006EK rendelete (2006. médjus 18.) a belarusz helyzetre és Belarusznak az Ukrajna elleni orosz agressziéban val6
részvételére tekintettel hozott korldtozd intézkedésekrdl (HL L 134., 2006.5.20., 1. o., ELL http://data.curopa.eu/eli/reg/2006/7 6 5/0j);
a Tandcs 359/2011/EU rendelete (2011. dprilis 12.) az irdni helyzetre tekintettel egyes személyekkel, szervezetekkel és szervekkel
szemben hozott korldtoz6 intézkedésekr6l (HL L 100., 2011.4.14., 1. o., ELL http://data.europa.eu/elifreg/2011/359/0j); a
Tandcs 36/2012/EU rendelete (2012. janudr 18.) a sziriai helyzetre tekintettel korldtozé intézkedések meghozataldrdl és
a 442/2011/EU rendelet hatdlyon kiviil helyezésérgl (HL L 16., 2012.1.19., 1. o., ELL: http://data.europa.eu/eli/reg/2012/36/0j); a
Tandcs 401/2013/EU rendelete (2013. mdjus 2.) a mianmari/burmai helyzetre tekintettel hozott korldtoz6 intézkedésekrdl és
a 194/2008/EK rendelet hatdlyon kiviil helyezésérdl (HL L 121., 2013.5.3., 1. o., ELL http://data.europa.eu/elijreg/2013/401/0j); és a
Tandcs (EU) 2017/2063 rendelete (2017. november 13.) a venezuelai helyzetre tekintettel hozott korldtozd intézkedésekrél
(HLL 295.,2017.11.14., 21. o., ELL http://data.europa.eu/eli/reg/2017/206 3/0j).

>N
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esetekre vonatkoznak, amikor a kibertér-megfigyelési termékeket kifejezetten abbél a célbdl tervezték, hogy lehetévé
tegyék az informdcids és tavkozlési rendszerekbe vald behatoldst vagy az azokra vonatkozé mélyrehaté adatcsomag-
elemzést annak érdekében, hogy az e rendszerekbdl szarmazé adatok — tébbek kozott biometrikus adatok — nyomon
kovetése, kinyerése, gy(jtése vagy elemzése révén természetes személyeket figyelhessenek meg. A kizdrdlag
kereskedelmi célokra, példaul szamldzdssal, marketinggel, mingséggel kapcsolatos szolgéltatdsokkal, felhaszndl6i
elégedettséggel vagy hdlézatbiztonsiggal Osszefiiggésben haszndlt termékek éltaldban dgy tekinthetSk, hogy nem
hordoznak ilyen kockdzatot.”;

b) (9) preambulumbekezdés: ,A fel nem sorolt kibertér-megfigyelési termékek kivitelére irdnyulé hatékony ellendrzés
megerGsitése érdekében alapvetd fontossagii a mindenre kiterjedd (catch-all) ellenSrzések alkalmazdsanak tovabbi
harmonizaldsa ezen a teriileten. E célbdl a tagéllamok elkotelezettek az ilyen ellendrzések tamogatdsa mellett, egyrészt
azéltal, hogy megosztjak egymadssal és a Bizottsdggal az informdciokat, kiilondsen a kibertér-megfigyelési termékek
technoldgiai fejlesztései tekintetében, mésrészt azéltal, hogy az uniés szintli informdacidcsere elémozditdsa érdekében
az ilyen ellendrzések lefolytatdsa sordn éberséget tantsitanak.”;

¢) 2. cikk, 20. pont, amely a kovetkez6képpen hatdrozza meg a kibertér-megfigyelési termékek fogalmat: ,olyan kettds
felhasznaldsi termékek, amelyeket kifejezetten arra terveztek, hogy lehet6vé tegyék természetes személyek
megfigyelését informdciés és telekommunikicids rendszerekbdl szarmazé adatok nyomon kovetése, kinyerése,
gytjtése vagy elemzése révén;”

d) az 5. cikk bevezeti a fel nem sorolt kibertér-megfigyelési termékek kivitelének engedélykotelezettségét, amennyiben a
hatdskorrel rendelkezd hatdsdg az exportért tdjékoztatta arrdl, hogy a széban forgd termékeket részben vagy
egészben bels§ elnyomdssal és/vagy a nemzetkozi emberi jogok és a nemzetkozi humanitirius jog stlyos
megsértésével osszefiiggésben 1év6 felhaszndldsi célokra szdnjdk vagy szdnhatjdk (5. cikk (1) bekezdés). Arra kotelezi
tovabbd az exportdroket, hogy értesitsék a hatdskorrel rendelkezé hatdsdgot, ha a kell§ gondossdgra vonatkozd
intézkedésekbdl fakad6 ténymegallapitdsaik szerint tudomdsuk van arrdl, hogy a termékeket részben vagy egészben a
bels6 elnyomadssal és/vagy az emberi jogok és a nemzetkozi humanitdrius jog silyos megsértésével osszefiiggésben
1év6 felhasznéldsi célokra szdnjak (5. cikk (2) bekezdés). A hatdskorrel rendelkezd hatdsdg eldonti, hogy az érintett
kivitelt engedélykotelessé teszi-e; valamint

e) az 5. cikk (2) bekezdése elbirja tovabbd, hogy ,[a] Bizottsdg és a Tandcs a 26. cikk (1) bekezdésében emlitettek szerint
irdnymutatdsokkal vagy ajanldsokkal szolgdl az export6rok szamaéra”.

1.2. FGbb fogalommeghatirozisok

A rendelet kilon preambulumbekezdésekben és rendelkezésekben pontositja a fel nem sorolt kibertér-megfigyelési
termékek kivitelének ellendrzése szempontjdb6l relevdans konkrét fogalmakat, amelyeket az exportéroknek fontos
vildgosan megérteniiik a kell§ gondossdg teljesitése és az ellenGrzések hatékony végrehajtdsa érdekében. Kiemelten fontos
a 2. cikk 20. pontja, amely a kovetkez§ pontos meghatdrozast adja a ,kibertér-megfigyelési termékek” fogalmardl: ,olyan
kettds felhaszndldsti termékek, amelyeket RKifejezetten arra terveztek, hogy lehetGvé tegyék természetes személyek megfigyelését
informdcids és telekommunikdcids rendszerekbdl szdrmazd adatok nyomon kivetése, kinyerése, gyiijtése vagy elemzése révén”.

Ezen irdnymutatdsok alkalmazdsdban pontositani kell a fenti fogalommeghatdrozds egyes vonatkozasait.

1.2.1. ,Kifejezetten arra tervezett”

Egy terméket megfigyelésre terveztek, ha miszaki jellemz6i alkalmasak természetes személyek megfigyelésére, és azt
objektive lehet6vé teszik. Ezért a ,kifejezetten arra tervezett” kifejezés azt jelenti, hogy a természetes személyek
megfigyelésének kellett lennie az elsédleges célnak a termék fejlesztésekor és tervezésekor. Ez a kifejezés azonban nem
koveteli meg, hogy a terméket kizdrélag természetes személyek megfigyelésére lehessen haszndlni.

Amint azt a rendelet (8) preambulumbekezdése egyértelmiivé teszi, a kizdrolag kereskedelmi célokra, példaul szdmldzassal,
marketinggel, mindéséggel kapcsolatos szolgdltatdsokkal, felhaszndléi elégedettséggel vagy hdlézatbiztonsiggal
osszefiiggésben haszndlt termékeket nem kifejezetten a természetes személyek megfigyelésére tervezték, és ezért nem
tartoznak a kibertér-megfigyelési termékek fogalommeghatdrozdsa ald. Példdul, még ha az dgazatban mitkodd operdci6s
rendszerek feliigyeletére vagy a felhaszndlok forgalmanak nyomon kovetésére szolgdld termékek megfigyelési célokra is
felhaszndlhatok, ezek a termékek nem mindsiilnek a fogalommeghatdrozas ald tartozé kibertér-megfigyelési termékeknek,
mivel azokat nem kifejezetten a természetes személyek megfigyelésére tervezték.
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1.2.2. ,Megfigyelés”

A termékek mindenekel6tt akkor tesznek lehet6vé megfigyelést, ha a megfigyelés nem nyilvanvaléan észlelhet az érintett
természetes személy szamdra. Ez az eset, ha az érintett személyeknek nincs tudomasuk kibertér-megfigyelési termékek
jelenlétérdl ésfvagy tevékenységérdl, és ezért nincs lehetdségiik arra, hogy kivonjak magukat a megfigyelés aldl, vagy
legalabbis ennek megfeleléen maddositsdk viselkedésiiket. Még akkor is, ha a megfigyelést nyilvanos térben telepitett vagy
mikod§ eszkozok segitségével végzik, az adatok gyfijtése — bizonyos esetekben — relevansnak tekinthet a megfigyelés
fennélldsanak szempontjdbdl, f6leg ha az sszegytijtott adatok eltérithetSk, értékelhetdk vagy feldolgozhatdk olyan egyéb
célokra, amelyrdl az érintett természetes személynek nincs tudomdsa. Mds szdval, ha egy természetes személy objektive
nem szamithat arra, hogy megfigyelés alatt all, akkor az a rendelet 2. cikkének 20. pontja szerint megfigyelésnek tekinthetd.

1.2.3. ,Természetes személyek”

A természetes személy” kifejezés é16 emberre utal, valamely jogi személlyel vagy szervezettel szemben, amelyek ezért nem
tartoznak a rendelkezések hatdlya ald. A fogalom nem terjed ki a térgyak, helyszinek vagy gépek megfigyelésére.

1.2.4. ,Adatok nyomon kivetése, kinyerése, gytijtése, elemzése”

Az Oxford English Dictionary szerint a nyomon kovetés, kinyerés, gy(jtés és elemzés kifejezések nyelvi jelentése a
kovetkezd:

— ,nyomon kovetés”: feliigyelet, megfigyelés, lehallgatas,
— kinyerés”: kivonds,
— ,gyljtés™: Osszegytijtés, felhalmozas,

— ,elemzés™: valami (9sszetett) dolog elemeinek megkiilonboztetése vagy meghatdrozdsa az adott dolog struktirdjanak
vagy jellegének megallapitdsa és ezdltal annak magyardzata vagy megértése érdekében; értelmezés céljabol végzett
alapos és modszeres vizsgélat; kritikai vagy szdmitdsi elemzésnek valo aldvetés.

Ezek a kifejezések arra utalnak, hogy a megfigyelésre hasznélt termékeknek pontos technikai adatkezelési képességekkel kell
rendelkezniitk az adatok nyomon kovetése, gytjtése, kinyerése vagy elemzése céljabdl. Ilyenek példdul a kovetkezd
termékek:

a) Az informdcis és telekommunikdcios rendszerekbdl () szdrmazé adatok (példdul az ilyen rendszerben tovédbbitott
adatok féjlméretének vagy csomagforgalmanak) nyomon kovetésére hasznalt termékek.

b) Az informdcids és telekommunikdcids rendszerekbdl adatokat behatoldssal és kinyeréssel kivond termékek (példdul
tdmaddszoftver).

c) Olyan termékek, amelyek lehet6vé teszik az informdcids és telekommunikdcids rendszerekbdl kivont adatok
elemzését, beleértve azokat is, amelyek képesek az e rendszerekben tdrolt kameraképek feldolgozdsdra (példul az
arcfelismerd rendszerek részeként haszndlt bizonyos tipusti adatelemzési technoldgidk).

A pusztdn az informdcids rendszerek nyomon kovetésére vagy a lakossag videokamerakon keresztiil torténé megfigyelésére
haszndlt olyan eszkozok, amelyek lehet6vé teszik a beszélgetések, az adatcserék, a mozgdsok és az egyéni viselkedések
rogzitését, nem mindsiilnének a rendelet fogalommeghatdrozdsa ald tartozé kibertér-megfigyelési termékeknek, mivel nem
kifejezetten erre a célra tervezték &ket, és mds technoldgidkkal, példdul mesterséges intelligencidval vagy nagy
adathalmazokra épiil technoldgidval egyiitt kell miikodniiik. A teljes rendszer azonban (amely mds technoldgidkkal,
példéul mesterséges intelligencidval vagy nagy adathalmazokra épiil§ technoldgidval egytitt miikodik) potencialisan lehet
kibertér-megfigyelési termék a rendelet 2. cikkének 20. pontjdban szerepld fogalommeghatarozds szerint.

Fontos megjegyezni, hogy a szemléltetés céljdbol bemutatott hasznos példék nem hatdroljak le a kibertér-megfigyelési

termékek meghatdrozasit és hatalyat, mivel az 5. cikk célja az, hogy lehet8vé tegye a fel nem sorolt termékek hatékony
exportellen6rzését.

(*) A fogalommeghatarozast lasd az 1.2.5. pontban.
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Amint azt a fogalommeghatdrozdsban a ,vagy” kot6szé haszndlata is bizonyitja, a felsorolt technikai képességek
alternativdnak tekintenddk, és nem sziikséges, hogy egy adott termék az adatok nyomon kovetésére, kinyerésére,
gytjtésére vagy elemzésére irdnyuld ezen Gsszes technikai képességgel rendelkezzen. Mds széval egy terméknek elegendd
az emlitett technikai képességek egyikével rendelkeznie ahhoz, hogy a kibertér-megfigyelési terméknek a 2. cikk 20.
pontjban szerepld fogalommeghatarozdsa ald tartozzon.

1.2.5. ,Informdcids és telekommunikdcids rendszerekbdl”

Ezek a kifejezések olyan rendszerekre utalnak, amelyek elektronikusan feldolgozzdk az informdcidkat, példdul
programozas/kddolds, a PC-rendszer (hardver) miiveletei és mds informdcidadminisztracid, beleértve a szoftvertech-
noldgidt, a webtechnoldgidt, a szamitogépes technoldgiat, a tdroldsi technoldgiét stb., valamint egyes olyan rendszerekre,
amelyek tdvolrdl tovabbitjak az informdciokat, példdul a hangokat, jeleket, szovegeket, egyéb jeleket, képeket vezetékes és
vezeték nélkiili csatorndkon, optikai szdlakon vagy rddi6- és egyéb elektromdgneses rendszeren keresztiil. E két fogalom
egyiitt az informaci6-tovabbité vagy -feldolgozd rendszerek széles skaldjat foglalja magaban. Meg kell jegyezni, hogy a
kifejezés rendszerekre, nem pedig berendezésekre vonatkozik.

1.2.6. ,Tudomds” és ,valamilyen célra szdnt”

A rendelet 5. cikkének (2) bekezdése értelmében az exportSrnek értesitenie kell a hataskorrel rendelkezd hatésdgot, ha
Jtudomdsa van arrdl, hogy [a] kibertér-megfigyelési termékeket [ ...] bels6 elnyomdssal és/vagy a[z] [...] emberi jogok és a nemzetkozi
humanitdrius jog siilyos megsértésével dsszefiiggésben 16vG felhaszndldsi célokra szdnjdk”.

A ,tudomdsa van” kifejezés nem 4j jogi fogalom, hanem mar haszndlatban van a rendelet 4., 6., 7. és 8. cikke szerinti,
végfelhaszndldssal kapcsolatos —engedélyezési  kovetelményekkel —(igynevezett mindenre kiterjedd, catch-all”
ellenérzésekkel) sszefiiggésben. A ,tudomdsa van” arra utal, hogy az exportdr tud a visszaélés szandékdrol. Az ilyen
kockdzat puszta lehetésége nem elegend6 a ,tudomds” megdllapitiséhoz. A ,tudomds” kifejezés azonban nem
azonosithaté a passzivitassal: sziikségessé teszi, hogy az exportSr lépéseket tegyen annak érdekében, hogy elegendd és
megfelel§ tudast szerezzen be a kivitellel kapcsolatos kockadzatok értékeléséhez és a rendeletnek valé megfelelés
biztositdsahoz.

Az, hogy jelek utalnak arra, hogy a terméket bizonyara egy relevans, érzékeny végfelhasznéldsra ,szdnjak”, azzal jir, hogy az
exportérnek eseti alapon, az adott eset sajatos koriilményeinek fényében értékelnie kell a végfelhasznaldst. Ezzel szemben
egy elméleti kockazat, amely nem az iigy ténybeli értékelésén alapulva jelzi, hogy a termékeket az emberi jogokat sért§
moédon haszndlhatjak fel, nem lenne elegendd utalds arra, hogy a termékeket az 5. cikk szerinti konkrét visszaélésre
,Szanjak”.

1.3.  Belsd elnyomds, az emberi jogok és a nemzetkozi humanitirius jog siilyos megsértése

A rendeletnek az engedély elbirdlasdhoz kapcsol6d6 megfontoldsokat meghatdrozé 15. cikke értelmében a tagéllamoknak
figyelembe kell venniitk minden vonatkozé szempontot, beleértve a 2008/944/KKBP tanacsi k6zos allaspont hatdlya ald
tartozokat is (°).

A rendelet 5. cikke kiterjeszti az ellen6rzéseket a fel nem sorolt kibertér-megfigyelési termékek kivitelére, figyelembe véve
annak kockdzatat, hogy azokat belsG elnyomdssal és[vagy az emberi jogok és a nemzetk6zi humanitdrius jog stlyos
megsértésével Osszefiiggésben hasznaljak fel. A 2008/944/KKBP kozos allaspont és az e kozos dlldsponthoz kapcesolodo
felhasznaléi dtmutaté (°) hasznos irdnymutatdssal szolgdl e tekintetben.

() A Tandcs 2008/944/KKBP kozos édlldspontja (2008. december 8.) a katonai technoldgia és felszerelések kivitelének ellendrzésére
vonatkoz6 kozos szabalyok meghatdrozdsdr6l, HL L 335., 2008.12.13., 99. o., ELL http://data.europa.eu/eli/compos/2008/944/oj).

() Lisd a katonai technoldgia és felszerelések kivitelének ellenSrzésére vonatkozé kozds szabdlyok meghatdrozdsardl
sz6l6  2008/944/KKBP tandcsi kozos dlldspont felhaszndléi dtmutatdjat, https:/[www.consilium.europa.eu/media/40659/
st12189-en19.pdf.
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1.3.1. Belsd elnyomds

A 2008/944/KKBP kozos dllaspont 2. cikkének (2) bekezdése szerint a ,bels6 elnyomads korébe tartozik, tobbek kozott, a
kinzas és mds kegyetlen, embertelen és megaldzé bandsmod vagy buintetés, a gyorsitott eljardsban foganatositott vagy
onkényes kivégzések, az elttinések, az 6nkényes drizetbe vétel és mds, a vonatkozé nemzetkozi emberi jogi okményokban,
ideértve az Emberi Jogok Egyetemes Nyilatkozatdban és a Polgdri és Politikai Jogok Nemzetkozi Egyezségokmdnydban
meghatdrozott, emberi jogokat és alapvet§ szabadsdgjogokat stlyosan sért§ cselekmények”. A 2008/944/KKBP kozos
allasponthoz késziilt felhasznaloi dtmutatd irdnymutatdst nydjt az exportdr dltali értékelés sordn figyelembe veendd
elemekre vonatkozdan, beleértve ,a tervek szerinti végfelhaszndl6rdl az emberi jogok tiszteletben tartsa tekintetében, a
fogadé orszagrol pedig altaldban rendelkezésre all6 jelenlegi és multbeli informdcidkat”.

1.3.2. Az emberi jogok stilyos megsértése

A fel nem sorolt kibertér-megfigyelési termékekkel valé visszaélés negativ hatdssal lehet az emberi jogok széles korére, és
kozvetlentil sértheti a maganélethez és az adatvédelemhez vald jogot. Az 6nkényes vagy jogellenes megfigyelés mds emberi
jogokat is sérthet, példdul a véleménynyilvénitds, az egyesiilés és a gyiilekezés szabadsdgit, a vallds vagy meggy6z6dés
szabadsdgdt, valamint az egyenld bandsmédhoz vagy a megkiilonboztetés tilalméhoz valé jogot, illetve a szabad, egyenld
és titkos valasztdsokhoz val6 jogot. Bizonyos esetekben a természetes személyek — példdul emberijog-védsk, aktivistak,
politikai személyiségek, kiszolgdltatott helyzetben 1évé lakossdg és Gjsdgirok — megfigyelése, tobbek kozott a velik
kapcsolatos informaciok nyomon kovetése vagy gytjtése megfélemlitéshez, elnyomdshoz, 6nkényes fogva tartdshoz,
kinzashoz vagy akar bir6sagi eljards nélkiili kivégzéshez vezethet. Ezért az export8roknek értékeléseikben figyelembe kell
venniiik e szempontokat is, amelyek dsszefiiggésben dllnak az emberi jogok stlyos megsértésével.

A nemzetkozi gyakorlat azt mutatja, hogy az emberi jogok korlatozasanak ,megfeleldnek” kell lennie, és 6sszhangban kell
dllnia a nemzetkozi emberi jogi normdkkal. A gyakorlatban ez azt jelenti, hogy megfelel§ biztositékok dllnak rendelkezésre
annak biztositdsdra, hogy a korldtozdsokat a jogok 1ényeges tartalmdnak megGrzése mellett torvény irja elS. Az ardnyossig
elvére figyelemmel korldtozdsukra csak akkor keriilhet sor, ha az sziikséges és ténylegesen jogszert célt szolgal — példdul a
nemzetbiztonsigot vagy a kozbiztonsagot, a kozrendet, a népegészség védelmét vagy mdsok jogainak és szabadsdgainak
védelmét.

A kibertér-megfigyelési termékek magukban foglalhatnak biiniildozési célii jogszert és szabalyozott eszkozoket is, példdul
olyanokat, amelyek a — tobbek kozott a terrorizmus elleni kiizdelem teriiletén elkovetett — btincselekmények
megel6zésével, nyomozdsival, felderitésével vagy buntetSeljdrds ald vondsival, illetve a bintetdjogi szankcidk
végrehajtasaval Osszefiiggésben alkalmazhatdk. Ugyanakkor a kibertér-megfigyelési termékekkel vissza is lehet élni az
emberi jogok és a nemzetkozi humanitdrius jog stlyos megsértése céljabdl, amikor azokat elnyomé rezsimek vagy magan
végfelhasznalok szamadra és[vagy konfliktus sijtotta teriiletekre exportaljak.

Ez sziikségessé teszi az adott eset koriilményeinek egyedi értékelését, beleértve a vonatkozd rendeletek alkalmazdsat is, ha
példéul az ENSZ, az Uni vagy az Eurdpa Tandcs illetékes szervei sulyos emberi jogi jogsértésekrdl szamolnak be. Az
emberi jogok megsértésének ,stlyossdgat” jelezheti példaul az, hogy az ENSZ illetékes szervei, az Unié vagy az Eurdpa
Tandcs altal kozzétett informdciokban elismerik ezeknek a jogsértéseknek a fenndlldsat. Ez nem feltétlenil sziikséges az
emlitett szervek dltali kifejezett elismeréshez, de lényeges tényezé a teljesiilendd kritériumok szempontjabol.

Az 5. cikk feltételei értelmében az emberi jogok megsértésének ,stilyosnak” kell lennie. Az esetleges emberi jogi jogsértések
,sulyosnak” mindsitéséhez hasznos irdnymutatds talilhaté a 2008/944/KKBP kozos dllisponthoz késziilt felhaszndl6i
utmutatéban. Ezen Gitmutatd szerint a jogsértés jellege és kovetkezményei a meghatdrozok. Az emberi jogok rendszeres és|
vagy széles kordi megsértése rendszerint stlyosnak mindsiil; ugyanakkor a nem rendszeres vagy nem széles korben elterjedt
jogsértések is tekinthet8k ,sdlyosnak” — példdul akkor, ha a beavatkozds az érintett személyek szempontjabdl siilyosnak
minGsiil.

A 2008/944/KKBP kozos dllisponthoz késziilt felhaszndl6i dtmutatd II. melléklete tartalmazza a f6bb nemzetkozi és
regiondlis emberi jogi eszkozok nem kimerit§ felsoroldsat, beleértve a Polgdri és Politikai Jogokrdl Sz6lé Nemzetkozi
Egyezményokmadnyt (ICCPR), a kinzds és mds kegyetlen, embertelen vagy megaldzé biintetések vagy banasmodok elleni
egyezményt, az emberi jogok eurépai egyezményét (a tovdbbiakban: az egyezmény) és az Alapjogi Chartdt (a
tovdbbiakban: Charta), amelyek fontos irdnymutatdssal szolgdlhatnak a kritériumok értelmezéséhez és alkalmazésdhoz az
alapos emberi jogi értékelések aldtdmasztdsdra. Ezen eszkozok és azok kiegészitd jegyzSkonyvei képviselik a f6
nemzetkozi normdkat és elGirdsokat az emberi jogok és az alapvetd szabadsdgok tertiletén.
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1.3.3. A nemzetkdzi humanitdrius jog stilyos megsértése

A nemzetkozi humanitarius jog (mds néven a genfi jog vagy a fegyveres konfliktusok joga) szimos nemzetkozi szerzédés —
legféképpen a hdgai rendeletek, a genfi egyezmények és azok 1977. évi két kiegészitd jegyzdkonyve — révén jott létre, és
meghatdrozza azokat a szabélyokat, amelyek a fegyveres konfliktusok idején az ellenségeskedésben nem vagy mdr nem
részt vevs személyek (példdul polgdri személyek, sebestiltek, betegek vagy foglyul ejtett harcosok) védelmét szolgdljdk, és a
hadviselSk szdmadra korldtozasokat irnak el§ a hadviselési eszkozok és modszerek tekintetében (hdgai jog).

A fel nem sorolt kibertér-megfigyelési termékek hasznalatdnak meg kell felelnie a nemzetk6zi humanitérius jognak, amikor
azokat fegyveres konfliktus keretében hadviselési eszkozként és modszerként alkalmazzak. Ilyen koriilmények kozott a
rendelet értelmében megfontolds tirgydt képezi a nemzetk6zi humanitdrius jog stlyos megsértésének kockdzata, és azt —
az emberi jogok stlyos megsértése tekintetében — a termékek konkrét esetben tervezett végfelhaszndldsdnak fényében kell
értékelni. A 2008/944/KKBP kozos allisponthoz kapcsolédd felhaszndléi dtmutaté irdnymutatdst nydjt a figyelembe
veendd elemekrdl, amelyek magukban foglaljdk annak vizsgdlatdt, hogy a fogadé fél a multban és jelenleg tiszteletben
tartotta/tartja-e a nemzetkozi humanitdrius jogot, tovdbbd a fogadé fél hivatalos kotelezettségvallaldsok utjan kifejezett
szandékainak vizsgalatdt, valamint a fogadé fél annak biztositdsdra vonatkoz6 képességének vizsgalatat, hogy az atadott
felszerelést vagy technoldgidt a nemzetkozi humanitdrius joggal Gsszeegyeztethet6 médon haszndljdk fel, és azt ne
hasznéljék fel eltér§ célra vagy ne adhassdk 4t mds olyan felhaszndloknak, amelyek azt esetleg e jog silyos megsértésére

hasznélhatjak fel.

Az 5. cikk értelmében a nemzetkdzi humanitdrius jog megsértésének ,stlyosnak” kell lennie. Irdnymutatds taldlhatd
a 2008/944/KKBP kozos allasponthoz késziilt felhaszndléi Gtmutatéban, amely elismeri, hogy ,a nemzetkozi humanitarius
jog megsértésének elszigetelt esetei nem feltétlenil jellemzik a fogadé orszdgnak a nemzetkdzi humanitdrius joggal
kapcsolatos magatartdsat”, ,komoly aggodalomra adhat okot azonban az, ha a jogsértések meghatdrozott minta szerinti
ismétlédése fedezhet$ fel, vagy a fogadd orszdg nem tett megfelel§ lépéseket a jogsértések biintetésére”. A Voroskereszt
Nemzetkozi Bizottsaga (ICRC) irdnymutatdsokat adott ki a nemzetk6zi humanitarius jog megsértésének exportellendrzési
cél értékelésére vonatkozdan. A Voroskereszt Nemzetkozi Bizottsdga szerint ,a nemzetkdzi humanitdrius jog megsértése
stlyos, ha védett személyeket (példdul polgdri személyeket, hadifoglyokat, sebesiilteket és betegeket) vagy targyakat
(példaul polgari létesitményeket vagy infrastruktirdt) veszélyeztet, vagy fontos egyetemes értékeket sért”. A haboris
btincselekmények példdul a nemzetkozi humanitérius jog stilyos megsértésének mindsiilnek. A Voroskereszt Nemzetkozi
Bizottsdga tovdbbd a 2008/944/KKBP ko6zos allisponthoz kapcsolédé felhaszndléi dtmutatban szerepl6khoz hasonld
tényezdket emlit, ideértve a nemzetkézi humanitdrius jog szabdlyainak alkalmazdsdra vonatkoz6 hivatalos kotelezettségval-
laldsokat, a nemzetkdzi humanitirius jog megsértésével kapcsolatos elszdmoltathatésdgot biztosité megfeleld
intézkedéseket, a nemzetkozi humanitdrius joggal kapcsolatos képzést a katonasdg szdmdra, valamint a gyermekek
fegyveres er6kbe val6 toborzdsdnak tilalmat.

2. MUSZAKI HATALY

2.1.  Felsorolt kibertér-megfigyelési termékek

Ezen irdnymutatdsok fuggeléke tdjékoztatdst nyujt a rendelet 1. mellékletében felsorolt kibertér-megfigyelési termékekrdl,
hogy segitse az exportéroket a potencidlis fel nem sorolt kibertér-megfigyelési termékek azonositdsaban.

2.2. Potencidlis fel nem sorolt kibertér-megfigyelési termékek

Bar fogalmilag lehetetlen kimeritd jelleggel felsorolni azokat a termékeket, amelyek az 5. cikk értelmében ,fel nem sorolt
termékként” ellendrizhetdk, a kovetkezd termékek alkalmasak lehetnek megfigyelésre, és kiilonos éberségre adhatnak okot
a rendelet értelmében.

Amint azt a rendelet (8) preambulumbekezdése egyértelmiivé teszi, a kizdrolag kereskedelmi célokra, példaul szdmldzassal,
marketinggel, mindéséggel kapcsolatos szolgdltatdsokkal, felhaszndléi elégedettséggel vagy hdlézatbiztonsdggal
osszefiiggésben haszndlt termékek dltaldban agy tekinthetSk, hogy nem hordoznak visszaélési kockdzatot az emberi jogok
vagy a nemzetkdzi humanitdrius jog silyos megsértése terén, ezért altaldban nem tartoznak az 5. cikk szerinti ellendrzés
hatdlya ald. E termékek koziil sok rendelkezik olyan informdciobiztonsagi (rejtjelezési vagy akdr rejtjelfejtési) funkciokkal,
amelyek megfelelnek a rendelet I. mellékletében foglalt ellenérzési szoveg szerinti 5. kategéria 2. részében meghatdrozott
ellen8rzési paramétereknek. A biztonsagi hdlézati berendezésekre — beleértve az utvalasztokat, kapcsolokat vagy reléket,
ahol az informdciébiztonsdgi funkci6 a kizdrdlag kozzétett vagy kereskedelmi kriptografiai szabvanyokat alkalmazo
,miikodési, adminisztraciés vagy karbantartdsi” feladatokra korlatozddik — szintén nem terjed ki a ,kibertér-megfigyelési
termékek” fogalommeghatdrozasa, bar az exportSroknek ébernek kell lenniitk, mivel tobb izben is voltak bejelentések az
ilyen termékek emberi jogok megsértése céljabol torténd felhaszndldsdval 6sszefiiggd visszaélésekrdl.
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2.2.1. Arc- és érzelemfelismerési technoldgia

Az arc- és érzelemfelismerési technoldgidk a kibertér-megfigyelésen kiviil tobbféle célra is szolgdlnak — példaul azonositdsra
vagy hitelesitésre —, és nem tartozndnak automatikusan a fogalommeghatdrozas hatdlya ald. Bizonyos koriilmények kozott
azonban az arc- és érzelemfelismerési technoldgidk a rendelet 2. cikke 20. pontjinak hatdlya ald tartozhatnak.

A térolt videofelvételek nyomon kovetésére vagy elemzésére hasznalhato arc- és érzelemfelismerési technoldgiak a kibertér-
megfigyelési termék fogalommeghatdrozdsanak hatdlya ald tartozhatnak. Azonban még ha a fent emlitett kritériumok
teljesiilnek is, gondosan meg kell vizsgdlni, hogy a szoftvert kifejezetten megfigyelésre tervezték-e.

2.2.2. Helymeghatdrozo eszkozik

A helymeghatdrozé eszkozok lehet6vé teszik az eszkoz fizikai helyének id6beli nyomon kovetését, és a biinildoz8 és
hirszerz8 tigynokségek egy ideje mar alkalmaznak bizonyos helymeghatdrozé technoldgidkat. A célzott és tomeges
megfigyeléssel kapcsolatos potencidljuk jelentGsen fejldott, mivel a nyomkovetési technoldgidk fejlettebbé valtak —
ideértve a mtiholdas helymeghatdrozast, a cellds toronyalapd helymeghatdrozast, a Wifi- és a Bluetooth-vevdket —, és mivel
széles korben elterjedtek az olyan ,nyomkovets eszkozok”, mint az okostelefonok és mds elektronikus eszkozok (példdul a
gépjarmivek fedélzeti rendszerei).

A biinildoz6 és hirszerz$ iigynokségek helymeghatdrozé eszkozoket haszndlnak példdul a nyomozds sordn torténd
bizonyitékgytjtésre vagy a gyanusitottak nyomon kovetésére, de a véllalatok kereskedelmi célokbdl is alkalmazzak ezeket,
példdul a bevdsarloutcdk Osszesitett mozgdsi mintdirdl vald jelentéstétel, a helyszinen kiviil dolgozé alkalmazottak
nyomon kovetése vagy a helyalapt hirdetések céljabol.

2.2.3. Videokamerds megfigyelési rendszerek

Annak érdekében, hogy segitsék az exportdroket a lehetséges kibertér-megfigyelés azonositasdban, hasznos tisztdzni, hogy
mely termékek nem tartozndnak a fogalommeghatdrozds hatdlya ald. Ebben az értelemben példdul a nyilvanos tereken
emberek filmezésére haszndlt videokamerds rendszerek és kamerdk — beleértve a nagy felbontdst kamerdkat is — nem
tartoznak a kibertér-megfigyelési termékek fogalommeghatdrozasa ald, mivel nem kévetnek nyomon és nem gytjtenek
informdci6s és telekommunikdci6s rendszerekbdl szdrmazé adatokat.

3. KELLO GONDOSSAGRA VONATKOZO INTEZKEDESEK

A rendelet (7) preambulumbekezdése szerint ,Dontd fontossagd, hogy az exportérok [...] hozzdjdruljanak a kereskedelmi
ellendrzések altalanos céljahoz. Annak érdekében, hogy e rendelettel 6sszhangban jarhassanak el, az e rendelet altal érintett
tigyletekkel kapcsolatos kockdzatok értékelését belsd megfelelési program részeként tigyletatvildgitdsi intézkedések révén —
vagyis az atvildgitds elve alapjin — kell elvégezni”.

A 2. cikk 21. pontja a kovetkez6képpen definidlja a bels6 megfelelési programot: ,az exportdrok dltal az e rendelet
rendelkezéseinek és célkittizéseinek, valamint az e rendelet alapjan végrehajtott engedélyek feltételeinek valé megfelelés
el@segitése céljabol elfogadott, folyamatban 1évé, hatékony, megfelel§ és ardnyos politikdk és eljardsok, ideértve tobbek
kozott a termékek végfelhasznaldok szamadra torténd kivitelével és végfelhasznaldsaval kapcsolatos kockdzatok értékelését
szolgdlo, a kell6 gondossdgra vonatkozé intézkedéseket is”.

Az (EU) 2019/1318 bizottsdgi ajanlds () keretrendszerrel szolgdl a kettSs felhasznaldst termékek kereskedelmének
ellendrzésével kapcsolatos kockazatok exportSrok dltali azonositdsanak, kezelésének és csokkentésének megkonnyitéséhez
és a vonatkoz6 unids és nemzeti jogszabalyoknak valé megfelelés biztositdsahoz.

Ezek az irdnymutatdsok tdmogathatjdk az exportroket az iigyletatvilagitasi intézkedések — mds néven a kell§ gondossdg
elve — bels6 megfelelési program részeként torténé végrehajtdsdban.

Az (EU) 2021/821 rendelet 5. cikkének (2) bekezdése értelmében a fel nem sorolt kibertér-megfigyelési termékek
exportGrei tigyletdtvildgitdsi intézkedések révén kotelesek kell6 gondossdgra vonatkozé intézkedéseket végrehajtani, azaz
1épéseket tenni a termékek besoroldsat és az iigyleti kockazat értékelését illetGen. A gyakorlatban ez azt jelenti, hogy az

export6roktdl a kovetkezdk vizsgdlatdt varjak el:

() A Bizottsdg (EU) 2019/1318 ajdnldsa (2019. julius 30.) a kettSs felhaszndldst termékek kereskedelmének a 428/2009/EK rendelet
szerinti ellenérzésére vonatkozd bels megfelelési programokrél (HL L 205., 2019.8.5., 15. o., ELL http://data.europa.euleli/reco/
2019/1318]0j).
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3.1. Annak vizsgilata, hogy az exportdlni tervezett, fel nem sorolt termék lehet-e olyan , kibertér-megfigyelési
termék”, amelyet kifejezetten arra terveztek, hogy informdciés és telekommunikiciés rendszerekbdl
szdrmazé adatok nyomon kovetése, kinyerése, gyiijtése vagy elemzése révén lehetGvé tegye természetes
személyek megfigyelését.

Ez a lépés az adott terméknek a kibertér-megfigyelési termékekre vonatkozo rendelkezések szerinti meghatdrozdsat foglalja
magdban. Ennek részét képezi a termékek mdiszaki jellemzGinek vizsgalata egyfell a felsorolt termékekre vonatkozéan a
rendelet I. mellékletében meghatdrozott miiszaki paraméterek alapjan, mdsfeldl a fel nem sorolt termékekre vonatkozoban a
kibertér-megfigyelési termékek fogalommeghatdrozasaban szereplé konkrét kifejezések és fogalmak, tovabba a termék ezt
kovetd besoroldsa (druk, technoldgia vagy szoftver) fényében.

3.2. Az adott termék képességeinek vizsgdlata annak megillapitdsa érdekében, hogy rendelkezik-e potencidllal
ahhoz, hogy kiilfoldi végfelhaszndlék belsd elnyomdssal és/vagy az emberi jogok és a nemzetkozi
humanitdrius jog silyos megsértésével kapcsolatban visszaéljenek vele.

Az exportSroknek értékelést kell végezniitk annak megallapitdsa érdekében, hogy a termékkel vissza lehet-e élni bels§
elnyomds, az emberi jogok megsértése vagy az azokkal val6 visszaélés céljabol, ideértve az élethez vald jogot, a kinzds, az
embertelen és megaldzé bandsmadd tilalmdt, a magdnélethez vald jogot, a szélasszabadsdgot, az egyesiilés és a gyiilekezés
szabadsdgit, a vallds és meggy6z6dés szabadsdgat, az egyenld bandsmodhoz vagy a megkiilonboztetés tilalméhoz vald
jogot, illetve a szabad, egyenld és titkos valasztdsokhoz val6 jogot.

Ez magidban foglalja annak értékelését is, hogy a termék felhaszndlhaté-e olyan rendszer alkatrészeként vagy
alkotdelemeként, amely ugyanezeket a jogsértéseket és/vagy visszaéléseket eredményezheti.

Az exportdroknek értékelésitk sordn figyelembe kell venniiik az tigynevezett figyelmeztetd jelzéseket, amelyek jelzik, ha
valamely {igyletet arra utalé rendellenes koriilmények oveznek, hogy a kivitelt nem megfelel6 végfelhasznaldsra,
végfelhaszndlénak vagy rendeltetési helyre szanhatjak.

Figyelmeztetd jelzések:
a) atermék forgalmazasihoz hasznalt informaciok szerint a termék potencidlisan megfigyelésre is alkalmazhaté;

b) arra utalé informdciok, hogy egy hasonl6 termékkel visszaélést kovettek el belsé elnyomadssal és[vagy az emberi jogok
és a nemzetkozi humanitdrius jog stlyos megsértésével kapcsolatban (lasd az 1.3. szakaszt);

¢) arra utalé informdcidk, hogy a terméket jogellenesen haszndltdk fel valamely tagdllam ellen irdnyulé megfigyelési
tevékenységekben vagy egy unids polgar jogellenes megfigyelésével Gsszefiiggésben;

d) arra utal$ informdci6k, hogy az iigyletben szerepld egyes termékek felhaszndlhatok olyan rendszer létrehozasdra, testre
szabasdra vagy konfigurdldsira, amellyel az ismeretek szerint mar visszaéltek bels§ elnyomdssal és/vagy az emberi
jogok és a nemzetkozi humanitdrius jog stilyos megsértésével kapcsolatban (ldsd az 1.3. szakaszt);

e) atermék vagy egy hasonlé termék szerepel a rendelet 5. cikke (6) bekezdésének megfelel6en az Eurdpai Unié Hivatalos
Lapjdnak C sorozatdban kozzétett listan.

3.3. A hatdskorrel rendelkezd hatésigok timogatdsa érdekében az iigyletben részt vevd érdekelt felek
feliilvizsgdlata (ideértve a végfelhaszndlokat és a cimzetteket, példdul a forgalmazdkat és a viszonteladdkat).

Az exportdroknek a hatdskorrel rendelkezd hatésagok tdmogatdsa érdekében és a lehetdségekhez mérten teljesiteniiik kell a
kovetkezdket:

a) az tgylet el6tt és alatt a végfelhaszndlasi nyilatkozatok alapjan felil kell vizsgdlniuk, hogy a cimzettek és/vagy a
végfelhasznalok hogyan kivanjak haszndlni a terméket vagy a szolgdltatast;

b) tisztdban kell lenniiik a termékek rendeltetési helyén fenndlloé helyzettel, kiilondsen az emberi jogok altaldnos
helyzetével, mivel az fontos mutatéja annak, hogy a kivitellel osszefiiggésben fenndll-e az emberi jogok és a
nemzetkozi humanitarius jog stlyos megsértésének a kockazata;

¢) az aldbb felsorolt figyelmeztetd jelzések alapjdn feliil kell vizsgdlniuk annak kockdzatait, hogy a terméket vagy a
szolgaltatdst egy masik jogosulatlan végfelhaszndlonak adjék at.

Figyelmeztet jelzések:

a) a végfelhasznal nyilvanval6 kapcsolatban all egy olyan kiilfoldi kormannyal, amely a maltban mér elkovetett belsé
elnyomadst és/vagy stilyosan megsértette az emberi jogokat és a nemzetk6zi humanitdrius jogot;
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b) avégfelhaszndl6 strukturdlisan a fegyveres erdk vagy mas olyan csoport része, amely a miltban belsg elnyomassal jaré
intézkedéseket ésfvagy az emberi jogok és a nemzetkdzi humanitdrius jog stlyos megsértését magdban foglald
fegyveres konfliktusban vett részt;

¢) a végfelhaszndl6 kordbban kibertér-megfigyelési termékeket exportdlt olyan orszdgokba, ahol az ilyen termékek
hasznélata bels§ elnyomdst és/vagy az emberi jogok és a nemzetkozi humanitdrius jog stlyos megsértését
eredményezte.

3.4. A kell§ gondossigra vonatkozé intézkedésekbdl fakadé ténymegillapitisok felhaszndlisa a lehetséges
jovébeli kedvezdtlen hatisok megelGzésére és enyhitésére irdnyul6 tervek kidolgozasa soran.

Az exportéroknek a kell6 gondossigra vonatkozd intézkedéseikbdl fakaddé ténymegdllapitisok alapjan meg kell
sziintetniiik az emberi jogokkal kapcsolatos kedvezdtlen hatdsokat okozd vagy azokhoz hozzdjiruld tevékenységeket,
valamint korrekcids intézkedési tervet kell kidolgozniuk és végrehajtaniuk. Ezek az intézkedések a kovetkezSk lehetnek:

a) a villalkozds szabdlyzatainak aktualizdldsa arra vonatkozé irdnymutatds nyujtdsa érdekében, hogy a jovében hogyan
keriilhetSk el és kezelhet6k a kedvezétlen hatdsok, tovabba végrehajtasuk biztositasa;

b) a kockazatértékelés megallapitdsai alapjan az irdnyitasi rendszerek aktualizdldsa és megerdsitése az informacidk jobb
nyomon kovetése és a kockdzatoknak a kedvezdtlen hatdsok bekovetkezése el6tti jelzése érdekében;

¢) informdciok gytjtése az dgazatot érint§ kedvezdtlen hatdsok magas szint(i kockdzatainak megértése érdekében;

d) a tagdllamok hatdskorrel rendelkezd hatésdgainak értesitése a kell6 gondossdgra vonatkozé intézkedésekbdl fakadd
ténymegallapitdsokrol az egyes termékekre, végfelhaszndldkra és rendeltetési helyekre vonatkozé informéciéaramlds
elémozditdsa érdekében.

Az (EU) 2021/821 rendelet 5. Cikkének (2) bekezdésében meghatirozott kovetelmények

—_—

Fel nem somolt kibertér-meghigyelési
termék kivitele

4
. Fogalommeghat Arozdsok (1.2, szakasz)
. Mitiszaki hataly (2. szakasz)

Aterverett végfelhasznil is belso elnyomassal

€s/vagy az
B emberi jogok és a nemzetkizi humanitarius jog Az Dsszes kovetelmeny teljesilese eseten
stilyos megsértésével 311 Gsszefigpashan R az exportir koteles értesiteni
Iy 2 hataskirrel rendelkezd hatdsagot
4

iranymutatas {13, szakasz)

[ . Fogalommeghat Aroza sok és

L

Az exportar tudomasa a kelld gondossagra
B vonatkozo intézke désekbdl fakado
ténymegallapitasai alapjan

srakasz)
. Idmymutatas (3. szakasz)

7
L . Fogalommeghat arozas [1.2.6. }

4.  FUGGELEK

Az (EU) 2021/821 rendelet 1. Melléklete éltal ellendrzés ald vont, felsorolt kibertér-megfigyelési termékek

—  Telekommunikdicids szolgiltatisok lehallgatdsira szolgil6 rendszerek (5A001.f.)

A legtobb orszdgban, beleértve a tagdllamokat is, a kommunikdci6 titkossdgat torvény védi, de a kommunikaci6
kormdnyzati hatésdgok dltali rejtett elektronikus megfigyelése a jogszabdlyokkal Osszhangban engedélyezhetd
(igynevezett jogszer( lehallgatds). A digitdlis kor azonban bevezette a lehallgatdsi technoldgidk tomeges haszndlatinak
lehetdségét. A libiai rezsim dltal alkalmazott lehallgatdsi eszk6zok ravildgitottak e technoldgidk tomeges bevezetésének
lehetdségére, és osztonozték a telekommunikdcids szolgdltatdsok lehallgatdsdra szolgdld rendszerek exportellendrzésének
2012-ben torténd bevezetését.
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Ez az ellendrzés a kommunikdcié (hang vagy adatok) tartalmdnak kinyerésére tervezett berendezésekre, valamint a vezeték
nélkiili kommunikdcion keresztiil tovabbitott el6fizetSi azonositokra vagy mds metaadatokra, valamint a radidfrekvencia-
monitoring berendezésekre vonatkozik. Ez az ellen6rzés vonatkozik példdul az IMSI-t (nemzetkdzi mobil-elfizetdi
azonositd) gytjté berendezésekre, amelyek lehallgatjadk a mobiltelefon-forgalmat és nyomon kovetik a mobiltelefon-
hasznélok mozgdsat, vagy az IMSI-szdmokat telefonrél kinyerni képes hamis Wifi-hotspotokat 1étrehozé berendezésekre,
valamint a kifejezetten a telekommunikécids rendszerek ,mély csomagvizsgalatdnak” lehetévé tételére tervezett bizonyos
tipusi termékekre. A mobil telekommunikicids szolgaltatisokat zavaré berendezések nem tartoznak a kibertér-

megfigyelési termékek korébe, mivel nem gydjtenek adatokat.

Bir az dltaldnos célii technoldgia felhaszndlhaté ilyen rendszerek épitésére, azok tomeges lehallgatdsi képessége
meghatdrozott alkatrészekre és alkotéelemekre fog tdmaszkodni — ideértve példdul a specifikus szoftvert, a fejlett vagy
alkalmazdsspecifikus integralt aramkoroket (példaul FGPA-k, ASIC-ek) — a mdsodpercenként feldolgozhaté adatcsomagok
vagy kommunikdcidés munkamenetek szimanak novelése érdekében.

—  Internetalapt megfigyelési rendszerek (5A001.j.)

Bir ma mdr szdmos internetalapd kommunikaciét jellemzden alapértelmezés szerint titkositanak, a kommunikdciéra
vonatkozé forgalmi adatok (metaadatok) — példdul az IP-cimek, valamint az adatcsere gyakorisiga és mérete — tovébbra is
felhaszndlhat6k a személyek és a doménnevek kozotti kapcsolatok azonositdsdra. A kormdnyok jogszertien — és bir6sagi
feliigyelet mellett — jogszerii célokra haszndlhatjdk ezeket a rendszereket, példdul azon személyek azonositdsira, akik
blin6z8i vagy terrorista tartalmakkal osszefiigg6 doméneket litogatnak meg. Az internetes forgalom etnikai, valldsi,
politikai vagy tdrsadalmi jellemzésen alapulé nyomon kovetése és elemzése azonban egy orszdg dtfogé emberi és
tarsadalmi feltérképezéséhez vezethet a lakossdg ellendrzése és elnyomdsa, valamint mds célok, példdul a politikai
disszidensek azonositdsa céljabol. Az emberi jogokkal és a belsd elnyomdssal kapcsolatban felmeriil§ kérdések mellett ezek
a termékek hozzdjdrulhatnak a biztonsdgi és katonai képességek megerdsitéséhez is.

Az 5A001,j. szerinti ellenérzés azokra az internetalapi vezérlGrendszerekre vonatkozik, amelyek ,szolgaltatdi szintd
IP-hal6zaton (példdul nemzeti szintl IP gerinchdl6zaton)” méikodnek a tovdbbitott metaadat-tartalmak (hang, video,
tizenetek, csatolmdnyok) elemzése, kinyerése és indexdldsa céljabol ,erds szelektorok” alapjan, és feltérképezik az emberek
kapcsolati hal6zatat. Ezek olyan termékek, amelyek ,megfigyelést” végeznek, mivel a célszemélyeknek nincs tudomdsuk a
kommunikdcié lehallgatdsarol. Ezzel szemben az ellendrzések nem olyan rendszerekre irdnyulnak, amelyekben fennall egy
felhasznalé vagy eldfizetd tevékenysége vagy egy vele folytatott interakci6, és példdul nem vonatkoznak a kozosségi
halézatokra vagy a kereskedelmi keresGprogramokra. Ezenkiviil az ellenérzések az internetszolgéltat torzshaldzatibol
szarmazé adatokat feldolgozd rendszerekre vonatkoznak, és nem alkalmazanddk azokra a kozosségi halzatokra vagy
kereskedelmi keresémotorokra, amelyek a felhasznalok dltal megadott adatokat kezelik.

—  ,Témadészoftver” (4A005., 4D004., valamint a 4E001.a. és 4E001.c. pont szerinti kapcsol6dé ellendrzések)

A tdmadodszoftver lehetdvé teszi kezelGje szdmdra, hogy rejtett mdédon tdvoli hozzdférést szerezzen egy elektronikus
eszkozhoz, példdul okostelefonhoz, laptophoz, szerverhez vagy a dolgok internetéhez haszndlt eszkozhoz, megszerezze az
eszkozon tdrolt adatokat, lehallgatdst végezzen az eszkozbe beépitett vagy ahhoz csatlakoztatott kamerdn vagy mikrofonon
keresztiil, valamint az eszkozt 1épSkdként haszndlja az eszkozhoz kapesolédé berendezések vagy felhaszndléi kapcesolatok
elleni timadasok végrehajtasdhoz (,harmadik fél eszkozein keresztiil torténd feltorés”). Bar a tdimaddszoftvereknek léteznek
jogszer( felhasznaldsi modjai (%), példdul az informatikai részlegek tdvoli timogatdsdra haszndlt ,tdvhozzaférési szoftver”
esetében, a megfigyelés leplezett jellege és az esetlegesen gytijtott informdacidk nagysdga, a magnélethez és a személyes
adatok védelméhez valé jog megsértésének magas kockdzatit hordozza magdban, és silyosan alddshatja a
véleménynyilvanitds szabadsdgdhoz valé jogot.

() Az egyértelmiiség érdekében megjegyzendd, hogy a kettSs felhaszndldsti termékekrdl szol6 rendelet I. melléklete dltal ellendrzott,
felsorolt kibertér-megfigyelési termékek harmadik orszdagokba torténd kiviteléhez engedélyre lenne sziikség, figgetleniil attdl, hogy a
termék hasznalata jogszert-e.
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A 4A005. és a fent emlitett kapcsolddd pontok szerinti ellenérzés magaban foglalja a kifejezetten ,tdmaddszoftverek”
eldallitdsahoz, irdnyitisdhoz és vezérléséhez vagy célba juttatdsahoz tervezett vagy modositott szoftvereket, valamint
rendszereket, berendezéseket, alkotéelemeket és kapcsolddd technoldgidkat, de nem vonatkozik magira a rendelet L
mellékletében meghatdrozott ,tdmadészoftverekre”. Ezek a kibereszkozok azon esetleges zavarokra és kdrokra tekintettel
tartoznak ellenSrzés ald, amelyeket sikeres haszndlat és végrehajtds esetén okozhatnak, de az ellenérzésnek nem célja az,
hogy befolydsolja példaul a kiberbiztonsdgi kutatok és dgazat tevékenységét, hiszen nekik meg kell osztaniuk a
tdmadészoftverekkel kapcsolatos informdaciokat annak érdekében, hogy javitdsokat dolgozhassanak ki termékeikre, és
azoknak a sebezhetGség nyilvanossagra hozatala el6tt rendelkezésre kell allniuk.

—  Kommunikdciéfigyeld szoftver (5D001.e.)

Ez a szoftver arra szolgdl, hogy az engedéllyel rendelkezd biiniild6z6 hat6sdgok nyomon kévessék és elemezzék a hirkozlési
szolgaltat6tol kért célzott lehallgatdsi intézkedések révén gyfijtott adatokat. Ez a szoftver lehet6vé teszi a kommunikécios
tartalom vagy metaadatok ,erés szelektorokon” alapul6 keresését, a jogszer( lehallgatdsra szolgalé interfész hasznélataval,
valamint a kapcsolati hélozat feltérképezését vagy a megcélzott személyek mozgdsdnak a keresések eredményei alapjan
torténd nyomon kovetését. Ez a szoftver ,megfigyelésre” szolgdl, mivel a kommunikdci6 lehallgatdsdbol gydijtott adatokat
hasznédlja fel anélkil, hogy arrél a személyek tudomdst szereznének. Ezenkivill ,elemzi” a ,telekommunikécids
rendszereken” keresztiil gydjtott adatokat. A szoftver a kormdnyzati hatésigndl van telepitve (példdul biiniildozési
megfigyelS 1étesitménynél), és az ellenérzés nem vonatkozik a jogszerdi lehallgatdsi megfelelési rendszerekre (példdul a
jogszerii lehallgatdsi irdnyitdsi rendszerekre és kozvetit6 eszkozokre), amelyeket kereskedelmileg fejlesztettek ki és
telepitenek a hirkozlési szolgdltaté terében (példdul a kommunikdciés hélézatba integraltak), és amelyeket a szolgaltatd
tizemeltet és tart fenn. Amint azt az ellenSrzési szoveg egyértelmivé teszi, az ellendrzések nem vonatkoznak a kifejezetten
kereskedelmi célokra tervezett vagy dtalakitott ,szoftverekre”, mint példdul a szdmldzds, a hdlozati szolgdltatdsmindGség
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(QoS), a felhasznaléi élmény (QOE), a kozvetitd eszkozok, vagy a mobil fizetés vagy banki felhasznalds.

—  Rejtjelelemzéshez hasznilt termékek (5A004.a.)

Ez az ellendrzés olyan termékekre alkalmazandé, amelyeket a rejtjelezési mechanizmusok hatélytalanitdsdra terveztek a
célbdl, hogy bizalmas véltozékhoz vagy érzékeny adatokhoz — ideértve a tiszta szovegeket, jelszavakat vagy rejtjelezési
kédokat — jussanak. A rejtjelezést a tovabbitds alatt dll6 és haszndlaton kiviili adatok bizalmas jellegének védelme
érdekében haszndljdk. A rejtjelelemzést e bizalmas jelleg hatdlytalanitdsdra haszndljak, ezért ez a technoldgia ,lehetGvé
teszi” a megfigyelést az informdcids és telekommunikdci6s rendszerekbdl szdrmazé adatok nyomon kovetése, kinyerése,
gytjtése vagy elemzése révén.

—  Kriminalisztikai/nyomoz6 eszk6zok (5A004.b., 5D002.a.3.b. és 5D002.c.3.b.)

A kriminalisztikai/nyomozé eszkozoket arra tervezték, hogy nyers adatokat nyerjenek ki egy (példdul szdmitdstechnikai
vagy kommunikacios) eszkozbdl az adatok manipuldldsa vagy megrongéldsa nélkiil, hogy azok igazsigiigyi célokra, azaz
biiniigyi nyomozdsban vagy bir6sdgon felhasznalhatok legyenek. Ezek a termékek kijatsszak az eszkoz éltali ,hitelesitést”
vagy engedély-ellendrzést, hogy a nyers adatok kinyerhetSk legyenek az eszkozbdl. Ezeket a termékeket a kormény és a
biintild6z6 szervek, valamint a katonai er8k is haszndljdk a lefoglalt eszk6zokbdl szarmazé adatok kinyerésére és
elemzésére. Bar rendelkeznek jogszerti felhaszndldsi médokkal, visszaélhetnek velik, és igy kockdzatot jelentenek az
érzékeny vagy kereskedelmi adatokra nézve.

Azok a kriminalisztikai/nyomozé eszkozok azonban, amelyeket nem ,kifejezetten” megfigyelésre terveztek, nem tartoznak
a kibertér-megfigyelési termékek 2. cikk 20. pontjdban szerepld fogalommeghatdrozdsa ald. Az 5A004.b. és a fent emlitett
kapcsolédd pontokban szerepld ellendrzési szoveg nem rogziti azokat a kriminalisztikai/nyomozé eszkozoket, amelyek
csak felhaszndl6i adatokat nyernek ki, vagy amelyek esetében az adatok az eszk6zon nem védettek. Az ellendrzések
ugyanakkor nem vonatkoznak a gyarté gyart6- vagy vizsgdloberendezéseire, a rendszeradminisztrator-eszkozokre vagy a
kizdr6lag a kiskereskedelemben haszndlt termékekre, példdul a mobiltelefon-feloldé termékekre. Ezért az ilyen tipust
technoldgidk sokféleségére tekintettel az ellendrzések alkalmazdsa az egyes termékek eseti értékelésétdl fiigg.

Végezetiil figyelembe kell venni, hogy a rendelet I. mellékletében mds olyan, megfigyeléssel kapcsolatos termékek is
szerepelnek, amelyek nem tartoznak a kibertér-megfigyelési termékek fogalommeghatdrozdsiba, mint példdul a
kommunikécié vagy a rendszerek megrongaldsira vagy zavardsdra tervezett, mobil telekommunikdcids szolgéltatisok
zavardsara szolgdlé berendezések (5A001.f), a rendszert médositd tdmadoszoftverek (4D004.) és a lézeres akusztikai
érzékel berendezések (6A005.g.), amelyek audioadatokat gytjtenek lézerrel, vagy lehetévé teszik a beszélgetések tavolrol
torténé meghallgatdsdt (Ggynevezett ,lézermikrofon”). Hasonléképpen, a felsorolt UAV-k megfigyelési célokra torténd
hasznélata sem vonna ezeket a termékeket a kibertér-megfigyelési termékek fogalommeghatdrozésa ala.
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