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KOMISSION SUOSITUS (EU) 2024/2659,
annettu 11 péivini lokakuuta 2024,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/821 5 artiklan mukaista
verkkovalvontatuotteiden vientii koskevista suuntaviivoista

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 292 artiklan,

sekd katsoo seuraavaa:

(1)  Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/821 (') perustetaan kaksikiyttotuotteiden vientia,
vilitystd, teknistd apua, kauttakulkua ja siirtoa koskeva unionin valvontajirjestelma.

(2)  Asetuksella (EU) 2021/821 puututaan riskiin siitd, ettd verkkovalvontatuotteita kdytetddn kansallisiin tukahdutta-
mistoimiin jaftai ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin
loukkauksiin.

(3)  Asetuksen (EU) 2021/821 5 artiklan 2 kohdan ja 26 artiklan 1 kohdan mukaisesti komissio ja neuvosto asettavat
viejien saataville suuntaviivoja valvontaluetteloon sisdltymattomistd verkkovalvontatuotteista, koska on tarpeen
varmistaa unionin vientivalvontajirjestelmin tehokkuus kyberturvallisuuden osalta seké asetuksen (EU) 2021/821
taytintoonpanon yhdenmukaisuus.

(4)  Talla suosituksella ja liitteend olevilla suuntaviivoilla pyritddn tukemaan viejid valvontaluetteloon sisdltymattomien
verkkovalvontatuotteiden valvonnan toteuttamisessa, mukaan lukien huolellisuusperiaatteen mukaiset toimenpiteet,
joilla arvioidaan kyseisten tuotteiden vientiin liittyvid riskeja.

(5)  Tdhdn suositukseen liitetyistd suuntaviivoista jarjestettiin laajoja kuulemisia valvontateknologian asiantuntija-
ryhmissd vuosina 2022 ja 2023, ja suuntaviivoissa on otettu huomioon vuoden 2023 toisella vuosineljannekselld
jarjestetyssa julkisessa kuulemisessa (%) saadut kommentit.

(6)  On pidettdvi mielessd, ettd timd suositus ja siihen liitetyt suuntaviivat eivit ole sitovia. Viejien on sen vuoksi edelleen
huolehdittava, ettd ne noudattavat asetuksen (EU) 2021/821 mukaisia velvoitteitaan, ja komission on puolestaan
varmistettava, ettd timd suositus on jatkuvasti ajantasainen,

(") Euroopan parlamentin ja neuvoston asetus (EU) 2021/821, annettu 20 pdivind toukokuuta 2021, kaksikédyttotuotteiden vientid,

vilitystd, teknistd apua, kauttakulkua ja siirtoa koskevan unionin valvontajirjestelméin perustamisesta (EUVL L 206, 11.6.2021, s. 1,
ELL http://data.europa.eu/elijreg/2021/821/0j).
() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-
2021821 _en.
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ON ANTANUT TAMAN SUOSITUKSEN:

Jasenvaltioiden toimivaltaisia viranomaisia ja viejid suositellaan ottamaan huomioon timin suosituksen liitteessd annetut
suuntaviivat voidakseen tdyttdd asetuksen (EU) 2021/821 5 artiklan 2 kohdan mukaiset velvoitteensa.

Tehty Brysselissd 11 pdivina lokakuuta 2024.

Komission puolesta
Valdis DOMBROVSKIS
Johtava varapuheenjohtaja
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JOHDANTO

Asetuksella (EU) 2021/821, jaljempdna "asetus’, vahvistetaan unionin vientivalvontakehys, jonka tavoitteena on varmistaa,
ettd unionin ja sen jisenvaltioiden alueellista rauhaa, turvallisuutta ja vakautta sekd ihmisoikeuksien ja kansainvilisen
humanitaarisen oikeuden kunnioittamista koskevia kansainvilisid velvoitteita ja sitoumuksia noudatetaan. Unioni ja
jasenvaltiot ovat ndin ollen panneet taytint66n monenvilisissd vientivalvontajirjestelmissd tehdyt paatokset ja saattaneet
asetuksen liitteessd I olevan unionin valvontaluettelon (') vastaavasti ajan tasalle. Lisiksi ennen asetuksen 5 artiklan
voimaantuloa jasenvaltioiden toimivaltaiset viranomaiset olivat jo soveltaneet vientivalvontaa tiettyihin valvontaluetteloon
sisdltyviin tuotteisiin, joita saatetaan kéyttdd seurantaan ja valvontaan (%), ottaen huomioon véirinkdyton riskit tietyissd
erityisolosuhteissa. Poikkeuksellisen vakavissa olosuhteissa unioni on miirinnyt pakotteita, joilla rajoitetaan tiettyjen
seuranta- ja valvontalaitteiden vientid (%).

Asetus ilmentdd unionin sitoutumista ehkiistd tehokkaasti riskid siitd, ettd verkkovalvontatuotteita kiytetddn kansallisiin
tukahduttamistoimiin jaftai ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin
loukkauksiin. Erityisesti asetuksella annetaan uusia siddnnoksid, jotka koskevat valvontaluetteloon sisiltymattomien
verkkovalvontatuotteiden vientivalvontaa, mukaan lukien viejien velvoite ilmoittaa toimivaltaiselle viranomaiselle, jos vieji
tietdd huolellisuusperiaatteen mukaisesti tehtyjen selvitystensd mukaan, ettd valvontaluetteloon sisdltymattomat verkkoval-
vontatuotteet, jotka vieji aikoo viedi, on tarkoitettu kokonaan tai osittain kiytt6on, joka liittyy kansallisiin tukahdutta-
mistoimiin ja/tai ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin.
Lisaksi asetuksessa kehotetaan komissiota ja neuvostoa asettamaan viejien saataville suuntaviivoja, joilla tuetaan
valvontaluetteloon sisdltymittomien verkkovalvontatuotteiden uusien valvontatoimien tehokasta toteuttamista.

Niilld suuntaviivoilla pyritadnkin tukemaan viejid valvontaluetteloon sisdltymattomien verkkovalvontatuotteiden
valvonnan toteuttamisessa asetuksen uusien sddnnosten mukaisesti, mukaan lukien muun muassa huolellisuusperiaatteen
mukaiset toimenpiteet, joilla arvioidaan riskejd, jotka littyvdt tuotteiden vientiin loppukdyttdjille ja tuotteiden
loppukdyttoon.

1. ASIAN KANNALTA MERKITYKSELLISET SAANNOKSET, MAARITELMAT JA KESKEISET KASITTEET

1.1  Yhteenveto asian kannalta merkityksellisisti sidnnoksisti

Asetuksella annetaan uusia sddnnoksid, joilla siddetddn vientivalvonnasta etenkin sellaisten asetuksen liitteeseen I
sisdltymittomien verkkovalvontatuotteiden osalta, jotka on tai on mahdollisesti tarkoitettu kokonaan tai osittain kdyttoon,
joka liittyy kansallisiin tukahduttamistoimiin ja/tai ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen
oikeuden vakaviin loukkauksiin. Asiaankuuluvat johdanto-osan kappaleet ja artiklat ovat seuraavat:

a) johdanto-osan 8 kappale: "Jotta voidaan ehkdistd riskid siitd, ettd vakaviin ihmisoikeusloukkauksiin tai kansainvilisen
humanitaarisen oikeuden loukkauksiin osallisina olevat tai tillaisten loukkausten maadrdamisestd tai toteuttamisesta
vastuussa olevat henkil6t saattavat kdyttdd vddrin tiettyja valvontaluetteloon sisdltymattomid unionin tullialueelta
vietyja verkkovalvontatuotteita, on aiheellista valvoa tillaisten tuotteiden vientid. Tahan liittyvid riskejd esiintyy

(") Ks. etenkin valvonta, joka koskee telekuuntelujirjestelmid (5A001.f), internetvalvontajirjestelmid (5A001.j), tunkeutumisohjelmistoja
(4A005, 4D004 ja vastaava 4E001.a ja 4E001.c kohdan mukainen valvonta) seki lainvalvontaviranomaisille tarkoitettuja valvontaoh-
jelmistoja (5D001.¢). Ks. my0s tapauskohtaisen arvioinnin perusteella valvonta, joka koskee tiettyjd rikosteknisid vilineitd |
tutkintavilineitd (5A004.b, 5D002.a.3.b ja 5D002.c.3.b).

(%) Etenkin "tiedonsuojaus”jdrjestelmat.

() Ks. neuvoston asetus (EY) N:o 765/2006, annettu 18 pdivini toukokuuta 2006, Valko-Venijin tilanteen johdosta ja sen johdosta, ettd
Valko-Vendjd on osallisena Vendjan Ukrainaa vastaan kohdistamassa hyokkdyksessd, mddrittdvistd rajoittavista toimenpiteistd
(EUVL L 134, 20.5.2006, s. 1, ELL http://data.curopa.cu/eli/reg/2006/765/0j); neuvoston asetus (EU) N:o 359/2011, annettu 12
pdivand huhtikuuta 2011, Iranin tilanteen johdosta tiettyihin henkiloihin, yhteisoihin ja elimiin kohdistettavista rajoittavista
toimenpiteistd (EUVL L 100, 14.4.2011, s. 1, ELL: http://data.europa.eu/eli/reg/2011/359/0j); neuvoston asetus (EU) N:o 36/2012,
annettu 18 piivind tammikuuta 2012, Syyrian tilanteen johdosta mddrattavistd rajoittavista toimenpiteistd ja asetuksen (EU)
N:o 442/2011 kumoamisesta (EUVL L 16, 19.1.2012, s. 1, ELL http://data.europa.eufeli/reg/2012/36/oj); neuvoston asetus (EU)
N:o 401/2013, annettu 2 piivind toukokuuta 2013, Myanmarin/Burman tilanteen johdosta médrattavistd rajoittavista toimenpiteista
ja asetuksen (EY) N:o 194/2008 kumoamisesta (EUVL L 121, 3.5.2013, s. 1, ELL http://data.curopa.eu/eli/reg/2013/401/0j); ja
neuvoston asetus (EU) 2017/2063, annettu 13 péivind marraskuuta 2017, Venezuelan tilanteen johdosta mairattavistd rajoittavista
toimenpiteistd (EUVL L 295, 14.11.2017, s. 21, ELL: http://data.europa.eufelijreg/2017/206 3/0j).
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etenkin tapauksissa, joissa verkkovalvontatuotteet on erityisesti suunniteltu mahdollistamaan tieto- ja televiestintdjar-
jestelmiin tunkeutuminen tai pakettien syvitarkastus (DPI-tekniikka) luonnollisten henkil6iden salaa tarkkailemiseksi
seuraamalla, poimimalla, kerddmalld tai analysoimalla naistd jdrjestelmistd saatuja tietoja, biometriset tiedot mukaan
lukien. Tuotteisiin, joita kaytetddn puhtaasti kaupallisiin sovelluksiin, kuten laskutus, markkinointi, laatupalvelut,
kayttdgjatyytyviisyys tai verkkoturvallisuus, ei yleisesti ottaen katsota liittyvén tallaisia riskejd.”;

b) johdanto-osan 9 kappale: "Jotta voidaan edelleen tehostaa valvontaluetteloon sisdltymittomien verkkovalvonta-
tuotteiden viennin valvontaa, on olennaisen tirkedd yhdenmukaistaa entisestdan valvontaluetteloon sisiltymattomien
tuotteiden valvontatoimia tilld alalla. Tatd varten jdsenvaltiot ovat sitoutuneet tukemaan tillaista valvontaa
vaihtamalla tietoja keskenddn ja komission kanssa erityisesti verkkovalvontatuotteiden teknologian kehityksestd ja
seuraamalla valppaasti tillaisen valvonnan toteuttamista edistddkseen tietojenvaihtoa unionin tasolla.”;

c) asetuksen 2 artiklan 20 kohta, jonka mukaan verkkovalvontatuotteilla tarkoitetaan “kaksikayttotuotteita, jotka on
erityisesti suunniteltu mahdollistamaan luonnollisten henkildiden salaa tarkkailun seuraamalla, poimimalla,
keradmilld tai analysoimalla tietoja tieto- ja televiestintéjirjestelmistd”;

d) asetuksen 5 artikla, jolla sdddetdin luetteloon sisiltymattomien verkkovalvontatuotteiden vientid koskevasta lupavaati-
muksesta, jos vieja on saanut toimivaltaiselta viranomaiselta tiedon, ettd kyseiset tuotteet on tai on mahdollisesti
tarkoitettu kokonaan tai osittain kdyttoon, joka liittyy kansallisiin tukahduttamistoimiin jaftai ihmisoikeuksia
koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin (5 artiklan 1 kohta). Lisaksi siind
edellytetddn viejid ilmoittamaan toimivaltaiselle viranomaiselle, jos viejd tietdd huolellisuusperiaatteen mukaisesti
tehtyjen selvitystensd mukaan, ettd tuotteet on tarkoitettu kokonaan tai osittain kayttoon, joka liittyy kansallisiin
tukahduttamistoimiin ja/tai ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin
loukkauksiin (5 artiklan 2 kohta). Kyseinen toimivaltainen viranomainen pdattdd, onko aiheellista méaratd kyseinen
vienti luvanvaraiseksi; ja

e) asetuksen 5 artiklan 2 kohta, jossa sdddetiin lisiksi, ettd "komissio ja neuvosto asettavat viejien saataville suuntaviivoja
26 artiklan 1 kohdan mukaisesti”.

1.2 Keskeiset miiritelmit

Asetuksessa on erityisid johdanto-osan kappaleita ja sdinnoksid, joilla selvennetddn tiettyjd termeji, jotka ovat
merkityksellisid luetteloon sisaltymattomien verkkovalvontatuotteiden vientivalvonnan kannalta ja jotka viejien on tirkedd
ymmartdd selvésti, jotta asianmukaista huolellisuutta voidaan noudattaa ja valvonta panna tehokkaasti tdytintoon.
Erityisen merkityksellinen on 2 artiklan 20 kohta, jossa annetaan seuraava tismillinen médritelmi, jonka mukaan
'verkkovalvontatuotteilla’ tarkoitetaan "kaksikdyttotuotteita, jotka on erityisesti suunniteltu mahdollistamaan luonnollisten
henkildiden salaa tarkkailun seuraamalla, poimimalla, kerddmailld tai analysoimalla tietoja tieto- ja televiestintéjar-
jestelmistd”.

Naissd suuntaviivoissa olisi selvennettidvd mairitelmin tiettyjd nikokohtia.

1.2.1 ‘Erityisesti suunniteltu’

Tuote on suunniteltu salaa tarkkailuun, jos tuotteen tekniset ominaisuudet soveltuvat luonnollisten henkildiden salaa
tarkkailuun ja tuote objektiivisesti mahdollistaa kyseisen tarkkailun. Siksi termilld "erityisesti suunniteltu’ tarkoitetaan, ettd
tuotteen kehittdmisen ja suunnittelun paatarkoituksena on tdytynyt olla luonnollisten henkiloiden salaa tarkkailu. Termi ei
kuitenkaan edellytd, ettd tuotetta voidaan kéyttdd yksinomaan luonnollisten henkiloiden salaa tarkkailuun.

Kuten asetuksen johdanto-osan kahdeksannessa perustelukappaleessa selvennetiin, tuotteita, joita kiytetddn puhtaasti
kaupallisiin sovelluksiin, kuten laskutukseen, markkinointiin, laatupalveluihin, kayttajatyytyviaisyyteen tai verkkoturval-
lisuuteen, ei ole erityisesti suunniteltu luonnollisten henkil6iden salaa tarkkailuun, joten ne eivit kuulu verkkovalvonta-
tuotteiden mdaritelman piiriin. Vaikka esimerkiksi teollisuuden kéyttojarjestelmien valvontaan tai kayttijdliikenteen
valvontaan tarkoitettuja tuotteita voidaan kayttdd valvontatarkoituksiin, ne eivit ole médritelman mukaisia verkkovalvonta-
tuotteita, koska niité ei ole erityisesti suunniteltu mahdollistamaan luonnollisten henkil6iden salaa tarkkailua.
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1.2.2 ’Salaa tarkkailu’

Tuotteet mahdollistavat salaa tarkkailun etenkin siind tapauksessa, ettd asianomainen luonnollinen henkild ei voi selvisti
havaita tarkkailua. Niin on silloin, kun asianomaiset henkilot eivit ole tietoisia verkkovalvontatuotteiden olemassaolosta
jajtai toiminnasta, eikd heilli ndin ollen ole mahdollisuutta estdd itseensd kohdistuvaa tarkkailua tai edes muuttaa
kayttaytymistdan. Vaikka tarkkailu toteutetaan julkiseen tilaan asennettujen tai julkisessa tilassa kaytettdvien tuotteiden
avulla, tillaisen tietojen hankkimisen voidaan tietyissd tapauksissa katsoa olevan salaa tarkkailua, ja erityisesti on
huomattava, ettd kerdttyjd tietoja voidaan siirtdd, arvioida tai késitelli muihin tarkoituksiin kuin niihin, joista
asianomainen luonnollinen henkil6 on saanut tiedon. Toisin sanoen silloin, kun luonnollinen henkil ei voi objektiivisesti
olettaa olevansa tarkkailun kohteena, tarkkailu voidaan katsoa asetuksen 2 artiklan 20 kohdan mukaiseksi salaa
tarkkailuksi.

1.2.3 ’Luonnolliset henkilét’

Termilld 'luonnollinen henkild’ tarkoitetaan eldvdd ihmistd vastakohtana oikeushenkil6ille tai yhteisoille, joihin ei sovelleta
nditd sédnnoksid. Termi ei koske tavaroiden, sijaintien tai koneiden tarkkailua sellaisenaan.

1.2.4 'Tietojen seuraaminen, poimiminen, Rerddminen ja analysointi’

Oxford English Dictionary -sanakirjan mukaan ilmaisujen ’seuraaminen’, ’poimiminen’, ’kerddminen’ ja ’analysointi
englanninkielisilld vastineilla (monitoring, extracting, collecting ja analysing, tissi jarjestyksessd) tarkoitetaan seuraavaa:

— ’seuraaminen’: valvonta; tarkkailu, kuuntelu;
— ’poimiminen’: valikointi joukosta;
— ’kerddminen’: kokoaminen yhteen, yhdistiminen;

— ’analysointi’: eritelld tai selvittdd jonkin (monitahoisen) osatekijit sen rakenteen tai luonteen maarittamiseksi, jotta se
voitaisiin selittdd tai sitd voitaisiin ymmartaa; tutkia tarkasti ja jarjestelmallisesti tulkitsemista varten; teettda kriittinen
tai tietokoneavusteinen analyysi.

Nimi termit implikoivat, ettd tarkkailuun kaytettdvissd tuotteissa olisi oltava mairdtyt tietojen késittelyyn tarvittavat
tekniset valmiudet, jotta niilli voidaan seurata, poimia, kerdtd ja analysoida tietoja, mistd esimerkkind ovat seuraavat
tuotteet:

a) tuotteet, joita kdytetddn tieto- ja televiestintdjdrjestelmistd () perdisin olevien tietojen valvontaan (esimerkiksi kyseisessd
jarjestelmdssa siirrettdvien tietojen tiedostokoot tai pakattu litkenne);

b) tuotteet, jotka poimivat tietoja tieto- ja televiestintdjirjestelmistd tunkeutumisen ja poimimisen avulla (esimerkiksi
tunkeutumisohjelmistot);

¢) tuotteet, jotka mahdollistavat tieto- ja televiestintdjirjestelmistd poimittujen tietojen analysoinnin, mukaan lukien
tuotteet, joilla voidaan kisitelld kyseisiin jirjestelmiin tallennettuja kamerakuvia (esimerkiksi tietyntyyppiset data-
analyysitekniikat, joita kdytetdan kasvojentunnistusjirjestelmissa).

Tuotteet, joita kiytetadn pelkdstiin tietojarjestelmien seurantaan tai vdeston tarkkailuun videovalvontakameroiden avulla ja
jotka mahdollistavat keskustelujen, tiedonsiirron, liikkumisen ja yksittdisen kéyttdytymisen tallentamisen, eivdt olisi
asetuksen mdaritelmdn mukaisia verkkovalvontatuotteita, koska niitéd ei ole erityisesti suunniteltu tdhin tarkoitukseen ja
niiden on toimittava muun teknologian, kuten tekodlyn tai massadatan, kanssa. Kyseinen jirjestelma kokonaisuudessaan
(kdytto yhdessd muun teknologian kuten tekodly- tai massadatateknologian kanssa) voisi kuitenkin mahdollisesti olla
asetuksen 2 artiklan 20 kohdan maaritelmin mukainen verkkovalvontatuote.

Vaikka muutamat esimerkit ovat hyodyllisid havainnollistamisen kannalta, on tirkedd, ettd esimerkeilld ei rajoiteta

verkkovalvontatuotteiden maaritelmaa ja soveltamisalaa, koska 5 artiklan tavoitteena on mahdollistaa valvontaluetteloon
sisdltymattomien tuotteiden tehokas vientivalvonta.

(*) Katso jdljempdna 1.2.5 kohdassa annettu mairitelma.
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Kuten mddritelmdssa kdytetty konjunktio "tai” osoittaa, luetellut tekniset valmiudet on katsottava vaihtoehdoiksi, eikd
tietylld tuotteella tarvitse olla kaikkia mainittuja teknisid valmiuksia tietojen seuraamiseen, poimimiseen, kerddmiseen tai
analysointiin. Toisin sanoen riittdd, ettd tuotteella on jokin mainituista teknisistd valmiuksista, jotta se on 2 artiklan 20
kohdassa annetun verkkovalvontatuotteen maaritelmian mukainen.

1.2.5 'Tieto- ja televiestintdjdrjestelmistd’

Niilld termeilld tarkoitetaan jirjestelmid, jotka kisittelevit sihkoisesti tietoja, kuten ohjelmointia/koodausta, mikrotietoko-
nejarjestelman  (laitteiston) toimintoja ja muuta tiedonhallintaa, mukaan lukien esimerkiksi ohjelmistoteknologia,
verkkoteknologia, tietokoneteknologia ja tallennusteknologia, sekd joitakin jdrjestelmid, jotka vilittavit tietoja valimatkan
pdastd, esimerkiksi teknisid jarjestelmid, jotka siirtdvat ddntd, signaaleja, tekstid, muita merkkejd tai kuvia niin langallisia
kuin langattomia kanavia pitkin optisten kuitujen, radion ja muun sihkomagneettisen jarjestelmén avulla. Yhdessd ndma
kaksi kisitettd kattavat useita erilaisia tietojen siirtimiseen tai kisittelyyn tarkoitettuja jarjestelmid. On huomattava, ettd
termi ei viittaa laitteisiin vaan jarjestelmiin.

1.2.6 'Tietdd’ ja ‘on tarkoitettu’

Asetuksen 5 artiklan 2 kohdan mukaan viejin on ilmoitettava toimivaltaiselle viranomaiselle, jos vieja tietdd, ettd verkkoval-
vontatuotteet on tarkoitettu kéyttoon, joka liittyy kansallisiin tukahduttamistoimiin jaftai ihmisoikeuksia koskevan
oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin.

Termi 'tietdd’ ei ole uusi oikeudellinen kisite, vaan sitd on kdytetty asetuksen 4, 6, 7 ja 8 artiklan mukaisten loppukayttoon
liittyvien lupavaatimusten yhteydessd (niin kutsutut valvontaluetteloon sisdltymaittomien tuotteiden valvontatoimet).
"Tietiminen’ implikoi, ettd viejilld on positiivista tietoa aiotusta véirinkdytostd. Pelkkd riskin mahdollisuus ei tarkoita, ettd
asiasta tiedettdisiin. Termid 'tietdd’ ei voida myoskddn rinnastaa passiivisuuteen: se edellyttdd, ettd vieja on toteuttanut
toimia hankkiakseen riittdvit ja asianmukaiset tiedot vientiin liittyvien riskien arviointia varten ja varmistaakseen
asetuksen noudattamisen.

Vaatimus siitd, ettd tuotteet 'on tarkoitettu’ asiaankuuluvaan arkaluonteiseen loppukédyttoon, tarkoittaa, ettd viejan olisi
arvioitava loppukiyttod tapauskohtaisesti ottaen huomioon kunkin tapauksen erityisolosuhteet. Riski siihen, etti tuotteita
voidaan kayttdd tavalla, joka loukkaa ihmisoikeuksia, voi olla myos teoreettinen, milld tarkoitetaan, ettd riski ei perustu
tapauksen tosiseikkojen arviointiin. Tallainen teoreettinen riski ei riitd osoittamaan, ettd tuotteet ‘on tarkoitettu’ 5
artiklassa madritettyyn erityiseen vadrinkdyttoon.

1.3 Kansalliset tukahduttamistoimet ja ihmisoikeuksien ja kansainvilisen humanitaarisen oikeuden vakavat
loukkaukset

Asetuksen 15 artiklassa sdddetadn luvan arviointiin liittyvistd nikokohdista, ja artiklan mukaan jasenvaltioiden on otettava
huomioon kaikki asian kannalta merkitykselliset ndkokohdat, mukaan lukien neuvoston  yhteisessd
kannassa 2008/944/YUTP () esitetyt ndkokohdat.

Asetuksen 5 artiklalla valvonta laajennetaan koskemaan myds valvontaluetteloon sisdltymittomien verkkovalvonta-
tuotteiden vientid ottaen huomioon riski siitd, ettd niitd kdytetddn kansallisiin tukahduttamistoimiin ja/tai ihmisoikeuksia
koskevan  oikeuden ja  kansainvilisen = humanitaarisen  oikeuden  vakaviin  loukkauksiin.  Yhteisessd
kannassa 2008/944/YUTP ja kyseiseen yhteiseen kantaan liittyvassd kdyttdjan oppaassa (°) annetaan tiltd osin hyodyllisia
ohjeita.

() Neuvoston yhteinen kanta 2008/944YUTP, vahvistettu 8 pdivind joulukuuta 2008, sotilasteknologian ja puolustustarvikkeiden
viennin valvontaa koskevien yhteisten sddnt6jen médrittdmisestd (EUVL L 335, 13.12.2008, s. 99, ELL http://data.europa.eu/elif
compos[2008/944/oj).

() Ks. sotilasteknologian ja puolustustarvikkeiden viennin valvontaa koskevien yhteisten siintjen mddrittimisestd hyviksyttyyn
neuvoston yhteiseen kantaan 2008/944/YUTP liittyvd kdyttdjan opas, https://[www.consilium.europa.ecu/media/40659/
st12189-en19.pdf.
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1.3.1 Kansalliset tukahduttamistoimet

Yhteisen kannan 2008/944/YUTP 2 artiklan 2 kohdan mukaan “kansallista sortotoimintaa ovat muun muassa kidutus ja
muu julma, epiinhimillinen ja halventava kohtelu tai rangaistus, ilman oikeudenkdyntid toteutetut tai mielivaltaiset
teloitukset, katoamiset, mielivaltaiset vangitsemiset ja muut niiden ihmisoikeuksien ja perusvapauksien torkeit
loukkaukset, jotka on maddritelty kansainvilisissd ihmisoikeussopimuksissa, joihin kuuluvat ihmisoikeuksien yleismaail-
mallinen julistus sekd kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus” (ICCPR). Yhteiseen
kantaan 2008/944/YUTP liittyvassd kdyttdjin oppaassa annetaan ohjeita osatekijoistd, jotka on otettava huomioon viejin
tekemissd arvioinnissa, mukaan lukien tiedot ”siitd, miten ilmoitettu loppukdyttdji ja yleensd vastaanottajamaa ovat
kunnioittaneet ihmisoikeuksia”.

1.3.2 Ihmisoikeuksien vakava loukkaus

Valvontaluetteloon sisdltymittomien verkkovalvontatuotteiden vaarinkdytté voi vaikuttaa kielteisesti moniin eri
ihmisoikeuksiin ja heikentdd suoraan yksityisyyteen ja tietosuojaan liittyvin oikeuden toteutumista. Mielivaltainen tai
lainvastainen tarkkailu ja valvonta voi loukata my6s muita ihmisoikeuksia, kuten oikeutta sananvapauteen, yhdistymis- ja
kokoontumisvapauteen ja ajatuksen-, omantunnon- ja uskonnonvapauteen sekd oikeutta yhdenvertaiseen kohteluun tai
syrjinndn kieltoon sekd oikeutta vapaisiin, yhdenvertaisiin ja salaisiin vaaleihin. Erityistapauksissa tarkkailu ja valvonta,
my0s seuranta tai tietojen kerddminen, joka kohdistuu luonnollisiin henkiloihin, kuten ihmisoikeuksien puolustajiin,
aktivisteihin, poliitikkoihin, haavoittuvassa asemassa oleviin viestoryhmiin ja toimittajiin, voi johtaa uhkailuun,
sortamiseen, mielivaltaiseen vangitsemiseen, kidutukseen tai jopa laittomiin teloituksiin. Viejien olisikin sisillytettava
arviointeihinsa nimé vakaviin ihmisoikeusloukkauksiin liittyvat ndkokohdat.

Kansainviliset kdytdnnot osoittavat, ettd ihmisoikeuksien minki tahansa rajoituksen on oltava "tarkoituksenmukainen” ja
kansainvilisten ihmisoikeusnormien mukainen. Kdytinndssd timd tarkoittaa, ettd kdytossd on riittdvit suojatoimet sen
varmistamiseksi, ettd rajoitus on sallittu lainsddddnnon nojalla ja oikeuksien olennaista sisdlt6d kunnioitetaan. Suhteelli-
suusperiaatteen mukaisesti rajoituksia voidaan asettaa vain, jos ne ovat valttdimattomid ja aidosti palvelevat oikeutettua
tarkoitusta — esimerkiksi kansallista tai yleistd turvallisuutta, yleistd jarjestystd, kansanterveyden suojelua tai muiden
oikeuksien ja vapauksien suojelua.

Verkkovalvontatuotteisiin voi kuulua lainmukaisia ja sadnneltyja tyokaluja, jotka on tarkoitettu lainvalvontaviranomaisten
kdyttoon, kuten rikosten ennalta estimiseen, tutkimiseen, havaitsemiseen tai syytteeseenpanoon, myds terrorismin
torjunnan alalla, tai rikosoikeudellisten seuraamusten toimeenpanoon. Toisaalta verkkovalvontatuotteita voidaan myos
vadrinkdyttdd vakaviin ihmisoikeusloukkauksiin ja kansainvilisen humanitaarisen oikeuden loukkauksiin, kun tuotteita
vieddin sortohallinnoille tai yksityisille loppukayttdjille ja/tai konfliktialueille.

Timin takia on arvioitava tapauskohtaisesti kunkin yksittdistapauksen olosuhteita, mukaan lukien asiaa koskevien
sdannosten soveltaminen, ottaen huomioon esimerkiksi Yhdistyneiden kansakuntien, unionin tai Euroopan neuvoston
toimivaltaisten elinten raportoimat vakavat ihmisoikeusloukkaukset. Ihmisoikeusloukkausten vakavuus voidaan pitelld
siitd, miten loukkaukset on luokiteltu Yhdistyneiden kansakuntien toimivaltaisten elinten, unionin tai Euroopan neuvoston
julkaisemissa tiedoissa. Kyseisten elinten tekemd nimenomainen luokittelu ei ole ehdottoman vilttdimatontd, mutta se on
merkittava tekijd, jotta perusteiden voidaan katsoa tdyttyvin.

Asetuksen 5 artiklan mukaan ihmisoikeuksien loukkauksen on oltava vakava. Hyodyllisia ohjeita mahdollisten
ihmisoikeusloukkausten luokittelemiseksi vakaviksi on yhteiseen kantaan 2008/944/YUTP liittyvassd kdyttdjan oppaassa.
Oppaan mukaan ratkaisevia ovat loukkauksen luonne ja seuraukset. Jirjestelmalliset jajtai laajamittaiset ihmisoikeus-
loukkaukset katsotaan yleensd vakaviksi; toisaalta vakaviksi voidaan katsoa myods loukkaukset, jotka eivdt ole jdrjestel-
millisi tai laajamittaisia — esimerkiksi siksi, ettd teko on vakava asianomaisten henkiloiden kannalta.

Yhteiseen kantaan 2008/944/YUTP liittyvan kdyttdjin oppaan liitteessd 1I on ohjeellinen luettelo tirkeimmistd
kansainvalisistd ja alueellisista ihmisoikeusvilineistd, joihin kuuluvat esimerkiksi kansalaisoikeuksia ja poliittisia oikeuksia
koskeva kansainvilinen yleissopimus, kidutuksen ja muun julman, epdinhimillisen tai halventavan kohtelun tai
rangaistuksen vastainen yleissopimus, Euroopan ihmisoikeussopimus, jdljempdna ’yleissopimus’, ja perusoikeuskirja,
jljempand 'perusoikeuskirja’, ja joissa voi olla tirkeitd ohjeita perusteiden tulkinnasta ja soveltamisesta luotettavien
ihmisoikeusarviointien tekemiseksi. Nama vilineet ja niihin liittyvit lisdpoytakirjat ovat tarkeimpid kansainvilisid normeja
ja vaatimuksia ihmisoikeuksien ja perusvapauksien alalla.
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1.3.3 Kansainvilisen humanitaarisen oikeuden vakava loukkaus

Kansainvilinen humanitaarinen oikeus (jota kutsutaan myos ‘Geneven oikeudeksi’ tai ’aseellisia konflikteja koskevaksi
oikeudeksi’) perustuu erilaisiin kansainvilisiin sopimuksiin, joista tirkeimpid ovat Haagin asetukset sekd Geneven
yleissopimukset ja niiden kaksi lisipoytikirjaa vuodelta 1977. Kansainvilisessd humanitaarisessa oikeudessa madritetdin
sdannot, joiden tarkoituksena on suojella aseellisten konfliktien aikana ihmisid, jotka eivit osallistu tai eivdt endd osallistu
vihamielisyyksiin (esimerkiksi siviilit ja haavoittuneet, sairaat tai vangitut taistelijat), ja joilla asetetaan taistelukeinoihin ja
-menetelmiin liittyvia rajoituksia konfliktin osapuolille (Haagin laki).

Valvontaluetteloon sisdltymattomien verkkovalvontatuotteiden kaytossd olisi noudatettava kansainvilistd humanitaarista
oikeutta, jos niitd kdytetddn taistelukeinoina ja -menetelmind aseellisessa konfliktissa. Asetuksen mukaan tillaisissa
olosuhteissa on otettava huomioon kansainvilisen humanitaarisen oikeuden vakavien loukkausten riski, ja — kuten
ihmisoikeuksien vakavien loukkausten tapauksessa — riskid olisi arvioitava tapauskohtaisesti ottaen huomioon tuotteiden
ilmoitettu loppukdytto. Yhteiseen kantaan 2008/944[YUTP liittyvissd kdyttdjin oppaassa annetaan ohjeita huomioon
otettavista osatekijoistd, mukaan luettuina tiedot siitd, miten vastaanottaja noudattaa ja on noudattanut kansainvalistd
humanitaarista oikeutta, sekd vastaanottajan aikeet virallisina sitoumuksina ilmaistuina ja vastaanottajan kyky varmistaa,
ettd siirrettyjd tarvikkeita tai siirrettya teknologiaa kaytetddn kansainvilisen humanitaarisen oikeuden mukaisesti eiké niitd
suunnata tai siirretd muuhun mdédrdpaikkaan, jossa niitd saatettaisiin kdyttdd edelld mainitun oikeuden vakaviin
loukkauksiin.

Asetuksen 5 artiklan mukaan kansainvilisen humanitaarisen oikeuden loukkauksen on oltava vakava. Yhteiseen
kantaan 2008/944/YUTP liittyvdssd kayttdjin oppaassa annetaan ohjeita, joiden mukaan “yksittdiset kansainvilisen
humanitaarisen oikeuden loukkaukset eivit vilttimittd ole osoitus vastaanottajamaan suhtautumisesta kansainviliseen
humanitaariseen oikeuteen”, ja todetaan, ettd "mikali loukkauksissa voidaan havaita tietty kaava tai vastaanottajamaa ei ole
toteuttanut loukkauksen johdosta asianmukaisia rankaisutoimia, asiaa olisi pidettdvi erittdin huolestuttavana”. Punaisen
Ristin kansainvilinen komitea (ICRC) on antanut ohjeita kansainvilisen humanitaarisen oikeuden loukkausten arvioinnista
vientivalvonnan yhteydessi. ICRC:n mukaan “kansainvilisen humanitaarisen oikeuden loukkaukset ovat vakavia, jos niistd
aiheutuu vaaraa suojeltaville henkildille (esimerkiksi siviileille, sotavangeille, haavoittuneille ja sairailla) tai kohteille
(esimerkiksi siviilikohteille tai infrastruktuurille) tai ne rikkovat tirkeitd yleismaailmallisia arvoja”. Esimerkiksi sotarikokset
ovat vakavia kansainvilisen humanitaarisen oikeuden loukkauksia. Huomioon otettavien seikkojen osalta ICRC mainitsee
tekijoitd, jotka ovat samankaltaisia kuin yhteiseen kantaan 2008/944/YUTP liittyvassa kdyttdjan oppaassa, mukaan lukien
viralliset sitoumukset, jotka koskevat kansainvilisen humanitaarisen oikeuden sdintojen soveltamista, asianmukaiset
toimenpiteet, joilla varmistetaan vastuuvelvollisuus kansainvilisen humanitaarisen oikeuden loukkauksista, kansainvilisen
humanitaarisen oikeuden opettaminen sotilaille seka kielto, joka koskee lasten virvadmistd asevoimiin.

2. TEKNINEN SOVELTAMISALA

2.1 Valvontaluetteloon sisiltyvit verkkovalvontatuotteet

Niiden ohjeiden lisdyksessd annetaan tietoa asetuksen liitteessd I luetelluista verkkovalvontatuotteista, jotta viejit voivat
tunnistaa mahdollisia valvontaluetteloon sisiltymittomii verkkovalvontatuotteita.

2.2 Mahdolliset valvontaluetteloon sisiltymittomit verkkovalvontatuotteet

Vaikka on mddritelminkin mukaan mahdotonta laatia tyhjentivd luettelo tuotteista, joita voidaan valvoa 5 artiklan
mukaisina "valvontaluetteloon sisdltyméttomini tuotteina’, seuraavia tuotteita voitaisiin mahdollisesti kdyttdd tarkkailuun
ja valvontaan, ja ne saattavat edellyttdd erityistd valppautta asetuksen nojalla.

Kuten asetuksen johdanto-osan 8 kappaleessa selvennetdin, tuotteisiin, joita kiytetddn puhtaasti kaupallisiin sovelluksiin,
kuten laskutus, markkinointi, laatupalvelut, kdyttdjatyytyvaisyys tai verkkoturvallisuus, ei yleisesti ottaen katsota liittyvin
vadrinkayttoriskejd ihmisoikeuksien tai kansainvilisen humanitaarisen oikeuden vakavien loukkausten osalta, eikd niihin
siksi yleensd sovelleta 5 artiklan mukaista valvontaa. Monissa ndistd tuotteista on tiedonsuojaustoimintoja
(salaustoimintoja tai jopa salauksen analysointitoimintoja), jotka tdyttivit asetuksen liitteessd I olevan valvontaa koskevan
tekstin 5 ryhmin 2 osassa esitetyt valvontaparametrit. "Verkkovalvontatuotteiden’ madritelmd ei myoskddn kata
turvallisuusverkon laitteita, mukaan lukien reitittimet, kytkimet tai releet, joissa tiedonsuojaustoimintoa kiytetdin vain
“toimintaan, hallintoon tai ylldpitoon” ja jotka perustuvat ainoastaan julkaistuihin tai kaupallisiin salausstandardeihin,
mutta viejien olisi hyvd pysyad valppaina, koska tillaisten tuotteiden vaarinkaytostd ihmisoikeusloukkauksiin on tehty
ilmoituksia.
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2.2.1 Kasvojen- ja tunteentunnistusteknologia

Kasvojen- ja tunteentunnistusteknologioilla on lukuisia muitakin kéyttotarkoituksia kuin verkkovalvonta — esimerkiksi
tunnistaminen tai todentaminen — eivitkd nima teknologiat automaattisesti kuulu mairitelmén soveltamisalaan. Tietyissd
olosuhteissa kasvojen- ja tunteentunnistusteknologiat voivat kuitenkin kuulua asetuksen 2 artiklan 20 kohdan
soveltamisalaan.

Kasvojen- ja tunteentunnistusteknologiat, joita voidaan kayttdd tallennetun videokuvan seurantaan tai analysointiin,
voisivat kuulua verkkovalvontatuotteen mdiritelmidn soveltamisalaan. Vaikka edelld mainitut perusteet tdyttyvit, on
kuitenkin tutkittava huolellisesti, onko ohjelmisto erityisesti suunniteltu salaa tarkkailuun.

2.2.2 Sijainninseurantalaitteet

Sijainninseurantalaitteet mahdollistavat laitteen fyysisen sijainnin seurannan ajan mittaan, ja jotkut sijainninseurantatek-
nologiat ovat jo jonkin aikaa olleet lainvalvonta- ja tiedusteluviranomaisten kidytossd. Mahdollisuus kdyttdd laitteita
kohdennettuun valvontaan ja joukkovalvontaan on kehittynyt merkittavasti, koska seurantateknologiat ovat huomattavasti
aiempaa kehittyneempid — mukaan lukien satelliittipohjainen sijainninseuranta, tukiasemapohjainen sijainninseuranta,
Wi-Fi- ja Bluetooth-lihetin-vastaanottimet — ja koska ’seurantalaitteet’, kuten dlypuhelimet ja muut elektroniset laitteet
(esimerkiksi autoihin asennetut ajoneuvojirjestelmat), ovat yleistyneet.

Lainvalvonta- ja tiedusteluviranomaiset kéyttavit sijainninseurantalaitteita esimerkiksi todisteiden kerddmiseen tutkinnan
aikana tai epdiltyjen jdljittdimiseen. Yritykset puolestaan kayttdvit laitteita kaupallisiin tarkoituksiin, esimerkiksi
raportointiin, joka koskee ylitason liikkuvuusmalleja ostoskaduilla, etdtoiti tekevien tyontekijoiden seurantaan tai sijaintiin
perustuvaan mainontaan.

2.2.3 Videovalvontajdrjestelmat

Jotta viejit voisivat tunnistaa mahdollisen verkkovalvonnan, on myds hyodyllistd selventdd, mitké tuotteet eivit kuulu
médritelmén soveltamisalaan. Tiltd osin esimerkiksi videovalvontajirjestelmat ja -kamerat — myos korkean resoluution
kamerat — joita kdytetddn ihmisten kuvaamiseen julkisissa tiloissa, eivdt kuulu verkkovalvontatuotteiden méaritelméin
soveltamisalaan, koska niilld ei valvota tai kerdtd tietoa tieto- ja televiestintdjirjestelmista.

3. HUOLELLISUUSPERIAATTEEN MUKAISET TOIMENPITEET

Asetuksen johdanto-osan 7 kappaleen mukaan "on ratkaisevan tarkead, ettd viejit [...] edistdvit yleistd kaupan valvonnan
tavoitetta. Jotta ne voivat toimia timan asetuksen mukaisesti, timin asetuksen soveltamisalaan kuuluvien litketapahtumien
riskit on arvioitava toteuttamalla sisdiseen vaatimustenmukaisuusohjelmaan kuuluvia liiketapahtumien seurantatoi-
menpiteitd niin kutsutun huolellisuusperiaatteen (due diligence) mukaisesti.”

Asetuksen 2 artiklan 21 kohdassa annetun méiritelmédn mukaan sisdiselld vaatimustenmukaisuusohjelmalla tarkoitetaan
“jatkuvia vaikuttavia, asianmukaisia ja oikeasuhteisia toimintatapoja ja menettelyjd, joita viejit ovat ottaneet kiyttoon
helpottaakseen timdn asetuksen sddnndsten ja tavoitteiden sekd timdn asetuksen nojalla tdytintoonpantujen lupien
ehtojen noudattamista ja joihin kuuluvat muun muassa huolellisuusperiaatteen mukaiset toimenpiteet, joilla arvioidaan
riskejd, jotka liittyvit tuotteiden vientiin loppukayttijille ja tuotteiden loppukdytt66n”.

Komission suosituksella (EU) 2019/1318 () luodaan puitteet, joilla viejid autetaan tunnistamaan, hallitsemaan ja
vihentdmidn kaksikdyttotuotteiden kaupan valvontaan liittyvid riskejd ja varmistamaan, ettd asiaan liittyvid unionin ja
kansallisia lakeja ja asetuksia noudatetaan.

Nimai ohjeet voivat tukea viejid, kun ne toteuttavat sisdiseen vaatimustenmukaisuusohjelmaan kuuluvia liiketapahtumien
seurantatoimenpiteitd niin kutsutun huolellisuusperiaatteen mukaisesti.

Asetuksen (EU) 2021/821 5 artiklan 2 kohdan mukaan valvontaluetteloon sisdltymittomien verkkovalvontatuotteiden
viejien on noudatettava huolellisuusperiaatetta toteuttamalla liiketapahtumien seurantatoimenpiteitd eli toteutettava
toimia, jotka koskevat tuotteiden luokittelua ja liiketapahtumien riskien arviointia. Kdytinnossd viejid kannustetaan
tarkastelemaan seuraavaa:

() Komission suositus (EU) 2019/1318, annettu 30 péivind heindkuuta 2019, sisdisistd vaatimustenmukaisuusohjelmista asetuksen (EY)
N:o 428/2009 mukaisessa kaksikdyttotuotteiden kaupan valvonnassa (EUVL L 205, 5.8.2019, s. 15, ELL: http://data.europa.cu/elif
reco/2019/1318/0j).
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3.1 Tarkastellaan, voisiko valvontaluetteloon sisiltymiton vietivi tuote olla *verkkovalvontatuote’ eli onko se
erityisesti suunniteltu mahdollistamaan luonnollisten henkiléiden salaa tarkkailu seuraamalla, poimimalla,
kerdimilld tai analysoimalla tietoja tieto- ja televiestintdjirjestelmisti

Tassd vaiheessa on kyse tuotteen madrittimisestd verkkovalvontatuotteisiin sovellettavien sddnndsten mukaisesti.
Tarkastelun yhteydessd muun muassa tutkitaan tuotteiden tekniset ominaisuudet kayttden lueteltujen tuotteiden osalta
lahtokohtana teknisid parametrejd, jotka annetaan asetuksen liitteessd I, ja ottaen valvontaluetteloon sisdltymattomien
tuotteiden osalta huomioon verkkovalvontatuotteiden maaritelmédssd kaytetyt erityiset termit ja késitteet, minké jilkeen
tuote luokitellaan (tavara, teknologia tai ohjelmisto).

3.2 Tarkastellaan kyseisen tuotteen valmiuksia, jotta voidaan miirittdid ulkomaisten loppukiyttijien
mahdollisuus viarinkiyttid tuotteita kansallisiin tukahduttamistoimiin ja/tai ihmisoikeuksia koskevan
oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin

Viejien olisi tehtdva arviointi sen madrittdmiseksi, voitaisiinko tuotetta vddrinkdyttda kansallisiin tukahduttamistoimiin tai
voitaisiinko tuotteella loukata tai rikkoa ihmisoikeuksia, mukaan lukien oikeus elimiin, vapaus kidutuksesta ja
epdinhimillisestd ja halventavasta kohtelusta, oikeus yksityisyyteen, oikeus sananvapauteen, oikeus yhdistymis- ja
kokoontumisvapauteen, oikeus ajatuksen-, omantunnon- ja uskonnonvapauteen, oikeus yhdenvertaiseen kohteluun tai
syrjinndn kieltoon tai oikeus vapaisiin, yhdenvertaisiin ja salaisiin vaaleihin.

Tdssd yhteydessa olisi myos arvioitava, voitaisiinko tuotetta kdyttdd jonkin jérjestelmin osana tai komponenttina niin, ettd
kéytto voisi johtaa samoihin loukkauksiin ja/tai vdarinkdyttoon.

Viejien olisi kéytettdvd arvioinnissa niin sanottuja varoitusmerkkejd, jotka viittaavat litketapahtuman epitavallisiin
olosuhteisiin, joiden perusteella vientid saatetaan tehdd epdasianmukaiseen loppukiytt6on tai mdairipaikkaan tai
epdasianmukaiselle loppukayttijille.

Varoitusmerkkeja:

a) tuotetta markkinoidaan tiedoilla, jotka koskevat mahdollisuutta kdyttda tuotetta salaa tarkkailuun;

b) tiedot, jotka osoittavat, ettd samankaltaista tuotetta on védrinkdytetty kansallisiin tukahduttamistoimiin ja/tai
ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin (ks. 1.3 kohta);

c) tiedot, jotka osoittavat, ettd tuotetta on kaytetty lainvastaisesti jasenvaltioon kohdistuneissa valvontatoimissa tai EU:n
kansalaisen lainvastaisessa tarkkailussa;

d) tiedot, jotka osoittavat, ettd liiketapahtumaan sisiltyy tuotteita, joiden avulla voitaisiin perustaa, mukauttaa tai
konfiguroida jirjestelmid, jota tietojen mukaan on védrinkdytetty kansallisiin tukahduttamistoimiin ja/tai
ihmisoikeuksia koskevan oikeuden ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin (ks. 1.3 kohta);

€) tuote tai vastaava tuote mainitaan valvontaluettelossa, joka on julkaistu Euroopan unionin virallisen lehden C-sarjassa
asetuksen 5 artiklan 6 kohdan mukaisesti.

3.3 Tarkastellaan toimivaltaisten viranomaisten tueksi liiketapahtumaan liittyvii osapuolia (mukaan lukien
loppukiiyttiji ja vastaanottajat, kuten jakelijat ja jilleenmyyjit)

Viejien olisi toimivaltaisten viranomaisten tueksi ja mahdollisuuksien mukaan

a) tarkasteltava ennen liiketapahtumaa ja sen aikana, miten vastaanottajat ja/tai loppukayttdjat aikovat kdyttdd tuotetta tai
palvelua loppukiytt6d koskevien ilmoitusten perusteella;

b) perehdyttiva tuotteiden asianomaisessa médrdpaikassa vallitsevaan tilanteeseen, erityisesti yleiseen ihmisoikeusti-
lanteeseen, koska se on tirked indikaattori vientiin liittyvastd ihmisoikeuksien ja kansainvilisen humanitaarisen
oikeuden vakavien loukkausten riskista;

¢) tarkasteltava riskejd siitd, ettd alla lueteltujen varoitusmerkkien perusteella tuote tai palvelu siirretdén toiselle
hyviksymittomalle loppukéyttajlle.

Varoitusmerkkeja:

a) loppukayttdjilld on ilmeinen suhde ulkomaan hallitukseen, joka on syyllistynyt kansallisiin tukahduttamistoimiin ja/tai
ihmisoikeuksien ja kansainvilisen humanitaarisen oikeuden vakaviin loukkauksiin;
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b) loppukiyttijd on rakenteellisesti osa asevoimia tai muuta ryhmad, joka on aiemmin osallistunut aseelliseen konfliktiin,
johon on liittynyt kansallisia tukahduttamistoimia ja/tai ihmisoikeuksien ja kansainvilisen humanitaarisen oikeuden
vakavia loukkauksia;

¢) loppukayttdja on aiemmin vienyt verkkovalvontatuotteita maihin, joissa kyseisten tuotteiden kiyttd on johtanut
kansallisiin tukahduttamistoimiin ja/tai ihmisoikeuksien ja kansainvilisen humanitaarisen oikeuden vakaviin
loukkauksiin.

3.4 Laaditaan huolellisuusperiaatteen mukaisesti tehtyjen selvitysten perusteella suunnitelmia mahdollisten
tulevien haitallisten vaikutusten ehkiisemiseksi ja lieventimiseksi

Viejien olisi huolellisuusperiaatteen mukaisesti tehtyjen selvitystensd perusteella lopetettava toiminta, joka aiheuttaa tai
edesauttaa ihmisoikeuksiin liittyvid haitallisia vaikutuksia, sekd laadittava ja pantava tdytintoon korjaavien toimien
suunnitelma. Niitd toimia voivat olla seuraavat:

a) saatetaan yrityksen toimintaperiaatteet ajan tasalle niin, ettd niissd annetaan ohjeita siitd, miten haitallisia vaikutuksia
jatkossa voidaan vilttdd ja kisitelld, ja varmistetaan niiden tdytant66npano;

b) hyodynnetddn riskinarvioinnin tuloksia hallintajirjestelmien péivittdmisessd ja vahvistamisessa, jotta tietoja voidaan
seurata paremmin ja varoitusmerkkeji tunnistaa jo ennen haitallisten vaikutusten ilmenemisti;

) kerdtdin tietoa alaan liittyvien haitallisten vaikutusten korkean tason riskien ymmartamiseksi;

d) ilmoitetaan jdsenvaltioiden toimivaltaisille viranomaisille huolellisuusperiaatteen mukaisesti tehtyjen selvitysten
tuloksista, milld edistetddn tiettyji tuotteita, loppukdyttdjid ja maarapaikkoja koskevaa tiedonkulkua.

Asetuksen (EU) 2021/821 5 artiklan 2 kohdassa siiddetyt vaatimukset

Valontauetteloon sis3bymattomin
werkkovalvontatuotteen vienh

&
<

» MAdritelmd (1.2 kohta)
»  Tekninen soveltamisala (2 kohta)

-
lim citettu loppuk 3ytta, joka liityy 3
kansallisiin tukahduttamistoimiin ja/tai
| +* | ihm isoikeuksia koskevan oikeuden ja Jos kaikki vastimukset taythyvat
kansainvalisen humanitaarisen oikeuden L viejien on ilmoitettava asiasta
vakaviin loukkauksiin A toimivaltaiselle viranomaiselle

e,

[‘ M AEritelmat ja ohjeet (1.3 kohta)

| - l Wiejin tietimys huolellisuusperiaatteen
mukaisesh tehtyjen selvitysten perusteella

= MEdritelma (1.2.6 kohta)
= Jhje [3 kohta)

—

4, LISAYS

Asetuksen (EU) 2021/821 liitteen I mukaisesti valvottavat valvontaluetteloon sisiltyviit verkkovalvontatuotteet

—  Telekuuntelujirjestelmit (5A001.f)

Useimmissa valtioissa, myos jisenvaltioissa, viestinndn luottamuksellisuus on turvattu lailla, mutta viranomaisten
suorittama viestinndn sihkoinen salaa tarkkailu voidaan sallia oikeudellisen kehyksen puitteissa (niin kutsuttu laillinen
telekuuntelu). Digitaalinen aikakausi on tuonut mukanaan mahdollisuuden sieppausteknologioiden laajamittaiseen
kdyttoon. Sieppausvilineiden kdyttd Libyan hallinnon toimesta on hyva esimerkki siitd, ettd kyseisid teknologioita on
mahdollista kiyttdd myos laajamittaisesti, ja vauhditti telekuuntelujirjestelmien vientivalvonnan kayttéonottoa vuonna
2012.
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Valvonta koskee laitteita, joilla on tarkoitus poimia viestinnin sisdltod (d4ntd tai tietoja) sekd tilaajatunnisteita tai muita
metatietoja, joita ldhetetddn langattomana viestintdna ilman kautta, seké radiotaajuuksien valvontalaitteita. Valvonta koskee
esimerkiksi IMSI-sieppareita (International Mobile Subscriber Identity eli kansainvalinen matkaviestintilaajan tunnus), jotka
sieppaavat matkapuhelinliikenteen ja jaljittavat matkapuhelinten kdyttijien liikkeitd, tai laitteita, jotka luovat vddrennettyjd
Wi-Fi-tukiasemia, jotka voivat poimia puhelimesta IMSI-numeroita, sekd tietyntyyppisid tuotteita, jotka on erityisesti
suunniteltu mahdollistamaan pakettien syvitarkastus (DPI-tekniikka) televiestintijarjestelmissd. Matkaviestinyhteyksien
hdirintalaitteet eivit kuulu verkkovalvontatuotteiden soveltamisalaan, koska ne eivit kerid tietoja.

Vaikka tillaisten jdrjestelmien valmistamiseen voidaan kayttdd yleiskayttoistd teknologiaa, jdrjestelmien valmiudet siepata
viestintdd laajassa mittakaavassa perustuvat tiettyihin osiin ja komponentteihin, kuten tiettyihin ohjelmistoihin tai
kehittyneisiin tai sovelluskohtaisiin integroituihin piireihin (esim. FPGA, ASIC), joilla lisdtd4n niiden pakettien tai viestintiis-
tuntojen mairad, jotka voidaan kisitelld yhden sekunnin kuluessa.

—  Internetvalvontajirjestelmit (5A001.j)

Vaikka monet internetpohjaiset tietoliikenneyhteydet salataan nykyisin oletusarvoisesti, viestintdan liittyvid liikennetietoja
(metatietoja) — kuten IP-osoitteita sekd tiedonsiirron sddnnollisyyttd ja siirrettyjen tietojen kokoa — voidaan kuitenkin
edelleen siepata henkiloiden ja verkkotunnusten vilisten yhteyksien madrittimiseksi. Hallitukset saattavat kdyttdd niitd
jarjestelmid laillisesti ja — oikeudellisen valvonnan tapauksessa — laillisiin tarkoituksiin, esimerkiksi niiden henkildiden
tunnistamiseen, jotka vierailevat rikolliseen tai terroristiseen sisaltoon liittyvilld verkkosivustoilla. Etniseen, uskonnolliseen,
poliittiseen tai sosiaaliseen profilointiin perustuva verkkoliikenteen seuranta ja analysointi voi kuitenkin johtaa valtiossa
ihmisten ja yhteisojen kattavaan kartoittamiseen vdeston valvontaa ja sortoa ja muita tarkoituksia varten, esimerkiksi
poliittisten toisinajattelijoiden tunnistamista varten. [hmisoikeuksiin ja kansallisiin tukahduttamistoimiin littyvien
kysymysten lisaksi on otettava huomioon, ettd tuotteet voivat osaltaan lisitd turvallisuuspalvelujen valmiuksia ja
sotilaallisia valmiuksia.

Kohdan 5A001.j mukainen valvonta koskee internetvalvontajdrjestelmid, jotka toimivat "IP-runkoverkossa (esimerkiksi
kansallisen tason IP-runkoverkko)” ja analysoivat, poimivat ja indeksoivat ldhetettyjen metatietojen sisaltod (ddntd,
videokuvaa, viestejd ja liitteitd) “kiinteiden kriteereiden” perusteella ihmisten suhdeverkoston kartoittamiseksi. Namad ovat
tuotteita, joita kdytetddn “salaa tarkkailuun”, koska kohteena olevat henkilot eivit ole tietoisia viestinndn sieppauksesta.
Valvontaa ei kuitenkaan ole tarkoitus soveltaa jirjestelmiin, joissa kayttdjd tai tilaaja toteuttaa toimia tai kdyttdjin tai
tilaajan kanssa ollaan vuorovaikutuksessa, eikd valvonta siksi koske esimerkiksi sosiaalisia verkostoja tai kaupallisia
hakukoneita. Valvontaa sovelletaan jarjestelmiin, jotka kasittelevit internetpalveluntarjoajan runkoverkosta saatavia tietoja,
eikd valvontaa sovelleta sosiaalisiin verkostoihin tai kaupallisiin hakukoneisiin, jotka kasittelevit kiyttdjien antamia tietoja.

—  "Tunkeutumisohjelmistot” (4A005, 4D004 ja vastaava 4E001.a ja 4E001.c kohdan mukainen valvonta)

Tunkeutumisohjelmiston avulla sen kiyttdja voi muodostaa salaa etdyhteyden elektroniseen laitteeseen, kuten
alypuhelimeen, kannettavaan tietokoneeseen, palvelimeen tai esineiden internetin laitteeseen, saada laitteeseen tallennettuja
tietoja, salakuunnella laitteeseen sisddnrakennetun tai sithen kytketyn kameran tai mikrofonin avulla ja hyodyntii laitetta
hyokkayksissd, joiden kohteena ovat muut laitteet, joihin kyseinen laite muodostaa yhteyden, tai kayttdjan kontaktit
("hakkerointi kolmannen osapuolen laitteiden kautta”). Vaikka tunkeutumisohjelmistoja voidaan kdyttdd myos laillisiin
tarkoituksiin (¥), mistd esimerkkind ovat tietoteknisten yksikoiden etitukipalveluissa kiytetyt “etdyhteysohjelmistot”,
tarkkailun salaisen luonteen ja mahdollisesti kerittyjen tietojen laajuuden takia on suuri riski siihen, ettd yksityisyytti ja
henkil6tietojen suojaa koskevaa oikeutta loukataan, ja ohjelmistojen kéyttd voi myos vakavasti heikentdd oikeutta
sananvapauteen.

() Selvyyden vuoksi todetaan, ettd kaksikayttoasetuksen liitteen I mukaisesti valvottavien luetteloon sisiltyvien verkkovalvontatuotteiden
vienti kolmansiin maihin edellyttaisi lupaa huolimatta siitd, onko niiden kiytto lainmukaista.
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Kohdan 4A005 ym. mukainen valvonta koskee ohjelmistoja sekd jirjestelmid, laitteita, komponentteja ja niihin liittyvid
teknologioita, jotka on erityisesti suunniteltu tai mukautettu "tunkeutumisohjelmistojen” tuottamiseen, ohjaamiseen,
hallintaan tai toimittamiseen, mutta se ei koske itse "tunkeutumisohjelmistoja”, sellaisina kuin ne madritellddn asetuksen
liitteessd I. Nditd kybervalineitd valvotaan ottaen huomioon mahdolliset hairiot ja vahingot, joita niiden onnistuneesta
kiytostd ja toteutuksesta voi aiheutua, mutta valvonnan tarkoituksena ei ole vaikuttaa esimerkiksi kyberturvallisuuden
tutkijoiden ja kyberturvallisuusalan toimintaan, koska niiden on voitava jakaa tunkeutumisohjelmistoihin liittyvai tietoa,
jotta ne voivat kehittda tuotteilleen korjauksia ja saada ne kdytt66n ennen haavoittuvuuden julkistamista.

—  Tietoliikenteen valvontaohjelmistot (5D001.e)

Tami ohjelmisto on suunniteltu kohdennettujen sieppaustoimenpiteiden avulla kerittyjen, viestintdpalvelun tarjoajalta
pyydettyjen tietojen valvontaan ja analysointiin, jota tekee valtuutettu lainvalvontaviranomainen. Ohjelmisto mahdollistaa
viestinndn sisdllon tai metatietojen hakemisen “kiinteiden kriteereiden” perusteella kayttimalld laillisen telekuuntelun
rajapintaa sekd kohteena olevien yksittdisten henkildiden suhdeverkoston kartoittamisen tai heiddn liikkeidensd
jaljittimisen hakutulosten perusteella. Ohjelmisto on tarkoitettu ”"salaa tarkkailuun”, koska siind kdytetddn viestintdd
sieppaamalla kerdttyjd tietoja ilman, ettd henkil6t tietavat tarkkailusta. Lisdksi silld “analysoidaan” tietoja, joita on keritty
“televiestintdjirjestelmistd”. Ohjelmisto asennetaan valtion viranomaiselle (esimerkiksi lainvalvontaviranomaisten
valvontayksikolle), eikd valvonta koske laillisten sieppausjdrjestelmien vaatimustenmukaisuusjirjestelmid (esimerkiksi
laillisten sieppausjérjestelmien hallintajirjestelmid ja mediaattoreita), jotka on kehitetty kaupallisesti ja asennettu viestinta-
palvelun tarjoajan tiloihin (esimerkiksi integroitu viestintdverkkoon) ja joita palveluntarjoaja kdyttdd ja ylldpitdd. Kuten
valvontaa koskevassa tekstissd selvennetddn, valvonta ei koske "ohjelmistoa”, joka on erityisesti suunniteltu tai muunnettu
puhtaasti kaupallisiin tarkoituksiin, kuten laskutukseen, verkkopalvelujen laatuun (Quality of Service, QoS), kiyttdjiko-
kemuksen laatuun (Quality of Experience, QoE), mediaattoreihin tai mobiilimaksu- tai pankkikaytto6n.

—  Salauksen analysointiin kiytettivit tuotteet (5A004.a)

Tama valvonta koskee tuotteita, jotka on suunniteltu salausmekanismien estimiseksi, jotta voidaan selvittdd luottamuk-
sellisia muuttujia tai sensitiivistd tietoa, mukaan luettuna selvikielinen teksti, salasanat tai salausavaimet. Salauksella
turvataan tiedon luottamuksellisuus siirron ja séilyttdmisen aikana. Salauksen analysointia kiytetddn luottamuksellisuuden
kumoamiseen, ja siksi tdimi teknologia “mahdollistaa” salaa tarkkailun seuraamalla, poimimalla, kerddmalld tai
analysoimalla tietoja tieto- ja televiestintéjdrjestelmista.

—  Rikostekniset vilineet | tutkintavilineet (5A004.b, 5D002.a.3.b ja 5D002.c.3.b)

Rikostekniset vilineet | tutkintavilineet on suunniteltu poimimaan raakatietoa laitteesta (esimerkiksi tietojenkisittely- tai
viestintilaitteesta) niin, ettd tietoja ei voida muuttaa, ne eivdt korruptoidu ja niitd voidaan kéyttdd oikeudellisiin
tarkoituksiin eli rikostutkinnassa tai tuomioistuimessa. Nama tuotteet kiertdvit laitteen “"todentamis-” tai valtuutus-
kontrollin, jotta raakatieto voidaan poimia laitteesta. Niitd tuotteita kdyttdvdt viranomaiset ja lainvalvontaviranomaiset,
mutta myos sotilaalliset joukot, jotka poimivat ja analysoivat takavarikoitujen laitteiden tietoja. Lainmukaisista kdyttotar-
koituksista huolimatta tuotteita voidaan kdyttdd myos véirin, ja ne voivat siksi vaarantaa arkaluonteiset tai kaupalliset
tiedot.

Rikostekniset vilineet | tutkintavilineet, joita ei ole "erityisesti suunniteltu” salaa tarkkailuun, eivit kuitenkaan kuulu
2 artiklan 20 kohdassa annetun verkkovalvontatuotteiden mdiritelmidn soveltamisalaan. Valvontaa koskeva kohdan
5A004.b ym. teksti ei kata rikosteknisid vilineitd | tutkintavilineitd, jotka ainoastaan poimivat kayttdjitietoja, eikd
tapauksia, joissa tietoja ei ole suojattu laitteella. Valvonta ei myoskéddn koske valmistajan tuotanto- tai testauslaitteita,
jarjestelmanvalvojille tarkoitettuja valineitd eiké tuotteita, jotka on tarkoitettu yksinomaan kaupalliseen vahittdismyyntiin,
esimerkiksi matkapuhelinten lukituksen avaamiseen tarkoitettuja tuotteita. Kun otetaan huomioon timéintyyppisten
teknologioiden kirjo, valvonta sovelletaan kunkin tuotteen tapauskohtaisen arvion mukaan.

Lopuksi on syytd huomata, ettd asetuksen liitteessd I luetellaan muitakin valvontaan liittyvid tuotteita, joiden ei pitiisi
katsoa kuuluvan verkkovalvontatuotteiden maaritelman soveltamisalaan. Niitd ovat esimerkiksi matkaviestinyhteyksien
hdirintalaitteet (5A001.f), jotka on suunniteltu tietoliikenteen tai jirjestelmien vahingoittamiseen tai hiiritsemiseen,
jarjestelmdd muokkaavat tunkeutumisohjelmistot (4D004) sekd laserakustiset havainnointilaitteet (6A005.g), jotka
kerddvit ddnidataa laserilla tai joiden avulla voidaan kuunnella keskusteluja etddltd (kutsutaan toisinaan “lasermikro-
foneiksi”). Samaan tapaan myoskdin lueteltujen miehittdimattomien ilma-alusten kdyttd valvontatarkoituksiin ei tarkoita,
ettd tuotteet kuuluisivat verkkovalvontatuotteiden maaritelman soveltamisalaan.
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