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DOPORUCENI KOMISE (EU) 2024/2659
ze dne 11. fijna 2024

o pokynech pro vyvoz zbozi kybernetického dohledu podle ¢&linku 5 nafizeni Evropského
parlamentu a Rady (EU) 2021/821

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢ldnek 292 této smlouvy,

vzhledem k témto ddvodim:

(1)  Nafizeni Evropského parlamentu a Rady (EU) 2021/821 (') zavadi rezim Unie pro kontrolu vyvozu,
zprosttedkovani, technické pomoci, tranzitu a pfepravy zbozi dvojiho uZiti:

(2)  Nafizeni (EU) 2021/821 fesi riziko pouziti zboZi kybernetického dohledu ve spojeni s vnitinimi represemi nebo
zdvaznym poruSovanim lidskych prav a mezindrodniho humanitdrniho prava.

(3)  Podle ¢l. 5 odst. 2 a ¢l. 26 odst. 1 nafizeni (EU) 2021/821 vydaji Komise a Rada pokyny pro vyvozce, pokud jde
o zbozi kybernetického dohledu neuvedené na seznamu, s ohledem na potiebu zajistit ic¢innost rezimu kontroly
vyvozu Unie, pokud jde o kybernetickou bezpecnost, a konzistentnost uplatiiovani natizeni (EU) 2021/821.

(4)  Cilem tohoto doporuceni a pokynt k nému pfipojenych je podpofit vyvozce pii uplatiiovani kontrol zbozi
kybernetického dohledu, které neni uvedeno na seznamu, mimo jiné véetné opatteni nélezité péce posuzujicich
rizika souvisejici s vyvozem tohoto zboZi.

(5)  Pokyny pfipojené k tomuto doporuceni byly v letech 2022 a 2023 pfedmétem rozsdhlych konzultaci v rdmci
expertni skupiny pro sledovaci technologie a zohlednily pfipominky obdrzené béhem vefejné konzultace (%) konané
ve druhém ¢tvrtleti roku 2023.

(6)  Je tieba pfipomenout, Ze toto doporuceni a pfiloZené pokyny nejsou zdvazné. Vyvozci by proto méli nadédle nést
zodpovédnost za plnéni svych povinnosti podle nafizeni (EU) 2021/821, zatimco Komise by méla zajistit, aby toto
doporuceni zistalo v priibéhu ¢asu relevantni,

(") Nafizeni Evropského parlamentu a Rady (EU) 2021/821 ze dne 20. kvétna 2021, kterym se zavadi rezim Unie pro kontrolu vyvozu,
zprostiedkovani, technické pomoci, tranzitu a piepravy zbozi dvojiho uziti (Uf. vést. L 206, 11.6.2021, s. 1, ELL: https://data.curopa.
eufeli/reg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-

2021821 _en.
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PRIJALA TOTO DOPORUCENI:

Doporucuje se, aby piislusné orgdny a vyvozci clenskych stitd pii plnéni svych povinnosti podle ¢l. 5 odst. 2 nafizeni
(EU) 2021/821 zohlednili pokyny uvedené v pfiloze tohoto doporuéen.

V Bruselu dne 11. fijna 2024.

Za Komisi
Valdis DOMBROVSKIS
vykonny mistopredseda
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Cilem rdmce Unie pro kontrolu vyvozu stanoveného nafizenim (EU) 2021/821 (ddle jen ,nafizeni®) je zajistit dodrzovani
mezindrodnich zdvazkd a povinnost{ Unie a jejich ¢lenskych stdtd, véetné zdvazka tykajicich se regiondlntho miru,
bezpecnosti a stability a dodrzovani lidskych prév a mezindrodniho humanitdrniho prava. Unie a jeji ¢lenské stity proto
provedly rozhodnuti pfjjatd v rimci mnohostrannych rezimi kontroly vyvozu a odpovidajicim zptsobem aktualizovaly
kontrolni seznam Unie v piiloze I nafizeni (!). Kromé toho jiz pfed zahdjenim uplatiiovani ¢lanku 5 nafizeni kontrolovaly
piisluiné orgdny clenskych stat vyvoz ur¢itého zbozi, které je uvedeno na seznamu a které mize mit sledovaci vyuZiti (3,
pfi¢emz zohlednily rizika zneuzit{ za ur¢itych zvldstnich okolnosti. V pfipadé mimofddné zdvaznych okolnosti zavedla
Unie sankce omezujici vyvoz nékterych sledovacich zatizeni ().

Nafizen{ odrdZzi zdvazek Unie G¢inné fesit riziko vyuzivani zbozi kybernetického dohledu ve spojeni s vnitinimi represemi
a/nebo zdvainym porusovanim lidskych prav a mezinidrodniho humanitdrntho prava. Naf{zeni zejména zavadi nova
ustanoveni pro kontrolu vyvozu zboZi kybernetického dohledu, které neni uvedeno na seznamu, véetné povinnosti
vyvozcl informovat piislusny organ, pokud jsou si podle svych zjisténi uc¢inénych po uplatnéni nélezité péce védomi, Ze
zbozi kybernetického dohledu, které neni uvedeno na seznamu a které maji v imyslu vyvézt, je zcela nebo z¢asti uréeno
k pouziti ve spojeni s vnitfnimi represemi ajnebo se zdvaznym poruSovanim lidskych prdv a mezindrodniho
humanitdrniho préva. Nafizeni ddle vyzyvd Komisi a Radu, aby zpfistupnily pokyny pro vyvozce, které podpoif ticinné
provadéni novych kontrol zbozi kybernetického dohledu, které neni uvedeno na seznamu.

Cilem téchto pokynt je proto podpotit vyvozce pii uplatiiovani kontrol zbozi kybernetického dohledu, které neni uvedeno
na seznamu, mimo jiné véetné opatteni naleZité péce posuzujicich rizika souvisejici s vyvozem tohoto zbozi ke kone¢nym
uZivatelim a pro kone¢nd pouziti podle novych ustanoveni nafizeni.

1.  PRISLUSNA PRAVNI USTANOVENI, DEFINICE A KLICOVE POJMY

1.1  Pfehled pfislusnych pravnich ustanoveni

Nafizeni zavadi novd ustanoveni tykajici se kontrol vyvozu zbozi kybernetického dohledu, které neni uvedeno v piiloze
I nafizenti a které je nebo muiiZe byt zcela nebo z&sti urceno k pouziti ve spojeni s vnitinimi represemi a/nebo se zdvaznym
porusovanim lidskych prav a mezindrodniho humanitdrniho prava. P¥islusné body odiivodnéni a ¢lanky jsou ndsledujici:

a) 8. bod odivodnént: ,S cilem fesit riziko, Ze by urcité zbozi kybernetického dohledu, které neni uvedeno na seznamu
a které je vyvazeno z celntho tizemi Unie, mohlo byt zneuZito osobami odpovédnymi nebo spoluodpovédnymi za
nafizovani ¢ pachdni zdvazného poruSovani lidskych prav nebo mezinirodniho humanitirniho prava, je vhodné
vyvoz tohoto zbozi{ kontrolovat. Souvisejic{ rizika se tykaji zejména pfipaddi, kdy je zbozi kybernetického dohledu
specidlné navrzené k tomu, aby umoziovalo prinik do informacnich a telekomunikaénich systémd nebo hloubkovou

() Viz zejména kontroly tykajici se systémd k odposlechu telekomunikaci (5A001.f), systémd sledovéni internetu (5A001.j.), softwaru
umoziujiciho prinik do systému (4A005, 4D004 a souvisejici kontroly podle polozek 4E001.a. a 4E001.c.) a softwaru pro sledovani
ze strany donucovacich orgdnt (5D001.e.). Déle viz kontroly tykajici se nékterych forenznich/vySetiovacich ndstrojii (5A004.b.,
5D002.a.3.b. a 5D002.c.3.b.) na zdkladé posouzeni jednotlivych pFipadi.

Zejména systémy pro bezpecnost informaci.

() Viz nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich s ohledem na situaci v Bélorusku a zapojeni
Béloruska do ruské agrese proti Ukrajiné (Uf. vést. L 134, 20.5.2006, s. 1, ELL https:/[eur-lex.europa.culelijreg/2006/765/0j?
locale=cs); Nafizeni Rady (EU) ¢. 359/2011 ze dne 12. dubna 2011 o omezujicich opatfenich namifenych proti nékterym osobdm,
subjekttim a orgdntim s ohledem na situaci v frinu (Uf. vést. L 100, 14.4.2011, s. 1, ELL https://eur-lex.europa.eu/elijreg/2011/359]
oj?locale=cs); Nafizeni Rady (EU) ¢. 36/2012 ze dne 18. ledna 2012 o omezujicich opatfenich vzhledem k situaci v Syrii a o zrusen{
nafizeni (EU) ¢. 442/2011 (Ut. vést. L 16, 19.1.2012, s. 1, ELL https://eur-lex.europa.eu/eli/reg/2012/36/o0j?locale=cs); Nafizeni Rady
(EU) ¢. 401/2013 ze dne 2. kvétna 2013 o omezujicich opatfenich vii¢i Myanmaru/Barmé a o zruSeni nafizeni (ES) ¢. 194/2008
(Uf. vést. L 121, 3.5.2013, s. 1, ELL: https://eur-lex.europa.eu/elifreg/2013/401oj?locale=cs); a nafizen{ Rady (EU) 2017/2063 ze dne
13. listopadu 2017 o omezujicich opatienich vzhledem k situaci ve Venezuele (UF. vést. L 295, 14.11.2017, s. 21, ELL: https://eur-
lex.europa.eu/eli/reg/2017/2063oj?locale=cs).
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1.2

inspekci paketd s cilem provddét tajné sledovani fyzickych osob prostfednictvim monitorovani, extrakce,
shromazdovan{ nebo analyzy dat z téchto systémd, veetné biometrickych tdaji. U zbozi pouzivaného pro cisté
komeréni Gcely, k nimzZ patif fakturace, marketing, kvalitni sluzby, spokojenost uZivatelti nebo bezpecnost siti, se ma
obecné za to, Ze takovd rizika nepfedstavuje;

9. bod odtivodnéni: ,V zdjmu posileni G¢inné kontroly vyvozu zboZi kybernetického dohledu, které nenf uvedeno na
seznamu, je nezbytné dile harmonizovat uplatiiovani kontrol vyvozu zbozi dvojtho uZiti, které neni uvedeno
v piiloze I (déle jen ,univerzdlni kontroly®) v této oblasti. Za timto Gcelem se ¢lenské stity zavazuji podporovat tyto
kontroly tak, Ze budou mezi sebou navzdjem i s Komisi sdilet informace, zejména o technologickém vyvoji zbozi
kybernetického dohledu, a Ze budou k uplatiiovéni téchto kontrol ptistupovat obezietné s cilem podporovat vyménu
informaci na trovni Unie*;

ustanoveni ¢l. 2 bod 20, které uvadi tuto definici zboZi kybernetického dohledu: ,zbozi dvojtho uziti, které je specidlné
navrzené k tomu, aby umoziiovalo tajné sledovani fyzickych osob prostfednictvim monitorovéni, extrakce,
shromazdovani nebo analyzy dat z informacnich a telekomunikaénich systéma*;

ustanoveni ¢ldnku 5 zavadi poZadavek na povoleni pro vyvoz zbozi, které neni uvedeno na seznamu, pokud byl
vyvozce pislusnym orgdnem informovén, ze dané zboZi je nebo muze byt zcela nebo z&dsti uréeno k pouziti ve
spojeni s vnitfnimi represemi a/nebo se zdvaznym porusovanim lidskych prav a mezindrodniho humanitdrniho prava
(€l. 5 odst. 1). Ddle pozaduje, aby vyvozci uvédomili pFislusny orgdn, pokud jsou si na zdkladé zjisténi u¢inénych po
uplatnéni nélezité péce védomi toho, Ze zboZi je zcela nebo z&asti urceno k pouziti ve spojen{ s vnitfnimi represemi af
nebo se zdvaznym poruSovanim lidskych prav a mezindrodniho humanitdrniho préva (¢l. 5 odst. 2). Tento pfislusny
organ rozhodne, zda dotéeny vyvoz podmini povolenim; a

¢l. 5 odst. 2 ddle stanovi, Ze ,Komise a Rada poskytnou vyvozctim pokyny podle ¢l. 26 odst. 1.

Klicové definice

Nafizen{ obsahuje zvlastni body odivodnéni a ustanoveni, jeZ objasiiuji konkrétni pojmy tykajici se kontrol vyvozu zboZi,
které neni uvedeno na seznamu, a u nichZ je dilezité, aby je vyvozci jasné pochopili, aby mohli vykondvat nalezitou péci
a uc¢inné provadét kontroly. Zvlasté dulezitd je ndsledujici pfesnd definice ,zboZi kybernetického dohledu” uvedend v ¢l. 2
bodé 20: ,zbozi dvojtho uziti, které je specidlné navrzené k tomu, aby umoziiovalo tajné sledovani fyzickych osob
prostiednictvim monitorovani, extrakce, shromazdovani nebo analyzy dat z informacnich a telekomunikacnich systéma“.

Pro tcely téchto pokyntl je tieba objasnit konkrétni aspekty této definice.

1.2.1 ,Specidlné navrZené”

Zbozi je navrzené pro tajné sledovéni, pokud jsou jeho technické vlastnosti vhodné pro tajné sledovani fyzickych osob
a objektivné ho umoziuji. Pojem ,specidlné navrzené“ tedy znamend, Ze tajné sledovani fyzickych osob muselo byt
hlavnim dcelem vyvoje a ndvrhu vyrobku. Tento pojem vSak nevyZaduje, aby zboZzi mohlo byt pouzito vyhradné
k tajnému sledovani fyzickych osob.

Jak

je objasnéno v 8. bodé odiivodnéni nafizeni, zboZi pouZzivané pro Cisté komeréni tcely, k nimZ patii fakturace,

marketing, fizeni kvality, zajisfovani spokojenosti uzivatelt nebo bezpecnost siti, neni specidlné navrzené pro tajné
sledovani fyzickych osob, a proto nespadé do definice zboZi kybernetického dohledu. Napiiklad i kdyz zbozi pro dohled
nad operacnimi systémy v prumyslu nebo pro sledovani sitové komunikace uZzivateld mize byt pouzito pro Gcely
dohledu, nejednd se o zbozi kybernetického dohledu ve smyslu definice, nebot neni specidlné navrzené tak, aby
umoznovalo skryté sledovani fyzickych osob.
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1.2.2 ,Tajné sledovdni

Zbozi umoznuje tajné sledovani zejména v pripadech, kdy sledovani neni pro dot¢enou fyzickou osobu zjevné patrné. Tak
tomu je v ptipadé, kdy si dotéené osoby neuvédomuji pfitomnost a/nebo ¢innost zbozi kybernetického dohledu, a nemaji
tedy moznost se z tohoto dohledu vymanit nebo alespoii odpovidajicim zplisobem upravit své chovani. I kdyz se
sledovani provadi pomoci zbozi instalovaného nebo provozovaného ve vefejném prostoru, mize byt sbér dat v urcitych
piipadech povazovén za relevantni pro tajné sledovéni, zejména mohou byt ziskané daje zneuzity, vyhodnocovany nebo
zpracovany pro jiné tcely, nez o kterych je dotéend fyzickd osoba informovana. Jinymi slovy, pokud fyzickd osoba nemize
objektivné ocekdvat, ze je pod dohledem, Ize sledovani povazovat za tajné podle ¢l. 2 bodu 20 nafizeni.

1.2.3 ,Fyzické osoby*

Pojem ,fyzickd osoba“ oznacuje Zivou lidskou bytost, na rozdil od pravnické osoby nebo subjektu, na néz se tudiz tato
ustanoveni nevztahuji. Tento pojem nezahrnuje sledovani objektd, mist nebo ptistroji jako takovych.

1.2.4 ,Monitorovdni, extrakce, shromaZdovdni a analyza dat“

Podle Oxfordského slovniku anglicting maji slova ,monitoring“ (monitorovéni), ,extracting” (extrakce), ,collecting”
(shromazd'ovéni) a ,analysing” (analyza) ndsledujici jazykovy vyznam:

— ,monitoring* (monitorovéni): dohled; sledovani, odposlouchdvéni;
— ,extracting” (extrakce): pfimét nékoho k feci;
— ,collecting” (shromazdovani): ziskdvat, sbirat;

— ,analysing“ (analyza): odlisit nebo zjistit prvky néceho (slozitého) za ¢elem urceni struktury nebo povahy dané véci,
a tim ji vysvétlit nebo pochopit; diikladné a metodicky zkoumat za tGcelem vykladu; podrobit kritickému nebo
vypocetnimu rozboru.

Z téchto pojmt vyplyva, ze zbozi pouzivané ke sledovani by mélo mit presné technické schopnosti zpracovéani daji za
tcelem monitorovani, shromazdovani, extrakce nebo analyzy dat, jako je napt. toto zboZi:

a) zbozi pouzité k monitorovani dat z informacnich a telekomunika¢nich systémda () (naptiklad velikost soubort nebo
provoz datovych souboril pfendsenych v takovém systémuy);

b) zbozi, které ziskdva data z informacnich a telekomunikaénich systéma pomoci priniku do systému a extrakce dat
(naptiklad software umozniujici priinik do systému);

¢) zboZi, které umoziuje analyzu dat ziskanych z informacnich a telekomunika¢nich systémt, véetné téch, které mohou
zpracovavat zabéry z kamer v téchto systémech (napiiklad urcité typy technologii analyzy dat pouzivanych jako
soucdast systémt pro rozpozndvani tvari).

Zbozi, které se pouzivd k jednoduchému monitorovini informacnich systémti nebo ke sledovdni obyvatelstva
prostiednictvim kamer a které umoziiuje zachycovat rozhovory, vyménu ddajii, pohyby a chovani jednotlivct, neni
kybernetickym sledovacim zbozim ve smyslu definice nafizeni, protoze neni specidlné navrzené pro tento tcel a musi
spolupracovat s jinymi technologiemi, jako je uméld inteligence nebo data velkého objemu. Cely systém (spolupracujici
s dal§imi technologiemi, jako je uméld inteligence nebo technologie pracujici s daty velkého objemu) by viak potencialné
mohl byt zbozim kybernetického dohledu podle definice v ¢l. 2 bodé 20 natizeni.

Dulezité je, ze ackoli ¢ldnek 5 uvadi nékolik piikladd uZitecnych pro ilustraci, definice a oblast ptisobnosti zboZzi

kybernetického dohledu nejsou témito piiklady omezeny, nebot cilem ¢ldnku 5 je umoznit Gcinnou kontrolu vyvozu
zbozi, které neni uvedeno na seznamu.

(*) Definice je uvedena nize v bodé 1.2.5.

ELL http://data.europa.eu/elijreco/2024/2659/0j
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Jak je patrné z pouZiti spojky ,nebo“ v definici, uvedené technické schopnosti je tfeba povazovat za alternativy a neni nutné,
aby zbozi mélo viechny tyto technické moznosti monitorovani, extrakce, shromazdovani nebo analyzy dat. Jinymi slovy,
k tomu, aby zbozi spadalo pod definici zboZi kybernetického dohledu podle ¢l. 2 bodu 20, stadi, aby mélo jednu z téchto
technickych schopnosti.

1.2.5 ,Z informacnich a telekomunikacnich systémii”

Tyto pojmy se vztahuji na systémy, které elektronicky zpracovdvaji informace, napfiklad prostfednictvim programovani|
kédovani, operaci pocitacového (hardwarového) systému a jiné spravy informaci, véetné softwarovych technologii,
webovych technologii, pocitacovych technologii, technologii uchovavani atd., a na nékteré systémy, které prendseji
informace na dalku, napfiklad technické systémy pro pfenos zvuku, signdld, textu, jinych znakd a obrazi prostfednictvim
kabelovych i bezdratovych kanald, optickych vldken, radiového systému a jinych elektromagnetickych systémii. Tyto dva
pojmy zahrnuji Sirokou 3kdlu systémdl, které prendseji nebo zpracovavaji informace. Je tfeba poznamenat, Ze tento termin
se vztahuje na systémy, nikoli na zaf{zeni.

1.2.6 ,Védomi“a je urceno k

Podle ¢l. 5 odst. 2 nafizeni ma vyvozce uvédomit piislusny orgdn, je-li si ,védom toho, Ze toto zbozi kybernetického
dohledu je (...) ur€eno k (...) pouziti ve spojeni s vnitinimi represemi a/nebo se zdvaznym poruSovanim lidskych prav
a mezindrodniho humanitarniho préava“.

Pojem ,védom* neni novy pravni pojem, ale pouziva se v souvislosti s pozadavky na povoleni souvisejici s kone¢nym
pouzitim (tzv. ,univerzdlni kontroly“) podle ¢lankd 4, 6, 7 a 8 nafizeni. Byt si ,védom” znamend, Ze vyvozce pozitivné vi
o zamysleném zneuziti. Pouhd moznost takového rizika k prokdzani védomi nestali. Pojem ,védomi“ vSak nelze
ztotoZnovat s pasivitou: vyzaduje, aby vyvozce podnikl kroky vedouci k ziskani dostate¢nych a pfiméfenych znalosti
potiebnych k posouzent rizik spojenych s vyvozem a k zajisténi souladu s nafizenim.

Udaj o tom, Ze zbozi musi byt ,uréeno k* piislusnému citlivému kone¢nému pouziti, znamend, Ze vjvozce by mél posoudit
konec¢né pouziti jednotlivé s ohledem na konkrétni okolnosti daného piipadu. Naopak teoretické riziko, tj. nezaloZené na
faktickém posouzeni pfipadu, Ze by zboZzi mohlo byt pouzito zptisobem, ktery porusuje lidskd prava, nesta¢i k tomu, aby
bylo mozné dolozit, Ze je ,uréeno” ke konkrétnimu zneuziti podle ¢lanku 5.

1.3 Vnitini represe, zivazné poruSovini lidskych priv a mezindrodniho humanitirniho priva

Podle ¢lanku 15 nafizent, ktery stanovi kritéria pro posouzeni povoleni, maji ¢lenské staty vzit v iivahu vSechna relevantni
hlediska, véetné téch, na kterd se vztahuje spole¢ny postoj Rady 2008/944/SZBP ().

Clanek 5 nafizeni rozsifuje kontroly na vyvoz zboZi, které neni uvedeno na seznamu, s ohledem na riziko jeho pouziti ve
spojeni s vnitinimi represemi a/nebo zdvaznym poruSovanim lidskych prdv a mezindrodniho humanitirniho préva.
Spole¢ny postoj 2008/944/SZBP a uzivatelskd pfirucka k tomuto spolenému postoji () poskytuji v tomto ohledu
uzite¢né pokyny.

() Spolecny postoj Rady 2008/944/SZBP ze dne 8. prosince 2008, kterym se stanovi spolecnd pravidla pro kontrolu v§vozu vojenskych
technologii a vojenského materidlu (Uf. vést. L 335, 13.12.2008, s. 99, ELL https:|/eur-lex.europa.eu/eli/compos/2008/944/oj?
locale=cs).

(®) Viz uzivatelskd pfirucka ke spolecnému postoji Rady 2008/944/SZBP, kterym se stanovi spolecnd pravidla pro kontrolu vyvozu
vojenskych technologif a vojenského materialu, https://www.consilium.europa.eu/media/40659/st12189-en19.pdf.

ELL http://data.europa.eu/elijreco/2024/2659/oj
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1.3.1 Vnitini represe

Podle ¢l. 2 odst. 2 spole¢ného postoje 2008/944/SZBP ,vnitini represe zahrnuje mimo jiné mudeni a jiné kruté, nelidské
a ponizujici zachdzeni nebo trestdni, okamzité nebo svévolné popravy, zmizeni, svévolné zadrzeni nebo jiné vyznamné
porusovani lidskych prav a zdkladnich svobod, jak jsou stanoveny v pfislusnych mezindrodnich nastrojich tykajicich se
lidskych prav, véetné Vseobecné deklarace lidskych prav a Mezindrodniho paktu o obcanskych a politickych préavech”.
Uzivatelskd piirucka ke spole¢nému postoji 2008/944/SZBP obsahuje pokyny k prvkim, které je tfeba vzit v tivahu p#
posuzovani vyvozce, véetné ,dosavadniho jedndni navrhovaného kone¢ného uzivatele, pokud jde o dodrzovéni lidskych
prév, a dosavadniho jedndni pfijimajici zemé obecné”.

1.3.2  Zdvazné porusovdni lidskych prdv

Zneuziti zbozi, které neni uvedeno na seznamu, miiZze mit negativni dopad na irokou $kalu lidskych prév a piimo narusuje
préavo na soukromi a ochranu tidajd. Svévolné nebo nezdkonné sledovini mize porusovat i dalii lidskd prava, jako je pravo
na svobodu projevu, sdruzovani a shromazdovani, svobodu mysleni, svédomi a ndbozenského vyzndni, jakoz i pravo na
rovné zachdzeni nebo zdkaz diskriminace a prdvo na svobodné, rovné a tajné volby. V konkrétnich ptipadech mize
sledovéni, véetné monitorovani nebo shromazdovani informaci o fyzickych osobdch, jako jsou obranci lidskych prav,
aktivisté, politické osobnosti, zranitelné skupiny obyvatel a novindfi, vést k zastraSovani, potlaovani, svévolnému
zadrzovani, muceni nebo dokonce popravim bez fddného soudu. Vyvozci by proto méli tyto aspekty tykajici se
zdvazného poru$ovani lidskych prav zahrnout do svych posouzeni.

Mezindrodni zkuSenosti ukazuji, Ze jakdkoli omezeni lidskych prav musi byt ,ptimétend“ a v souladu s mezindrodnimi
normami v oblasti lidskych prév. V praxi to znamend, Ze jsou zavedeny dostatecné zdruky, které zajistuji, Ze omezeni jsou
stanovena zdkonem a zachovavaji podstatu prdv. Pf dodrzeni zdsady proporcionality lze omezeni provést pouze tehdy,
pokud jsou nezbytnd a skute¢né slouzi legitimnimu cili — napiiklad ndrodni ¢i vefejné bezpecnosti, vefejnému poradku,
ochrané vetejného zdravi nebo ochrané prav a svobod druhych.

Zbozi kybernetického dohledu muaze zahrnovat legitimni a regulované nastroje pro pouZiti v oblasti prosazovéni prava,
jako je prevence, vysetfovani, odhalovani nebo stihani trestnych ¢indl, a to i v oblasti boje proti terorismu, nebo vykon
trestll. Zdaroveni mize byt zboZi kybernetického dohledu zneuzito k zdvaznému porusovani lidskych prav
a mezindrodntho humanitdrntho prava, pokud jeho vyvoz sméfuje do zemi s represivnimi rezimy, k soukromym
kone¢nym uzivatelim a/nebo do konfliktnich oblasti.

To vyzaduje individudlni posouzeni okolnosti jednotlivych piipadd, véetné uplatnéni pifslusnych pfedpisti s ohledem na
piipadné zpravy o zdvazném porusovani lidskych prdv ze strany pifslusnych orgdnd, napiiklad Organizace spojenych
narodd, Unie nebo Rady Evropy. Voditkem pro ,zdvaznost” porusovani lidskych prav maze byt uzndni téchto poruseni
v rdmci informaci zvefejnénych pfislusnymi orgdny Organizace spojenych ndrodd, Unie nebo Rady Evropy. Takové
vyslovné uznani ze strany téchto orgdnti neni nezbytné nutné, ale je vyznamnym faktorem pro splnéni kritérii.

Podle ustanoveni ¢ldnku 5 musi byt porusent lidskych prav ,zdvazné®. Uzite¢né pokyny tykajici se kategorizace moznych
poruseni lidskych prav jako ,zdvaznych“ lze nalézt v uzivatelské piirucce ke spole¢nému postoji 2008/944/SZBP. Podle
této piirucky jsou rozhodujici povaha a disledky poruseni. Systematické a/nebo rozsdhlé porusovani lidskych prav je
povazovéno za zdvazné; za ,zdvaznd“ viak mohou byt povazovéna i poruseni, kterd nejsou systematickd nebo rozsahld —
napiiklad vzhledem k zdvaznosti zdsahu pro postiZené osoby.

Pfiloha II uzivatelské ptirucky ke spole¢nému postoji 2008/944/SZBP obsahuje netiplny seznam hlavnich mezindrodnich
a regionalnich ndstrojt v oblasti lidskych prav, véetné Mezinarodniho paktu o obcanskych a politickych pravech, Umluvy
proti muceni a jinému krutému, nelidskému ¢i poniZujicimu zachdzeni nebo trestdni, Evropské amluvy o lidskych pravech
a Listiny zdkladnich prav, které mohou byt dilezitym voditkem pro vyklad a uplatiiovani kritérii na podporu diikladného
posouzeni lidskych prdv. Tyto ndstroje a jejich dodatkové protokoly pfedstavuji hlavni mezindrodni normy a standardy
v oblasti lidskych prav a zakladnich svobod.
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1.3.3 Zdvazné poruSovdni mezindrodniho humanitdrniho prdva

Mezindrodni humanitdrni pravo (nazyvané také ,Zenevské pravo“ nebo ,prévo ozbrojenych konfliktd“), jez bylo
vypracovano prostfednictvim fady mezindrodnich smluv, piedevsim Haagského fadu, Zenevskych tmluv a jejich dvou
dodatkovych protokolti z roku 1977, urCuje pravidla, kterd v dobé ozbrojeného konfliktu slouzi k ochrané osob, které se
netcastni nebo jiz netcastni pachdn{ ndsilnosti (napiiklad civilisti a ranénych, nemocnych nebo zajatych bojovniki),
a uklada valcicim strandm omezeni, pokud jde o prostiedky a zpisoby vedeni boje (haagské pravo).

Pouzivani zboZi kybernetického dohledu, které neni uvedeno na seznamu, by mélo byt v souladu s mezindrodnim
humanitdrnim pravem, pokud je nasazeno jako prostfedek nebo zpiisob vedeni boje v rdmci ozbrojeného konfliktu. Za
téchto okolnosti je tfeba zohlednit riziko zdvazného poruSeni mezindrodniho humanitdrntho préva na zékladé nafizeni
a stejné jako v piipadé zdvazného poruseni lidskych prav by mélo byt posuzovino s ohledem na zamyslené kone¢né
pouziti zbozi v konkrétnim pfipadé. Uzivatelskd pfirucka ke spole¢nému postoji 2008/944/SZBP obsahuje pokyny
k prvkiim, které je tieba vzit v tGvahu, veetné dosavadniho jedndni pfijemce, pokud jde o dodrzovini mezindrodniho
humanitarniho prava, zdmér pifjemce vyjadienych prostfednictvim formélnich zdvazka a schopnosti pifjemce zajistit,
aby se pfevedené zafizeni nebo technologie pouzily zptsobem, ktery je v souladu s mezindrodnim humanitdrnim pravem,
a aby nebyly odklonény nebo pfevedeny na jind mista ureni, kde by mohly byt pouzity k zdvaznému poruseni tohoto
préva.

Podle ¢lanku 5 musi byt poruseni mezindrodniho humanitdrniho prava ,zdvazné“. V uZivatelské pifruéee ke spole¢nému
postoji 2008/944/SZBP lze nalézt pokyny, které uznavaji, ze ,ojedinélé piipady poruseni mezindrodniho humanitirniho
prava nutné nevypovidaji o postoji pfjimajici zemé k mezindrodnimu humanitdirnimu pravu“, zatimco ,pfi¢inou
k vaznym obavam by mélo byt odhalen{ ur¢itych modelt porusovéani prava nebo skutecnost, Ze pfijimajici zemé neucinila
piislusnd opatfeni, aby porusovani prdva potrestala“. Mezindrodni vybor Cerveného kiiZze poskytl pokyny tykajici se
posuzovani piipadt poruseni mezindrodniho humanitdrniho prava pro ucely kontroly vyvozu. Podle Mezindrodniho
vyboru Cerveného kifze je ,poruseni mezindrodnitho humanitirniho préva zdvazné, pokud ohrozuje chrénéné osoby
(napiiklad civilisty, vale¢né zajatce, ranéné a nemocné) nebo objekty (napiiklad civilni objekty nebo infrastrukturu) nebo
pokud porusuje dilezité univerzalni hodnoty“. Napiiklad vilecné zlociny predstavuji zdvazné poruseni mezindrodniho
humanitirniho prdva. Mezindrodni vybor Cerveného kiize dale uvadi podobné faktory, které je tieba zvazit, jako
uzivatelskd prirucka ke spolecnému postoji 2008/944/SZBP, vcetné formdlnich zdvazkd k uplatiovdni pravidel
mezindrodniho humanitdrniho prava, vhodnych opatieni zajistujicich odpovédnost za porusovani mezindrodniho
humanitdrniho prava, skoleni ozbrojenych sil v oblasti mezindrodniho humanitirniho préva a zdkazu ndboru déti do
ozbrojenych sil.

2. TECHNICKA OBLAST PUSOBNOSTI

2.1  Zbozi kybernetického dohledu, které je uvedeno na seznamu

V dodatku k témto pokyntm jsou uvedeny informace o zboZi kybernetického dohledu uvedeném v pfiloze I nafizeni, které
maji vyvozciim pomoci pii identifikaci potencidlniho zbozi kybernetického dohledu, které neni uvedeno na seznamu.

2.2 Potencidlni zboZi kybernetického dohledu, které neni uvedeno na seznamu

Ackoli je ze samé podstaty véci nemozné poskytnout vycerpavajici seznam vyrobkd, které mohou byt kontrolovany jako
,zbozi, které neni uvedeno na seznamu“ podle ¢lanku 5, nésledujici zboZi by mohlo potencidlné slouzit k dohledu a mtize
vyZadovat zvla$tni pozornost na zdkladé nafizeni.

Podle upfesnéni v 8. bodé odtivodnéni nafizeni se zbozi pouzivané pro Cisté komercni tcely, jako je fakturace, marketing,
kvalitni sluzby, spokojenost uZzivatelt nebo bezpecnost siti, obecné nepovazuje za zbozi, které by mohlo byt zneuzito
v ramci zdvazného poruseni lidskych prav nebo mezindrodniho humanitirniho prava, a proto obecné nepodléhd kontrole
podle ¢lanku 5. Mnohé z tohoto zbozi ma funkci v oblasti bezpe¢nosti informaci (Sifrovaci nebo dokonce kryptoana-
lytickou), kterd splituje kontrolni parametry podle kategorie 5 ¢asti 2 kontrolniho textu v pfiloze I nafizeni. Vybaveni pro
sitové zabezpeceni — vCetné routerd, spinact nebo relé, u nichz je funkce zabezpeceni informaci omezena na tkoly
,provozu, spravy nebo Gdrzby“ pouZivajici pouze vefejné nebo komeréni Sifrovaci standardy — rovnéz nespadd pod
definici ,zboZi kybernetického dohledu®, ackoli vyvozci by méli nadale bedlivé sledovat rizné zpravy o zneuziti takového
zbozi k porusovani lidskych prav.
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2.2.1 Technologie pro rozpozndvdni tvdii a emoci

Technologie pro rozpoznavani tvafi a emoci maji mnohostranné vyuziti, které se netykd kybernetického dohledu (jednd se
napiiklad o identifikaci nebo autentizaci), a nespadaji automaticky do definice. Za urcitych okolnosti viak mohou
technologie pro rozpoznavani tvaif a emoci spadat do oblasti ptisobnosti ¢l. 2 bodu 20 nafizeni.

Technologie pro rozpoznavani tvaii a emoci, které Ize pouzit k monitorovani nebo analyze uloZenych videozdznam, by
mobhly spadat do definice zboZi kybernetického dohledu. Nicméné i v ptipadé, Ze jsou vySe uvedena kritéria splnéna, je
tieba peclivé provéfit, zda je software urceny specidlné pro skryté sledovani.

2.2.2 Zafizeni pro sledovdni polohy

Zaiizeni pro sledovani polohy umoznuji sledovat fyzickou polohu zafizeni v pribéhu ¢asu a nékteré technologie pro
sledovani polohy jiZ néjakou dobu pouzivaji donucovaci a zpravodajské orgdny. Jejich potencidl pro cilené a hromadné
sledovéni se zna¢né rozsifil spolu s tim, jak se zdokonalily monitorovaci technologie — v¢etné satelitniho sledovani polohy,

sledovani polohy pomoci vysilacd, vysilacd Wi-Fi a Bluetooth — a jak se rozsifila ,sledovaci zafizeni, jako jsou chytré
telefony a dalsi elektronickd zafizeni (naptiklad palubni systémy ve vozidlech).

Zaiizeni pro sledovani polohy pouzZivaji donucovaci a zpravodajské orgdny, napifklad ke shromazdovini diikazi
v pribéhu vysetfovani nebo ke sledovdni podezielych osob, ale také spolecnosti pro komeré¢ni tcely, napiiklad pro
podavani zprav o souhrnnych vzorcich pohybu v ulicich s obchody, pro sledovani zaméstnanct pracujicich na délku nebo
pro reklamu zaloZenou na lokalité.

2.2.3 Kamerové monitorovaci systémy

Za Ucelem pomoci vyvozcim identifikovat potencidlni kyberneticky dohled je také uzitecné objasnit, na jaké zboZi se
definice nebude vztahovat. V tomto smyslu se definice zbozi kybernetického dohledu nevztahuje napfiklad na kamerové
monitorovaci systémy a kamery — vcetné kamer s vysokym rozliSenim — pouzivané k naticeni osob na vefejnych
prostranstvich, protoze nemonitoruji ani neshromazduji ddaje z informacnich a telekomunika¢nich systémd.

3. OPATRENI NALEZITE PECE

Podle 7. bodu odiivodnéni nafizeni je ,zdsadné dalezité, aby k plnéni celkového cile kontrol obchodu pfispivali vyvozci®.
Aby mohli jednat v souladu s timto nafizenim, je tfeba provést posouzeni rizik souvisejicich s transakcemi, na néz se toto
nafizeni vztahuje, a to pomoc{ opatfen{ pro provéfovani transakci, zndmych také pod oznacenim ,zdsada ndlezité péce*,
jez jsou soucdsti internich programu dodrZovan{ pfedpisii (ddle rovnéz jako ,ICP).

Ustanoveni ¢l. 2 bodu 21 definuje interni program dodrzovani pfedpist (,ICP*) jako ,pribézné, G¢inné, vhodné a pfiméfené
politiky a postupy, které ptijmou vyvozci, aby usnadnili dodrzovani ustanoveni a cili tohoto nafizeni a podminek povoleni
uplatiiovanych podle tohoto nafizeni, véetné opateni nalezité péce posuzujicich rizika souvisejici s vyvozem zboZi
kone¢nym uzivateltim a ke kone¢nym pouzitim*.

Doporuceni Komise (EU) 2019/1318 () poskytuje ramec, jehoZ cilem je pomoci vyvozcim urcit, fidit a zmiriovat rizika
souvisejici s kontrolami zbozi dvojtho uziti a zajistit dodrzovani pfislusnych pravnich predpisti Unie a vnitrostdtnich
préavnich piedpisa.

Tyto pokyny mohou byt vyvozciim oporou pii provddéni opatieni v oblasti provéfovdni transakci, zndmych také jako
zdsada nalezité péce, v ramci ICP.

Podle ¢l. 5 odst. 2 nafizeni (EU) 2021/821 jsou vyvozci zboZi, které neni uvedeno na seznamu, povinni provadét nalezitou
péci prostiednictvim opatieni v oblasti provéfovani transakci, coZz znamend podniknout kroky ve véci klasifikace zbozi
a posouzen rizik transakeci. Z praktického hlediska se vyvozctim doporucuje, aby provedli nésledujici ptezkumy:

() Doporuceni Komise (EU) 2019/1318 ze dne 30. cervence 2019 k vnitropodnikovym programtim pro kontrolu vyvozu pro kontroly
obchodu se zbozim dvojtho uZiti podle nafizeni Rady (ES) ¢. 428/2009 (Uf. vést. L 205, 5.8.2019, s. 15, ELL https:/[eur-
lex.europa.eu/eli/reco/2019/1318/oj?locale=cs).
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3.1 Pfezkoumat, zda zboZi urfené k vyvozu, které neni uvedeno na seznamu, miZe byt ,zboZim
kybernetického dohledu”, tj. specidlné navrzené k tomu, aby umoziiovalo tajné sledovini fyzickych osob
prostfednictvim monitorovéni, extrakce, shromaZdovini nebo analyzy dat z informacnich
a telekomunikacnich systémi.

Tento krok se tykd urceni zboZi podle ustanoveni vztahujicich se na zbozi kybernetického dohledu. To zahrnuje posouzeni
technickych vlastnosti zbozi na zdkladé technickych parametra stanovenych v piiloze I nafizeni pro zboZzi, které je uvedeno
na seznamu, a s ohledem na specifické terminy a pojmy v definici zbozi kybernetického dohledu pro zbozi, které neni
uvedeno na seznamu, a na ndslednou klasifikaci dané polozky (zboZi, technologie nebo software).

3.2 Prezkoumat schopnosti daného zboZi za iicelem zjisténi, zda miZe byt zneuZito ve spojeni s vnitinimi
represemi a/nebo zivaznym poruSovinim lidskych priv a mezindrodniho humanitirniho priva ze strany
zahrani¢nich konec¢nych uZivateld.

Vyvozci by méli provést posouzent, zda by vyrobek nemohl byt zneuzit k vnitfnim represim, porudovani nebo zneuZzivani
lidskych prév, v¢etné préva na Zivot, zdkazu muceni a nelidského a ponizujiciho zachdzeni, priva na soukromi, prava na
svobodu projevu, prava na sdruzovani a shromazdovani, prdva na svobodu mysleni, svédomi a ndbozenského vyznéni,
préava na rovné zachdzeni nebo zdkazu diskriminace nebo prava na svobodné, rovné a tajné volby.

Sem spadd rovnéZ posouzeni toho, zda by vyrobek mohl byt pouzit jako dil nebo konstrukéni ¢ast systému, ktery by mohl
zpusobit nékteré ze zminénych poruseni a/nebo zneuZiti.

Vyvozci by méli pfi posuzovani vénovat pozornost tzv. varovnym signdlim, které poukazuji na jakékoliv neobvyklé
okolnosti transakce a naznacuji, Ze vyvoz muZze byt uréen pro nevhodné koneéné pouziti, nevhodného kone¢ného
uzivatele nebo nevhodné misto urceni.

Varovné signaly:

a) zbozije uvddéno na trh s informacemi o jeho mozném pouziti pro tajné sledovani;

b) s informacemi, jez naznacuji, Ze podobné zbozi bylo zneuZito ve spojeni s vnitinimi represemi a/nebo zdvaznym
porusovanim lidskych prav a mezindrodniho humanitdrniho préva (viz oddil 1.3);

¢) s informacemi, jeZ naznacuji, Ze zbozi bylo nezdkonné pouzito pfi sledovani zaméfeném proti ¢lenskému stitu nebo
ve spojeni s nezdkonnym sledovdnim ob¢ana EU;

d) s informacemi, které naznacuji, Ze soucdsti transakce je zbozi, které by mohlo byt pouzito k vytvoreni, pfizpisobeni
nebo konfiguraci systému, o némz je zndmo, Ze se zneuzivd ve spojeni s vnitfnimi represemi a/nebo zdvaZnym

porusovanim lidskych prdv a mezindrodniho humanitdrniho prava (viz oddil 1.3);

e) dané zboZi nebo podobné zboZi se nachdzi na seznamu zveiejnéném v fadé C Uredniho véstniku Evropské unie v souladu
s ¢l. 5 odst. 6 nafizeni.

33 S cilem podpofit pfislusné orginy pfezkoumat zicastnéné strany zapojené do transakce (v&etné
konecéného uzivatele a piijemci, jako jsou distributofi a prodejci).

Vyvozci by méli s cilem podpofit piisluiné orgdny a v rdmci moZnosti:

a) pfed kazdou transakci a v jejim prabéhu zkontrolovat, jakym zptsobem hodlaji piijemci a/nebo kone¢ni uzivatelé
vyrobek nebo sluzbu pouzivat, a to na zdkladé prohldseni o kone¢ném uZzitf;

b) sezndmit se se situaci v pfislusném misté ureni zboZi, zejména s obecnym stavem lidskych prav, nebot to je dulezitym
ukazatelem rizika zdvazného porusovdni lidskych prdv a mezindrodniho humanitdrniho prava spojeného s vyvozem;

¢) prezkoumat rizika, Ze vyrobek nebo sluzba budou dodény jinému neopravnénému kone¢nému uzivateli, na zakladé
nize uvedenych varovnych signdld.

Varovné signly:

a) kone¢ny uzivatel mad ziejmy vztah k zahrani¢ni vladé stitu, ktery se dopousti vnitinich represi a/nebo zdvazného
porusovani lidskych prav a mezindrodniho humanitdrniho prava;
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b) konec¢ny uzivatel je strukturdlné souddsti ozbrojenych sil nebo jiné skupiny zapojené do ozbrojeného konfliktu, pii
némz dochdzi k vnitfnim represim a/nebo zdvaznému porusovani lidskych prav a mezindrodniho humanitdrniho
prava;

¢) kone¢ny uzivatel v minulosti vyvezl zbozi kybernetického dohledu do zemi, kde pouZivini tohoto zboZi vedlo
k vnitfnim represim a/nebo zdvaznému porusovdni lidskych prdv a mezinirodniho humanitdrniho préva.

3.4 Vyuzit zjisténi u¢inénd po uplatnéni ndlezité péce k vypracovani plind na prevenci a zmirnéni moznych
budoucich nepfiznivych dopadi.

Vyvozci by méli na zdkladé svych zjisténi u¢inénych po uplatnéni nélezité péce ukoncit ¢innosti, které maji nepfiznivé
dopady souvisejici s lidskymi pravy nebo k nim pfispivaji, a vypracovat a provést plan ndpravnych opatieni. Na zdkladé
téchto opatfeni mize byt nutno:

a) aktualizovat firemni politiku tak, aby poskytovala névod, jak se v budoucnu vyhnout témto nep¥{znivym dopadiim
a jak je Fesit, a zajistit provadéni téchto piistupt;

b) Cerpat ze zavért posouzeni rizik za Gcelem aktualizace a posileni systému fizeni, aby bylo mozné 1épe sledovat
informace a upozorovat na rizika dfive, nez k nepfiznivym dopadim dojde;

¢) shromazdovat informace pro pochopeni rizik nepfiznivych dopadi na vysoké Grovni souvisejicich s danym odvétvim;
d) oznamovat pfislusnym orgdntim clenskych statd zjisténi ucinénd po uplatnéni ndlezité péce, aby se usnadnil tok

informaci ohledné urcitého zbozi, kone¢nych uzivatelich a mistech urceni.

Pozadavky stanovené v &l. 5 odst. 2 nafizeni (EU) 2021/821

Vyvoz
thoii kybernetickeho dohledu,
ktere neni uvedeno na sernamu
* Definlce (oddil 1.2)

- Techmicka oblast phsobnosti {oddil 2)

Zamyslene Konecne pouliti ve spojeni s
ymitinimi represemi nebo se zdvainym
ho

X parusovanim lidskych priv a mezindrodni
humanitarniho prava

Jsou-li spineny vsechny pozadavky,
vyvord uvédomi prislusny organ

# Definice a pokyny [oddil 1.3)

v ramcl nalefité péde

Veédomi wyvorce na zakladé zjisténi J

«  Definice [oddil 2.6)
*  Pokyny (oddil 3)

4. DODATEK

Zbozi kybernetického dohledu uvedené v pfiloze I nafizeni (EU) 2021/821

—  Systémy k odposlechu telekomunikaci (5A001.£.)

Ve vétsiné zemi, véetné Clenskych stitli, je divérnost komunikace chrinéna zdkonem, ale tajné elektronické sledovani
komunikace ze strany stdtnich orgdnd mtze byt povoleno v rdmci pravniho rdmce (tzv. zdkonny odposlech). Digitdlni éra
viak pfinesla moznost masového vyuziti odposlechovych technologii. Pouzivini odposlechovych ndstroji libyjskym
rezimem poukdzalo na mozZnost masového nasazeni téchto technologif a podnitilo zavedeni kontroly vyvozu systémt pro
odposlech telekomunikaci v roce 2012.
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Tato kontrola se vztahuje na zafizeni uréend k extrakci obsahu komunikace (hlasové nebo datové), jakoz i identifikdtor
Gcastnikd nebo jinych metadat, kterd jsou prendSena vzduchem prostiednictvim bezdratové komunikace, a na zafizeni pro
radiofrekven¢ni monitorovani. Tato kontrola se vztahuje napiiklad na zachytdvace IMSI (International Mobile Subscriber
Identity — mezindrodni identifikace mobilniho castnika), které zachycuji provoz mobilnich telefoni a sleduji pohyb
uzivatelt mobilnich telefont, nebo na zafizeni vytvafejici falesné Wi-Fi hotspoty, jeZ mohou z telefonu ziskat ¢isla IMSI,
a také na urcité typy zboZi specidlné navrzeného tak, aby umoziovalo ,hloubkovou inspekci paketd“ v telekomunikacnich
systémech. RuSici zaf{zeni pro mobilni komunikace nespadaji do oblasti zbozi kybernetického dohledu, protoze
neshromazduji ddaje.

K vytvofeni takovych systému lze sice pouzit univerzalni technologii, ale jejich schopnost masového odposlechu bude
zdviset na specifickych dilech a konstrukénich ¢astech, mimo jiné véetné specifického softwaru a pokrocilych nebo
aplika¢né specifickych integrovanych obvoda (napitklad FPGA, ASIC a dalsi), aby se zvysil pocet paketd nebo
komunikaénich spojeni, jez 1ze zpracovat za sekundu.

—  Systémy sledovini internetu (5A001,.)

PrestoZe je dnes velkd ¢ast internetové komunikace obvykle automaticky Sifrovand, Ize k identifikaci vazeb mezi osobami
a ndzvy domén stdle vyuzit zachyceni provoznich Gdaji (metadat) o komunikaci — jako jsou IP adresy a Cetnost a objem
vymény dat. Vlddy mohou tyto systémy pouzivat legdlné a pod soudnim dohledem k legitimnim tcelim, napiiklad
k identifikaci osob, které navstévuji domény spojené s krimindlnim nebo teroristickfm obsahem. Monitorovéni a analyza
internetové komunikace na zdkladé etnické, ndbozenské, politické nebo socidlni charakterizace v§ak mize vést ke
komplexnimu lidskému a socidlnimu mapovani zemé za Gcelem kontroly a represe obyvatelstva, jakoZ i k jinym déeltim,
naptiklad k identifikaci politickych disidentt. Kromé otdzek tykajicich se lidskych prav a vnitfnich represi mtize toto zbozi
rovnéz prispét k posileni bezpe¢nostnich a vojenskych kapacit.

Kontrola podle polozky 5A001.j. se vztahuje na systémy pro kontrolu internetu, které jsou provozovany na ,carrier class IP
sitich (napf. celostdtni patefni IP sif)“ pro analyzu, extrakci a indexaci pfendseného obsahu metadat (hlas, video, zpravy,
piilohy) na zdklad¢ ,zfejmych kritérii“ a mapuji vztahovou sit osob. Jednd se o zbozi, které provadi ,tajné sledovani®,
protoze dotéené osoby o odposlechu komunikace nevédi. Naproti tomu nejsou kontroly zaméfeny na systémy, kde
probihd ¢innost uZzivatele ¢i Gcastnika nebo interakce s nim, a nevztahuji se napiiklad na socidlni sité nebo komercni
vyhleddvace. Kromé toho se kontroly vztahuji na systémy, které zpracovavaji data pochdzejici z pateini sité poskytovatele
internetu, a nevztahuji se na socidlni sité nebo komeréni vyhledavace, jez zpracovavaji data zadand uZzivateli.

—  ,.Software umozZiujici prinik do systému“ (4A005, 4D004 a souvisejici kontroly podle polozek 4E001.a.
a 4E001.c.)

Software umoziujici prinik do systému umozZiiuje svému provozovateli tajné ziskat vzdaleny pfistup k elektronickému
zafizeni, jako je chytry telefon, notebook, server nebo zafizeni pro internet véci, ziskat data uloZend v zafizeni,
odposlouchévat prostfednictvim kamery nebo mikrofonu zabudovaného v zafizeni nebo k nému pfipojeného a pouzZit
zafizeni jako prostiedek k provedeni Gtokd na piistroje, ke kterym se zafizeni pfipojuje, nebo na kontakty uzivatele
(,napadeni prostfednictvim zafizeni tfetich stran“). Ackoli pro software umoznujici prinik do systému existuje legitimni
vyuziti (%), napiiklad ,software umoznujici vzdaleny pfistup” pouZivany IT oddélenimi pro poskytovéni vzdalené podpory,
tajnd povaha sledovani a rozsah pfipadné shromdzdénych informaci pfedstavuje vysoké riziko poruseni prdva na
soukromi a ochranu osobnich tidajti a miize vdZné narusit pravo na svobodu projevu.

() Pro vyjasnéni by zbozi kybernetického dohledu uvedené v piiloze I nafizeni o zboZi dvojtho uziti potiebovalo povoleni k vyvozu do
tfetich zemi bez ohledu na to, zda je jeho pouziti legitimni.
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Kontrola podle polozky 4A005 a dalSich zahrnuje software, jakoZ i systémy, zafizeni, konstrukéni ¢asti a souvisejici
technologie, specidlné navrZené nebo upravené pro vytvafeni, fizeni a kontrolu nebo dodavéni ,softwaru umoziujictho
prinik do systému®, ale nevztahuje se na samotny ,software umozujici prinik do systému®, jak je definovan v ptiloze
I nafizeni. Tyto kybernetické ndstroje jsou kontrolovany s ohledem na potencidlni naruseni a skody, jez mohou zptsobit
v piipadé spésného nasazeni a pouziti, ale cilem kontrol neni ovliviiovat napf. ¢innost vyzkumnych pracovniki v oblasti
kybernetické bezpe¢nosti a pramyslu, ktefi potfebuji sdilet informace tykajici se softwaru umoziujictho prinik do
systému, aby mohli vyvijet opravy pro své produkty a mit je k dispozici pfed zvefejnénim zranitelnosti.

—  Software pro sledovini komunikace (5D001.e.)

Tento software je navrzeny pro monitorovani a analyzu Gdaji shromdzdénych opravnénymi donucovacimi orgdny
prostiednictvim cilenych odposlechtt vyziddanych od poskytovatele komunikac¢nich sluzeb. Umoziuje vyhleddvat na
zakladé ,ziejmych kritérii“ obsahu komunikace nebo metadat, pouZzivat rozhrani pro zdkonné odposlechy a mapovat
vztahovou sit nebo sledovat pohyb cilovych jednotlivetl na zdkladé vysledki vyhleddvani. Tento software je urcen
k ,tajnému sledovani®, protoze vyuziva data ziskand z odposlechu komunikace, aniz by si toho byly doty¢né osoby
védomy. Dile ,analyzuje” Gidaje shromdzdéné prostiednictvim ,telekomunikacnich systémt“. Tento software je instalovin
ve vlddnim orgdnu (napfiklad v monitorovacim zafizeni k prosazovani prdva) a kontrola se nevztahuje na systémy pro
dodrzovani zékonného odposlechu (napiiklad systémy pro fizeni zdkonného odposlechu a zatizeni pro zprostiedkovani),
které jsou vyvinuty ke komerénim téelim a instalovdny v prostoru poskytovatele komunika¢nich sluzeb (napiiklad jsou
zaClenény do komunikaéni sité) a které poskytovatel sluzeb provozuje a udrzuje. Jak objasiiuje kontrolni text, kontroly se
nevztahuji na ,software specidlné navrZeny nebo upraveny pro ¢isté komer¢ni tcely, jako je fakturace, zajistovani kvality
sluzeb sité, kvality poskytované sluzby, zafizeni pro zprostiedkovani nebo mobilni platby ¢i bankovnictvi.

—  Zbozi pouzivané k vykonu kryptoanalyzy (5A004.a.)

Tato kontrola se vztahuje na zboZi navrzené k deaktivaci kryptografickych mechanismt za ticelem odvozeni utajovanych
proménnych nebo citlivych dat, véetné srozumitelného textu, hesel nebo Sifrovacich klict. Sifrovani se pouzivd
k zabezpeceni divérnosti informaci pfi pfenosu i uchovévini. Kryptoanalyza se pouZzivd k naruseni této divérnosti,
a proto tato technologie ,umozfiuje* tajné sledovani prostfednictvim monitorovani, extrakce, shromazdovéni nebo
analyzy dat z informacnich a telekomunikacnich systémd.

—  Forenzni|vySetfovaci néastroje (5A004.b., 5D002.a.3.b. a 5D002.c.3.b.)

Forenzni/vysetfovaci ndstroje jsou navrzené k takové extrakci nezpracovanych tdaji ze zafizeni (napfiklad z vypocetniho
nebo komunika¢niho zafizeni), aby nebyly pozménény nebo poskozeny a mohly byt pouzity pro soudni acely, tj. pi
vySetfovani trestné ¢innosti nebo u soudu. Tyto produkty obchazeji kontroly ,autentizace nebo ovéfovani zafizeni, aby
z néj bylo mozné ziskat nezpracované tidaje. Pouzivaji je vlddni a donucovaci orgdny a také vojenské sily k extrakci
a analyze dat ze zabavenych zafizeni. Maji sice legitimni vyuZiti, ale mohou byt zneuZity, a pfedstavuji tak riziko pro
citlivé nebo komeréni tdaje.

Forenzni/vysetfovaci ndstroje, které nejsou ,specidlné navrzené“ k tajnému sledovani, vSak nespadaji do definice zbozi
kybernetického dohledu podle ¢l. 2 bodu 20. Kontrolni text v polozce 5A004.b. a dalsich se nevztahuje ani na forenzni|
vySetfovaci ndstroje, jez slouZi pouze k extrakci uzivatelskych tdaji nebo dat, kterd jsou v zafizeni nechrdnénd. Zaroven se
kontroly nevztahuji na vyrobni nebo testovaci nastroje vyrobce, ndstroje pro spravu systému nebo produkty ur¢ené
vyhradné pro komer¢ni maloobchodni odvétvi, naptiklad produkty pro odblokovani mobilnich telefond. Vzhledem
k rtiznorodosti téchto typti technologif proto uplatnéni kontrol zavisi na individudlnim posouzeni kazdého vyrobku.

V neposledni fadé upozoriiujeme, Ze existuje daldi zbozi, které souvisi s dohledem a je uvedeno v piiloze I nafizeni,
a pfitom by nemélo byt povazovano za zbozi spadajici do definice kybernetického dohledu, jako jsou napiiklad rusici
zaf{zeni pro mobilni komunikace (5A001.f) urcend k poskozeni nebo naruseni komunikace nebo systémi, software
umoznujici prinik do systému, ktery modifikuje systém (4D004), a laserovd zafizeni pro detekci zvuku (6A005.g.), kterd
shromazduji zvukové tidaje pomoci laseru nebo umoziuji odposlouchavat hovory na dalku (nékdy nazyvané ,laserové
mikrofony®). Stejné tak pouzivani bezpilotnich vzdusnych prostredkd uvedenych na seznamu pro téely sledovani nevede
k tomu, aby toto zbozi spadalo do definice zboZi kybernetického dohledu.
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