L 258/28 Den Europaiske Unions Tidende 20.7.2021

KOMMISSIONENS GENNEMF@RELSESFORORDNING (EU) 2021/1190
af 15. juli 2021

om de tekniske specifikationer for datakravene vedrorende emnet »IKT-anvendelse og e-handel« for
referencedret 2022 i henhold til Europa-Parlamentets og Ridets forordning (EU) 2019/2152

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmadde,

under henvisning til Europa-Parlamentets og Rddets forordning (EU) 2019/2152 af 27. november 2019 om europzisk
erhvervsstatistik og om ophavelse af ti retsakter pd omradet erhvervsstatistik (!), sarlig artikel 7, stk. 1, og artikel 17,
stk. 6, og

ud fra folgende betragtninger:

(1)  For at sikre en korrekt gennemforelse af emnet »I[KT-anvendelse og e-handel«, der er opfert i bilag I til forordning
(EU) 2019/2152, ber Kommissionen specificere variablerne, maleenheden, den statistiske population, klassifika-
tionerne og opdelingerne samt fristen for fremsendelse af data med henblik pa at tilvejebringe data om IKT-
anvendelse og e-handel, som er sammenlignelige og harmoniserede mellem medlemsstaterne.

(2)  Medlemsstaterne ber levere metadata og kvalitetsrapporter til de nationale statistiske virksomhedsregistre og alle
erhvervsstatistikker. Det er derfor nedvendigt at definere ordningerne for, indholdet af og fristerne for disse
rapporter.

(3)  Foranstaltningerne i denne forordning er i overensstemmelse med udtalelse fra Udvalget for det Europeaiske
Statistiske System —

VEDTAGET DENNE FORORDNING:

Artikel 1

Hvad angdr emnet »IKT-anvendelse og e-handels, jf. bilag I til forordning (EU) 2019/2152, fremsender medlemsstaterne
data i henhold til de tekniske specifikationer for datakravene for referencedret 2022, der er fastsat i bilaget til naervaerende
forordning.

Artikel 2

Den drlige metadatarapport vedrerende emnet »IKT-anvendelse og e-handel, jf. bilag I til forordning (EU) 2019/2152,
fremsendes til Kommissionen (Eurostat) senest den 31. maj 2022.

Den drlige kvalitetsrapport vedrerende emnet »[KT-anvendelse og e-handele, jf. bilag I til forordning (EU) 2019/2152,
fremsendes til Kommissionen (Eurostat) senest den 5. november 2022.
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Artikel 3

Denne forordning traeder i kraft pd tyvendedagen efter offentliggerelsen i Den Europeeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 15. juli 2021.

Pi Kommissionens vegne
Ursula VON DER LEYEN
Formand



BILAG

Tekniske specifikationer for datakravene vedrerende emnet »IKT-anvendelse og e-handel«

Obligatoriske/fakultative

Anvendelsesomrade (filter)

Variabel

Obligatoriske variabler

i) for alle firmaer:

B W N =
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10)

11)
12)
13)

,_.
2

16)

17)

18)

firmaets vigtigste skonomiske aktivitet i det foregdende kalenderar

gennemsnitligt antal ansatte og selvstaeendige i det foregdende kalenderar

samlet veerdi af omszatningen (ekskl. moms) i det foregdende kalenderar

antal ansatte og selvstendige eller procentdel af det samlede antal ansatte og selvstendige, der har internetadgang
til erhvervsmessige formal

beskeaftigelse af IKT-specialister

enhver form for uddannelse med henblik pa udvikling af IKT-relaterede feerdigheder for IKT-specialister, i det
foregdende kalenderar

enhver form for uddannelse med henblik p& udvikling af IKT-relaterede ferdigheder for andre ansatte, i det
foregdende kalenderar

rekruttering eller forseg pé rekruttering af IKT-specialister i det foregdende kalenderédr

IKT-funktioner (f.eks. vedligeholdelse af IKT-infrastruktur, stette til kontorsoftware, udvikling af eller stotte til
software/[systemer og/eller weblgsninger til virksomhedsstyring, sikkerhed og databeskyttelse) udfert af egne
ansatte (herunder ansatte i moder- eller sgsterselskaber), i det foregdende kalenderar

IKT-funktioner (f.eks. vedligeholdelse af IKT-infrastruktur, stette til kontorsoftware, udvikling af eller stotte til
software/systemer og/eller weblesninger til virksomhedsstyring, sikkerhed og databeskyttelse) udfert af eksterne
leveranderer, i det foregdende kalenderdr

anvendelse af industrirobotter

anvendelse af servicerobotter

anvendelse af foranstaltninger, der skal pavirke folgende i firmaet: maengden af papir, der anvendes til udskrivning
og kopiering

anvendelse af foranstaltninger, der skal pavirke folgende i firmaet: IKT-udstyrets energiforbrug

firmaets hensyntagen til de miljemaessige virkninger af IKT-tjenester eller IKT-udstyr ved udvalgelsen af dem (f.
eks. energiforbrug)

bortskaffelse af IKT-udstyr (f.eks. computere, skaerme, mobiltelefoner) i forbindelse med indsamling|
genanvendelse af elektronisk affald (herunder overlade det til detailhandleren at bortskaffe det), nir det ikke
leengere anvendes

opbevaring af IKT-udstyr (f.eks. computere, skeerme, mobiltelefoner) i firmaet, ndr det ikke leengere anvendes (f.
eks. til anvendelse som reservedele, frygt for videregivelse af folsomme oplysninger)

salg, returnering til en leasingvirksomhed eller foraring af IKT-udstyr (f.eks. computere, skeerme, mobiltelefoner),
ndr det ikke leengere anvendes
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Obligatoriske/fakultative

Anvendelsesomrade (filter)

Variabel

ii) for firmaer med ansatte og
selvsteendige, der har interne-
tadgang til erhvervsmaessige
formal:

19)
20)
21)
22)
23)

24)
25)
26)
27)
28)

29)

30)
31)
32)
33)

34)

35)

internetforbindelse: anvendelse af enhver type fastnetforbindelse

afholdelse af videomeder

fjernadgang (via computere eller baerbart udstyr som f.eks. smartphones) for ansatte til firmaets e-mailsystem
fjernadgang (via computere eller barbart udstyr som f.eks. smartphones) for ansatte til firmaets dokumenter (f.
eks. filer, regneark, prasentationer, diagrammer, fotos)

fjernadgang (via computere eller barbart udstyr som f.eks. smartphones) for ansatte til firmaets forretningsappli-
kationer eller software (f.cks. adgang til regnskaber, salg, ordrer, CRM (Customer Relationship Management)
(undtagen applikationer, der anvendes til intern kommunikation))

salg af varer eller tjenesteydelser pé nettet via firmaets websteder eller apps (herunder ekstranet) i det foregdende
kalenderédr

salg af varer eller tjenesteydelser pa nettet via websteder eller apps til e-handel, som anvendes af flere firmaer til
handel med varer eller tjenesteydelser, i det foregdende kalenderar

EDI-salg (Electronic Data Interchange) (modtagelse af ordrer afgivet via EDI-meddelelser) af varer eller
tjenesteydelser i det foregdende kalenderér

anvendelse af IKT-sikkerhedsforanstaltninger pé firmaets IKT-systemer: autentificering via et staerkt password (f.
eks. minimumsleengde, brug af tal og specialtegn, som &ndres med jeevne mellemrum)

anvendelse af IKT-sikkerhedsforanstaltninger pa firmaets IKT-systemer: autentificering via biometriske metoder,
der anvendes til at fi adgang til firmaets IKT-system (f.eks. autentificering baseret pa fingeraftryk, stemme, ansigt)
anvendelse af IKT-sikkerhedsforanstaltninger pé firmaets IKT-systemer: autentificering baseret pa en kombination
af mindst to autentificeringsmekanismer (dvs. en kombination af feks. brugerdefineret password,
engangspasswords, kode genereret via et sikkerhedstoken eller modtaget via smartphone, biometrisk metode (f.
eks. baseret pd fingeraftryk, stemme, ansigt))

anvendelse af IKT-sikkerhedsforanstaltninger pa firmaets IKT-systemer: kryptering af data, dokumenter eller
e-mails

anvendelse af IKT-sikkerhedsforanstaltninger pa firmaets IKT-systemer: databackup til et andet sted (herunder
backup til »skyenc)

anvendelse af IKT-sikkerhedsforanstaltninger pd firmaets IKT-systemer: netadgangskontrol (forvaltning af
brugerrettigheder i firmaets netveerk)

anvendelse af IKT-sikkerhedsforanstaltninger pé firmaets IKT-systemer: VPN (virtuelt privat netvaerk, som udvider
det private netverk til et offentligt netvaerk for at muliggere sikker udveksling af data over offentlige netvaerk)
anvendelse af IKT-sikkerhedsforanstaltninger pé firmaets IKT-systemer: IKT-sikkerhedsovervdgningssystem, der
gor det muligt at opdage mistenkelige aktiviteter i IKT-systemerne og advarer firmaet om det, bortset fra
selvsteendig antivirussoftware

anvendelse af IKT-sikkerhedsforanstaltninger pa firmaets IKT-systemer: bevarelse af logfiler, der muligger analyse
efter IKT-sikkerhedshandelser
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Obligatoriske/fakultative

Anvendelsesomrade (filter)

Variabel

36)

37)

38)
39)
40)

41)

42)

43)

44)
45)

46)

47)

48)

49)

50)

anvendelse af IKT-sikkerhedsforanstaltninger pd firmaets IKT-systemer: IKT-risikovurdering, dvs. periodisk
vurdering af sandsynligheden for og konsekvenserne af IKT-sikkerhedshaendelser

anvendelse af IKT-sikkerhedsforanstaltninger pd firmaets IKT-systemer: IKT-sikkerhedstest (som f.eks.
gennemforelse af penetrationstest, testning af sikkerhedsadvarselssystemer, gennemgang af sikkerhedsforan-
staltninger, testning af backupsystemer)

gore ansatte bevidste om deres forpligtelser i forbindelse med IKT-sikkerhedsrelaterede spargsmal ved hjelp af
frivillig uddannelse eller internt tilgeengelige oplysninger (f.eks. oplysninger pd intranettet)

gore ansatte bevidste om deres forpligtelser i forbindelse med IKT-sikkerhedsrelaterede spargsmal ved hjelp af
obligatorisk uddannelse eller visning af obligatorisk materiale

gore ansatte bevidste om deres forpligtelser i forbindelse med IKT-sikkerhedsrelaterede spargsmal ved hjelp af en
kontrakt (f.eks. en ansettelseskontrakt)

adgang til dokument(er) om foranstaltninger, praksis eller procedurer vedrerende IKT-sikkerhed, som f.eks.
dokumenter om IKT-sikkerhed og datafortrolighed, der omfatter oplering af medarbejdere i brug af IKT, IKT-
sikkerhedsforanstaltninger, evaluering af IKT-sikkerhedsforanstaltninger, planer for opdatering af IKT-sikkerheds-
dokumenter

IKT-relaterede sikkerhedshandelser, der er oplevet i det foregdende kalenderdr, og som har haft felgende
konsekvenser: IKT-tjenester er utilgaengelige som folge af hardware- eller softwarefejl

IKT-relaterede sikkerhedsh@ndelser, der er oplevet i det foregdende kalenderdr, og som har haft felgende
konsekvenser: IKT-tjenester er utilgeengelige som folge af angreb udefra, som f.eks. angreb med ransomware,
denial of service-angreb

IKT-relaterede sikkerhedshandelser, der er oplevet i det foregdende kalenderdr, og som har haft felgende
konsekvenser: hel eller delvis adelaggelse af data pd grund af hardware- eller softwarefejl

IKT-relaterede sikkerhedshandelser, der er oplevet i det foregdende kalenderdr, og som har haft felgende
konsekvenser: hel eller delvis adelaggelse af data pa grund af skadelig software eller uautoriseret indtrangen
IKT-relaterede sikkerhedsh@ndelser, der er oplevet i det foregdende kalenderdr, og som har haft felgende
konsekvenser: videregivelse af fortrolige data som felge af indtraengen, pharming, phishing-angreb, tilsigtede
handlinger foretaget af firmaets egne ansatte

IKT-relaterede sikkerhedshandelser, der er oplevet i det foregdende kalenderdr, og som har haft felgende
konsekvenser: videregivelse af fortrolige data som felge af utilsigtede handlinger foretaget af firmaets egne ansatte
IKT-sikkerhedsrelaterede aktiviteter som f.eks. sikkerhedstestning, IKT-sikkerhedsuddannelse, losning af IKT-
sikkerhedshandelser (undtagen opgraderinger af ferdigpakket software), som gennemferes af firmaets egne
ansatte (herunder ansatte i moder- eller sosterselskaber)

IKT-sikkerhedsrelaterede aktiviteter som f.eks. sikkerhedstestning, IKT-sikkerhedsuddannelse, losning af IKT-
sikkerhedshandelser (undtagen opgraderinger af ferdigpakket software), som gennemfores af eksterne
leveranderer

der forefindes en forsikring mod IKT-sikkerhedsheandelser
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Obligatoriske/fakultative

Anvendelsesomrade (filter)

Variabel

iti) for firmaer, der anvender
enhver type fastnetforbin-
delse til internettet:

51)

hejeste kontraktlige downloadhastighed for den hurtigste fastnetforbindelse til internettet i intervallerne: [0
Mbit/s, < 30 Mbit/s], [30 Mbit/s, < 100 Mbit/s], [100 Mbit/s, < 500 Mbit/s], [500 Mbit/s, < 1 Gbit/s], [> 1 Gbit/s]

iv) for firmaer, der afholder vi-
deomeder

52)

53)

har IKT-sikkerhedsretningslinjer for atholdelse af videomeder via internettet, som f.eks. krav om password, end-
to-end-kryptering
retningslinjer er tilgengelige for at fremme videomeder via internettet fremfor forretningsrejser

v) for firmaer med ansatte eller
selvsteendige med fjernadgang
til firmaets e-mailsystem

54)

antal ansatte og selvsteendige eller procentdel af det samlede antal ansatte og selvsteendige, der har fjernadgang til
firmaets e-mailsystem

vi) for firmaer med ansatte eller
selvstendige med fjernad-
gang til firmaets dokumenter,
forretningsapplikationereller
software

55)

antal ansatte og selvstaendige eller procentdel af det samlede antal ansatte og selvstaendige, der har fjernadgang til
firmaets dokumenter, forretningsapplikationer eller software

vii) for firmaer med ansatte eller
selvsteendige med fjernad-
gang til firmaets e-mailsy-
stem eller dokumenter, for-
retningsapplikationer ~eller
software

56)

har IKT-sikkerhedsretningslinjer for fjernadgang, som f.eks. krav om afholdelse af passwordsikrede videomeder,
forbud mod brug af offentligt wi-fi til arbejde, brug af VPN, krav vedrgrende datasikkerhed

viii) for firmaer med internetsalg
i det foregdende kalenderar:

57)
58)

59)

vardi af salg af varer eller tjenesteydelser pa nettet eller procentdel af den samlede omsaetning skabt ved salg af
varer og tjenesteydelser pd nettet i det foregdende kalenderédr

procentdel af veerdien af internetsalg skabt ved internetsalg til private forbrugere (business-to-consumer: B2C) i
det foregdende kalenderar

procentdel af vaerdien af internetsalg skabt ved internetsalg til andre firmaer (business-to-business: B2B) og salg til
den offentlige sektor (business-to-government: B2G) i det foregdende kalenderdr
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Obligatoriske/fakultative

Anvendelsesomrade (filter)

Variabel

=

for firmaer med salg af varer
og tjenesteydelser pd nettet
via firmawebsteder eller
-apps og via websteder eller
apps til e-handel, som anven-
des af flere firmaer til handel
med varer eller tjenesteydel-
ser, i det foregdende kalende-
rar:

60)

61)

procentdel af veerdien af salg af varer eller tjenesteydelser pa nettet skabt ved salg via firmawebsteder eller -apps i
det foregdende kalenderar

procentdel af verdien af salg af varer eller tjenesteydelser pé nettet skabt ved salg via websteder eller apps til
e-handel, som anvendes af flere firmaer til handel med varer eller tjenesteydelser, i det foregdende kalenderar

x) for firmaer med EDI-salg af
varer eller tjenesteydelser i
det foregdende kalenderér:

62)

vardi af EDI-salg af varer eller tjenesteydelser eller procentdel af den samlede omsatning skabt ved EDI-salg af
varer og tjenesteydelser i det foregdende kalenderar

xi) for firmaer, som i det fore-
gdende kalenderar har rekrut-
teret eller forsegt at rekruttere
IKT-specialister

63)

ledige job for IKT-specialister, som var vanskelige at besatte

xii) for  firmaer, der har
dokument(er) om foranstalt-
ninger, praksis eller procedu-
rer vedrgrende IKT-sikker-

hed

64)

seneste definition eller gennemgang af firmaets dokument(er) om foranstaltninger, praksis eller procedurer
vedrerende IKT-sikkerhed: inden for de seneste 12 maneder, for mere end 12 maneder og op til 24 méneder
siden, mere end 24 méneder siden

xiii) for firmaer, der anvender in-
dustri- eller servicerobotter

arsager, der har pavirket beslutningen om at anvende robotter i firmaet: hgje arbejdskraftomkostninger

drsager, der har pavirket beslutningen om at anvende robotter i firmaet: vanskeligheder med at rekruttere
personale

arsager, der har pédvirket beslutningen om at anvende robotter i firmaet: for at ege sikkerheden pa arbejdspladsen
arsager, der har pévirket beslutningen om at anvende robotter i firmaet: for at sikre hej preecision eller
standardiseret kvalitet af de processer og/eller varer og tjenesteydelser, der produceres

drsager, der har pavirket beslutningen om at anvende robotter i firmaet: for at udvide viften af varer eller
tjenesteydelser, som produceres eller leveres af firmaet

arsager, der har pévirket beslutningen om at anvende robotter i firmaet: skattemaessige eller andre statslige
incitamenter
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Obligatoriske/fakultative

Anvendelsesomrade (filter)

Variabel

Fakultative variabler

i)

for firmaer med ansatte og
selvsteendige, der har interne-
tadgang til erhvervsmeassige
formal:

antal ansatte og selvstendige eller procentdel af det samlede antal ansatte og selvstendige, der bruger baerbart
udstyr, som firmaet stiller til rddighed, og som giver mulighed for adgang til internettet over mobiltelefonnettet til
erhvervsmaessige formdl

ii)

for firmaer med internetsalg i
det foregdende kalenderr:

internetsalg til kunder i firmaets hjemland i det foregdende kalenderar
internetsalg til kunder i andre medlemsstater i det foregdende kalenderédr
internetsalg til kunder i resten af verden i det foregdende kalenderar

iii)

for firmaer med internetsalg
til kunder i mindst to af fol-
gende geografiske omréder:
hjemlandet, andre medlems-
stater eller resten af verden i
det foregdende kalenderar:

procentdel af verdien af internetsalg skabt ved internetsalg til kunder i firmaets hjemland i det foregdende
kalenderdr
procentdel af verdien af internetsalg skabt ved internetsalg til kunder i andre medlemsstater i det foregdende
kalenderér
procentdel af veerdien af internetsalg skabt ved internetsalg til kunder i resten af verden i det foregdende kalenderdr

3/.

for firmaer med internetsalg
til kunder i andre medlems-
stater i det foregdende kalen-
derar:

vanskeligheder ved salg til andre medlemsstater: hgje omkostninger ved levering eller returnering af varer i det
foregdende kalenderér

vanskeligheder ved salg til andre medlemsstater: vanskeligheder ved behandling af klager eller tvister i det
foregdende kalenderér

vanskeligheder ved salg til andre medlemsstater: tilpasning af produktmearkning ved salg til andre medlemsstater i
det foregdende kalenderar

vanskeligheder ved salg til andre medlemsstater: manglende kendskab til fremmedsprog ved kommunikation med
kunder i andre medlemsstater i det foregdende kalenderar

vanskeligheder ved salg til andre medlemsstater: begreensninger fra firmaets forretningspartneres side i forhold til
salg til visse medlemsstater i det foregdende kalenderar

vanskeligheder ved salg til andre medlemsstater: vanskeligheder i forbindelse med momssystemet i andre
medlemsstater (f.eks. usikkerhed med hensyn til momsbehandling i forskellige lande) i det foregdende kalenderar

for firmaer med ledige job for
IKT—specialister, som var van-
skelige at besztte, nir de for-
segte at rekruttere IKT-specia-
lister i det foregdende
kalenderér:

- =

vanskeligheder med at rekruttere IKT-specialister pd grund af mangel pd ansegninger i det foregdende kalenderar
vanskeligheder med at rekruttere IKT-specialister pd grund af ansegernes mangel pé relevante IKT-relaterede
kvalifikationer fra uddannelse i det foregdende kalenderar
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Obligatoriske/fakultative

Anvendelsesomrade (filter) Variabel

16) vanskeligheder med at rekruttere IKT-specialister pa grund af ansegernes mangel pé relevant arbejdserfaring i det
foregdende kalenderédr

17) vanskeligheder med at rekruttere IKT-specialister, fordi ansegernes forventninger til lonnen var alt for heje, i det
foregdende kalenderar.

vi) forfirmaer med industri-eller | 18) antallet af industri- og servicerobotter, som anvendes af firmaet
servicerobotter

Maleenhed

Absolutte tal, bortset fra variabler vedrerende omsetning i national valuta (i tusinder) eller procent af (samlet) omsatning

Statistisk population

Omfattede aktiviteter:

NACE-hovedafdeling C til ], L til N og gruppe 95.1

Omfattede storrelsesklasser:

Firmaer med 10 eller flere ansatte og selvstendige. Dakning af firmaer med faerre end 10 ansatte og selvstendige er ikke obligatorisk

Opdelinger

Aktivitetsopdeling

ved beregning af nationale aggregater

— aggregater af NACE-hovedafdeling og -gruppe C+D+E+F+G+H+I+J+L+M+N+95.1, D+E

— NACE-hovedafdelinger: C,F, G, H, ], L, M, N

— NACE-hovedgrupper: 47 og 55

— aggregater af NACE-hovedgrupper: 10+11+12+13+14+15+16+17+18, 19+20+21+22+23, 24+25, 26+27+28+29+30+31+32+33

— aggregat af hovedgrupper og grupper: 26.1+26.2+26.3+26.4+26.8+46.5+58.2+61+62+63.1+95.1

kun bidrag til europzaiske totaler

— NACE-hovedafdelinger: D, E

— NACE-hovedgrupper: 19, 20, 21, 26, 27, 28, 45, 46, 61,72, 79

— NACE-gruppe: 95.1

— aggregater af NACE-hovedgrupper: 10+11+12, 13+14+15, 16+17+18, 22+23, 29+30, 31+32+33, 58+59+60, 62+63, 69+70+71, 73+74+75, 77
+78+80+81+82

Storrelseskategori af antal ansatte og selvstendige: 10+, 10-49, 50-249, 250+; valgfrit: 0-9, 0-1, 2-9

Frist for fremsendelse af data

5. oktober 2022
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