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EUROPAPARLAMENTETS RESOLUTION (EU) 2024/2316
av den 11 april 2024

med de jakttagelser som utgor en del av beslutet om ansvarsfrihet fér genomférandet av budgeten for
Enisa (Europeiska unionens cybersikerhetsbyra) for budgetaret 2022

EUROPAPARLAMENTET UTFARDAR DENNA RESOLUTION

—  med beaktande av sitt beslut om ansvarsfrihet for genomforandet av budgeten for Enisa (Europeiska unionens
cybersakerhetsbyrd) f6r budgetaret 2022,

—  med beaktande av artikel 100 och bilaga V i arbetsordningen,
—  med beaktande av revisionsrittens sirskilda rapport nr 05/2022,

—  med beaktande av betinkandet frdn budgetkontrollutskottet (A9-0134/2024), och av foljande skal:

A.  Enligt Enisas (byrdns) inkomst- och utgiftsberdkning (') uppgick den slutliga budgeten for budgetdret 2022 till
39207 625 EUR, vilket dr en 6kning med 67,03 % jamfort med 2021. Okningen av byrdns budget beror frimst pa
ytterligare uppgifter i samband med genomforandet av pilotprogrammet Cybersecurity Support Action. Byrans budget
kommer huvudsakligen frin unionens budget.

B.  Revisionsritten forklarar i sin rapport om byrans drsredovisning for budgetdret 2022 att man har fatt rimliga
garantier for att byrdns rakenskaper dr tillforlitliga och att de underliggande transaktionerna ér lagliga och korrekta.

Budgetforvaltning och ekonomisk forvaltning

1. Europaparlamentet noterar med uppskattning att insatserna for budgetovervakning under budgetdret 2022
resulterade i ett budgetgenomforande av dtagandebemyndigandena for aret pd 99,93 %, vilket innebédr en 6kning
med 0,42 % jamfort med 2021. Parlamentet noterar vidare att genomforandegraden for betalningsbemyndiganden
under innevarande ar var 52,02 %, vilket dr en minskning med 25,38 % jamfort med 2021.

2. Europaparlamentet betonar att beloppet i byrdns slutliga budget 4r resultatet av en dndring pd 15 000 000 EUR som
antogs av styrelsen den 5 augusti 2022 till foljd av genomférandet av en stodétgird for cybersikerhet som syftar till
att stirka byrdns insatser for att stodja medlemsstaterna i enlighet med dess mandat. Parlamentet noterar att
merparten av dtagandena inom ramen for stodatgdrden for cybersikerhet undertecknades sent under dret, vilket
forklarar den relativt ldga betalningsgraden (och den efterfoljande stora dverforingen till pafoljande r).

Verksamhetsresultat

3. Europaparlamentet uttrycker sin uppskattning 6ver att byrdn genomférde 100 % av sitt arbetsprogram under 2022.
Parlamentet vilkomnar att byran anvinder nyckelprestationsindikatorer for att bedoma sin verksamhet och sina
resultat i forhallande till sina mél i arbetsprogrammet. Parlamentet observerar att vissa resultat (outputs) inte fullt ut
nddde upp till sina mal pd grund av omprioriteringen av resurser for att tillhandahélla stoddtgirden for
cybersikerhet som svar pd Rysslands olagliga och oprovocerade invasion av Ukraina. Parlamentet noterar att bland
de resultat som paverkades av denna omprioritering fanns resultat 4.2 (Utveckla och forbittra standardiserade
operativa strategier, forfaranden, metoder och verktyg for cyberkriser) och resultat 5.3 (Initiera utvecklingen av ett
tillforlitligt nétverk av leverantérer), med flera.

4. Europaparlamentet 4r medvetet om att Rysslands olagliga och oprovocerade invasion av Ukraina dominerade
unionens sikerhetsagenda under 2022. Parlamentet noterar med tillfredsstillelse att byrdn intensifierade sin
samordning och beredskap och bidrog till unionens gemensamma ligesuppfattning genom att tillhandahalla
regelbundna ldgesrapporter om cyberverksamhet. Parlamentet framhaver att samordningen och informationsutbytet
intensifierades dven med cybersikerhetsnitverk, sdsom Europeiska kontaktndtverket for cyberkriser (EU-CyCLONe)
— som bestdr av nationella myndigheter for hantering av cybersikerhetskriser — och ett stort antal sektorsgrupper
som stods av byrdn. Parlamentet vilkomnar byrdns insatser for att sakerstilla kommunikationskanaler mellan
politiska, operativa och tekniska nivder och okat samarbete med nitverket av enheter f6r hantering av it-sikerhetsin-
cidenter.

() EUT C377,30.9.2022,s. 2.
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5. Europaparlamentet noterar med tillfredsstillelse att byran under 2022 testade EU:s fargdiagram, med syftet att ge en
snabb 6versikt 6ver sddana cyberincidenter och cyberhdndelser som paverkar unionens kritiska sektorer till foljd av
cyberverksamhet i samband med Rysslands anfallskrig mot Ukraina. Parlamentet noterar att dessa sektorer bidrog
till kommissionens integrerade ligesuppfattning och analysrapport, med 52 uppdateringar avseende radande lage
och incidenter i samband med Rysslands anfallskrig mot Ukraina, vilket bidrog till unionens krishanterings-
mekanism.

6.  Europaparlamentet noterar att antalet cyberattacker mot EU-organ, enligt revisionsrittens sirskilda rapport 05/2022
Cybersikerheten vid EU:s institutioner, organ och byrder, 6kar kraftigt och nivan av cybersikerhetsberedskap inom EU:s
organ varierar och svarar pé det hela taget inte upp mot de dkande hoten. Parlamentet observerar att dd unionens
organ dr titt sammanlinkade kan en svaghet hos en av dem innebira ett sikerhetshot for andra. Parlamentet
betonar att revisionsritten rekommenderar att byrin tillsammans med incidenthanteringsorganisationen for
unionens institutioner, organ och byrder bor 6ka sitt fokus pa de unionsorgan som har mindre erfarenhet av att
hantera cybersikerhet genom att a) identifiera prioriterade omrdden dir unionens institutioner, organ och byraer
behover mest stdd, till exempel genom mognadsbedomningar, och b) genomféra kapacitetsuppbyggande étgarder, i
enlighet med deras samforstdndsavtal. Parlamentet uppmanar byrdn att ta itu med de problem som revisionsritten
tagit upp och rapportera till den ansvarsfrihetsbeviljande myndigheten om eventuella dtgirder som vidtagits i detta
avseende.

7. Europaparlamentet noterar att byrdn genomforde olika insatser under 2022 f6r att fullgéra sin uppgift att stodja
unionen. Parlamentet noterar att byrdn visserligen kunde erbjuda sitt stod till flera politiska drenden, sisom
ndtverks- och informationssiker, cyberresiliens och digital operativ motstdndskraft, men att resursbegriansningar
hindrade byrdn frdn att aktivt stodja politiska drenden med cybersikerhetsbestimmelser, sdsom det europeiska
hilsodataomradet, och andra viktiga politiska drenden, sisom digitala marknader och digitala tjanster. Parlamentet
noterar att annan verksamhet inbegrep att informera beslutsfattare om effektiviteten i de befintliga cybersiker-
hetsramarna och ge stod till kritiska sektorer. Parlamentet noterar vidare att antagandet av Europaparlamentets och
radets direktiv (EU) 2022/2555 (%) (NIS 2-direktivet) utmarker sig som en dtgird for att ta itu med utmaningar och
harmonisera politiken i hela unionen. Parlamentet forstar att bristen pd harmonisering i genomforandet av NIS
1-direktivet ledde till ett fragmenterat policylandskap, vilket man tar itu med genom NIS 2-direktivet. Parlamentet
ir medvetet om att det sistndmnda utvidgar sitt tillimpningsomrdde och infér nya overgripande uppgifter for
byrén, sdsom unionens register for digitala enheter. Parlamentet betonar att byran anpassade sina tjanster och
resurser med en ny strategi for att mota de foranderliga kraven i cybersakerhetslandskapet.

Effektivitet och vinster

8. Europaparlamentet noterar att byrdn arbetade for att 6ka sin anvindning av tjanster som delas med andra byrder
och/eller kommissionen, till exempel genom myndighetsovergripande och interinstitutionella upphandlingsfor-
faranden, och dela tjanster med Europeiska centrumet for utveckling av yrkesutbildning (Cedefop) och Europeiska
kompetenscentrumet for cybersikerhet inom naringsliv, teknik och forskning (ECCC). Parlamentet noterar vidare att
byrén under 2022 undertecknade ett servicenivdavtal med det nyligen inrittade Europeiska kompetenscentrumet for
cybersikerhet inom niringsliv, teknik och forskning om tillhandahédllande av dataskyddsombuds- och
revisorstjanster till centrumet, som ska genomforas under 2023.

9.  Europaparlamentet noterar de atgdrder som byrdn vidtagit for att Gvergd frdn den traditionella personalberdk-
ningsmetoden till en strategisk personalplanering for att forutse och dtgirda personalbrister i syfte att bygga upp en
flexibel personalstyrka och allokera resurser till prioriterade omréaden.

10.  Europaparlamentet vilkomnar byrdns bidrag till frimjandet av delade funktioner mellan byrder genom flera nitverk
pd omrddena upphandling, personalforvaltning, IKT, riskhantering, prestationsstyrning, dataskydd, informations-
sikerhet och bokforing. Parlamentet framhéller de overgripande fordelarna med att samarbeta och anpassa bista
praxis och att gemensamma initiativ for samman olika perspektiv, minskar dubbelarbete, forbattrar lirandet och
stirker relationerna mellan deltagarna. Parlamentet uppmuntrar byrdn att hitta interna forfaranden som skulle
kunna effektiviseras med hjilp av nya it-verktyg.

11.  Europaparlamentet noterar med tillfredsstillelse byrdns deltagande i det pilotprojekt inom EU-byrdernas nitverk
som syftar till att stodja unionens byrder att Oka sin beredskap infor den kommande nya forordningen om
cybersikerhet.

12.  Europaparlamentet pdminner om att byrdn i hogre grad behéver digitalisera den interna driften och forvaltningen,
och dven skynda pé digitaliseringen av forfaranden. Parlamentet betonar att byrdn behover fortsitta att vara
proaktiv i detta avseende for att undvika en digital klyfta mellan byrderna.

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om étgirder f6r en hog gemensam cybersiker-

hetsnivd i hela unionen, om 4ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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Personalpolitik

Europaparlamentet noterar att 89,02 % av tjdnsterna i tjansteforteckningen var tillsatta den 31 december 2022 och
att 73 av de 82 tjanster som far tillsittas enligt EU-budgeten hade tillsatts (jamfort med 76 tillitna tjdnster 2021).
Parlamentet noterar dessutom att 27 kontraktsanstillda, 10 utstationerade nationella experter, 10 interimsanstillda
och 16 uppdragstagare arbetade vid byrdn under 2022.

Europaparlamentet noterar med oro den ojimna konsférdelningen bland byrans hogre chefer och mellanchefer, dar
12 av 17 chefer 4 man (71 %). Parlamentet anser att konsbalansen bland byrans hogre chefer och chefer pé
mellannivd maste forbattras. Parlamentet pdminner om vikten av att sikerstilla konsbalans och uppmanar byrén att
ta hidnsyn till denna aspekt i samband med framtida utnimningar pd hogre chefsnivd och mellanchefsniva.
Parlamentet noterar konsfordelningen bland byrans styrelseledamoter, ddr 41 av 55 ledaméter (75 %) dr mén.
Parlamentet konstaterar att styrelsens sammansittning i stor utstrickning beror pd medlemsstaternas nomineringar.
Parlamentet insisterar pd att kommissionen och medlemsstaterna ska beakta vikten av att sikerstilla en jaimn
konsfordelning ndr de nominerar sina ledamoter till byrdns styrelse. Parlamentet noterar den jimna
konsfordelningen bland byréns totala personal, med 57 min (52 %) och 53 kvinnor (48 %). Parlamentet noterar de
dtgarder som byrdn vidtagit for att ta itu med konsbalansproblem, bland annat en oversyn av byréns
rekryteringspolitik for att uppmuntra ansokningar fran kvinnor. Parlamentet noterar vidare att byrdn i sin
verksamhetsstrategi har planerat att senast i slutet av 2025 erhélla EU-byrdns ndtverks spetskompetensintyg inom
méngfald och inkludering (Certificate of Excellence in Diversity and Inclusion).

Europaparlamentet noterar att byrdn har en policy for skydd av individens vérdighet och forebyggande av mobbning
och sexuella trakasserier, och att byrdn ingdr i arbetsgruppen for konfidentiella rddgivare mellan byréerna.
Parlamentet ser fram emot deras rapport och rekommendationer. Parlamentet noterar att inga fall av trakasserier
rapporterades under 2022 och uppmuntrar byran att vidareutveckla arbetet for att forebygga fall dven i framtiden.

Europaparlamentet uttrycker oro 6ver den geografiska obalansen bland byrdns hogre chefer, mellanchefer och annan
personal dir 40,9 % idr grekiska medborgare. Parlamentet insisterar pa att forbéttringar maste goras. Parlamentet
uppmanar byran att rapportera tillbaka om detta till den ansvarsfrihetsbeviljande myndigheten.

Europaparlamentet noterar med oro att byrdn under utarbetandet av arbetsprogrammet for 2023 identifierade ett
resursunderskott pd 734000 EUR och tva heltidsekvivalenter inom driften och 2,5 miljoner EUR inom
foretagstjanster. Parlamentet noterar vidare att en grundlig utvirdering av personalbehoven f6r 2023-2025 visade
pa ett betydande gap, sirskilt nir det géller kritisk verksamhet, och utan ytterligare tjanster kan byrdn komma att
behova prioritera och anpassa framtida arbetsprogram for att kompensera for resursbristen. Parlamentet noterar att
byréns styrelse ocksd har uttryckt behov av att 6ka antalet tjanster for att byrdn fullt ut ska kunna fullgora sitt
mandat pa ett hallbart sitt.

Europaparlamentet vilkomnar byréns insatser for att integrera personer med funktionsnedsittning genom att skapa
tillganglig infrastruktur och stodtjanster.

Europaparlamentet noterar att byrdn under 2022 fortsatte med sitt kompletterande stod till personalen i form av
kuponger, internetersittning och fit@work-programmet, och att den utvecklade sin uppforandekod, med en
beskrivning av byrédns forvantningar nér det giller personalens beteende och uppférande.

Upphandling

Europaparlamentet noterar med oro att revisionsrétten fann tva fall dar byrdn hade tilldelat kontrakt till lagt virde
(under 15 000 EUR) utan att utfirda en utvarderingsrapport och ett tilldelningsbeslut som vederborligen godkants
och undertecknats av utanordnaren, vilket strider mot punkt 30.3 och 30.4 i bilaga I till budgetférordningen.
Parlamentet padminner i detta avseende om att revisionsratten gjorde en liknande iakttagelse i sin rapport for 2021
och om byrdns svar att den redan hade vidtagit nodvindiga dtgarder for att ta itu med detta problem. Parlamentet
insisterar pd vikten av att genomfora forfaranden sd att full efterlevnad av budgetforordningen sikerstills.
Parlamentet uppmanar byrdn att ta itu med de problem som revisionsritten tagit upp och rapportera om
utvecklingen i detta avseende till den ansvarsfrihetsbeviljande myndigheten.
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21. Europaparlamentet noterar att byrdn enligt revisionsritten under 2022 erbjod sina chefer en professionell
bedémning utford av en extern leverantor som utsetts av byrdn. Parlamentet noterar att i tre fall betalade byrén
leverantoren direkt for dessa tjanster, medan den i 6vriga 23 fall betalade ersittning till sina chefer, som sjilva hade
betalat leverantoren. Parlamentet observerar att det totala belopp som byran betalade for de 26 bedomningarna var
120 276 EUR. Parlamentet beklagar att byrdn utsdg leverant6ren utan att inleda ett 6ppet upphandlingsforfarande,
och det var av denna anledning som revisionsritten drog slutsatsen att dessa betalningar var oriktiga. Parlamentet
uppmanar byrén att ta itu med de problem som revisionsritten tagit upp och rapportera till den ansvarsfrihetsbe-
viljande myndigheten om eventuella dtgirder som vidtagits i detta avseende.

22.  Europaparlamentet insisterar pd att reglerna for offentlig upphandling ar att upphandlande enheter ska kunna
anskaffa de varor och tjinster de behover till bista pris samtidigt som de sikerstiller rittvis konkurrens mellan
anbudsgivare och efterlevnad av principerna om transparens, proportionalitet, likabehandling och icke-
diskriminering. Parlamentet uppmanar byrédn att ytterligare forbdttra sina forfaranden for offentlig upphandling for
att sikerstilla att de fullt ut foljer gillande regler och for att se till att de ger bista mojliga valuta for pengarna.

Forebyggande och hantering av intressekonflikter samt transparens

23.  Europaparlamentet noterar byrdns befintliga atgdrder och péagdende arbete for att sikerstilla transparens och
forebygga och hantera intressekonflikter, samt noterar att styrelseledaméternas meritforteckningar och forklaringar
om intressekonflikter nu offentliggors pé byrans webbplats, &ven om ndgra meritforteckningar saknas.

24.  Europaparlamentet noterar att byrdn inte rapporterade ndgra fall av intressekonflikter under 2022. Parlamentet
noterar vidare att byrdn antagit styrelsens beslut 15/2021 om férebyggande av intressekonflikter och uppdateringen
av forklaringsmallarna. Parlamentet insisterar pa vikten av att ha forfaranden for att 6vervaka efterlevnaden av regler
som har att géra med svingdorrsproblematik och aktivt 6vervaka yrkesverksamheten hos byrans hogre tjinsteméin
(inbegripet de som har limnat byran under de senaste tvé dren) for att kunna uppticka odeklarerade svingdorrssi-
tuationer.

25.  Europaparlamentet noterar att kalendern 6ver moten mellan byrdns ledning och externa intressenter ar offentligt
tillgdnglig pd byrdns webbplats.

26.  Europaparlamentet pdminner om att byrdn behover bli synligare i medierna, pa internet och i sociala medier om
allminheten ska fd kinnedom om dess arbete.

Internkontroller

27.  Europaparlamentet noterar att tjansten for interrevision (IAS) under 2021 genomférde en revision av den strategiska
programplaneringen och resultatforvaltningen och utfirdade sin slutliga revisionsrapport i april 2022, med tre
viktiga rekommendationer, och noterar vidare att byrdn holl med om iakttagelserna i revisionen och att den vidtagit
nodvindiga dtgarder for att ta itu med problemen.

28.  Europaparlamentet observerar att byrdn enligt revisionsritten inte har nigon fordefinierad bedémningsmall, dvs.
riktlinjer, som gor det lattare for utvirderingskommittén att bedéma anbud. Parlamentet noterar att detta medfor en
risk for att medlemmarna i utvirderingskommittén bedomer anbuden pa ett inkonsekvent sitt. Parlamentet
uppmanar byran att ta itu med detta problem, som revisionsritten tagit upp, och rapportera till den ansvarsfrihets-
beviljande myndigheten.

29.  Europaparlamentet noterar att byrdn under 2022 utforde efterhandskontroller av finansiella transaktioner som
gjorts under budgetdret 2021 i enlighet med artikel 45.8 och 45.9 i kommissionens delegerade forordning
(EU) 2019/715 (). Parlamentet uppmarksammar att tre brister konstaterades, vilket ledde till tre reckommendationer
om finansiella transaktioner, varav ingen ansdgs vara kritisk. Parlamentet observerar att byrdn for att ta itu med den
storsta bristen, under 2022 inférde bevakning av betalningstiden pa veckobasis for att uppmarksamma ber6rd
ekonomipersonal pd bradskande transaktioner som &terstdr att behandla, i syfte att f6lja den rittsliga ramen for
betalningsfrister.

() Kommissionens delegerade férordning (EU) 2019/715 av den 18 december 2018 med rambudgetforordning for de organ som
inrdttats enligt EUF-fordraget och Euratomférdraget och som avses i artikel 70 i Europaparlamentets och rddets forordning (EU,
Euratom) 2018/1046, (EUT L 122, 10.5.2019, s. 1).

ELL http://data.europa.eu/elijres/2024/2316/oj



EUT L, 10.10.2024

SV

30.

31.

32.

33.

Europaparlamentet noterar att bedomningen av dndamalsenligheten i byrédns internkontrollsystem under 2022
baserades pad ramens indikatorer och dven pd ytterligare uppgifter frén specifika (risk)bedomningsrapporter,
revisionsresultat och andra relevanta killor. Parlamentet konstaterar att bedomningen av byrans interna kontroller
indikerar rimliga garantier ndr det giller att underldtta dndamaélsenlig och effektiv verksamhet, sikerstilla kvalitets-
rapportering och efterlevnad av forordningar, men att vissa forbattringar behdvs nir det giller vissa principer for att
oka dndamalsenligheten och sikerstilla ett korrekt genomforande av de interna kontrollerna. Parlamentet uppmanar
byrén att rapportera till den ansvarsfrihetsbeviljande myndigheten om uppf6ljningen av férbttringsbedémningen.

Ovriga synpunkter

Europaparlamentet noterar att byrdn har genomfort viktiga dtgirder for att oka cybersikerhetsskyddet, sdsom siker
e-postlosning (SECEM2), red team-6vningar och uppfoljande systemuppdateringar och forstirkningar, avveckling av
dldre IKT-system, uppdatering av den interna policyramen f6r cybersikerhet, med mera.

Europaparlamentet vilkomnar att byrdns styrelse till byrans samlade programdokument for 2022-2024 lade till
malet att byrdn ska uppnd klimatneutralitet i all sin verksamhet senast 2030. Parlamentet noterar att i och med
antagandet av byrdns verksamhetsstrategi blir Emas-certifiering och miljéanpassad offentlig upphandling centrala
mal f6r byréan. Parlamentet noterar att certifieringsprocessen forvintas vara slutford under 2024.

Nir det giller andra overgripande iakttagelser som utgor en del av beslutet om ansvarsfrihet hanvisar Europapar-
lamentet till sin resolution av den 11 april 2024 (*) om byrdernas verksamhetsresultat, ekonomiska forvaltning och
kontroll.

(*) Antagna texter av det datumet, P9_TA(2024)0280.
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