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REZOLUTIA (UE) 2024/2316 A PARLAMENTULUI EUROPEAN
din 11 aprilie 2024

continind observatiile care fac parte integrantd din decizia privind descircarea de gestiune pentru
executia bugetului ENISA (Agentia Uniunii Europene pentru Securitate Cibernetici) aferent
exercitiului financiar 2022

PARLAMENTUL EUROPEAN,

—  avand in vedere decizia sa privind descircarea de gestiune pentru executia bugetului ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd) aferent exercitiului financiar 2022,

—  avand in vedere articolul 100 si anexa V la Regulamentul siu de procedurd,
—  avand in vedere Raportul special nr. 5/2022 al Curtii de Conturi Europene,

—  avand in vedere raportul Comisiei pentru control bugetar (A9-0134/2024),

A.  intrucdt, potrivit situatiei veniturilor i cheltuielilor sale (!), bugetul definitiv al ENISA (denumitd in continuare
,Agentia”) pentru exercitiul financiar 2022 a fost de 39 207 625 EUR, ceea ce reprezintd o crestere cu 67,03 % fatd
de bugetul pe 2021; intrucat cresterea bugetului Agentiei se explica in principal prin sarcini suplimentare legate de
implementarea in regim pilot a Actiunii de sprijin in materie de securitate ciberneticd; intrucit bugetul Agentiei
provine in principal de la bugetul Uniunii;

B.  intrucit, in raportul siu privind conturile anuale ale agentiei pentru exercitiul financiar 2022 (,raportul Curtii”),
Curtea de Conturi (,Curtea”) declard cd a obtinut asigurdri rezonabile cu privire la fiabilitatea conturilor anuale ale
agentiei si la legalitatea i regularitatea operatiunilor subiacente,

Gestiunea bugetara si financiard

1. constatd cu satisfactie cd eforturile de monitorizare a bugetului din cursul exercitiului financiar 2022 au avut ca
rezultat o ratd de executie bugetard a creditelor de angajament pentru exercitiul in curs de 99,93 %, ceea ce
reprezintd o crestere cu 0,42 % fatd de 2021; constatd, in continuare, ci rata de executie a creditelor de platd pentru
anul in curs a fost de 52,02 %, ceea ce reprezintd o scddere de 25,38 % in comparatie cu 2021;

2. subliniazd cd cuantumul bugetului final al Agentiei este rezultatul unei modificdri in valoare de 15000 000 EUR,
adoptatd de Consiliul de administratie la 5 august 2022, ca urmare a punerii in aplicare a unei actiuni de sprijin in
materie de securitate cibernetici menite si permitd Agentiei sd ajute in mai mare mdsurd statele membre, in
conformitate cu mandatul sdu; constatd ci majoritatea angajamentelor din cadrul actiunii de sprijin in materie de
securitate ciberneticd au fost semnate tarziu in cursul exercitiului, ceea ce explicd rata relativ scizutd a platilor (si
reportdrile importante care au urmat);

Performanti

3. felicitd Agentia pentru faptul cd si-a implementat programul de lucru pe 2022 in proportie de 100 %; saluta faptul cd
Agentia utilizeaz indicatori-cheie de performantd pentru a-si evalua activititile si rezultatele in raport cu obiectivele
programului sdu de lucru; observd cd anumite rezultate nu si-au atins pe deplin obiectivele din cauzd cd au fost
redefinite priorititile in utilizarea resurselor pentru a oferi actiuni de sprijin in materie de securitate ciberneticd ca
rispuns la invadarea ilegald si neprovocatd a Ucrainei de citre Rusia; constatd cd unele dintre realizdrile cele mai
afectate de redefinirea prioritdtilor au fost, printre altele, realizdrile 4.2 ,Dezvoltarea si consolidarea politicilor,
procedurilor, metodologiilor si instrumentelor operationale standard pentru criza ciberneticd” si 5.3 ,Initierea
dezvoltarii unei retele fiabile de vanzatori/furnizori”;

4. este constient de faptul cd invadarea ilegald si neprovocatd a Ucrainei de citre Rusia a dominat agenda de securitate a
Uniunii in 2022; constatd cu satisfactie cd Agentia si-a intensificat coordonarea si pregitirea si a contribuit la
constientizarea comund a situatiei de citre Uniune, furnizdnd regulat rapoarte situationale privind activitatea
ciberneticd; evidentiazd cd s-a intensificat, de asemenea, coordonarea si schimbul de informatii cu retelele de securitate
ciberneticd, cum ar fi Reteaua europeand a organizatiilor de legiturd in materie de crize cibernetice (CyCLONe), care
constd in autoritdti nationale de gestionare a crizelor in materie de securitate ciberneticd, si cu numeroase comunititi
sectoriale sprijinite de Agentie; salutd eforturile depuse de Agentie pentru a asigura canale de comunicare intre
nivelurile politic, operational si tehnic, precum si o cooperare consolidatd cu reteaua echipelor de interventie in caz de
incidente de securitate informatica;

() JOC377,30.9.2022, p. 2.
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5. constatd cu satisfactie cd, in 2022, Agentia a pilotat harta termicd a Uniunii, care a urmdrit si ofere o imagine de
ansamblu rapidd a incidentelor si evenimentelor cibernetice care afecteazd sectoarele critice ale Uniunii ca urmare a
activitatii cibernetice legate de rizboiul de agresiune al Rusiei impotriva Ucrainei; constatd ci aceste sectoare au
contribuit la raportul Comisiei privind analiza §i constientizarea integratd a situatiei, cu 52 de actualizdri privind
situatia si incidentele legate de rizboiul de agresiune al Rusiei impotriva Ucrainei, contribuind la mecanismul Uniunii
de gestionare a crizelor;

6.  constatd cd, potrivit Raportului special nr. 5/2022 al Curtii: ,Securitatea ciberneticd a institutiilor, organelor si
agentiilor UE”, numdrul atacurilor cibernetice asupra organismelor UE este in crestere netd, iar nivelul de pregatire in
materie de securitate ciberneticd in cadrul organismelor Uniunii variazi si, in general, nu este proportional cu
amenintdrile tot mai mari; observa c, intrucit organismele Uniunii sunt puternic interconectate, o deficientd in unul
dintre ele le poate expune si pe celelalte la amenintari la adresa securitatii; subliniazd ci Curtea recomanda ca Agentia
si Centrul de rdspuns la incidente de securitate cibernetici pentru institutiile, organele si agentiile Uniunii si se
concentreze mai mult pe organismele Uniunii care au mai putind experientd in gestionarea securitatii cibernetice prin:
(a) identificarea domeniilor prioritare in care institutiile, organele si agentiile Uniunii au cel mai mult nevoie de sprijin,
de exemplu prin evaludri ale maturititii, si (b) punerea in aplicare a actiunilor de consolidare a capacititilor, in
conformitate cu memorandumul lor de intelegere; invitd Agentia s solutioneze problemele ridicate de Curte si sd
informeze autoritatea care acordd descdrcarea de gestiune cu privire la orice masuri luate in aceastd privintd;

7. constatd cd Agentia a desfdsurat diverse activitdti in 2022 pentru a-si indeplini rolul de sprijinire a Uniunii; constata cg,
desi Agentia a putut sprijini mai multe dosare de politicd, cum ar fi securitatea regelelor si a informatiilor, rezilienta
cibernetic si rezilienta operationald digitald, constringerile legate de resurse au impiedicat Agentia sd sprijine in mod
activ dosarele de politicd cu dispozitii in materie de securitate cibernetica, cum ar fi spatiul european al datelor privind
sdndtatea, si alte dosare de politicd esentiale, cum ar fi pietele digitale si serviciile digitale; constatd ci alte activitdti au
inclus informarea factorilor de decizie cu privire la eficacitatea cadrelor de securitate cibernetici existente si acordarea
de sprijin sectoarelor critice; constatd, de asemenea, ci adoptarea Directivei (UE) 2022/2555 a Parlamentului
European si a Consiliului (%) (Directiva NIS 2) se distinge ca o masurd care urmdreste si solutioneze problemele si si
armonizeze politicile in intreaga Uniune; intelege cd armonizarea insuficientd in punerea in aplicare a Directivei NIS 1
a dus la fragmentarea actiunii desfdsurate, lucru pe care Directiva NIS 2 doreste sd il remedieze; este constient cd aceasta
din urma isi extinde domeniul de aplicare introducand noi sarcini orizontale pentru Agentie, cum ar fi registrul Uniunii
pentru entitdtile digitale; evidentiazd ci Agentia si-a adaptat serviciile si resursele adoptand o noud strategie pentru a
rispunde cerintelor in continud evolutie ale peisajului securitdtii cibernetice;

Eficienta si realizirile

8. constatd ci Agentia a incercat s utilizeze in mai mare misurd serviciile partajate cu alte agentii si/sau cu Comisia,
inclusiv, de exemplu, prin procese de achizitii publice intre agentii §i interinstitutionale i prin partajarea serviciilor cu
Centrul European pentru Dezvoltarea Formdrii Profesionale (Cedefop) si cu Centrul european de competente in
materie de securitate ciberneticd (ECCC); constatd, de asemenea, cd, in 2022, Agentia a semnat un acord privind
nivelul serviciilor cu Centrul european de competente in domeniul industrial, tehnologic si de cercetare in materie de
securitate ciberneticd, nou-infiintat, pentru a furniza acestuia servicii de responsabil cu protectia datelor si de
contabilitate, acord care urmeazi si fie pus in aplicare in 2023;

9. ia act de misurile pe care Agentia le-a luat pentru a trece de la 0 metodologie traditionald care tine seama de numarul
angajatilor la o planificare strategicd a fortei de muncd pentru a anticipa si a solutiona deficitul de personal, pentru a
construi o fortd de munci flexibild si a aloca resurse domeniilor prioritare;

10.  salutd contributia Agentiei la promovarea serviciilor partajate intre agentii prin intermediul mai multor retele in
domeniul achizitiilor publice, al resurselor umane, al TIC, al gestiondrii riscurilor, al gestiondrii performantei, al
protectiei datelor, al securitdtii informatiilor si al contabilititii; subliniazd beneficiile orizontale ale colabordrii si
adaptdrii bunelor practici §i cd initiativele comune reunesc perspective diverse, reduc duplicarea eforturilor,
imbundtitesc invitarea si consolideazd relatiile dintre participanti; incurajeazd Agentia si identifice procedurile
interne care ar putea fi rationalizate prin noi instrumente informatice;

11.  iaact cu satisfactie de faptul cd Agentia s-a implicat in exercitiul-pilot din cadrul Retelei agentiilor UE pentru a sprijini
agentiile Uniunii sd isi sporeascd gradul de pregdtire pentru viitorul nou regulament privind securitatea cibernetic;

12.  reaminteste ci este important si se imbunitateasc gradul de digitalizare a Agentiei in ceea ce priveste functionarea si
gestionarea internd, dar si pentru a accelera digitalizarea procedurilor; subliniazd cd Agentia trebuie sd isi continue
eforturile proactive in aceastd privintd, pentru a evita un decalaj digital intre agenti;

() Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind mdsuri pentru un nivel comun

ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80).
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13.

14.

15.

16.

17.

18.

19.

20.

Politica de personal

constatd cd, la 31 decembrie 2022, schema de personal era completatd in proportie de 89,02 %, fiind ocupate 73 de
posturi de agenti temporari din cele 82 autorizate in bugetul Uniunii (fatd de 76 de posturi autorizate in 2021);
constatd cd, in 2022, pentru Agentie au lucrat si 27 de agenti contractuali, 10 experti nationali detasati, 10 angajati
temporari i 16 contractanti;

constatd cu ingrijorare lipsa echilibrului intre sexe in rdndul personalului din conducerea superioard si medie a
Agentiei, 12 membri din 17 (71 %) fiind barbati; considerd ci echilibrul intre femei si barbati in cadrul personalului de
conducere de nivel superior si mediu al Agentiei trebuie imbundtatit; reaminteste cd este important sd se asigure
echilibrul de gen si invitd Agentia sd ia in considerare acest aspect pe viitor la numirea cadrelor superioare si medii; ia
act de distributia genurilor in cadrul Consiliului de administratie al Agentiei, 41 de membri din 55 (75 %) fiind
barbati; recunoaste cd componenta Consiliului de administratie depinde in mare misurd de numirile ficute de statele
membre; insistd ca Comisia si statele membre sa aibd in vedere cd este important sd se garanteze echilibrul intre femei
si barbati atunci cAnd numesc membrii Consiliului de administratie al Agentiei; ia act de distributia echilibrati a
genurilor in cadrul personalului Agentiei, in ansamblul sdu, care numira 57 de barbati (52 %) si 53 de femei (48 %); ia
act de mésurile pe care Agentia le-a luat pentru a rezolva problemele legate de echilibrul de gen, care includ revizuirea
politicii sale de recrutare pentru a incuraja candidaturile femeilor; constatd, de asemenea, cd Agentia a planificat in
strategia sa institutionald si obtind certificatul de excelentd in materie de diversitate i incluziune al retelei de agentii
UE pand la sfarsitul anului 2025;

constatd cd Agentia are o politici de protectie a demnitdtii persoanei si de impiedicare a hiruirii psihologice si sexuale
si cd Agentia face parte din grupul operativ de consilieri confidentiali existent la nivelul agentiilor; asteaptd cu interes si
primeascd raportul si recomanddrile acestora; ia act de faptul cd nu au fost raportate cazuri de hdrtuire in 2022 si
incurajeazd Agentia s3 dezvolte in continuare activitatea de prevenire a cazurilor i in viitor;

isi exprimd ingrijorarea cu privire la dezechilibrul geografic din randul personalului de conducere de nivel inalt si
mediu si al altor categorii de personal al Agentiei, care numdrd in proportie de 40,9 % cetdteni greci; insista cd trebuie
sd se facd imbundtatiri; invitd Agentia sd informeze autoritatea care acordd descircarea de gestiune cu privire la acest
lucry;

constatd cu ingrijorare cd, in cursul elabordrii programului de lucru pentru 2023, Agentia a identificat un deficit de
resurse de 734 000 EUR si de doud ENI in operatiuni si de 2,5 milioane EUR in servicii corporative; constatd, de
asemenea, ci o evaluare aprofundatd a nevoilor in materie de resurse umane pentru perioada 2023-2025 a scos la
iveald un decalaj semnificativ, in special in ceea ce priveste domeniile critice de activitate si ci, fird posturi
suplimentare, Agentia ar putea fi nevoitd si stabileascd priorititi si sd ajusteze viitoarele programe de lucru pentru a
compensa deficitul de resurse; constatd cd Consiliul de administratie al Agentiei a indicat, de asemenea, ci ar trebui
crescut numdrul de posturi pentru ca Agentia s isi poatd indeplini pe deplin si in mod durabil mandatul;

salutd eforturile Agentiei de a integra persoanele cu dizabilititi creind infrastructuri accesibile si servicii de sprijin;

constatd cd, in 2022, Agentia a continuat si acorde sprijin complementar personalului sub formd de vouchere,
rambursarea abonamentelor de internet si programul fit@work si ci si-a elaborat un cod de conduitd care defineste
asteptdrile Agentiei in ceea ce priveste comportamentul si conduita membrilor personalului;

Achizitiile publice

constatd cu ingrijorare cd Curtea a identificat doud cazuri in care Agentia a atribuit contracte cu valoare scizutd (sub
15000 EUR) fird a publica un raport de evaluare si o decizie de atribuire aprobatd si semnatd in mod corespunzdtor
de ordonatorul de credite, ceea ce contravine punctelor 30.3 si 30.4 din anexa I la Regulamentul financiar;
reaminteste, in acest sens, cd Curtea a formulat o observatie similara in raportul siu din 2021 si c4, in rdspunsul sidu,
Agentia a afirmat cd a luat deja msurile necesare pentru a rezolva aceastd problemd; insistd cd este important sd se
pund in aplicare proceduri pentru a asigura respectarea deplini a Regulamentului financiar; invitd Agentia si
solutioneze problemele ridicate de Curte si sd informeze autoritatea care acordd descircarea de gestiune cu privire la
orice evolutii in acest sens;
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21.  constatd cd, potrivit Curtii, in 2022, Agentia a propus cadrelor sale de conducere o evaluare profesionald efectuatd de
un prestator extern, desemnat de Agentie; constatd cd, in trei cazuri, Agentia a platit direct prestatorul pentru aceste
servicii, in timp ce, in restul de 23 de cazuri, ea a rambursat costul serviciului managerilor, care platiserd ei insisi
furnizorul; constatd cd suma totald platitd de Agentie pentru cele 26 de evaludri a fost de 120 276 EUR; regretd ci
Agentia a selectat furnizorul fird si lanseze o procedurd deschisi de achizitii §i, din acest motiv, Curtea
concluzioneazd cd aceste pliti au fost neconforme; invitd Agentia sd solutioneze problemele ridicate de Curte si sd
informeze autoritatea care acordd descdrcarea de gestiune cu privire la orice misuri luate in aceastd privintd;

22.  insistd asupra faptului cd obiectivul normelor privind achizitiile publice este de a permite entititilor contractante si
obtind bunurile si serviciile de care au nevoie la cel mai bun pret, asigurand, in acelasi timp, concurenta loiald intre
ofertanti si respectarea principiilor transparentei, proportionalitatii, egalitatii de tratament si nediscrimindrii; invitd
Agentia sd isi imbundtdteascd in continuare procedurile de achizitii publice, asigurand respectarea deplind a normelor
aplicabile, pentru a obtine cel mai bun raport calitate-pret;

Prevenirea si gestionarea conflictelor de interese si transparenta

23.  ia act de mdsurile in vigoare in cadrul Agentiei §i de eforturile constante depuse de aceasta pentru a asigura
transparenta, prevenirea si gestionarea conflictelor de interese si observd cd CV-urile membrilor Consiliului de
administratie, precum si declaratia lor de angajament si declaratiile lor de conflicte de interese sunt publicate pe site-ul
internet al Agentiei, desi unele CV-uri lipsesc;

24.  constatd cd Agentia nu a raportat niciun caz de conflict de interese in 2022; constatd, de asemenea, cd Agentia a
adoptat Decizia 15/2021 a Consiliului de administratie privind prevenirea conflictelor de interese si actualizarea
modelelor pentru declaratii; insistd cd este important si se instituie proceduri pentru a monitoriza respectarea
normelor referitoare la practica ,usilor turnante” si pentru a monitoriza activ activitatea profesionald a membrilor
personalului lor de conducere, inclusiv a celor care au pardsit agentia in ultimii doi ani, pentru a putea detecta situatiile
de tip ,usd turnantd” nedeclarate;

25.  constatd cd calendarul reuniunilor dintre conducerea Agentiei si partile interesate externe este accesibil publicului pe
site-ul sdu web;

26. reaminteste ci este important ca Agentia sd capete 0 mai mare vizibilitate in mass-media, pe internet si pe platformele
de comunicare sociald, pentru a-si face cunoscut activitatea in randul cetitenilor;

Controlul intern

27.  constatd cd Serviciul de Audit Intern a efectuat in 2021 un audit privind programarea planificdrii strategice si
gestionarea performantei si a publicat raportul sdu final de audit in aprilie 2022, ficand trei recomandari importante;
constatd, de asemenea, ci Agentia este de acord cu observatiile formulate in audit i ¢ a luat misurile necesare pentru
a raspunde acestor preocupiri;

28.  constatd cd, potrivit Curtii, Agentia nu dispune de un model de evaluare prestabilit, si anume de orientdri, care s ajute
comitetul de evaluare si evalueze ofertele; constata ci existi riscul ca ofertele sd nu fie evaluate in mod consecvent de
citre fiecare membru al comitetului de evaluare; invitd Agentia sd solutioneze problema ridicatd de Curte si sd
informeze autoritatea care acordd descdrcarea de gestiune;

29.  constatd cd, in 2022, Agentia a efectuat controale ex post ale tranzactiilor financiare efectuate in cursul exercitiului
financiar 2021, in conformitate cu articolul 45 alineatele (8) si (9) din Regulamentul delegat (UE) 2019/715 al
Comisiei (*); atrage atentia asupra faptului ¢ au fost identificate trei deficiente, care au condus la trei recomandari
privind tranzactiile financiare, dintre care niciuna nu a fost consideratd criticd; constatd ci, pentru a remedia
principala deficientd, in 2022 a fost introdusd o monitorizare siptdmanald a termenului de plati pentru a avertiza
personalul competent in materie de finante cu privire la tranzactiile urgente care mai trebuie procesate si pentru a
respecta cadrul juridic privind termenele de plat3;

() Regulamentul delegat (UE) 2019/715 al Comisiei din 18 decembrie 2018 privind regulamentul financiar cadru pentru organele instituite
in temeiul TFUE si al Tratatului Euratom si mentionate la articolul 70 din Regulamentul (UE, Euratom) 20181046 al Parlamentului
European si al Consiliului JO L 122, 10.5.2019, p. 1).
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30.

31.

32.

33.

constatd cd, in 2022, evaluarea eficacittii sistemelor de control intern ale Agentiei s-a bazat pe indicatorii cadrului si,
de asemenea, pe informatii suplimentare din rapoartele de evaluare (a riscurilor) specifice, din constatdrile de audit si
din alte surse relevante; constatd ci evaluarea controalelor interne ale Agentiei indicd o asigurare rezonabild in ceea ce
priveste facilitarea operatiunilor eficace si eficiente, asigurarea calititii raportdrii si respectarea reglementdrilor, dar
sunt necesare unele imbundtatiri in ceea ce priveste anumite principii pentru a spori eficacitatea si a asigura punerea in
aplicare corespunzitoare a controalelor interne; invitd Agentia sd informeze autoritatea care acordd descircarea de
gestiune cu privire la actiunile intreprinse in urma evaludrii imbundtdtirilor necesare;

Alte observatii

constatd cd Agentia a pus in aplicare masuri importante pentru a spori protectia securititii cibernetice, cum ar fi solutia
de e-mail securizatd (SECEM2), un exercitiu ,cu echipd rosie”, mdsuri subsecvente de corectie si consolidare,
dezafectarea sistemelor mostenite, actualizarea cadrului intern de politicd in materie de securitate cibernetici;

salutd faptul cd Consiliul de administratie al Agentiei a adiugat in documentul unic de programare 2022-2024
obiectivul Agentiei de a atinge neutralitatea climaticd in toate operatiunile sale pand in 2030; constatd ci, odatd cu
adoptarea strategiei institutionale a Agentiei, certificarea EMAS si achizitiile publice ecologice sunt obiective-cheie ale
Agentiei; constatd cd se preconizeazd ca procesul de certificare si fie finalizat in cursul anului 2024;

face trimitere, pentru alte observatii cu caracter orizontal care insotesc decizia privind descdrcarea de gestiune, la
rezolutia sa din 11 aprilie 2024 (*) referitoare la performantele, gestiunea financiari si controlul agentiilor.

(*) Texte adoptate la aceastd datd, P9_TA(2024)0280.
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