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SOOVITUSED

KOMISJONI SOOVITUS (EL) 2018/334,
1. mirts 2018,

meetmete kohta, millega tulemuslikult véidelda ebaseadusliku veebisisu vastu

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 292,

ning arvestades jargmist:

(1)  Internet ja internetis tegutsevad teenusepakkujad annavad liidus innovatsiooni, majanduskasvu ja to6kohtade
loomisse mirkimisvairse panuse. Paljud neist teenusepakkujatest mangivad digitaalmajanduses olulist rolli: nad
viivad omavahel kokku ettevdtted ja kodanikud ning lihtsustavad avalikku arutelu ja faktide, arvamuste ja ideede
levitamist ja vastuvottu. Siiski voivad kolmandad isikud teatavatel juhtudel nende teenuseid kuritarvitada, et
panna veebis toime ebaseaduslikke tegusid, niiteks levitades terrorismi, laste seksuaalse kuritarvitamise,
ebaseadusliku vihakdne voi tarbijakaitseseaduste rikkumisega seotud teavet, mis voib donestada nende kasutajate
usaldust ja kahjustada nende drimudeleid. Teatavatel juhtudel vdivad asjaomased teenusepakkujad saada sellisest
tegevusest koguni mingisugust kasu, nditeks selle tulemusena, kui ilma autoridiguse omaja loata tehakse
kittesaadavaks autoridigusega kaitstud sisu.

(2)  Ebaseadusliku sisu olemasolul veebis on kasutajate, muude asjassepuutuvate kodanike ja ettevotete ning
tihiskonna jaoks laiemalt tdsised negatiivsed tagajirjed. Arvestades veebisisuteenuste pakkujate keskset rolli ja
nende osutatavate teenustega seotud tehnoloogilisi vahendeid ja vdimalusi, on neil eriline ithiskondlik kohustus
aidata voidelda ebaseadusliku veebisisu vastu, mida levitatakse nende teenuseid kasutades.

(3)  Kuna ebaseadusliku veebisisu kiire eemaldamine voi sellele juurdepddsu tokestamine on sageli esmavajalik, et
piirata selle laiemat levikut ja kahju, tihendab selline kohustus muu hulgas, et asjaomastel teenusepakkujatel
peaks olema vdimalik teha kiireid otsuseid voimalike meetmete kohta, mida ebaseadusliku veebisisu suhtes votta.
Samuti tdhendab see kohustus, et nad peaksid kehtestama mojusad ja piisavad kaitsemeetmed, eelkdige
eesmargiga tagada, et nad tegutsevad hoolsalt ja proportsionaalselt ning et ettekavatsematult ei eemaldataks sisu,
mis ei ole ebaseaduslik.

(4)  Paljud veebiteenuste pakkujad on neid kohustusi tunnistanud ja nende alusel tegutsenud. Kollektiivsel tasandil on
tehtud olulisi edusamme mitmesuguste vabatahtlike kokkulepete kaudu, nagu terroristliku veebisisu teemaline ELi
internetifoorum, internetis leviva vihakdne vastase vditluse tegevusjuhend ja vastastikuse mdistmise memorandum
voltsitud kaupade miitigi kohta. Ent vaatamata vdetud kohustustele ja tehtud edusammudele on ebaseaduslik
veebisisu endiselt liidus tdsine probleem.

(5)  Tundes muret terve rea ELis toimunud terroririinnakute pérast ja terroristliku propaganda leviku parast internetis,
sedastas Euroopa Ulemkogu oma 22.-23. juuni 2017. aasta kohtumisel, et ta ,ootab ... sektorilt ... uute
tehnoloogiate ja vahendite viljatootamist, et parandada terroriaktide toimepanemist Shutava internetisisu
automaatset tuvastamist ja korvaldamist. ...“ Euroopa Parlament kutsus oma 15. juuni 2017. aasta resolutsioonis
neid veebiplatvorme iiles ,tugevdama meetmeid ebaseadusliku ja kahjuliku infosisu tokestamiseks*. Uleskutset
ettevotjatele olla oma kasutajate kaitsmisel terroristliku veebisisu eest veelgi proaktiivsem kordasid ka
liikkmesriikide ministrid ELi internetifoorumil. Oma 4. detsembri 2014. aasta jireldustes intellektuaalomandi
diguskaitse tagamise kohta kutsus néukogu komisjoni kaaluma olemasolevate vahendite kasutamist selleks, et
teha kindlaks intellektuaalomandidiguste rikkujad, ja samuti kaaluma vahendajate rolli abilistena intellek-
tuaalomandi diguste rikkumiste vastases vditluses.
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(6)  28. septembril 2017 vdttis komisjon vastu teatise, milles esitati juhtnoore selle kohta, millised on veebiteenuse
pakkujate iilesanded ebaseadusliku veebisisu puhul (). Nimetatud teatises selgitas komisjon, et seda, kas on vaja
lisameetmeid, hindab ta muu hulgas vabatahtlike kokkulepete alusel tehtud edusamme jilgides. Kdesolev soovitus
ongi jatkuks nimetatud teatisele, kajastab seal esitatud ambitsioonikust ja joustab seda, vottes nduetekohaselt
arvesse niisuguste vabatahtlike kokkulepete abil saavutatud olulisi edusamme ja liikudes nende pdhjalt edasi.

(7)  Kdesolevas soovituses tddetakse, et vajalikul mairal tuleks arvesse votta eri liiki ebaseadusliku veebisisu vastu
voitlemise eripdrasid ja selleks vajaminevaid konkreetseid vastusamme, sealhulgas vastavaotstarbelisi
seadusandlikke meetmeid. Niiteks tunnistas komisjon vajadust selliste konkreetsete seadusandlike meetmete jarele
ja vottis 25. mail 2016 vastu ettepaneku Euroopa Parlamendi ja ndukogu direktiivi 2010/13/EL () muutmise
kohta. 14. septembril 2016 vottis komisjon vastu ka digitaalsel tihtsel turul kehtivate autoridiguste direktiivi
ettepaneku, () milles nihakse ette teatavate teenusepakkujate kohustus vdtta koostods Oiguste omajatega
meetmeid, et tagada Oiguste omajatega nende teoste vOi muu materjali kasutamiseks sdlmitud lepingute
toimimine vdi valtida nende teoste voi muu diguste omajate poolt teenusepakkujatega koostoos kindlaksmaaratud
materjali kittesaadavust teenusepakkuja teenuses. Kiesolev soovitus selliseid seadusandlikke meetmeid ja
ettepanekuid ei mdjuta.

(8)  Euroopa Parlamendi ja ndukogu direktiiv 2000/31/EU (*) sisaldab vastutusest vabastamise sitteid, mida vdivad
teatavatel tingimustel kasutada teatavad veebiteenuse pakkujad, sealhulgas veebimajutusteenuse pakkujad direktiivi
artikli 14 tdhenduses. Et olla vastutusest vabastatud, peavad veebimajutusteenuse pakkujad tegutsema kiirelt, et
seadusevastane teave eemaldada voi sellele juurdepiis tokestada kohe, kui nad sellest tegelikult teada saavad, ja
kahjunduete puhul kohe, kui nad saavad teada faktidest voi asjaoludest, mis niitavad ebaseadusliku tegevuse voi
teabe olemasolu. Selline teadasaamine voib toimuda muu hulgas neile esitatud teadete kaudu. Sellisena kujutab
direktiiv 2000/31/EU endast alust, mille pdhjal tootatakse vilja ebaseadusliku teabe eemaldamise ja sellele
juurdepddsu tokestamise menetlused. Uhtlasi annab nimetatud direktiiv liikmesriikidele voimaluse nduda, et
asjaomased teenusepakkujad rakendaksid enda talletatava ebaseadusliku veebisisu suhtes hoolsuskohustust.

(9)  Kui liikkmesriigid ebaseadusliku veebisisu suhtes meetmeid votavad, peavad nad jirgima direktiivis 2000/31/EU
sdtestatud paritoluriigi pohimdtet. Seetdttu ei tohi nad kooskdlastatud valdkonda kuuluvatel pdhjustel, nagu on
sdtestatud konealuses direktiivis, piirata mones teises lilkmesriigis asutatud teenusepakkujate vabadust osutada
infoiihiskonna teenuseid, kuigi teatavatel konealuses direktiivis sitestatud tingimustel on siin véimalik teha
erandeid.

(10) Lisaks sellele on mitmes muus liidu digusaktis ette nahtud diguslik raamistik teatavat liiki ebaseadusliku infosisu
jaoks, mis on veebis kittesaadav ja mida seal levitatakse. Eelkdige noutakse Euroopa Parlamendi ja ndukogu
direktiivis 2011/93/EL, (°) et liikmesriigid vOtaksid meetmeid, et eemaldada veebilehed, mis sisaldavad voi
levitavad lastepornot, ning lubatakse neil blokeerida juurdepiis sellistele veebilehtedele, arvestades teatavaid
kaitsemeetmeid. Euroopa Parlamendi ja ndukogu direktiiv (EL) 2017/541, () mis tuleb liikmesriikide digusse iile
votta 8. septembriks 2018, sisaldab samasuguseid sitteid veebisisu kohta, mis kujutab endast avalikku iileskutset
panna toime terroriakt. Direktiiviga (EL) 2017/541 kehtestatakse ka miinimumeeskirjad kriminaalkuritegude
médratluse kohta terrorikuritegude, terroristlike rithmitustega seotud kuritegude ja terroristliku tegevusega seotud

(") COM(2017) 555 final, 28. september 2017.

(¥) Euroopa Parlamendi ja ndukogu 10. martsi 2010. aasta direktiiv 2010/13/EL audiovisuaalmeedia teenuste osutamist kasitlevate
liikmesriikide teatavate digus- ja haldusnormide koordineerimise kohta (audiovisuaalmeedia teenuste direktiiv) (ELT L 95, 15.4.2010,
Ik 1). COM(2016) 287 final.

(}) COM(2016) 593 final, 14. september 2016. )

(*) Euroopa Parlamendi ja ndukogu 8. juuni 2000. aasta direktiiv 2000/31/EU infoiihiskonna teenuste teatavate diguslike aspektide, eriti
elektroonilise kaubanduse kohta siseturul (direktiiv elektroonilise kaubanduse kohta) (EUT L 178, 17.7.2000, Ik 1).

() Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiiv 2011/93/EL, mis kasitleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast vditlust ja mis asendab ndukogu raamotsuse 2004/68/JSK (ELT L 335,17.12.2011, 1k 1).

(°) Euroopa Parlamendi ja ndukogu 15. mértsi 2017. aasta direktiiv (EL) 2017/541 terrorismivastase vditluse kohta, millega asendatakse
ndukogu raamotsus 2002/47 5[JSK ning muudetakse ndukogu otsust 2005/671/JSK (ELT L 88, 31.3.2017, Ik 6).
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kuritegude valdkonnas. Vastavalt Euroopa Parlamendi ja ndukogu direktiivile 2004/48/EU (') on padevatel
kohtuasutustel voimalik madrata tSkend vahendajate suhtes, kelle teenuseid kolmandad isikud kasutavad intellek-
tuaalomandi diguste rikkumiseks.

(11)  Eelkdige seda silmas pidades on mdned liikmesriigid lisaks teatavate veebiteenuste pakkujate vdetud vabatahtlikele
meetmetele kehtestanud parast direktiivi 2000/31/EU vastuvdtmist reeglid nn teavitamise ja meetmete
mehhanismide jaoks. Teised liikmesriigid kaaluvad selliste reeglite kehtestamist. Nende mehhanismidega piiiitakse
tildiselt lihtsustada asjaomasele veebimajutusteenuse pakkujale sellisest veebisisust teatamist, mida teataja peab
ebaseaduslikuks (,teade”), mille peale see teenusepakkuja voib otsustada, kas ta on sellise hinnanguga ndus ja
soovib seda veebisisu eemaldada v6i sellele juurdepddsu tokestada (,meede®). Selliste siseriiklike reeglite vahel on
ttha rohkem erinevusi. Selle tagajirjel voib asjaomaste teenusepakkujate suhtes kehtida terve rida oiguslikke
ndudeid, mis on erinevad nii oma sisu kui ka ulatuse poolest.

(12)  Siseturu ning ebaseadusliku veebisisu vastu voitlemise tulemuslikkuse huvides ja selleks, et kaitsta tasakaalustatud
lahenemisviisi, mida direktiiviga 2000/31/EU piiiitakse tagada, on vaja sitestada teatavad iildpohimdtted, millest
litkmesriigid ja asjaomased teenusepakkujad peaksid selles kiisimuses juhinduma.

(13) Need pdhimdtted tuleks sitestada ja neid tuleks kohaldada, austades tdielikult liidu diguskorra kohaselt kaitstud
pohidigusi, eelkdige Euroopa Liidu pohidiguste hartas (edaspidi ,harta) tagatud Sigusi. Ebaseadusliku veebisisu
vastu tuleks vdidelda nduetekohaste ja jouliste kaitsemeetmetega, millega kaitstakse koikide asjaosaliste erinevaid
kaalul olevaid p&hidigusi. Nende diguste hulka kuulub olenevalt olukorrast viljendusvabadus, sealhulgas vabadus
saada ja anda teavet, digus eraelu puutumatusele ja isikuandmete kaitsele ning asjaomaste teenusekasutajate digus
tohusale kohtulikule kaitsele. Samuti vdivad nende hulka kuuluda veebimajutusteenuse pakkujate
ettevotlusvabadus, sealhulgas lepinguvabadus, aga ka lapse digused ja Gigused omandi, sealhulgas intellek-
tuaalomandi kaitsele, inimvéirikusele ja teatavate muude asjassepuutuvate isikute digus mittediskrimineerimisele.
Eelkoige tuleks veebimajutusteenuse pakkujate otsustes, mis kisitlevad nende talletatava veebisisu eemaldamist voi
sellele juurdepidsu tokestamist, votta nduetekohaselt arvesse nende kasutajate pohidigusi ja digustatud huve ning
keskset rolli, mis on sageli neil teenusepakkujatel seaduse kohaselt avaliku arutelu hdlbustamisel ning faktide,
arvamuste ja ideede levitamisel ja vastuvotmisel.

(14)  Vastavalt horisontaalsele lihenemisviisile, mis on aluseks direktiivi 2000/31/EU artiklis 14 sitestatud vastutusest
vabastamisele, tuleks kiesolevat soovitust kohaldada igat liiki veebisisu suhtes, mis ei ole kooskdlas liidu vdi
liikkmesriikide digusnormidega, olenemata nende digusnormide tipsest reguleerimisesemest voi laadist. Piisab
sellest, kui vOetakse arvesse nende liikkmesriikide digusnorme, mis on seotud asjaomase teenuseosutamisega,
eelkdige nende lilkmesriikide omi, mille territooriumil asub asjaomane veebimajutusteenuse pakkuja voi mille
territooriumil teenuseid osutatakse. Lisaks tuleks kiesoleva soovituse joustamisel nduetekohaselt arvesse votta
ebaseadusliku veebisisu tekitatava voimaliku kahju raskust ja laadi, mis voib olla tihedalt seotud meetme votmise
kiirusega, ning seda, mida vdib veebimajutusteenuse pakkujatelt mdistlikult eeldada, arvestades vajaduse korral
tehnoloogiate arengut ja kasutusviisi. Samuti tuleks arvesse votta asjakohaseid erinevusi, mis vdivad esineda
ebaseadusliku veebisisu eri litkide ja nende vastu voitlemiseks vdetavate meetmete vahel.

(15) Veebimajutusteenuse pakkujate roll on isedranis oluline vditluses ebaseadusliku veebisisu vastu, sest nemad
talletavad kasutajate esitatud teavet kasutajate soovil ja teevad selle teabe teistele kasutajatele kittesaadavaks, sageli
suures ulatuses. Seetdttu on kiesolev soovitus seotud peamiselt niisuguste teenusepakkujate tegevuse ja
vastutusega. Siiski voib antud soovitusi rakendada vajaduse korral mutatis mutandis ka muude asjassepuutuvate
veebiteenuse pakkujate suhtes. Kuna kiesoleva soovituse eesmirk on leevendada liidu tarbijaid mojutava
ebaseadusliku veebisisuga seotud riske, puudutab see kdikide veebimajutusteenuse pakkujate tegevust, olenemata
sellest, kas nad on asutatud liidus vdi kolmandas riigis, tingimusel et nad suunavad oma tegevuse liidus elavatele
tarbijatele.

(16) Oluliseks vahendiks vditluses ebaseadusliku veebisisu vastu on mehhanismid, mille kaudu veebimajutusteenuse
pakkujatele esitatakse teateid ebaseaduslikuks peetava sisu kohta. Sellised mehhanismid peaksid muutma teadete

() Euroopa Parlamendi ja ndukogu 29. aprilli 2004. aasta direktiiv 2004/48/EU intellektuaalomandi diguste jdustamise kohta (ELT L 157,
30.4.2004, Ik 45).
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esitamise lihtsamaks koikide isikute vdi iiksuste jaoks, kes soovivad seda teha. Seepirast peaksid sellised
mehhanismid olema kdikidele kasutajatele kergesti juurdepddsetavad ja lihtsad kasutada. Siiski peaksid veebimaju-
tusteenuse pakkujad jddma paindlikuks, nditeks teatamisformaadi voi selleks kasutatava tehnoloogia osas, et
vbimaldada t6husaid lahendusi ja viltida nende teenusepakkujate ebaproportsionaalset koormamist.

(17)  Vastavalt Euroopa Kohtu praktikale direktiivi 2000/31/EU artikli 14 asjus peaksid teated olema piisavalt tipsed ja
piisavalt pdhjendatud, et veebimajutusteenuse pakkuja, kes sellise teate saab, saaks teha teadliku ja libikaalutud
otsuse selle kohta, mida selle teate peale ette votta. Seepdrast tuleks vdimaluste piires tagada, et seda normi
jargitakse. Ent seda, kas konkreetne teade toob endaga kaasa teadmise kdnealuse direktiivi artikli 14 tdhenduses,
tuleb hinnata, arvestades konkreetse juhtumi iiksikasju, pidades silmas, et selline teadmine voib tekkida ka muul
viisil kui saadud teadete kaudu.

(18)  Teate esitaja kontaktandmete omamine ei ole veebimajutusteenuse pakkuja jaoks tildjuhul vajalik, et ta saaks teha
teadliku ja labikaalutud otsuse selle kohta, mida saadud teate peale ette votta. See, kui kontaktandmete lisamine
seatakse teate esitamise eeltingimuseks, takistaks teatamist. Kontaktandmete lisamine on siiski vajalik, et
veebimajutusteenuse pakkuja saaks anda tagasisidet. Seepdrast peaks teate esitajal olema voimalik oma
kontaktandmed lisada, ilma et see oleks siiski kohustuslik.

(19)  Selleks et suurendada teavitamise ja meetmete mehhanismi ldbipaistvust ja tdpsust ning vdimaldada vajaduse
korral kahju hiivitamist, peaksid veebimajutusteenuse pakkujad juhul, kui neil on olemas teate esitaja ja/voi
sisuteenuse pakkuja kontaktandmed, andma neile isikutele igeaegset ja piisavat teavet selle kohta, milliseid
samme on nimetatud mehhanismi raames astutud, ja eriti selle kohta, mida nad on asjaomase sisu eemaldamise
voi sellele juurdepddsu tokestamise kiisimuses otsustanud. Antav teave peaks olema proportsionaalne selles
mottes, et see peaks vastama asjaomaste isikute poolt nende teadetes vdi vastuviidetes esitatud viidetele, ent
vbimaldama samas sobivaid diferentseeritud lahendusi ja mitte pShjustama esitajatele liigset koormust.

(20)  Selleks et tagada labipaistvus ja Siglus ning hoida dra sellise sisu ettekavatsematu eemaldamine, mis ei ole
ebaseaduslik, tuleks sisuteenuse pakkujatele pShimdtteliselt teatada otsusest nende palvel talletatud veebisisu
eemaldada voi sellele juurdepdis tokestada ning neile tuleks anda vdimalus vaidlustada see otsus vastuviitega, et
lasta otsus tithistada, kui see on asjakohane, olenemata sellest, kas nimetatud otsuse aluseks oli teade voi esildis
vOi tegutses veebimajutusteenuse pakkuja ise ennetavalt.

(21)  Arvestades aga konealuse veebisisu laadi, niisuguse vastuviitemenetluse eesmirke ja lisakoormust, mida see
pohjustab veebimajutusteenuse pakkujatele, ei ole soovitus, et kdnealuse otsuse ja sellele vastuviite esitamise
voimaluse kohta tuleks esitada sellist teavet, kuidagi digustatud juhul, kui on ilmselge, et kdnealune veebisisu on
ebaseaduslik ja seotud raskete kuritegudega, mis ohustavad inimeste elu vdi julgeolekut, niiteks direktiivis (EL)
2017/541 ja direktiivis 2011/93/EL sitestatud siiiitegudega. Peale selle voib seda, et asjaomasele sisuteenuse
pakkujale niisugust teavet otseselt ei esitata, teatavatel juhtudel digustada avaliku korra ja avaliku julgeolekuga
ning eriti pohjustega, mis on seotud kuritegude ennetamise, uurimise, avastamise ja nende eest vastutusele
vOtmisega. Seetdttu ei tohiks veebimajutusteenuse pakkujad seda teha, kui padev ametiasutus on neil palunud
seda avaliku korra ja avaliku julgeolekuga seotud pdhjustel mitte teha, nii kaua, kuni kdnealune ametiasutus on
palunud neil seda kdnealustel pohjustel mitte teha. Kuivord see piirab digust saada teavet isikuandmete to6tlemise
kohta, tuleks tdita Euroopa Parlamendi ja ndukogu mairuses (EL) 2016/679 (') sitestatud asjakohaseid tingimusi.

(22)  Teavitamise ja meetmete mehhanismid ei tohiks kuidagi mdjutada asjaosaliste digust algatada kohaldatava diguse
kohaselt kohtumenetlus veebisisu suhtes, mida peetakse ebaseaduslikuks, voi meetmete suhtes, mida veebimaju-
tusteenuse pakkujad on selle suhtes votnud. Sellega seoses tekkivate vaidluste kohtuvilise lahendamise
mehhanismid voivad kohtumenetlusi oluliselt tdiendada, eriti kui nad vdimaldavad niisuguseid vaidlusi lahendada
tulemuslikult, taskukohaselt ja kiiresti. Seetdttu tuleks soodustada kohtuvilise kokkuleppe saavutamist, tingimusel
et vastavad mehhanismid vastavad teatavatele standarditele, eelkdige menetluse digluse osas ja selles osas, et need
ei tohi mojutada poolte juurdepdisu digusemdistmisele ja et vilditakse kuritarvitusi.

(") Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méarus (EL) 2016/679 fisiisiliste isikute kaitse kohta isikuandmete tootlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméédrus) (ELT L 119,
452016, 1k 1).
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(23)  Selleks et paremini hinnata, kui tulemuslikud on teavitamise ja meetmete mehhanismid ja veebimajutusteenuse
pakkujate muud toimingud ebaseaduslikuks peetava veebisisu suhtes, ning selleks et tagada vastutus, peaks
suhetes ildsusega valitsema ldbipaistvus. Seetdttu peaksid veebimajutusteenuse pakkujad avaldama nende
mehhanismide ja muude toimingute kohta korrapiraselt aruandeid, mis peaksid olema piisavalt tdielikud ja
tiksikasjalikud, et vdimaldada piisavat iilevaadet. Samuti peaksid nad oma teenuste kasutamise tingimustes juba
ette selgelt sitestama, milline on nende poliitika nende talletatava veebisisu, sealhulgas ebaseadusliku veebisisu
eemaldamise vdi sellele juurdepddsu tokestamise korral.

(24) Lisaks teavitamise ja meetmete mehhanismidele vdivad vditluses ebaseadusliku veebisisu vastu olla oluliseks
elemendiks ka konkreetsed proportsionaalsed ennetavad meetmed, mida veebimajutusteenuse pakkujad votavad
vabatahtlikult, sealhulgas automaatsete vahenditega, ilma et see piiraks direktiivi 2000/31/EU artikli 15 1ike 1
kohaldamist. Niisugustes ennetavates meetmetes tuleks votta arvesse nende veebimajutusteenuse pakkujate
olukorda, kelle vahendid ja oskusteave on nende suuruse voi tegevusulatuse tottu piiratud, ning vajadust selliste
meetmetega kaasnevate mdjusate ja piisavate kaitsemeetmete jirele.

(25)  Selliste ennetavate meetmete votmine vdib olla asjakohane isedranis juhtudel, kui veebisisu ebaseaduslikkus on
juba kindlaks tehtud voi kui veebisisu litk on selline, et selle konteksti ei ole tingimata vaja vilja selgitada. Samuti
voib see soltuda kavandatavate meetmete laadist, ulatusest ja otstarbest ning asjassepuutuva veebisisu liigist,
sellest, kas veebisisust on teatanud diguskaitseasutused v6i Europol ja kas selle veebisisu suhtes on juba véetud
meetmeid, sest seda peetakse ebaseaduslikuks veebisisuks. Eelkdige laste seksuaalset kuritarvitamist kujutava
materjali suhtes peaksid veebimajutusteenuse pakkujad vStma ennetavaid meetmeid, et sellist materjali avastada ja
selle levikut dra hoida kooskélas internetis toimuva laste seksuaalse kuritarvitamise vastu voitlemise iilemaailmse
liidu raames vdetud kohustustega.

(26)  Selles kontekstis esitas komisjon 28. septembri 2017. aasta teatises ,Vditlus ebaseadusliku veebisisuga“ oma
seisukoha, et niisugused vabatahtlikud ennetavad meetmed ei tdhenda automaatselt, et asjaomane veebimaju-
tusteenuse pakkuja kaotab vdimaluse kasutada direktiivi 2000/31/EU artiklis 14 ettendhtud vastutusest
vabastamist.

(27) Vidga oluline on, et ebaseadusliku veebisisuga vditlemise meetmete suhtes kehtiksid mdjusad ja piisavad
kaitsemeetmed, mille eesmirk on tagada, et kui veebimajutusteenuse pakkujad rakendavad oma poliitikat
veebisisu suhtes, mida nad talletavad, sealhulgas ebaseadusliku veebisisu suhtes, tegutseksid nad hoolsalt ja
proportsionaalselt, tagamaks eelkdige, et kasutajad vOivad veebis vabalt saada ja anda teavet kooskdlas
kohaldatava digusega. Lisaks kohaldatavas Giguses ette nihtud kaitsemeetmetele, nditeks isikuandmete kaitsel,
tuleks ette niha erilised kaitsemeetmed, eelkdige inimjarelevalve ja -kontroll, ning neid tuleks rakendada automati-
seeritud meetmete kdrval, kui see on asjakohane, et viltida tahtmatuid ja ekslikke otsuseid.

(28) Samuti tuleks ebaseadusliku veebisisu vastu vditlemisel tagada torgeteta, tulemuslik ja asjakohane koostoo
padevate ametiasutuste ja veebimajutusteenuse pakkujate vahel. Sellise koost66 jaoks tuleks kasuks Europoli abi,
kui see on asjakohane, nditeks voitluses terrorismi ja laste seksuaalse kuritarvitamise ja drakasutamise, lasteporno
ja laste seksuaalsuhtesse ahvatlemise vastu Et sellisele koostoole kaasa aidata, peaksid litkmesriigid ja veebimaju-
tusteenuse pakkujad midrama kontaktpunktid ning tuleks kehtestada kord nende ametiasutuste esitatud teadete
kisitlemiseks eelisjarjekorras, usaldades sobival mddral nende &igsust, vOttes arvesse nende ametiasutuste
konkreetset asjatundlikkust ja tlesandeid. Et tulemuslikult voidelda teatavate eriti raskete kuritegude vastu, nagu
direktiivis (EL) 2017/541 ja direktiivis 2011/93/EL sitestatud siiliteod, mis voivad veebimajutusteenuste
pakkujatele nende tegevuse kdigus teatavaks saada, tuleks liikmesriike julgustada kasutama direktiivi 2000/31/EU
artikli 15 16ikes 2 sitestatud voimalust kehtestada oma diguses teatamiskohustus, jdrgides kohaldatavaid
odigusnorme, eelkdige mairust (EL) 2016/679.

(29)  Peale padevate ametiasutuste vdib ka teatavatel isikutel ja tiksustel, sealhulgas valitsusvilistel organisatsioonidel ja
kutseliitudel, olla konkreetseid erialateadmisi ja soovi vdtta endale vabatahtlikult teatavaid kohustusi, mis on
seotud voitlusega ebaseadusliku veebisisu vastu. Arvestades nende lisavéirtust ja asjaolu, et selliste teadete hulk on
monikord vdga suur, tuleks ergutada koostodd niisuguste usaldusvddrsete teatajate ja veebimajutusteenuse
pakkujate vahel, eelkdige seeldbi, et nende esitatud teateid kasitletakse eelisjarjekorras, usaldades sobival mairal
nende Sigsust. Vastavalt nende konkreetsele staatusele peaks selline koostoo olema avatud siiski ainult neile
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isikutele ja iiksustele, kes austavad liidu alusvdirtusi, mis on sitestatud Euroopa Liidu lepingu artiklis 2, ja
vastavad teatavatele sobivatele tingimustele. Need tingimused peaksid aga olema selged, objektiivsed ja
avalikkusele kittesaadavaks tehtud.

(30) Voitlus ebaseadusliku veebisisu vastu nduab terviklikku ldhenemisviisi, sest selline sisu rdndab sageli iihe
veebimajutusteenuse pakkuja juurest teise juurde ja kasutab sageli dra ahela ndrgimat liili. Koostoo, mis seisneb
eelkdige vabatahtlikus kogemuste, tehnoloogiliste lahenduste ja heade tavade jagamises, on seetdttu esmavajalik.
Niisugune koost66 on isedranis tihtis nende veebimajutusteenuse pakkujate puhul, kelle vahendid ja oskusteave
on nende suuruse v0i tegevusulatuse tdttu piiratud.

(31)  Terrorism tahendab kodanikevastast ebaseaduslikku ja valimatut vagivalda ja hirmutamist. Terroristid levitavad
terrorismi propagandat itha enam interneti kaudu, kasutades kiire ja laialdase leviku tagamiseks sageli keerukaid
meetodeid. Ehkki on tehtud edusamme, eelkdige ELi internetifoorumi raames, pisib tungiv vajadus kiiremini ja
tulemuslikumalt reageerida terroristlikule veebisisule, lisaks asjaolule, et ELi internetifoorumis osalevad veebimaju-
tusteenuse pakkujad peaksid tdiel madral tditma oma kohustusi seoses tShusa ja tervikliku aruandlusega.

(32) Vottes arvesse terroristliku veebisisu vastu voitlemise eripdrasid, peaks iildise ebaseadusliku veebisisu vastu
voitlemisega seotud soovitustele lisanduma teatavad soovitused, mis on seotud konkreetselt voitlusega
terroristliku veebisisu vastu, toetudes ELi internetifoorumi raames tehtud jdupingutustele ja neid tugevdades.

(33) Vottes arvesse eriti suurt ohtu, mis tuleneb terroristlikust veebisisust, ja veebimajutusteenuse pakkujate keskset
rolli sellise veebisisu levitamisel, peaksid veebimajutusteenuse pakkujad votma kdik pohjendatud meetmed
terroristliku veebisisu keelamiseks ja selle majutamise drahoidmiseks, arvestades oma vdimalusi kehtestada oma
teenuste tingimusi ja tagada nende tditmine, vajadust tulemuslike ja asjakohaste kaitsemeetmete jirele ning
piiramata direktiivi 2000/31/EU artikli 14 kohaldamist.

(34) Nimetatud meetmed peaksid seisnema eelkdige koostoos padevate ametiasutuste ja Europoliga seoses esildistega,
mis on spetsiaalne veebimajutusteenuse pakkujate teavitamise vahend, mis on kohandatud terroristliku veebisisu
vastu voitlemise eripiradele. Pidevad ametiasutused ja Europol peaksid esildiste tegemisel saama taotleda
veebisisu eemaldamist voi sellele juurdepddsu tokestamist, kui nad peavad seda veebisisu terroristlikuks, viidates
kas asjaomasele kohaldatavale &igusele vdi asjaomase veebimajutusteenuse pakkuja teenuste kasutamise
tingimustele. Sellised esildismehhanismid peaksid eksisteerima lisaks teadete esitamise mehhanismidele, sh
usaldusvédrsete teavitajate kasutatavatele mehhanismidele, mida voidakse samuti kasutada terroristlikuks peetavast
veebisisust teatamiseks.

(35) Vottes arvesse, et terroristlik veebisisu on tavapiraselt kdige kahjulikum oma esimesel kittesaadavaks saamise
tunnil, ja arvestades piddevate ametiasutuste ja Europoli eriteadmisi ja iilesandeid, tuleks esildisi iildreeglina
hinnata ja neile vajaduse korral reageerida esimese tunni jooksul.

(36) Konealused terroristliku veebisisu vastu vditlemise meetmed peaksid holmama ka proportsionaalseid ja
ennetavaid meetmeid (sh automaatsete vahendite kaudu) terroristliku veebisisu avastamiseks, tuvastamiseks ja
kiireks eemaldamiseks voi juurdepiddsu tdkestamiseks sellele ning selle taasilmumise drahoidmise tagamiseks,
piiramata direktiivi 2000/31/EU artikli 15 18ike 1 kohaldamist. Seoses sellega tuleks votta arvesse, et selliste
meetmetega peavad kaasnema piisavad ja tShusad kaitsemeetmed, eelkdige need, mida nimetatakse kiesoleva
soovituse II peatiikis.

(37) Puiides voidelda terroristliku veebisisu vastu on ddrmiselt tihtis koosto6 nii veebimajutusteenuse pakkujate endi
kui ka nende ja pddevate ametiasutuste vahel. Eelkdige aitavad terroristliku veebisisu erinevate majutusteenuste
vahelist levikut dra hoida tehnoloogilised vahendid, mis vdimaldavad veebisisu automaatselt tuvastada, nagu
risikoodide andmebaasid. Sellist koost6od ning selliste tehnoloogiliste vahendite viljatootamist, kasutamist ja
jagamist tuleks stimuleerida, kasutades vajaduse korral dra Europoli oskusteavet. Uhised jdupingutused on eriti
olulised selleks, et aidata veebimajutusteenuse pakkujatel, kelle vahendid v&i oskusteave on nende suuruse voi
tegevusulatuse tottu piiratud, reageerida esildistele tohusalt ja kiiresti ning vdtta soovitatavaid ennetavaid
meetmeid.
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(38) Nende ihiste jdupingutustega peaksid liituma nii paljud veebimajutusteenuse pakkujad kui voimalik ja koik
osalevad veebimajutusteenuse pakkujad peaksid aitama optimeerida ja maksimeerida nende vahendite kasutamist.
K&iki asjaomaseid osapooli, sh vajaduse korral Europoli, tuleks julgustada sdlmima tookorra kokkulepet, vottes
arvesse, et selline kokkulepe voib aidata tagada jdrjekindla ja tdhusa lihenemisviisi ning vdimaldada vahetada
asjaomaseid kogemusi ja oskusteavet.

(39)  Selleks, et isikuandmete tootlemisel, aga ka isikuandmete vabal liikumisel oleks tagatud fuiisiliste isikute
pohidigus — digus kaitsele, peaks isikuandmete tootlemine koikide kiesoleva soovituse tiitmiseks voetud
meetmete kontekstis olema tdies vastavuses andmekaitse eeskirjade, eelkdige Euroopa Parlamendi ja ndukogu
médruse (EL) 2016/679 ja direktiiviga (EL) 2016/680 (') ja neid peaksid seirama pidevad jarelevalveasutused.

(40) Kdesolevas soovituses austatakse pohidigusi ja peetakse eelkdige kinni hartas tunnustatud pdhimdtetest. Eriti
piiiitakse kdesoleva soovitusega tagada harta artiklite 1, 7, 8, 10, 11, 16, 17, 21, 24 ja 47 tiielik tditmine.

(41) Komisjon kavatseb jilgida tihelepanelikult koiki kdesolevale soovitusele reageerimiseks voetud meetmeid.
Seepdrast peaksid liikmesriigid ja veebimajutusteenuse pakkujad olema valmis esitama komisjonile viimase
ndudmisel kogu asjakohase teabe, mida neilt saab sellise jilgimise jaoks pdhjendatult nduda. Nii omandatud teabe
ja kogu muu kittesaadava teabe, kaasa arvatud mitmesugustel vabatahtlikel kokkulepetel pohineva aruandluse
alusel hindab komisjon kiesoleva soovituse rakendamise tulemusi ja otsustab, kas on vaja astuda tdiendavaid
samme, sh teha ettepanekuid votta vastu siduvaid liidu igusakte. Vottes arvesse terroristliku veebisisu vastu
voitlemise eripérasid ja kiireloomulisust, peaks see jilgimine ja hindamine péhinema iiksikasjalikul teabel ja
toimuma eriti kiiresti — kolme kuu jooksul pirast kdesoleva soovituse avaldamist, samal ajal, kui muu
ebaseadusliku veebisisu puhul on asjakohane teha seda kuus kuud pirast avaldamist,

ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

I PEATUKK

Otstarve ja terminoloogia

1. Liikmesriike ja veebimajutusteenuse pakkujaid kutsutakse iiles vdtma veebisisu pakkujate pakutava veebisisu suhtes,
mida nad talletavad veebisisu pakkujate ndudmisel, tohusaid, asjakohaseid ja proportsionaalseid ebaseadusliku
veebisisu vastaseid meetmeid kooskdlas kiesolevas soovituses esitatud pohimdtetega ja tdies vastavuses hartaga,
eelkdige digusega viljendusvabadusele ja teabele, ning muude kohaldatavate liidu Giguse sitetega, eelkdige seoses
isikuandmete kaitse, konkurentsi ja e-kaubandusega.

2. Kdesolev soovitus ldhtub edusammudest, mis on saavutatud veebimajutusteenuse pakkujate ja muude mojutatud
teenuseosutajate vaheliste vabatahtlike kokkulepete raames mitmesuguste ebaseadusliku veebisisu liikide asjus
saavutatud, ja kindlustab neid edusamme. Terrorismi valdkonnas tugineb see ELi internetifoorumi raames
saavutatud edusammudele ja kindlustab neid.

3. Kiesolev soovitus ei piira liikmesriikide igusi ja kohustusi votta meetmeid liidu diguse seisukohast ebaseadusliku
veebisisu suhtes, kaasa arvatud litkmesriikide kohtute v6i haldusasutuste vdimalust nouda veebimajutusteenuse
pakkujatelt kooskolas nende Sigussiisteemidega ebaseadusliku veebisisu eemaldamist voi juurdepddsu tokestamist
sellele. Samuti ei piira kiesolev soovitus direktiivi 2000/31/EU kohast veebimajutusteenuse pakkujate positsiooni
ega nende voimalust kehtestada oma teenuste kasutamise tingimusi ja tagada nende tditmine vastavalt liidu digusele
ja likkmesriikide seadustele.

(") Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fiiiisiliste isikute kaitset seoses padevates
asutustes isikuandmete tootlemisega siiiitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalka-
ristuste tditmisele pooramise eesmargil ning selliste andmete vaba lifkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK (ELTL 119, 4.5.2016, Ik 89).
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4.  Kiesolevas soovituses kasutatakse jargmisi mdisteid:

a)

,veebimajutusteenuse pakkuja“ on ettevotja, kes osutab infoiihiskonna teenuseid, mis seisnevad teenusesaaja
esitatud teabe talletamises viimase soovil direktiivi 2000/31/EU artikli 14 tihenduses, sdltumata tema
asukohast, ning kelle teenused on suunatud liidus resideerivatele tarbijatele;

,ebaseaduslik veebisisu“ on igasugune teave, mis ei ole kooskdlas liidu diguse vdi asjaomase liikmesriigi
Oigusega;

,kasutaja“ on iga fiiiisiline voi juriidiline isik, kes kasutab veebimajutusteenuse pakkuja osutatavaid teenuseid;

Lsisuteenuse pakkuja“ on kasutaja, kes on esitanud teabe, mida veebimajutusteenuse pakkuja tema soovil talletab
voi on talletanud;

teade” on teate esitaja poolt veebimajutusteenuse pakkujale adresseeritud teatis tema poolt talletatud veebisisu
kohta, mida teate esitaja peab ebaseaduslikuks; teates palutakse, et veebimajutusteenuse pakkuja eemaldaks
veebisisu vabatahtlikult voi tSkestaks juurdepdisu sellele;

Jteate esitaja“ on veebimajutusteenuse pakkujale teate esitanud isik voi iiksus;

susaldusvéidrne teavitaja“ on isik voi iiksus, kellel on veebimajutusteenuse pakkuja arvates eriline oskusteave ja
kelle iilesannete hulka kuulub voitlus ebaseadusliku veebisisu vastu;

sterroristlik veebisisu” on igasugune teave, mille levitamine kujutab endast direktiivis (EL) 2017/541 maaratletud
stiitegu vOi asjaomase liikmesriigi Oiguses maddratletud terrorikuritegu, sh liidu vdi URO asjaomastesse
nimekirjadesse lisatud terroririthmituste voi iiksuste toodetud voi neile omistatava teabe levitamine;

,oiguskaitseasutused“ on pidevad ametiasutused, mille liikmesriigid on médidranud kooskdlas oma siseriikliku
digusega tditma diguskaitse iilesandeid ebaseadusliku veebisisuga seotud siiiitegude tdkestamiseks, uurimiseks,
avastamiseks, nende eest vastutusele votmiseks vdi kriminaalkaristuste tditmisele pooramiseks;

,padevad ametiasutused” on pidevad ametiasutused, mille liitkmesriigid on méddranud kooskélas oma siseriikliku
Oigusega tditma dlesandeid, mis holmavad vditlust ebaseadusliku veebisisu vastu, sh &iguskaitse- ja
haldusasutused, mille iilesanne on tagada konkreetsete valdkondade suhtes kohaldatavate digusnormide tditmine
sOltumata nende normide olemusest vdi konkreetsest reguleerimisesemest;

yesildis on pideva ametiasutuse vdi Europoli poolt veebimajutusteenuse pakkujale adresseeritud teatis tema
poolt talletatud veebisisu kohta, mida ametiasutus vdi Europol peab terroristlikuks; esildises palutakse, et
veebimajutusteenuse pakkuja eemaldaks veebisisu vabatahtlikult voi tSkestaks juurdepdisu sellele.

II PEATUKK

Uldised soovitused igat liiki ebaseadusliku veebisisu kohta

Teadete esitamine ja kditlemine

Tuleks sitestada teadete esitamise mehhanismide voimalus. Need mehhanismid peaksid olema kergesti
kittesaadavad ja kasutajasdbralikud ning vdimaldama esitada teateid elektrooniliselt.

Need mehhanismid peaksid voimaldama ja soodustama piisavalt tdpsete ja piisavalt pdhjendatud teadete esitamist,
et veebimajutuse pakkujad saaksid teha teadetes kisitletava veebisisu kohta informeeritud ja hoolikaid otsuseid,
eelkoige selle kohta, kas seda veebisisu tuleks pidada ebaseaduslikuks voi mitte ja kas see eemaldada voi tdkestada
juurdepiis sellele. Need mehhanismid peaksid lihtsustama selliste teadete esitamist, mis sisaldavad pohjendust, miks
teate esitaja peab konkreetset veebisisu ebaseaduslikuks, ja selle sisu asukoha selget kirjeldust.
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Teate esitajatel peaks olema vdimalus, kuid mitte kohustus, mirkida teates oma kontaktandmed. Kui nad otsustavad
seda teha, tuleks tagada nende anoniiiimsus sisuteenuse pakkuja ees.

Kui teate esitaja kontaktandmed on veebimajutusteenuse pakkujale teada, peaks veebimajutusteenuse pakkuja
saatma teate esitajale kinnituse teate kittesaamise kohta ning teavitama teda ilma liigse viivituseta proportsionaalselt
oma otsusest teates kasitletud veebisisu kohta.

Sisuteenuse pakkujate teavitamine ja vastuvdited

10.

11.

12.

13.

Kui veebimajutusteenuse pakkuja otsustab tema talletatava veebisisu eemaldada voi tdkestada juurdepdisu sellele,
sest ta peab seda ebaseaduslikuks, sdltumata sellest, mil viisil see sisu avastatakse, tuvastatakse vdi eemaldatakse voi
tokestatakse juurdepids sellele, ning kui sisuteenuse pakkuja kontaktandmed on veebimajutusteenuse pakkujale
teada, tuleks sisuteenuse pakkujat ilma liigse viivituseta proportsionaalselt teavitada sellest otsusest ja selle tegemise
pohjustest, samuti punktis 11 nimetatud vdimalusest otsus vaidlustada.

Siiski ei tuleks punkti 9 kohaldada juhul, kui on ilmne, et asjaomane veebisisu on ebaseaduslik ja seotud raskete
kuritegudega, mis hdlmavad ohtu isikute elule v&i turvalisusele. Peale selle ei tohiks veebimajutusteenuse pakkujad
anda nimetatud punktis osutatud teavet, juhul kui ja seni kuni pidev ametiasutus seda avaliku poliitika ja avaliku
julgeolekuga, ja eriti siiiitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele vOtmisega seotud
pohjustel nduab.

Sisuteenuse pakkujale tuleks anda vdimalus veebimajutusteenuse pakkuja punktis 9 nimetatud otsus méistliku aja
jooksul vaidlustada, esitades asjaomasele veebimajutusteenuse pakkujale vastuviite. Vastuviidete esitamise
mehhanism peaks olema kasutajasdbralik ning véimaldama esitada vastuviiteid elektrooniliselt.

Tuleks tagada, et veebimajutusteenuse pakkujad votaksid nduetekohaselt arvesse iga laekuvat vastuviidet. Kui
vastuvidide sisaldab teavet, mille alusel veebimajutusteenuse pakkujal on pdohjust mitte pidada vastuviites
kisitletavat veebisisu ebaseaduslikuks, peaks ta ilma liigse viivituseta tithistama oma otsuse veebisisu eemaldada voi
tokestada juurdepiis sellele, mis ei piira tema voimalust kehtestada oma teenuste kasutamise tingimusi ja tagada
nende tditmine vastavalt liidu digusele ja liikmesriikide seadustele.

Vastuviite esitanud sisuteenuse pakkujat, samuti asjaomase teate esitajat tuleks juhul, kui nende kontaktandmed on
asjaomasele veebimajutusteenuse pakkujale teada, ilma liigse viivituseta teavitada veebimajutusteenuse pakkuja
otsusest asjaomase veebisisu kohta.

Vaidluste kohtuviline lahendamine

14.

15.

Liikmesriike kutsutakse iiles vOimaluse korral lihtsustama veebisisu eemaldamise voi sellele juurdepdisu
tokestamisega seotud vaidluste kohtuvilist lahendamist. Sellise kohtuvilise vaidluste lahendamise mehhanismid
peaksid olema kittesaadavad, tulemuslikud, libipaistvad ja erapooletud ning peaksid tagama, et vaidlused
lahendatakse oiglaselt ning kooskolas kohaldatava digusega. Selliste vaidluste kohtuvilise lahendamise katsed ei
tohiks mojutada asjaosaliste juurdepddsu digusemdistmisele.

Kui see asjaomases liikmesriigis vdimalik on, kutsutakse veebimajutusteenuse pakkujaid iles lubama kasutada
kohtuviliseid vaidluste lahendamise mehhanisme.

Labipaistvus

16.

17.

Veebimajutusteenuse pakkujaid tuleks innustada avaldama selgeid, kergesti mdistetavaid ja piisavalt tiksikasjalikke
selgitusi nende poolt talletatava, sealhulgas ebaseaduslikuks peetava veebisisu eemaldamise vdi sellele juurdepdisu
tokestamise poliitika kohta.

Veebimajutusteenuse pakkujaid tuleks innustada avaldama regulaarselt, eelistatavalt vihemalt kord aastas aruandeid
oma tegevuse kohta seoses ebaseaduslikuks peetava veebisisu eemaldamise vi sellele juurdepdisu tokestamisega.
Need aruanded peaksid sisaldama eelkdige teavet eemaldatud veebisisu hulga ja liikide, lackunud teadete ja
vastuvdidete arvu ja meetmete votmiseks kulunud aja kohta.
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Ennetavad meetmed

18. Veebimajutusteenuse pakkujaid tuleks innustada votma ebaseadusliku veebisisu suhtes vajaduse korral proportsio-
naalseid ja konkreetseid ennetavaid meetmeid. Sellised ennetavad meetmed voiksid holmata automaatsete
ebaseadusliku sisu avastamise vahendite kasutamist iiksnes juhul, kui see on asjakohane ja proportsionaalne ning
kui seejuures kehtivad mdjusad ja piisavad kaitsemeetmed, eelkdige punktides 19 ja 20 osutatud kaitsemeetmed.

Kaitsemeetmed

19. Selleks, et hoida idra seadusliku veebisisu eemaldamine, ilma et see piiraks veebimajutusteenuse pakkujate vdimalust
kehtestada oma teenuste kasutamise tingimusi ja tagada nende tditmine vastavalt liidu digusele ja litkmesriikide
seadustele, peaksid kehtima méjusad ja piisavad kaitsemeetmed tagamaks, et veebimajutusteenuse pakkujad
toimivad nende poolt talletatava veebisisu suhtes hoolikalt ja proportsionaalselt, eelkdige teadete ja vastuviidete
kiitlemisel ning ebaseaduslikuks peetava veebisisu eemaldamise v&i sellele juurdepddsu tdkestamise iile
otsustamisel.

20. Kui veebimajutusteenuse pakkujad kasutavad nende poolt talletatava veebisisu suhtes automaatseid vahendeid,
peaksid olema olemas mdjusad ja piisavad kaitsemeetmed tagamaks, et asjaomase veebisisu suhtes tehtud otsused,
eelkdige ebaseaduslikuks peetava veebisisu eemaldamise voi sellele juurdepéisu tokestamise otsused, oleksid histi
pohjendatud. Sellised kaitsemeetmed peaksid hdlmama eelkdige inimjirelevalvet ja kontrolli, kui see on asjakohane,
ja igal juhul siis, kui veebisisu ebaseaduslikkuse viljaselgitamiseks on tarvis iiksikasjalikku hindamist.

Kaitse kuritarvituste vastu

21. Tuleks votta mojusad ja piisavad meetmed pahatahtlike teadete ja vastuviidete esitamise ja nendele reageerimise
ning muude kiesolevas soovituses ebaseadusliku veebisisu vastu vditlemiseks soovitatud meetmetega seotud
kuritarvituste valtimiseks.

Veebimajutusteenuse pakkujate ja lilkmesriikide koostoo

22. Liikmesriigid ja veebimajutusteenuse pakkujad peaksid nimetama ebaseadusliku veebisisu kiisimustega tegelevad
kontaktpunktid.

23. Pidevate ametiasutuste esitatud teadete kiitlemiseks tuleks kehtestada kiirmenetlus.

24. Liikmesriike julgustatakse kehtestama veebimajutusteenuste pakkujatele kooskdlas kehtivate digusnduetega, mis
kasitlevad eriti isikuandmete kaitset, sealhulgas maaruses (EL) 2016/679 sitestatud nduetega diguslikku kohustust
anda otsekohe odiguskaitseasutustele teada, kui nad saavad ebaseadusliku veebisisu eemaldamise voi sellele
juurdepddsu tokestamisega seotud tegevuse kiigus tdendeid viidetavate raskete kuritegude kohta, mis dhvardavad
isikute elu voi julgeolekut, selleks et siiiitegusid tdkestada, uurida, avastada, nende eest vastutusele votta voi
kriminaalkaristusi tditmisele poorata.

Veebimajutusteenuse pakkujate ja usaldusvidrsete teavitajate koostoo

25. Veebimajutusteenuse pakkujate ja usaldusvddrsete teavitajate koostodd tuleks stimuleerida. Eelkdige tuleks
usaldusvairsete teavitajate esitatud teadete kditlemiseks kehtestada kiirmenetlus.

26. Veebimajutusteenuse pakkujaid tuleks innustada avaldama selgeid ja objektiivseid tingimusi, mille alusel nad isikuid
voi iiksusi usaldusvéirseteks teavitajateks loevad.

27. Nende tingimuste eesmirk peaks olema tagada, et asjaomastel isikutel voi iiksustel on vajalik oskusteave ning et
nad tdidaksid oma kohustusi usaldusvéirsete teavitajatena hoolikalt ja objektiivselt, tuginedes liidu alusvairtustele.
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Veebimajutusteenuse pakkujate omavaheline koostos

28. Veebimajutusteenuse pakkujad peaksid, kui see on asjakohane, jagama ebaseadusliku veebisisu vastu vditlemise
kogemusi, tehnoloogilisi lahendusi ja parimaid tavasid omavahel ja eriti nende veebimajutusteenuse pakkujatega,
kelle vahendid ja oskusteave on nende suuruse vdi tegevuse ulatuse tdttu piiratud, sealhulgas veebimajutusteenuse
pakkujate vahelise pideva koost66 raames kditumisjuhendite, vastastikuse mdistmise memorandumite ja muude
vabatahtlike meetmete kaudu.

III PEATUKK

Erisoovitused terroristliku veebisisu kohta
Uldist

29. Kiesolevas peatiikis esitatud erisoovitused terroristliku veebisisu kohta kehtivad lisaks II peatiikis esitatud iildistele
soovitustele.

30. Veebimajutusteenuse pakkujad peaksid sdnaselgelt sitestama oma teenuste kasutamise tingimustes, et nad ei talleta
terroristlikku veebisisu.

31. Veebimajutusteenuse pakkujad peaksid votma meetmeid terroristliku veebisisu talletamise valtimiseks, eelkdige
seoses esildiste, ennetavate meetmete ja koostooga vastavalt punktidele 32-40.

Esildiste tegemine ja kaitlemine

32. Liikmesriigid peaksid tagama, et nende padevatel ametiasutustel oleks suutlikkus ja piisavad vahendid terroristliku
veebisisu tShusaks avastamiseks ja tuvastamiseks ning esildiste tegemiseks asjaomastele veebimajutusteenuse
pakkujatele, eelkdige siseriiklike internetisisust teavitamise itksuste kaudu ja koost6os Europoli juures tegutseva ELi
internetisisust teavitamise itksusega.

33. Tuleks niha ette esildiste tegemist vdimaldavad mehhanismid. Tuleks ndha ette kiirmenetlused esildiste, eelkdige
riiklike internetisisust teavitamise iiksuste ja Europoli juures tegutseva ELi internetisisust teavitamise iiksuse tehtud
esildiste kaitlemiseks.

34. Veebimajutusteenuse pakkujad peaksid ilma liigse viivituseta saatma kinnitused esildiste kittesaamise kohta ja
teavitama padevat ametiasutust voi Europoli oma otsusest esildises kisitletava veebisisu kohta, mirkides olenevalt
asjaoludest, millal veebisisu eemaldati vdi juurdepdis sellele tokestati voi miks nad otsustasid veebisisu mitte
eemaldada voi juurdepdisu sellele mitte tokestada.

35. Uldreeglina peaksid veebimajutusteenuse pakkujad esildises kisitletavat veebisisu hindama ja selle vajaduse korral
eemaldama voi tokestama juurdepdisu sellele tthe tunni jooksul pérast esildise kattesaamist.

Ennetavad meetmed

36. Veebimajutusteenuse pakkujad peaksid votma proportsionaalseid ja konkreetseid ennetavaid meetmeid terroristliku
veebisisu avastamiseks, tuvastamiseks ja selle kiireks eemaldamiseks voi juurdepddsu tokestamiseks sellele,
sealhulgas automaatsete vahenditega.

37. Veebimajutusteenuse pakkujad peaksid votma viivitamatult proportsionaalseid ja konkreetseid ennetavaid
meetmeid, et sisuteenuse pakkujad ei saaks kohe uuesti iiles laadida veebisisu, mis on juba eemaldatud voi millele
on juurdepdis tdkestatud, sealhulgas automaatsete vahenditega.

Koostdo

38. Selleks, et hoida dra terroristliku veebisisu levitamine erinevate majutusteenuste vahel, tuleks veebimajutusteenuse
pakkujaid innustada koostoole tdhusate, asjakohaste ja proportsionaalsete tehniliste vahendite, sealhulgas veebisisu
automaatset avastamist voimaldavate vahendite jagamisel ja optimeerimisel. Kui see on tehniliselt vdimalik, tuleks
hoivata koik asjaomased formaadid, mille kaudu terroristlikku veebisisu levitatakse. Sellises koostods peaksid
osalema eelkdige need veebimajutusteenuse pakkujad, kelle vahendid ja oskusteave on nende suuruse voi tegevuse
ulatuse t3ttu piiratud.
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39. Veebimajutusteenuse pakkujaid tuleks innustada vétma vajalikke meetmeid neile kuuluvate punktis 38 nimetatud
vahendite nduetekohase toimimise tagamiseks ja tdiustamiseks, eelkdige sel teel, et nad esitavad kogu terroristlikuks
loetava veebisisu tunnused ja kasutavad dra kdnealuste vahendite kik voimalused.

40. Pidevad ametiasutused ja veebimajutusteenuse pakkujad peaksid sdlmima, vajaduse korral ka Europoliga, to6korra
kokkulepped, milles Kkisitletakse terroristliku veebisisuga seotud kiisimusi, kaasa arvatud internetis toimuva
terroristliku tegevuse paremaks moistmiseks, esildise tegemise mehhanismide tdiustamiseks, joupingutuste tarbetu
dubleerimise drahoidmiseks ja diguskaitseasutuste terrorismiga seotud kriminaaluurimise otstarbel esitatud taotluste
kaitlemise lihtsustamiseks.

IV PEATUKK

Teabe esitamine

41. Liikmesriigid peaksid regulaarselt, eelistatavalt iga kolme kuu jirel esitama komisjonile aruandeid nende pidevate
ametiasutuste poolt tehtud esildiste ja veebimajutusteenuse pakkujate poolt nende esildiste alusel tehtud otsuste
kohta, samuti nende koostoo kohta veebimajutusteenuse pakkujatega terroristliku veebisisu vastu vitlemiseks.

42. Selleks, et kiesoleva soovituse rakendamise tulemusi seoses terroristliku veebisisuga oleks vdimalik vaadelda
hiljemalt kolm kuud pirast soovituse avaldamist, peaksid veebimajutusteenuse pakkujad esitama komisjonile
viimase ndudmisel kogu asjakohase teabe, mis sellist seiret vdimaldaks. See teave voib sisaldada eelkdige andmeid
selle veebisisu mahu kohta, mis on eemaldatud v6i millele on juurdepdis tdkestatud, kas vastavalt esildistele voi
teadetele vi tinu ennetavatele meetmetele voi automaatsete vahendite kasutamisele. See voib sisaldada ka lackunud
esildiste arvu ja meetmete vOtmiseks kulunud aega, samuti veebisisu mahtu, mille {ileslaadimine v&i uuesti
tileslaadimine automaatse sisutuvastuse voi muude tehnoloogiliste vahendite abil dra hoiti.

43. Selleks, et kidesoleva soovituse rakendamise tulemusi seoses muu ebaseadusliku veebisisuga peale terroristliku oleks
voimalik vaadelda hiljemalt kuus kuud pérast soovituse avaldamist, peaksid liikmesriigid ja veebimajutusteenuse
pakkujad esitama komisjonile viimase ndudmisel kogu asjakohase teabe, mis sellist seiret vdimaldaks.

Briissel, 1. marts 2018

Komisjoni nimel
asepresident
Andrus ANSIP




	KOMISJONI SOOVITUS (EL) 2018/334, 1. märts 2018, meetmete kohta, millega tulemuslikult võidelda ebaseadusliku veebisisu vastu 

