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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/1567
av den 29 juli 2025

om tillimpningsforeskrifter f6r Europaparlamentets och radets férordning (EU) nr 910/2014 vad
giller forvaltning av kvalificerade anordningar for skapande av elektroniska underskrifter pa distans
och av kvalificerade anordningar for skapande av elektroniska stimplar pé distans som kvalificerade
betrodda tjinster

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjdnster for elektroniska transaktioner pd den inre marknaden och om upphivande av
direktiv 1999/93/EG ('), sérskilt artiklarna 29a.2 och 39a, och

av foljande skal:

(1)  Kuvalificerade betrodda tjanster for forvaltning av kvalificerade anordningar for skapande av elektroniska underskrifter
pa distans och for forvaltning av kvalificerade anordningar fér skapande av elektroniska stimplar pa distans spelar en
avgorande roll i den digitala affarsmiljon genom att frimja 6vergingen frén traditionella pappersbaserade forfaranden
till elektroniska motsvarigheter. Dessa kvalificerade betrodda tjinster bidrar till en siker och tillforlitlig forvaltning av
dessa anordningar pa distans for undertecknarna och skaparna av stimplar, pa ett sitt som garanterar att villkoren for
kvalificerade elektroniska underskrifter och kvalificerade elektroniska stimplar uppfylls.

(2)  For att oka rattssikerheten och tillforlitligheten hos kvalificerade betrodda tjanster for forvaltning av kvalificerade
anordningar for skapande av elektroniska underskrifter pé distans och kvalificerade betrodda tjanster for férvaltning
av kvalificerade anordningar for skapande av elektroniska stimplar pé distans bor kvalificerade tillhandahéllare av
betrodda tjanster som tillhandahaller dessa kvalificerade tjinster uppfylla de standarder som faststills i denna
forordning.

(3) Dessa standarder bor aterspegla etablerad praxis och vara allmint erkinda inom de relevanta sektorerna. De bor
anpassas si att de omfattar kontroller som sikerstiller de kvalificerade betrodda tjdnsternas sikerhet och
tillforlitlighet samt sakerstiller att undertecknarna har ensam kontroll, med en hog grad av tillforlitlighet, dver
anviandningen av sina uppgifter for skapande av elektroniska underskrifter, respektive att skaparna av stimpeln har
kontroll 6ver anvindningen av sina uppgifter for skapande av elektroniska staimplar.

(4) I syfte att sikerstilla en limplig tidsram for revision av tillhandahdllare av betrodda tjinster vad giller
overensstimmelse med de nya kraven bor denna forordning borja tillimpas 24 manader efter att den har trétt i kraft.

(5) Kommissionen utvidrderar regelbundet ny teknik samt nya metoder, standarder eller tekniska specifikationer. I
enlighet med skil 75 i Europaparlamentets och rddets férordning (EU) 20241183 (%) bor kommissionen vid behov
se over och uppdatera denna forordning for att hélla den i linje med den globala utvecklingen, ny teknik samt nya
standarder eller tekniska specifikationer och for att flja praxis pa den inre marknaden.

() EUTL 257,28.8.2014, s. 73, ELL: http://data.europa.cu/eli/reg/2014/910/oj.

() Europaparlamentets och ridets forordning (EU) 20241183 av den 11 april 2024 om éndring av férordning (EU) nr 910/2014 vad
giller inrittandet av ett europeiskt ramverk for digital identitet (EUT L, 2024/1183, 30.4.2024, ELL http://data.europa.eu/elifreg/
2024/11830j).
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(6) Europaparlamentets och rddets forordning (EU) 2016/679 (°) och, i férekommande fall, Europaparlamentets och
radets direktiv 2002/58/EG (%) r tillimpliga pa all behandling av personuppgifter i enlighet med denna f6rordning.

(7)  Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets forordning
(EU) 2018/1725 (°) och avgav ett yttrande den 6 juni 2025.

(8)  De dtgdrder som foreskrivs i denna forordning ér forenliga med yttrandet frin den kommitté som inréttats genom
artikel 48 i forordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Referensstandarder och specifikationer

Referensstandarderna och specifikationerna for forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter pd distans och av kvalificerade anordningar for skapande av elektroniska stimplar pd distans som
kvalificerade betrodda tjanster enligt artikel 29a.2 och artikel 39a i férordning (EU) nr 910/2014 anges i bilagan till den
hir forordningen.

Artikel 2
Ikrafttridande och tillimpning
Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Den ska tillimpas fran och med den 19 augusti 2027.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 29 juli 2025.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

() Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

() Europaparlamentets och rddets direktiv 200258 /EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.europa.eu/eli/dir/2002/58/o0j).

() Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).
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BILAGA

Forteckning over referensstandarder och specifikationer f6r forvaltning av kvalificerade

anordningar for skapande av elektroniska underskrifter pa distans och av kvalificerade anordningar

Standarden

for skapande av elektroniska stimplar pa distans

Etsi TS 119 431-1 V1.3.1 (2024-12) (Etsi TS 119 431-1) giller for bedomning av overensstimmelse med

policyn EU Server Signing Application Service v2 i enlighet med bilaga A till den standarden, med f6ljande anpassningar:

1. 2.1 Normativa hanvisningar

[1] Etsi EN 319 401 V3.1.1 (2024-06): Electronic Signatures and Trust Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

[7] Europeiska gruppen for cybersikerhetscertifiering, undergruppen for kryptografi: Agreed Cryptographic
Mechanisms, offentliggjord av Europeiska unionens cybersikerhetsbyrd (Enisa) (!).

2. 6.1 Ansvar for offentliggorande och datakatalog

OVR-6.1-04: Den information som anges i OVR-6.1-01 ovan ska vara offentligt och internationellt tillginglig.

3. 6.4.4 Personalkontroller

OVR-6.4.4-02: Tjinsteleverantoren for serversigneringsapplikationen ska anstdlla personal i betrodda roller
och, i tillimpliga fall, underleverantorer i betrodda roller, som har nodvindig expertkunskap och erfarenhet
och nédvindiga kvalifikationer genom formell utbildning och meriter, eller erfarenhet, eller en kombination av
dessa.

OVR-6.4.4-03: Overensstimmelse med OVR-6.4.4-02 ska omfatta regelbundna (minst var tolfte ménad)
uppdateringar om nya hot och aktuella sikerhetsrutiner.

4. 6.4.9 Upphorande av tjdnsten frdn tjdnsteleverantoren for serversigneringsapplikationen

OVR-6.4.9-02: Planen for verksamhetens upphorande frin tjinsteleverantoren for serversigneringsappli-
kationen ska Gverensstimma med de genomférandeakter som antagits i enlighet med artikel 24.5 i forordning
(EU) nr 910/2014 [i.1].

5. 6.5.5 Nitverkssakerhetskontroller

OVR-6.5.5-02: Den sdrbarhetsskanning som krivs enligt REQ-7.8-13 i Etsi EN 319 401 [1] ska utforas minst
en gang per kvartal.

OVR-6.5.5-03: Brandviggar ska konfigureras sd att de forhindrar alla protokoll och dtkomster som inte krivs
for driften av tillhandahallaren av betrodda tjanster.

6.  6.8.5 Kryptografiska kontroller

OVR-6.8.5-01: Lampliga sikerhetskontroller ska finnas for hanteringen av alla krypteringstekniker tillh6rande
tjansteleverantoren for serversigneringsapplikationen under hela deras livscykel.

OVR-6.8.5-02: Nir det giller OVR-6.8.5-01 ska tjinsteleverantoren av serversigneringsapplikationen vilja och
anvinda lampliga kryptografiska tekniker som Gverensstimmer med Agreed Cryptographic Mechanisms som
godkints av den europeiska gruppen for cybersikerhetscertifiering och offentliggjorts av Enisa [7].

7.  Bilaga A, avsnitt A.3 Allminna krav

OVR-A.3-02 [EUSPv2]: Forklaringen om praxis frin tillhandahallaren av betrodda tjanster ska innehélla en
hanvisning till certifieringen av den anordning for skapande av kvalificerade underskrifter som anvinds i
enlighet med kraven i férordning (EU) nr 910/2014 [i.1], bilaga II.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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