Jurnalul Oficial RO
RS 2l Uniunii Europene Seria L

2025/1567 30.7.2025

REGULAMENTUL DE PUNERE IN APLICARE (UE) 2025/ 1567 AL COMISIEI
din 29 iulie 2025

de stabilire a normelor de aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si
al Consiliului in ceea ce priveste gestionarea dispozitivelor calificate de creare a semniturilor
electronice la distanti si a dispozitivelor calificate de creare a sigiliilor electronice la distanti ca
servicii de incredere calificate

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd si serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a
Directivei 1999/93/CE (!), in special articolul 29a alineatul (2) si articolul 39a,

intrucat:

(1)  Serviciile de incredere calificate pentru gestionarea dispozitivelor calificate de creare a semndturilor electronice la
distantd si pentru gestionarea dispozitivelor calificate de creare a sigiliilor electronice la distantd joacd un rol esential
in mediul de afaceri digital, promovénd tranzitia de la procesele traditionale pe suport de hirtie la procesele
electronice echivalente. Aceste servicii de incredere calificate contribuie la o gestionare siguri si fiabild a respectivelor
dispozitive la distantd in numele semnatarilor si al creatorilor sigiliilor, intr-un mod care si garanteze indeplinirea
conditiilor pentru semndturile electronice calificate si sigiliile electronice calificate.

(2)  Pentru a spori securitatea juridicd si credibilitatea serviciilor de incredere calificate pentru gestionarea dispozitivelor
calificate de creare a semndturilor electronice la distantd si a serviciilor de incredere calificate pentru gestionarea
dispozitivelor calificate de creare a sigiliilor electronice la distantd, prestatorii de servicii de incredere calificati care
furnizeaza aceste servicii calificate ar trebui s respecte standardele previzute in prezentul regulament.

(3)  Aceste standarde ar trebui sa reflecte practicile consacrate si sa fie recunoscute pe scard larga in sectoarele relevante.
Acestea ar trebui sd fie adaptate pentru a include controale care sd asigure securitatea si credibilitatea serviciilor de
incredere calificate, precum si asigurarea faptului ci semnatarii detin controlul exclusiv, cu un nivel ridicat de
incredere, asupra utilizdrii datelor lor de creare a semndturilor electronice si, respectiv, ci creatorii sigiliului detin
controlul asupra utilizarii datelor lor de creare a sigiliilor electronice.

(4) In vederea asigurdrii unui interval de timp adecvat pentru auditul prestatorilor de servicii de incredere in ceea ce
priveste respectarea noilor cerinte, prezentul regulament ar trebui sd se aplice dupd 24 de luni de la intrarea sa in
vigoare.

(5) Comisia evalueazd periodic noile tehnologii, practici, standarde sau specificatii tehnice. In conformitate cu
considerentul 75 din Regulamentul (UE) 2024/1183 al Parlamentului European si al Consiliului (¥, Comisia ar trebui
sd revizuiascd si sd actualizeze prezentul regulament, dacd este necesar, pentru a il mentine aliniat la evolutiile
mondiale, la noile tehnologii, standarde sau specificatii tehnice, precum si pentru a respecta cele mai bune practici de
pe piata internd.

(") JOL257,28.8.2014, p. 73, ELL http://data.europa.cu/eli/reg/2014/910/oj.

() Regulamentul (UE) 2024/1183 al Parlamentului European si al Consiliului din 11 aprilie 2024 de modificare a Regulamentului (UE)
nr. 910/2014 in ceea ce priveste instituirea cadrului european pentru identitatea digitald (JO L, 2024/1183, 30.4.2024, ELL: http://
data.europa.eu/elifreg/2024/1183/0j).
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(6) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (*) i, dupd caz, Directiva 2002/58/CE a
Parlamentului European si a Consiliului () se aplica tuturor activitdtilor de prelucrare a datelor cu caracter personal
efectuate in temeiul prezentului regulament.

(7)  Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului () si a emis un aviz la 6 iunie 2025.

(8) Misurile previzute in prezentul regulament sunt conforme cu avizul comitetului instituit prin articolul 48 din
Regulamentul (UE) nr. 910/2014,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1
Standarde de referinti si specificatii

Standardele de referintd si specificatiile pentru gestionarea dispozitivelor calificate de creare a semndturilor electronice la
distantd si a dispozitivelor calificate de creare a sigiliilor electronice la distanta ca servicii de incredere calificate mentionate
la articolul 29a alineatul (2) si la articolul 39a din Regulamentul (UE) nr. 910/2014 sunt stabilite in anexa la prezentul
regulament.

Articolul 2
Intrare in vigoare si aplicabilitate
Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament se aplicd de la 19 august 2027.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 29 iulie 2025.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN

() Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (O L 119, 4.5.2016, p. 1, ELL http:|/data.europa.eu/eli/reg/2016/679/0j).

() Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37, ELL http://data.europa.eu/eli/dir/2002/580j).

() Regulamentul (UE) 20181725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http://data.europa.eu/eli/reg/2018/1725/0j).
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ANEXA

Lista standardelor de referinti si specificatiile pentru gestionarea dispozitivelor calificate de creare a
semniturilor electronice la distanti si a dispozitivelor calificate de creare a sigiliilor electronice la
distantd

Standardul ETSI TS 119 431-1 V1.3.1 (2024-12) (,ETSI TS 119 431-1") se aplicd in scopul evaludrii conformititii cu EU
Server Signing Application Service v2 Policy (Politica privind serviciul de validare a semndturii aplicatiilor pentru serverele
UE v2) in conformitate cu anexa A la standardul respectiv, cu urmdtoarele adaptari:

1. 2.1.Referinte normative

— [1]ETSIEN 319 401 V3.1.1 (2024-06): ,Semndturile electronice si infrastructurile de incredere (ESI); Cerintele
privind politica generald a prestatorilor de servicii de incredere”;

—  [7] Grupul european pentru certificarea securititii cibernetice, Subgrupul privind criptografia: ,Mecanismele
criptografice convenite” publicate de Agentia Uniunii Europene pentru Securitate Cibernetica (,ENISA”) ().
2. 6.1. Responsabilititi legate de publicare si de registru
—  OVR-6.1-04: Informatiile identificate la OVR-6.1-01 de mai sus trebuie si fie puse la dispozitia publicului si la
nivel international.
3. 6.4.4. Controale ale personalului
—  OVR-6.4.4-02: SSASP angajeazd personal in roluri de incredere si, dacd este cazul, subcontractanti in roluri de

incredere, care detin cunostintele de specialitate, experienta si calificirile necesare prin formare si acreditari
formale sau experientd sau o combinatie a celor doud;

—  OVR-6.4.4-03: Conformitatea cu OVR-6.4.4-02 include actualiziri periodice (cel putin o datd la 12 luni)
privind noile amenintdri si practicile actuale in materie de securitate.

4., 6.4.9. Incetarea serviciului SSASP

—  OVR-6.4.9-02: Planul de incetare a serviciului SSASP respectd actele de punere in aplicare adoptate in temeiul
articolului 24 alineatul (5) din Regulamentul (UE) nr. 910/2014 [i.1].

5. 6.5.5. Controale de securitate a retelei

—  OVR-6.5.5-02: Scanarea vulnerabilitdtii solicitatd de REQ-7.8-13 din ETSI EN 319 401 [1] se efectueazi cel
putin o datd pe trimestru;

—  OVR-6.5.5-03: Firewall-urile trebuie configurate astfel incét si se prevind toate protocoalele si accesirile care
nu sunt necesare pentru desfisurarea activitatii prestatorului de servicii de incredere.
6.  6.8.5. Comenzi criptografice

— OVR-6.8.5-01: Se instituie masuri de securitate adecvate pentru gestionarea oricdror tehnici criptografice ale
SSASP pe parcursul intregului lor ciclu de viatd;

—  OVR-6.8.5-02: In ceea ce priveste OVR-6.8.5-01, SSASP selecteaza si utilizeaz3 tehnici criptografice adecvate
conforme cu mecanismele criptografice convenite, aprobate de Grupul european pentru certificarea securitatii
cibernetice si publicate de ENISA [7].

7. Anexa A sectiunea A.3 Cerinte generale

—  OVR-A.3-02 [EUSPv2]: Declaratia de bune practici a prestatorului de servicii de incredere include trimiterea la
certificarea QSCD angajat in conformitate cu cerintele din Regulamentul (UE) nr. 910/2014 [i.1], anexa II.

() https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en.
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