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KOMISJONI RAKENDUSMAARUS (EL) 2022/423,
14. mirts 2022,

millega kehtestatakse Euroopa Parlamendi ja ndukogu miiruses (EL) 2020/1784 osutatud
detsentraliseeritud IT-siisteemi rakendamise tehniline kirjeldus, meetmed ja muud nduded

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 25. novembri 2020. aasta madrust (EL) 2020/1784, mis kisitleb kohtu- ja
kohtuviliste ~ dokumentide  lilkmesriikides — kittetoimetamist  tsiviil- ja  kaubandusasjades  (dokumentide
kittetoimetamine), (') eriti selle artikli 25 1diget 1,

ning arvestades jargmist:

(1)  Detsentraliseeritud IT-siisteemi loomiseks on vaja kindlaks méirata ja vastu votta tehniline kirjeldus, meetmed ja
muud nduded kdnealuse siisteemi rakendamiseks.

(2)  Juhtumitega seotud teabe digitaalseks vahetamiseks on vilja to6tatud vahendid, mis ei asenda liikmesriikides juba
kasutusel olevaid IT-siisteeme ega ndua viimastes kulukate muudatuste tegemist. Peamine praeguseks viljatootatud
seda liiki vahend on siisteem online andmevahetuseks e-diguskeskkonnas (e-CODEX).

3)  Detsentraliseeritud IT-siisteem peaks koosnema liikmesriikide tagastisteemidest ja koostalitlusvoimelistest
p g )
padsupunktidest, mille kaudu need on omavahel ithendatud. Detsentraliseeritud IT-siisteemi padsupunkt peaks
pohinema e-CODEX-il.

(4)  Kui detsentraliseeritud IT-siisteem on vilja to6tatud, tagab juhtkomitee selle toimimise ja hoolduse. Juhtkomitee
peaks moodustama komisjon eraldi digusaktiga.

(5)  Vastavalt Euroopa Parlamendi ja ndukogu mdairuse (EL) 20181725 (3 artikli 42 1dikele 1 konsulteeriti Euroopa
Andmekaitseinspektoriga, kes esitas oma arvamuse 24. jaanuaril 2022.

(6)  Kdesoleva miidrusega ettendhtud meetmed on kooskolas tsiviil- ja kaubandusasjades kohtu- ja kohtuviliste
dokumentide litkmesriikides kattetoimetamist kasitleva komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Detsentraliseeritud IT-siisteemi tehniline kirjeldus

Euroopa Parlamendi ja ndukogu mairuse (EL) 2020/1784 artiklis 25 osutatud detsentraliseeritud IT-siisteemi rakendamise
tehniline kirjeldus, meetmed ja muud nduded sitestatakse lisas.

() ELTL 405, 2.12.2020, lk 40.

(%) Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta méirus (EL) 2018/1725, mis kisitleb fuiisiliste isikute kaitset isikuandmete
to6tlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikkumist, ning millega tunnistatakse kehtetuks
maérus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39).
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Artikkel 2

Joustumine

Kéesolev maarus joustub kahekiimnendal paeval parast selle avaldamist Euroopa Liidu Teatajas.

Kédesolev mdidrus on tervikuna siduv ja liikmesriikides vahetult kohaldatav kooskdlas
aluslepingutega.

Briissel, 14. mirts 2022

Komisjoni nimel
president
Ursula VON DER LEYEN
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LISA

Artiklis 1 osutatud detsentraliseeritud IT-siisteemi tehniline kirjeldus, meetmed ja muud nduded

1.  Sissejuhatus

Dokumentide kittetoimetamise teabevahetussiisteem on e-CODEXil pdhinev detsentraliseeritud IT-siisteem, mis
voimaldab vahetada eri liikmesriikide vahel dokumentide kittetoimetamisega seotud dokumente ja andmeid
kooskolas médrusega (EL) 2020/1784. Sellise IT-siisteemi detsentraliseeritus voimaldaks andmevahetust ainult kahe
litkmesriigi vahel, ilma et itkski liidu institutsioon selles andmevahetuses osaleks.

2. Moisted

2.1. ,HTTPS“ (HyperText Transport Protocol Secure) ehk ,turvaline hiiperteksti edastuse protokoll“ — kriipteeritud side ja
turvalised sidekanalid;

2.2. ,portaal“ — detsentraliseeritud IT-siisteemiga {thendatud etalonteostuse tarkvara voi riiklik tagasiisteem;

2.3. ,piritolu salgamise vdiramine“ — meetmed, mille abil tdendatakse andmete terviklus ja péritolu selliste meetoditega
nagu digitaalne sertifitseerimine, avaliku votme taristu ja digitaalallkiri;

2.4, kittesaamise salgamise vddramine* — meetmed, mille abil andmete kavandatud vastuvotja tdendab lihetajale andmete
kittesaamist selliste meetoditega nagu digitaalne sertifitseerimine, avaliku votme taristu ja digitaalallkiri;

2.5. ,SOAP“ (Simple Object Access Protocol) ehk lihtne objektipoorduse protokoll — arvutivirkudes veebiteenuste
rakendamisel struktureeritud teabe vahetamiseks kasutatav Veebikonsortsiumi standardite kohane sdnumivahetus-

protokoll;

2.6. ,veebiteenus“ — tarkvarasiisteem, mis on loodud masinatevahelise koostalitlusvdimelise vorgupdhise suhtluse
toetamiseks ja millel on masintoodeldavas vormingus liides;

2.7. ,andmevahetus” — sdnumite ja dokumentide vahetamine detsentraliseeritud IT-siisteemi kaudu.

3.  Elektroonilise teabevahetuse meetodid

Dokumentide kittetoimetamise —teabevahetussiisteem kasutab sdnumite ja dokumentide vahetamiseks
teenusepdhiseid teabevahetusmeetodeid, nditeks veebiteenuseid voi muid taaskasutatavaid digiteenuste taristuid.

Tapsemalt kasutab see e-CODEXi taristut, mis koosneb kahest pdhikomponendist: konnektor (Connector) ja liiiis
(Gateway).

Konnektor vastutab etalonrakenduse voi riiklike rakendustega suhtlemise eest. See saab to6delda sonumivahetust
liviisiga mdlemas suunas, jilgida sdnumeid ja neid tunnustada, kasutades selliseid standardeid nagu ETSI-REMi
tdendid, valideerida dridokumentide allkirju, luua tokeni, mis sisaldab valideerimise tulemust PDF- ja XML-
vormingus, ning luua konteineri, kasutades selliseid standardeid nagu ASIC-S, kus sénumi 4riline sisu on pakitud ja
allkirjastatud.
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Liiis vastutab sonumite vahetamise eest sdltumata sdnumi sisust. See saab konnektorile sdnumeid saata ja neid
konnektorilt vastu vdtta, pdise andmeid valideerida, dige tootlemisreziimi kindlaks teha, sonumeid allkirjastada ja
kriipteerida ning neid teistele liiiisidele edastada.

4. Sideprotokollid
Dokumentide kittetoimetamise teabevahetussiisteem kasutab portaali ja detsentraliseeritud IT-siisteemi
komponentide side jaoks turvalisi internetiprotokolle, nagu HTTPS, ning struktureeritud andmete ja metaandmete

edastamiseks standardseid sideprotokolle, nagu SOAP.

Eelkdige pakub e-CODEX tugevat infoturvet, kasutades tipptasemel autentimist ja mitmekihilist kriiptoprotokolli.

5. Turvastandardid

Tehnilised meetmed, millega tagatakse dokumentide kittetoimetamise teabevahetussiisteemi kaudu toimuva
teabevahetuse ja teabe levitamise infotehnoloogilise turvalisuse miinimumstandardid, hélmavad jargmist:

a) meetmed, millega tagatakse teabe konfidentsiaalsus, muu hulgas turvaliste kanalite (HTTPS) kasutamisega;
b) meetmed, millega tagatakse vahetatavate andmete terviklus;

¢) meetmed, millega tagatakse dokumentide kittetoimetamise teabevahetussiisteemis teabe edastaja pdritolu
salgamise vddramine ja teabe kittesaamise salgamise vddramine;

d) meetmed, millega tagatakse turvasiindmuste logimine vastavalt infotehnoloogia turvastandardite tunnustatud
rahvusvahelistele soovitustele;

e) meetmed, millega tagatakse registreeritud kasutajate autentimine ja autoriseerimine, ning meetmed, millega
identifitseeritakse dokumentide kattetoimetamise teabevahetussiisteemiga iithendatud stisteemid;

f) dokumentide kittetoimetamise teabevahetussiisteem tootatakse vilja kooskolas 16imitud ja vaikimisi andmekaitse
pohimdttega.

6. Teenuste kittesaadavus

6.1. Teenus on kittesaadav 66pdev labi ning siisteemi kdideldavuse maar on vihemalt 98 %, v.a korraliste hooldustoode
ajal.

6.2. Liikmesriigid teavitavad komisjoni hooldustoodest:
a) 5 toopieva ette, kui hooldustodd vdivad pohjustada kuni 4-tunnise katkestuse;
b) 10 toopdeva ette, kui hooldustood voivad phjustada kuni 12-tunnise katkestuse;

¢) 30 toopdeva ette, kui hooldustood vdivad pdhjustada aastas kuni kuuepdevase katkestuse.

6.3. Voimaluse korral kavandatakse hooldust66d toopdevadel ajavahemikku 20.00-7.00 Kesk-Euroopa aja jargi.

6.4. Kui liikmesriikidel on iganddalaseks hoolduseks ette nihtud fikseeritud ajavahemikud, teatavad nad komisjonile,
millisel nddalapdeval ja kellaajal peaks selline hooldus kavakohaselt toimuma. Ilma et see piiraks punktist 6.2
tulenevaid kohustusi, vdivad lifkmesriigid olukorras, kus nende siisteemid ei ole sellise fikseeritud ajavahemiku
jooksul kiideldavad, otsustada komisjoni iga kord mitte teavitada.
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6.5. Liikmesriikide siisteemide ootamatu tehnilise tdrke korral teatavad liikmesriigid komisjonile viivitamata, et nende
siisteem ei ole kdideldav, ning teenuse taastumise eeldatava aja, juhul kui see on teada.

6.6. Pidevate asutuste andmebaasi ootamatu tdrke korral teatab komisjon liikmesriikidele viivitamata, et andmebaas ei ole
kiideldav, ning teenuse taastumise eeldatava aja, juhul kui see on teada.
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