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Ausbleiben legislativen Handelns der Kommission nach der Entschliefung des PEGA-
Untersuchungsausschusses

Entschliefung des Europiischen Parlaments vom 23. November 2023 zum ausbleibenden legislativen Handeln
der Kommission nach der Entschliefung des PEGA-Untersuchungsausschusses (2023/2988(RSP))

(C/2024/4226)

Das Europdische Parlament,

— gestiitzt auf Artikel 13 Absatz 2 des Vertrags iiber die Europiische Union und den Grundsatz der loyalen
Zusammenarbeit,

— unter Hinweis auf die Rahmenvereinbarung vom 20. November 2010 iiber die Bezichungen zwischen dem
Europdischen Parlament und der Europaischen Kommission ('),

— unter Hinweis auf die Interinstitutionelle Vereinbarung zwischen dem Europiischen Parlament, dem Rat der
Européischen Union und der Europiischen Kommission vom 13. April 2016 {iber bessere Rechtsetzung (%),

— unter Hinweis auf den Bericht seines Untersuchungsausschusses vom 22. Mai 2023 zum Einsatz von Pegasus und
dhnlicher Uberwachungs- und Spahsoftware (A9-0189/2023),

— unter Hinweis auf seine Empfehlung vom 15. Juni 2023 an den Rat und die Kommission nach der Priifung von
mutmaflichen Verstofen gegen das EU-Recht und Missstinden bei dessen Anwendung im Zusammenhang mit dem
Einsatz von Pegasus und dhnlicher Uberwachungs- und Spihsoftware (),

— gestiitzt auf Artikel 208 Absatz 13 seiner Geschiftsordnung,

— gestiitzt auf Artikel 132 Absatz 2 seiner Geschiftsordnung,

A. inder Erwidgung, dass das Parlament am 15. Juni 2023 eine Empfehlung an den Rat und die Kommission im Anschluss
an die Untersuchung mutmaflicher Verstofle gegen das EU-Recht und Missstinde bei dessen Anwendung im
Zusammenhang mit dem Einsatz von Pegasus und dhnlicher Uberwachungs- und Spihsoftware angenommen hat, die
Vorschldge fur legislative und nicht legislative Mafnahmen auf EU-Ebene zur Regulierung des Einsatzes von
Spihsoftware enthielt, deren Ziel es war, das EU-Recht und die in der Charta der Grundrechte der Europaischen Union
verankerten Rechte zu schiitzen;

B. in der Erwigung, dass die Kommission gemifl der Rahmenvereinbarung und der Interinstitutionellen Vereinbarung
tiber bessere Rechtsetzung verpflichtet ist, auf Ersuchen des Parlaments um Vorschlige fir Mafinahmen der EU
innerhalb von drei Monaten zu antworten und anzugeben, welche Folgemafnahmen sie zu ergreifen gedenkt;

C. inder Erwigung, dass die Kommission mehr als fiinf Monate nach der Annahme der Empfehlung dem Parlament keine
formliche Antwort gegeben hat, in der die ergriffenen Manahmen und ihre Plane fiir die Zukunft dargelegt werden;

D. in der Erwigung, dass seit der Annahme der Empfehlung des Parlaments neue Fille des Missbrauchs von Spdhsoftware
in der EU gemeldet wurden, ohne dass die nationalen Behorden oder die Kommission darauf reagiert hitten;

E. in der Erwdgung, dass den Dossiers zu Predator zu entnehmen ist, dass Mitglieder des Europdischen Parlaments,
darunter Prisidentin Roberta Metsola und Pierre Karleskind, sowie Beamte der Kommission und andere Personen mit
der Spihsoftware Predator ausspioniert wurden; in der Erwdgung, dass Medienberichten zufolge die Angriffe ihren
Ursprung in Drittlindern hatten;

F.  in der Erwigung, dass bekannt geworden ist, dass das Telefon der im Exil lebenden russischen Journalistin Galina
Timtschenko mit der Spahsoftware Pegasus infiziert wurde, wihrend sie sich in Deutschland aufhielt;

G. in der Erwidgung, dass dem Vernehmen nach das Telefon von Ahmed Tantawy, einem dgyptischen Prasidentschafts-
kandidaten, wiederholt mit der Spihsoftware Predator gehackt wurde, die von Intellexa, einem europiischen
Unternehmen, verkauft wird;
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H. in der Erwigung, dass in Griechenland die griechische Behorde fir Kommunikationssicherheit und Datenschutz
(ADAE) und die Datenschutzbehorde 92 Ziele ermittelt haben und dass die zustindigen Staatsanwilte angefordert
haben, die Liste mit Personen abzugleichen, die vom griechischen nationalen Nachrichtendienst (EYP) iiberwacht
werden, mit der Folge, dass zwei EYP-Beamte strafrechtlich verfolgt werden, es beim Verwaltungsrat der ADAE zu
plétzlichen Anderungen kam und die Akten einem anderen Staatsanwalt iibergeben wurden;

. in der Erwidgung, dass der fiir den Fall in Spanien zustindige Richter die Untersuchung der mutmaflichen Angriffe
Marokkos mit Spahsoftware auf den Ministerprasidenten sowie auf Minister der Regierung wegen mangelnder
Kooperation der israelischen Behorden bis auf Weiteres abgelehnt hat;

J.  in der Erwagung, dass bekannt geworden ist, dass das franzosische Unternehmen Nexa Technologies die Predator-
Spihsoftware an repressive Regime wie die in Agypten, Vietnam und Madagaskar verkauft hat;

K. in der Erwdgung, dass keiner der in den Empfehlungen des Parlaments teilweise dokumentierten Berichte, in denen
Intellexa und anderen Unternehmen ein moglicher Verstoff gegen die Verordnung iiber Giiter mit doppeltem
Verwendungszweck () zur Last gelegt wird, zu konkreten Folgemafinahmen durch die nationalen Behorden oder die
Kommission gefithrt hat; in der Erwigung, dass durch mangelnde Kontrolle weiterhin ein giinstiges Umfeld fiir
boswillige Akteure in diesem Bereich geschaffen werden kann;

L. in der Erwdgung, dass der auferordentliche Untersuchungsausschuss des polnischen Senats, der Fille rechtswidriger
Uberwachung und deren Auswirkungen auf den Wahlprozess untersuchte, am 6. September 2023 seinen
Abschlussbericht angenommen hat, in dem er zu dem Schluss kam, dass Pegasus in Polen gegen Personen eingesetzt
wurde, gegen die kein Strafverfahren anhingig war, und dass diese Personen aus politischen Griinden ausspioniert
wurden;

M. in der Erwigung, dass der Justizausschuss des irischen Parlaments ersucht wurde, die Rolle der Intellexa-Gruppe beim
Verkauf von Spihsoftware zu untersuchen;

N. in der Erwigung, dass das Handelsministerium der Vereinigten Staaten am 18. Juli 2023 Intellexa S.A. in Griechenland,
Intellexa Limited in Irland, Cytrox Holdings Zrt. in Ungarn und Cytrox AD in Nordmazedonien wegen des illegalen
Handels mit Software zum Ausnutzen von Schwachstellen (,Exploits®), die fiir den Zugang zu Informationssystemen
genutzt wird und die Privatsphire und die Sicherheit von Personen und Organisationen in der ganzen Welt bedroht, in
die schwarze Liste entsprechender Unternechmen (,Entity List“) aufgenommen hat;

O. in der Erwidgung, dass die grofe Zahl von Fillen deutlich gezeigt hat, dass der bestehende Rechtsrahmen — sowohl in
bestimmten Mitgliedstaaten als auch auf europdischer Ebene — nicht ausreicht, um den Missbrauch von
Uberwachungs- und Spihsoftware zu verhindern bzw. zu ahnden;

P. in der Erwidgung, dass diese Enthiillungen zeigen, dass die Européische Union dringend handeln muss;

1.  bedauert zutiefst, dass die Kommission weder Durchsetzungsmafinahmen noch legislative Folgemaffnahmen nach der
Empfehlung des Parlaments vom 15. Juni 2023 ergriffen hat; warnt davor, die Bedrohungen fiir die Menschen und die
Demokratie in der EU, die sich aus dem Missbrauch von Spihsoftware ergeben, zu unterschitzen;

2. fordert die Kommission auf, den Grundsatz der loyalen Zusammenarbeit zwischen den EU-Organen zu achten und
die in der Rahmenvereinbarung und der Interinstitutionellen Vereinbarung tiber bessere Rechtsetzung festgelegten
Verpflichtungen einzuhalten; fordert die Kommission nachdriicklich auf, unverziiglich einen Maffnahmenplan zur
Verhinderung des Missbrauchs von Spihsoftware in der EU vorzulegen und dabei alle verfiigbaren legislativen und nicht
legislativen Mittel, die in den europdischen Vertrigen vorgesehen sind, in vollem Umfang zu nutzen;

3. fordert die Kommission erneut auf, bis zum 30. November 2023 zu priifen, ob die in der Empfehlung dargelegten
besonderen Bedingungen fiir Griechenland, Polen, Spanien, Ungarn und Zypern erfiillt sind;

4. beauftragt seine Prasidentin, diese Entschliefung dem Rat und der Kommission sowie den Regierungen und
Parlamenten der Mitgliedstaaten zu {ibermitteln.

() Verordnung (EU) 2021/821 des Europdischen Parlaments und des Rates vom 20. Mai 2021 iiber eine Unionsregelung fiir die Kontrolle
der Ausfuhr, der Vermittlung, der technischen Unterstiitzung der Durchfuhr und der Verbringung betreffend Giiter mit doppeltem
Verwendungszweck (ABI. L 206 vom 11.6.2021, S. 1).
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