6.7.2004

Euroopan unionin virallinen lehti

L 235/11

II

(Sddddkset, joita ei tarvitse julkaista)

KOMISSIO

KOMISSION PAATOS,

tehty 14 pdivinid toukokuuta 2004,

Yhdysvaltojen tulli- ja rajavartiolaitokselle toimitettavien lentomatkustajia koskevaan matkustajare-
kisteriin sisiltyvien henkilotietojen suojan riittivisti tasosta

(tiedoksiannettu numerolla K(2004) 1914)

(ETA:n kannalta merkityksellinen teksti)

(2004/535EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (') ja erityisesti sen 25 artiklan 6 kohdan,

seki katsoo seuraavaa:

(1)  Direktiivin 95/46/EY mukaan jisenvaltioiden on sdddet-
tava siitd, ettd henkilotietoja voidaan siirtdd kolmanteen
maahan vain, jos kyseisessd kolmannessa maassa turva-
taan tietosuojan riittdvd taso ja jos direktiivin muiden
sdannosten tdytintonpanemiseksi annettuja jasenvaltioi-
den lakeja noudatetaan ennen tietojen siirtdmista.

(2)  Komissio voi todeta, ettd kolmas maa turvaa tietosuojan
riittdvdn tason. Henkil6tietoja voidaan tdssd tapauksessa
siirtdd jasenvaltioista ilman lisitakeita.

(3)  Direktiivin 95/46/EY mukaisesti tietosuojan taso olisi ar-
vioitava kaikkien tiettyyn siirtoon tai siirtojen ryhméin
liittyvien olosuhteiden osalta ja ottaen erityisesti huomi-

(") EYVL L 281, 23.11.1995, s. 31, direktiivi sellaisena kuin se on
muutettuna asetuksella (EY) N:o 1882/2003 (EUVL L 284,
31.10.2003, s. 1).

oon erdit siirron kannalta olennaiset direktiivin 25 artik-
lan 2 kohdassa luetellut tekijat.

Lentolikenteessd matkustajarekisterilld (Passenger Name
Record, PNR) tarkoitetaan kunkin matkustajan kuljetus-
tarpeita koskevaa rekisterid, joka sisdltdd kaikki tiedot,
jotka varauslentoyhtiot ja kuljetukseen osallistuvat lento-
yhti6t tarvitsevat varausten tekemistd ja valvomista var-
ten. Téassd padatoksessd ilmaisuilla "matkustaja” ja "matkus-
tajat” tarkoitetaan myos miehistén jdsenid. "Varauslento-
yhtiolla” tarkoitetaan lentoyhtiotd, jonka kanssa uusia va-
rauksia on tehty matkan aloittamisen jalkeen. "Kuljetuk-
seen osallistuvalla lentoyhtiolld” tarkoitetaan lentoyhtiots,
jolta varauslentoyhtio on pyytinyt paikan matkustajalle
yhdelld tai useammalla sen lennoista.

Sisdisen turvallisuuden ministerion (Department of Ho-
meland Security), jiljempind "DHS”, alainen Yhdysvalto-
jen tulli- ja rajavartiolaitos (United States Bureau of Cus-
toms and Border Protection), jiljempdnd "CBP”, vaatii
kaikkia liikenteenharjoittajia, jotka harjoittavat ulkomaan
lentoliikennettd Yhdysvaltoihin tai Yhdysvalloista, tarjo-
amaan sille sihkoisen padsyn PNR-tietoihin, jotka kerd-
tddn ja tallennetaan liikkenteenharjoittajan automaattiseen
varausjarjestelmaan.

CBPlle toimitettavia matkustajarekisteriin sisdltyvid hen-
kilotietoja koskevat vaatimukset perustuvat Yhdysvaltojen
marraskuussa 2001 antamaan saddokseen (3) ja CBP:n
kyseisen sdddoksen nojalla hyviksymiin soveltamismaa-

rdyksiin (3).

(3 Title 49, United States Code, section 44909(c)(3).
() Title 19, Code of Federal Regulations, section 122.49b.
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(7)  Kyseinen Yhdysvaltojen lainsdddinto koskee turvallisuu- tiedonsaantioikeuteen, ja lakia sovelletaan erotuksetta

(10)

(1)

den parantamista ja henkiloiden maahantulon ja maasta
poistumisen ehtoja. Yhdysvalloilla on niissd asioissa su-
vereeni oikeudellinen toimivalta. Sdddetyt vaatimukset ei-
vit my06skdin ole ristiriidassa minkddn Yhdysvaltojen te-
kemien kansainvilisten sitoumusten kanssa. Yhdysvallat
on oikeusvaltioperiaatteeseen nojautuva demokraattinen
valtio, jolla on vahvat kansalaisvapausperinteet. Ei ole
epdilystd sen lainsdddintomenettelyn laillisuudesta eikd
sen oikeuslaitoksen tehokkuudesta ja riippumattomuu-
desta. Lisiksi lehdiston vapaus on vahva tae kansalaisva-
pauksien vddrinkdyttod vastaan.

Yhteis6 on tdysin sitoutunut tukemaan Yhdysvaltoja ter-
rorismin torjunnassa yhteison lainsddddnnon asettamissa
rajoissa. Yhteison lainsdddianndssd sdddetddn tarvittavasta
tasapainosta turvallisuusseikkojen ja yksityisyyden suojaa
koskevien seikkojen vililld. Esimerkiksi direktiivin 95/46/
EY 13 artiklan mukaan jdsenvaltiot saavat lainsdadannol-
lddn rajoittaa mainitun direktiivin tiettyjen vaatimusten
soveltamisalaa, kun timi on vilttimitonti valtion turval-
lisuuden, puolustuksen, yleisen turvallisuuden ja rikosten
torjunnan, tutkinnan, selvittimisen ja syyteharkinnan
kannalta.

Kyseiset tiedonsiirrot koskevat tiettyjd rekisterinpitéjid eli
lentoyhtioitd, jotka harjoittavat lentoliikennettd yhteison
ja Yhdysvaltojen vililld, ja ainoastaan yhtd vastaanottajaa
Yhdysvalloissa eli CBP:ti.

Matkustajarekisteritietojen siirtoja Yhdysvaltoihin koske-
van oikeudellisen kehyksen luomiseen, erityisesti talld
padtokselld, liittyvien menettelyjen olisi oltava ajallisesti
rajoitettuja. On sovittu kolmen ja puolen vuoden pitui-
sesta jaksosta. Tamdn jakson aikana olosuhteet voivat
muuttua merkittdvisti ja yhteiso ja Yhdysvallat katsovat,
ettd menettelyjen tarkistaminen on tarpeen.

CBP kisittelee sille siirrettyjd lentomatkustajien matkusta-
jarekisteriin sisaltyvid henkilotietoja noudattaen Yhdysval-
tojen sisdisen turvallisuuden ministerion alaisen tulli- ja
rajavartiolaitoksen (CBP) 11 piiviand toukokuuta 2004
vahvistamia sitoumuksia, jiljempani “sitoumukset”, ja
Yhdysvaltojen lainsddadantoon sisdltyvid ehtoja sitoumuk-
sissa esitetyn mukaisesti.

Yhdysvaltojen lainsddddnnon osalta on tissd yhteydessi
merkitystd tiedonvapauslailla (Freedom of Information
Act) siltd osin, kuin se sddntelee edellytyksid, joilla CBP
voi vastustaa luovutuspyyntojd ja sdilyttdd ndin matkus-
tajarekisteritietojen  luottamuksellisuuden. Lisdksi laki
saantelee matkustajarekisteritietojen luovuttamista asiano-
maisille henkiloille, mikd liittyy laheisesti rekisterdidyn

(13)

(14)

(15)

(16)

17)

sekd Yhdysvaltojen kansalaisiin ettd ulkomaalaisiin.

Sitoumusten osalta, ja kuten madritdin niiden 44 koh-
dassa, sitoumuksissa vahvistetut lausekkeet sisillytetddn
tai on jo sisdllytetty Yhdysvalloissa lakeihin, sddnt6ihin,
ohjeisiin tai muihin politiikan vilineisiin, jolloin niille
syntyy eriasteisia oikeusvaikutuksia. Sitoumukset julkais-
taan kokonaisuudessaan Federal Registerissd, ja ne kuuluvat
DHS:n toimivaltaan. Ne ovat DHS:n puolelta vakava ja
tarkoin harkittu poliittinen sitoumus, ja niiden noudatta-
mista koskevaan yhteiseen tarkasteluun osallistuvat sekd
Yhdysvallat ettd yhteiso. Sddntdjen noudattamatta jatti-
miseen voidaan puuttua tapauksen mukaan oikeudellisin,
hallinnollisin ja poliittisin keinoin, ja asiaintilan korjaa-
matta jittiminen johtaa timin piddtoksen vaikutusten
keskeyttamiseen.

Vaatimukset, joiden mukaisesti CBP kasittelee matkusta-
jarekisteritietoja  Yhdysvaltojen lainsddddnnon ja sitou-
musten perusteella, sisaltavit perusperiaatteet, jotka tarvi-
taan turvaamaan luonnollisten henkiléiden suojelun riit-
tavd taso.

Tarkoituksen rajoittamisperiaate otetaan huomioon siten,
ettd CBP:lle siirrettyja matkustajarekisteriin sisdltyvid len-
tomatkustajien henkilotietoja kasitellddn tiettyd tarkoi-
tusta varten ja kdytetddn tai annetaan eteenpdin vain
jos se ei ole yhteensopimatonta siirron tarkoituksen
kanssa. Matkustajarekisteritietoja kaytetddn yksinomaan
estimain ja torjumaan terrorismia ja siihen liittyvid ri-
koksia, muita vakavia, luonteeltaan rajat ylittavid rikoksia,
mukaan lukien jarjestaytynyt rikollisuus, ja pakenemista
pidatykseltd tai vankeudesta ndiden rikosten johdosta.

Tiedon laatu ja suhteellisuusperiaate, joita on tarkasteltava
suhteessa tarkeddn yleiseen etuun, jonka vuoksi matkus-
tajarekisteritiedot siirretddn, otetaan huomioon siten, ettei
CBP tee muutoksia sille annettuihin matkustajarekisteri-
tietoihin. Matkustajarekisterin tietokenttid siirretddn enin-
tadn 34, ja Yhdysvaltojen viranomaiset kuulevat komis-
siota ennen uusien vaatimusten lisddmistd. Henkil6d kos-
kevia lisitietoja, joita saadaan suoraan matkustajarekiste-
ritietojen perusteella, hankitaan hallituksen ulkopuolisista
lahteistd ainoastaan laillisia kanavia pitkin. Padsdantoisesti
matkustajarekisteritiedot poistetaan viimeistddn kolmen
vuoden ja kuuden kuukauden kuluttua, erityisid tutkinta-
toimia varten tai muutoin manuaalisesti haettuja tietoja
lukuun ottamatta.

Avoimuusperiaate otetaan huomioon siten, ettd CBP il-
moittaa matkustajille tietojen siirtdimisen ja késittelyn tar-
koituksen ja kolmannen maan rekisterinpitdjin nimen
sekd muita tietoja.
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(18)  Turvallisuusperiaate otetaan huomioon siten, etti CBP villd tavalla. Sitoumusten noudattamista kasitellidn CBP:n,

(19)

(21)

(22)

huolehtii teknisistd ja organisatorisista turvatoimista,
jotka ovat tarkoituksenmukaisia ottaen huomioon kasit-
telyn aiheuttamat riskit.

Oikeus saada tietoja ja saada tiedot oikaistuksi otetaan
huomioon siten, ettd rekisterdity voi pyytaa jdljennoksen
matkustajarekisteritiedoista ja virheellisten tietojen oikai-
semista. Tdhdn liittyvit poikkeukset vastaavat padpiirteit-
tdin rajoituksia, joista jasenvaltiot voivat sddtdd direktiivin
95/46/EY 13 artiklan nojalla.

Tietoja siirretddn edelleen muille terrorismin torjuntaan
tai lainvalvontaan osallistuville viranomaisille, mukaan
lukien ulkomaiden viranomaiset, ainoastaan tapauskoh-
taisesti tarkoituksiin, jotka vastaavat ilmoitusta kiyttotar-
koituksen rajoittamisesta. Tietoja voidaan siirtdd myds
rekisteroidyn tai muiden henkildiden elintirkeiden etujen
suojelemiseksi etenkin merkittaviltd terveysvaaroilta tai
rikosoikeudellisia menettelyjd varten tai muissa lain edel-
lyttimissd tilanteissa. Tietojen saajat ovat tietojenluovu-
tuksen nimenomaisten ehtojen mukaisesti velvollisia
kiyttdimain tietoja vain edelld mainittuihin tarkoituksiin,
eivitkd ne saa siirtdd tietoja edelleen ilman CBP:n suostu-
musta. Millddn muulla ulkomaisella, liittovaltion, osaval-
tion tai paikallisella viranomaisella ei ole suoraa sihkoistd
padsyd matkustajarekisteritietothin  CBP:n  tietokantojen
kautta. CBP kieltdd matkustajarekisterin julkistamisen tie-
donvapauslain (FOIA) asianomaisia sddnnoksid koskevien
poikkeusten perusteella.

CBP ei kdytd tietoja, jotka ovat direktiivin 95/46/EY
8 artiklan merkityksessd arkaluonteisia, ja siihen asti,
kunnes kdytossd on suodatusjirjestelmd, joka jattad tallai-
set tiedot Yhdysvaltoihin siirrettdvien matkustajarekisteri-
tietojen ulkopuolelle, se sitoutuu ottamaan kiyttoon kei-
not niiden poistamiseksi ja olemaan kdyttimattd niitd.

Taytantoonpanoon liittyvid mekanismeja, joilla varmiste-
taan, ettd CBP noudattaa kyseessi olevia periaatteita, ovat
CBP:n henkilokunnalle tarjottava koulutus ja informaatio
sekd yksittéisiin henkilokunnan jaseniin kohdistuvat seu-
raamukset. Yksityisyyden suojan noudattamista CBP:ssd
yleisesti tutkii DHS:n yksityisyyden suojasta vastaava pai-
virkamies (Chief Privacy Officer), joka on DHS:n virka-
mies, mutta jolla on laaja organisatorinen itsendisyys ja
jonka on toimitettava vuosittain raportti kongressille.
Henkil6t, joiden matkustajarekisteritictoja on siirretty,
voivat tehdd valituksia CBP:lle tai, jos valituksiin ei saada
ratkaisua, DHS:n yksityisyyden suojasta vastaavalle pii-
virkamiehelle joko suoraan tai jisenvaltioiden tietosuoja-
viranomaisten kautta. DHS:n yksityisyyden suojasta vas-
taava toimisto kisittelee kiireellisind valituksia, jotka ji-
senvaltioiden tietosuojaviranomaiset toimittavat sille yh-
teisossd asuvien henkildiden puolesta, kun henkilot kat-
sovat, ettd CBP tai DHS:n yksityisyyden suojasta vastaava
toimisto eivit ole kisitelleet heiddn valitustaan tyydytta-

yhdessi DHS:n kanssa, ja komission johtaman ryhmén
vuosittaisessa yhteisessa tarkastelussa.

(23)  Avoimuuden takaamiseksi sekd sen varmistamiseksi, ettd
jasenvaltioiden toimivaltaiset viranomaiset pystyvit takaa-
maan rekisteroidyille tietosuojan niiden henkilotietojen
kisittelyn osalta, on tarpeen nimetd ne poikkeusolosuh-
teet, joissa tiettyjen tiedonsiirtojen keskeyttiminen voi
olla perusteltua siitd huolimatta, ettd tietosuojan taso
on todettu riittdvaksi.

(24)  Direktiivin 95/46/EY 29 artiklan mukaisesti perustettu
tietosuojatyoryhmd on antanut Yhdysvaltojen viran-
omaisten matkustajatiedoille antaman suojan tasosta lau-
suntoja, jotka ovat ohjanneet komissiota neuvotteluissa
DHS:n kanssa. Ndmé lausunnot on otettu huomioon
tatd paatostd laadittaessa (1).

(25) Tassd padtoksessd sdddetyt toimenpiteet ovat direktiivin
95/46/EY 31 artiklan 1 kohdalla perustetun komitean
lausunnon mukaiset,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Direktiivin 95/46/EY 25 artiklan 2 kohdan soveltamisen osalta
Yhdysvaltojen tulli- ja rajavartiolaitoksen (United States Bureau
of Customs and Border Protection), jiljempana "CBP”, katsotaan
tarjoavan liitteessd I olevien sitoumusten mukaisesti suojan riit-
tivan tason yhteisostd siirrettdville matkustajarekisteritiedoille,
jotka koskevat lentoliikennettd Yhdysvaltoihin tai Yhdysvalloista.

2 artikla

Timi paitos koskee CBP:n tarjoaman tietosuojan riittdvyyttd
suhteessa direktiivin 95/46/EY 25 artiklan 1 kohdan vaatimus-
ten tdyttymiseen, eikd silli ole vaikutusta direktiivin muiden,
henkilotietojen kasittelyd jasenvaltioissa koskevien sddnnosten
taytintoonpanemiseksi vahvistettujen ehtojen tai rajoitusten so-
veltamiseen.

(") Ty6ryhmin 24.10.2002 hyviksymd lausunto 6/2002 lentoyhticiden
matkustajatietojen ja muun tiedon siirrosta Yhdysvaltoihin, saatavissa
osoitteesta:
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs|
2002wp66_fipdf
Ty6ryhmin 13.6.2003 hyviksyma lausunto 4/2003 matkustajatieto-
jen siirrolle Yhdysvalloissa taatusta suojan, saatavissa osoitteesta:
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2003 wp78_en.pdf
Ty6ryhmin 29.1.2004 hyviksymd lausunto 2/2004 Yhdysvaltojen
tulli- ja rajavartiolaitokselle (United States’ Bureau of Customs and
Border Protection, U.S. CBP) toimitettavien lentomatkustajia koske-
vaan matkustajarekisteriin (PNR) sisltyvien henkilotietojen suojan
riittdvastd tasosta, saatavissa osoitteesta:
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2004/wp87_en.pdf
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3 artikla

1. Rajoittamatta jasenvaltioiden toimivaltaisten viranomaisten
valtuuksia toteuttaa toimenpiteitd sen varmistamiseksi, ettd mui-
den sddnnosten kuin direktiivin 95/46/EY 25 artiklan noudatta-
miseksi annettuja kansallisia siannoksid noudatetaan, jasenvalti-
oiden toimivaltaiset viranomaiset voivat kdyttdd nykyisid toimi-
valtuuksiaan keskeyttddkseen CBP:le suunnatun tietojen siirron
suojellakseen yksityishenkil6itd ndiden henkilétietojen kasittelyn
osalta tapauksissa, joissa:

a) toimivaltainen Yhdysvaltojen viranomainen on todennut, ettd
CBP ei noudata sovellettavia tietosuojavaatimuksia; tai

b) on erittdin todennikoistd, ettd liitteessd esitettyja tietosuoja-
vaatimuksia ei noudateta, ja on perusteltua aihetta olettaa,
ettd CBP ei parhaillaan tai jatkossa viipymatta toteuta vaadit-
tavia toimenpiteitd asian ratkaisemiseksi, ja tiedonsiirron jat-
kaminen aiheuttaisi vilittomasti uhkaavan vakavan vaaran
rekisteroidylle ja jdsenvaltion toimivaltaiset viranomaiset
ovat olosuhteisiin nihden kohtuullisessa maarin pyrkineet
antamaan CBP:lle ilmoituksen ja tilaisuuden vastata siihen.

2. Keskeytys lakkaa heti, kun tietosuojavaatimusten noudat-
taminen on varmistettu ja tdstd on ilmoitettu asianomaisten
jasenvaltioiden toimivaltaiselle viranomaiselle.

4 artikla

1. Jasenvaltiot ilmoittavat viipymittd komissiolle 3 artiklan
nojalla toteutetuista toimenpiteistd

2. Jasenvaltiot ja komissio tiedottavat toisilleen kaikista tieto-
suojavaatimusten muutoksista sekd tapauksista, joissa liitteessd
esitettyjen CBP:n tietosuojavaatimusten noudattamisesta vas-
tuussa olevat elimet eivdt pysty varmistamaan tietosuojavaati-
musten noudattamista.

3. Jos 3 artiklan sekd timin artiklan 1 ja 2 kohdan nojalla
saadut tiedot osoittavat, ettd perusvaatimukset riittdvistd suo-
jasta luonnollisille henkildille eivit toteudu tai jos jokin liit-

teessd [ esitettyjen CBP:n tietosuojavaatimusten noudattamisesta
vastuussa oleva elin ei tosiasiallisesti hoida tehtiviinsd, asiasta
tiedotetaan CBP:lle ja tarvittaessa ryhdytdan direktiivin 95/46/EY
31 artiklan 2 kohdassa tarkoitetun menettelyn mukaisiin toi-
menpiteisiin, joiden tarkoituksena on kumota timd paitds tai
keskeyttdd toistaiseksi sen soveltaminen.

5 artikla

Tamdn padtoksen soveltamista valvotaan ja direktiivin 95/46/
EY 31 artiklan nojalla perustetulle komitealle raportoidaan
kaikki asiaankuuluvat huomiot, mukaan lukien kaikki seikat,
jotka voivat vaikuttaa timdn paitoksen 1 artiklan mukaiseen
arvioon, jonka mukaan CBPille siirrettivien lentomatkustajien
PNR:ddn sisdltyvien henkilotietojen suojan taso on direktiivin
95/46/EY 25 artiklan mukaisessa merkityksessd riittiva.

6 artikla

Jasenvaltioiden on toteutettava kaikki tdimin pddtoksen noudat-
tamisen edellyttdimat toimenpiteet viimeistddn neljin kuukauden
kuluttua siitd, kun pddtds on annettu tiedoksi.

7 artikla

Tamén pddtoksen voimassaolo pddttyy kolme vuotta ja kuusi
kuukautta sen tiedoksiannon jilkeen, jollei voimassaoloa piden-
netd direktiivin 95/46/EY 31 artiklan 2 kohdassa sdddetyn me-
nettelyn mukaisesti.

8 artikla

Tamd pddtos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 14 pdivdnd toukokuuta 2004.
Komission puolesta

Frederik BOLKESTEIN

Komission jdsen
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LIITE

YHDYSVALTOJEN SISAISEN TURVALLISUUDEN MINISTERION ALAISEN TULLI- JA RAJAVARTIOLAITOK-

SEN (CBP) SITOUMUKSET

Euroopan komission tukemiseksi sen aikomuksessa harjoittaa sille direktiivin 95/46/EY 25 artiklan 6 kohdassa siirrettyd
tdytintoonpanovaltaa ja pddtoksen tekemiseksi siitd, ettd sisdisen turvallisuuden ministerion (DHS) alainen tulli- ja raja-
vartiolaitos (CBP) suojelee riittavasti sellaisia lentoteitse siirrettdvid matkustajarekisteritietoja () (PNR), jotka voivat kuulua
kyseisen direktiivin soveltamisalaan, CBP sitoutuu seuraavaan:

Lakisaiteinen valtuus hankkia PNR-tietoja

)

Yhdysvaltojen lain (title 49, United States Code, section 44909(c)(3) ja sen tdytintoonpanosaannosten (title 19, Code
of Federal Regulations, section 122.49b) mukaisesti kaikkien matkustajaliikennettd Yhdysvalloista tai Yhdysvaltoihin
harjoittavien ulkomaisten lentoyhtididen on annettava CBPle (entinen U.S. Customs Service) sihkoinen padsy PNR-
tietothin siind méirin, kuin niitd on kerdtty ja niitd sdilytetddn lentoyhtion automaattisissa varausjirjestelmissd tai
lahtoselvitysjarjestelmissd ("varausjrjestelmissa”).

PNR-tietojen kiytto CBP:ssi

2)

CBP voi saada useimmat PNR-tiedot tutkimalla rekisterdidyn lentolippua ja muita matkustusasiakirjoja tavanomaisen
rajavalvonnan yhteydessd, mutta kyseisten tietojen saanti sihkoisesti lisdd huomattavasti CBP:n kykyéd helpottaa
vilpittomassd mielessd tapahtuvaa matkustusta ja harjoittaa tehokasta ja toimivaa ennakolta tapahtuvaa matkustajia
koskevaa riskien arviointia.

CBP kiyttdd PNR-tietoja ainoastaan estdmddn ja torjumaan 1) terrorismia ja sithen liittyvid rikoksia; 2) muita vakavia,
luonteeltaan rajat ylittavid rikoksia, mukaan lukien jirjestdytynyt rikollisuus; ja 3) pakenemista piditykseltd tai
vankeudesta edelld mainittujen rikosten johdosta. PNR-tietojen kiytto ndihin tarkoituksiin antaa CBP:lle mahdolli-
suuden keskittdd resurssinsa suurten riskien alalle ja siten helpottaa ja suojella vilpittomaissd mielessd tapahtuvaa
matkustamista.

Tietoja koskevat vaatimukset

4)

CBP:n vaatimat tietokentdt ovat liitteessd A olevassa luettelossa. (Kyseisid tietokenttid kutsutaan néissd sitoumuksissa
jaljempand "PNR-tiedoiksi”.) Vaikka CBP vaatii padsyd jokaiseen liitteessd A mainittuun 34 tietokenttddn, sen mielestd
on harvinaista, ettd yksittdinen PNR sisaltdd kaikki tietokentit. Jos PNR-tiedot eivit sisilld kaikkia tietokenttid, CBP ei
aio vaatia suoraa pddsyd lentoyhtion varausjirjestelméstd muihin, liitteessd A mainitsemattomiin PNR-tietoihin.

"OSI™- ja "SSI/SSR’-tietokentistd (joita yleensd kutsutaan yleisiksi huomioiksi ja avoimiksi kentiksi) CBP:n automaat-
tinen jdrjestelmd hakee muita liitteessd A mainittuja tietokenttid. CBP:n henkilosto ei saa lupaa tarkastaa kaikkia
"OSI"™- ja "SSI/SSR’-tietokenttid manuaalisesti, ellei CBP ole méirittanyt sitd henkilod, jota PNR-tiedot koskevat,
suureksi turvallisuusriskiksi 3 kohdassa mainittujen seikkojen takia.

Henkilod koskevia lisitietoja, joita saadaan suoraan matkustajarekisteritietojen perusteella, hankitaan hallituksen
ulkopuolisista ldhteistd ainoastaan laillisia kanavia pitkin, tarvittaessa myos keskindisen oikeusavun kanavia kiyttden,
ja ainoastaan 3 kohdassa mainittuihin tarkoituksiin. Esimerkiksi jos luottokortin numero on PNR-tiedoissa, kyseiseen
tiliin liittyvid tapahtumia koskevia tietoja voidaan hakea laillista tietd esimerkiksi suuren valamiehiston esittimalld
haasteella tai oikeusistuimen mdardykselld tai muulla laissa saddetylld tavalla. Lisaksi PNR-tiedoista ilmikdyneisiin
siahkoposteihin pddsy vaatii haettavista tiedoista riippuen haasteita, oikeuden maariayksid, pidatysmaarayksid ja muita
oikeudellisia prosesseja koskevien Yhdysvaltojen lakien noudattamista.

CBP kuulee Euroopan komissiota vaadittujen PNR-tietokenttien tarkistamisesta (liite A) ennen kyseisen tarkistuksen
aloittamista, jos CBP saa tietoonsa ylimaariisid tietokenttid, joita lentoyhtiot voivat lisitd jarjestelmiinsd ja jotka
lisdisivat huomattavasti CBP:n kyky4 suorittaa matkustajia koskevaa riskien arviointia, tai jos olosuhteet ovat sellaiset,
ettd PNR-kenttdd, jota ei ole aiemmin vaadittu, tarvitaan ndiden sitoumusten 3 kohdassa mainittujen rajoitettujen
kéyttotarkoitusten takia.

(") Naissd sitoumuksissa kisitteisiin “matkustaja” ja "matkustajat” kuuluvat miehiston jisenet.
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8)

CBP voi siirtdd massaluovutuksena PNR-tietoja liikenneturvallisuudesta vastaavalle viranomaiselle (Transportation
Security Administration, TSA), jotta kyseinen viranomainen voi testata tickoneavusteista matkustajien ennakkoval-
vontajirjestelmadnsi (Computer Assisted Passenger Prescreening System II, CAPPS II). Tallaisia siirtoja ei tehdd,
ennen kuin Yhdysvaltojen sisdisid lentoja koskevat PNR-tiedot on hyviksytty testauskdyttoon. TSA tai mikéddn
muu testeissd valittomésti mukana ollut osapuoli ei pidd itsellddn tdiman kohdan mukaisesti siirrettyja PNR-tietoja
testaukseen tarvittavaa ajanjaksoa pitempiid aikaa tai siirrd niitd millekddn kolmannelle osapuolelle (). Timin kisit-
telyn tarkoitus on tiukasti rajattu CAPPS II -jarjestelmin ja sen liitdntojen testaukseen, eikd silld ole mitddn toimin-
nallisia seurauksia, sellaisia hatatilanteita lukuun ottamatta, jotka koskevat tunnetun terroristin tai henkilon, jolla on
todettu olevan yhteyksid terrorismiin, tunnistamista. Jiljempand 10 kohdassa kuvatun automaattista suodatusmene-
telmad koskevan vaatimuksen mukaisesti CBP suodattaa ja poistaa arkaluonteiset tiedot ennen PNR-tietojen massa-
luovutusta TSA:lle tdimin kohdan mukaisesti.

Arkaluonteisten tietojen kisittely

9)

10)

11)

Jaljempdnd kuvatun mukaisesti CBP ei kdytd PNR-tietoihin sisiltyvid arkaluonteisia tietoja (eli henkilotietoja, joista
kdy ilmi rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnolliset tai filosofiset vakaumukset, ammattiliittoon
kuuluminen tai yksilon terveyttd tai seksuaalista kayttdytymistd koskevat tiedot).

CBP ottaa mahdollisimman pian kdytto6n automaattisen jdrjestelmin, jolla suodatetaan ja poistetaan tietyt “arka-
luonteiset” PNR-koodit ja termit, jotka CBP on yksiloinyt Euroopan komissiota kuultuaan.

Ennen kuin kyseiset automaattiset suodattimet voidaan ottaa kiyttoon CBP korostaa, ettd se ei kdytd eikd tule
kdyttimaan “arkaluonteisia” PNR-tietoja ja sitoutuu poistamaan “arkaluonteiset” tiedot kaikista harkinnanvaraisista
28-34 kohdan mukaisista PNR-tietojen luovutuksista ().

PNR-tietojen arviointimenetelmi

12)

13)

14)

Niiden PNR-tietojen osalta, joihin CBP:lld on suora pddsy (tai joita se suoraan vastaanottaa) lentoyhtion varausjir-
jestelméstd henkiloiden tunnistamiseksi mahdollista rajatarkastusta varten, CBP:n henkilostolld on ainoastaan paisy
sellaisiin PNR-tietoihin (tai se vastaanottaa) ja se kiyttdd sellaisia PNR-tietoja, jotka koskevat henkil6itd, joiden
matkaan sisiltyy lento Yhdysvaltoihin tai sieltd pois (4).

CBP hakee (pull) matkustajatietoja lentoyhtididen varausjdrjestelmistd kunnes lentoyhtiét voivat ottaa kiyttoon
jirjestelman, jonka avulla lentoyhti6t antavat (push) CBPle tiedot.

CBP ottaa tiettyd lentoa koskevat PNR-tiedot aikaisintaan 72 tuntia ennen koneen ldhtod ja tarkistaa jarjestelmat
enintddn kolme (3) kertaa tiedon saannin, koneen ldhdon ulkomaisesta kohteesta ja sen saapumisen Yhdysvaltoihin
valill4, tai tarpeen mukaan tiedon saannin ja koneen ldhdon Yhdysvalloista vililli mahdollisten tiedoissa tapahtu-
neiden muutosten huomioon ottamiseksi. Jos lentoyhti6lld on mahdollisuus antaa PNR tiedot, CBP tarvitsee ne 72
tuntia ennen koneen 1dhtod edellyttden, ettd kaikki PNR-tietojen muutokset, jotka on tehty kyseisen ajankohdan ja
koneen saapumisen Yhdysvaltoihin tai sen ldhtemisen Yhdysvalloista vililld, annetaan myos CBP:le (°). Jos CBP saa
poikkeuksellisesti ennakkotietoja erityistd huolta aiheuttavan/aiheuttavien henkilon/henkildiden matkustamisesta len-
nolla Yhdysvaltoihin, Yhdysvalloista tai Yhdysvaltojen kautta, CBP voi hakea (tai pyytdd) PNR-tiedot aikaisemmin
kuin 72 tuntia ennen koneen ldhtod, jotta asianmukaiset toimenpiteet voidaan toteuttaa 3 kohdassa mainitun
rikkomuksen estdmiseksi tai torjumiseksi. Silloin kun CBP:n on péistivid PNR-tietoihin ennen 72 tunnin mdairiaikaa
ennen koneen 1dht6d, se kiyttdd mahdollisuuksien mukaan tavanomaisia viranomaiskanavia.

(») Tassd kohdassa CBP:n ei katsota olevan CAPPS II jirjestelmin testauksessa vilittomésti mukana oleva osapuoli tai kolmas osapuoli.

(%) Jos sellaiset PNR-tiedot, joiden luovuttaminen ei ole CBP:n harkinnassa 35 kohdassa kuvatun mukaisesti, sisiltavit "arkaluonteisia”
tietoja ennen kuin CBP ottaa kiyttd6n automaattiset suodattimet (ks. 10 kohta), CBP tekee kaikkensa rajoittaakseen, Yhdysvaltain
lainsdddédnnon puitteissa, arkaluonteisten PNR-tietojen luovuttamista.

(*) Tédhén sisdltyvit henkilot, jotka matkustavat Yhdysvaltojen kautta.

() Jos lentoyhti6t suostuvat antamaan PNR-tiedot CBP:lle, kyseinen virasto aloittaa neuvottelut niiden kanssa mahdollisuudesta antaa PNR-
tietoja médédrdajoin 72 tunnin ennen koneen lihtod ulkomaisesta kohteesta ja sen saapumisen Yhdysvaltoihin vilill4, tai soveltuvin osin
72 tuntia ennen koneen lahtod Yhdysvalloista. CBP pyrkii kdyttimaan menetelmad, jolla se saa tehokkaassa riskien arvioinnissaan
tarvittavat PNR-tiedot, mutta jonka taloudellinen vaikutus lentoyhtiéihin on vihainen.



6.7.2004

Euroopan unionin virallinen lehti

L 23517

PNR-tietojen siilytys

15)

Saatuaan Yhdysvaltojen kansallisen arkistotietojen hallinnon (National Archives and Records Administration) hyvak-
symisen (United States Code, section 44, 2101 ja sitd seuraavat) CBP rajoittaa luvan saaneiden CBP-kdyttdjien (%)
online-padsyd PNR tietoihin seitsemdn (7) pdivin ajan, jonka jilkeen niiden virkamiesten lukumairis, joilla on padsy
PNR-tietoihin, rajoitetaan edelleen kolmen vuoden ja kuuden kuukauden madraajaksi (3,5 vuotta) siitd pdivistd, jona
tietoihin on paisty (tai jona ne on saatu) lentoyhtion varausjarjestelmastd. 3,5 vuoden jilkeen PNR tiedot, joita ei ole
manuaalista kisitelty kyseisend aikana, tuhotaan. CBP siirtdd PNR-tiedot, joita on manuaalisesti kasitelty ensimmais-
ten 3,5 vuoden aikana, kdytostd poistettujen tietojen tiedostoon (7), jossa niitd siilytetddn kahdeksan vuotta ennen
tuhoamista. Aikataulua ei kuitenkaan sovellettaisi nithin PNR-tietoihin, jotka liittyvét tiettyihin lainvalvontatietoihin
(tietoja voitaisiin kdyttdd kunnes tiedot on arkistoitu). Niiden PNR-tietojen osalta, jotka CBP hakee (tai saa) suoraan
lentoyhtion varausjirjestelmastd ndiden sitoumusten voimassaoloaikana, CBP noudattaa tdssi kohdassa esitettyd
tietojen sdilytystd koskevaa toimintaperiaatetta huolimatta sitoumusten voimassaolon mahdollisesta paattymisestd
46 kohdan mukaisesti.

CBP:n tietokonejirjestelmin turvallisuus

16)

17)

18)

19)

20)

21)

22)

23)

Valtuutetulla CBP:n henkilostolld on padsy PNR-tietothin CBP:n suljetun intranet-jarjestelmin kautta, joka on koko-
naan salattu ja yhteyttd valvoo tullin tictokeskus. Valtuutetulla henkilostolld on rajallinen "read only”-padsy CBP-
tietokannassa silytettaviin PNR-tietoihin, mikd merkitsee sitd, ettd tietojen sisdltd voidaan formatoida uudelleen,
mutta CBP:n saatua tiedot lentoyhtion varausjirjestelméstd, se ei muuta niiden sisdltéd milldén tavoin.

Milldan muulla ulkomaisella, liittovaltion, osavaltion tai paikallisella virastolla ei ole suoraa sahkoistd padsya PNR-
tietothin CBP:n tietokantojen kautta (ei myoskddn viranomaisten vilisen rajatarkastusta koskevan jérjestelmén, In-
teragency Border Inspection System (IBIS), kautta).

Sisdisten asioiden toimisto kirjaa automaattisesti CBP:n tietokantoihin péisya koskevat yksityiskohtaiset tiedot (kuten
kuka, missd, milloin (pdivimddra ja aika), ja kaikki tietojen muutokset) ja tarkastaa ne sdannollisesti jarjestelmin
luvattoman kayton estimiseksi.

PNR-tietoihin pddsevit ainoastaan tietyt CBP:n virkailijat, tyontekijit ja tietotekniikan toimittajat (%) (CBP:n valvon-
nassa), jotka ovat suoriutuneet turvallisuusselvityksestd, ja joilla on voimassa oleva salasanalla suojattu padsy CBP:n
tietokonejdrjestelman, ja joilla on tunnustettu virallinen syy paistdi PNR-tietoihin.

CBP:n virkailjjoilta, tyontekijoiltd ja toimittajilta vaaditaan turvallisuus- ja tietosuojakoulutusta seké testin suoritta-
mista joka toinen vuosi. CBP:n jarjestelmé tarkastetaan sen valvomiseksi, ettd kaikkia yksityisyyttd ja tietosuojaa
koskevia vaatimuksia noudatetaan.

Jos CBP:n henkilosto kayttdd luvattomasti lentoyhtion varausjirjestelmad tai CBP:n tietokonejirjestelmad, jossa
sdilytetdidn PNR-tietoja, kurinpitoseuraamukset ovat ankarat (tyosuhteen péittdiminen on mahdollinen) ja se voi
johtaa rikosoikeudellisiin rangaistuksiin (sakkoihin, enintdin yhden vuoden vankeuteen tai molempiin) (ks. title
18, United States Code, section 1030).

CBP:n toimintaperiaatteet ja sddnnot mahdollistavat my6s tiukat kurinpitoseuraamukset (tyosuhteen péittdminen on
mahdollinen) niitd tyontekijoitd kohtaan, jotka luovuttavat tietoja CBP:n tietokonejarjestelmistd ilman virallista lupaa
(title 19, Code of Federal Regulations, section 103.34).

Rikosoikeudellisia rangaistuksia (muun muassa sakkoja, enintddn yksi vuosi vankeutta tai molempia) voidaan so-
veltaa kaikkiin Yhdysvaltojen virkamiehiin tai tyontekijoihin, jotka luovuttavat tyossdan PNR-tietoja laittomasti (ks.
title 18, United States Code, sections 641, 1030, 1905).

(°) Luvan saaneet CBP-kdyttdjit ovat muun muassa paikallisvirastojen analysointiyksikkdjen tyontekijoitd sekd kansallisen kohdentamis-
keskuksen (National Targeting Center) tyontekijoitd. Kuten aiemmin todettiin, henkil6illd, joiden tehtivind on yllapitdd, kehittdd ja
tarkastaa CBP:n tietokantaa, on myos padsy kyseisiin tietoihin néissd rajoitetuissa tarkoituksissa.

(7) PNR-tiedostoa ei teknisesti poisteta silloin, kun se siirretdin poistettujen tietojen tiedostoon, vaan se siilytetddn raakatietona (se ei ole
helposti haettavassa muodossa ja siten siitd ei ole hy6tyd perinteisissd rikostutkimuksissa), ja se on ainoastaan CBP:n sisdisten asioiden
toimiston valtuutetun henkiloston (ja tietyissd tilintarkastukseen liittyvissd tapauksissa tarkastusviranomaisen toimiston) sekd CBP:n
tietotekniikkatoimiston tietokantaa yllipitavin henkiloston kdytossd sen perusteella, mitkd tiedot kunkin tahon olisi syytd tietda.

() Sopimuskumppaneiden padsy CBP:n tietokonejirjestelmissi oleviin PNR-tietoihin rajoittuu CBP:n kanssa sopimuksen tehneisiin henki-
16ihin, jotka avustavat CBP:n tietokonejérjestelmén yllapitimisessd ja kehittimisessa.
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Kuinka CBP Kkisittelee ja suojelee PNR-tietoja

24)

25)

26)

27)

CBP kasittelee PNR-tietoja henkil6istd, joilla voi olla mikd kansalaisuus tai asuinpaikkavaltio tahansa, lainvalvonnan
kannalta arkaluonteisina, luottamuksellisina henkilokohtaisina tietoina kyseisestd rekisterdidystd, sekd luottamuksel-
lisina kaupallisina tietoina lentoyhtiosts, eikd sen vuoksi luovuta kyseisid tietoja julkisuuteen muutoin kuin niiden
sitoumusten mukaisesti tai laissa sdddetyissd tapauksissa.

PNR-tietojen luovuttamisesta julkisuuteen siddetdin yleisesti tiedonvapauslaissa (Freedom of Information Act, title 5,
United States Code, section 552), jossa sallitaan henkildiden péisy (riippumatta kansalaisuudesta tai asuinpaikka-
valtiosta) Yhdysvaltojen liittovaltion tiedostoihin, lukuun ottamatta sellaisia tiedostoja tai niiden osia, jotka on
suojattu julkisuuteen luovutukselta tiedonvapauslaissa sdddetyn poikkeuksen nojalla. Tiedonvapauslain poikkeukset
sallivat viraston olla luovuttamatta tiedostoa tai sen osaa, jos tieto on luottamuksellista kaupallista tietoa, jos tietojen
luovutus merkitsisi selvésti perustelematonta yksityisyyden loukkausta, tai jos tiedot on keritty lainvalvontatarkoi-
tuksissa siind méérin kuin tietojen luovuttamisen voidaan kohtuudella odottaa merkitsevin perustelematonta yksi-
tyisyyden loukkausta (title 5, United States Code, 5 sections 552(b)(4), (6), (7)(C).

CBP:n saannoissd (title 19, Code of Federal Regulations, section 103.12), joiden mukaisesti tiedonvapauslain nojalla
tehdyt tietopyynnot (kuten PNR-tietoja koskevat pyynnot) kisitellddn, médrdtddn erityisesti, ettd tiettyjd rekisterdidyn
tekemid pyyntojd koskevia poikkeuksia lukuun ottamatta tiedonvapauslain mukaisia vaatimuksia ei sovelleta CBP-
tiedostoihin, jotka koskevat 1) luottamuksellista kaupallista tietoa; 2) henkilon yksityisyyttd silloin, kun tietojen
luovutus merkitsisi selvisti perustelematonta yksityisyyden loukkausta; ja 3) lainvalvontatarkoituksiin kerittyd tietoa,
silloin kun tietojen luovuttamisen voidaan kohtuudella odottaa merkitsevin perustelematonta yksityisyyden louk-
kausta (°).

CBP:n kanta lentoyhtioistd saatuja PNR-tietoja koskevien tiedonvapauslain mukaisten pyyntojen seurauksena olevien
hallinnollisten tai oikeudellisten menettelyiden osalta on, ettd kyseiset tiedostot on vapautettu tiedonvapauslain
mukaisesta luovuttamisesta.

PNR-tietojen luovuttaminen muille viranomaisille

28)

29)

30)

31)

Lukuun ottamatta 8 kohdan mukaista tietojen siirtoa CBP:n ja TSA:n vililli DHS:n alaisia elimid kohdellaan kuten
"kolmansia viranomaisia” ja niihin sovelletaan samoja PNR-tietojen jakamista koskevia sddnt6ji ja ehtoja kuin
muihin DHS:n ulkopuolisiin viranomaisiin.

CBP toimittaa harkintansa mukaan PNR-tietoja muille terrorismin torjuntaan tai lainvalvontaan osallistuville viran-
omaisille, mukaan lukien muiden valtioiden viranomaiset, ainoastaan tapauskohtaisesti 3 kohdassa yksiloityjen
rikosten ehkaisemiseksi ja estimiseksi. (Viranomaisiin, joiden kanssa CBP voi jakaa tillaisia tietoja, viitataan jatkossa
ilmaisulla "nimetyt viranomaiset”).

CBP harkitsee tarkkaan, ennen kuin se siirtdd PNR-tietoja edelld mainittuihin tarkoituksiin. Se selvittad ensiksi, onko
PNR-tietojen toiselle nimetylle viranomaiselle luovuttamisen syy jokin hyvaksytyistd tarkoituksista (ks. 29 kohta). Jos
ndin on, CBP méirittdd, onko kyseinen nimetty viranomainen vastuussa kyseisenlaisten rikosten estimisestd, tutki-
misesta tai syytetoimista tai tdhdn tarkoitukseen liittyvien sddntdjen tai sddnnosten tdytantoonpanosta tai sovelta-
misesta, kun CBP:ld on aihetta olettaa, ettd lakia on rikottu tai saatetaan rikkoa. Tietojen luovuttamista puoltavia
seikkoja on tarkasteltava kaikkien edelld esitettyjen seikkojen valossa.

Muiden nimettyjen viranomaisten kanssa mahdollisesti jaettavien PNR-tietojen jakelun sddntelemiseksi CBP katsotaan
tietojen "omistajaksi”, ja ndmd nimetyt viranomaiset ovat tietojenluovutuksen nimenomaisten chtojen mukaisesti
velvollisia: 1) kdyttimaan PNR-tietoja ainoastaan 29 tai 34 kohdassa (tilanteesta riippuen) maarittyihin tarkoituksiin;
2) varmistamaan saatujen PNR-tietojen asianmukaisen havittdmisen kyseisen nimetyn viranomaisen tietojensiilytys-
menettelyjen mukaisesti; ja 3) hankkimaan CBP:td nimenomaisen luvan, jos tiedot toimitetaan edelleen. DHS:n
yksityisyyden suojasta vastaava padavirkamies (Chief Privacy Officer) voi tutkia ja raportoida tapaukset, joissa tietojen
siirtoa koskevia sddntojd on rikottu, ja kyseiseltd nimetyltd viranomaiselta voidaan evitd oikeus saada CBP:td
jatkossa PNR-tietoja.

(°) CBP soveltaa niitd poikkeuksia yhdenmukaisesti riijppumatta matkustajan kansalaisuudesta tai asuinpaikkavaltiosta.
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32) Joka kerran antaessaan PNR-tietoja CBP edellyttdd, ettd vastaanottava viranomainen kisittelee nditd tietoja luotta-
muksellisena kaupallisena tietona ja lainvalvonnan kannalta arkaluonteisena, luottamuksellisena henkilokohtaisena
tietona kyseisestd rekisteroidystd, sellaisina kuin ndmd on yksiloity 25 ja 26 kohdassa, ja joita on Kasiteltivi
poikkeuksena tiedonvapauslain (Freedom of Information (5 U.S.C. 552) mukaiseen tietojen antamiseen. Lisiksi
vastaanottavalle viranomaiselle muistutetaan, ettd tietojen luovuttaminen edelleen ei ole luvallista ilman CBP:n
etukdteen antamaa nimenomaista lupaa. CBP ei anna lupaa PNR-tietojen siirtdimiseen edelleen muihin kuin 29,
34 tai 35 kohdassa yksiloityihin tarkoituksiin.

33) Tallaisten nimettyjen viranomaisten palveluksessa oleviin henkiloihin, jotka antavat PNR-tietoja ilman asianmukaista
lupaa, voidaan soveltaa rikosoikeudellisia seuraamuksia (title 18, United States Code, sections 641, 1030, 1905).

34) Mikadn tdssd esitetty sddnto ei estd PNR-tietojen kdyttod tai antamista asianomaisille viranomaisille, jos tietojen
antaminen on valttimatontd kyseisen rekisteroidyn tai muiden henkiliden elintirkeiden etujen suojelemiseksi
etenkin merkittdviltd terveysvaaroilta. Naissd tarkoituksissa tapahtuviin tietojen luovutuksiin sovelletaan niiden
sitoumusten 31 ja 32 kohdassa vahvistettuja tietojen siirron ehtoja.

35) Mikain lauseke ndissd sitoumuksissa ei estd PNR-tietojen kdyttod tai antamista rikosoikeudellisissa menettelyissd tai
muissa lain edellyttimissi tilanteissa. CBP ilmoittaa Euroopan komissiolle kaiken sellaisen lainsddddnnon antamisesta
Yhdysvalloissa, joka kaytinnossd vaikuttaa ndissd sitoumuksissa vahvistettuihin lausekkeisiin.

PNR-tiedoista ilmoittaminen ja niiden esittiminen rekisterdidylle itselleen seki tietojen oikaisumahdollisuus

36) CBP antaa kaikille matkustajille tietoa PNR-vaatimuksista ja niiden kdyttoon liittyvistd seikoista (esim. yleistietoa
tietojen keruusta vastaavasta virastosta, tietojen keruun tarkoituksesta, tietosuojasta, tietojen jakamisesta, tiedoista
vastaavan virkailijan henkilollisyydesti, oikaisumenettelyistd, yhteystiedot tiedusteluja varten jne. julkaistavaksi CBP:n
Internet-sivuilla, matkustajille suunnatuissa esitteissd jne.).

37) Rekisteroidyn pyynnot (myds "asianomaisen pyyntd”) saada jiljennos CBP tietokannoissa olevista hintd koskevista
PNR-tiedoista kisitellddn tiedonvapauslain mukaisesti. Pyynnot voidaan ldhettdd postitse osoitteella Freedom of
Information Act (FOIA) Request, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washing-
ton, D.C. 20229, tai pyynto voidaan toimittaa seuraavalle viranomaiselle: Disclosure Law Officer, U.S. Customs and
Border Protection, Headquarters, Washington, D.C. Lisitictoja tiedonvapauslain mukaisten pyyntojen tekemisesta:
title 19, U.S. Code of Federal Regulations, section 103.5. Kun kyseessi on asianomaisen pyyntd, CBP ei evii
tiedonvapauslain nojalla kyseiseltd rekisteroidyltd oikeutta saada PNR-tietoja, vaikka CBP muuten pitdd PNR-tietoja
rekisterdityd koskevina luottamuksellisina henkilokohtaisina tietoina ja kyseistd lentoyhtiotd koskevina luottamuk-
sellisina kaupallisina tietoina.

38) Tietyissd poikkeustilanteissa CBP voi kayttdd tiedonvapauslain mukaista oikeuttaan evitd kaikkien (tai tavallisemmin
joidenkin) PNR-tietojen antamisen asianomaiselle tai lykdtd sitdi oikeusperustanaan title 5, United States Code,
section 552 (eli jos tiedonvapauslain mukaisen tietojen antamisen voidaan kohtuudella odottaa haittaavan lainval-
vontamenettelyjd tai paljastavan lainvalvontatutkimuksissa kaytettyjd tekniikoita ja menettelyjd, minkd voidaan koh-
tuudella odottaa aiheuttavan lakien kiertimisen vaaran). Tiedonvapauslain nojalla tietojen pyytdjalli on aina oikeus
vaatia hallinnollisesti ja oikeusteitse muutosta CBP:n péitokseen olla antamatta tietoja (ks. 5 U.S.C. 552(a)(4)(B); 19
CFR 103.7-103.9).

39) CBP korjaa (1) tiedot matkustajien ja miehiston jasenten, lentoyhtididen tai EU:n jisenvaltioiden tietosuojaviran-
omaisten (kyseisen rekisterdidyn nimenomaisesti valtuuttamassa laajuudessa) pyynnostd, jos CBP toteaa sen tieto-
kannan sisdltivin kyseiset tiedot ja ettd niiden korjaaminen on perusteltua ja tistd on asianmukainen néytto. CBP
ilmoittaa kaikille tallaisia PNR-tietoja saaneille nimetyille viranomaisille kyseisten tietojen sisallollisistd muutoksista.

(*%) Korjaamiseen liittyen CBP haluaa tarkentaa, etté silld ei ole valtuuksia muuttaa niiti PNR-tiedoston tietoja, jotka se on saanut lento-

yhti6iltd. Sen sijaan PNR-tiedostoon yhdistetddn erillinen tiedosto, jossa huomautetaan tietojen olevan virheellisid ja korjataan ne. CBP
varustaa matkustajan toisen tutkimustiedoston huomautuksilla joidenkin PNR-tiedostossa olevien tietojen mahdollisesta tai vahviste-
tusta virheellisyydesti.
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40) CBP:n tietokannassa olevien PNR-tietojen korjauspyynnét ja henkiloiden valitukset siitd, miten CBP on kisitellyt
heiddn tietojaan, toimitetaan joko suoraan tai asianomaisen tietosuojaviranomaisen valitykselld (kyseisen rekisterdi-
dyn nimenomaisesti valtuuttamassa laajuudessa) osoitteeseen Assistant Commissioner, Office of Field Operations,
U.S. Bureau of Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229.

41) Jos CBP ei kykene ratkaisemaan valitusta, timi voidaan toimittaa kirjallisesti osoitteeseen Chief Privacy Officer,
Department of Homeland Security, Washington, D.C. 20528. Yksityisyyden suojasta vastaava paivirkamies tarkas-
telee tilannetta ja pyrkii 16ytdméddn valitukseen ratkaisun (7).

42) Lisaksi DHS:n yksityisyydensuojatoimisto (Privacy Office) kisittelee kiireellisend valituksia, joita sille toimittavat EU:n
alueella asuvien henkildiden puolesta EU:n jdsenvaltioiden tietosuojaviranomaiset kyseisiltd henkil6iltd saamansa
valtuutuksen laajuudessa, kun nidmi henkilot uskovat, etti CBP (ndiden sitoumusten 37-41 kohdan mukaisesti)
tai DHS:n yksityisyydensuojatoimisto eivdt ole kasitelleet heidin PNR-tietoja koskevia valituksiaan tyydyttavilld
tavalla. Yksityisyydensuojatoimisto antaa paitelminsi ja ilmoittaa asianomaisille tietosuojaviranomaisille mahdolli-
sesti toteutetuista toimenpiteistd. DHS:n yksityisyyden suojasta vastaava padvirkamies antaa kongressille toimitta-
massaan raportissa tietoja henkilokohtaisten tietojen, kuten PNR-tietojen, kasittelyd koskevien valitusten lukumaii-
rstd, sisillostd ja ratkaisuista (12).

Sdintojen noudattaminen

43) (CBP suorittaa DHS:n kanssa kerran vuodessa, tai osapuolten niiden sopiessa useammin, Euroopan komission kanssa
yhteisen tarkastelun, jossa avustavat tarvittaessa Euroopan unionin lainvalvontaviranomaisten ja/tai Euroopan unio-
nin jasenvaltioiden viranomaisten edustajat (**) ja jonka aiheena on niiden sitoumusten tdytintoonpano, edistidkseen
molemminpuolisesti ndissd sitoumuksissa kuvattujen menettelyjen toimivuutta.

44) CBP antaa sddntojd, ohjeita ja muita asiakirjoja, joihin se sisillyttdd ndiden sitoumusten sisdllon, sen varmistamiseksi,
ettd CBP:n virkamiehet, tyontekijat ja sopimuskumppanit noudattavat nditd sitoumuksia. Kuten on mainittu, jos
CBP:n virkamiehet, tyontekijit ja sopimuskumppanit eivit noudata kyseisid CBP:n toimintapolitiikkoja, seurauksena
voi olla ankaria kurinpitotoimenpiteiti ja joissakin tapauksissa rikosoikeudellisia seuraamuksia.

Vastavuoroisuus

45) Jos Euroopan unionissa tdytintoonpannaan lentomatkustajien tunnistusjirjestelmé, jossa lentoyhtivitd vaaditaan
antamaan viranomaisille padsy niiden henkildiden PNR-tietoihin, joiden matkareittiin sisiltyy lento Euroopan unio-
niin tai sieltd pois, CBP kannustaa tiukasti vastavuoroisuuden periaatteen nojalla yhdysvaltalaisia lentoyhtivitd
yhteistyohon.

Sitoumusten tarkistaminen ja voimassaolon péittyminen

46) Niitd sitoumuksia sovelletaan kolmen vuoden ja kuuden kuukauden (3,5 vuoden) ajan alkaen pdivastd, jona Yh-
dysvaltojen ja Euroopan yhteison sopimus, jolla lentoyhtiot valtuutetaan kisitteleméin PNR-tietoja niiden siirtdmi-
seksi CBP:lle direktiivin 95/46/EY mukaisesti, tulee voimaan. Kun ndmi sitoumukset ovat olleet voimassa kaksi
vuotta ja kuusi kuukautta (2,5 vuotta) CBP yhdessi DHS:n kanssa aloittaa komission kanssa keskustelut ndiden
sitoumusten ja niitd tukevien jdrjestelyjen jatkamiseksi molemmin puolin hyviksyttivin edellytyksin. Jos ennen
ndiden sitoumusten voimassaolon paittymistd ei voida sopia molempia osapuolia tyydyttavastd jarjestelystd, sitou-
musten voimassaolo paattyy.

(") DHS:n yksityisyyden suojasta vastaava pddvirkamies on itsendinen suhteessa mihin tahansa sisdisen turvallisuuden ministerion osas-
toon. Hin on lain mukaan velvoitettu huolehtimaan siité, ettd henkil6tietoja kiytettdessd noudatetaan asiaankuuluvia lakeja (ks. alaviite
13). Yksityisyyden suojasta vastaavan padvirkamiehen ratkaisut sitovat ministeriotd, eikd niitd voi kumota poliittisin perustein.
Vuoden 2002 sisdistd turvallisuutta koskevan lain (Homeland Security Act of 2002) section 222 mukaisesti (Public Law 107-296,
25.11.2002) DHS:n yksityisyyden suojasta vastaavan virkamiehen tehtidvind on arvioida vaikutukset, joita ehdotetuista ministerion
sdannoistd aiheutuu henkilokohtaisten tietojen yksityisyydelle, ja kartoittaa, minkilaisia tietoja kerdtddn ja kuinka monista ihmisista.
Hinen on my®s raportoitava vuosittain kongressille sellaisista ministerion toimista, jotka vaikuttavat yksityisyyteen. Homeland Security
Actin section 225(5) mukaan yksityisyyden suojasta vastaavaa virkamiestd kehotetaan my6s kuulemaan kongressia ja raportoimaan
sille kaikista yksityisyyden loukkaamista koskevista valituksista.

Osapuolet ilmoittavat toisilleen valtuuskuntiensa kokoonpanosta etukiteen. Niihin voi sisiltyd viranomaisia, joiden tehtdviin kuuluu
yksityisyyden/tietojen suojaamista, tullivalvontaa ja muita lainvalvontatehtivid, rajavalvontaa ja/tai ilmailun turvaamista. Kokouksiin
osallistuvien viranomaisten on hankittava kaikki tarpeelliset turvallisuusselvitykset ja pidettiva luottamuksellisina keskustelut ja asia-
kirjat, joihin heilld saattaa olla padsy. Luottamuksellisuus ei kuitenkaan estd kumpaakaan osapuolta antamasta yhteisen tarkastelun
tuloksista asianmukaista raporttia toimivaltaisille viranomaisille, mukaan lukien Yhdysvaltain kongressi ja Euroopan parlamentti.
Osallistuvat viranomaiset eivit saa kuitenkaan missddn olosuhteissa luovuttaa rekisterdidyn henkilotietoja; osallistuvat viranomaiset
eivit myoskddn saa luovuttaa sellaisiin asiakirjoihin perustuvaa tietoa, joihin heille annetaan paisy ja joka ei ole julkista, eivatkd
toiminnallista tai sisdistd viranomaistietoa, jonka he saavat yhteisen tarkastelun aikana. Osapuolet pdattavit yhdessd yhteisen tarkaste-
lun yksityiskohdista.

(12

(13
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Ei yksityisoikeudellista oikeutta tai ennakkotapausta

47) Nami sitoumukset eivit luo tai anna millekddn yksityiselle tai julkiselle henkilolle tai osapuolelle oikeuksia tai etuja.

48) Niiden sitoumusten mdaardykset eivit muodosta ennakkotapausta tuleville keskusteluille minkd tahansa tietojen
siirtdmisestd Euroopan komission, Euroopan unionin, niihin liittyvien elinten tai kolmannen valtion kanssa.

11 péivdnd toukokuuta 2004



L 235/22

Euroopan unionin virallinen lehti

6.7.2004

a~

NoJENc T BN N, |

11.
12.
13.
14.
15.
16.
17.
18.
19.

20

21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34,

LIITE A

CBP:n lentoyhtiéilti edellyttimit PNR-tiedot

. PNR-tiedoston kirjauskoodi (locator code)
. Varauspiiva

. Alottu matkapdivi/aiotut matkapaivit

. Nimi

. Muut nimet PNR:ssd

. Osoite

. Maksutapaa koskevat tiedot

. Laskutusosoite

. Puhelinnumerot yhteydenottoja varten

10.

Tietyn PNR:n kaikki matkareittitiedot
Kanta-asiakastiedot (ainoastaan lentomailien mairi ja osoite/osoitteet)
Matkatoimisto

Virkailija

Yhteislentojen PNR-tiedot

Matkustajan matkastatus

Jaetut PNR-tiedot

Sahkopostiosoite

Lipunkirjoituskentin tiedot

Yleisid huomautuksia

Lipun numero

Istumapaikan numero

Lipunkirjoituspdivd

Viimehetken poisjddnnit lennoilta (no show)
Matkatavaroiden tunnistenumerot
Viimehetken lihdot ilman varausta (go show)
OSl-tiedot

SSI/SSR-tiedot

Lihdetiedot (Received from information)
Aikaisemmat muutokset PNR:ddn
Matkustajien maird PNR:ssd
Istumapaikkatiedot

Yhdensuuntaiset liput

Keratyt APIS-tiedot

ATFQ-kentit




