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KOMISJON

KOMISJONI OTSUS,

14. mai 2004,

Ameerika Uhendriikide Tolli- ja Piirivalveametile edastatavates reisijaregistrites sisalduvate lennu-
reisijate isikuandmete piisava kaitse kohta

(teatavaks tehtud numbri K(2004) 1914 all)

(EMPs kohaldatav tekst)

(2004/535/E0)

EUROOPA UHENDUSTE KOMISJON,

vottes arvesse Euroopa Uhenduse asutamislepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta, (1) eriti selle artikli 25 13iget 6,

ning arvestades jargmist:

(1) Direktiivi 95/46/EU kohaselt peavad likmesriigid sites-
tama, et isikuandmeid voib kolmandale riigile edastada
tiksnes juhul, kui konealune kolmas riik tagab nende
kaitse piisava taseme ning enne andmete edastamist on (5)
jargitud direktiivi muude sdtete rakendamist kisitlevaid
litkmesriikide Gigusakte.

(2)  Komisjon voib jouda jireldusele, et kolmas riik tagab
kaitse piisava taseme. Sel juhul voib liikmesriikidest
isikuandmeid edastada ilma lisatagatisteta.

(3)  Direktiivi 95/46/EU kohaselt tuleb andmekaitse taseme (6)
hindamisel silmas pidada koiki andmete edastamise
toimingute vdi andmete edastamise toimingute kogumi
asjaolusid ning arvestada eelkdige mitmeid edastuse

() EUT L 281, 23.11.1995, lk 31. Direktiivi on muudetud méirusega
(EU) nr 1882/2003 (ELT L 284, 31.10.2003, Ik 1).

puhul olulisi ja selle direktiivi artikli 25 punktis 2 loet-
letud elemente.

Ohutranspordis mdistetakse “reisijaregistri” (Passenger
Name Record — PNR) all iga reisija reisivajadusi kajastavat
registrit, mis sisaldab koiki vajalikke andmeid, et bronee-
rivad ja osalevad lennuettevdtjad saaksid broneeringuid
toodelda ja kontrollida. Kédesolevas otsuses holmavad
moisted “reisija” ja “reisijad” ka meeskonnaliikmeid.
“Broneeriv lennuettevtja” on lennuettevdtja, kus reisija
on teinud oma esialgse broneeringu voi kus on tehtud
tdiendavaid broneeringuid pérast reisi algust. “Osalev
lennuettevdtja” on mis tahes lennuettevdtja, kust
broneeriv lennuettevotja on tellinud reisijale kohti selle
iihele voi mitmele lennule.

Ameerika  Uhendriikide ~ Sisejulgeoleku  Ministeeriumi
(Department of Homeland Security — DHS) Tolli- ja Piiri-
valveamet (Bureau of Customs and Border Protection —
CBP) nduab, et iga vedaja, kes korraldab rahvusvahelist
lennureisijatevedu  Ameerika Uhendriikidesse vai sealt
vilja, tagaks elektroonilise juurdepdisu PNR-andmetele,
mis on kogutud ja talletatud lennuettevtja automaatsesse
broneerimissiisteemi.

PNRis sisalduvate isikuandmete CBPle edastamise Sigusli-
kuks aluseks on Ameerika Uhendriikides 2001. aasta
novembris vastuvdetud seadus (%) ning selle seaduse alusel
CBP vastuvdetud rakenduseeskirjad (3).

(®) United States Code, jaotis 49, paragrahv 44909(c)(3).
(}) Code of Federal Regulations, jaotis 19, paragrahv 122.49b.
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Konealused USA &igusaktid kisitlevad julgeoleku paran-
damist ja tingimusi, mille alusel isikud v&ivad riiki sise-
neda ja sealt lahkuda — need on kiisimused, mille iile
USA-l on oma jurisdiktsiooni piires suverddnne oigus
otsustada. Sitestatud nduded ei ole ka vastuolus iihegi
rahvusvahelise kohustusega, mille USA on vdtnud. USA
on tugeva kodanikuvabaduste traditsiooniga demokraatlik
oigusriik. Selle riigi digusloomemenetluse digusparasuse
ning kohtusiisteemi tugevuse ja séltumatuse osas ei ole
kahtlust. Ajakirjandusvabadus on teine tugev tagatis
kodanikuvabaduste kuritarvituse vastu.

Uhendus on otsustanud tiielikult toetada USAd terroris-
mivastases voitluses ithenduse oigusaktides kehtestatud
piires. Uhenduse &igusaktid sitestavad vajaliku tasakaalu
saavutamise julgeolekuhuvide ja eraelu kaitse huvide
vahel. Niiteks direktiivi 95/46/EU artiklis 13 on sites-
tatud, et litkmesriigid voivad selle direktiivi teatavate
nduete ulatuse piiramiseks votta vastu Oigusakte, kui
see on vajalik riigi julgeoleku, riigikaitse, avaliku korra
ning kuritegude &drahoidmise, uurimise, avastamise ja
nende eest vastutuselevdtmise huvides.

Asjaomased andmeedastused hdlmavad teatavaid vastuta-
vaid tootlejaid, nimelt lennuettevdtjaid, kes korraldavad
lende ithenduse ja USA vahel, ning tiksnes itht andme-
saajat USAs, s.o CBPd.

Mis tahes korraldus PNRi USAle edastamise digusraamis-
tiku sitestamiseks, eriti kdesoleva otsuse kaudu, peaks
olema tihtajaline. Kokku on lepitud kolme ja poole
aasta pikkune ajavahemik. Selle ajavahemiku jooksul
voib kontekst oluliselt muutuda ning iihendus ja USA
on ndus, et korraldus on vaja iile vaadata.

Lennureisijate reisijaregistrites sisalduvate CBPle edastatud
isikuandmete t66tlemist PNR poolt reguleerivad sisejul-
geoleku ministeeriumi tolli- ja piirivalveameti 11. mai
2004. aasta kohustused (Undertakings of the Department
of Homeland Security Bureau of Customs and Border
Protection (CBP) of 11 May 2004) (edaspidi “kohus-
tused”) ning USA siseriiklikud &igusaktid kohustustes
osutatud ulatuses.

USA  siseriiklike oigusaktide puhul on kiesolevas
kontekstis oluline teabevabaduse seadus (Freedom of
Information Act — FOIA), kuna sellega kontrollitakse
tingimusi, mille alusel CBP v6ib andmete avaldamise taot-
lusi mitte rahuldada ja seega hoida PNR-andmeid konfi-
dentsiaalsena. See digusakt reguleerib PNR-andmete aval-

(13)

(16)

17)

damist asjaomasele isikule, mis on tihedalt seotud
andmesubjekti juurdepiddsudigusega. Seda kohaldatakse
vahet tegemata USA kodanike ja vilismaalaste suhtes.

Vastavalt kohustuste punktile 44 inkorporeeritakse vdi
on juba inkorporeeritud kohustustes sisalduvad avaldused
USA  seadustesse, mairustesse, direktiividesse  voi
muudesse digusaktidesse ning neil on seega erinev
diguslik joud. Kohustused avaldatakse tiielikult Federal
Registeris DHSi vastutusel. Kohustused kujutavad endast
DHSi tdsist ja pdhjalikult kaalutletud poliitilist kohustust
ning nende tditmise vaatavad USA ja ithendus thiselt
labi. Mittetditmisse vdidakse sekkuda asjakohaste &igus-
like, halduslike ja poliitiliste kanalite kaudu ning kui see
on piisiv, vdidakse kdesoleva otsuse moju peatada.

Standardid, mille alusel CBP to6tleb reisijate PNR-
andmeid USA &igusaktide ning kohustuste pdhjal,
holmavad peamisi pohimdtteid, mis on vajalikud fisiisi-
liste isikute piisavaks kaitseks.

Pidades silmas otstarbe piirangu pShimétet, toodeldakse
CBPle edastatavates reisijaregistrites sisalduvaid lennurei-
sijate isikuandmeid kindlal otstarbel ning kasutatakse voi
saadetakse edasi jirgnevalt iiksnes ulatuses, mis ei ole
vastuolus edastamise otstarbega. PNR-andmeid kasuta-
takse eelkdige iksnes jirgmiste nahtuste ennetamiseks
ja nende vastu voitlemiseks: terrorism ja sellega seotud
kuriteod; muud rasked kuriteod, sealhulgas organiseeritud
kuritegevus, millel on rahvusvaheline mddde; ning selliste
kuritegude puhul vahistamisel vdi kinnipidamiskohast
poOgenemine.

Pidades silmas andmete kvaliteedi ja proportsionaalsuse
pohimdtet, mida tuleb arvestada seoses avaliku huvi
oluliste pdhjustega, mille pirast PNR-andmeid edasta-
takse, ei muuda CBP talle edastatud PNR-andmeid. Edas-
tatakse maksimaalselt 34 PNR-andmete kategooriat ning
USA ametiasutused konsulteerivad komisjoniga enne mis
tahes uute nouete lisamist. Tdiendavaid isikuandmeid,
mida taotletakse PNR-andmete otsese tulemusena, hangi-
takse valitsusvalistest allikatest iiksnes seaduslike kanalite
kaudu. Uldiselt kustutatakse PNR maksimaalselt kolme
aasta ja kuue kuu pirast, vilja arvatud andmed, mida
on kasutatud eriliste uurimistoimingute puhul voi
manuaalselt.

Pidades silmas ldbipaistvuse pohimdtet, annab CBP reisi-
jatele teavet edastamise ja to6tlemise eesmirgi kohta ning
vastutava andmetootleja isiku kohta kolmandas riigis,
samuti muud teavet.
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(18)  Arvestades turvalisuse pShimdtet, votab CBP tehnilisi ja sisejulgeoleku ministeeriumi ja komisjoni juhitud t66rith-

(19)

(21)

(22)

organisatsioonilisi turvameetmeid, mis on asjakohased
tootlemisest tulenevate ohtude puhul.

Juurdepéisu ja parandamise digusi tunnustatakse nii, et
andmesubjekt voib taotleda PNR-andmete koopiat ja
ebatipsete andmete parandamist. Ettendhtud erandid on
tildjoontes vorreldavad piirangutega, mida lifkmesriigid
vdivad kehtestada direktiivi 95/46/EU artikli 13 alusel.

Teistele valitsusasutustele, sealhulgas vilisriikide valitsusa-
sutustele, millel on terrorismivastase vditluse voi digus-
kaitse funktsioonid, saadetakse andmeid edasi iga juhtumi
korral eraldi ning otstarbel, mis vastab sellele, mis on
sitestatud otstarbe piirangu avalduses. Andmeid voib
edastada ka andmesubjekti voi teiste isikute eluliste
huvide kaitseks, eriti seoses oluliste terviseriskidega voi
mis tahes kriminaal- vdi kohtumenetlusega voi muudel
seaduses sitestatud juhtudel. Vastuvdtvad asutused on
seotud  selgesdnaliste avaldamistingimustega kasutada
andmeid tiksnes nimetatud eesmirkidel ning ei voi
saata andmeid edasi CBP ndusolekuta. Uhelgi teisel valis-
riigi, foderaal-, osariigi vdi kohalikul ametiasutusel ei ole
CBP andmebaaside kaudu otsest elektroonilist juurde-
pddsu PNR-andmetele. CBP keeldub PNRi avaldamisest
teabevahetuse seaduse asjakohastest sdtetest tulenevate
erandite alusel.

CBP ei kasuta direktiivi 95/46/EU artiklis 8 viidatud tund-
likke andmeid ning kohustub seni, kuni paigaldatakse
filtrite siisteem selliste andmete viljajitmiseks USAle
saadetavatest broneeringutest, kehtestama meetmed
nende kustutamiseks ning neid vahepeal mitte kasutama.

Rakendusmehhanismid, millega tagatakse nende p&himd-
tete jargimine CBP poolt, on CBP tootajate koolitus ja
teavitamine, samuti sanktsioonid iga t66taja puhul. Eraelu
kaitse tagamine CBP poolt on iildiselt sisejulgeoleku
ministeeriumi eraelu kaitse ameti juhataja (Chief Privacy
Officer) kontrolli all, kes on sisejulgeoleku ministeeriumi
ametnik, kuid kes on organisatsiooniliselt suures osas
autonoomne ning kes peab igal aastal USA Kongressile
aru andma. Isikud, kelle PNR-andmeid on edastatud,
voivad esitada kaebuse CBPle voi, kui see jadb lahenda-
mata, siis otse voi liikmesriikide andmekaitseasutuste
kaudu sisejulgeoleku ministeeriumi eraelu kaitse ameti
juhatajale. Sisejulgeoleku ministeeriumi eraelu kaitse
amet kisitleb kiirendatud korras talle liikmesriikide
andmekaitseasutuste poolt Euroopa Uhenduse elanike
nimel saadetud kaebusi, kui elanik leiab, et tema kaebust
ei ole CBP vdi sisejulgeoleku ministeeriumi eraelu kaitse
amet rahuldavalt kisitlenud. Kohustuste tditmine kuulub
igal aastal ihisele libivaatamisele CBP juhtimisel koos

maga.

(23) Léabipaistvuse huvides ning vdimaldamaks liikkmesriikide
padevatel ametiasutustel tagada iksikisikute kaitse
nende isikuandmete tootlemisel, tuleb tdpsustada need
erandlikud asjaolud, mille korral teatava andmevahetuse
peatamine on pdhjendatud, olenemata sellest, et andmete
kaitsetase on tunnistatud piisavaks.

(24) Komisjon on juhindunud ldbirddkimistel sisejulgeoleku
ministeeriumiga direktiivi 95/46/EU artikli 29 alusel {iksi-
kisikute kaitseks seoses isikuandmete tootlemisega
loodud t66rithma avaldatud arvamustest USA ametiasu-
tuste poolt pakutava reisijate andmete kaitsetaseme
kohta. Komisjon on vdtnud neid arvamusi(*) arvesse
kidesoleva otsuse ettevalmistamisel.

(25)  Kéesoleva otsusega ettendhtud meetmed on kooskélas
direktiivi 95/46/EU artikli 31 1dike 1 alusel loodud
komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Direktiivi 95/46/EU artikli 25 15ike 2 kohaldamisel loetakse, et
Ameerika Uhendriikide Tolli- ja Piirivalveamet (CBP) tagab
andmekaitse piisava taseme ithendusest edastatavate PNR-
andmete puhul, mis on seotud lendudega USAsse ja sealt
vilja, vastavalt lisas sitestatud kohustustele.

Artikkel 2

Kiesolev otsus kasitleb CBP tagatava kaitse piisavat taset koos-
kolas direktiivi 95/46/EU artikli 25 15ike 1 nduetega ning see ei
mdjuta muid selliseid tingimusi voi piiranguid, millega rakenda-
takse konealuse direktiivi muid sitteid, mis kasitlevad isikuand-
mete tootlemist litkmesriikides.

(*) Arvamus 6/2002 reisijaandmete ja muude andmete edastamise kohta
lennuettevotjatelt Ameerika Uhendriikidele, vastu votnud t66rithm
24. oktoobril 2002, kittesaadav aadressil:
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs|
2002/wp66_en.pdf
Arvamus 4/2003 reisijaandmete edastamisel USA poolt tagatava
kaitse taseme kohta, vastu votnud toorithm 13. juunil 2003, kitte-
saadav aadressil:
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2002/wp78_en.pdf
Arvamus 2/2004 lennureisijate reisijaregistrites sisalduvate Ameerika
Uhendriikide Tolli- ja Piirivalveametile (US CBP) saadetavate
isikuandmete piisava kaitse kohta, vastu votnud t66rihm  29.
jaanuaril 2004, kittesaadav aadressil:
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2004/wp87_en.pdf
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Artikkel 3

1. Ilma et see piiraks liikmesriikide padevate asutuste volitusi
votta meetmeid selliste siseriiklike sitete jargimise tagamiseks,
mis on vastu voetud muude sitete alusel kui direktiivi 95/46/
EU artikkel 25, vdivad need ametiasutused jirgmistel juhtudel
kasutada oma wvolitusi CBPle andmeedastuste peatamiseks, et
tagada iiksikisikute kaitse seoses nende isikuandmete to6tlemi-
sega:

a) USA piddev ametiasutus on kindlaks teinud, et CBP rikub
kehtivaid kaitsendudeid; voi

b) on vdga tdenioline, et lisas sitestatud kaitsendudeid riku-
takse, on pdhjust arvata, et CBP ei vOta ega kavatse votta
Oigeaegselt asjakohaseid meetmeid kdnealuse olukorra lahen-
damiseks, andmeedastuse jitkamine voib kujutada andme-
subjektide jaoks tdsise kahju viivitamatut ohtu ning liikkmes-
riigi padevad ametiasutused on asjaolusid arvestades votnud
piisavaid meetmeid CBP teavitamiseks ja andnud talle voima-
luse vastata.

2. Peatamine Idpetatakse kohe, kui on tagatud kaitsenduete
jargimine ning asjaomaste likkmesriikide padevatele ametiasutus-
tele on sellest teatatud.

Artikkel 4

1. Liikmesriigid teavitavad viivitamata komisjoni, kui on
voetud meetmeid vastavalt artiklile 3.

2. Liikmesriigid ja komisjon teavitavad iiksteist mis tahes
muudatustest kaitsenduetes ning juhtudest, mil vastavalt lisas
sitestatud CBP kaitsenduete jargimise tagamise eest vastutavad
asutused ei suuda nduete jargimist tagada.

3. Kui vastavalt artiklile 3 ja kdesoleva artikli 15igetele 1 ja 2
kogutud andmed tdendavad, et enam ei tdideta peamisi pdhi-
mdtteid, mis on vajalikud fuisiliste isikute piisavaks kaitseks,
voi lisas sdtestatud CBP kaitsenduete jirgimise tagamise eest

vastutavad asutused ei tdida oma iilesandeid tdhusalt, teavita-
takse CBPd ning kohaldatakse vajadusel direktiivi 95/46/EU
artikli 31 loikes 2 osutatud menetlust eesmargiga kaesolev
otsus kehtetuks tunnistada vdi peatada.

Artikkel 5

Kiesoleva otsuse toimimist jilgitakse ning direktiivi 95/46/EU
artikli 31 alusel moodustatud komiteele antakse aru kdigi asja-
kohaste jirelduste, sealhulgas tdsiasjade kohta, mis vdivad
mojutada kidesoleva otsuse artiklis 1 esitatud jdreldust, et
CBPle edastatavate lennureisijate broneeringutes sisalduvate
isikuandmete kaitse on direktiivi 95/46/EU artikli 25 tihen-
duses piisav.

Artikkel 6

Liikmesriigid votavad koik kédesoleva otsuse jargimiseks vaja-
likud meetmed nelja kuu jooksul alates otsuse teatavakstegemise
kuupéevast.

Artikkel 7

Kiesolev otsus kaotab kehtivuse kolme aasta ja kuue kuu
moddumisel selle teatavakstegemise kuupdevast, vilja arvatud
juhul, kui seda pikendatakse direktiivi 95/46/EU artikli 31 Idikes
2 sitestatud korras.

Artikkel 8

Kiesolev otsus on adresseeritud liikmesriikidele.

Briissel, 14. mai 2004

Komisjoni nimel
Frederik BOLKESTEIN
komisjoni liige
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SISEJULGEOLEKU MINISTEERIUMI TOLLI- JA PIIRIVALVEAMETI (CBP) KOHUSTUSED

Toetamaks Euroopa Komisjoni (edaspidi “komisjon”) kava kasutada talle direktiivi 95/46/EU (edaspidi “direktiiv?) artikli 25
loikega 6 antud volitusi ning votta vastu otsus, millega tunnustatakse, et sisejulgeoleku ministeeriumi tolli- ja piirivalve-
amet (Department of Homeland Security Bureau of Customs and Border Protection — CBP) pakub piisavat kaitset, kui lennuet-
tevotja edastab reisijaregistrite (') (PNR) andmeid, mis vdivad kuuluda direktiivi rakendusalasse, kohustub CBP tegema
jargmist.

Oiguslik alus saada PNR-andmeid

1.

Seaduse (United States Code, jaotis 49, paragrahv 44909(c)(3)) ning selle (ajutiste) rakendusmdiruste (Code of Federal
Regulations, jaotis 19, paragrahv 122.49b) kohaselt peab iga lennuettevdtja, kes korraldab rahvusvahelist lennurei-
sijatevedu Ameerika Uhendriikidesse vdi sealt vilja, vdimaldama CBPle (endine USA Tolliamet) elektroonilise juur-
depaidsu PNR-andmetele sel maaral kui need on kogutud ja talletatud lennuettevdtja automaatsesse broneerimis- voi
véljumiskontrolli siisteemi (edaspidi “broneerimissiisteem”).

PNR-andmete kasutamine CBP poolt

2.

3.

CBP vdib saada enamikku PNR-andmete andmeelemente, kontrollides andmesubjekti lennukipiletit ja muid reisido-
kumente tavapirases piirivalveasutuses, ent vdimalus saada neid andmeid elektrooniliselt suurendab oluliselt CBP
voimalusi holbustada heauskset reisimist ning viia 1abi eelnev tulemuslik ja tShus reisijatega seotud riskide hinda-
mine.

CBP kasutab PNR-andmeid iiksnes jargmiste nahtuste ennetamiseks ja nende vastu vditlemiseks: 1) terrorism ja
sellega seotud kuriteod; 2) muud rasked kuriteod, sealhulgas organiseeritud kuritegevus, millel on rahvusvaheline
mddde; ning 3) selliste kuritegude puhul vahistamisel voi kinnipidamiskohast pdgenemine. PNR-andmete kasutamine
sellistel eesmirkidel voimaldab CBP-1 suunata oma ressursid korge riskiga asjaoludele, holbustades ja kaitstes seega
heauskset reisimist.

Noutavad andmed

Andmeelemendid, mida CBP nduab, on loetletud A lisas. (Kdnealuseid madratletud elemente nimetatakse kiesole-
vates kohustustes edaspidi “PNR-andmeteks”.) Kuigi CBP nduab juurdepddsu koigile A lisas loetletud kolmekiimne
neljale (34) andmeelemendile, sisaldab CBP arvates konkreetne PNR harva koiki méddratletud andmeid. Kui PNR ei
sisalda koiki maddratletud andmeid, ei taotle CBP lennuettevdtja broneerimissiisteemi kaudu otsest juurdepdisu
teistele PNR-andmetele, mida ei ole A lisas loetletud.

Andmeelementide “OSI” ja “SSI/SSR” (mis on tavaliselt {ildmarkused ja avatud viljad) puhul otsib CBP automaatne
siisteem nendelt viljadelt muid A lisas madratletud andmeelemente. CBP tootajatel ei ole lubatud manuaalselt
vaadata tdielikke OSI ja SSI/SSR vilju, vilja arvatud juhul, kui CBP on tunnistanud PNR-andmete subjektiks oleva
isiku korge riskiastmega isikuks seoses kdesolevate kohustuste punktis 3 méiratletud mis tahes asjaoluga.

Taiendavaid isikuandmeid, mida taotletakse PNR-andmete otsese tulemusena, hangitakse valitsusvilistest allikatest
iiksnes seaduslike kanalite kaudu, kasutades sealhulgas vajadusel vastastikuse digusabi kanaleid, ning iiksnes kéeso-
levate kohustuste punktis 3 sitestatud eesmirkidel. Kui PNR-andmetes on esitatud niiteks krediitkaardinumber, voib
otsida selle kontoga seotud tehinguteavet seaduslikku menetlust, nagu vandemeeste kogu (grand jury) kohtukutset voi
kohtu korraldust jdrgides, vdi muul seadusega lubatud viisil. Samuti jirgitakse PNR-andmetest tuletatud e-posti
kontodega seotud andmetele juurdepéisu puhul USA seaduslikke ndudeid kohtukutsete, kohtu korralduste, maaruste
ja muude seaduslike menetluste suhtes olenevalt otsitava teabe liigist.

CBP konsulteerib Euroopa Komisjoniga seoses ndutavate PNR-andmete andmeelementide (A lisa) labivaatamisega
enne sellise labivaatamise toimumist, kui CBP saab teada tdiendavatest PNR-andmete véljadest, mida lennuettevdtjad
voivad oma siisteemidesse lisada ja mis suurendaksid oluliselt CBP vdimalusi hinnata reisijatega seotud riske, voi kui
asjaolud niitavad, et vajatakse varem mitte ndutud PNR-andmete vilja, et tdita kdesolevate kohustuste punktis 3
osutatud piiratud eesmirke.

(") Kéesolevates kohustustes hdlmavad mdisted “reisija” ja “reisijad” ka meeskonnaliikmeid.
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8.

CBP voib edastada PNR-andmekogumi transpordi turvalisuse ametile (Transportation Security Administration — TSA)
selleks, et nimetatud amet saaks katsetada oma arvutipdhist reisijate eelkontrolli siisteemi (Computer Assisted Passenger
Prescreening System II — CAPPS 1I). Sellist edastamist ei toimu enne, kui katsetamiseks on lubatud kasutada USA-siseste
lendude PNR-andmeid. Kdesoleva sitte alusel edastatavaid PNR-andmeid ei siilita TSA ega mis tahes katsetamisega
otseselt seotud isik kauem kui katseperioodiks vajalik, ning neid andmeid ei edastata mis tahes kolmandale isikule. ()
To6tlemise eesmérk piirdub iiksnes CAPPS II siisteemi ja liideste katsetamisega ning sellel ei ole mingeid praktilisi
tagajargi, vilja arvatud eriolukorras, mis holmab teadaoleva terroristi vOi teadaolevalt terrorismiga seotud isiku
identifitseerimist. Sitte alusel, millega ndutakse punktis 10 kirjeldatud automaatset filtreerimismeetodit, laseb CBP
tundlikud andmed filtreerida ja kustutada enne kiesoleva punkti alusel mis tahes PNR-andmekogumi edastamist
TSAle.

Tundlike andmete t66tlemine

10.

11.

CBP ei kasuta PNR-andmetest tundlikke andmeid (st isikuandmeid, mis nditavad isiku rassilist voi etnilist kuuluvust,
poliitilisi seisukohti, religioosseid voi filosoofilisi tdekspidamisi, kuuluvust ametiithingusse ning tervist voi seksuaa-
lelu puudutavaid andmeid) vastavalt allpool kirjeldatule.

CBP rakendab voimalikult kiiresti automaatse siisteemi, mis filtreerib ja kustutab teatavad tundlikud PNR-koodid ja
tahised, mille CBP on kindlaks miiranud Euroopa Komisjoniga koostoos.

Kuni selliste automaatsete filtrite rakendamiseni kinnitab CBP, et ta ei kasuta tundlikke PNR-andmeid ning kohustub
kustutama tundlikud andmed, kui toimub PNR-andmete punktide 28-34 kohane () kaalutlusdiguslik edastamine.

PNR-andmetele juurdepiisu meetod

12.

13.

14.

PNR-andmete puhul, millele CBP pdiseb juurde (voi mida ta saab) otse lennuettevdtjate broneerimissiisteemide
kaudu selleks, et teha kindlaks vdimalikke isikuid, keda piirivalve peaks kontrollima, padsevad CBP tootajad juurde
(vdi saavad) ja kasutavad iitksnes PNR-andmeid, mis kisitlevad isikuid, kelle reis holmab lendu Ameerika Uhendrii-
kidesse voi sealt vilja. (%)

CBP “tdmbab” reisijaandmeid lennuettevdtjate broneerimissiisteemidest, kuni lennuettevdtjad on valmis rakendama
siisteemi andmete “toukamiseks” CBPle.

CBP tdmbab konkreetse lennuga seotud PNR-andmed mitte varem kui 72 tundi enne lennu viljumist ning kont-
rollib siisteeme uuesti maksimaalselt kolm (3) korda olenevalt olukorrast kas esialgse andmete tdmbamise, lennu
vilisriigist vdljumise ja lennu Ameerika Uhendriikidesse saabumise vahel vdi esialgse andmete tdmbamise ja lennu
Ameerika Uhendriikidest viljumise vahel, et leida mis tahes muudatusi teabes. Kui lennuettevdtjad saavad voimaluse
tdugata PNR-andmeid, peab CBP saama andmed 72 tundi enne lennu viljumist, tingimusel et kdik PNR-andmete
muudatused, mis tehakse alates sellest hetkest kuni lennu saabumiseni USAsse voi véljumiseni USAst, tdugatakse
samuti CBPle. (°) Ebatavalisel juhul, kui CBP saab eelnevalt teavet, et eriprobleemidega isik voib/isikud vdivad reisida
lennuga USAsse, USAst vilja vdi labi USA, voib CBP tdmmata (vdi paluda spetsiaalselt tdmmata) PNR-andmeid
varem kui 72 tundi enne lennu viljumist, et tagada nduetekohaste tiitemeetmete vOtmine, kui see on vajalik
kiesolevate kohustuste punktis 3 loetletud kuritegude ennetamiseks vdi nende vastu vditlemiseks. Kui CBP peab
pddsema PNR-andmetele juurde varem kui 72 tundi enne lennu véljumist, kasutab CBP vdimalikult palju tavapédra-
seid diguskaitsekanaleid.

(%) Kdesoleva sitte kohaldamisel ei loeta CBPd CAPPS II katsetamisega otseselt seotud isikuks ega kolmandaks isikuks.
(}) Kui PNR-andmete hulgas on tundlikke andmeid, mida CBP ei saa avaldada oma dranigemisel vastavalt kdesolevate kohustuste punktile

35, teeb CBP enne automaatsete filtrite rakendamist (millele on osutatud kdesolevate kohustuste punktis 10) koik endast oleneva, et
piirata tundlike PNR-andmete valjaandmist kooskdlas USA digusaktidega.

(*) See hélmab isikuid, kes sdidavad Ameerika Uhendriikidest ldbi.
(°) Kui lennuettevdtjad noustuvad tdukama PNR-andmeid CBPle, asub CBP lennuettevotjatega labirddkimistesse voimaluse kohta tdugata

PNR-andmeid regulaarselt olenevalt olukorrast kas ajavahemikul alates 72 tundi enne lennu valjumist vilisriigist kuni lennu saabumiseni
Ameerika Uhendriikidesse vdi 72 tunni jooksul enne lennu valjumist Ameerika Uhendriikidest. CBP soovib kasutada meetodit vajalike
PNR-andmete toukamiseks, mis vastavad selle asutuse vajadustele riski tohusaks hindamiseks, samal ajal minimeerides majanduslikku
moju lennuettevotjatele.
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PNR-andmete siilitamine

15.

CBP

16.

17.

18.

19.

20.

21.

22.

23.

Riikliku arhiivi ja dokumenditalituse (National Archives and Records Administration) heakskiidul (44 U.S.C. 2101, et
seq.) voimaldab CBP on-line juurdepddsu PNR-andmetele tiksnes volitatud CBP kasutajatele (°) kuni seitsmeks (7)
pdevaks, mille moodumisel saab PNR-andmetele juurdepdisu vihem ametnikke kolme aasta ja kuue kuu jooksul
(3,5 aastat) alates kuupievast, mil andmetele paisetakse juurde (voi neid saadakse) lennuettevdtja broneerimissiis-
teemist. Kolme ja poole aasta pdrast hdvitatakse PNR-andmed, mida ei ole selle ajavahemiku jooksul manuaalselt
kasutatud. PNR-andmed, mida on esialgse kolme ja poole aastase ajavahemiku jooksul manuaalselt kasutatud,
teisaldab CBP kustutatud andmete faili, (") kuhu need jadvad kaheksaks (8) aastaks enne nende hévitamist. Seda
ajakava ei kohaldata siiski PNR-andmete suhtes, mis on seotud teatava diguskaitsetoimikuga (sellised andmed jddvad
kittesaadavateks, kuni Giguskaitsetoimik on arhiveeritud). Seoses PNR-andmetega, millele CBP péiseb juurde (voi
mida ta saab) otse lennuettevdtja broneerimissiisteemist kdesolevates kohustustes kehtivate tihtaegade jooksul, jargib
CBP kiesolevas punktis sitestatud siilitamispdhimdtteid, olenemata kohustuste voimalikust kehtivuse 16ppemisest
vastavalt kohustuste punktile 46.

arvutisiisteemi turvalisus

CBP volitatud tootajad padsevad juurde PNR-andmetele CBP suletud sisevorgu kaudu, mis on otspunktkriipteeritud,
ning ithendust kontrollib tolli andmekeskus (Customs Data Center). CBP andmebaasis sdilitatavaid PNR-andmeid
saavad volitatud isikud iiksnes lugeda, see tihendab, et andmeid voib programmiga @imber vormindada, kuid CBP
ei voi neid mingil viisil sisuliselt muuta, kui neile on paisetud juurde lennuettevotja broneerimissiisteemist.

Uhelgi teisel vlisriigi, foderaal-, osariigi v3i kohalikul ametiasutusel ei ole CBP andmebaaside kaudu (sealhulgas
iihtse piiriinfosiisteemi — Interagency Border Inspection System (IBIS) kaudu) otsest elektroonilist juurdepddsu PNR-
andmetele.

Uksikasjad teabe kasutamise kohta CBP andmebaasides (néiteks kes, kus, millal (kuupéev ja kellaaeg) kasutas ja
andmete mis tahes muudatused) salvestatakse automaatselt ning neid kontrollib regulaarselt siseasjade osakond, et
dra hoida siisteemi lubamatut kasutamist.

PNR-andmetele voivad juurde péidseda iiksnes teatavad CBP ametnikud, tootajad ja infotehnoloogia valdkonna
toovotjad (°) (CBP jdrelevalvel), kes on edukalt labinud taustauuringu, omavad aktiivset salasénaga kaitstud kontot
CBP arvutisiisteemis ning kellel on tunnustatud ametlik eesmark PNR-andmete vaatamiseks.

CBP ametnikud, to6tajad ja to6votjad peavad iga kahe aasta tagant libima turva- ja andmekaitse koolituse, sealhulgas
labima testi. CBP siisteemi kontrolli kasutatakse selleks, et jilgida ja tagada koigi eraelu kaitse ja andmekaitse nduete
tditmist.

CBP tootajate loata juurdepidsu puhul lennuettevdtjate broneerimissiisteemidele voi CBP arvutisiisteemile, kus
hoitakse PNR-andmeid, kohaldatakse ranget distsiplinaarkaristust (millega vdib kaasneda to6lepingu ldpetamine)
ning mille tulemuseks vdivad olla kriminaalsanktsioonid (trahvid, kuni iiheaastane vangistus voi mdlemad) (vaata
United States Code, jaotis 18, paragrahv 1030).

CBP toimimispShimdtted ja eeskirjad vdivad ette niha ka range distsiplinaarkaristuse (millega voib kaasneda toole-
pingu ldpetamine) CBP tdotaja suhtes, kes avaldab CBP arvutisiisteemist teavet ametliku loata (Code of Federal
Regulations, jaotis 19, paragrahv 103.34).

Kriminaalkaristusi (sealhulgas trahve, kuni iiheaastast vangistust vdi mdlemat) vdib médrata Ameerika Uhendriikide
mis tahes ametnikule v3i tootajale, kes avaldab PNR-andmeid, mida ta on teada saanud oma tooiilesannete tditmisel,
kui selline avaldamine ei ole seadusega lubatud (United States Code, jaotis 18, paragrahvid 641, 1030, 1905).

(°) Need volitatud CBP kasutajad holmavad kohalike kontorite analiiiisiosakondade t66tajaid, samuti riikliku sihtkeskuse (National Targeting
Centre) to0tajaid. Nagu on eespool mainitud, on ka CBP andmebaasi haldamise, arendamise voi kontrollimisega tegelevatel isikutel
juurdepidds sellistele andmetele nimetatud piiratud eesmirkidel.

(7) Kuigi PNR-registrit tehniliselt ei kustutata, kui see teisaldatakse kustutatud andmete faili, siilitatakse seda kui toorandmeid (mitte
otsinguvalmis vorming ning seega kasutu “tavapiraste” uurimistoimingute puhul) ning see on kittesaadav iiksnes CBP siseasjadeosa-
konna (Office of Internal Affairs) volitatud tootajatele (ja mdnel juhul peainspektorile (Office of the Inspector General) seoses auditeerimi-
sega) ning iiksnes vajadusel tootajatele, kes vastutavad andmebaasi haldamise eest CBP infotehnoloogia osakonnas (Office of Information
Technology).

(%) CBP arvutisiisteemis sisalduvatele PNR-andmetele vdimaldatakse juurdepddsu itksnes toovotjatele, kes CBPga solmitud lepingu alusel
aitavad CBP arvutisiisteemi hooldada v&i arendada.



L 235/18

Euroopa Liidu Teataja

6.7.2004

PNR-andmete tootlemine ja kaitse CBP poolt

24.

25.

26.

27.

CBP kisitleb mis tahes kodakondsusest vdi elukohariigist isikute PNR-andmeid Oiguskaitse seisukohast tundlike
andmetena, andmesubjekti konfidentsiaalsete isikuandmetena ja lennuettevtjia konfidentsiaalse drisaladusena ning
ei avalda seega selliseid andmeid, vilja arvatud kooskolas kdesolevate kohustustega voi muudel seaduses sdtestatud
juhtudel.

PNR-andmete avaldamist reguleerib tldiselt teabevabaduse seadus (Freedom of Information Act — FOIA) (United States
Code, jaotis 5, paragrahv 552), mille alusel lubatakse mis tahes isikul (olenemata kodakondsusest voi elukohariigist)
kasutada USA foderaalameti andmeid, vilja arvatud juhul, kui neid andmeid (v&i osa nendest) on keelatud avaldada
teabevabaduse seaduse kohaldatava erandi alusel. Selliste erandite raames voimaldab teabevabaduse seadus asutusel
andmeid (vdi osa nendest) mitte avaldada, kui teave sisaldab konfidentsiaalseid driandmeid, kui teabe avaldamine
tooks kaasa selgelt pohjendamatu eraellu sekkumise voi kui teavet on kogutud oiguskaitse eesmirkidel, kuivord
teabe avaldamine v3ib ilmselt tuua kaasa pShjendamatu eraellu sekkumise (United States Code, jaotis 5, paragrahvid

552(b)(4), (6), (7)(C)).

CBP mddrustes (Code of Federal Regulations, jaotis 19, paragrahv 103.12), mis reguleerivad teabenduete (nt seoses
PNR-andmetega) tootlemist vastavalt teabevabaduse seadusele, on eraldi ette nihtud, et (vastavalt teatavatele piiratud
eranditele juhul, kui andmeid soovib andmesubjekt) teabevabaduse seaduse andmete avaldamise néudeid ei kohal-
data CBP andmete puhul, mis on seotud: 1) konfidentsiaalsete driandmetega; 2) andmetega, mis hdlmavad isikuand-
meid, mille avaldamine tooks kaasa selgelt pdhjendamatu eraellu sekkumise; ning 3) teabega, mida on kogutud
diguskaitse eesmirkidel, mille puhul teabe avaldamine voib ilmselt tuua kaasa pdhjendamatu eraellu sekkumise. (%)

Seoses mis tahes haldus- voi kohtumenetlusega, mis tuleneb teabevabaduse seaduse alusel lennuettevotjatelt saadud
PNR-andmete ndudest, on CBP seisukoht, et selliseid andmeid ei pea vastavalt teabevabaduse seadusele avaldama.

PNR-andmete edastamine teistele valitsusasutustele

28.

29.

30.

31.

Vilja arvatud CBP ja TSA vahelised edastused kiesolevate kohustuste punkti 8 alusel, kasitletakse sisejulgeoleku
ministeeriumi (Department of Homeland Security — DHS) teenistusi kui “kolmandaid asutusi”, kelle suhtes kehtivad
samad eeskirjad ja tingimused PNR-andmete jagamisel kui muude sisejulgeoleku ministeeriumi valiste valitsusasutuste
puhul.

CBP esitab omal dranigemisel PNR-andmeid muudele valitsusasutustele, sealhulgas vilisriikide valitsusasutustele,
millel on terrorismivastase vditluse vdi diguskaitsefunktsioonid, iiksnes iga juhtumi korral eraldi ning kdesolevate
kohustuste punktis 3 méiratletud kuritegude ennetamise v6i nende vastu voitlemise eesmargil. (Asutusi, millega CBP
voib selliseid andmeid jagada, nimetatakse edaspidi “maaratud asutusteks”.)

CBP kasutab mdistlikult oma kaalutlusdigust edastada PNR-andmeid nimetatud eesmirkidel. CBP teeb esiteks kind-
laks, kas PNR-andmete avaldamine mdiratud asutusele vastab nimetatud eesmirgile (vaata kdesolevate kohustuste
punkti 29). Kui jah, siis teeb CBP kindlaks, kas mairatud asutus vastutab selle eesmirgiga seotud seaduse voi
miiruse rikkumise ennetamise, uurimise vdi siiiidistuse esitamise eest vodi sellise seaduse voi miiruse tditmisele
pooramise voi rakendamise eest, kui CBP-1 on viiteid seaduse rikkumisele vdi voimalikule rikkumisele. Avaldamise
pohjendatus tuleb ldbi vaadata kdigi esitatud asjaolude valguses.

Selliste PNR-andmete levitamise reguleerimise eesmdrgil, mida voib jagada teiste mairatud asutustega, loctakse CBP
andmete omanikuks ning konealused madratud asutused kohustuvad avaldamise selgesdnaliste tingimuste kohaselt:
1) kasutama PNR-andmeid olenevalt olukorrast itksnes kdesolevate kohustuste punktis 29 vdi 34 sitestatud eesmir-
kidel; 2) tagama saadud PNR-andmete nduetekohase hdvitamise kooskolas mddratud asutuse andmete sdilitamise
korraga; ning 3) hankima CBP kirjaliku loa mis tahes edasiseks levitamiseks. Edastamise tingimuste mittetditmist vdib
uurida ja sellest teatada sisejulgeoleku ministeeriumi eraelu kaitse ameti juhatajale (DHS Chief Privacy Officer) ning
selle tagajarjel voib madratud asutus kaotada Siguse saada edaspidi CBPlt PNR-andmeid.

(°) CBP rakendab neid erandeid iihtselt, olenemata andmesubjekti kodakondsusest voi elukohariigist.
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32.

33.

34.

35.

Iga CBP poolne PNR-andmete avaldamine toimub tingimusel, et vastuvéttev asutus kasitleb neid andmeid vastavalt
kdesolevate kohustuste punktides 25 ja 26 sdtestatule konfidentsiaalsete driandmetena ning oiguskaitse puhul
tundlike andmetena ja andmesubjekti konfidentsiaalsete isikuandmetena, mida tuleks lugeda teabevabaduse seaduse
alusel avaldamisest vabastatuks (5 U.S.C. 552). Lisaks teatatakse vastuvdtvale asutusele, et sellise teabe edasine
avaldamine on CBP eelneva kirjaliku loata keelatud. CBP ei luba PNR-andmeid edasi saata muudel eesmarkidel
kui kdesolevate kohustuste punktides 29, 34 voi 35 mdiratletud eesmargid.

Asjaomastes mddratud asutustes tootavate isikute suhtes, kes ilma nduetekohase loata avaldavad PNR-andmeid,
voidakse kohaldada kriminaalsanktsioone (United States Code, jaotis 18, paragrahvid 641, 1030, 1905).

Ukski kiesolevate kohustuste site ei takista PNR-andmete avaldamist asjaomastele valitsusasutustele, kui selline
avaldamine on vajalik andmesubjektide voi muude isikute eluliste huvide kaitseks, eelkdige seoses oluliste tervise-
riskidega. Sellisel eesmirgil avaldamise suhtes kehtivad samad edastustingimused kui kdesolevate kohustuste punk-
tides 31 ja 32 on sitestatud.

Ukski kiesolevate kohustuste sdte ei takista PNR-andmete kasutamist voi avaldamist seoses kriminaalkohtumenetlu-
sega vdi muudel seaduses sdtestatud juhtudel. CBP teavitab Euroopa Komisjoni mis tahes USA &igusakti vastu-
votmisest, mis mdjutab oluliselt kdesolevate kohustuste sitteid.

PNR-andmete subjektide teavitamine, juurdepiis andmetele ja andmete parandamise vdimalused

36.

37.

38.

39.

Q)

CBP annab kaigile reisijatele teavet PNR-andmete ndude kohta ja selle kasutamisega seotud kiisimustes (s.o iildine
teave volituste kohta, mille alusel andmeid kogutakse, kogumise eesmirk, andmekaitse, andmete jagamine, vastutava
ametniku isik, andmete parandamise vdimalused ja kiisimuse vdi probleemi esitanud isikute kontaktandmed jne,
avaldamiseks CBP kodulehel, reisibrosiiiirides jne).

Andmesubjekti (ka “esimese tasandi taotleja”) taotlusi saada koopia PNR-andmetest, mis on CBP andmebaasides
andmesubjekti kohta, kisitletakse teabevabaduse seaduse kohaselt. Taotlused voib edastada posti teel aadressil:
Freedom of Information Act (FOIA) Request, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue,
N.W., Washington, D.C. 20229; ; voi sellise taotluse voib esitada jargmisel aadressil: Disclosure Law Officer, U.S.
Customs and Border Protection, Headquarters, Washington, D.C. Tiiendav teave teabevabaduse seaduse alusel
taotluste esitamise korra kohta on esitatud U.S. Code of Federal Regulations jaotise 19 paragrahvis 103.5. Esimese
tasandi taotluse korral ei kasuta CBP asjaolu, et muul juhul kisitleb CBP PNR-andmeid andmesubjekti konfident-
siaalsete isikuandmetena ja lennuettevdtja konfidentsiaalsete driandmetena, teabevahetuse seaduse alusel andmesub-
jektile PNR-andmete mitteavaldamise alusena.

Teatavatel eriasjaoludel voib CBP kasutada teabevabaduse seadusest tulenevat digust keelduda kdigi (v6i tdendoliselt
osa) PNR-andmete avaldamisest esimese tasandi taotlejale voi avaldamine edasi liikata United States Code jaotise 5
paragrahvi 552(b) alusel (nt kui teabevahetuse seaduse alusel “on alust arvata, et avaldamine voib segada tditemeh-
hanisme” voi “avaldamine tooks kaasa uurimistoimingute tehnikate ja menetluste teatavaks saamise ... [mille tottu]
on alust arvata, et tekib seadusest korvalehoidumise oht”). Teabevabaduse seaduse alusel on igal taotlejal Gigus
haldus- voi kohtu korras vaidlustada CBP otsus teavet mitte avaldada (vt 5 U.S.C. 552(a)(4)(B); 19 CFR 103.7-103.9).

CBP kohustub parandama ('°) andmeid reisijate ja meeskonnaliikmete, lennuettevdtjate voi ELi liikmesriikide andme-
kaitseasutuste (Data Protection Authorities) ndudmisel (andmesubjekti poolt eraldi lubatud ulatuses), kui CBP teeb
kindlaks, et sellised andmed sisalduvad tema andmebaasis ning parandus on digustatud ja nduetekohaselt tdendatud.
CBP teavitab madratud asutust, mis on saanud selliseid PNR-andmeid, olulisematest parandustest nimetatud PNR-
andmetes.

“Parandamise” puhul soovib CBP teatada, et ei ole lubatud muuta andmeid PNR-registris, millele CBP on péisenud juurde lennuette-

votja kaudu. Selle asemel luuakse eraldi register, mis on seotud PNR-registriga, et teha mirge, et andmed olid ebatdpsed ning tehti
asjakohane parandus. Eelkdige teeb CBP reisija teise kontrollregistrisse marke kajastamaks seda, et teatavad PNRi andmed voivad olla
voi on ebatipsed.
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40. CBP andmebaasis sisalduvate PNR-andmete parandamise taotlused ja iiksikisikute kaebused nende PNR-andmete
kisitlemise kohta CBP poolt, mis on esitatud otse vdi sisejulgeoleku ministeeriumi kaudu (ulatuses, mida andme-
subjekt on eraldi lubanud) esitatakse jargmisel aadressil: Assistant Commissioner, Office of Field Operations, U.S.
Bureau of Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229.

41. Kui CBP ei saa kaebust lahendada, vdidakse kaebus suunata kirjalikult jirgmisele isikule: Chief Privacy Officer,
Department of Homeland Security, Washington, DC 20528, kes vaatab olukorra libi ja iiritab kaebust lahendada. (1)

42. Lisaks kasitleb sisejulgeoleku ministeeriumi eraelu kaitse amet kiirkorras kaebusi, mille talle on saatnud Euroopa
Liidu (EL) likkmesriikide andmekaitseasutused ELi elanike nimel ulatuses, milles asjaomane elanik on lubanud
andmekaitseasutusel tema nimel tegutseda ning usub, et tema andmekaitsekaebust seoses PNR-andmetega ei ole
CBP vdi eraelu kaitse amet rahuldavalt kisitlenud (vastavalt kidesolevate kohustuste punktides 37-41 sitestatule).
Eraelu kaitse amet teatab oma otsused ning laseb asjaomasel andmekaitseasutusel voi asjaomastel andmekaitseasu-
tustel votta meetmeid, kui see on vajalik. Sisejulgeoleku ministeeriumi eraelu kaitse ameti juhataja lisab oma
aruandesse USA Kongressile andmed isikuandmete (nagu PNR) kisitlemise kaebuse numbri, sisu ja otsuse kohta. (12)

Sdtete jargimine

43. CBP kohustub koos sisejulgeoleku ministeeriumiga tegema iiks kord aastas voi poolte kokkuleppel sagedamini
tihisaruande Euroopa Komisjoniga, mille koostamises osalevad vastavalt vajadusele Euroopa diguskaitseorganid jaf
vdi Euroopa Liidu litkmesriikide asutused, (13) kdesolevate kohustuste rakendamise kohta eesmirgiga aidata vastas-
tikku kaasa kdesolevates kohustustes kirjeldatud menetluste tShusale toimimisele.

44. (CBP annab vilja médruseid, direktiive ja muid dokumente, inkorporeerides kdesolevate kohustuste sitted, et tagada
kidesolevate kohustuste tditmine CBP ametnike ja toovotjate poolt. Vastavalt kidesolevates kohustustes sitestatule voib
CBP ametnike, tootajate ja toovotjate poolne kiesolevatesse kohustustesse inkorporeeritud CBP tegevussuundade
mittejirgimine tuua olenevalt olukorrast kaasa range distsiplinaarkaristuse ja kriminaalsanktsioonid.

Vastastikkuse pdhimdte

45. Kui Euroopa Liidus on rakendatud lennuettevdtja reisija identifitseerimissiisteem, mille kohaselt peavad lennuette-
votjad voimaldama asutustele juurdepddsu nende isikute PNR-andmetele, kelle kehtiv reisiteekond sisaldab lende
Euroopa Liitu voi sealt vilja, julgustab CBP rangelt vastastikkuse tingimuse alusel USA lennuettevdtjaid tegema
koostood.

Kohustuste libivaatamine ja 16petamine

46. Kdesolevaid kohustusi kohaldatakse kolm aastat ja kuus kuud (3,5 aastat) alates kuupdevast, millal joustub Ameerika
Uhendriikide ja Euroopa Uhenduse vaheline leping, millega lubatakse PNR-andmete t66tlemist lennuettevétjate poolt
eesmargiga edastada CBPle konealuseid andmeid kooskdlas direktiiviga. Kui kdesolevad kohustused on olnud jous
kaks aastat ja kuus kuud (2,5 aastat) alustavad CBP ja sisejulgeoleku ministeerium komisjoniga arutelu eesmargiga
pikendada kohustuste ja mis tahes seotud korralduste kehtivust moélemale poolele vastuvdetavatel tingimustel. Kui
mdlemale poolele vastuvdetavates tingimustes ei suudeta kokku leppida enne kdesolevate kohustuste kehtivuse 16pu
kuupieva, kaotavad kohustused kehtivuse.

(') Sisejulgeoleku ministeeriumi eraelu kaitse ameti juhataja ei sdltu ithestki sisejulgeoleku ministeeriumi direktoraadist. Ta on seadus-
jargselt kohustatud tagama, et isikuandmeid kasutatakse kooskélas asjakohaste seadustega (vaata joonealust markust 13). Eraelu kaitse
ameti juhataja otsused on ministeeriumile siduvad ning neid ei voi poliitilistel pohjustel muuta.

Vastavalt 2002. aasta sisejulgeolekuseaduse (Homeland Security Act of 2002) (edaspidi “seadus”) (Public Law 107-296, 25. november
2002) paragrahvile 222 vastutab sisejulgeoleku ministeeriumi eraelu kaitse ameti juhataja ministeeriumi kavandatavate eeskirjade
“eraclu alase mdju hindamise” eest “isikuandmete kaitsele, sealhulgas kogutavatele isikuandmetele ja mojutatavate isikute arvule”
ning peab esitama USA Kongressile igal aastal aruande “ministeeriumi sellise tegevuse kohta, mis mojutab eraelu ...". Seaduse
paragrahvis 222(5) on samuti selgesonaliselt sitestatud, et sisejulgeoleku ministeeriumi eraelu kaitse ameti juhataja peab dra kuulama
koik “eraellu sekkumist puudutavad kaebused” ja nende kohta USA Kongressile aru andma.

Mbdlema poole to6riihma koosseis teatatakse iiksteisele ette ning nendesse voivad kuuluda asjaomased asutused, mis on seotud eraelu/
andmekaitse, tollikontrolli vdi muu diguskaitsealase tegevusega, piirivalve ja/voi lennundusjulgestusega. Osalevatel asutustel peavad
olema vajalikud julgeolekukontrolli tdendid ning nad peavad jirgima arutelude ja neile kittesaadavaks tehtud dokumentide konfi-
dentsiaalsuse nduet. Konfidentsiaalsus ei ole siiski kummagi poole jaoks takistus iihisaruande tulemuste kohta asjakohase aruande
koostamisel vastavatele pddevatele asutustele, sealhulgas USA Kongressile ja Euroopa Parlamendile. Mingil juhul ei tohi osalevad
asutused siiski avaldada andmesubjekti isikuandmeid ega avaldada mitteavalikku teavet, mida nad on saanud neile kittesaadavaks
tehtud dokumentidest, ega mis tahes tegevus- voi siseinfot, mida nad on saanud ithisaruande koostamise kaigus. Pooled mairavad
ithiselt kindlaks iihisaruande iiksikasjad.

(12

-
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Subjektiivsete diguste voi pretsedendi loomise puudumine

47. Kdesolevate kohustustega ei looda ega anta iithelegi era- ega avalik-6iguslikule isikule mis tahes digusi ega eeliseid.

48. Kiesolevate kohustuste sitted ei ole pretsedendiks iihelegi tulevasele arutelule Euroopa Komisjoni, Euroopa Liidu,
mis tahes seotud isiku voi kolmanda riigiga seoses mis tahes andmete edastamisega.

11. mai 2004
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“A” LISA

PNR-andmeelemendid, mida CBP lennuettevdtjatelt soovib

. PNR-registri kood (locator code)
. Broneeringu kuupiev

. Kavandatav(ad) reisikuupiev(ad)
. Nimi

. Muud nimed PNRil

. Aadress

. Koik makseviisid

. Arveaadress

. Kontakttelefonid

Kogu asjaomase PNRi reisiteekond
Pideva lendaja teave (iiksnes ldbitud teekonna pikkus ning aadress(id))
Reisibiiroo

Reisiagent

Koostdolendude (code share) PNR-andmed
Reisija reisistaatus

Jagatud PNR-andmed

E-posti aadress

Piletimiiiigi teave

Uldised mérkused

Pileti number

Koha number

Pileti viljaandmise kuupaev

Teave ilmumata jitmise kohta (no-show)
Pagasinumber

Teave viimasel hetkel broneeringuta pileti ostmise kohta (go show)
OSI teave

SSI/SSR teave

Teave tellimuse andja kohta

Koik PNRis tehtud muudatused

Reisijate arv PNRIil

Kohateave

Uhesuunapilet

Saadud APIS teave

ATFQ viljad




