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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2021/627
av den 15 april 2021

om faststillande av bestimmelser om registerféring av och dtkomst till loggar i EU-systemet for
reseuppgifter och resetillstind (Etias) i enlighet med Europaparlamentets och ridets forordning (EU)
2018/1240

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2018/1240 av den 12 september 2018 om inrittande av
ett EU-system for reseuppgifter och resetillstind (Etias) och om édndring av férordningarna (EU) nr 1077/2011, (EU)
nr 515/2014, (EU) 2016/399, (EU) 2016/1624 och (EU) 20172226 (), sdrskilt artikel 73.3 tredje stycket b iii, och

av foljande skal:

(1)  Genom forordning (EU) 2018/1240 inrittas EU-systemet for reseuppgifter och resetillstdnd (Etias) for tredjelands-
medborgare som dr undantagna fran kravet pa visering for inresa och vistelse pd medlemsstaternas territorium.

(2)  Driften av EU-systemet for reseuppgifter och resetillstind kraver utveckling och teknisk implementering av Etias
informationssystem. Systemet kommer att omfatta loggar som registrerar all uppgiftsbehandling.

(3)  Det dr nodvandigt att faststdlla bestimmelser om registerforing av och dtkomst till loggar. Loggarna bor anvindas
endast for att kontrollera efterlevnaden av uppgiftsbehandlingskraven och for att sakerstilla de operativa personupp-
gifternas integritet och sikerhet.

(4)  Nar det giller registerforing av loggar ar det nodvandigt att ange var de ska lagras, hur de tekniskt sett ska registreras,
dven ndr de hirror fran olika komponenter i EU-systemet for reseuppgifter och resetillstdnd, samt vilka regler som
giller for radering av loggarna efter det att deras lagringstid har lopt ut.

(5)  Nar det giller atkomst till loggarna dr det nodvindigt att specificera de behoriga myndigheter, inbegripet i
forekommande fall de personer inom dessa myndigheter, som bor beviljas atkomst till loggarna och for vilka
dndamdl de kan fa dtkomst. For att de behoriga myndigheterna ska kunna utfora sina uppgifter i syfte att overvaka
att uppgiftsbehandlingen ar tilliten och att sikerstilla datasikerhet och dataintegritet, bor identifieringen av loggar
underlittas genom en effektiv sokfunktion.

(6)  Loggar som registrerar dtkomsten for vederborligen bemyndigad personal vid de nationella myndigheterna i varje
medlemsstat och for vederborligen bemyndigad personal vid unionsbyréder for de dandamaél som avses i artikel 13.4a
i férordning (EU) 2018/1240 bor foras i enlighet med kraven i artikel 24.2 och 24.3 i forordning (EU) 2019/817.

(7)  Europeiska unionens byrd for den operativa forvaltningen av stora it-system inom omradet frihet, sikerhet och
rittvisa (eu-LISA) ansvarar for utformnings- och utvecklingsfasen av Etias informationssystem. De dtgirder som
anges i detta beslut bor gora det mojligt for Europeiska unionens byré for den operativa forvaltningen av stora
it-system inom omradet frihet, sikerhet och rittvisa att faststdlla utformningen av den fysiska arkitekturen for
EU-systemet for reseuppgifter och resetillstind, inbegripet dess kommunikationsinfrastruktur, och de tekniska
specifikationerna for systemet samt att utveckla EU-systemet for reseuppgifter och resetillstind. Europeiska
unionens byrd for den operativa forvaltningen av stora it-system inom omrédet frihet, sikerhet och rittvisa bor
komplettera dessa dtgirder med de tekniska specifikationerna och dokumentet for granssnittskontroll for
EU-systemet for reseuppgifter och resetillstdnd.

() EUTL 236,19.9.2018,s. 1.
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(8) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till fordraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltog Danmark inte i antagandet av férordning (EU)
20181240, som inte 4r bindande for eller tillimplig pd Danmark. Eftersom forordning (EU) 20181240 utgor en
utveckling av Schengenregelverket anmilde Danmark emellertid den 21 december 2018 i enlighet med artikel 4 i
det protokollet sitt beslut att genomfora forordning (EU) 20181240 i sin nationella lagstiftning.

(9)  Detta beslut utgor en utveckling av de bestimmelser i Schengenregelverket i vilka Irland inte deltar i enlighet med
radets beslut 2002/192/EG (). Irland deltar ddrfor inte i antagandet av detta beslut, som inte dr bindande for eller
tillimpligt pa Irland.

(10) Nar det giller Island och Norge utgor detta beslut, i enlighet med avtalet mellan Europeiska unionens rdd och
Republiken Island och Konungariket Norge om dessa staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (%), en utveckling av de bestimmelser i Schengenregelverket som omfattas av
det omrdde som avses i artikel 1 A i rddets beslut 1999/437/EG (¥).

(11) Nar det giller Schweiz utgor detta beslut, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket (), en utveckling av de bestimmelser i Schengenregelverket
som omfattas av det omrdde som avses i artikel 1 A i radets beslut 1999/437[EG jamford med artikel 3 i rddets
beslut 2008/146/EG (°).

(12) Nar det giller Liechtenstein utgor detta beslut, i enlighet med protokollet mellan Europeiska unionen, Europeiska
gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendémet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om
Schweiziska edsforbundets associering till genomférandet, tillimpningen och utvecklingen av Schengenre-
gelverket (), en utveckling av de bestdimmelser i Schengenregelverket som omfattas av det omrdde som avses i
artikel 1 A irddets beslut 1999/437/EG jamford med artikel 3 i rdets beslut 2011/350/EU ().

(13) Nar det giller Cypern, Bulgarien och Ruminien samt Kroatien utgor detta beslut en akt som utvecklar Schengenre-
gelverket eller som pd annat sitt har samband med detta i den mening som avses i artikel 3.1 i 2003 &rs
anslutningsakt, artikel 4.1 1 2005 ars anslutningsakt respektive artikel 4.1 1 2011 rs anslutningsakt.

(14) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets forordning
(EU) 2018/1725 (°) och avgav ett yttrande den 4 september 2020.

() Radets beslut 2002/192/EG av den 28 februari 2002 om Irlands begiran om att fa delta i vissa bestimmelser i Schengenregelverket
(EGTL 64, 7.3.2002, s. 20).

() EGTL176,10.7.1999,s. 36.

() Radets beslut 1999/437[EG av den 17 maj 1999 om vissa tillimpningsforeskrifter for det avtal som har ingdtts mellan Europeiska
unionens rdd och Republiken Island och Konungariket Norge om dessa bada staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (EGT L 176, 10.7.1999, s. 31).

() EUTL53,27.2.2008,s. 52.

(®) Rédets beslut 2008/146/EG av den 28 januari 2008 om ingdende pé Europeiska gemenskapens vignar av avtalet mellan Europeiska
unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomforandet,
tillimpningen och utvecklingen av Schengenregelverket (EUT L 53, 27.2.2008, s. 1).

() EUTL 160, 18.6.2011,s. 21.

(*) Radets beslut 2011/350/EU av den 7 mars 2011 om ingéende p& Europeiska unionens vignar av protokollet mellan Europeiska
unionen, Europeiska gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstenddmet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska
edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket, om avskaffande av kontroller
vid de inre grinserna och om personers rorlighet (EUT L 160, 18.6.2011, s. 19).

() Europaparlamentets och rédets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(15) De étgarder som foreskrivs i detta beslut dr forenliga med yttrandet fran kommittén for smarta granser (Etias).

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Registerforing av loggar 6ver uppgiftsbehandling

1. De loggar over all uppgiftsbehandling inom Etias informationssystem som ska foras i enlighet med artikel 69.1 i
forordning (EU) 20181240 — vilket inbegriper loggar 6ver dtkomst for transportorer i enlighet med artikel 45.7, for
grinsmyndigheter och invandringsmyndigheter i enlighet med artikel 69.3 i férordning (EU) 2018/1240 och for de
centrala dtkomstpunkterna i enlighet med artikel 70.1 i férordning (EU) 2018/1240 — ska registreras och lagras i Etias
centrala system av Europeiska unionens byrd for den operativa forvaltningen av stora it-system inom omrédet frihet,
sikerhet och rattvisa.

2. Varje uppgiftsbehandling i Etias informationssystem ska registreras som en separat loggpost.
Loggposten ska ha ett sdrskilt filt som gor det mojligt att identifiera uppgifterna om den behandling som utforts.
3. Loggposten ska registreras med tidpunkt och datum for varje uppgiftsbehandling (tidsstaimpel).

4. Varje loggpost ska lagra den unika identifieraren for myndigheten samt for den tjansteman som har dtkomst till,
andrar eller raderar uppgifter i Etias centrala system.

5. Loggposter ska dagligen raderas av Etias centrala system i enlighet med de lagringsperioder som anges i artiklarna
45.7,69.4 och 70.4 i férordning (EU) 2018/1240.

En tidsstdmpel ska anvindas for att identifiera de loggposter som ska raderas i slutet av den relevanta lagringsperioden for
varje typ av logg.

Artikel 2

Atkomst till loggar dver uppgiftsbehandling

1. Atkomst till de loggar som fors av Europeiska unionens byr for den operativa forvaltningen av stora it-system inom
omradet frihet, sikerhet och rittvisa i enlighet med forordning (EU) 20181240 ska begrinsas till f6ljande:

a) Vederborligen bemyndigade administratorer for Etias vid Europeiska unionens byré for den operativa forvaltningen av
stora it-system inom omrddet frihet, sikerhet och rdttvisa samt dataskyddsombud for de dndamal som avses i
artikel 58.2 i forordning (EU) 20181240 och sarskilt for att sikerstilla efterlevnaden av artikel 69.4 i den férordningen.

b) Vederborligen bemyndigad personal och dataskyddsombud vid Europeiska grins- och kustbevakningsbyrén, for de
dndamadl som anges i artiklarna 7.2 e och 61 i forordning (EU) 2018/1240 och for att sikerstalla uppgiftsbehandlingens
laglighet samt dataintegritet och datasakerhet.

¢) Vederborligen bemyndigad personal och dataskyddsombud vid de nationella Etias-enheterna, for de dndamal som avses
iartikel 57.2.

2. Europeiska datatillsynsmannen och de behoriga nationella tillsynsmyndigheter som utfor de tillsynsfunktioner som
avses i artiklarna 66 och 67 i forordning (EU) 2018/1240 ska fa dtkomst till loggarna efter begdran till eu-LISA eller till de
nationella Etias-enheterna.

3. Loggposterna och de sirskilda filt som registrerats i Etias centrala system i enlighet med artikel 1 ska vara sokbara
atminstone med hinvisning till skapare, dtkomstdatum eller typ av behandling.
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4. Vid tillimpning av artikel 45.5 och 45.7 i forordning (EU) 20181240 far Europeiska unionens byra fér den operativa
forvaltningen av stora it-system inom omrddet frihet, sikerhet och rittvisa till de nationella Etias-enheterna overfora de
loggar som ir nodvandiga for att losa en tvist som uppstér till {6ljd av tillimpningen av den artikeln, forutsatt att foljande
villkor ar uppfyllda:

a) Den berorda nationella Etias-enheten har limnat in en uttrycklig motiverad begiran om sddana loggar till Europeiska
grins- och kustbevakningsbyran som personuppgiftsansvarig i den mening som avses i artikel 57.1 forsta meningen i
den forordningen.

b) Europeiska grins- och kustbevakningsbyrédn har kontrollerat och godkint begdran.

5. Loggar som registrerar sddan dtkomst till loggar som avses i punkt 1 ska vara sparbara dtminstone enligt skapare eller
atkomstdatum.

6.  Loggar som registrerar sidan dtkomst till loggar som avses i punkt 1 ska vara sokbara dtminstone med héinvisning till
skapare, dtkomstdatum eller typ av behandling.
Artikel 3
Ikrafttridande

Detta beslut trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfardat i Bryssel den 15 april 2021.

Pi kommissionens vighar
Ursula VON DER LEYEN
Ordférande
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