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DURCHFUHRUNGSBESCHLUSS (EU) 2021/627 DER KOMMISSION
vom 15. April 2021

zur Festlegung von Vorschriften fiir die Fihrung von und den Zugang zu Protokollen im
Europdischen Reiseinformations- und -genehmigungssystem (ETIAS) gemifl der Verordnung
(EU) 2018/1240 des Europiischen Parlaments und des Rates

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) 2018/1240 des Européischen Parlaments und des Rates vom 12. September 2018 iiber
die Einrichtung eines Europdischen Reiseinformations- und -genehmigungssystems (ETIAS) und zur Anderung der
Verordnungen (EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/1624 und (EU) 2017/2226 (),
insbesondere auf Artikel 73 Absatz 3 Unterabsatz 3 Buchstabe b Ziffer iii,

in Erwédgung nachstehender Griinde:

(1) Mit der Verordnung (EU) 2018/1240 wurde das Europdische Reiseinformations- und -genehmigungssystem (ETIAS)
fur Drittstaatsangehorige eingerichtet, die von der Pflicht befreit sind, fiir die Einreise in das Hoheitsgebiet der
Mitgliedstaaten und den dortigen Aufenthalt im Besitz eines Visums zu sein.

(2)  Der Betrieb des Europiischen Reiseinformations- und -genehmigungssystems erfordert die Entwicklung und
technische Implementierung dieses Systems. Fir das System sind Protokolle erforderlich, in denen alle
durchgefiihrten Datenverarbeitungsvorginge erfasst werden.

(3)  Esist notwendig, Vorschriften iiber die Fithrung von und den Zugang zu Protokollen festzulegen. Protokolle sollten
ausschlieflich zur Uberpriifung der Einhaltung der Datenverarbeitungspflichten und zur Gewihrleistung der
Integritdt und Sicherheit der operativen personenbezogenen Daten verwendet werden.

(4)  Hinsichtlich der Fithrung von Protokollen ist zu prézisieren, an welchem Ort die Protokolle zu speichern sind, wie
die Protokolle — auch wenn sie aus verschiedenen Komponenten des Europdischen Reiseinformations- und
-genchmigungssystems stammen — technisch aufzuzeichnen sind und welche Vorschriften fiir die Loschung der
Protokolle nach Ablauf der Speicherfrist gelten.

(5)  Hinsichtlich des Zugangs zu Protokollen sind die zustindigen Beh6rden sowie gegebenentfalls die Personen innerhalb
dieser Behorden zu prizisieren, denen Zugang zu den Protokollen gewahrt werden sollte; ferner ist zu prézisieren, zu
welchen Zwecken der Zugang zu diesen Protokollen moglich sein sollte. Um sicherzustellen, dass die zustindigen
Behorden ihre Aufgaben zum Zwecke der Uberwachung der Zulissigkeit der Datenverarbeitung sowie der
Gewihrleistung der Datensicherheit und -integritdt wahrnehmen konnen, sollte die Identifizierung von Protokollen
durch eine geeignete Suchfunktion erleichtert werden.

(6)  Protokolle, mit denen der Zugang durch ordnungsgemifd ermichtigte Bedienstete der nationalen mitgliedstaatlichen
Behorden und die dazu ordnungsgemdfl ermichtigten Bediensteten der Stellen der Union fiir die in Artikel 13
Absatz 4a der Verordnung (EU) 2018/1240 genannten Zwecke aufgezeichnet wird, sollten gemifl den
Anforderungen von Artikel 24 Absitze 2 und 3 der Verordnung (EU) 2019/817 gefiihrt werden.

(7)  Die Agentur der Européischen Union fiir das Betriebsmanagement von IT-Grofsystemen im Raum der Freiheit, der
Sicherheit und des Rechts (eu-LISA) ist fiir die Gestaltungs- und Entwicklungsphase des ETIAS-Informationssystems
verantwortlich. Die in diesem Beschluss festgelegten Mafinahmen sollten es der Agentur der Europdischen Union fiir
das Betriebsmanagement von IT-Grofsystemen im Raum der Freiheit, der Sicherheit und des Rechts ermoglichen, die
physische Systemarchitektur des Europdischen Reiseinformations- und -genehmigungssystems, einschlieflich der
Kommunikationsinfrastruktur, sowie die technischen Spezifikationen des Systems zu konzipieren und das
Europdische Reiseinformations- und -genehmigungssystem zu entwickeln. Die Agentur der Europdischen Union fiir
das Betriebsmanagement von IT-Grofssystemen im Raum der Freiheit, der Sicherheit und des Rechts sollte diese
Mafinahmen durch die technischen Spezifikationen und das Schnittstellenkontrolldokument des Europdischen
Reiseinformations- und -genehmigungssystems erginzen.

() ABLL236vom 19.9.2018,S. 1.
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(8)  Nach den Artikeln 1 und 2 des dem Vertrag iber die Europaische Union und dem Vertrag iiber die Arbeitsweise der
Europdischen Union beigeftigten Protokolls Nr. 22 iiber die Position Danemarks hat sich Ddnemark nicht an der
Annahme der Verordnung (EU) 2018/1240 beteiligt, sodass diese Verordnung fiir Dinemark weder bindend noch
Dinemark gegentiber anwendbar ist. Da die Verordnung (EU) 2018/1240 den Schengen-Besitzstand jedoch erginzt,
hat Dinemark im Einklang mit Artikel 4 des genannten Protokolls am 21. Dezember 2018 seinen Beschluss
mitgeteilt, die Verordnung (EU) 20181240 in nationales Recht umzusetzen.

(9)  Dieser Beschluss stellt eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands dar, an denen sich
Irland gemidfl dem Beschluss 2002/192/EG (¥ des Rates nicht beteiligt; Irland beteiligt sich daher nicht an der
Annahme dieses Beschlusses und ist weder durch diesen Beschluss gebunden noch zu seiner Anwendung
verpflichtet.

(10) Fur Island und Norwegen stellt dieser Beschluss eine Weiterentwicklung der Bestimmungen des Schengen-
Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Europdischen Union sowie der Republik Island
und dem Konigreich Norwegen iiber die Assoziierung dieser beiden Staaten bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands (°) dar, die zu dem in Artikel 1 Buchstabe A des Beschlusses 1999/437/EG
des Rates (*) genannten Bereich gehoren.

(11) Fur die Schweiz stellt dieser Beschluss eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands im
Sinne des Abkommens zwischen der Europdischen Union, der Europdischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (°) dar, die zu dem in Artikel 1 Buchstabe A des Beschlusses
1999/437EG des Rates in Verbindung mit Artikel 3 des Beschlusses 2008/146/EG des Rates (*) genannten Bereich
gehoren.

(12) Fir Liechtenstein stellt dieser Beschluss eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands im
Sinne des Protokolls zwischen der Europidischen Union, der Europdischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Fiirstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem
Abkommen zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (') dar, die zu dem in Artikel 1 Buchstabe A des Beschlusses
1999/437EG des Rates in Verbindung mit Artikel 3 des Beschlusses 2011/350/EU des Rates (*) genannten Bereich
gehoren.

(13) Fur Zypern, Bulgarien, Ruminien und Kroatien stellt dieser Beschluss einen auf dem Schengen-Besitzstand
aufbauenden oder anderweitig damit zusammenhingenden Rechtsakt jeweils im Sinne des Artikels 3 Absatz 1 der
Beitrittsakte von 2003, des Artikels 4 Absatz 1 der Beitrittsakte von 2005 und des Artikels 4 Absatz 1 der
Beitrittsakte von 2011 dar.

(14) Der Europdische Datenschutzbeauftragte wurde gemify Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 des
Europiischen Parlaments und des Rates (°) angehort und hat am 4. September 2020 eine Stellungnahme abgegeben.

(%) Beschluss 2002/192/EG des Rates vom 28. Februar 2002 zum Antrag Irlands auf Anwendung einzelner Bestimmungen des Schengen-
Besitzstands auf Irland (ABI. L 64 vom 7.3.2002, S. 20).

() ABL.L176 vom 10.7.1999, S. 36.

() Beschluss 1999/437/EG des Rates vom 17. Mai 1999 zum Erlass bestimmter Durchfiihrungsvorschriften zu dem Ubereinkommen
zwischen dem Rat der Europdischen Union und der Republik Island und dem Konigreich Norwegen iiber die Assoziierung dieser
beiden Staaten bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (ABL. L 176 vom 10.7.1999, S. 31).

() ABLL 53vom 27.2.2008, S. 52.

(®) Beschluss 2008/146/EG des Rates vom 28. Januar 2008 iiber den Abschluss — im Namen der Europiischen Gemeinschaft — des
Abkommens zwischen der Europiischen Union, der Europdischen Gemeinschaft und der Schweizerischen Eidgenossenschaft tiber die
Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands
(ABL. L 53 vom 27.2.2008, S. 1).

() ABLL160vom 18.6.2011, S. 21.

(*) Beschluss 2011/350/EU des Rates vom 7. Mdrz 2011 iiber den Abschluss — im Namen der Europiischen Union — des Protokolls
zwischen der Europdischen Union, der Europdischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zum Abkommen zwischen der Europiischen Union, der Europdischen
Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands in Bezug auf die Abschaffung der Kontrollen an den
Binnengrenzen und den freien Personenverkehr (ABL. L 160 vom 18.6.2011, S. 19).

(®) Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39).
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(15) Die in diesem Beschluss vorgesechenen Mafinahmen stehen mit der Stellungnahme des Ausschusses ,Intelligente
Grenzen“ (ETIAS) im Einklang —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Protokollierung von Datenverarbeitungsvorgingen

(1)  Die Protokolle aller Datenverarbeitungsvorginge im ETIAS-Informationssystem, die gemaf8 Artikel 69 Absatz 1 der
Verordnung (EU) 2018/1240 zu fuhren sind, darunter die Protokolle iiber den Zugang von Beforderungsunternehmen
gemif$ Artikel 45 Absatz 7 der Verordnung (EU) 2018/1240, von Grenz- und Einwanderungsbehérden gemaf8 Artikel 69
Absatz 3 der Verordnung (EU) 2018/1240 und von den zentralen Zugangsstellen gemifl Artikel 70 Absatz 1 der
Verordnung (EU) 2018/1240, werden von der Agentur der Europiischen Union fir das Betriebsmanagement von
IT-Grof$systemen im Raum der Freiheit, der Sicherheit und des Rechts im ETIAS-Zentralsystem aufgezeichnet und
gespeichert.

(2)  Jeder Datenverarbeitungsvorgang im ETIAS-Informationssystems wird als separater Protokolleintrag aufgezeichnet.
Der Protokolleintrag enthalt ein spezifisches Feld, anhand dessen der durchgefiihrte Vorgang festgestellt werden kann.

(3)  Der Protokolleintrag wird mit der Uhrzeit und dem Datum jedes Datenverarbeitungsvorgangs aufgezeichnet
(»Zeitstempel®).

(4)  Jeder Protokolleintrag enthilt die eindeutige Kennung der Behorde sowie des Beamten oder Bediensteten, der im
ETIAS-Zentralsystem gespeicherte Daten abruft, dndert oder 16scht.

(5)  Das ETIAS-Zentralsystem nimmt tdglich eine Loschung von Protokolleintrigen gemdfl den in Artikel 45 Absatz 7,
Artikel 69 Absatz 4 und Artikel 70 Absatz 4 der Verordnung (EU) 2018/1240 festgelegten Speicherfristen vor.

Es wird ein Zeitstempel verwendet, um die Protokolleintrige, die am Ende der fiir den jeweiligen Protokolltyp geltenden
Speicherfrist zu 16schen sind, entsprechend zu markieren.

Artikel 2

Zugang zu den Protokollen von Datenverarbeitungsvorgingen

(1)  Der Zugang zu den Protokollen, die die Agentur der Europdischen Union fur das Betriebsmanagement von
IT-Grofsystemen im Raum der Freiheit, der Sicherheit und des Rechts gemif8 der Verordnung (EU) 2018/1240 fiihrt, ist
folgendem Personenkreis vorbehalten:

a) ordnungsgemifl ermichtigten ETIAS-Administratoren der Agentur der Europiischen Union fiir das Betriebsma-
nagement von IT-Grof8systemen im Raum der Freiheit, der Sicherheit und des Rechts und dem Datenschutzbeauftragten
fir die in Artikel 58 Absatz 2 der Verordnung (EU) 2018/1240 genannten Zwecke, insbesondere zur Gewihrleistung
der Einhaltung von Artikel 69 Absatz 4 der genannten Verordnung;

b) ordnungsgemdfl ermichtigten Bediensteten sowie dem Datenschutzbeauftragten der Europiischen Agentur fur die
Grenz- und Kiistenwache fiir die in Artikel 7 Absatz 2 Buchstabe e und Artikel 61 der Verordnung (EU) 2018/1240
festgelegten Zwecke sowie zur Gewihrleistung der Rechtmifigkeit der Datenverarbeitung sowie der Datenintegritdt
und -sicherheit;

¢) ordnungsgemif ermichtigten Bediensteten und den Datenschutzbeauftragten der nationalen ETIAS-Stellen fiir die in
Artikel 57 Absatz 2 der Verordnung (EU) 2018/1240 genannten Zwecke.

(2)  Der Europiische Datenschutzbeauftragte und die zustindigen nationalen Aufsichtsbehdrden, die die in den
Artikeln 66 und 67 der Verordnung (EU) 2018/1240 genannten Aufsichtsfunktionen wahrnehmen, erhalten auf Anfrage
bei eu-LISA oder bei der beziehungsweise den nationalen ETIAS-Stelle(n) Zugang zu den Protokollen.

(3)  Die gemifd Artikel 1 im ETIAS-Zentralsystem aufgezeichneten Protokolleintrdge und spezifischen Felder miissen
zumindest nach dem Autor, dem Zugangsdatum oder der Art des Verarbeitungsvorgangs durchsucht werden konnen.
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(4)  Fir die Zwecke des Artikel 45 Absdtze 5 und 7 der Verordnung (EU) 2018/1240 kann die Agentur der Européischen
Union fur das Betriebsmanagement von IT-Grofsystemen im Raum der Freiheit, der Sicherheit und des Rechts an die
nationalen ETIAS-Stellen Protokolle iibermitteln, die fiir die Beilegung von Streitigkeiten, die sich aus der Anwendung
jenes Artikels ergeben, erforderlich sind, sofern folgende Bedingungen erfiillt sind:

a) Die betreffende nationale ETIAS-Stelle hat bei der Europaischen Agentur fiir die Grenz- und Kiistenwache als der fiir die
Verarbeitung verantwortlichen Stelle im Sinne von Artikel 57 Absatz 1 Satz 1 der genannten Verordnung ausdriicklich
einen begriindeten Antrag auf Erhalt solcher Protokolle gestellt.

b) Die Europiische Agentur fir die Grenz- und Kiistenwache hat den Antrag gepriift und genehmigt.

(5)  Protokolle, in denen der Zugang zu den Protokollen gemif8 Absatz 1 aufgezeichnet wird, miissen zumindest in
Bezug auf den Autor oder das Zugangsdatum riickverfolgt werden konnen.

(6)  Protokolle, in denen der Zugang zu den Protokollen gemifS Absatz 1 aufgezeichnet wird, miissen zumindest anhand
des Autors, des Zugangsdatums oder der Art des Verarbeitungsvorgangs durchsucht werden konnen.
Artikel 3
Inkrafttreten

Dieser Beschluss tritt am zwanzigsten Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Briissel, den 15. April 2021

Fiir die Kommission
Die Présidentin
Ursula VON DER LEYEN
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