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BESCHLUSS (EU, Euratom) 2019/1962 DER KOMMISSION
vom 17. Oktober 2019

iiber die Durchfiihrungsbestimmungen fiir die Bearbeitung von Verschlusssachen des
Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union, insbesondere auf Artikel 249,
gestiitzt auf den Vertrag zur Griindung der Europdischen Atomgemeinschaft, insbesondere auf Artikel 106,

gestiitzt auf den Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015 iiber Sicherheit in der Kom-
mission (%),

gestiitzt auf den Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mirz 2015 iiber die Sicherheitsvorschrif-
ten fiir den Schutz von EU-Verschlusssachen (%),

gestiitzt auf den Beschluss (EU, Euratom) 201746 der Kommission vom 10. Januar 2017 iiber die Sicherheit von Kom-
munikations- und Informationssystemen in der Européischen Kommission (%),

in Erwdgung nachstehender Griinde:
(1)  Der Beschluss (EU, Euratom) 2015/444 findet auf alle Dienststellen und Gebdude der Kommission Anwendung.

(2) Die Sicherheitsmafinahmen fur den Schutz von EU-Verschlusssachen (EU-VS) wihrend ihres gesamten Lebenszy-
klus miissen insbesondere dem Geheimhaltungsgrad entsprechen.

(3) Nach Artikel 4 Absatz 3, Artikel 19 Absatz 1 Buchstabe ¢ und Artikel 22 des Beschlusses (EU, Euratom)
2015/444 missen ausfihrlichere Bestimmungen zur Ergdnzung und Unterstiitzung der Durchfithrung des
Beschlusses in Durchfithrungsbestimmungen festgelegt werden, die fiir einen Einstufungsleitfaden, besondere Mafs-
nahmen bei der Bearbeitung von EU-VS auflerhalb eines besonders geschiitzten Bereichs oder eines Verwaltungsbe-
reichs sowie die Zustindigkeiten von Herausgebern mafgeblich sind.

(4)  Bei Bedarf sollten Durchfihrungsbestimmungen zur Erginzung oder Untermauerung des Beschlusses (EU, Eura-
tom) 2015/444 nach Artikel 60 des genannten Beschlusses erlassen werden.

(5)  Sicherheitsmanahmen zur Durchfithrung dieses Beschlusses miissen mit den in Artikel 3 des Beschlusses (EU,
Euratom) 2015/443 verankerten Grundsitzen fiir die Sicherheit in der Kommission im Einklang stehen.

(6) Wie aus den Erklirungen hervorgeht, die dem Protokoll der Ratstagung beigefiigt waren, auf der der Beschluss
2013/488[EU des Rates (*) erlassen wurde, haben der Rat, die Kommission und die Hohe Vertreterin der Union fiir
Auflen- und Sicherheitspolitik vereinbart, groftmogliche Einheitlichkeit bei der Anwendung der Sicherheitsvor-
schriften beziiglich des Schutzes von EU-VS zu gewihrleisten, wobei jedoch ihren jeweiligen spezifischen institutio-
nellen und organisatorischen Bediirfnissen Rechnung getragen wird.

(7)  Am 4. Mai 2016 erlieR die Kommission einen Beschluss (°), mit dem das fiir Sicherheitsfragen zustindige Kommis-
sionsmitglied erméchtigt wurde, im Namen der Kommission und unter ihrer Verantwortung die in Artikel 60 des
Beschlusses (EU, Euratom) 2015/444 vorgesehenen Durchfithrungsbestimmungen zu erlassen —

() ABLL 72 vom 17.3.2015, S. 41.

() ABLL72vom 17.3.2015, S. 53.

() ABLL 6 vom 11.1.2017, S. 40.

(*) Beschluss 2013/488/EU des Rates vom 23. September 2013 iiber die Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen
(ABL L 274 vom 15.10.2013, S. 1).

(*) Beschluss der Kommission vom 4. Mai 2016 iiber eine Ermichtigung im Bereich der Sicherheit [C(2016) 2797 final].
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HAT FOLGENDEN BESCHLUSS ERLASSEN:
KAPITEL 1
ALLGEMEINE BESTIMMUNGEN
Artikel 1
Gegenstand und Anwendungsbereich

(1) In diesem Beschluss werden die Modalitdten fiir die Bearbeitung von als RESTREINT UE/EU RESTRICTED (°) einge-
stuften EU-Verschlusssachen (EU-VS) im Einklang mit dem Beschluss (EU, Euratom) 2015/444 festgelegt.

(2)  Dieser Beschluss findet auf alle Dienststellen und Gebdude der Kommission Anwendung.

Artikel 2
Kriterien fiir den Zugang zu Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED

(1)  Zu Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED darf Zugang gewihrt werden,
wenn

a) festgestellt wurde, dass die betreffende Person Zugang zu bestimmten als RESTREINT UE/EU RESTRICTED eingestuf-
ten Verschlusssachen haben muss, um eine berufliche Funktion oder Aufgabe fiir die Europdische Kommission
wahrzunehmen,

b) die Person iiber die Vorschriften und die einschldgigen Sicherheitsnormen und -richtlinien fiir den Schutz von Ver-
schlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED belehrt wurde, und

¢) die Person ihre Verantwortung fiir den Schutz der betreffenden Verschlusssachen anerkannt hat.

(2)  Praktikanten der Kommission werden keine Aufgaben zugewiesen, fiir die sie Zugang zu Verschlusssachen des
Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED benotigen.

(3) Bei anderen Personalkategorien wird der Zugang nach Mafligabe der im Anhang beigefiigten Tabelle verweigert
oder gestattet.

KAPITEL 2
ERSTELLUNG VON VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES RESTREINT UE/EU RESTRICTED
Artikel 3

Herausgeber

Der Herausgeber im Sinne des Artikels 1 des Beschlusses (EU, Euratom) 2015/444 ist das Organ, die Einrichtung oder
die Agentur der Europdischen Union, der Mitgliedstaat, der Drittstaat oder die internationale Organisation, unter dessen/
deren Verantwortung Verschlusssachen erstellt und/oder in die Strukturen der EU eingebracht wurden; er muss aber
nicht zwangsldufig mit dem Verfasser von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED
identisch sein.

Artikel 4
Zuweisung eines Geheimhaltungsgrades

(1) Bedienstete, die ein Dokument auf der Grundlage von Verschlusssachen im Sinne des Artikels 1 abfassen, priifen
stets, ob ihr Dokument als Verschlusssache eingestuft werden muss. Die Einstufung eines Dokuments als EU-VS umfasst
eine Bewertung und eine Entscheidung des Herausgebers dariiber, ob die Weitergabe des Dokuments an Unbefugte den
Interessen der Europdischen Union oder eines oder mehrerer Mitgliedstaaten schaden wiirde. Wenn die Verfasser eines
Dokuments sich nicht im Klaren sind, ob ihr Dokument mdglicherweise als RESTREINT UE/EU RESTRICTED einzustu-
fen ist, sollten sie mit dem zustindigen Leiter der Dienststelle oder Direktor Riicksprache halten.

(2)  Ein Dokument wird mindestens als RESTREINT UE/EU RESTRICTED eingestuft, wenn seine unbefugte Weitergabe
beispielsweise Folgendes bewirken konnte:

a) die Belastung diplomatischer Bezichungen,
b) erhebliche Unannehmlichkeiten fiir Einzelpersonen,
(®) Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED sind nach Artikel 3 des Beschlusses (EU, Euratom)

2015/444 ,Informationen und Materialien, deren unbefugte Weitergabe fiir die wesentlichen Interessen der Europdischen Union oder
eines oder mehrerer Mitgliedstaaten nachteilig sein konnte”.
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¢) die Erschwerung der Wahrung der Einsatzfihigkeit oder der Sicherheit von Einsatzpersonal der Mitgliedstaaten oder
anderer Partner,

d) den Bruch von Verpflichtungen zur Wahrung der Vertraulichkeit von Informationen, die von dritter Seite erteilt
wurden,

e) die Beeintrichtigung der Ermittlungstitigkeit oder Erleichterung von Straftaten,

f) die Benachteiligung der Union oder ihrer Mitgliedstaaten bei Verhandlungen mit Dritten iiber handelspolitische oder
allgemein politische Fragen,

g) die Behinderung der wirksamen Ausarbeitung oder Durchfithrung von EU-Politik,
h) die Gefihrdung einer sachgerechten Verwaltung der Union und ihrer Aufgaben generell oder
i) die Aufdeckung von Verschlusssachen mit hoheren Geheimhaltungsgraden.

(3) Herausgeber konnen beschlielen, dass bestimmten Kategorien von Verschlusssachen, die sie regelmifig erstellen,
ein Standard-Geheimhaltungsgrad zugewiesen wird. Sie stellen jedoch sicher, dass den Verschlusssachen der jeweils ange-
messene Geheimhaltungsgrad zugewiesen wird.

Artikel 5
Arbeit mit Entwiirfen

(1)  Verschlusssachen werden eingestuft, sobald sie erstellt werden. Personliche Notizen, vorldufige Entwiirfe oder
Nachrichten, die Informationen enthalten, die als Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED eingestuft werden miissen, werden von Beginn an als solche gekennzeichnet und gemif diesem Beschluss
erstellt und bearbeitet.

(2) Wenn der Geheimhaltungsgrad RESTREINT UE/EU RESTRICTED fiir das endgiiltige Dokument nicht mehr erfor-
derlich ist, wird er aufgehoben.

Artikel 6
Aufzeichnungen iiber Quellenmaterial

Um die Kontrolle durch den Herausgeber im Sinne des Artikels 13 zu ermoglichen, fihren die Herausgeber von Ver-
schlusssachen des Geheimhaltungsgrades RESTREINT UE[EU RESTRICTED nach Moglichkeit Aufzeichnungen iiber als
Verschlusssache eingestuftes Quellenmaterial von Verschlusssachen; diese Aufzeichnungen enthalten nihere Angaben zu
Quellenmaterial, das urspriinglich von EU-Mitgliedstaaten, internationalen Organisationen oder Drittstaaten stammte.
Falls erforderlich, werden zusammengefasste Verschlusssachen so gekennzeichnet, dass der Herausgeber des als Ver-
schlusssache eingestuften Quellenmaterials weiterhin erkennbar ist.

Artikel 7
Einstufung von Teilen eines Dokuments als Verschlusssache

(1) Nach Artikel 22 Absatz 6 des Beschlusses (EU, Euratom) 2015/444 entspricht der Geheimhaltungsgrad des
Gesamtdokuments mindestens dem Geheimhaltungsgrad seines am hochsten eingestuften Teils. Werden Informationen
aus verschiedenen Quellen zusammengestellt, so wird das endgiiltige Gesamtdokument durchgesehen, um seinen grund-
sdtzlichen Geheimhaltungsgrad zu bestimmen, da es einen hoheren Geheimhaltungsgrad als fiir die einzelnen Bestand-
teile notig erfordern kann.

(2) Dokumente, die als Verschlusssache eingestufte Teile wie auch nicht als Verschlusssache eingestufte Teile enthalten,
werden so untergliedert und gekennzeichnet, dass Teile mit verschiedenen Geheimhaltungsgraden beziehungsweise Ver-
traulichkeitsstufen leicht zu erkennen sind und gegebenenfalls voneinander getrennt werden konnen. So kann jeder Teil
auf geeignete Weise bearbeitet werden, wenn er von den anderen abgetrennt wird.

Artikel 8
Vollstindige Einstufungskennzeichnung

(1) Informationen, die einer Einstufung als Verschlusssache bediirfen, werden ungeachtet ihrer materiellen Form als
Verschlusssache gekennzeichnet und gehandhabt. Die Empfinger werden eindeutig auf den Geheimhaltungsgrad hinge-
wiesen; dies erfolgt entweder durch eine VS-Kennzeichnung (bei schriftlicher Ubermittlung der Information auf Papier,
auf Wechseldatentrigern oder iiber ein Kommunikations- und Informationssystem) oder durch einen miindlichen Hin-
weis (bei miindlicher Ubermittlung der Information z. B. in einem Gesprich oder einem Vortrag). Als Verschlusssache
eingestuftes Material wird materiell gekennzeichnet, sodass sein Geheimhaltungsgrad leicht erkennbar ist.
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(2)  Auf Dokumenten wird nach Absatz 3 die vollstindige Einstufungskennzeichnung RESTREINT UE/EU RESTRICTED
in Blockschrift auf Franzosisch und Englisch (Franzosisch an erster Stelle) angegeben. Die Kennzeichnung wird nicht in
andere Sprachen iibersetzt.

(3) Die Einstufungskennzeichnung RESTREINT UE/EU RESTRICTED wird wie folgt angegeben:

a) zentriert oben und unten auf jeder Seite des Dokuments,

b) die vollstindige Einstufungskennzeichnung in einer Zeile ohne Leerzeichen vor und nach dem Schragstrich,
¢) in GroRbuchstaben, schwarz, Schriftart Times New Roman 16, fettgedruckt und in einem Kasten.

(4)  Bei der Erstellung eines als RESTREINT UE/EU RESTRICTED eingestuften Dokuments

a) wird auf jeder Seite der Geheimhaltungsgrad eindeutig vermerkt,

b) wird jede Seite nummeriert,

¢) wird das Dokument mit einem Aktenzeichen und einem Betreff versehen, der selbst keinen Geheimhaltungsgrad
fihrt, sofern er nicht entsprechend gekennzeichnet ist,

d) werden alle Anhidnge und Anlagen nach Mdoglichkeit auf der ersten Seite aufgefiihrt,

¢) wird auf dem Dokument der Tag seiner Erstellung angegeben.

Artikel 9
Als R-UE[EU-R abgekiirzte Einstufungskennzeichnung

Die Abkiirzung R-UE/EU-R kann zur Angabe des Geheimhaltungsgrades einzelner Teile eines als RESTREINT UE/EU
RESTRICTED eingestuften Dokuments verwendet werden oder wenn die vollstindige Einstufungskennzeichnung, z. B.
auf einem kleinen Wechseldatentridger, nicht angegeben werden kann. Sie kann im Text verwendet werden, wenn die
Verwendung der vollstindigen Einstufungskennzeichnungen umstéindlich ist. In der Kopf- und der Fufizeile des Doku-
ments darf nicht die Abkiirzung anstelle der vollstindigen Einstufungskennzeichnung verwendet werden.

Artikel 10
Andere Sicherheitskennungen

(1)  Als RESTREINT UE/EU RESTRICTED eingestufte Dokumente kénnen mit anderen Kennzeichnungen oder ,Sicher-
heitskennungen® versehen sein, die z. B. iber den Bereich, auf den sich das Dokument bezieht, oder eine besondere
Verteilung gemifl dem Grundsatz ,Kenntnis nur, wenn notig“ Aufschluss geben. Ein Beispiel dafiir ist:

RELEASABLE TO LIECHTENSTEIN

(2)  Als RESTREINT UE/EU RESTRICTED eingestufte Dokumente konnen mit Warnhinweisen versehen sein, die spezi-
fische Anweisungen fiir die Bearbeitung und Verwaltung der Dokumente geben.

(3) Angaben zur Aufthebung des Geheimhaltungsgrades werden nach Moglichkeit bei Erstellung des Dokuments auf
seiner ersten Seite angebracht. So kann z. B. die folgende Kennzeichnung verwendet werden:

RESTREINT UE/EU RESTRICTED

until [dd.mm.yyyy]

Artikel 11
Elektronische Verarbeitung

(1)  Als RESTREINT UE/EU RESTRICTED eingestufte Dokumente werden mit elektronischen Mitteln erstellt, sofern
diese Mittel verfiigbar sind.
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(2) Bei der Erstellung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED verwenden
die Kommissionsbediensteten akkreditierte Kommunikations- und Informationssysteme. Die Bediensteten halten mit
ihren lokalen Sicherheitsbeauftragten Riicksprache, wenn sie sich nicht sicher sind, welches Kommunikations- und Infor-
mationssystem verwendet werden kann. In Notfillen oder im Rahmen bestimmter technischer Konfigurationen kénnen
in Absprache mit der Sicherheitsstelle der Kommission spezielle technische Verfahren angewandt werden.

(3)  Als RESTREINT UE/EU RESTRICTED eingestufte Dokumente, einschlieSlich Entwiirfe, diirfen nach Artikel 5 nicht
tiber ungeschiitzte E-Mails tibermittelt, auf herkommlichen Druckern oder Scannern gedruckt beziehungsweise gescannt
oder auf den privaten Geridten von Bediensteten bearbeitet werden. Fiir den Ausdruck von Verschlusssachen des Geheim-
haltungsgrades RESTREINT UE/EU RESTRICTED diirfen nur Drucker oder Kopierer, die an gegen elektromagnetische
Abstrahlung geschiitzte Rechner ohne Netzanschluss oder an ein akkreditiertes System angeschlossen sind, verwendet
werden.

Artikel 12
Verteilung

Der Absender von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE[EU RESTRICTED entscheidet nach dem
Grundsatz ,Kenntnis nur wenn notig, an wen diese verteilt werden. Um den Grundsatz ,Kenntnis nur, wenn notig“
weiter durchzusetzen, wird bei Bedarf eine Verteilerliste erstellt.

KAPITEL 3

UMGANG MIT BESTEHENDEN VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES RESTREINT UE/EU
RESTRICTED

Artikel 13
Herausgeberkontrolle

(1) Der Herausgeber verfiigt bei von ihm erstellten Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED tiber die ,Herausgeberkontrolle“. Die vorherige schriftliche Zustimmung des Herausgebers ist einzuholen,
bevor

a) der Geheimhaltungsgrad von Verschlusssachen aufgehoben wird,

b) Verschlusssachen fiir andere als die vom Herausgeber festgelegten Zwecke verwendet werden,

¢) Verschlusssachen an ein Drittland oder eine internationale Organisation weitergegeben werden,

d) Verschlusssachen an eine Partei aufferhalb der Kommission, aber innerhalb der EU weitergegeben werden oder

e) Verschlusssachen an einen Auftragnehmer oder potenziellen Auftragnehmer mit Sitz in einem Drittland weitergege-
ben werden.

(2)  Besitzer von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED haben Zugang zu den
Verschlusssachen erhalten, um ihre Aufgaben wahrnehmen zu konnen. Sie sind nach dem Beschluss (EU, Euratom)
2015/444 fur die ordnungsgemifle Bearbeitung und Aufbewahrung sowie fir den ordnungsgemifen Schutz der Ver-
schlusssachen verantwortlich. Anders als die Herausgeber von Verschlusssachen sind die Besitzer nicht befugt, dariiber
zu entscheiden, ob der Geheimhaltungsgrad von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED aufgehoben wird oder ob solche Informationen an Drittstaaten oder internationale Organisationen weiter-
gegeben werden.

(3) Kann der Herausgeber einer Verschlusssache des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED nicht
ermittelt werden, wird die Herausgeberkontrolle von der Dienststelle der Kommission ausgeiibt, in deren Besitz sich die
Verschlusssache befindet. Vor der Weitergabe von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED an einen Drittstaat oder eine internationale Organisation wird die Sicherheitsexpertengruppe der Kommis-
sion konsultiert.

Artikel 14

Fiir die Bearbeitung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED geeig-
nete Kommunikations- und Informationssysteme

Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED werden mit elektronischen Mitteln bear-
beitet und tibermittelt, sofern diese Mittel verfiigbar sind. Es werden ausschlieflich Kommunikations- und Informations-
systeme und Ausriistung verwendet, die von der Sicherheitsakkreditierungsstelle der Kommission akkreditiert wurden.
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Artikel 15

Besondere MafSnahmen bei Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED auf
Wechseldatentrigern

(1) Die Verwendung von Wechseldatentrigern wird kontrolliert und belegt. Verwendet werden ausschlieflich von der
Kommission zur Verfugung gestellte Wechseldatentriger, die mit einem von der Sicherheitsstelle der Kommission geneh-
migten Produkt verschliisselt werden. Private oder auf Konferenzen, Seminaren usw. kostenlos verteilte Wechseldatentri-
ger werden nicht fiir die Ubertragung von Verschlusssachen verwendet. Nach Méglichkeit sollten in Einklang mit den
Anweisungen der Sicherheitsstelle der Kommission TEMPEST-sichere Wechseldatentriger verwendet werden.

(2)  Wird eine Verschlusssache elektronisch auf einem Wechseldatentriager — wie einem USB-Stick, einer CD oder einer
Speicherkarte — bearbeitet oder gespeichert, so muss die Einstufungskennzeichnung auf den angezeigten Informationen
selbst sowie im Dateinamen und auf dem Wechseldatentrdger deutlich erkennbar sein.

(3) Die Bediensteten beriicksichtigen, dass es im Falle der Speicherung zahlreicher Verschlusssachen auf demselben
Wechseldatentriger erforderlich sein kann, den Datentriger in einen hoheren Geheimhaltungsgrad einzustufen.

(4)  Fiir die Ubertragung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED auf Wech-
seldatentrdger bzw. fiir ihr Herunterladen von solchen Datentragern werden ausschlieflich ordnungsgemaf8 akkreditierte
Kommunikations- und Informationssysteme verwendet.

(5) Beim Aufladen von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED auf Wechselda-
tentrager wird insbesondere darauf geachtet, dass diese vor der Dateniibertragung keine Viren oder Schadprogramme
enthalten.

(6) Gegebenenfalls sind Wechseldatentriger gemifS etwaigen sicherheitsbezogenen Betriebsverfahren fiir das jeweils
verwendete Verschliisselungssystem zu handhaben.

(7) Dokumente auf Wechseldatentrdger, die entweder nicht mehr benotigt werden oder auf ein geeignetes Kommuni-
kations- und Informationssystem iibertragen worden sind, werden anhand zugelassener Produkte oder Verfahren sicher
entfernt oder geloscht. Nicht mehr benotigte Wechseldatentrager werden entweder in geeigneten, verschlossenen Biiro-
mobeln aufbewahrt oder vernichtet. Jede Vernichtung oder Loschung erfolgt nach einem den Sicherheitsvorschriften der
Kommission entsprechenden Verfahren. Es wird ein Verzeichnis der Wechseldatentriger gefithrt, und ihre Vernichtung
wird registriert.

Artikel 16

Bearbeitung und Aufbewahrung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED

(1) Gemals Artikel 19 Absatz 1 Buchstaben a und b des Beschlusses (EU, Euratom) 2015/444 werden Verschlusssa-
chen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED in einem Verwaltungsbereich oder in einem besonders
geschiitzten Bereich () wie folgt bearbeitet:

— Die Bediensteten schlieen die Biirotiir, wenn sie Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED bearbeiten,

— die Bediensteten rdumen Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED weg oder
verdecken sie, falls sie einen Besucher bekommen,

— die Bediensteten sorgen dafiir, dass Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED
nicht sichtbar sind, wenn das Biiro nicht besetzt ist,

— Bildschirme, auf denen Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED angezeigt wer-
den, sind ununterbrochen von Fenstern und Tiiren abgewandt zu halten, um eine etwaige unzuldssige Einsichtnahme
zu verhindern.

(') Im Sinne von Artikel 18 des Beschlusses (EU, Euratom) 2015/444.
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(2)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen gemdfl Artikel 19 Absatz 1
Buchstabe ¢ des Beschlusses (EU, Euratom) 2015/444 auflerhalb eines besonders geschiitzten Bereichs oder eines Verwal-
tungsbereichs bearbeitet werden, sofern sich der Besitzer verpflichtet hat, besondere Mafinahmen einzuhalten. Die
besonderen Maflnahmen umfassen mindestens Folgendes:

— Dokumente des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED werden nicht an offentlich zugéinglichen
Orten gelesen,

— der Besitzer halt die EU-VS stindig unter personlicher Kontrolle,

— die Dokumente werden in geeigneten, verschlossenen Biiromobeln aufbewahrt, wenn sie nicht gelesen oder erdrtert
werden,

— die Tiiren des Raums sind geschlossen, wenn das Dokument gelesen oder erdrtert wird,

— die Inhalte des Dokuments werden weder iiber das Telefon auf einer nicht gesicherten Leitung noch in einer unver-
schliisselten E-Mail erortert,

— das Dokument wird nur auf nicht an ein Netz angeschlossenen oder akkreditierten Geriten vervielfiltigt oder
gescannt,

— das Dokument wird nur so lange wie notig auflerhalb eines Verwaltungsbereichs oder besonders geschiitzten
Bereichs bearbeitet bzw. voriibergehend aufbewahrt,

— der Besitzer wirft die Verschlusssache nicht weg, sondern gibt sie zuriick zum Zweck der Aufbewahrung in einem
Verwaltungsbereich oder besonders geschiitzten Bereich, oder er gewahrleistet die Vernichtung der Verschlusssache in
einem genehmigten Schredder.

(3) Druckexemplare von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED werden in ver-
schlossenen Biiromobeln in einem Verwaltungsbereich oder besonders geschiitzten Bereich aufbewahrt. Sie diirfen vor-
ibergehend auflerhalb eines besonders geschiitzten Bereichs oder Verwaltungsbereichs aufbewahrt werden, sofern sich
der Besitzer verpflichtet hat, besondere Maffnahmen einzuhalten.

(4)  Weitere Ratschldge konnen beim lokalen Sicherheitsbeauftragten der zustindigen Dienststelle der Kommission ein-
geholt werden.

(5)  Alle mutmaflichen oder tatsichlichen Sicherheitsvorfille, die das Dokument betreffen, sind dem lokalen Sicher-
heitsbeauftragten schnellstmdoglich zu melden.

Artikel 17

Vervielfiltigung und Ubersetzung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED

(1)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen auf Anweisung des Besitzers
vervielfiltigt bzw. iibersetzt werden, sofern der Herausgeber keine Einschriankungen auferlegt hat. Es diirfen jedoch nur
so viele Exemplare hergestellt werden wie unbedingt erforderlich.

(2)  Wird nur ein Teil einer Verschlusssache vervielfiltigt, gelten dennoch die gleichen Bedingungen wie fiir die Verviel-
faltigung des vollstindigen Dokuments. Ausziige werden ebenfalls in den Geheimhaltungsgrad RESTREINT UE/EU
RESTRICTED eingestuft, auler der Herausgeber hat sie ausdriicklich nicht als Verschlusssache eingestuft.

(3) Die fiir die Original-Verschlusssache geltenden Sicherheitsmafnahmen finden auch auf Kopien und Ubersetzungen
Anwendung.

Artikel 18

Allgemeine Grundsitze fiir die Beférderung von Verschlusssachen des Geheimhaltungsgrades RESTREINT
UE[EU RESTRICTED

(1)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED, die in andere als besonders
geschiitzte Bereiche bzw. Verwaltungsbereiche verbracht werden miissen, werden mdoglichst elektronisch anhand ord-
nungsgemdfs akkreditierter Mittel iibersandt undfoder durch akkreditierte kryptographische Produkte geschiitzt.
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(2)  Je nach verfigbaren Mitteln bzw. den jeweiligen Umstdnden diirfen Verschlusssachen des Geheimhaltungsgrades
RESTREINT UE/EU RESTRICTED in Form von Papierdokumenten oder Wechseldatentriagern physisch in personlichem
Gewahrsam befordert werden. Der Verwendung von Wechseldatentrigern zur Ubertragung von Verschlusssachen des
Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED wird gegeniiber dem Versand von Papierdokumenten der Vor-
zug gegeben.

(3) Verwendet werden diirfen ausschlieflich solche Wechseldatentrager, die mit einem von der Sicherheitsstelle der
Kommission genehmigten Produkt verschliisselt werden. Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED auf Wechseldatentrdgern, die nicht durch ein von der Sicherheitsstelle der Kommission zugelassenes kryp-
tographisches Produkt geschiitzt sind, werden in gleicher Weise behandelt wie Papierdokumente.

(4) Eine Sendung darf mehr als eine Verschlusssache des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED
umfassen, sofern der Grundsatz ,Kenntnis nur, wenn notig“ beachtet wird.

(5) Die Verpackung ist so auszuwihlen, dass der Inhalt nicht eingesehen werden kann. Verschlusssachen des Geheim-
haltungsgrades RESTREINT UE/EU RESTRICTED werden in blickdichter Verpackung befordert, wie z. B. einem
Umschlag, einer blickdichten Mappe oder einer Aktentasche. Die AuSenseite der Verpackung trigt keinen Hinweis auf
Art oder Geheimhaltungsgrad des Inhalts. Wird eine innere Verpackung verwendet, trigt sie die Kennzeichnung REST-
REINT UE/EU RESTRICTED. Auf beiden Schichten werden der Name des vorgesehenen Empfingers, seine Funktion und
Anschrift sowie eine Riicksendeanschrift fiir den Fall angegeben, dass die Zustellung nicht moglich sein sollte.

(6) Alle Sicherheitsvorfille im Zusammenhang mit Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED, die von Bediensteten oder Boten befordert werden, sind zwecks anschliefender Untersuchung iber den
lokalen Sicherheitsbeauftragten der jeweiligen Dienststelle der Kommission der Direktion Sicherheit in der Generaldirek-
tion Humanressourcen und Sicherheit zu melden.

Artikel 19
Befoérderung von Wechseldatentrigern in personlichem Gewahrsam

(1) Wechseldatentriagern zur Beforderung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED liegt ein Versandschein bei, in dem der Wechseldatentrager selbst sowie alle darauf gespeicherten Dateien
angegeben sind, sodass der Empfanger die erforderlichen Uberpriifungen vornehmen kann.

(2) Lediglich die zur Verfigung zu stellenden Dokumente werden auf dem Datentrdger gespeichert. So miissten bei-
spielsweise alle Verschlusssachen auf einem USB-Stick fiir denselben Empfinger bestimmt sein. Der Absender beriick-
sichtigt, dass in dem Fall, dass zahlreiche Verschlusssachen auf einem solchen Datentriger gespeichert werden, die Ein-
stufung des Datentrdgers insgesamt in einen hoheren Geheimhaltungsgrad erforderlich sein kann.

(3)  Zur Beforderung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED werden aus-
schliefSlich angemessen gekennzeichnete Wechseldatentriger verwendet.

Artikel 20

Beforderung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED innerhalb von
Kommissionsgebiuden

(1)  Bedienstete diirfen Dokumente des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED innerhalb eines Kom-
missionsgebdudes befordern, sofern die Dokumente ununterbrochen im personlichen Gewahrsam des Uberbringers ver-
bleiben und nicht an o6ffentlich zuginglichen Orten gelesen werden.

(2) Dokumente des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen per Hauspost in einem einfachen,
herkdmmlichen, blickdichten Umschlag an andere Biiros der Europdischen Kommission tibermittelt werden, sofern
auflen kein Hinweis erkennen ldsst, dass es sich um eine Verschlusssache handelt. Auch an andere EU-Organe oder Ein-
richtungen, die unmittelbar an das Hauspostsystem der Kommission angeschlossen sind, diirfen Dokumente des
Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED auf diese Weise iibermittelt werden.

Artikel 21

Beforderung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED innerhalb der
Union

(1)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen von Bediensteten oder Kom-
missionsboten iiberallhin in der Union befordert werden, sofern nachstehende Anweisungen befolgt werden:

a) Fiir die Ubermittlung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED werden aus-
schlieflich blickdichte Umschlige bzw. Verpackungen verwendet, aulen befindet sich kein Hinweis auf Art bzw.
Geheimhaltungsgrad des Inhalts,
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b) Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED verbleiben ununterbrochen im person-
lichen Gewahrsam des Uberbringers und

¢) der Umschlag bzw. das Versandstiick werden wihrend der Beforderung nicht geoffnet und die Verschlusssache wird
nicht an offentlich zuginglichen Orten gelesen.

(2) Registraturbedienstete, die Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED an andere
Orte in der Union senden mochten, konnen dafiir sorgen, dass der Versand auf einem der nachstehenden Wege erfolgt:

— durch nationale Postdienste, die die Sendung verfolgen, oder durch bestimmte kommerzielle Kurierdienste, die die
Beforderung in personlichem Gewahrsam gewéhrleisten, sofern sie die Voraussetzungen nach Artikel 23 dieses
Beschlusses erfiillen,

— durch militdrischen, diplomatischen oder Regierungskurier, in Absprache mit Registraturbediensteten.

Artikel 22

Beforderung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED aus dem oder
in das Hoheitsgebiet eines Drittstaats

(1) Als RESTREINT UE/EU RESTRICTED eingestufte Verschlusssachen diirfen von Bediensteten in personlichem
Gewahrsam aus dem Gebiet der Union in das Hoheitsgebiet eines Drittstaats bzw. umgekehrt befordert werden.

(2) Registraturbedienstete konnen die Beforderung auf eine der folgenden Arten veranlassen:

— Beforderung durch Postdienste, die die Sendung verfolgen, oder durch kommerzielle Kurierdienste, die die Beforde-
rung in personlichem Gewahrsam gewiahrleisten,

— Beforderung durch militarischen oder diplomatischen Kurier.

(3) Bei der Beforderung von Papierdokumenten oder Wechseldatentragern des Geheimhaltungsgrades RESTREINT
UE/EU RESTRICTED in personlichem Gewahrsam treffen die Bediensteten die nachstehenden Zusatzmafinahmen:

— Bei der Nutzung offentlicher Verkehrsmittel werden die Verschlusssachen in einer Aktentasche oder anderen Tasche
verwahrt, die sich im personlichen Gewahrsam des Uberbringers befindet. Sie werden nicht als aufgegebenes Gepick
befordert.

— Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED werden in zwei Verpackungsschichten
tbermittelt. Die innere Verpackungsschicht trdgt ein amtliches Siegel, das anzeigt, dass es sich um eine amtliche
Sendung handelt, die keiner Sicherheitspriifung unterzogen werden darf.

— Der Uberbringer fiihrt einen von der Registratur der jeweiligen Dienststelle ausgestellten Kurierausweis mit, der
bescheinigt, dass der Uberbringer ermichtigt ist, die Sendung des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED zu befordern.

Artikel 23
Beforderung durch kommerzielle Kurierdienste

(1)  Fiir die Zwecke dieses Beschlusses umfassen ,kommerzielle Kurierdienste“ nationale Postdienste und kommerzielle
Kurierunternehmen, die Dienstleistungen anbieten, in deren Rahmen Informationen gegen Gebiihr iibermittelt und ent-
weder in personlichem Gewahrsam befordert oder verfolgt werden.

(2) Kommerzielle Kurierdienste diirfen die Dienste eines Unterauftragnehmers in Anspruch nehmen. Allerdings ver-
bleibt die Verantwortung dafiir, dass diesem Beschluss nachgekommen wird, beim Kurierunternehmen.

(3)  Befindet sich der vorgesehene Empfinger auferhalb der EU, werden zwei Verpackungsschichten verwendet. Bei der
Vorbereitung von Verschlusssachensendungen beriicksichtigt der Absender, dass kommerzielle Kurierdienste Sendungen
des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED ausschlieflich dem vorgesehenen Empfinger, einem ord-
nungsgemdfs bevollmachtigten Vertreter, dem Registraturkontrollbeauftragten oder seinem ordnungsgemafs bevollmach-
tigten Stellvertreter oder einem Empfangsmitarbeiter aushindigen diirfen. Um dem Risiko Rechnung zu tragen, dass die
Sendung den vorgesehenen Empfanger nicht erreicht, wird auf der duferen und gegebenenfalls der inneren Verpackungs-
schicht der Sendung eine Riicksendeanschrift angegeben.
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(4)  Von kommerziellen Kurierdiensten angebotene Dienstleistungen zur elektronischen Ubermittlung von Einschreiben
werden fur Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED nicht in Anspruch genommen.

Artikel 24
Sonstige besondere Beforderungsbedingungen

(1)  Alle in Geheimschutzabkommen oder Verwaltungsvereinbarungen festgelegten Beforderungsbedingungen sind ein-
zuhalten. Im Zweifelsfall ziehen die Bediensteten ihre jeweilige Registratur oder die Direktion Sicherheit in der Generaldi-
rektion Humanressourcen und Sicherheit zurate.

(2)  Bei Verschlusssachen, die mittels zugelassener kryptografischer Produkte geschiitzt sind, kann auf die Vorgabe der
doppelten Verpackung verzichtet werden. Zum Zwecke der Adressierung, und da auf dem Wechseldatentriger eine aus-
driickliche Einstufungskennzeichnung vermerkt ist, wird dieser zumindest in einem herkommlichen Umschlag befordert;
gegebenenfalls konnen jedoch zusitzliche physische Schutzmafnahmen wie ein Luftpolsterumschlag erforderlich sein.

KAPITEL 4
VERTRAULICHE SITZUNGEN
Artikel 25

Vorbereitung von Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED erortert werden

(1)  Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades RESTREINT UE[EU RESTRICTED erdrtert wer-
den sollen, miissen in einem Sitzungssaal stattfinden, der fiir diesen oder einen hoheren Geheimhaltungsgrad zugelassen
ist. Ist kein solcher Raum verfiigbar, zichen die Bediensteten die Sicherheitsstelle der Kommission zurate.

(2)  Generell sollten Tagesordnungen nicht als Verschlusssachen eingestuft sein. Werden auf der Tagesordnung einer
Sitzung Verschlusssachen erwihnt, wird die Tagesordnung selbst nicht automatisch als Verschlusssache eingestuft. Die
Tagesordnungspunkte sind so zu formulieren, dass der Schutz der Interessen der Union oder von Mitgliedstaaten nicht
gefihrdet wird.

(3)  Wenn der Tagesordnung elektronische Dateien als Anhang beigefiigt werden miissen, die Informationen des
Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED enthalten, sind diese mittels kryptografischer Produkte zu
schiitzen, die von der Krypto-Zulassungsstelle der Kommission genehmigt sind.

(4) Die Organisatoren der Sitzung weisen die Teilnehmer darauf hin, dass alle Bemerkungen zu als RESTREINT UE/EU
RESTRICTED eingestuften Tagesordnungspunkten weder per ungeschiitzter E-Mail noch auf eine andere, nicht mit
Artikel 11 dieses Beschlusses konforme Weise iibermittelt werden diirfen.

(5) Die Organisatoren der Sitzung versuchen moglichst, Tagesordnungspunkte des Geheimhaltungsgrades RESTREINT
UE/EU RESTRICTED als Block zusammenzufassen, um einen reibungslosen Ablauf der Sitzung zu erleichtern. Nur Perso-
nen, die Kenntnis haben miissen, diirfen bei der Erorterung der Verschlusssachen zugegen sein.

(6) In der Einladung werden die Teilnehmer vorab darauf hingewiesen, dass auf der Sitzung Verschlusssachen erortert
werden und entsprechende Sicherheitsvorkehrungen gelten.

(7) Die Teilnehmer werden in der Einladung oder dem Vermerk zur Tagesordnung daran erinnert, dass tragbare elek-
tronische Gerdte wihrend der Erorterung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRIC-
TED ausgeschaltet sein miissen.

(8)  Die Organisatoren der Sitzung erstellen vor der Sitzung eine vollstindige Liste der externen Teilnehmer.

Artikel 26

Elektronische Ausriistung in einem fiir den Geheimhaltungsgrad RESTREINT UE/EU RESTRICTED zugelasse-
nen Sitzungssaal

(1)  Nur im Einklang mit Artikel 11 dieses Beschlusses zugelassene IT-Systeme diirfen zur Bekanntgabe der Inhalte von
Verschlusssachen verwendet werden, beispielsweise fiir Prasentationen, bei denen Inhalte aus Verschlusssachen des
Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED gezeigt werden, oder fiir Videokonferenzen.

(2)  Der Sitzungsleiter stellt sicher, dass nicht zugelassene tragbare elektronische Geridte ausgeschaltet sind.
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Artikel 27

Ablauf von Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRIC-
TED erortert werden

(1)  Unmittelbar bevor mit der Erorterung von Verschlusssachen begonnen wird, teilt der Sitzungsleiter mit, dass die
weiteren Erorterungen vertraulich sind. Die Tiiren und Jalousien werden geschlossen.

(2)  Zu Beginn der Erorterung wird lediglich die benétigte Anzahl an Dokumenten den Teilnehmern und erforderli-
chenfalls den Dolmetschern ausgehidndigt.

Dokumente des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen wihrend der Sitzungspausen nie unbe-
aufsichtigt bleiben.

(3) Am Ende der Sitzung werden die Teilnehmer und Dolmetscher darauf hingewiesen, dass sie keine als Verschlusssa-
chen eingestuften Dokumente oder gegebenenfalls angefertigte vertrauliche Notizen unbeaufsichtigt im Sitzungssaal
zuriicklassen diirfen. Als Verschlusssachen eingestufte Dokumente oder Notizen, die von den Teilnehmern am Ende der
Sitzung zuriickgelassen wurden, werden von den Organisatoren der Sitzung eingesammelt und mit geeigneten Schred-
dern vernichtet.

(4)  Die Liste der Teilnechmer sowie eine Ubersicht iiber alle Verschlusssachen, die an Mitgliedstaaten weitergegeben und
an Drittstaaten oder internationale Organisationen miindlich weitergegeben wurden, werden wihrend der Sitzung erstellt
und im Sitzungsergebnis festgehalten.

Artikel 28
Dolmetscher und Ubersetzer

Nur Dolmetscher und Ubersetzer, die dem Beamtenstatut oder den Beschiftigungsbedingungen fiir die sonstigen
Bediensteten der Europiischen Union unterliegen oder mit der Kommission in einem Vertragsverhaltnis stehen, erhalten
Zugang zu Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED.

KAPITEL 5

WEITERGABE UND AUSTAUSCH VON VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES RESTREINT UE/EU
RESTRICTED

Artikel 29
Zustimmung des Herausgebers

Ist die Kommission nicht Herausgeber der Verschlusssache oder des gegebenenfalls in ihr enthaltenen Quellenmaterials,
um deren bzw. dessen Weitergabe oder Austausch ersucht wird, so holt die Kommissionsdienststelle, in deren Besitz sich
die Verschlusssache befindet, zunichst die schriftliche Zustimmung des Herausgebers zur Weitergabe ein. Kann der Her-
ausgeber nicht ermittelt werden, iibt die Kommissionsdienststelle, in deren Besitz sich die Verschlusssache befindet, die
Herausgeberkontrolle aus.

Artikel 30

Weitergabe von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED an andere Stel-
len der EU

(1)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen nur dann an andere EU-
Organe, -Agenturen, -Einrichtungen oder -Amter weitergegeben werden, wenn der Empfinger Kenntnis davon haben
muss und die betreffende Stelle mit der Kommission eine entsprechende rechtliche Vereinbarung geschlossen hat.

(2) Innerhalb der Kommission fungiert die vom Generalsekretariat verwaltete EU-VS-Registratur in der Regel als zen-
trale Ein- und Ausgangsstelle fur den Austausch von Verschlusssachen mit anderen EU-Organen, -Agenturen, -Einrich-
tungen, und -Amtern. Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen jedoch
direkt an den vorgesehenen Empfinger weitergegeben werden.

Artikel 31

Austausch von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED mit den Mit-
gliedstaaten

(1)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen nur dann an Mitgliedstaaten
weitergegeben werden, wenn der Empfinger Kenntnis davon haben muss.
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(2)  Verschlusssachen der Mitgliedstaaten mit einer gleichwertigen nationalen Einstufungskennzeichnung (¥), die der
Kommission tibermittelt wurden, miissen genauso geschiitzt werden wie Verschlusssachen des Geheimhaltungsgrades
RESTREINT UE/EU RESTRICTED.

Artikel 32

Austausch von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED mit Drittstaaten
und internationalen Organisationen

(1)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen nur dann an einen Drittstaat
oder eine internationale Organisation weitergegeben werden, wenn der Empfinger Kenntnis davon haben muss und fiir
das Land oder die internationale Organisation ein geeigneter Rechts- oder Verwaltungsrahmen vorhanden ist, wie etwa
ein Geheimschutzabkommen oder eine Verwaltungsvereinbarung mit der Kommission. Die Bestimmungen eines solchen
Abkommens oder einer solchen Vereinbarung haben Vorrang vor den Bestimmungen dieses Beschlusses.

(2) Die vom Generalsekretariat verwaltete EU-VS-Registratur fungiert in der Regel als zentrale Ein- und Ausgangsstelle
fur den Austausch von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED zwischen der
Kommission und Drittstaaten sowie internationalen Organisationen. Die Sicherheitsstelle der Kommission wird zurate
gezogen, wenn es aus sicherheitstechnischen, organisatorischen oder operativen Griinden eher angebracht ist, dass lokale
EU-VS-Registraturen als Ein- und Ausgangsstelle fiir Angelegenheiten fungieren, die in die Zustindigkeit der betreffenden
Dienststelle fallen.

(3)  Um die Riickverfolgbarkeit sicherzustellen, sind Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED zu erfassen,

— wenn sie in einer Verwaltungseinheit eingehen oder diese verlassen und
— wenn sie in einem Kommunikations- und Informationssystem eingehen oder dieses verlassen.
(4)  Eine solche Erfassung kann auf Papier oder in elektronischen Logbiichern erfolgen.

(5) Die Erfassungsverfahren fiir Verschlusssachen, die in einem zugelassenen Kommunikations- und Informationssys-
tem bearbeitet werden, diirfen systemintern erfolgen. In diesem Fall miissen im Kommunikations- und Informationssys-
tem Mafinahmen vorgesehen sein, die die Integritit der Logdateien gewidhrleisten.

(6)  Fur Verschlusssachen, die von Drittstaaten oder internationalen Organisationen eingehen, gilt dasselbe Schutzni-
veau wie fur EU-VS des entsprechenden Geheimhaltungsgrades gemaff dem jeweiligen Geheimschutzabkommen oder der
entsprechenden Verwaltungsvereinbarung.

Artikel 33

Ad-hoc-Weitergabe von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED in
Ausnahmefillen

(1)  Stellt die Kommission oder eine ihrer Dienststellen fest, dass es in einem Ausnahmefall notwendig ist, Verschluss-
sachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED an einen Drittstaat, eine internationale Organisation
oder eine Stelle der EU weiterzugeben, jedoch weder ein Geheimschutzabkommen noch eine Verwaltungsvereinbarung
besteht, so ist das Verfahren fur die Ad-hoc-Weitergabe in Ausnahmefillen zu befolgen.

(2) Die Kommissionsdienststellen setzen sich mit der Sicherheitsstelle der Kommission in Verbindung, die die Sicher-
heitsexpertengruppe der Kommission zurate zieht.

(3) Nach Konsultation der Sicherheitsexpertengruppe der Kommission kann die Kommission auf Vorschlag des fiir
Sicherheitsfragen zustindigen Mitglieds der Kommission die Weitergabe der betreffenden Informationen genehmigen.

() Die Entsprechungstabelle der Geheimhaltungsgrade der Mitgliedstaaten findet sich in Anhang I des Beschlusses (EU, Euratom)
2015/444.
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KAPITEL 6

ENDE DES LEBENSZYKLUS VON VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES RESTREINT UE/EU
RESTRICTED

Artikel 34
Zeitpunkt der Aufhebung des Geheimhaltungsgrades

(1) Informationen bleiben nur so lange als Verschlusssache eingestuft, wie sie Schutz benotigen. Eine Aufhebung des
Geheimhaltungsgrades bedeutet, dass die Informationen gar nicht mehr als Verschlusssache eingestuft werden sollen. Der
Herausgeber teilt, sofern moglich, zum Zeitpunkt der Erstellung einer EU-VS mit, ob deren Geheimhaltungsgrad zu
einem bestimmten Zeitpunkt oder im Anschluss an ein bestimmtes Ereignis aufgehoben werden kann. Andernfalls iiber-
prift der Herausgeber Informationen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED in regelmifSigen
Abstinden daraufhin, ob ihr Geheimhaltungsgrad noch angemessen ist.

(2) Im Einklang mit der Verordnung (EWG, Euratom) Nr. 354/83 in der durch die Verordnung (EG, Euratom)
Nr. 1700/2003 des Rates (°) gednderten Fassung sowie im Einklang mit Artikel 59 Absatz 2 Buchstabe a des Beschlusses
(EU, Euratom) 2015/444 wird der Geheimhaltungsgrad von als RESTREINT UE/EU RESTRICTED eingestuften Ver-
schlusssachen, die von der Kommission herausgegeben wurden, automatisch nach dreifSig Jahren aufgehoben.

(3) Der Geheimhaltungsgrad von Kommissionsdokumenten kann auch ad hoc aufgehoben werden, beispielsweise im
Anschluss an einen Antrag aus der Offentlichkeit auf Zugang zu den Informationen.

Artikel 35
Verantwortung fiir die Aufhebung des Geheimhaltungsgrades

(1) Der Geheimhaltungsgrad von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED darf
ohne Erlaubnis des Herausgebers nicht aufgehoben werden.

(2) Die Kommissionsdienststelle, die eine Verschlusssache erstellt, entscheidet dariiber, ob ihr Geheimhaltungsgrad auf-
gehoben werden kann. Innerhalb der Kommission wird der Leiter oder Direktor der herausgebenden Dienststelle zu allen
Antragen auf Aufthebung des Geheimhaltungsgrades zurate gezogen. Hat die Dienststelle die Verschlusssache aus ver-
schiedenen Quellen zusammengestellt, so holt sie zunichst die Zustimmung aller anderen Parteien — auch in den Mit-
gliedstaaten, anderen EU-Einrichtungen, Drittstaaten oder internationalen Organisationen — ein, die Quellenmaterial zur
Verfiigung gestellt haben.

(3) Wenn die herausgebende Kommissionsdienststelle nicht mehr existiert und ihre Verantwortlichkeiten von einem
anderen Dienst iibernommen wurden, entscheidet dieser iiber die Authebung des Geheimhaltungsgrades. Wenn die her-
ausgebende Dienststelle nicht mehr existiert und ihre Verantwortlichkeiten nicht von einem anderen Dienst iibernom-
men wurden, entscheiden die Referatsleiter oder Direktoren der empfangenden Generaldirektionen gemeinsam iiber die
Authebung des Geheimhaltungsgrades.

Artikel 36
Vertrauliche Informationen, die nicht zu den Verschlusssachen zihlen

Wenn im Zuge der Uberpriifung eines Dokuments entschieden wird, den Geheimhaltungsgrad aufzuheben, muss geklart
werden, ob das Dokument mit einer Verteilungskennzeichnung fiir vertrauliche Informationen, die nicht zu den Ver-
schlusssachen zihlen, im Sinne von Artikel 9 des Beschlusses (EU, Euratom) 2015443 versehen werden soll.

Artikel 37
Angabe der Aufhebung des Geheimhaltungsgrades eines Dokuments

(1) Die urspriingliche Einstufungskennzeichnung oben und unten auf jeder Seite muss sichtbar durchgestrichen (nicht
entfernt) werden, indem bei elektronischen Formaten die Funktion ,Durchstreichen* verwendet wird und bei Papierfas-
sungen die Kennzeichnung von Hand durchgestrichen wird.

(2)  Auf der ersten (Titel-) Seite wird die Aufhebung des Geheimhaltungsgrades mit einem Stempel vermerkt und die
Einzelheiten zu der hierfur zustindigen Stelle sowie das entsprechende Datum angegeben.

() Verordnung (EG, Euratom) Nr. 1700/2003 des Rates vom 22. September 2003 zur Anderung der Verordnung (EWG, Euratom)
Nr. 354/83 iiber die Freigabe der historischen Archive der Europaischen Wirtschaftsgemeinschaft und der Europdischen Atomgemein-
schaft (ABL. L 243 vom 27.9.2003, S. 1).
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(3) Die urspriinglichen Empfinger der als RESTREINT UE/EU RESTRICTED eingestuften Informationen werden iiber
die Authebung des Geheimhaltungsgrades unterrichtet. Den urspriinglichen Empfingern obliegt es, alle weiteren Emp-
fanger, denen sie das Original oder eine Kopie der als RESTREINT UE/EU RESTRICTED eingestuften Verschlusssachen
tibermittelt haben, entsprechend zu unterrichten.

(4) Das Historische Archiv der Kommission wird iiber alle Beschliisse zur Aufhebung des Geheimhaltungsgrades
unterrichtet.

(5)  Fiir alle Ubersetzungen von Verschlusssachen gelten dieselben Verfahren zur Aufhebung des Geheimhaltungsgrades
wie fiir die Originalfassung.

Artikel 38

Teilweise Aufhebung des Geheimhaltungsgrades von als RESTREINT UE/EU RESTRICTED eingestuften
Informationen

(1) Eine teilweise Aufhebung des Geheimhaltungsgrades (z. B. der Anhidnge oder lediglich einiger Absitze) ist ebenfalls
moglich. Hierbei wird genauso verfahren wie bei der Aufhebung des Geheimhaltungsgrades eines vollstindigen
Dokuments.

(2)  Nach einer teilweisen Aufhebung des Geheimhaltungsgrades von als RESTREINT UE/EU RESTRICTED eingestuften
Informationen (,Schwirzung®) wird ein freigegebener Auszug erstellt.

(3)  Die weiterhin als Verschlusssache eingestuften Teile werden ersetzt durch den Vermerk

NICHT FREIGEGEBENER TEIL

entweder im Text selbst, wenn der Teil, der als Verschlusssache eingestuft bleibt, Teil eines Absatzes ist, oder als Absatz,

wenn es sich bei dem Teil, der als Verschlusssache eingestuft bleibt, um einen ganzen Absatz oder mehr als einen Absatz
handelt.

(4)  Wenn ein vollstindiger Anhang nicht freigegeben werden kann und daher nicht im Auszug erscheint, ist dies im
Text konkret zu vermerken.

Artikel 39

Routinemiiflige Vernichtung und Léschung von als RESTREINT UE/EU RESTRICTED eingestuften
Verschlusssachen

(1)  Verschlusssachen werden von der Kommission nicht in erheblichem Umfang verwahrt.

(2) Die herausgebenden Dienststellen iiberpriifen regelmiflig eine kleine Anzahl an Dokumenten daraufhin, ob sie
vernichtet oder bald geloscht werden kénnen. Sowohl die in Papierform aufbewahrten als auch die in Kommunikations-
und Informationssystemen gespeicherten Verschlusssachen werden in regelmifigen Abstinden tiberprift.

(3) Die Bediensteten vernichten — vorbehaltlich etwaiger Archivierungspflichten fiir das Originaldokument — alle
nicht mehr benotigten Dokumente des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED.

(4) Die Bediensteten sind ist nicht verpflichtet, den Herausgeber in Kenntnis zu setzen, wenn sie Kopien von als REST-
REINT UE/EU RESTRICTED eingestuften Dokumenten vernichten oder 16schen.

(5)  Bei der Vernichtung von Entwiirfen, die als Verschlusssache eingestufte Informationen enthalten, wird nach densel-
ben Methoden verfahren wie bei endgiiltigen Fassungen von Verschlusssachen.

(6) Nur zugelassene Schredder diirfen zur Vernichtung von Verschlusssachen des Geheimhaltungsgrades RESTREINT
UE[EU RESTRICTED verwendet werden. DIN 32757-Schredder der Sicherheitsstufe 4 und DIN 66399-Schredder der
Sicherheitsstufe 5 eignen sich zur Vernichtung von als RESTREINT UE/EU RESTRICTED eingestuften Dokumenten.

(7)  Das mit zugelassenen Schreddern zerkleinerte Material darf als normaler Biiroabfall entsorgt werden.

(8)  Alle Medien und Gerite, die als RESTREINT UE/EU RESTRICTED eingestufte Verschlusssachen enthalten, sind am
Ende ihrer Lebensdauer ordnungsgemifl zu siubern. Die elektronischen Daten werden so aus den informationstechni-
schen Ressourcen und den zugehorigen Speichermedien entfernt oder geloscht, dass hinreichend gewihrleistet ist, dass
die Informationen nicht wiederhergestellt werden konnen. Bei der Siuberung sind die Daten vom Speichermedium zu
16schen und alle Etiketten, Kennzeichnungen und Aktivitdtsprotokolle zu entfernen.
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(9) Datentrdger sind dem lokalen Sicherheitsbeauftragten (LSO) oder dem Beauftragten fiir die lokale IT-Sicherheit
und/oder dem Registraturkontrollbeauftragten zur Vernichtung und Entsorgung auszuhindigen.

Artikel 40

Auslagerung und Vernichtung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED im Notfall

(1)  Der Leiter der Dienststelle entwickelt, genehmigt und aktiviert erforderlichenfalls Notfallplane fir die Auslagerung
und Vernichtung von Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED, bei denen ein
erhebliches Risiko besteht, dass sie wahrend einer Krise in unbefugte Hinde gelangen. Dabei ist je nach Art des Notfalls
folgende Reihenfolge zu beriicksichtigen:

1. Auslagerung der EU-VS an einen alternativen sicheren Ort, sofern moglich in einen Verwaltungsbereich oder einen
besonders geschiitzten Bereich im selben Gebaude;

2. Auslagerung der EU-VS an einen alternativen sicheren Ort, sofern moglich in einen Verwaltungsbereich oder einen
besonders geschiitzten Bereich in einem anderen Gebdude, sofern moglich in einem Gebdude der Kommission;

3. Vernichtung der EU-VS, sofern moglich unter Verwendung der zugelassenen Vernichtungsmethoden.

(2) Im Falle der Aktivierung von Notfallplinen sind zunichst Verschlusssachen hoherer Geheimhaltungsgrade auszula-
gern oder zu vernichten.

(3) Die praktischen Einzelheiten der Notfallpline fir die Auslagerung und Vernichtung werden ihrerseits als REST-
REINT UE/EU RESTRICTED eingestuft.

Artikel 41
Archivierung

(1)  Entscheidungen dariiber, ob und wann eine Archivierung erfolgt, sowie die zu ergreifenden praktischen Mafinah-
men miissen mit der Strategie der Kommission {iber die Dokumentenverwaltung im Einklang stehen.

(2)  Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU RESTRICTED diirfen nicht an das Historische
Archiv der Europdischen Union in Florenz iibermittelt werden.

KAPITEL 7
SCHLUSSBESTIMMUNGEN
Artikel 42
Transparenz

Dieser Beschluss wird den Bediensteten der Kommission und allen Personen, fiir die er gilt, zu Kenntnis gebracht und im
Amtsblatt der Europdischen Union veroffentlicht.

Artikel 43

Inkrafttreten

Dieser Beschluss tritt am zwanzigsten Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Briissel, den 17. Oktober 2019

Fiir die Kommission,
im Namen des Présidenten,
Giinther OETTINGER

Mitglied der Kommission
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ANHANG

Personalkategorien, die Zugang zu Verschlusssachen des Geheimhaltungsgrades RESTREINT UE/EU
RESTRICTED haben diirfen, wenn dies fiir ihre beruflichen Aufgaben erforderlich ist

Zugang zu Ver-
Kategorien von schlusssachen des Voraussetzuneen
Kommissionsbediensteten Geheimhaltungs- g
grades R-UE/EU-R
Beamte Ja Belehrung + Bestitigung + Kenntnis notwendig
Bedienstete auf Zeit Ja Belehrung + Bestitigung + Kenntnis notwendig
Vertragsbedienstete Ja Belehrung + Bestitigung + Kenntnis notwendig
Abgeordnete nationale Ja Belehrung (durch die Kommission) + Bestitigung + Kenntnis
Sachverstindige notwendig
Praktikanten Nein Keine Ausnahmen moglich
Sonstige Personalkategorien Nein Nachfrage bei der Sicherheitsstelle der Kommission nach etwai-
(z. B. Zeitarbeitskrifte, in den gen Ausnahmen
Raumlichkeiten der Kommission
tdtige externe Krifte)
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