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ROZHODNUTI KOMISE (EU, Euratom) 2019/1962
ze dne 17. fijna 2019,

kterym se stanovi provadéci pravidla pro nakliddni s informacemi se stupném utajeni RESTREINT
UE[EU RESTRICTED

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 249 této smlouvy,

s ohledem na Smlouvu o zaloZeni Evropského spoleCenstvi pro atomovou energii, a zejména na ¢lanek 106 této
smlouvy,

s ohledem na rozhodnuti{ Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpe¢nosti v Komisi (),

s ohledem na rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpe¢nostnich pravidlech na
ochranu utajovanych informaci EU (3,

s ohledem na rozhodnuti Komise (EU, Euratom) 2017/46 ze dne 10. ledna 2017 o bezpenosti komunikaénich
a informacnich systémd v Evropské komisi (),

vzhledem k témto divodam:
(1)  Rozhodnuti (EU, Euratom) 2015/444 se pouZije na viechny ttvary Komise a ve vSech prostorach Komise.

(2)  Bezpecnostni opatfeni na ochranu utajovanych informaci EU béhem celého jejich Zivotniho cyklu musi byt pfimé-
fend zejména jejich stupni utajeni.

(3) Ustanoveni ¢l. 4 odst. 3, ¢l. 19 odst. 1 pism. ¢) a ¢ldnku 22 rozhodnuti (EU, Euratom) 2015/444 stanovi, Ze
podrobngjsi ustanoveni dopliuji a podporujici provadéni rozhodnuti se stanovi v provadécich pravidlech, kterd
upravi témata, jako jsou napiiklad piirucka pro stanovovini stupné utajeni, ndhradni opatfeni pro naklddani
s utajovanymi informacemi EU mimo zabezpecenou oblast nebo administrativni oblast a povinnosti piivodce.

(4) V piipadé potieby se provadéci pravidla dopliiujici nebo podporujici rozhodnuti (EU, Euratom) 2015/444 piijmou
v souladu s ¢ldnkem 60 uvedeného rozhodnuti.

(5)  Bezpecnostni opatfeni pfijatd za Gcelem provadéni tohoto rozhodnuti musi byt v souladu se zdsadami bezpecnosti
v Komisi stanovenymi v ¢ldnku 3 rozhodnuti (EU, Euratom) 2015/443.

(6) Rada, Komise a vysokd predstavitelka Unie pro zahrani¢ni véci a bezpec¢nostni politiku se dohodly, Ze pii uplatiio-
vani bezpecnostnich pravidel pro ochranu utajovanych informaci EU zajisti maximdlni dislednost a soucasné
zohledni své zvlastni instituciondlni a organizaéni potfeby v souladu s prohldSenimi pfipojenymi k zdpisu ze zase-
déni Rady, na némz bylo pfijato rozhodnuti Rady 2013/488/EU (*).

(7) Dne 4. kvétna 2016 Komise pfijala rozhodnuti (°), kterym zmocnuje ¢lena Komise odpovédného za bezpecnostni
otdzky pfijmout jménem Komise a na jeji odpovédnost provadéci pravidla stanovend v ¢lanku 60 rozhodnuti (EU,
Euratom) 2015/444,

Ut vést. L 72, 17.3.2015, 5. 41.
Uf. vést. L 72, 17.3.2015, 5. 53.
Uf. vést. L 6, 11.1.2017, s. 40.
Rozhodnuti Rady 2013/488/EU ze dne 23. zdf{ 2013 o bezpetnostnich pravidlech na ochranu utajovanych informaci EU
([ji‘. vést. L 274, 15.10.2013, s. 1).
(*) Rozhodnuti Komise ze dne 4. kvétna 2016 o zmocnéni souvisejicim s bezpe¢nosti [C(2016) 2797 final].
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PRIJALA TOTO ROZHODNUTT:

KAPITOLA 1
OBECNA USTANOVEN{
Cldnek 1
Pfedmét a oblast piisobnosti

1. Toto rozhodnuti stanovi podminky pro nakldddni s utajovanymi informacemi EU se stupném utajeni RESTREINT
UE/[EU RESTRICTED (%) podle rozhodnuti (EU, Euratom) 2015/444.

2. Toto rozhodnuti se pouzije na v§echny dtvary Komise a ve viech prostorach Komise.

Cldnek 2
Kritéria pro pfistup k informacim se stupném utajeni RESTREINT UE/EU RESTRICTED
1. Pristup k informacim se stupném utajen{ RESTREINT UE/EU RESTRICTED muze byt umoZnén poté, co:

a) bylo zji§téno, Ze urcitd osoba potfebuje mit pfistup k urcitym informacim se stupném utajeni RESTREINT UE/EU
RESTRICTED, aby mohla pro Evropskou komisi vykonédvat pracovni funkci nebo tkol;

b) byla tato osoba poucena o pravidlech a souvisejicich bezpe¢nostnich standardech a pokynech tykajicich se ochrany
informaci se stupném utajen{ RESTREINT UE/EU RESTRICTED a

¢) tato osoba vzala na védomi své povinnosti ohledné ochrany dotéenych informaci.

2. Stazistim Komise nejsou ukldddny povinnosti vyZadujici pfistup k informacim se stupném utajeni RESTREINT
UE/EU RESTRICTED.

3. Co se tyce jinych kategorii persondlu, pfistup je odepfen ¢i povolen v souladu s tabulkou uvedenou v piiloze.

KAPITOLA 2
VYTVARENI INFORMACI SE STUPNEM UTAJENI RESTREINT UE/EU RESTRICTED
Cldnek 3
Pavodce

Ackoli je ptivodcem ve smyslu ¢ldnku 1 rozhodnuti (EU, Euratom) 2015/444 orgdn, instituce nebo jiny subjekt Unie,
Clensky stat, tfeti stit nebo mezindrodn{ organizace, z jejichZ povéfeni byly utajované informace vytvofeny a/nebo uve-
deny do struktur Unie, autor informaci se stupném utajen{ RESTREINT UE/EU RESTRICTED nemusi byt nutné tentyz.

Cldnek 4
Pfidéleni stupné utajeni
1. Persondl vypracovavajici dokument na zdklad¢ informaci ve smyslu clanku 1 vidy zvdzi, zda je tento dokument
tfeba utajit. Oznaceni dokumentu za utajované informace EU zahrnuje posouzeni a rozhodnuti pivodce, zda by zpfi-
stupnéni dokumentu neopravnénym osobdm poskodilo zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych stati.

Pokud maji autofi jakékoli pochybnosti o tom, zda dokument, ktery vypracovavaji, vyzaduje stupen utajeni RESTREINT
UE/EU RESTRICTED, konzultuji to s odpovédnym vedoucim oddéleni nebo feditelem.

2. Dokument je oznafen alespoil jako RESTREINT UE/EU RESTRICTED, pokud by jeho neoprdvnéné vyzrazeni
mohlo mimo jiné:

a) nepiiznivé ovlivnit diplomatické vztahy,
b) zpusobit jednotlivctim zna¢né nesnéze,

(°) Podle ¢ldnku 3 rozhodnuti (EU, Euratom) 2015/444 se informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED rozumi
informace a materidly, jejichZ neoprdvnéné vyzrazeni by mohlo byt nevyhodné pro zdjmy Evropské unie nebo jednoho ¢i vice ¢len-
skych stata“.
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¢) ztiZit zachovéni operativni u¢innosti nebo bezpecnosti vyslaného persondlu ¢lenskych stitd nebo jinych pfispévateld;
d) porusit tsili o zachovani davérnosti informaci poskytnutych tfetimi stranami,

e) branit vySetfovani trestné ¢innosti ¢i usnadnit jeji pachani;

f) znevyhodnit Unii nebo ¢lenské stity v obchodnich nebo politickych jedndnich s jinymi;

g) brénit dé¢innému rozvoji nebo fungovani politik Unie,

h) narusit fddné fizeni Unie a jejich misi obecné; nebo

i) vést k odhaleni informaci s vy$§im stupném utajeni.

3. Pavodci se mohou rozhodnout, Ze kategoriim informaci, které vytvafeji pravidelné, pfidéli standardni stupen uta-
jeni. Zajisti v3ak, aby jednotlivym informacim byly pfidéleny odpovidajici stupné utajeni.

Cldnek 5
Price s ndvrhy dokumentit

1. Informace se oznali stupném utajeni bezprostfedné po vytvofeni. Osobni pozndmky, pfedbézné navrhy doku-
mentt ¢i zpravy obsahujici informace, které vyzaduji stupeil utajeni RESTREINT UE/EU RESTRICTED, se takto oznaci
od zacatku, vytvafeji se v souladu s timto rozhodnutim a v souladu s nim se s nimi naklada.

2. Pokud kone¢ny dokument jiZ nevyZaduje stupeni utajeni RESTREINT UE/EU RESTRICTED, odtajni se.

Cldnek 6
Zaznamy o zdrojovém materidlu

Za ucelem provadéni kontroly ptivodcem v souladu s ¢lankem 13 vedou plivodci dokumentt se stupném utajeni
RESTREINT UE/EU RESTRICTED v co nejvétsim rozsahu zdznamy o veskerych utajovanych zdrojich pouzitych k vytva-
feni utajovanych dokumentd, a to véetné podrobnych tdaji o zdrojich pochézejicich pivodné od ¢lenskych statd EU,
mezindrodnich organizaci nebo tfetich zemi. Agregované utajované informace se v piislusném piipadé oznadi tak, aby
byla zachovéna identifikace ptivodct pouzitych utajovanych zdrojovych materidli.

Cldnek 7
Stanoveni stupné utajeni ¢asti dokumenti

1. Vsouladu s ¢l. 22 odst. 6 rozhodnuti (EU, Euratom) 2015/444 je stupeil utajeni dokumentu jako celku alespon
stejné vysoky jako u jeho &dsti s nejvy$$im stupném utajeni. JestliZe dokument vznikl slou¢enim informaci z rtiznych
zdrojii, koneény agregovany dokument se piezkoumd za tGcelem stanoveni celkového stupné utajeni, nebot maze vyza-
dovat vyssi stuperi utajen{ neZ jeho jednotlivé &asti.

2. Dokumenty obsahujici utajené a neutajené ¢dsti jsou strukturovny a oznaceny tak, aby slozky s riznymi stupni
utajen{ a/nebo riznymi Grovnémi citlivosti mohly byt v piipadé potfeby snadno rozpozniny a oddéleny. To umozni,
aby bylo po oddéleni od ostatnich slozek s kazdou ¢asti nakldddno odpovidajicim zptisobem.

Cldnek 8
Uplné oznaleni stupné utajeni

1. Informace vyZadujici utajeni jsou oznaleny jako takové a je s nimi tak nakldddno bez ohledu na jejich fyzickou
podobu. Stupen utajeni se jasnym zpusobem sdéli pifjemciim, a to bud pomoci oznaleni stupné utajenti, jsou-li infor-
mace poskytnuty v pisemné formé, at na papife, na odnimatelném pamétovém médiu, nebo prostiednictvim komuni-
ka¢niho a informaéniho systému, nebo pomoci ozndmeni, jsou-li informace poskytnuty v dstni formé, napiiklad pfi
rozhovoru nebo prezentaci. Utajované materidly se fyzicky oznadi, aby bylo mozné snadno urit jejich stupen utajent.
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2. Na dokumenty se velkymi tiskacimi pismeny uvede plné oznaceni stupné utajeni RESTREINT UE/EU RESTRICTED
ve francouzsting a v angli¢tiné (francouzsky prvni), a to v souladu s odstavcem 3. Toto oznaceni se neptekldda do jinych
jazykd.

3. Oznaceni stupné utajeni RESTREINT UE/EU RESTRICTED se uvede nésledujicim zpiisobem:

a) doprostied horniho a dolniho okraje kazdé stranky dokumentu;

b) dplné oznaleni stupné utajeni se uvede na jeden Fadek, pfi¢emz pred lomitkem ani za nim nejsou Zddné mezery;

¢) velkymi pismeny, cernou barvou, pismem Times New Roman velikosti 16, tu¢né a s ohrani¢enim z kazdé strany.

4. Pii vytvafeni dokumentu se stupném utajeni RESTREINT UE/EU RESTRICTED se:

a) na kazdé strané jasné vyznaci pfislusny stupen utajent;

b) kazda strana odisluje;

¢) na dokumentu uvede referenéni ¢islo a pfedmét, které samy o sobé nejsou utajovanymi informacemi, pokud tak
nejsou oznaceny;

d) uvede seznam v3ech piiloh, pokud mozno na prvni strané; a

¢) na dokumentu uvede datum, kdy byl vytvoren.

Cldnek 9
Zkricend oznaceni stupiit utajeni R-UE/EU-R
Zkratka R-UEJEU-R se miZe pouzit pro oznaceni stupné utajeni jednotlivych ¢dsti dokumentu se stupném utajeni
RESTREINT UE/EU RESTRICTED nebo v ptipadech, kdy neni mozné vlozZit celé oznaceni stupné utajeni, napiiklad na
malych odnimatelnych pamétovych médiich. Maze byt pouzita v hlavni ¢asti textu, kdy by bylo opakované pouziti
celého oznaceni stupné utajeni tézkopddné. Zkratky se nepouziji namisto celého oznaceni stupné utajeni v zdhlavi
a zéapati dokumentu.

Cldnek 10
Ostatni bezpecnostni specifikace

1. Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED mohou nést i jind oznaceni nebo ,bezpecnostni
specifikace” upfesiiujici napiiklad oblast, k niz se dokument vztahuje, nebo uvad&jici konkrétn{ distribuci na zdkladé
potieby zndt utajované informace. P¥kladem muze byt:

RELEASABLE TO LIECHTENSTEIN

2. Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED mohou nést bezpe¢nostni upozornéni uvadéjici
zvlastni pokyny, jak s dokumenty naklddat a jak je spravovat.

3. Je-i to mozné, veskeré tdaje souvisejici s odtajnénim se uvedou na prvni strané dokumentu ihned pfi jeho vytvo-
feni. Lze pouzit napiiklad nasledujici oznacent:

RESTREINT UE/EU RESTRICTED

until [dd.mm.yyyy]

Cldnek 11
Elektronické zpracovini

1. Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED se vyhotovi za pouziti elektronickych prostiedka,
pokud jsou tyto prostiedky k dispozici.
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2. Persondl Komise pouZivd pro vytvdfeni informaci se stupném utajeni RESTREINT UE/EU RESTRICTED akredito-
vany komunika¢ni a informaéni systém. Mé-li personal jakékoli pochyby ohledné toho, ktery komunikaéni a informaéni
systém lze pouzit, konzultuje svého mistniho bezpe¢nostniho tfednika. Po konzultaci s bezpecnostnim orgdnem
Komise mohou byt v piipadé mimofddnych situaci nebo zvldstnich technickych konfiguraci uplatnény zvlastni postupy.

3. Vsouladu s ¢lankem 5 se dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED véetné navrhd, nezasi-
laji béznym otevienym e-mailem, netisknou ani neskenuji na standardnich tiskdrndch a skenerech, ani se s nimi nena-
klddd na osobnich zafizenich persondlu. Pro tisk dokumentl se stupném utajeni RESTREINT UE/EU RESTRICTED se
pouzivaji pouze tiskdrny a kopirky pfipojené k samostatnym pocitactim nebo k akreditovanému systému.

Cldnek 12
Distribuce

Odesilatel dokumentii se stupném utajeni RESTREINT UE/EU RESTRICTED rozhodne, komu bude informace distribuo-
vat, a to na zdkladé potieby danych osob zndt utajované informace. Je-li to nutné pro tcely dalstho vyuzivani zdsady
poskytovani informaci na zdkladé potieby zndt utajované informace, vypracuje se distribu¢ni seznam.

KAPITOLA 3
PRACE S EXISTU]foMI INFORMACEMI SE STUPNEM UTA]ENf RESTREINT UE/EU RESTRICTED
Cldnek 13
Kontrola pivodcem

1. Pavodce vykondvd nad informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED, které vyhotovil, ,kont-
rolu ptvodcem®. Pivodce je tieba pozddat o piedchozi pisemny souhlas, neZ mize byt s informacemi provedeno
nasledujict:

a) odtajnéni;

b) pouziti pro jiné tcely nez tcely stanovené ptvodcem;

¢) predani tfeti zemi nebo mezindrodni organizaci;

d) zpfistupnéni strané, kterd se nachdzi mimo Komisi, ale v rdmci EU, nebo
e) zpiistupnéni dodavateli ¢i piipadnému dodavateli se sidlem ve tfet{ zemi.

2. Drzitelim informaci se stupném utajeni RESTREINT UE/EU RESTRICTED byl pfistup k utajovanym informacim
poskytnut proto, aby mohli plnit své povinnosti. Drzitelé odpovidaji za spravné naklddani, uchovavani a ochranu téchto
informaci v souladu s rozhodnutim (EU, Euratom) 2015/444. Na rozdil od ptvodcti utajovanych informaci nemaji drzi-
telé opravnéni rozhodovat o odtajnéni nebo o dal§im ptedévani informaci se stupném utajeni RESTREINT UE/EU REST-
RICTED tfetim zemim nebo mezindrodnim organizacim.

3. Pokud nelze piivodce urcité informace se stupném utajeni RESTREINT UE/EU RESTRICTED rozpoznat, vykondva
kontrolu ptivodcem ttvar Komise, ktery ma utajované informace v drZeni. Pfed tim, neZ je informace se stupném utajen{
RESTREINT UE/EU RESTRICTED pteddna tieti zemi nebo mezindrodni organizaci, konzultuje se skupina odbornikd pro
bezpec¢nost v Komisi.

Clanek 14

Komunikac¢ni a informaéni systém vhodny pro nakliddni s informacemi se stupném utajeni RESTREINT UE/EU
RESTRICTED

K naklddani s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED a k jejich pfedavani se pouziji elektro-
nické prostiedky, pokud jsou tyto prostiedky k dispozici. PouZiji se pouze komunika¢ni a informa¢ni systém a zafizeni,
které byly akreditoviny orgdnem odpovédnym v Komisi za bezpecnostni akreditaci.
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Clanek 15

Zvlastni opatfeni tykajici se informaci se stupném utajeni RESTREINT UE/EU RESTRICTED na odnimatelnych
pamétovych médiich

1. Pouzivani odnimatelnych pamétovych médii je kontrolovano a sledovdno. PouZivaji se pouze odnimatelnd pameé-
tovda média, kterd byla poskytnuta Komisi a zaSifrovina pomoci prostiedku schvileného bezpecnostnim orgdnem
Komise. Pro pfeddvani utajovanych informaci se nepouZivaji osobni odnimatelnd paméfovd média a média rozddvand
zdarma na konferencich, seminafich atd. Pokud je to mozné, pouziji se odnimatelnd pamétova média s bezpe¢nostnimi
opatfenimi Tempest, a to v souladu s pokyny bezpecnostniho organu Komise.

2. Jeli s utajovanym dokumentem nakldddno elektronicky prostfednictvim odnimatelnych pamétovych médii, jako
jsou napiiklad zafizeni USB, CD ¢i pamétové karty, nebo je-li na nich dokument uchovévin, je oznaceni stupné utajeni
jasné viditelné na samotné zobrazované informaci, jakoZ i v ndzvu souboru a na odnimatelném pamétovém médiu.

3. Persondl md na paméti, Zze pokud je na odnimatelném pamétovém médiu uchovévino vétsi mnoZstvi utajovanych
informaci, mtiZe toto zaf{zeni vyZzadovat vyssi stupen utajeni.

4. Pro pfenos informaci se stupném utajeni RESTREINT UE/EU RESTRICTED na odnimatelné pamétové médium
nebo z tohoto média se pouzije pouze ndlezité schvileny komunika¢ni a informacni systém.

5. P stahovan{ informaci se stupném utajeni RESTREINT UE/EU RESTRICTED na odnimatelné pamétové médium je
tfeba pred pfenosem dat vénovat zvldstni pé¢i zajisténi toho, aby toto médium neobsahovalo viry nebo $kodlivy
software (malware).

6. S odnimatelnymi paméfovymi médii se ptipadné naklddd v souladu s veskerymi bezpe¢nostnimi operaénimi
postupy tykajicimi se pouzitého Sifrovaciho systému.

7. Dokumenty na odnimatelnych pamétovych médiich, které jiz nejsou tieba nebo které byly pfeneseny do odpovida-
jictho komunika¢ntho a informac¢niho systému, se bezpecné odstrani ¢i smazou za pouZziti schvélenych prostfedki ¢i
zptsobt. Nejsou-li odnimatelnd pamétova média uloZena v odpovidajicim zamceném kancelafském nabytku, pak se ve
chvili, kdy jiz nejsou tieba, zni¢i. Pro jakékoli znieni ¢i smazani se pouzije zpusob, ktery je v souladu s bezpe¢nostnimi
pravidly Komise. Je veden soupis odnimatelnych médii a o jejich zniceni se vedou zdznamy.

Cldnek 16
Nakldddni s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED a jejich uchovavani

1. Vsouladu s ¢l. 19 odst. 1 pism. a) a b) rozhodnuti (EU, Euratom) 2015/444 mdze byt s informacemi se stupném
utajeni RESTREINT UE/EU RESTRICTED nakldddno v administrativni oblasti nebo v zabezpecené oblasti () takto:

— pracovnici pfi nakladani s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED zavie dvefe kanceldfe,

— v piipadé pfichodu navitévnika pracovnici veskeré informace se stupném utajeni RESTREINT UE/EU RESTRICTED
uklidi nebo zakryji,

— pracovnici neponechaji informace se stupném utajeni RESTREINT UE/EU RESTRICTED viditelné, kdyz v kanceldfi
nikdo neni,

— obrazovky, na nichZ se zobrazuji informace se stupném utajeni RESTREINT UE/EU RESTRICTED jsou trvale otoceny
smérem od oken a dvefi, aby se zabranilo jejich moZnému zahlédnuti.

() Podle definice v ¢lanku 18 rozhodnut{ (EU, Euratom) 2015/444.
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2. Vsouladu s ¢l. 19 odst. 1 pism. ¢) rozhodnuti (EU, Euratom) 2015/444 mohou byt informace se stupném utajeni
RESTREINT UE[EU RESTRICTED zpracovavany mimo zabezpecenou oblast nebo mimo administrativni oblast za pied-
pokladu, Ze se drzitel zavdzal dodrzovat kompenza¢ni opatfeni na ochranu pfed pfistupem neopravnénych osob. Kom-
penzaéni opatfeni zahrnuji alespon:

— informace se stupném utajeni RESTREINT UE/EU RESTRICTED se nectou na vefejnych mistech,

— utajované informace EU jsou stile pod osobni kontrolou drzitele,

— pokud nejsou dokumenty ¢teny ¢i projedndvdny, jsou uloZeny v odpovidajicim zamceném ndbytku,

— pfi ¢teni nebo projednavani dokumentu méd mistnost zaviené dvete,

— o podrobnostech tykajicich se dokumentu se nehovoii telefonicky prostfednictvim nezabezpecené linky ani se o nich
nepiSe v nesifrovaném e-mailu,

— dokument lze kopirovat nebo skenovat pouze na samostatném nebo akreditovaném zafizeni,

— s dokumentem lze naklddat ¢i ho mit docasné v drzeni mimo zabezpeCenou ¢i administrativni oblast pouze po
minimdlni nezbytnou dobu,

— drzitel utajovany dokument nevyhodi, ale vrati jej ke skladovdni v administrativni nebo zabezpecené oblasti nebo
zajisti jeho zniCeni ve schvileném skartovacim zafizeni,

3. Tisténé informace se stupném utajeni RESTREINT UE/EU RESTRICTED se uklddaji v uzaméeném kanceldfském
nabytku v administrativni nebo v zabezpecené oblasti. Lze je docasné uloZzit mimo zabezpecenou nebo administrativni
oblast za predpokladu, zZe se drzitel zavdZe dodrzovat kompenzac¢ni opatieni.

4. O dalsi poradenstvi lze pozadat mistniho bezpe¢nostniho tifednika pfislusného titvaru Komise.

5. Jakékoli skutené bezpe¢nostni incidenty zahrnujici dokument ¢i podezfeni na tento incident se co nejdiive nahldsi
mistnimu bezpe¢nostnimu tfednikovi.

Cldnek 17
Kopirovani a pfeklad informaci se stupném utajeni RESTREINT UE/EU RESTRICTED a jejich uchovaviani

1.  Informace se stupném utajeni RESTREINT UE/EU RESTRICTED lze kopirovat ¢i preklddat na zdkladé pokynt drzi-
tele, a to za pfedpokladu, Ze pavodce neulozil Zddnd omezeni. Nevyhotovi se vSak vice kopii, nez je nezbytné nutné.

2. Je-i reprodukovdna pouze &ast utajovaného dokumentu, uplatni se stejné podminky jako pro kopirovani celého
dokumentu. Vynatky maji rovnéz stupen utajeni RESTREINT UE/EU RESTRICTED, pokud je ptivodce vyslovné neoznaci
jako neutajené.

3. Bezpecnostni opatieni pouzitelnd na puvodni informace se pouZiji rovnéz na kopie a preklady téchto informaci.

Cldnek 18
Vseobecné zisady pro naklidini s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED

1. Je-li to mozné, informace se stupném utajeni RESTREINT UE/EU RESTRICTED, které je tfeba vynést mimo zabez-
pecené nebo administrativni oblasti, se zasilaji elektronicky prostiednictvim nalezité schvalenych prosttedkd a/nebo
chranéné prostrednictvim schvdlenych kryptografickych prostedki.



L311/28 Utedn{ véstnik Evropské unie 2.12.2019

2.V zavislosti na dostupnych prostredcich nebo konkrétnich okolnostech mohou byt informace se stupném utajeni
RESTREINT UE[EU RESTRICTED fyzicky pfendseny v ruce v podobé dokumentdt na papife, nebo na odnimatelném
pamétovém médiu. Pro pfenos informaci se stupném utajeni RESTREINT UE/EU RESTRICTED se upfednostiiuje pouZiti
odnimatelnych pamétovych médii pred zasilinim dokumentd na papife.

3. Pouzivaji se pouze odnimatelnd pamétova média, kterd byla zaifrovdna pomoci prosttedku schvaleného bezpec-
nostnim orgdnem Komise. S informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED, které jsou na odnima-
telném paméfovém médiu, jez neni chrdnéno Sifrovacim prostiedkem schvilenym bezpecnostnim orgdnem Komise, se
naklddd stejné jako s vytiskem na papife.

4. Zésilka mtZe obsahovat vic nez jednu utajovanou informaci RESTREINT UE/EU RESTRICTED za pfedpokladu, Ze
je dodrzovéna zdsada potieby zndt utajované informace.

5. Pouzije se takové baleni, které zajisti, Ze obsah neni viditelny. Informace se stupném utajeni RESTREINT UE/EU
RESTRICTED se ptendseji v neprihledném obalu, jako je napiiklad obélka, neprihledné desky nebo kuftik. Vnéjsi obal
nenese zadné znaky povahy nebo stupné utajeni obsahu. Pouziji-li se dvé vrstvy obalu, je vnitfni vrstva obalu oznacena
stupném utajeni RESTREINT UE/EU RESTRICTED. Na obou vrstvich obalu je uvedeno jméno zamysleného piijemce,
oznaceni pracovniho mista a adresa, jakoZ i zpate¢n{ adresa pro piipad, Ze nelze doruceni provést.

6.  Jakékoli bezpecnostni incidenty zahrnujici informace se stupném utajeni RESTREINT UE/EU RESTRICTED, které
jsou prendseny persondlem &i kuryry, se za tcelem ndsledného Setfeni ohldsi Reditelstvi pro bezpecnost pfi Generdlnim
feditelstvi pro lidské zdroje a bezpecnost, a to prostiednictvim mistntho bezpe¢nostniho tfednika pfislusného utvaru
Komise.

Cldnek 19
Rucéni pFenos odnimatelnych pamétovych médii

1. Odnimatelnd pamétovd média pouzivand pro pfepravu informaci se stupném utajeni RESTREINT UE/EU RESTRIC-
TED jsou doprovazena privodkou s podrobnostmi o odnimatelném pamétovém médiu obsahujicim utajované infor-
mace, jakoZ i o veskerych souborech obsazenych na tomto médiu, aby mohl pfijemce provést nezbytnd ovéfeni.

2. Na médiich se uchovdvaji pouze dokumenty, které maji byt poskytnuty. To napfiklad znamend, Ze veskeré utajo-
vané informace nachdzejici se na jediném zatizeni USB musi byt uceny stejnému piijemci. Odesilate]l md na paméti, Ze
pokud je na téchto zafizenich uchovavidno velké mnozstvi utajovanych informaci, mohou tato zafizeni vyzadovat vyssi
stupen utajeni pro zafizeni jakoZto celek.

3. Pro pfenos informaci se stupném utajeni RESTREINT UE/EU RESTRICTED se pouZivaji pouze odnimatelnd pamé-
tova média nesouci odpovidajici oznaceni stupné utajeni.

Cldnek 20
Pfenos dokumenti se stupném utajeni RESTREINT UE/EU RESTRICTED v rdmci budov Komise

1. Persondl mtize pfendSet dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED v rdmci budovy Komise,
tyto dokumenty vSak ma drzitel stile pfi sobé a nejsou Cteny na vefejnych mistech.

2. Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED lze zasilat prostfednictvim interni posty do
jinych kanceldf{ Evropské komise v jedné bézné neprahledné obdlce, avsak bez oznaceni toho, Ze obsah je utajovany.
Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED lze stejnym zplisobem zasilat i jinym orgdniim nebo
subjekttim EU, kterym se posta dorucuje pfimo internim dorucovacim systémem Komise.

Cldnek 21
Pfenos dokumentil se stupném utajeni RESTREINT UE/EU RESTRICTED v rdmci Unie
1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED mohou byt persondlem Komise ¢i jejimi kuryry

pfendseny kdekoli v rdmci Unie za pfedpokladu, Ze jsou splnény ndsledujici pokyny:

a) pro pfenos informaci se stupném utajeni RESTREINT UE/EU RESTRICTED se pouzije neprtihlednd obélka nebo obal.
Na vngjsi strané neni Zddné oznaceni povahy nebo stupné utajeni obsahu;
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b) osoba, kterd informace se stupném utajeni RESTREINT UE/EU RESTRICTED pfendsi, je md stdle u sebe; a

¢) obélka ¢i obal nejsou cestou otevieny a informace nejsou Cteny na vefejnych mistech.

2. Persondl, ktery si pieje zaslat informace se stupném utajeni RESTREINT UE/EU RESTRICTED na jind mista v rdmci
Unie, miZze zajistit pfeddni prostfednictvim jednoho z ndsledujicich zptusobu:

— prostiednictvim ndrodni postovni sluzby, kterd zajistuje sledovani zésilky, nebo prostfednictvim nékterych komer¢-
nich kuryrnich sluzeb, které zajistuji osobni prenos, spliuji-li poZadavky stanovené v ¢lanku 23 tohoto rozhodnuti;

— prostiednictvim vojenského, vlddniho nebo diplomatického kuryra v koordinaci s pracovniky rejstiiku.

Cldnek 22
Pfenos informaci se stupném utajeni RESTREINT UE/EU RESTRICTED z tizemi tfeti zemé nebo na toto tizemi

1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED muzZe persondl ru¢né prendSet mezi tizemim Unie
a tzemim tfeti zemé.

2. Persondl rejstitku maze zafidit jedno z ndsledujicich:

— piepravu prostfednictvim postovnich sluzeb, které sleduji zasilku, nebo komerénich kuryrnich sluzeb, které zarucuji
osobni pfepravu,

— prepravu vojenskym nebo diplomatickym kuryrem.

3. PH ruénim pfenosu dokumentd na papife nebo odnimatelnych pamétovych médii se stupném utajeni RESTREINT
UE/[EU RESTRICTED persondl dodrz{ veskerd ndsledujici dodatecnd opatfeni:

— PFi cestovani vefejnou dopravou jsou utajované informace umistény v kufifku ¢i tasce, kterou méd nositel v osobni
péci. Neodkladaji se do prostoru pro zavazadla.

— Informace se stupném utajeni RESTREINT UE/EU RESTRICTED se pfendseji ve dvou vrstvich obalu. Na vnitén{
vrstvé obalu je Gfedni razitko uvadéjici, Ze se jednd o oficialn{ zasilku, kterd nemd projit bezpe¢nostni kontrolou.

— Nositel méd osvédceni kuryra vydané rejstitkem ptislusného dtvaru, které potvrzuje, Ze je opravnén zdsilku se stup-
ném utajeni RESTREINT UE/EU RESTRICTED pfendset.

Cldnek 23
Preprava komerénimi kuryry

1. Pro ucely tohoto rozhodnuti zahrnuje pojem ,komeréni kury¥i“ ndrodni postovni sluzby a komeréni kuryrni spo-
lecnosti, které nabizeji sluzbu, kdy jsou informace doruceny za poplatek, a to bud osobné, nebo jsou sledovény.

2. Komer¢ni kuryti mohou vyuzivat sluzeb subdodavatelti. Odpovédnost za soulad s timto rozhodnutim v3ak zdstava
na kuryrni spole¢nosti.

3. Pokud je zamysleny pifjemce mimo EU, pouZiji se dvé vrstvy obalu. Pfi pi{pravé utajovanych zdsilek méd odesilatel
na paméti, Ze komer¢ni kuryrni sluzby musi zdsilky se stupném utajeni RESTREINT UE/EU RESTRICTED dorucit pouze
zamyslenému pifjemci, ¥adné schvdlenému zdstupci, vedoucimu rejsttiku, jeho fadné schvalenému zdstupci nebo recepé-
nimu. Za G¢elem zmirnéni rizika, Ze se zdsilka nedostane k zamyslenému ptijemci, je vnéjsi a v piislusném piipadé
i vniténi vrstva obalu zésilky oznacena zpatecni adresou.
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4. Sluzby nabizené komerénimi kuryry poskytujicimi elektronicky ptenos dokumentd s doporucenym doruc¢ovanim
se pro informace se stupném utajeni RESTREINT UE/EU RESTRICTED nepouZiji.

Cldnek 24
Dalsi zvlstni podminky pro nakladdni

1. Dodrzi se veskeré podminky tykajici se pfenosu stanovené v dohodé o bezpecnosti informaci nebo ve spravnich
ujedndnich. V piipadé pochybnosti persondl konzultuje pfislusny rejstitk nebo Reditelstvi pro bezpe¢nost pti Generdl-
nim Feditelstvi pro lidské zdroje a bezpecnost.

2. Pozadavek dvojitého obalu neni tfeba dodrzet v pfipadé utajovanych informaci, které jsou chrdnény schvélenymi
kryptografickymi prostfedky. Nicméné pro tcely uvedeni adresy a také vzhledem k tomu, Ze odnimatelné pamétové
médium nese vyslovné oznaleni stupné utajeni, se toto médium prendsi alesponi v bézné obdlce, mize viak vyzadovat
dodate¢nd fyzickd ochrannd opatfen, jako naptiklad obalky s bublinkovou folii.

KAPITOLA 4
NEVEREJNA JEDNANI
Cldnek 25

Pfiprava na jedndni, na nichZ se budou projedndvat informace se stupném utajeni RESTREINT UE/EU REST-
RICTED

1. Jedndni, na nichZ se projedndvaji informace se stupném utajeni RESTREINT UE/EU RESTRICTED, se konaji pouze
v zasedaci mistnosti akreditované pro odpovidajici ¢i vySsi stupeii utajeni. Pokud neni takovd mistnost k dispozici, per-
sondl pozddd o radu bezpecnostni orgdn Komise.

2. Potady jedndni by zpravidla nemély byt utajeny. Pokud pofad jedndni zmifnuje utajované dokumenty, neznamend
to, Ze pofad jedndni je sim o sobé automaticky utajeny. Body jedndni jsou formulovéany tak, aby se pfedeslo ohrozeni
ochrany zdjmt Unie nebo jednoho ¢i vice ¢lenskych statd.

3. Maji-li byt k pofadu jedndni elektronické soubory obsahujici informace se stupném utajeni RESTREINT UE/EU
RESTRICTED pfipojeny k pofadu jedndni, je povinné chranit je kryptografickymi prosttedky schvilenymi orgdnem
Komise pro kryptografickou ochranu.

4. Poradatelé jedndni dcastnikm pFipomenou, Ze jakékoli pfipominky zasilané k bodu jedndni se stupném utajeni
RESTREINT UE/EU RESTRICTED nesmi byt zasldny prostfednictvim béZného otevieného e-mailu nebo prostrednictvim
jinych prosttedkd, které nebyly fadné akreditovany v souladu s ¢ldnkem 11 tohoto rozhodnuti.

5. Pofadatelé jedndni se vynasnazi seskupit body jedndni se stupném utajeni RESTREINT UE/EU RESTRICTED tak,
aby $ly na poradu jedndni po sobg, a to za tcelem usnadnén{ hladkého pribéhu jedndni. Béhem projedndvini utajova-
nych skute¢nosti mohou byt ptitomny pouze osoby, které tyto informace potiebuji znt.

6. O skutecnosti, Ze na jedndni budou projedndvina utajovand témata a ze budou uplatnéna odpovidajici bezpec-
nostni opatfeni, jsou tGcastnici informovéni pfedem jiz v samotné pozvance.

7. Pozvinka nebo sdéleni na pofadu jedndni pfipomene tcastnikim, ze béhem jedndni o bodech se stupném utajeni
RESTREINT UE/EU RESTRICTED, musi byt vypnuta pfenosna elektronickd zafizeni.

8.  Pofadatelé jedndni pted jedndnim pfipravi uplny seznam externich t¢astnikd.

Cldnek 26
Elektronickd zafizeni v zasedaci mistnosti se stupném utajeni RESTREINT UE/EU RESTRICTED

1. Za tcelem pfedévani utajovanych informaci, jako napiiklad prezentaci zobrazujicich informace se stupném utajeni
RESTREINT UE[EU RESTRICTED ¢i videokonferenci, mohou byt pouZity pouze akreditované informacni systémy
v souladu s ¢lankem 11 tohoto rozhodnuti.

2. Predseda zajisti, Ze neautorizovand pfenosnd elektronickd zafizeni jsou vypnuta.
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Cldnek 27
Postupy, které je tfeba dodrzovat béhem jednéni se stupném utajeni RESTREINT UE/EU RESTRICTED

1. Na zacitku projedndvani utajovanych informaci predseda ozndmi, Ze jedndni ptechdzi do utajovaného médu.
Zavtou se dvefe a stdhnou rolety.

2. Na zacdtku diskuse se ticastnikiim a pfipadné tlumoénikiim vyda pouze potiebny pocet dokumentt.

Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED neztistanou béhem prestavek v jedndni ponechiny bez
dozoru.

3. Na konci jedndni se Gcastniklim a tlumoénikim pfipomene, aby Zddné utajované dokumenty nebo utajované
pozndmky, které si piipadné udélali, nenechédvali bez dozoru lezet v mistnosti. Utajované dokumenty nebo poznimky,
které si Gcastnici na konci schiize neodnesou, seberou pofadatelé jedndni a skartuji je v pislusnych skartovacich
zaffzenich.

4. Béhem jedndni se zapiSe seznam tcastnikii a ndstin veskerych utajovanych informaci, které byly sdileny s ¢len-
skymi stdty ¢i tstné preddny tfetim zemim nebo mezindrodnim organizacim, aby mohly byt zaznamenany ve vystupu
z jedndni.

Cldnek 28
Tlumocnici a pfekladatelé

Pfistup k informacim se stupném utajeni RESTREINT UE/EU RESTRICTED maji pouze tlumocnici a prekladatelé, na
které se vztahuje sluzebni fad nebo pracovni fdd ostatnich zaméstnanci Evropské unie nebo ktefi maji smluvni vztah
s Komisi.

KAPITOLA 5
SDILENI A VYMENA INFORMACI SE STUPNEM UTAJEN[ RESTREINT UE/EU RESTRICTED
Cldnek 29
Souhlas pivodce

Neni-li Komise ptivodcem utajovanych informaci, jejichZ poskytnuti ¢i sdileni se pozaduje, ¢i zdrojového materidlu, jez
mohou obsahovat, Gtvar Komise, jenz ma tyto utajované informace v drZeni, nejdfive ziskd pro poskytnuti informaci
pisemny souhlas ptivodce. Pokud nelze ptvodce ur¢it, pak kontrolu pivodcem provede titvar Komise, ktery md utajo-
vané informace v drZeni.

Cldnek 30
Sdileni informaci se stupném utajeni RESTREINT UE/EU RESTRICTED s dal$imi subjekty Unie

1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED se s daldimi orgdny, institucemi nebo jinymi sub-
jekty Unie sdileji pouze tehdy, pokud maé ptijemce potiebu tyto informace znat a pokud ma dany subjekt odpovidajici
pravni ujedndni s Komisi.

2. Hlavnim vstupnim a vystupnim mistem vSech utajovanych informaci vyménovanych s dal$imi orgdny, institucemi
nebo jinymi subjekty Unie je v rdmci Komise zpravidla rejstitk utajovanych informaci EU spravovany Generdlnim sekre-
taridtem. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED v$ak Ize sdilet pouze p¥imo se zamyslenymi
ptijemci.

Cldnek 31
Vyména informaci se stupném utajeni RESTREINT UE/EU RESTRICTED s ¢lenskymi stéity

1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED mohou byt sdileny s ¢lenskymi staty tehdy, pokud
mé pijemce potiebu zndt tyto informace.
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2. Utajovanym informacim clenskych stdtd, které jsou oznaeny odpovidajicim ndrodnim oznadenim stupné uta-
jeni (%) a které byly poskytnuty Komisi, se poskytne stejnd droven ochrany jako informacim se stupném utajeni RESTRE-
INT UE/EU RESTRICTED.

Cldnek 32

Vyména informaci se stupném utajeni RESTREINT UE/EU RESTRICTED s tfetimi zemémi a s mezindrodnimi
organizacemi

1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED se pfedaji tfetim zemim nebo mezindrodnim orga-
nizacim pouze tehdy, pokud md pijemce potfebu zndt tyto informace a zemé ¢i mezindrodni organizace ma zaveden
odpovidajici pravni ¢ spravni ramec, jako napiiklad dohodu o bezpe¢nosti informaci nebo sprdvni ujedndni s Komisi.
Ustanoveni téchto dohod ¢i ujedndni maji pfednost pred ustanovenimi tohoto rozhodnuti.

2. Hlavnim vstupnim a vystupnim mistem vSech informaci se stupném utajeni RESTREINT UE/EU RESTRICTED
vyménovanych mezi Komisi a tfetimi zemémi a mezindrodnimi organizacemi je zpravidla rejstiik utajovanych informaci
EU spravovany Generdlnim sekretaridtem. Pokud existuji bezpe¢nostni, organizaéni ¢i provozni divody, z nichz vyplyva,
ze by bylo vhodngjsi, aby jako vstupni a vystupni misto pro zaleZitosti spadajici do ptisobnosti dotéeného dtvaru ptiso-
bily mistni rejstiiky utajovanych informaci EU, konzultuje se bezpe¢nostni orgdn Komise.

3. Aby byla zajisténa sledovatelnost, vedou se o informacich se stupném utajeni RESTREINT UE/EU RESTRICTED
zdznamy:

— v okamziku, kdy jsou doruceny organizacni slozce nebo kdyz ji opousti, a
— v okamziku, kdy jsou doruceny do komunika¢niho a informaéniho systému nebo kdyZz ho opousti.
4. Tyto zdznamy mohou byt vedeny na papife, nebo formou elektronickych zdznamu.

5. Postupy zaznamendvédni utajovanych informaci, s nimiz je nakldddno v rdmci akreditovaného komunika¢niho
a informacniho systému, lze provddét pfimo v rdmci systému. V tom piipadé komunikacni a informacni systém zahr-
nuje opatieni pro zajisténi integrity zdznamd.

6.  Utajovanym informacim obdrZzenym od tietich zemi nebo mezindrodnich organizaci se poskytne stejnd troven
ochrany jako utajovanym informacim EU, které jsou oznaceny odpovidajicim oznaenim stupné utajenti, jak je stano-
veno v piislusnych dohodéch o bezpecnosti informaci nebo ve spravnim ujednani.

Cldnek 33
Vyjimeéné ad hoc poskytovani informaci se stupném utajeni RESTREINT UE/EU RESTRICTED

1. Pokud Komise nebo néktery z jejich ttvarti rozhodne, Ze je vyjimecné tieba pfedat informace se stupném utajeni
RESTREINT UE/EU RESTRICTED tfeti zemi, mezindrodni organizaci nebo subjektu EU, ale neexistuje Zddnd dohoda
o0 bezpecnosti informaci nebo spravni ujedndni, pouzije se postup pro vyjimecné ad hoc poskytovani informaci.

2. Utvary Komise kontaktuji bezpecnostni orgdn Komise, ktery ndsledné konzultuje skupinu odbornikit pro bezped-
nost v Komisi.

3. Po konzultaci se skupinou odbornikii pro bezpe¢nost v Komisi mize Komise na zdkladé ndvrhu ¢lena Komise
odpovédného za bezpecnostni zéleZitosti povolit poskytnuti dotéenych informaci.

(®) Srovnavaci tabulka oznaceni ¢lenskych statd je uvedena v piiloze I rozhodnuti (EU, Euratom) 2015/444.
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KAPITOLA 6
ZAVERECNA ETAPA NAKLADANI S INFORMACEMI SE STUPNEM UTAJENI RESTREINT UE/EU RESTRICTED
Cldnek 34
Okamzik odtajnéni

1. Informace se utajuji pouze po dobu, po kterou vyzaduji ochranu. Odtajnénim se rozumi, Ze informace jiz neni
povazovana za utajenou. Je-li to mozné, uvede pavodce v dobé vytvoreni utajovanych informaci EU, zda je k ur¢itému
datu nebo po uréité udilosti mozné je odtajnit. Jinak pivodce pravidelné pfezkoumdvé informace se stupném utajeni
RESTREINT UE/EU RESTRICTED s cilem ur¢it, zda je utajeni stile vhodné.

2. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED, jejichz pavodcem je Komise, budou automaticky
odtajnény po tficeti letech v souladu s nafizenim (EHS, Euratom) ¢. 354/83 ve znéni nafizeni Rady (ES, Euratom)
¢.1700/2003 (°) a v souladu s €l. 59 odst. 2 pism. a) rozhodnuti (EU, Euratom) 2015/444.

3. U dokumentt Komise muize rovnéz dojit k odtajnéni na bézi ad hoc, napiiklad v ndvaznosti na zddost o pfistup od
vefejnosti.

Cldnek 35
Odpovédnost za odtajnéni

1. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED se neodtajni bez povoleni pivodce.

2. Za rozhodnuti, zda mtzZe byt dokumentu odtajnén, je odpovédny utvar Komise, ktery tento utajeny dokument
vytvofil. V rdmci Komise jsou veskeré Zddosti o odtajnéni pfedmétem konzultace s vedoucim oddéleni nebo feditelem
utvaru, odkud dokument pochdzi. Pokud dtvar kompiloval utajené informace z rtiznych zdrojd, nejprve ziskd souhlas
viech dalsich stran, které poskytly zdrojovy materidl, a to v¢etné ¢clenskych stdtd, subjektt EU, tfetich zemi nebo mezi-
narodnich organizaci.

3. Pokud dtvar Komise, ktery byl pGvodcem, jiz neexistuje a jeho odpovédnosti byly ptevzaty jinou sluzbou, pak
o odtajnéni rozhodne tato sluzba. Pokud utvar, ktery byl ptivodcem, jiZz neexistuje a jeho odpovédnosti nebyly pfevzaty
jinou sluzbou, pak o odtajnéni spole¢né rozhodnou vedouci oddélent ¢i feditelé pfijimajicich generdlnich feditelstvi.

Cldnek 36
Citlivé neutajované informace

Pokud ptezkum dokumentu vede k rozhodnuti o jeho odtajnéni, zvazi se, zda by dokument nemél nést distribu¢ni
oznacen citlivé neutajované informace ve smyslu ¢lanku 9 rozhodnuti (EU, Euratom) 2015/443.

Cldnek 37
Jak uvést, Ze dokument byl odtajnén

1. Plvodni oznacen{ stupné utajeni uvedené na hornim a dolnim okraji kazdé stranky se viditelné pfeskrtne (nikoli
odstrani), a to v ptipadé elektronickych formatt za pomoci funkce ,pfeskrtnuti“ a v pfipadé titénych dokumentt ru¢né.

2. Prvni (titulni) strana se opati{ razitkem oznamujicim, Ze doslo k odtajnéni, a doplni se informace o orgdnu odpo-
védném za odtajnéni a odpovidajici datum.

(°) Nafizeni Rady (ES, Euratom) ¢. 1700/2003 ze dne 22. zaf{ 2003, kterym se mén{ nafizeni (EHS, Euratom) ¢. 354/83 o otevfen{ histo-
rickych archivii Evropského hospodatského spolecenstvi a Evropského spolecenstvi pro atomovou energii vefejnosti (Uf. vést. L 243,
27.9.2003,s. 1).
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3. O odtajnéni informaci se stupném utajeni RESTREINT UE/EU RESTRICTED se informuji pivodni p¥jemci téchto
informaci. Pivodni piijemci jsou odpovédni za informovani veskerych ndslednych adresats, kterym zaslali original i
kopii informaci se stupném utajeni RESTREINT UE/EU RESTRICTED.

4. O vsech pfijatych rozhodnutich tykajicich se odtajnéni se informuje oddéleni historickych archivii Komise.

5. Veskeré pieklady utajovanych informaci podléhaji stejnym postupiim pro odtajnéni jako pivodni jazykové znéni.

Cldnek 38
Céstené odtajnéni informaci se stupném utajeni RESTREINT UE/EU RESTRICTED
1. Céstené odtajnéni je rovnéz mozné (napf. piilohy, pouze nékteré odstavce). Postup je stejny jako v pifpadé odtaj-

néni celého dokumentu.

2. Po ¢aste¢ném odtajnéni (,sanitaci“) informaci se stupném utajeni RESTREINT UE/EU RESTRICTED se vytvoii odtaj-
nény vynatek.

3. Casti, které zfistdvajf utajené, se nahradi nésledujicim textem:

NEODTAJNENA CAST

a to bud pfimo v téle samotného textu, pokud je ¢dst, kterd ziistivd utajena, soucdsti odstavce, nebo namisto celého
odstavce, pokud &ast, kterd ziistdva utajena, tvoii konkrétni odstavec ¢i vice odstaved.

4.V pripadé, Ze tplnd piiloha nemohla byt odtajnéna a neni tak soucdsti vynatku, se tato informace vyslovné uvede
v textu.

Cldnek 39

BéZné skartovdni a vymazani informaci se stupném utajeni RESTREINT UE/EU RESTRICTED a jejich uchovi-
vani

1. Komise neshromazduje velké mnoZstvi utajovanych informaci.

2. Pavodni dtvary pravidelné v kratkych intervalech pfezkoumdvaji mald mnoZstvi pro zniceni nebo vymazéani. Pre-
zkum provadény v pravidelnych intervalech se tykd informaci uchovavanych na papife i informaci uloZenych v komuni-
ka¢nim a informa¢nim systému.

3. Personal zni¢i nebo bezpecné odstrani dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED, které jiz
nejsou pozadovany, s vyhradou pozadavkt na archivaci pavodniho dokumentu.

4. Pokud persondl zni¢i nebo smaze kopie dokumentd se stupném utajeni RESTREINT UE/EU RESTRICTED, neni
o tom povinen informovat ptivodce.

5. Na materidly s ndvrhy dokumentdi obsahujici utajované informace se uplatni stejné zptisoby odstranovani jako na
kone¢né utajované dokumenty.

6.  Pro niCeni dokumentti se stupném utajeni RESTREINT UE/EU RESTRICTED se pouzivaji pouze schvédlend skarto-
vaci zafizeni. Pro niceni dokumentt se stupném utajeni RESTREINT UE/EU RESTRICTED jsou vhodnd skartovaci zafi-
zeni DIN 32757 trovné 4 a DIN 66399 trovné 5.

7. Kusy papirt ze schvélenych skartovacich zafizeni lze vyhodit jako bézny kancelafsky odpad.

8. U veskerych médif a zafizeni obsahujicich informace se stupném utajeni RESTREINT UE/EU RESTRICTED se po
dosazeni konce jejich Zivotnosti provede fadnd sanitace. Elektronickd data se zni¢i ¢i smaZzou z informacnich technologif
a ze souvisejicich pamétovych médii zptisobem, ktery poskytuje pfiméfené zaruky, Ze informace nelze ziskat zpét. Sani-
tace odstrani data z pamétového zafizeni a rovnéz odstrani veskeré stitky, oznaceni a zdznamy o ¢innosti.



2.12.2019 Utedni véstnik Evropské unie L311/35

9.  PocitaCovd paméfovd média se za ucelem zniceni a odstranéni pfedaji mistnimu bezpec¢nostnimu tfednikovi, tifed-
nikovi pro bezpe¢nost informatiky na mistni drovni a/nebo vedoucimu rejstiiku.

Cldnek 40
Vyklizeni a zni€eni informaci se stupném utajeni RESTREINT UE/EU RESTRICTED v mimofddnych situacich

1. Vedouci utvaru vypracuje, schvdli a v pfipadé nutnosti aktivuje pldny na zniCeni a vyklizeni v piipadech nouze,
aby se zabezpecily informace se stupném utajeni RESTREINT UE/EU RESTRICTED, u nichZ hrozi znaéné riziko, Ze by se
v ptipad¢ krize dostaly do nepovolanych rukou. V pofadi podle priorit a v zdvislosti na povaze mimofddné situace se
berou v Gvahu ndsledujici moznosti:

(1) pfesunuti utajovanych informaci EU na alternativni bezpe¢né misto, je-li to mozné do administrativni nebo zabezpe-
¢ené oblasti v rdmci stejné budovy;

(2) vyklizeni utajovanych informaci EU na alternativni bezpecné misto, je-li to mozné do administrativni nebo zabezpe-
¢ené oblasti v jiné budové, pokud mozno patiici Komisi;

(3) zniCeni utajovanych informaci EU, je-li to mozné za pouziti schvalenych zptsobt niceni.

2. Pokud doslo k aktivaci plant v piipadech nouze, je prioritou nejprve pfesunout ¢i znidit informace s vy$$imi
stupni utajeni.

3. Provozni podrobnosti tykajici se plint na vyklizeni a zni¢eni v piipadé nouze se rovnéZ oznali stupném utajent
RESTREINT UE/EU RESTRICTED.

Cldnek 41
Archivace
1. Rozhodnuti zda a kdy archivovat a odpovidajici praktickd opatfeni, kterd maji byt pfijata, dodrzuje politiku

Komise tykajici se spravy dokumentd.

2. Dokumenty se stupném utajeni RESTREINT UE/EU RESTRICTED se neposilaji do historickych archivit Evropské
unie ve Florencii.

KAPITOLA 7
ZAVERECNA USTANOVENI
Clanek 42
Transparentnost

Toto rozhodnuti se dd na védomi persondlu Komise a viem osobdm, na které se vztahuje, a zvefejni se v Ufednim
véstniku Evropské unie.

Cldnek 43

Vstup v platnost

Toto rozhodnuti vstupuje v platnost dvacitym dnem po vyhlaseni v Urednim véstniku Evropské unie.

V Bruselu dne 17. fijna 2019.

Za Komisi,
jménem predsedy,
Giinther OETTINGER

clen Komise
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PRILOHA

Kategorie personilu, které mohou mit p¥istup k informacim se stupném utajeni RESTREINT UE/EU
RESTRICTED, je-li to nezbytné pro plnéni jejich pracovnich tkola

Kategorie persondlu Komise

Pristup k informa-
cim se stupném

Podminky

utajen{

R-UE[EU- R
Utednici Ano Pouceni + potvrzeni + potieba zndt utajované informace
Docasni zaméstnanci Ano Pouceni + potvrzeni + potieba zndt utajované informace
Smluvni zaméstnanci Ano Pouceni + potvrzeni + potieba zndt utajované informace
Vyslan{ ndrodni odbornici Ano Pouceni (Komisi) + potvrzen{ + potfeba zndt utajované informace
Stazisté Ne Vyjimky nejsou mozné
Veskeré ostatni kategorie persondlu Ne Pro informace o vyjimkdch se obratte na bezpe¢nostni orgn

(zaméstnanci agentury prace, exter-
nisté pracujici uvnitt Komise atd.)

Komise
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