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BESCHLUSS (EU, Euratom) 2018/559 DER KOMMISSION
vom 6. April 2018

zur Festlegung von Durchfithrungsbestimmungen zu Artikel 6 des Beschlusses (EU, Euratom)
2017/46 iiber die Sicherheit von Kommunikations- und Informationssystemen in der Europiischen
Kommission

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europiischen Union, insbesondere auf Artikel 249,
gestiitzt auf den Vertrag zur Griindung der Europdischen Atomgemeinschaft,

gestiitzt auf den Beschluss (EU, Euratom) 2017/46 der Kommission vom 10. Januar 2017 iiber die Sicherheit von
Kommunikations- und Informationssystemen in der Europiischen Kommission ('), insbesondere Artikel 6,

in Erwdgung nachstehender Griinde:

(1)~ Mit der Annahme des Beschlusses (EU, Euratom) 2017/46 ist es notig, dass die Kommission die Durchfiihrungs-
bestimmungen zu dem aufgehobenen Beschluss C(2006) 3602 der Kommission iiber die Sicherheit der von der
Kommission verwendeten Kommunikations- und Informationssysteme tiberpriift, auf den neuesten Stand bringt
und konsolidiert.

(2)  Das fiir Sicherheitsfragen zustindige Kommissionsmitglied wurde in voller Ubereinstimmung mit der internen
Geschiftsordnung ermichtigt, entsprechend Artikel 13 des Beschlusses (EU, Euratom) 2017/46 Durchfithrungs-
bestimmungen festzulegen (2).

(3)  Die Durchfithrungsbestimmungen zu dem Beschluss C(2006) 3602 sollten daher aufgehoben werden —

HAT FOLGENDEN BESCHLUSS ERLASSEN:
KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Geltungsbereich

(1)  Der Gegenstand und der Geltungsbereich dieses Beschlusses sind in Artikel 1 des Beschlusses (EU, Euratom)
2017/46 festgelegt.

(2)  Die Bestimmungen des vorliegenden Beschlusses gelten fiir alle Kommunikations- und Informationssysteme (KIS).
Die in diesem Beschluss definierten Zustindigkeiten gelten allerdings nicht fur KIS, mit denen EU-Verschlusssachen
verwaltet werden. Die jeweiligen Zustindigkeiten fiir diese Systeme werden gemif§ Beschluss (EU, Euratom) 2015444
der Kommission () von dem Systemeigner und der Sicherheitsstelle der Kommission festgelegt.

(3)  Kapitel 2 dieses Beschlusses enthilt einen Uberblick iiber die praktische Umsetzung der Organisation und der
Zustandigkeiten in Verbindung mit der IT-Sicherheit. Kapitel 3 dieses Beschlusses enthilt einen Uberblick iiber die
Prozesse nach Artikel 6 des Beschlusses (EU, Euratom) 2017/46.

Artikel 2
Begriffsbestimmungen

Fir diesen Beschluss gelten die Begriffsbestimmungen des Artikels 2 des Beschlusses (EU, Euratom) 2017/46. Zusitzlich
gelten fir die Zwecke des vorliegenden Beschlusses auch die folgenden Begriffsbestimmungen:

1. ,Krypto-Zulassungsstelle“ bezeichnet eine Funktion der Sicherheitsstelle der Kommission, die dem Generaldirektor fiir
Humanressourcen und Sicherheit untersteht.

(') ABLL6vom11.1.2017, S. 40.

(*) Beschluss C(2017) 7428 der Kommission vom 8. November 2017 iiber eine Ermachtigung zum Erlass von Durchfithrungsbestim-
mungen, Normen und Leitlinien in Bezug auf die Sicherheit von Kommunikations- und Informationssystemen in der Europaischen
Kommission.

(*) Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mirz 2015 iiber die Sicherheitsvorschriften fiir den Schutz von EU-
Verschlusssachen (ABL. L 72 vom 17.3.2015, S. 53).
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2. ,Externe Netzwerkverbindung“ bezeichnet eine elektronische Kommunikationsverbindung zwischen dem internen
Netzwerk der Kommission und einem beliebigen anderen Netzwerk, einschlieflich Internet. Netzwerke Dritter, die im
Rahmen eines Vertrags als Teil des internen Netzwerks der Kommission bereitgestellt werden, sind hiervon
ausgenomiren.

3. ,Schliisselhinterlegung” bezeichnet ein Verfahren zur Speicherung der Kopien kryptografischer Schliissel bei einer
oder mehreren verschiedenen Parteien, wobei fir die Trennung von Aufgabenbereichen gesorgt wird, um im Falle des
Verlusts der Arbeitskopie deren Wiederherstellung zu ermoglichen. Die Schliissel konnen in zwei oder mehrere Teile
aufgeteilt werden, wobei jeder Teil bei einer anderen Partei hinterlegt wird, um sicherzustellen, dass nicht eine Partei
iiber den vollstindigen Schliissel verfiigt.

4. ,RASCI“ ist eine Abkiirzung fur die Zuweisung von Zustindigkeiten auf der Grundlage folgender Attribute:

a) ,zustindig“ (responsible, R) bedeutet, verpflichtet zu sein, zu handeln und Entscheidungen zu treffen, um verlangte
Ergebnisse zu erzielen;

b) ,verantwortlich“ (accountable, A) bedeutet, rechenschaftspflichtig fiir Handlungen, Entscheidungen und Leistungen
Zu sein;

¢) ,unterstiitzend” (supports, S) bedeutet, verpflichtet zu sein, mit der zustindigen Person zusammenzuarbeiten, um
eine Aufgabe zu erfiillen;

d) ,beratend” (consulted, C) bedeutet, fiir Ratschldge oder eine Meinung herangezogen zu werden;

e) informiert* (informed, I) bedeutet, auf dem neuesten Stand relevanter Informationen zu sein.

KAPITEL 2
ORGANISATION UND ZUSTANDIGKEITEN

Artikel 3
Rollen und Zustindigkeiten

Die Rollen und Zustindigkeiten in Verbindung mit den Artikeln 4 bis 8 des vorliegenden Beschlusses werden in
Einklang mit dem RASCI-Modell im Anhang definiert.

Artikel 4
Abstimmung mit dem Informationssicherheitskonzept der Kommission

(1)  Die Generaldirektion Humanressourcen und Sicherheit iiberpriift das IT-Sicherheitskonzept der Kommission und
die damit verbundenen Normen und Leitlinien, um deren Ubereinstimmung mit den allgemeinen Sicherheitskonzepten
der Kommission, insbesondere Beschluss (EU, Euratom) 2015/443 der Kommission (') und Beschluss (EU, Euratom)
2015/444, sicherzustellen.

(2)  Auf Antrag anderer Kommissionsdienststellen kann die Generaldirektion Humanressourcen und Sicherheit ihre IT-
Sicherheitskonzepte oder andere IT-Sicherheitsdokumente priifen, um deren Ubereinstimmung mit dem Informationssi-
cherheitskonzept der Kommission sicherzustellen. Der Leiter der betreffenden Kommissionsdienststelle sorgt dafiir, dass
jegliche Abweichung davon korrigiert wird.

(3)  Als zustdndige Stelle fiir Informationssicherheit arbeitet die Generaldirektion Humanressourcen und Sicherheit mit
der Generaldirektion Informatik zusammen, um dafir zu sorgen, dass die IT-Sicherheitsprozesse der Sicherheits-
einstufung und den Sicherheitsgrundsdtzen nach Beschluss (EU, Euratom) 2015/443, insbesondere Artikel 3 und 9,
vollstindig Rechnung tragen.

KAPITEL 3
IT-SICHERHEITSPROZESSE
Artikel 5
Verschliisselungstechnologien

(1) Die Verwendung von Verschliisselungstechnologien zum Schutz von EU-Verschlusssachen (EU-VS) erfolgt im
Einklang mit Beschluss (EU, Euratom) 2015/444.

(2)  Uber die Verwendung von Verschliisselungstechnologien zum Schutz von Nicht-EU-VS-Daten entscheidet der
Systemeigner des jeweiligen KIS, und zwar unter Beriicksichtigung der Risiken, die durch die Verschliisselung reduziert
werden sollen, sowie der Risiken, die durch die Verschliisselung entstehen.

(3)  Jegliche Verwendung einer Verschliisselungstechnologie muss vorab von der Krypto-Zulassungsstelle genehmigt
werden, es sei denn, die Verschliisselung dient allein dem Schutz der Vertraulichkeit von Nicht-EU-VS-Daten bei deren
Ubertragung und es werden Standard-Netzwerkprotokolle verwendet.

(") Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015 iiber Sicherheit in der Kommission (ABL. L 72 vom 17.3.2015,
S. 41).
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(4)  Mit Ausnahme des in Absatz 3 dieses Artikels genannten Falls stellen die Kommissionsdienststellen sicher, dass
von simtlichen Entschliisselungsschliisseln Sicherheitskopien angefertigt und im Rahmen der Schliisselhinterlegung
gespeichert werden, damit gespeicherte Daten entschliisselt werden konnen, falls der Entschliisselungsschliissel nicht
verfugbar ist. Die Entschliisselung verschliisselter Daten mithilfe einer Sicherheitskopie eines Entschliisselungsschliissels
darf nur dann erfolgen, wenn dies im Einklang mit der von der Krypto-Zulassungsstelle festgelegten Norm genehmigt
worden ist.

(5) Die Antrige auf Genehmigung fiir die Verwendung von Verschliisselungstechnologien werden offiziell
dokumentiert und enthalten Einzelheiten iiber das KIS und die Daten, die geschiitzt werden sollen, sowie iiber die zu
verwendenden Technologien und die damit verbundenen sicherheitsbezogenen Betriebsverfahren. Diese
Genehmigungsantrige sind vom Systemeigner zu unterzeichnen.

(6)  Genehmigungsantrage fur die Verwendung von Verschliisselungstechnologien werden entsprechend den
offentlichen Normen und Vorgaben von der Krypto-Zulassungsstelle gepriift.

Artikel 6
IT-Sicherheitsiiberpriifungen

(1)  Die Generaldirektion Humanressourcen und Sicherheit fithrt IT-Sicherheitstiberpriifungen durch, um zu priifen, ob
die IT-Sicherheitsmafinahmen den IT-Sicherheitskonzepten der Kommission entsprechen und ob die Integritdt dieser
Kontrollmaffnahmen gegeben ist.

(2)  Die IT-Sicherheitsiiberpriifungen konnen von der Generaldirektion Humanressourcen und Sicherheit durchgefiihrt
werden:

a) auf eigene Initiative;

b) auf Antrag des Lenkungsausschusses fiir Informationssicherheit (ISSB);
c¢) auf Antrag eines Systemeigners;

d) nach einem Sicherheitsvorfall; oder

e) nach Identifizierung eines hohen Risikos fiir ein bestimmtes System.

(3)  Bevor sie ihre Informationen in einem KIS speichern, konnen die Dateneigner eine IT-Sicherheitsiiberpriifung
beantragen.

(4)  Die Ergebnisse einer Uberpriifung werden in einem offiziellen Bericht an den Systemeigner dokumentiert, der
Feststellungen und Empfehlungen enthilt, wie die Ubereinstimmung des KIS mit dem IT-Sicherheitskonzept verbessert
werden kann; der LISO erhalt eine Kopie dieses Berichts. Wichtige Angelegenheiten und Empfehlungen werden dem ISSB
von der Generaldirektion Humanressourcen und Sicherheit gemeldet.

(5)  Die Umsetzung der Empfehlungen wird von der Generaldirektion Humanressourcen und Sicherheit itberwacht.

(6)  Gegebenenfalls werden im Rahmen der IT-Sicherheitsiiberpriifungen auch die dem Systemeigner von internen und
externen Dienstleistern bereitgestellten Dienstleistungen, Rdumlichkeiten und Betriebsmittel iiberpriift.

Artikel 7
Zugriff aus externen Netzwerken

(1)  Die Generaldirektion Humanressourcen und Sicherheit legt die Regeln dazu in einer Norm iiber die Zugangsbe-
rechtigung zwischen den KIS der Kommission und externen Netzwerken fest.

(2)  Bei den Regeln wird zwischen unterschiedlichen Arten externer Netzwerkverbindungen unterschieden, und es
werden geeignete Sicherheitsregeln fiir die einzelnen Verbindungsarten festgelegt, in denen unter anderem geregelt wird,
ob die Verbindung gemifl Absatz 4 dieses Artikels vorab durch die entsprechende Stelle genehmigt werden muss.

(3)  Soweit erforderlich, wird die Zugangsberechtigung auf der Grundlage eines offiziellen Antrags- und
Genehmigungsverfahrens erteilt. Die Genehmigung ist fiir einen bestimmten Zeitraum giiltig und ist vor Aktivierung der
Verbindung einzuholen.

(4)  Die Gesamtzustindigkeit fur die Genehmigung von Antrigen obliegt der Generaldirektion Humanressourcen und
Sicherheit, wobei sie die Zustindigkeit fiir die Genehmigung bestimmter Verbindungsarten nach Artikel 17 Absatz 3 des
Beschlusses (EU, Euratom) 2015/443 und entsprechend den Bedingungen gemify Ziffer 8 nach eigenem Ermessen
iibertragen darf.

(5) Die genehmigende Stelle darf zusitzliche Sicherheitsanforderungen als Voraussetzung fiir die Genehmigung
auferlegen, um die KIS und die Netzwerke der Kommission vor dem Risiko eines unbefugten Zugriffs oder anderer
Sicherheitsverletzungen zu schiitzen.
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(6) Die Netzwerkdienste fir die Kommission werden standardmifig von der Generaldirektion Informatik
bereitgestellt. Alle anderen Kommissionsdienststellen, die ein Netzwerk betreiben, das nicht von der Generaldirektion
Informatik bereitgestellt wird, miissen zundchst die Genehmigung des ISSB einholen. Die Kommissionsdienststelle
dokumentiert den wirtschaftlichen Grund fir den Antrag und weist nach, dass ausreichende Netzwerkkontroll-
mafinahmen bestehen, um die Anforderungen fiir die Kontrolle eingehender und ausgehender Informationsfliisse zu
erfillen.

(7)  Der Systemeigner eines KIS legt die Sicherheitsanforderungen fiir den externen Zugriff auf dieses KIS fest und
stellt mit Unterstiitzung des LISO sicher, dass geeignete Maflnahmen zur Gewdahrleistung der Systemsicherheit ergriffen
werden.

(8)  Die Sicherheitsmaffnahmen fiir externe Netzwerkverbindungen basieren auf dem Grundsatz, dass nur notige
Informationen (,Need to know*) bereitgestellt und so wenig Rechte wie moglich (,Least Privilege*) gewahrt werden,
damit die betreffenden Personen nur die Informationen und Zugriffsrechte erhalten, die sie fir die Ausitbung ihrer
amtlichen Tatigkeiten fiir die Kommission benétigen.

(9)  Um potenzielle Sicherheitsverletzungen zu erkennen, werden alle externen Netzwerkverbindungen gefiltert und
iiberwacht.

(10)  Wird eine Verbindung zum Zweck der Auslagerung eines KIS eingerichtet, wird die Genehmigung unter der
Voraussetzung erteilt, dass das in Artikel 8 beschriebene Verfahren erfolgreich abgeschlossen wird.

Artikel 8
Auslagerung von KIS

(1)  Fur die Zwecke dieses Beschlusses wird ein KIS als ausgelagert betrachtet, wenn es auf der Grundlage eines
Vertrags mit einem Drittanbieter bereitgestellt wird, laut dem das KIS auferhalb der Riumlichkeiten der Kommission
untergebracht ist. Dazu gehoren die Auslagerung einzelner oder mehrerer KIS oder sonstiger IT-Dienste, Datenzentren
auflerhalb der Raumlichkeiten der Kommission sowie die Verarbeitung von Datensitzen der Kommission durch externe
Dienstleister.

(2)  Bei der Auslagerung eines KIS sind beziiglich der Sensibilitit oder Einstufung der verarbeiteten Informationen
folgende Dinge zu beriicksichtigen:

a) KIS, die EU-VS verarbeiten, miissen gemifl Beschluss (EU, Euratom) 2015/444 akkreditiert werden, wobei vorab die
Sicherheitsakkreditierungsstelle der Kommission (SAA) zu konsultieren ist. Die Auslagerung von Systemen, die EU-VS
verarbeiten, ist verboten.

b) Der Systemeigner eines KIS, das Nicht-EU-VS verarbeitet, hat unter Beriicksichtigung der Risiken einer Auslagerung
angemessene Mafinahmen zu ergreifen, um die Sicherheitsanforderungen gemifl den einschligigen rechtlichen
Verpflichtungen bzw. entsprechend der Sensibilitit der Informationen zu erfillen. Die Generaldirektion
Humanressourcen und Sicherheit darf dabei zusitzliche Anforderungen auferlegen.

¢) Ausgelagerte Entwicklungsprojekte missen die Sensibilitit des entwickelten Codes und aller bei der Entwicklung
verwendeten Testdaten beriicksichtigen.

(3)  Zusitzlich zu den Grundsitzen nach Artikel 3 des Beschlusses (EU, Euratom) 2017/46 gelten fiir ausgelagerte KIS
folgende Grundsitze:

a) Auslagerungsvereinbarungen werden so gestaltet, dass die Abhingigkeit von einzelnen Anbietern vermieden wird.

b) Durch Vereinbarungen iiber die Sicherheit bei der Auslagerung wird die Moglichkeit verringert, dass Mitarbeiter
Dritter auf die Informationen der Kommission zugreifen oder diese verandern.

¢) Mitarbeiter Dritter, die Zugriff auf ein ausgelagertes KIS haben, miissen eine Vertraulichkeitsvereinbarung vorweisen.
d) Die Auslagerung eines KIS ist im Bestandsverzeichnis der KIS zu erfassen.

(4)  Unter Mitwirkung des Dateneigners ist der Systemeigner verpflichtet,

a) die Risiken der Auslagerung zu priifen und zu dokumentieren;

b) entsprechende Sicherheitsanforderungen festzulegen;

¢) die Systemeigner aller verbundenen KIS zu konsultieren, um sicherzustellen, dass deren Sicherheitsanforderungen
abgedeckt sind;

d) dafur zu sorgen, dass der Auslagerungsvertrag angemessene Sicherheitsanforderungen und Rechte enthilt;

e) siamtliche anderen Anforderungen zu erfiillen, die in dem ausfiihrlichen Verfahren nach Absatz 8 dieses Artikels
beschrieben sind.

Diese Mafnahmen sind jeweils vor der Unterzeichnung eines Vertrags oder einer sonstigen Vereinbarung tiber die
Auslagerung einer oder mehrerer KIS zu treffen.



L 93/8 Amtsblatt der Europdischen Union 11.4.2018

(5)  Um die festgelegten Sicherheitsanforderungen zu erfiillen, miissen die Systemeigner die Risiken in Zusammenhang
mit der Auslagerung wihrend der gesamten Lebensdauer des KIS steuern.

(6) Die Systemeigner sorgen dafiir, dass Drittanbieter dazu verpflichtet werden, die Kommission umgehend iiber
jegliche IT-Sicherheitsvorfille in Zusammenhang mit einem ausgelagerten KIS der Kommission zu informieren.

(7)  Der Systemeigner hat sicherzustellen, dass das KIS, der Auslagerungsvertrag und die Sicherheitsvorkehrungen den
Vorschriften der Kommission tiber die Informationssicherheit und die IT-Sicherheit entsprechen.

(8)  Die Generaldirektion Humanressourcen und Sicherheit legt im Einklang mit dem nachstehenden Artikel 10 eine
ausfiihrliche Norm iiber die in den Ziffern 1 bis 7 dargelegten Zustindigkeiten und Maflnahmen fest.

KAPITEL 4
SONSTIGES UND SCHLUSSBESTIMMUNG

Artikel 9
Transparenz

Dieser Beschluss wird den Bediensteten der Kommission und allen Personen, fiir die er gilt, zu Kenntnis gebracht und im
Amitsblatt der Europdischen Union verdffentlicht.

Artikel 10
Normen

(1)  Die Bestimmungen dieses Beschlusses werden, soweit erforderlich, in Normen und/oder Leitlinien, die in Einklang
mit dem Beschluss (EU, Euratom) 2017/46 und dem Beschluss C(2017)7428 zu erlassen sind, im Einzelnen festgelegt.
Diese Durchfithrungsbestimmungen und der Beschluss (EU, Euratom) 2017/46 werden in IT-Sicherheitsnormen
und -Leitlinien, die sich auf spezifische Sicherheitsbereiche beziehen, gemifl ISO 27001:2013 Anhang A niher
beschrieben. Diese Normen und Leitlinien beruhen auf brancheniiblichen bewihrten Praktiken und werden entsprechend
der IT-Umgebung der Kommission ausgewahlt.

(2)  Erforderlichenfalls werden Normen nach I1SO 27001:2013 Anhang A in den folgenden Bereichen entwickelt:
1. Organisation der Informationssicherheit;
2. Personalsicherheit;
3. Verwaltung der Werte;
4. Zugangssteuerung;
. Kryptographie;
. physische und umgebungsbezogene Sicherheit;
. Betriebssicherheit;

. Kommunikationssicherheit;

NoREENe S e Y |

. Anschaffung, Entwicklung und Instandhalten von Systemen;

10. Lieferantenbeziehungen;

11. Handhabung von Informationssicherheitsvorfillen;

12. Informationssicherheitsaspekte beim Business Continuity Management;
13. Compliance.

(3) Die Annahme der in den Absitzen 1 und 2 dieses Artikels genannten Normen erfordert die vorherige
Zustimmung des ISSB.

(4)  Die Durchfithrungsbestimmungen zum Beschluss C(2006) 3602, die mit dem Geltungsbereich des vorliegenden
Beschlusses zusammenhingen, werden hiermit aufgehoben.

(5) Die gemafs Beschluss C(2006) 3602 vom 16. August 2006 angenommenen Normen und Leitlinien bleiben,
soweit sie den vorliegenden Durchfithrungsbestimmungen nicht widersprechen, in Kraft, bis sie durch Normen oder
Leitlinien aufgehoben oder ersetzt werden, die nach Artikel 13 des Beschlusses (EU, Euratom) 2017/46 anzunehmen
sind.
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Artikel 11
Inkrafttreten

Dieser Beschluss tritt am zwanzigsten Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Briissel, den 6. April 2018

Fiir die Kommission,
im Namen des Prdsidenten,
Giinther OETTINGER

Mitglied der Kommission
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ANHANG

ROLLEN UND ZUSTANDIGKEITEN (RASCI)

Gemidff dem RASCI-Modell erfolgt die Zuweisung von Rollen an bestimmte Stellen unter Verwendung folgender

Abkiirzungen:

a) R — zustindig (responsible)

o

d) C — beratend (consulted)

e) I — informiert (informed)

A — verantwortlich (accountable)

)
)
¢) S — unterstiitzend (supporting)
)
)

Rolle
Prozess

ISSB

HR (DS)

Kommissi-
onsdienst-
stellen

Systemeigner

Dateneigner

LISO

DIGIT

Auftrag-
nehmer

Abstimmung mit
dem
Informationssicher-
heitskonzept der
Kommission

S

Verschliisselungs-
technologien

IT-
Sicherheitsiiberprii-
fungen

Zugriff aus externen
Netzwerken

Auslagerung von
KIS

s/C

A

R/C ()

() Alle Kommissionsdienststellen aufler der Generaldirektion Informatik konsultieren in Zusammenhang mit dem Betrieb interner Netzwerke den

ISSB.

() Die Zustandigkeit liegt beim Systemeigner eines ausgelagerten KIS, wahrend dem Systemeigner jedes anderen KIS, das mit einem ausgelagerten KIS
verbunden wird, die beratende Rolle zukommt.
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