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Cauza C-362/14

Maximillian Schrems
impotriva
Data Protection Commissioner

[cerere de decizie preliminard formulata de High Court (Irlanda)]

»Irimitere preliminara — Date cu caracter personal — Protectia persoanelor fizice in ceea ce priveste
prelucrarea acestor date — Carta drepturilor fundamentale a Uniunii Europene — Articolele 7, 8
si 47 — Directiva 95/46/CE — Articolul 25 — Decizia 2000/520/CE — Transfer de date cu caracter
personal cétre Statele Unite — Evaluarea caracterului adecvat sau inadecvat al nivelului de protectie —
Plangere formulata de o persoana fizica ale carei date au fost transferate cétre o tara terta —
Autoritatea nationala de supraveghere — Competente”

I — Introducere

1. Astfel cum a constatat Comisia Europeand in Comunicarea din 27 noiembrie 20137, ,[t]ransferurile
de date cu caracter personal constituie un element important si necesar al relatiei transatlantice.
Acestea fac parte integranta din schimburile comerciale transatlantice inclusiv in noile sectoare din
domeniul digital aflate in continua dezvoltare, cum ar fi mijloacele de comunicare sociale sau
tehnologia de tip cloud, care implica transferul unor cantititi mari de date dinspre UE cétre SUA”?.

2. Schimburile comerciale fac obiectul Deciziei 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul
Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei
oferite de principiile ,sferei de sigurantd” privind protectia vietii private si intrebarile de baza aferente,
publicate de Departamentul Comertului al SUA*. Aceastd decizie furnizeazd un temei juridic pentru
transferul de date cu caracter personal din Uniune céatre intreprinderi stabilite in Statele Unite care
adera la principiile sferei de siguranta.

3. Decizia mentionatd se confrunta in prezent cu provocarea care constd in autorizarea fluxurilor de
date dintre Uniune si Statele Unite, garantand totodatd un nivel ridicat de protectie pentru aceste
date, astfel cum impune dreptul Uniunii.

1 — Limba originala: franceza.

2 — Comunicare a Comisiei citre Parlamentul European si Consiliu intitulatd ,Restabilirea increderii in fluxurile de date dintre UE si SUA”
[COM(2013) 846 final].

3 — Pagina 2.
4 — JO L 215, p. 7, rectificare in JO 2001, L 115, p. 14, Editie speciald, 16/vol. 1, p. 64.
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4. Astfel, anumite dezvaluiri au evidentiat recent existenta unor programe americane de colectare a
informatiilor pe scara larga. Aceste dezviluiri au seméanat confuzie cu privire la respectarea normelor
dreptului Uniunii cu ocazia unor transferuri de date cu caracter personal catre intreprinderi stabilite
in Statele Unite si cu privire la punctele slabe ale sistemului sferei de siguranta.

5. Prezenta trimitere preliminara solicita Curtii sa precizeze ce atitudine trebuie sd adopte autoritatile
nationale de supraveghere si Comisia atunci cdnd se confrunta cu disfunctionalitati in aplicarea
Deciziei 2000/520.

6. Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date’ prevede, in capitolul IV, norme referitoare la transferul datelor cu caracter
personal catre tari terte.

7. In cadrul acestui capitol, principiul instituit la articolul 25 alineatul (1) din directiva mentionata este
cel potrivit ciruia transferul catre o tara terta de date cu caracter personal care fac obiectul prelucrarii
sau sunt destinate prelucrarii dupa transfer nu poate avea loc decat daca tara tertd in cauza asigurda un
nivel adecvat de protectie a unor astfel de date.

8. In caz contrar, astfel cum aratd legiuitorul Uniunii in considerentul (57) al directivei mentionate,
trebuie interzis transferul datelor cu caracter personal catre o tard tertd care nu asigurd un nivel de
protectie adecvat.

9. Potrivit articolului 25 alineatul (2) din Directiva 95/46, ,[c]aracterul adecvat al nivelului de protectie
oferit de o tard terta se evalueaza avand in vedere toate circumstantele referitoare la un transfer sau la
o categorie de transferuri de date; in special sunt luate in considerare natura datelor, scopul si durata
prelucrarii sau prelucrarilor propuse, tirile de origine si tarile de destinatie, normele de drept atét
generale, cét si sectoriale in vigoare in tara tertd in cauzd, precum si normele profesionale si masurile
de securitate respectate in tara respectiva”.

10. In temeiul articolului 25 alineatul (6) din aceasti directivi, Comisia poate constata ci o tara tertd
asigurd, in temeiul legislatiei interne sau al angajamentelor sale internationale, un nivel adecvat de
protectie a datelor cu caracter personal. In cazul in care Comisia adoptid o decizie in acest sens,
transferul de date cu caracter personal cétre tara terta in cauza poate avea loc.

11. In temeiul acestei dispozitii, Comisia a adoptat Decizia 2000/520. Din cuprinsul articolului 1
alineatul (1) din aceasta decizie rezulta cd se considera cd ,principiile «sferei de sigurantd» privind
protectia vietii private”, puse in aplicare in conformitate cu orientérile furnizate de ,intrebarile de
bazd”®, asigurd un nivel adecvat de protectie a datelor cu caracter personal transferate din Uniune

catre intreprinderi stabilite in Statele Unite ale Americii.

12. In consecinti, Decizia 2000/520 permite transferul de date cu caracter personal din statele membre
citre intreprinderi stabilite in Statele Unite care s-au angajat sa respecte principiile sferei de siguranta.

13. Decizia 2000/520 prevede, in anexa I, anumite principii la care intreprinderile pot subscrie in mod
voluntar, insotite de limite si de un sistem de control specific. Numarul intreprinderilor care au
subscris la ceea ce ar putea fi calificat drept ,,cod de conduita” depésea cifra de 3200 in anul 2013.

14. Sistemul sferei de siguranta se intemeiaza pe o solutie care combind autocertificarea, precum si
autoevaluarea efectuate de intreprinderile private si interventia autoritatii publice.

5 — JO L 281, p. 31, Editie speciald, 13/vol. 17, p. 10. Directivd astfel cum a fost modificatd prin Regulamentul (CE) nr. 1882/2003 al
Parlamentului European si al Consiliului din 29 septembrie 2003 (JO L 284, p. 1, denumita in continuare ,Directiva 95/46”).

6 — Frequently asked questions, denumite in continuare ,FAQ”.
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15. Principiile sferei de sigurantd au fost elaborate ,,prin consultéri cu intreprinderile si publicul larg in
scopul facilitarii comertului si relatiilor de afaceri dintre Statele Unite ale Americii si Uniune [...]. Ele
sunt destinate exclusiv organizatiilor din Statele Unite ale Americii care primesc date cu caracter
personal din Uniune [...] cu scopul de a permite acestor organizatii s indeplineascé conditiile privind

«n7

«sfera de siguranta» si prezumtia de «nivel de protectie adecvat» pe care aceasta o creeazd”’.
16. Principiile sferei de sigurantd, care figureaza in anexa I la Decizia 2000/520, prevad printre altele:

— o obligatie de informare potrivit careia ,[o]rice organizatie trebuie si informeze persoanele in cauza
cu privire la motivele strangerii si utilizarii informatiilor cu caracter personal, la modul in care pot
contacta organizatia pentru orice intrebari sau plangeri, la tertii cdrora le sunt comunicate
informatiile, la optiunile si mijloacele pe care organizatia le oferd persoanelor in cauza pentru
limitarea utilizarii si divulgarii acestor date. Notificarea [...] [t]Jrebuie comunicatd persoanelor in
cauza atunci cand acestea sunt invitate pentru prima datd si furnizeze informatii cu caracter
personal sau cat mai curdnd posibil dupd aceasta invitatie, dar, in orice caz, inainte ca datele si fie
folosite intr-un scop diferit de cel pentru care au fost initial stranse sau prelucrate de organizatia

care a efectuat transferul sau inainte ca ele sa fie comunicate pentru prima dati unui tert”®;

— o obligatie a organizatiilor de a conferi persoanelor in cauza posibilitatea de a decide daca datele lor
pot fi divulgate unui tert sau pot fi utilizate intr-un scop incompatibil cu scopul sau scopurile
pentru care au fost initial stranse sau intr-un scop aprobat ulterior de persoana in cauzi. In ceea
ce priveste informatiile sensibile, ,orice persoana trebuie sa aibd in mod pozitiv sau expres
posibilitatea de a decide (consimtdmant) daca datele pot fi divulgate unui tert sau pot fi utilizate
intr-un scop care difera de obiectivul initial pentru care au fost stranse sau intr-un scop aprobat

ulterior de persoana in cauzd prin exercitarea dreptului de consimtdmant”’;

— norme referitoare la transferul ulterior de date. Astfel, ,[p]entru a divulga informatii unui tert,

organizatiile trebuie s& aplice principiile notificdrii si optiunii”'%

— 1in ceea ce priveste securitatea datelor, o obligatie a ,[o]rganizatiil[or] care creeazd, administreaz,
utilizeaza sau difuzeaza date cu caracter personal [de a lua] masurile necesare pentru a preveni
pierderea, utilizarea abuziva, consultarea neautorizata, divulgarea, modificarea si distrugerea acestor
datevll;

— in ceea ce priveste integritatea datelor, o obligatie a organizatiilor, ,[de a lua] masurile necesare
pentru a asigura fiabilitatea datelor in raport cu utilizarea prevazuta, precum si acuratetea,

exhaustivitatea si actualitatea lor” '

— ca o persoand ale carei date sunt detinute de o organizatie trebuie, in principiu, ,sa aiba acces la
informatiile cu caracter personal [...] si sa le poatd corecta, modifica sau sterge atunci cand sunt

incorecte”3;

7 — Al doilea paragraf al anexei I la Decizia 2000/520.
8 — A se vedea anexa I sectiunea ,Notificarea”.

9 — A se vedea anexa I sectiunea ,Optiunea”.

10 — A se vedea anexa [ sectiunea , Transferul ulterior”.
11 — A se vedea anexa [ sectiunea ,Securitatea”.

12 — A se vedea anexa I sectiunea ,Integritatea datelor”.
13 — A se vedea anexa I sectiunea ,Accesul”.
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— o obligatie de a prevedea ,mecanisme care sa permitd asigurarea respectarii principiilor «sferei de
sigurantd», posibilitatea de recurs pentru persoanele in cauza care au fost afectate de nerespectarea
principiilor si de sanctionare a organizatiilor care nu au respectat principiile atunci cand s-au
angajat s le aplice” ™.

17. O organizatie americana care doreste sa adere la principiile sferei de sigurantd este obligata sa
prevadd, in politica de protectie a vietii private, ca declara in mod public faptul ca adera la principiile
respective si cd se conformeaza efectiv acestora si sa se autocertifice, notificind Departamentului
Comertului al Statelor Unite ci este in conformitate cu principiile amintite .

18. Organizatiile dispun de mai multe mijloace pentru a se conforma principiilor sferei de siguranta.
Astfel, acestea pot, de exemplu, sé ,particip[e] la un program privind protectia confidentialititii pus la
punct de sectorul privat care aderd la principii [sau] se pot conforma acestor conditii si prin elaborarea
propriilor regulamente privind protectia datelor, cu conditia ca acestea sa fie conforme cu principiile.
[...] Pe langa aceasta, organizatiile care se supun unui ansamblu de dispozitii juridice, de reglementare,
administrative sau de alt tip (ori unui ansamblu de reguli) care asigura o protectie eficientd a datelor cu
caracter personal pot, de asemenea, beneficia de avantajele «sferei de siguranti»”'°.

19. Mai multe mecanisme, care combina arbitrajul privat si controlul efectuat de autoritatile publice,
exista pentru verificarea respectirii principiilor sferei de sigurantd. Controlul poate fi asigurat astfel
prin intermediul unui sistem de solutionare extrajudiciara a litigiilor de catre un tert independent. Pe
de altd parte, intreprinderile se pot angaja sa coopereze cu comitetul Uniunii privind protectia datelor.
In sfarsit, Comisia Federali pentru Comert (Federal Trade Commission, denumiti in continuare
»,FTC”), pe baza competentelor care ii sunt conferite in temeiul articolului 5 din Legea privind
Comisia Federald a Comertului (Federal Trade Commission Act), si Departamentul Transporturilor
(Department of Transportation), pe baza competentelor care ii sunt conferite in temeiul articolului
41712 din Codul Statelor Unite (United States Code), care figureazi in titlul 49, sunt competente sa
solutioneze plangerile.

20. Potrivit celui de al patrulea paragraf din anexa I la Decizia 2000/520, aderarea la principiile sferei
de siguranta poate fi limitatd printre altele de ,cerintele privind securitatea nationald, interesul public
si respectarea legilor Statelor Unite ale Americii” si de ,textele legislative, regulamentele administrative
sau jurisprudenta care creeaza obligatii contradictorii sau prevad autorizatii exprese, cu conditia ca
organizatia care a recurs la o asemenea autorizatie sa poatd demonstra ca nerespectarea principiilor se
limiteazd la mdsurile necesare pentru garantarea intereselor legitime superioare pe care aceasta

autorizatie urmireste sa le serveasci”".

21. In plus, posibilitatea autorititilor competente ale statelor membre de a suspenda fluxurile de date
este supusd mai multor conditii care sunt prevazute la articolul 3 alineatul (1) din Decizia 2000/520.

22. Prezenta cerere de decizie preliminara ne determind sa reflectim asupra semnificatiei Deciziei
2000/520 in raport cu articolele 7, 8 si 47 din Carta drepturilor fundamentale a Uniunii Europene
(denumita in continuare ,carta”), precum si cu articolul 25 alineatul (6) si cu articolul 28 din Directiva
95/46. Aceastd cerere a fost formulata in cadrul unui litigiu intre domnul Schrems si Data Protection
Commissioner (Comisarul pentru protectia datelor, denumit in continuare ,Comisarul”) cu privire la
refuzul acestuia din urma de a investiga o plangere formulatd de domnul Schrems ca urmare a
faptului ca Facebook Ireland Ltd. (denumita in continuare ,Facebook Ireland”) pastreazi datele cu
caracter personal ale utilizatorilor séi pe servere situate in Statele Unite.

14 — A se vedea anexa I sectiunea ,Aplicarea”.

15 — Articolul 1 alineatele (2) si (3) din Decizia 2000/520. A se vedea si anexa II, FAQ 6.
16 — Al treilea paragraf al anexei L

17 — A se vedea de asemenea anexa IV sectiunea B.
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23. Domnul Schrems este un resortisant austriac si are resedinta in Austria. Acesta este utilizator al
retelei sociale Facebook din anul 2008.

24. Tuturor utilizatorilor Facebook care au resedinta pe teritoriul Uniunii li se solicita sa semneze un
contract cu Facebook Ireland, care este o filiald a societatii-mama Facebook Inc., situata in Statele
Unite (denumitd in continuare ,Facebook USA”). Datele utilizatorilor Facebook Ireland care au
resedinta pe teritoriul Uniunii sunt, in tot sau in parte, transferate pe serverele Facebook USA, situate
pe teritoriul Statelor Unite ale Americii, unde sunt pastrate.

25. Domnul Schrems a depus, la 25 iunie 2013, o plangere la Comisar, sustinind, in esentd, ca dreptul
si practicile din Statele Unite nu asigura nicio protectie reala a datelor pastrate pe teritoriul Statelor
Unite impotriva supravegherii statului. Aceasta ar rezulta din dezvaluirile faicute de domnul Snowden
incepand din luna mai 2013 cu privire la activitétile serviciilor de informatii americane si in special
cele ale National Security Agency (denumita in continuare ,NSA”).

26. Rezulta printre altele din aceste dezviluiri ca NSA ar fi stabilit un program denumit ,PRISM” in
cadrul caruia aceasta agentie ar fi obtinut un acces liber la datele de masa stocate pe serverele situate
in Statele Unite, care sunt detinute sau controlate de o serie de societati care isi desfidsoara activitatea
in domeniul internetului si al tehnologiei, precum Facebook USA.

27. Comisarul a considerat ca nu era obligat sa investigheze pldngerea, dat fiind cd aceasta era lipsita
de temei juridic. Acesta a apreciat ca nu existau dovezi cd NSA are acces la datele domnului Schrems.
In plus, plangerea trebuia sa fie respinsd, in opinia sa, avand in vedere Decizia 2000/520, prin care
Comisia a constatat ca Statele Unite asigurd, in cadrul sistemului sferei de sigurantd, un nivel adecvat
de protectie a datelor cu caracter personal transferate. Orice problema referitoare la caracterul adecvat
al protectiei acestor date in Statele Unite ar trebui solutionatd in conformitate cu aceasta decizie, care
l-ar impiedica sd examineze problema ridicatd de plangere.

28. Legislatia nationald care a determinat Comisarul sd respinga plangerea este urmatoarea.

29. Articolul 10 alineatul (1) din Legea din 1988 privind protectia datelor (Data Protection Act 1988),
astfel cum a fost modificata prin Legea din 2003 privind protectia datelor [Data Protection
(Amendment) Act 2003, denumitd in continuare ,Legea privind protectia datelor”], ii confera
competenta de a examina plangerile si prevede:

»(a) Comisarul poate examina sau poate solicita sd se examineze daca dispozitii ale prezentei legi au
fost, sunt sau risca sa fie incalcate in ceea ce priveste o anumitd persoang, fie in cazul in care
aceasta persoana formuleaza in fata sa o plangere privind incélcarea oricareia dintre aceste
dispozitii, fie in cazul in care Comisarul considerd cd o astfel de incélcare poate exista.

(b) Atunci cand o persoand formuleazd o plangere in fata Comisarului in temeiul literei (a) a
prezentului alineat, Comisarul:

(i) cerceteaza sau solicita sd se cerceteze plangerea, cu exceptia situatiei in care aceasta
concluzioneaza ca este hazardata sau vexatorie, si

(ii) in cazul in care acesta sau aceasta nu poate obtine, intr-un termen rezonabil, din partea
partilor in cauza o solutionare amiabild a obiectului plangerii, notifica in scris reclamantului
decizia pe care o adopta cu privire la aceasta, indicAnd ¢4, daca decizia respectiva ii cauzeaza
prejudicii, reclamantul poate formula impotriva sa o actiune in justitie in temeiul articolului
26 din prezenta lege, in termen de 21 de zile de la primirea notificarii.”
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30. In spetd, Comisarul a concluzionat ca plangerea formulatd de domnul Schrems era ,hazardata sau
vexatorie” in sensul ca aceasta era sortitd esecului intrucat era lipsita de temei juridic. In acest temei, a
refuzat sa examineze plangerea respectiva.

31. Articolul 11 din Legea privind protectia datelor reglementeaza transferul datelor cu caracter
personal in afara teritoriului national. Articolul 11 alineatul (2) litera (a) din legea mentionata prevede:

»Atunci cand, in cadrul oricarei proceduri reglementate de prezenta lege, se ridicd o problema:

(i) pentru a stabili dacd nivelul adecvat de protectie prevazut la alineatul 1 al prezentului articol este
asigurat de o tard sau de un teritoriu in afara Spatiului Economic European [(SEE)] caruia
urmeazd sa i se transfere date cu caracter personal si

(ii) o constatare a Uniunii a fost efectuata in ceea ce priveste tipul de transferuri in discutie,
problema va fi solutionata in conformitate cu aceasta constatare.”

32. Articolul 11 alineatul (2) litera (b) din Legea privind protectia datelor defineste notiunea de
constatare a Uniunii dupd cum urmeaza:

»La litera (a) a prezentului alineat, «constatarea Uniunii» inseamnd o constatare pe care Comisia [...] a
facut-o in sensul alineatului (4) sau al alineatului (6) al articolului 25 din Directiva [95/46], in cadrul
procedurii prevazute la articolul 31 alineatul (2) din [aceasta] pentru a se stabili daca nivelul adecvat
de protectie prevazut la alineatul (1) al prezentului articol este asigurat de o tard sau de un teritoriu
din afara [SEE].”

33. Comisarul a observat ca Decizia 2000/520 era o ,constatare a Uniunii” in sensul articolului 11
alineatul (2) litera (a) din Legea privind protectia datelor, astfel incat, in temeiul acestei legi, orice
problemd referitoare la caracterul adecvat al protectiei datelor in tara tertd in care acestea sunt
transferate trebuia solutionatid in conformitate cu respectiva constatare. Intrucit aceasta constituia
esenta plangerii formulate de domnul Schrems, si anume faptul ca date cu caracter personal erau
transferate citre o tard tertd care nu asigura in practicd un nivel de protectie adecvat, Comisarul a
considerat cd natura si insdsi existenta Deciziei 2000/520 il impiedicau sa examineze aceasta
problema.

34. Domnul Schrems a introdus o actiune la High Court impotriva deciziei Comisarului de a respinge
pliangerea sa. Dupa ce a examinat probele prezentate in procedura principald, aceastd instanta a
constatat ca supravegherea electronica si interceptarea datelor cu caracter personal raspund unor
finalitati necesare si indispensabile pentru interesul public, si anume mentinerea securitétii nationale si
prevenirea infractiunilor grave. High Court arata, in aceasta privintd, ca supravegherea si interceptarea
datelor cu caracter personal transferate din Uniune cétre Statele Unite servesc unor obiective legitime
legate de combaterea terorismului.

35. Potrivit aceleiasi instante, dezvaluirile facute de domnul Snowden au demonstrat insa ca NSA si
alte organe similare sdvarsiserd excese considerabile. Desi Foreign Intelligence Surveillance Court
(denumita in continuare ,FISC”), care intervine in cadrul Legii din 1978 privind supravegherea
serviciilor de informatii striine (Foreign Intelligence Surveillance Act of 1978)', exercitd competente

18 — A se vedea articolul 702 din aceasti lege, astfel cum a fost modificatd prin Legea din 2008 (Foreign Intelligence Surveillance Act of 2008). In
temeiul acestui articol, NSA detine o baza de date cunoscutd sub denumirea ,PRISM” (a se vedea report on the Findings by the EU
Co-chairs of the ad hoc EU-US Working Group on Data Protection din 27 noiembrie 2013).
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de supraveghere, procedura in fata acesteia ar fi insi secreti si necontradictorie. In plus, pe langa faptul
cd deciziile referitoare la accesul la date cu caracter personal ar fi adoptate in temeiul dreptului
american, cetitenii Uniunii nu ar dispune de niciun drept efectiv de a fi ascultati cu privire la
problema supravegherii si interceptarii datelor lor.

36. Ar reiesi cu claritate din documente voluminoase care insotesc declaratiile solemne efectuate in
litigiul principal ca nu se contesta exactitatea unui numar semnificativ de dezvaluiri ale domnului
Snowden. In consecinti, High Court a concluzionat ci, odati ce datele cu caracter personal sunt
transferate catre Statele Unite, NSA, precum si alte agentii de securitate americane cum ar fi Biroul
Federal de Investigatii (FBI) pot avea acces la acestea in cadrul supravegherii si interceptarii de masa
nediferentiate.

37. High Court constatd ca, in dreptul irlandez, importanta drepturilor constitutionale la viata privata
si la inviolabilitatea domiciliului impune ca orice ingerinta in aceste drepturi sa fie conforma cu
cerintele prevazute de lege si proportionald. Accesul in masa si nediferentiat la date cu caracter
personal nu ar respecta nicidecum cerinta proportionalitatii si, prin urmare, ar trebui considerat ca
fiind contrar Constitutiei irlandeze .

38. High Court aratd ci, pentru ca interceptiri de comunicatii electronice sd poata fi considerate
constitutionale, ar trebui sa se demonstreze cd anumite interceptiri de comunicatii si supravegherea
anumitor persoane sau a anumitor grupuri de persoane sunt justificate in mod obiectiv in interesul
securitatii nationale si combaterii criminalitatii si cd exista garantii adecvate si verificabile.

39. In consecinti, High Court arati ci, in cazul in care prezenta cauzi ar trebuie abordati doar in
temeiul dreptului irlandez, o problemd considerabild s-ar ridica in ceea ce priveste aspectul daca
Statele Unite ,asigurd un nivel adecvat de protectie a vietii private si a drepturilor si libertatilor
fundamentale”, in sensul articolului 11 alineatul (1) din Legea privind protectia datelor. In consecint,
in temeiul dreptului irlandez si in special al cerintelor constitutionale, Comisarul nu ar fi putut
respinge plangerea formulata de domnul Schrems, ci ar fi trebuit sa examineze aceasta problema.

40. Totusi, High Court constata ca aceastd cauzd cu care este sesizatd priveste punerea in aplicare a
dreptului Uniunii in sensul articolului 51 alineatul (1) din cartd, astfel incat legalitatea deciziei
Comisarului ar trebui apreciata in raport cu dreptul Uniunii.

41. Problema cu care Comisarul s-a confruntat este explicati de High Court dupa cum urmeazi. In
temeiul articolului 11 alineatul (2) litera (b) din Legea privind protectia datelor, Comisarul trebuie s
solutioneze problema caracterului adecvat al protectiei din tara terta ,in conformitate” cu o constatare
a Uniunii realizati de Comisie potrivit articolului 25 alineatul (6) din Directiva 95/46. In consecint,
Comisarul nu s-ar putea indepirta de o asemenea constatare. Intrucat Comisia a constatat, in Decizia
2000/520, ca Statele Unite garanteaza un nivel de protectie adecvat in ceea ce priveste prelucrarea
datelor de catre societati care aderd la principiile sferei de siguranta, o plangere care dovedeste
caracterul inadecvat al unei asemenea protectii ar trebui respinsa in mod necesar de catre Comisar.

42. Constatand totodatd ca Comisarul a fiacut astfel dovada unei fidelititi scrupuloase fatd de textul
Directivei 95/46 si al Deciziei 2000/520, High Court arata ca domnul Schrems obiecteaza in realitate
mai mult cu privire la cerintele sistemului sferei de siguranta insusi decat cu privire la modul in care
Comisarul 1-a aplicat, subliniind totodata cd nu a contestat in mod direct validitatea Directivei 95/46
si nici pe cea a Deciziei 2000/520.

19 — High Court face trimitere in special la respectarea demnititii umane si la libertatea persoanei (preambul), la autonomia personala
(articolul 40 alineatul 3 punctele 1 si 2), la inviolabilitatea domiciliului [articolul 40 alineatul (5)] si la protectia vietii de familie
(articolul 41).
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43. Potrivit High Court, problema esentiald ar fi, asadar, daca, avand in vedere dreptul Uniunii si
tindnd seama in special de intrarea in vigoare ulterioara a articolelor 7 si 8 din carta, Comisarul este
tinut in mod absolut de constatarea Comisiei enuntata in Decizia 2000/520 referitoare la caracterul
adecvat al dreptului si al practicilor in domeniul protectiei datelor cu caracter personal in Statele
Unite.

44. High Court precizeaza in plus cd, in cadrul actiunii cu care este sesizatd, nicio critica nu a fost
invocata in privinta actiunilor Facebook Ireland si Facebook USA ca atare. Or, articolul 3 alineatul (1)
litera (b) din Decizia 2000/520, care permite autorititilor nationale competente si solicite unei
intreprinderi sa suspende fluxurile de date catre o tara tertd, s-ar aplica, potrivit acestei instante, doar
in circumstante in care plangerea este indreptata impotriva comportamentului intreprinderii in cauza,
ceea ce nu s-ar regasi in speta.

45. High Court subliniaza, in consecinta, ca obiectia efectiva este indreptatd nu impotriva
comportamentului Facebook USA ca atare, ci mai degraba impotriva faptului cd Comisia a considerat
ca dreptul si practicile in domeniul protectiei datelor in Statele Unite garanteazd o protectie adecvata,
in conditiile in care dezvéluirile domnului Snowden dovedesc cu claritate cd autoritatile americane pot
avea acces in masa si in mod nediferentiat la datele cu caracter personal ale populatiei care locuieste pe
teritoriul Uniunii*.

46. Cu privire la acest aspect, High Court considera ca este dificil sd se imagineze modalitatea in care
Decizia 2000/520 ar putea respecta, in practica, cerintele previzute la articolele 7 si 8 din carta, a
fortiori in cazul in care se tine seama de principiile formulate de Curte in Hotararea Digital Rights
Ireland si altii*’. In special, garantia previzuti la articolul 7 din carti si de valorile esentiale comune
traditiilor statelor membre ar fi compromisa in cazul in care s-ar permite autoritatilor publice sa aiba
acces la comunicatiile electronice in mod aleatoriu si generalizat, fara a trebui sa furnizeze o motivare
obiectiva intemeiata pe motive de securitate nationald sau de prevenire a criminalititii legate in mod
specific de indivizii in cauzi si fara nicio garantie adecvati si verificabila. Intrucat actiunea introdusi
de domnul Schrems sugereazd ca Decizia 2000/520 ar putea fi in abstracto incompatibild cu
articolele 7 si 8 din carta, Curtea ar putea considera ca este posibil sd interpreteze Directiva 95/46 si
in special articolul 25 alineatul (6) din aceasta, precum si Decizia 2000/520 intr-un sens care sa
permitd autoritatilor nationale sa isi efectueze propriile anchete pentru a stabili daca transferul datelor
cu caracter personal cétre o tard tertd si pastrarea acestora in aceastda tard respecta cerintele care
decurg din articolele 7 si 8 din carta.

47. In aceste conditii, High Court a hotdrat sa suspende judecarea cauzei si sa adreseze Curtii
urmatoarele intrebari preliminare:

,In cursul analizei unei plangeri [...] referitoare la faptul ci date cu caracter personal sunt transferate
intr-o tara tertd (in speta, Statele Unite) ale carei legi si practici se pretinde cd nu contin masuri de
protectie adecvate pentru persoana in cauzd, [Comisarul], avind in vedere articolele 7, 8 si 47 din
[cartd] si fard a aduce atingere dispozitiilor articolului 25 alineatul (6) din Directiva 95/46, este tinut
in mod absolut sa respecte constatarea contrard a Uniunii cuprinsa in Decizia 2000/5207?

Sau, dimpotriva, functionarul poate si/sau trebuie sa desfasoare o investigatie proprie asupra problemei
in lumina evolutiilor factuale ulterioare datei la care [Decizia 2000/520] a fost publicatd pentru prima
data?”

20 — High Court arata, in aceastd privintd, ca principalul mijloc invocat de domnul Schrems in fata sa consta in afirmatia c4, tinind seama de
recentele dezviluiri ale domnului Snowden si ca urmare a faptului ci date cu caracter personal au fost puse la dispozitia serviciilor de
informatii ale Statelor Unite la scard largd, Comisarul nu putea concluziona in mod valabil ca exista, in aceasta tara tertd, un nivel de
protectie adecvat al acestor date.

21 — C-293/12 si C-594/12, EU:C:2014:238, punctele 65-69.
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II — Analiza noastra

48. Cele doud intrebari formulate de High Court invita Curtea si precizeze competentele de care
dispun autoritétile nationale de supraveghere atunci cand sunt sesizate cu o plangere cu privire la un
transfer de date cu caracter personal catre o intreprindere stabilitd intr-o tara terta si se afirma, in
sustinerea acestei plangeri, cd tara terta in cauza nu garanteaza un nivel adecvat de protectie a datelor
transferate, in conditiile in care Comisia a adoptat, in temeiul articolului 25 alineatul (6) din Directiva
95/46, o decizie de recunoastere a caracterului adecvat al nivelului de protectie asigurat de respectiva
tara terta.

49. Observam ca plangerea depusa de domnul Schrems la Comisar implicd o dubla dimensiune.
Aceasta urmareste sa impiedice transferul de date cu caracter personal de la Facebook Ireland cétre
Facebook USA. Domnul Schrems solicita sa se pund capat acestui transfer deoarece, in opinia sa,
Statele Unite nu ar asigura un nivel adecvat de protectie a datelor cu caracter personal care sunt
transferate in cadrul sistemului sferei de sigurantd. Mai precis, acesta reproseaza térii terte respective
faptul ca a pus in practica programul PRISM, care permite NSA sa aiba acces in mod liber la datele
de masa stocate pe servere situate in Statele Unite. Astfel, plangerea priveste in special transferul de
date cu caracter personal de la Facebook Ireland catre Facebook USA, punéind in discutie in acelasi
timp, cu titlu mai general, nivelul de protectie asigurat unor asemenea date in cadrul sistemului sferei
de siguranta.

50. Comisarul a considerat cd insasi existenta unei decizii a Comisiei prin care se recunoaste ca Statele
Unite asigurd, in cadrul sistemului sferei de sigurantd, un nivel de protectie adecvat il impiedica s&
investigheze plangerea.

51. Prin urmare, trebuie sa se examineze impreuna cele doua intrebari care urméresc sa stabileasca, in
esentd, dacd articolul 28 din Directiva 95/46 coroborat cu articolele 7 si 8 din carta trebuie interpretat
in sensul ca existenta unei decizii adoptate de Comisie in temeiul articolului 25 alineatul (6) din aceasta
directiva are drept efect sd impiedice o autoritate nationala de supraveghere sa investigheze o plangere
prin care se sustine ca o tara tertd nu asigura un nivel adecvat de protectie a datelor cu caracter
personal transferate si, daca este cazul, sa suspende transferul acestor date.

52. Articolul 7 din cartd garanteaza dreptul la respectarea vietii private, in timp ce articolul 8 din
aceasta consacra in mod expres dreptul la protectia datelor cu caracter personal. Alineatele (2) si (3)
ale acestui din urma articol previad ca asemenea date trebuie tratate in mod corect, in scopurile
precizate si pe baza consimtdmantului persoanei interesate sau in temeiul unui alt motiv legitim
prevazut de lege, ca orice persoana are dreptul de acces la datele colectate care o privesc, precum si
dreptul de a obtine rectificarea acestora si cd respectarea acestor norme se supune controlului unei
autoritati independente.

A — Cu privire la competentele autoritdtilor nationale de supraveghere in cazul unei decizii de adecvare
a Comisiei

53. Astfel cum indica domnul Schrems in observatii, in sensul plangerii in discutie in litigiul principal,
problema centrald este cea a transferului de date cu caracter personal de la Facebook Ireland catre
Facebook USA in lumina accesului generalizat pentru NSA si alte agentii de securitate americane la
datele stocate la Facebook USA in aplicarea competentelor conferite acestora de legislatia americana.

54. Sesizata cu o plangere prin care se urmareste sa se repuna in discutie constatarea potrivit careia o
tard tertd asigurd un nivel adecvat de protectie a datelor transferate, autoritatea nationala de
supraveghere are, in opinia domnului Schrems, competenta, in cazul in care dispune de elemente in
sensul temeiniciei afirmatiilor continute in aceasta plangere, de a dispune suspendarea transferului de
date realizat de intreprinderea desemnata in plangerea respectiva.
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55. Tinand seama de obligatiile Comisarului de a proteja drepturile fundamentale ale domnului
Schrems, acesta din urma sustine ca Comisarul are obligatia nu numai de a investiga, ci si, in cazul
admiterii plangerii, de a-si exercita competentele pentru a suspenda fluxul de date dintre Facebook
Ireland si Facebook USA.

56. Or, Comisarul a respins plangerea pe baza dispozitiilor Legii privind protectia datelor care enumera
competentele sale. Aceasta concluzie se intemeia pe punctul de vedere al Comisarului potrivit céruia
era tinut de Decizia 2000/520.

57. In consecinti, problema centrald in prezenta cauza este cea daci aprecierea Comisiei in ceea ce
priveste caracterul adecvat al nivelului de protectie, cuprinsd in Decizia 2000/520, este obligatorie in
mod absolut pentru autoritatea nationala de protectie a datelor si o impiedicd sa investigheze
afirmatiile prin care se urmareste si se repuna in discutie aceastd constatare. Prin urmare, intrebdrile
preliminare privesc intinderea competentelor de investigare ale autoritéitilor nationale de protectie a
datelor in prezenta unei decizii de adecvare a Comisiei.

58. Potrivit Comisiei, trebuie sa se tind seama de coroborarea competentelor acesteia cu cele ale
autoritatilor nationale de protectie a datelor. Competentele acestora din urma ar fi centrate pe
aplicarea legislatiei in aceasta materie in cazuri individuale, in timp ce reexaminarea generala a
aplicarii Deciziei 2000/520, inclusiv a oricarei decizii care implica suspendarea sau abrogarea sa, ar
tine de competenta Comisiei.

59. Comisia aratd cd domnul Schrems nu ar fi invocat argumente specifice prin care si se considere ca
s-ar expune unui risc iminent de a suferi prejudicii grave ca urmare a transferului de date dintre
Facebook Ireland si Facebook USA. Dimpotriva, ca urmare a naturii lor abstracte si generale,
ingrijorarile exprimate de domnul Schrems in privinta programelor de supraveghere puse in aplicare
de agentiile de securitate americane ar fi identice cu cele care au determinat Comisia sa initieze
reexaminarea Deciziei 2000/520.

60. Potrivit Comisiei, autoritatile nationale de supraveghere ar afecta competentele de care dispune
pentru renegocierea conditiilor prevazute de aceastd decizie cu Statele Unite sau, dacd este nevoie,
pentru suspendarea acesteia, in cazul in care ar lua masuri pe baza plangerilor care exprima doar
preocupari structurale si abstracte.

61. Nu suntem de acord cu punctul de vedere al Comisiei. In opinia noastrs, existenta unei decizii
adoptate de Comisie in temeiul articolului 25 alineatul (6) din Directiva 95/46 nu poate anula si nici
macar reduce competentele de care dispun autorititile nationale de supraveghere in temeiul
articolului 28 din aceasta directiva. Contrar sustinerilor Comisiei, in cazul in care autoritatile nationale
de supraveghere sunt sesizate in cadrul plangerilor individuale, aceasta nu le impiedica, in opinia
noastrd, in temeiul competentelor de investigare si al independentei lor, sa isi exprime propriul punct
de vedere cu privire la nivelul general de protectie asigurat de o tarda tertd si sd actioneze in
consecintd atunci cand se pronunté cu privire la cazuri individuale.

62. Rezulta dintr-o jurisprudentd constantd a Curtii cg, in vederea interpretérii dispozitiilor dreptului
Uniunii, trebuie sa se tind seama nu numai de formularea acestora, ci si de contextul lor si de
obiectivele urmarite de reglementarea din care fac parte aceste dispozitii*.

63. Reiese din considerentul (62) al Directivei 95/46 ca ,instituirea in statele membre a unor autoritati

de supraveghere care sa isi exercite atributiile in deplind independentd este un element esential al
protectiei persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal”.

22 — A se vedea in special Hotararea Koushkaki (C-84/12, EU:C:2013:862, punctul 34 si jurisprudenta citata).
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64. Potrivit articolului 28 alineatul (1) primul paragraf din aceastd directiva, ,[fliecare stat membru
prevede ca una sau mai multe autorititi publice si fie responsabile de supravegherea aplicarii pe
teritoriul sdu a dispozitiilor adoptate de statele membre in temeiul prezentei directive”. Articolul 28
alineatul (1) al doilea paragraf din directiva mentionatd prevede ca ,[a]ceste autoritati actioneaza in
conditii de independenté deplind in exercitarea atributiilor cu care sunt investite”.

65. Articolul 28 alineatul (3) din Directiva 95/46 enumerd competentele de care dispune fiecare
autoritate de supraveghere, si anume competente de investigare, competente efective de interventie
care ii permit printre altele interdictia temporara sau definitivd de prelucrare, precum si competenta
de a actiona in justitie, in cazul incalcarii dispozitiilor de drept intern adoptate in temeiul acestei
directive, sau competenta de a sesiza autoritatile judecétoresti asupra acestor incalcri.

66. Pe de altd parte, potrivit articolului 28 alineatul (4) primul paragraf din Directiva 95/46, ,[f]iecare
autoritate de supraveghere poate fi sesizatd de orice persoana [...] printr-o cerere de protectie a
drepturilor si libertatilor sale in ceea ce priveste prelucrarea datelor cu caracter personal”. Articolul 28
alineatul (4) al doilea paragraf din aceastd directiva prevede cd ,[fliecare autoritate de supraveghere
poate fi sesizata printr-o plangere depusd de orice persoand cu privire la legalitatea prelucrarii datelor,
atunci cand se aplica dispozitiile de drept intern adoptate in temeiul articolului 13 din [respectiva]
directiva”. Precizam c& aceasta din urma dispozitie permite statelor membre sia adopte masuri
legislative in scopul restrangerii domeniului de aplicare al mai multor obligatii si drepturi prevazute in
Directiva 95/46, atunci cand o astfel de restrangere este o masura necesara in special pentru a garanta
securitatea statului, apdrarea, siguranta publicd, precum si prevenirea, cercetarea, depistarea si
urmadrirea penald a infractiunilor.

67. Astfel cum a aratat Curtea deja, cerinta supravegherii de catre o autoritate independentd a
respectdrii normelor Uniunii referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal rezultd si din dreptul primar al Uniunii, in special din cuprinsul
articolului 8 alineatul (3) din cartd si din cuprinsul articolului 16 alineatul (2) TFUE®. Aceasta a
amintit de asemenea ca ,[i]nstituirea in statele membre a unor autorititi de supraveghere
independente constituie astfel un element esential al respectérii protectiei persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal”?.

68. Curtea a statuat de asemenea ca ,articolul 28 alineatul (1) al doilea paragraf din Directiva 95/46
trebuie interpretat in sensul cd autoritatile de supraveghere competente pentru supravegherea
prelucrarii datelor cu caracter personal trebuie si beneficieze de o independenta care si le permita sa
isi exercite atributiile fara a fi supuse unei influente exterioare. Aceastd independenta exclude printre
altele orice ingerintd si orice alta influentd exterioara, sub orice form4, fie directa, fie indirecta, care ar
fi susceptibile sa le orienteze deciziile si care, astfel, ar putea sa pund in discutie indeplinirea de cétre
autorititile mentionate a sarcinii lor care consta in stabilirea unui echilibru just intre protectia
dreptului la viatd privatd si libera circulatie a datelor cu caracter personal”?*.

69. Curtea a precizat de asemenea ca ,garantia de independentd a autoritatilor nationale de
supraveghere are in vedere sa asigure eficienta si fiabilitatea supravegherii respectarii dispozitiilor in
domeniul protectiei persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal”?.
Aceastd garantie de independenta a fost instituitd ,pentru a consolida protectia persoanelor si a
organismelor care sunt avute in vedere prin deciziile [acestor autoritdti nationale de supraveghere]””.

23 — A se vedea Hotérarile Comisia/Austria (C-614/10, EU:C:2012:631, punctul 36) si Comisia/Ungaria (C-288/12, EU:C:2014:237, punctul 47).

24 — A se vedea in special Hotararea Comisia/Ungaria (C-288/12, EU:C:2014:237, punctul 48 si jurisprudenta citatd). A se vedea de asemenea in
acest sens Hotérarea Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238, punctul 68, precum si jurisprudenta citata).

25 — A se vedea in special Hotararea Comisia/Ungaria (C-288/12, EU:C:2014:237, punctul 51 si jurisprudenta citata).
26 — Hotararea Comisia/Germania (C-518/07, EU:C:2010:125, punctul 25).
27 — Idem.
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70. Astfel cum reiese in special din considerentul (10) si din cuprinsul articolului 1 din Directiva 95/46,
aceasta urmareste sa garanteze, in cadrul Uniunii, ,un nivel ridicat de protectie a libertatilor si a
drepturilor fundamentale in ceea ce priveste prelucrarea datelor cu caracter personal””. Potrivit
Curtii, ,[a]utorititile de supraveghere prevazute la articolul 28 din Directiva 95/46 sunt, asadar,

gardieni ai drepturilor si libertatilor fundamentale””.

71. Avand in vedere importanta rolului pe care il au autoritatile nationale de supraveghere in domeniul
protectiei persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal, competentele
lor de interventie trebuie sa ramana depline chiar si atunci cdind Comisia a adoptat o decizie in
temeiul articolului 25 alineatul (6) din Directiva 95/46.

72. Observam in aceastd privinta cd niciun element nu aratd ci sistemele de transfer de date cu
caracter personal cétre tari terte ar fi excluse din domeniul de aplicare material al articolului 8
alineatul (3) din cartd, care consacrd la cel mai inalt nivel al ierarhiei normelor in dreptul Uniunii
importanta controlului exercitat de o autoritate independentd in ceea ce priveste respectarea normelor
referitoare la protectia datelor cu caracter personal.

73. In cazul in care autorititile nationale de supraveghere ar fi tinute in mod absolut de deciziile
adoptate de Comisie, acest fapt ar limita in mod inevitabil independenta totald a acestora. In
conformitate cu rolul lor de gardieni ai drepturilor fundamentale, autorititile nationale de
supraveghere trebuie sa aiba posibilitatea de a investiga, in conditii de independentd depling,
reclamatiile care le sunt prezentate, in interesul superior al protectiei indivizilor in ceea ce priveste
prelucrarea datelor cu caracter personal.

74. In plus, astfel cum au aratat in mod intemeiat guvernul belgian si Parlamentul European in sedint,
nu exista nicio legatura ierarhica intre capitolul IV din Directiva 95/46, referitor la transferul de date cu
caracter personal cétre téri terte, si capitolul VI din aceasta, care este consacrat in special rolului
autoritatilor nationale de supraveghere. Niciun element din acest capitol VI nu sugereazd ca
dispozitiile referitoare la autoritdtile nationale de supraveghere ar fi subordonate intr-o anumita
masura dispozitiilor distincte privind transferurile enuntate in capitolul IV din Directiva 95/46.

75. Dimpotriva, din cuprinsul articolului 25 alineatul (1) din aceastd directivd, care figureazd in
capitolul IV din aceasta, reiese in mod expres ca autorizarea transferului de date cu caracter personal
citre o tard terta care asigura un nivel de protectie adecvat nu poate avea loc decat sub rezerva
respectarii dispozitiilor de drept intern adoptate in temeiul celorlalte dispozitii ale directivei
mentionate.

76. Reamintim in aceasta privinta cd, in temeiul dispozitiei mentionate, statele membre trebuie sa
prevads, in legislatia lor nationald, ca transferul catre o tara terta de date cu caracter personal care fac
obiectul unei prelucréri sau sunt destinate sa faca obiectul unei prelucrari dupé transfer nu poate avea
loc decét daca, sub rezerva respectarii dispozitiilor de drept intern adoptate in temeiul celorlalte
dispozitii ale Directivei 95/46, tara terta in cauza asigura un nivel de protectie adecvat.

77. Conform articolului 28 alineatul (1) din aceasta directivd, autoritatile nationale de supraveghere
sunt responsabile de supravegherea aplicérii pe teritoriul fiecarui stat membru a dispozitiilor adoptate
de statele membre in temeiul directivei mentionate.

28 — Ibidem (punctul 22 si jurisprudenta citata).

29 — Ibidem (punctul 23). A se vedea in acest sens Hotédrarile Comisia/Austria (C-614/10, EU:C:2012:631, punctul 52) si Comisia/Ungaria
(C-288/12, EU:C:2014:237, punctul 53).
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78. Apropierea dintre aceste doud dispozitii permite si se considere cd norma enuntata la articolul 25
alineatul (1) din Directiva 95/46, potrivit careia transferul datelor cu caracter personal nu poate avea
loc decét daca tara tertd destinatara le asigura un nivel de protectie adecvat, face parte dintre normele
a caror aplicare trebuie asigurata de autoritatile nationale de supraveghere.

79. Competentele autoritatilor nationale de supraveghere privind investigarea in conditii de
independenta deplina a reclamatiilor cu care sunt sesizate in temeiul articolului 28 din Directiva 95/46
trebuie interpretate in sens larg, conform articolului 8 alineatul (3) din cartid. Prin urmare, aceste
competente nu pot fi limitate de competentele acordate de legiuitorul Uniunii Comisiei, in temeiul
articolului 25 alineatul (6) din aceastd directivd, in vederea constatérii caracterului adecvat al nivelului
de protectie asigurat de o tard terta.

80. Avand in vedere rolul lor esential in domeniul protectiei datelor cu caracter personal, autoritatile
nationale de supraveghere trebuie si poata investiga atunci cand sunt sesizate cu o plangere in care se
mentioneaza elemente care ar putea fi de natura sa repuna in discutie nivelul de protectie asigurat de o
tard tertd, inclusiv atunci cand Comisia a constatat, intr-o decizie adoptata in temeiul articolului 25
alineatul (6) din Directiva 95/46, ca tara tertd in cauza asigurd un nivel de protectie adecvat.

81. In cazul in care, la incheierea investigatiilor care se efectueazi de o autoritate nationali de
supraveghere, aceasta considera cd transferul de date contestat aduce atingere protectiei de care
trebuie sa beneficieze cetatenii Uniunii in ceea ce priveste prelucrarea datelor lor, autoritatea
mentionata are competenta de a suspenda transferul de date in cauza, indiferent care este evaluarea
generala realizata de Comisie in decizia sa.

82. Astfel, este cert, potrivit articolului 25 alineatul (2) din Directiva 95/46, ca caracterul adecvat al
nivelului de protectie asigurat de o tard tertd se evalueaza in functie de un ansamblu de circumstante
atat de fapt, cat si de drept. In cazul in care una dintre aceste circumstante evolueazi si este de naturi
sa repuna in discutie caracterul adecvat al nivelului de protectie asigurat de o tard terta, autoritatea
nationald de supraveghere sesizatd cu o plangere trebuie sa poata actiona in consecinta in raport cu
transferul contestat.

83. Desigur, astfel cum a aratat Irlanda, Decizia 2000/520 este obligatorie pentru Comisar, ca si pentru
celelalte autoritati ale statului. Rezulta astfel din cuprinsul articolului 288 al patrulea paragraf TFUE cé
o decizie adoptatd de o institutie a Uniunii este obligatorie in toate elementele sale. In consecint3,
Decizia 2000/520 se impune statelor membre cédrora li se adreseaza.

84. Precizam in aceastd privintd ca Decizia 2000/520 insési prevede, la articolul 5, ca ,[s]tatele membre
iau toate masurile necesare pentru a se conforma [acesteia] in termen de 90 de zile de la data notificarii
acesteia citre statele membre”. In plus, articolul 6 din decizia mentionatid confirma ca ,[aceasta] se
adreseaza statelor membre”.

85. Consideram insa ca, avand in vedere dispozitiile citate anterior ale Directivei 95/46 si ale cartei,
efectul obligatoriu al Deciziei 2000/520 nu este de natura sa excluda orice investigatie a Comisarului
cu privire la plangerile prin care se sustine ca anumite transferuri de date cu caracter personal
efectuate catre Statele Unite in cadrul acestei decizii nu prezinta garantiile necesare de protectie
impuse de dreptul Uniunii. Cu alte cuvinte, un asemenea efect obligatoriu nu este de natura sa
impuna ca orice plangere de acest gen si fie respinsa in mod sumar, si anume de indata si fara nicio
examinare a temeiniciei sale.

86. Adaugam cg, in plus, reiese din economia articolului 25 din Directiva 95/46 ca constatarea potrivit

céreia o tard tertd asigurd sau nu asigurda un nivel de protectie adecvat poate fi efectuata fie de catre
statele membre, fie de citre Comisie. Prin urmare, este vorba despre o competentd partajata.
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87. Rezultad din cuprinsul articolului 25 alineatul (6) din aceastd directiva cd, in cazul in care Comisia
constatd ca o tara tertd asigurd un nivel de protectie adecvat, in sensul articolului 25 alineatul (2) din
directiva mentionatd, statele membre trebuie sa ia masurile necesare pentru a se conforma deciziei
Comisiei.

88. Intrucit o asemenea decizie are drept efect si permitd transferurile de date cu caracter personal
catre o tard terta al carei nivel de protectie este considerat de céitre Comisie ca fiind adecvat, statele
membre trebuie sia permitd, asadar, in principiu, ca astfel de transferuri sia fie efectuate de
intreprinderi stabilite pe teritoriul lor.

89. Articolul 25 din Directiva 95/46 nu atribuie insd Comisiei exclusivitatea in materia constatarii
nivelului adecvat sau inadecvat de protectie a datelor cu caracter personal transferate. Economia
acestui articol dovedeste cd statele membre ocupa de asemenea un rol in materie. O decizie a Comisiei
are, desigur, un rol important in ceea ce priveste uniformizarea conditiilor de transfer valabile in cadrul
statelor membre. Totusi, aceastd uniformizare poate continua numai atit timp céit aceastd constatare
nu este repusa in discutie.

90. Argumentul uniformizérii necesare a conditiilor de transfer al datelor cu caracter personal catre o
tard terta isi are limita, in opinia noastrd, intr-o situatie precum cea in discutie in litigiul principal, in
care Comisia nu numai ca este informatd cu privire la faptul ci constatarea sa face obiectul criticilor,
ci ea insési formuleaza astfel de critici si poartd negocieri pentru a le remedia.

91. Aprecierea caracterului adecvat sau inadecvat al nivelului de protectie oferit de o tara terta poate
da nastere de asemenea unei cooperari intre statele membre si Comisie. Articolul 25 alineatul (3) din
Directiva 95/46 prevede, in aceasta privinta, ca ,[s]tatele membre si Comisia se informeaza reciproc in
cazurile in care considerd ca o tard terta nu asigurd un nivel de protectie adecvat in sensul alineatului
(2)”. Astfel cum observa Parlamentul European, aceasta demonstreaza efectiv ca statele membre si
Comisia au un rol echivalent in ceea ce priveste identificarea situatiilor in care o tara tertd nu asigura
un nivel de protectie adecvat.

92. Decizia de adecvare are drept obiect autorizarea transferului de date cu caracter personal catre tara
tertd in cauzd. Aceasta nu inseamnd ca autoritatile de supraveghere nu mai pot fi sesizate de cetatenii
Uniunii cu o cerere prin care se urmareste protejarea datelor lor cu caracter personal. Observam, in
aceastd privintd, cd articolul 28 alineatul (4) primul paragraf din Directiva 95/46, potrivit caruia
»[fliecare autoritate de supraveghere poate fi sesizatd de orice persoand [...] printr-o cerere de
protectie a drepturilor si libertétilor sale in ceea ce priveste prelucrarea datelor cu caracter personal”,
nu prevede o exceptie de la acest principiu in cazul existentei unei decizii adoptate de Comisie in
temeiul articolului 25 alineatul (6) din aceasta directiva.

93. Astfel, desi o decizie adoptatd de Comisie in temeiul competentelor de executare care ii sunt
conferite prin aceasta din urma dispozitie are drept efect si permitd transferul de date cu caracter
personal catre o tard tertd, in schimb, o asemenea decizie nu poate avea drept efect privarea de orice
competentd a statelor membre si in special a autoritatilor nationale de supraveghere sau chiar si
numai restrangerea atributiilor lor, in cazul in care acestea se confruntd cu sustineri privind incélcarea
unor drepturi fundamentale.

94. O autoritate nationala de supraveghere trebuie sd fie in mdsura sa isi exercite competentele
prevazute la articolul 28 alineatul (3) din Directiva 95/46, inclusiv aceea de a interzice temporar sau
definitiv prelucrarea datelor cu caracter personal. Desi enumerarea competentelor, care figureaza in
cuprinsul acestei dispozitii, nu prevede in mod explicit competente referitoare la un transfer dintr-un
stat membru cétre o tard tertd, trebuie si se considere, in opinia noastrd, cd un astfel de transfer
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constituie o prelucrare a datelor®. Astfel cum rezultd, in plus, din modul de redactare a dispozitiei
mentionate, enumerarea nu este exhaustivi. In orice caz, avand in vedere rolul esentiat al autorititilor
nationale de supraveghere in cadrul sistemului instituit de Directiva 95/46, acestea trebuie sa dispuna
de competenta de a suspenda un transfer de date in cazul aducerii unei atingeri dovedite sau al
riscului de a se aduce o atingere drepturilor fundamentale.

95. Adaugam ca privarea autoritatii nationale de supraveghere de competentele sale de investigare in
circumstante precum cele in discutie in prezenta cauzd ar fi contrara nu numai principiului
independentei, ci si obiectivului Directivei 95/46, astfel cum rezulta din cuprinsul articolului 1
alineatul (1) din aceasta.

96. Astfel cum a ardtat Curtea, ,[d]in considerentele (3), (8) si (10) ale Directivei 95/46 rezulta ca
legiuitorul Uniunii a inteles sa faciliteze libera circulatie a datelor cu caracter personal prin apropierea
legislatiilor statelor membre, protejand in acelasi timp drepturile fundamentale ale persoanelor, in
special dreptul la protejarea vietii private, si garantand un nivel ridicat de protectie in Uniune. Astfel,
articolul 1 din aceasta directivda prevede cd statele membre trebuie sa asigure protejarea drepturilor si
libertédtilor fundamentale ale persoanelor fizice, in special a dreptului la viatd privata, in privinta
prelucririi datelor cu caracter personal”®.

97. Prin urmare, dispozitiile Directivei 95/46 trebuie interpretate in conformitate cu obiectivul acesteia
prin care se urmdireste garantarea unui nivel ridicat de protectie a drepturilor si libertatilor
fundamentale ale persoanelor fizice, in special a vietii lor private, in ceea ce priveste prelucrarea
datelor cu caracter personal in cadrul Uniunii.

98. Importanta acestui obiectiv si rolul pe care statele membre trebuie si il joace pentru a-l atinge
presupune ca, atunci cand circumstante speciale constituie temeiul unei indoieli serioase in ceea ce
priveste respectarea drepturilor fundamentale garantate de carta in cazul unui transfer de date cu
caracter personal cétre o tard tertd, statele membre si, asadar, in cadrul lor, autoritatile nationale de
supraveghere nu pot fi tinute in mod absolut de o decizie de adecvare a Comisiei.

99. Curtea a statuat deja ca ,dispozitiile Directivei 95/46, in masura in care reglementeazd prelucrarea
unor date cu caracter personal care pot aduce atingere libertatilor fundamentale si in special dreptului
la viatd privatd, trebuie interpretate in mod necesar in lumina drepturilor fundamentale care, potrivit
unei jurisprudente constante, fac parte integrantd din principiile generale de drept a caror respectare o
asigura Curtea si care sunt in prezent inscrise in cartd”*.

100. Ne referim, in plus, la jurisprudenta potrivit careia ,statele membre au obligatia nu numai de a
interpreta dreptul lor national intr-un mod conform dreptului Uniunii, ci si de a se asigura cd nu se
intemeiazd pe o interpretare a unui text de drept derivat care ar intra in conflict cu drepturile
fundamentale protejate de ordinea juridica a Uniunii sau cu alte principii generale ale dreptului

Uniunii”*.

30 — A se vedea Concluziile avocatului general Léger prezentate in cauza Parlamentul European/Consiliul si Comisia (C-317/04, EU:C:2005:710,
punctele 92-95). A se vedea de asemenea Hotararea Parlamentul European/Consiliul si Comisia (C-317/04 si C-318/04, EU:C:2006:346,
punctul 56).

31 — A se vedea in special Hotararea IPI (C-473/12, EU:C:2013:715, punctul 28 si jurisprudenta citata).
32 — A se vedea in special Hotararea Google Spain si Google (C-131/12, EU:C:2014:317, punctul 68 si jurisprudenta citata).
33 — A se vedea in special Hotararea N. S. si altii (C-411/10 si C-493/10, EU:C:2011:865, punctul 77, precum si jurisprudenta citata).
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101. Curtea a statuat astfel, in Hotararea N. S. si altii*, ca ,o aplicare a Regulamentului [(CE)]
nr. 343/2003 [*] in temeiul unei prezumtii irefragabile potrivit cireia drepturile fundamentale ale
solicitantului de azil vor fi respectate in statul membru in mod normal competent pentru examinarea
cererii sale este incompatibila cu obligatia statelor membre de a interpreta si de a aplica Regulamentul

nr. 343/2003 intr-un mod conform cu drepturile fundamentale”*.

102. In aceasta privinti, Curtea a admis, in contextul statutului statelor membre ca tiri de origine
sigure unele in raport cu celelalte pentru problemele juridice si practice legate de dreptul de azil, ca
trebuie sa se prezume ca tratamentul aplicat solicitantilor de azil in fiecare stat membru este conform
cu cerintele impuse de carta, de Conventia privind statutul refugiatilor, semnata la Geneva la 28 iulie
1951%, precum si de Conventia europeand pentru apararea drepturilor omului si a libertitilor
fundamentale, semnatd la Roma la 4 noiembrie 1950%. Cu toate acestea, Curtea a statuat ca ,[n]u
poate fi exclus [...] ca, in practica, acest sistem sa intampine dificultati majore de functionare intr-un
anumit stat membru, astfel incat sa existe un risc serios ca, in cazul transferului citre acest stat

membru, solicitantii de azil sa fie tratati intr-un mod incompatibil cu drepturile lor fundamentale”*.

103. In consecinti, Curtea a statuat ca ,revine statelor membre, inclusiv instantelor nationale, obligatia
de a nu transfera un solicitant de azil catre «statul membru responsabil» in sensul Regulamentului
nr. 343/2003 atunci cand acestea nu pot ignora faptul ca deficientele sistemice ale procedurii de azil si
ale conditiilor de primire a solicitantilor de azil in acest stat membru constituie motive serioase si
intemeiate sa se creadd ca solicitantul va fi expus unui risc real de a fi supus unor tratamente

inumane sau degradante in sensul articolului 4 din cartd”*.

104. Contributia Hotararii N. S. si altii*' ne pare cd poate fi extinsa la o situatie precum cea in discutie
in litigiul principal. Astfel, o interpretare a dreptului derivat al Uniunii care s-ar intemeia pe o
prezumtie irefragabila potrivit céreia drepturile fundamentale vor fi respectate — indiferent daca este
vorba despre un stat membru, despre Comisie sau despre o tard tertd — trebuie considerata ca fiind
incompatibila cu obligatia statelor membre de a interpreta si de a aplica dreptul derivat al Uniunii in
mod conform cu drepturile fundamentale. Prin urmare, articolul 25 alineatul (6) din Directiva 95/46
nu impune o asemenea prezumtie irefragabild de respectare a drepturilor fundamentale in ceea ce
priveste aprecierea Comisiei cu privire la caracterul adecvat al nivelului de protectie oferit de o tara
tertd. Dimpotriva, prezumtia care sta la baza acestei dispozitii, potrivit careia transferul de date cétre o
tard tertd respectd drepturile fundamentale, trebuie considerata refragabili*’. In consecints, dispozitia
mentionata nu ar trebui interpretata in sensul cd repune in discutie garantiile care figureaza in special
la articolul 28 alineatul (3) din Directiva 95/46 si la articolul 8 alineatul (3) din cartd, privind protectia
si respectarea dreptului la protectia datelor cu caracter personal.

105. Prin urmare, deducem din hotérarea amintitd cd, in cazul unor deficiente sistemice constatate in
tara tertd catre care sunt transferate date cu caracter personal, statele membre trebuie si poatd lua
masurile necesare pentru apararea drepturilor fundamentale protejate prin articolele 7 si 8 din carta.

34 — C-411/10 si C-493/10, EU:C:2011:865.

35 — Regulamentul Consiliului din 18 februarie 2003 de stabilire a criteriilor si mecanismelor de determinare a statului membru responsabil de
examinarea unei cereri de azil prezentate intr-unul dintre statele membre de citre un resortisant al unei tari terte (JO L 50, p. 1, Editie
speciald, 19/vol. 6, p. 56).

36 — Punctul 99 din aceastd hotérare.

37 — Recueil des traités des Nations unies, vol. 189, p. 150, nr. 2545 (1954).

38 — A se vedea Hotérarea N. S. si altii (C-411/10 si C-493/10, EU:C:2011:865, punctul 80).
39 — Ibidem (punctul 81).

40 — Ibidem (punctul 94).

41 — C-411/10 si C-493/10, EU:C:2011:865.

42 — Punctul 104 din aceastd hotarare.
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106. Pe de altd parte, astfel cum a aratat guvernul italian in observatii, adoptarea de cétre Comisie a
unei decizii de adecvare nu poate avea drept efect reducerea protectiei cetitenilor Uniunii in privinta
prelucrarii datelor lor atunci cand acestea sunt transferate catre o tard tertd, in raport cu nivelul de
protectie de care ar beneficia aceste persoane in cazul in care datele lor ar face obiectul unei
prelucriri in cadrul Uniunii. In consecinti, autorititile nationale de supraveghere trebuie si fie in
masurd si intervind si sd isi exercite competentele in privinta transferurilor de date cétre tari terte
care fac obiectul unei decizii de adecvare. In caz contrar, cetitenii Uniunii ar fi mai putin protejati
decat in ipoteza prelucrarii datelor lor in cadrul Uniunii.

107. Astfel, adoptarea de ciatre Comisie a unei decizii in temeiul articolului 25 alineatul (6) din
Directiva 95/46 are drept efect doar eliminarea interdictiei generale de exportare a datelor cu caracter
personal citre tari terte care garanteazd un nivel de protectie comparabil cu cel asigurat de aceastd
directivd. Cu alte cuvinte, nu se pune in discutie crearea unui regim de exceptie special si mai putin
protector pentru cetatenii Uniunii in raport cu regimul general prevazut de directiva mentionatd
pentru prelucrarea datelor care se realizeaza in cadrul Uniunii.

108. Desigur, Curtea a indicat, la punctul 63 din Hotararea Lindqvist®, ca ,[c]apitolul IV din Directiva
95/46, in care figureaza articolul 25, instituie un regim special”. Totusi, aceasta nu inseamna, in opinia
noastrd, ca un astfel de regim trebuie sa fie mai putin protector. Dimpotriva, in vederea atingerii
obiectivului de protectie a datelor stabilit la articolul 1 alineatul (1) din Directiva 95/46, articolul 25
din aceasta impune o serie de obligatii statelor membre si Comisiei*, iar acest articol 25 prevede
principiul potrivit caruia, atunci cdnd o tarad tertd nu oferd un nivel de protectie adecvat, transferul
datelor cu caracter personal cétre aceastd tara trebuie interzis®.

109. In ceea ce priveste in special sistemul sferei de siguranti, Comisia are in vedere interventia
autoritatilor nationale de supraveghere si suspendarea de catre acestea a fluxurilor de date doar in
cadrul delimitat de articolul 3 alineatul (1) litera (b) din Decizia 2000/520.

110. Potrivit considerentului (8) al acestei decizii, ,[i]ln scopul transparentei si pentru a permite
autoritatilor competente din statele membre sa asigure protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal, este necesar ca in prezenta decizie sia se indice
circumstantele exceptionale in care suspendarea anumitor fluxuri de date ar fi justificatd in ciuda
constatdrii unei protectii adecvate”.

111. In cadrul prezentei cauze, a fost discutatd in mod special aplicarea articolului 3 alineatul (1)
litera (b) din decizia mentionata. Astfel, in temeiul acestei dispozitii, suspendarea fluxurilor de date
poate fi decisa de autoritatile nationale de supraveghere in cazurile in care ,este foarte improbabil ca
principiile sa fie incalcate; existd motive serioase pentru a crede ci organismul de aplicare in cauza nu
ia sau nu va lua din timp masuri adecvate pentru a solutiona cauza respectivd; continuarea transferului
ar crea pentru persoanele in cauzd un risc iminent de a suferi prejudicii grave; iar autoritétile
competente din statul membru au depus eforturi rezonabile, tindind seama de circumstante, de a
avertiza organizatia si a ii oferi posibilitatea de a raspunde”.

43 — C-101/01, EU:C:2003:596.
44 — Punctul 65.
45 — Punctul 64.
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112. Dispozitia mentionatd prevede mai multe conditii care au facut obiectul a diverse interpretéri de
citre parti in cursul prezentei proceduri®. Fard a detalia aceste interpretari, reiese de aici cd aceste
conditii delimiteazd in sens strict competenta autoritétilor nationale de supraveghere de suspendare a
fluxurilor de date.

113. Or, contrar sustinerilor Comisiei, articolul 3 alineatul (1) litera (b) din Decizia 2000/520 trebuie
interpretat in conformitate cu obiectivul de protectie a datelor cu caracter personal urmarit de
Directiva 95/46, precum si in lumina articolului 8 din carta. Imperativul interpretarii conforme cu
drepturile fundamentale pledeaza in favoarea unei interpretari largi a acestei dispozitii.

114. In consecinti, conditiile care sunt prevazute la articolul 3 alineatul (1) litera (b) din Decizia
2000/520 nu pot impiedica, in opinia noastrd, o autoritate nationald de supraveghere si exercite, in
conditii de independentd deplind, competentele cu care este investita in temeiul articolului 28
alineatul (3) din Directiva 95/46.

115. Astfel cum au ardtat, in esentd, guvernele belgian si austriac in sedintd, solutia salvatoare
reprezentatd de articolul 3 alineatul (1) litera (b) din Decizia 2000/520 este atit de restransa incat este
dificil sa fie pusa in practica. Aceasta prevede criterii cumulative si este mult prea exigenta. Or, in
lumina articolului 8 alineatul (3) din cartd, este imposibil ca marja de manevra a autoritatilor
nationale de supraveghere cu privire la prerogativele care rezulta din articolul 28 alineatul (3) din
Directiva 95/46 sa fie limitata in asa mod incat acestea nu ar mai putea fi exercitate.

116. In aceastd privinta, Parlamentul European a observat, in mod intemeiat, ci legiuitorul Uniunii a
decis care erau competentele care trebuiau sa revina autoritatilor nationale de supraveghere. Or,
competenta de executare acordatd Comisiei de legiuitorul Uniunii la articolul 25 alineatul (6) din
Directiva 95/46 nu afecteaza competentele conferite de acelasi legiuitor autoritatilor nationale de
supraveghere la articolul 28 alineatul (3) din aceasta directivd. Cu alte cuvinte, Comisia nu dispune de
competenta de a restrange atributiile autoritatilor nationale de supraveghere.

117. In consecintd, pentru a asigura o protectie adecvati a drepturilor fundamentale ale persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal, autoritatile nationale de
supraveghere trebuie sa fie abilitate, in cazul unor sustineri referitoare la incalcéri ale acestor drepturi,
sa efectueze investigatii. In cazul in care, in urma unor asemenea investigatii, aceste autorititi considera
ca existd intr-o tara terta acoperitda de o decizie de adecvare indicii serioase privind o atingere adusa
dreptului cetatenilor Uniunii la protectia datelor cu caracter personal, acestea trebuie sd poata
suspenda transferul de date catre destinatarul stabilit in aceasta tara terta.

118. Cu alte cuvinte, autorititile nationale de supraveghere trebuie sa poatd efectua propriile
investigatii si, daca este cazul, sa suspende un transfer de date, independent de conditiile restrictive
stabilite la articolul 3 alineatul (1) litera (b) din Decizia 2000/520.

119. Pe de altd parte, in temeiul competentei lor de a actiona in justitie in cazul incalcarii dispozitiilor
de drept intern adoptate in temeiul Directivei 95/46 sau de a sesiza autoritatile judecétoresti asupra
acestor incalciri, previazutd la articolul 28 alineatul (3) din aceastd directivd, autoritatile nationale de
supraveghere ar trebui sa poatd, atunci cand au cunostintd de fapte care demonstreaza cd o tara terta
nu asigura un nivel de protectie adecvat, sa sesizeze o instantd nationala care va putea decide ea
insasi, daca este cazul, sa adreseze Curtii o trimitere preliminard in vederea aprecierii validitatii unei
decizii de adecvare a Comisiei.

46 — Conform domnului Schrems, prima conditie, potrivit careia ,este foarte improbabil ca principiile sa fie incilcate”, nu ar fi indeplinitd. Or, nu
se sustine ca Facebook USA, in calitate de organism autocertificat caruia i se transferd datele, ar fi incalcat ea insési principiile sferei de
sigurantd ca urmare a accesului de masa si nediferentiat al autorititilor americane la datele pe care le detine. Astfel, principiile sferei de
sigurantd sunt limitate in mod expres de dreptul american pe care al patrulea paragraf din anexa I la Decizia 2000/520 le defineste printr-o
trimitere la textele legislative, reglementarile administrative sau jurisprudenta.
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120. Din ansamblul acestor elemente reiese ca articolul 28 din Directiva 95/46 coroborat cu
articolele 7 si 8 din carta trebuie interpretat in sensul ci existenta unei decizii adoptate de Comisie in
temeiul articolul 25 alineatul (6) din aceastd directivdi nu are drept efect s impiedice o autoritate
nationald de supraveghere sa investigheze o plangere prin care se sustine cd o tara tertd nu asigura un
nivel adecvat de protectie a datelor cu caracter personal si, dacd este cazul, sd suspende transferul
acestor date.

121. Chiar daca High Court subliniazd, in decizia de trimitere, cd domnul Schrems nu a contestat in
mod formal in actiunea din litigiul principal nici validitatea Directivei 95/46, nici pe cea a Deciziei
2000/520, reiese din aceastid decizie de trimitere cd critica principald formulatd de domnul Schrems
urmadreste sd repund in discutie constatarea potrivit careia Statele Unite asigurd, in cadrul sistemului
sferei de sigurantd, un nivel adecvat de protectie a datelor cu caracter personal transferate.

122. Reiese de asemenea din observatiile formulate de Comisar ca plingerea domnului Schrems
urmdreste sa puna in discutie in mod direct Decizia 2000/520. Prin depunerea plangerii respective,
acesta din urma a dorit sa conteste termenii si functionarea sistemului sferei de siguranta ca atare,
pentru motivul cd supravegherea de masd a datelor cu caracter personal transferate Statelor Unite ar
demonstra ca nu existd o protectie reala a acestor date in dreptul si in practicile in vigoare in aceasta
tara terta.

123. In plus, insisi instanta de trimitere observa ci garantia oferiti de articolul 7 din carta si de valorile
esentiale comune traditiilor constitutionale ale statelor membre ar fi compromisé in cazul in care s-ar
permite autoritatilor publice sd aibd acces la comunicatiile electronice in mod aleatoriu si generalizat
fara a trebui sd furnizeze o motivare obiectivd intemeiata pe considerente de securitate nationald sau
de prevenire a criminalitétii legate in mod specific de persoanele vizate si fard nicio garantie adecvata si
verificabild”. Instanta de trimitere exprima astfel indirect indoieli cu privire la validitatea Deciziei
2000/520.

124. Aprecierea aspectului daca Statele Unite, in cadrul sistemului sferei de sigurantd, garanteaza un
nivel adecvat de protectie a datelor cu caracter personal transferate conduce, asadar, in mod necesar,
la analizarea validitétii acestei decizii.

125. In aceasta privintd, trebuie aritat ci, in cadrul instrumentului de cooperare dintre Curte si
instantele nationale instituit prin articolul 267 TFUE, Curtea, chiar si sesizata in mod exclusiv cu titlu
preliminar cu privire la o problema de interpretare a dreptului Uniunii, poate fi chematd, in anumite
circumstante speciale, sa examineze validitatea dispozitiilor de drept derivat.

126. Prin urmare, Curtea a declarat in mai multe randuri, din oficiu, ca fiind nevalid un act cu privire
la care i se solicita numai interpretarea®. Aceasta a statuat de asemenea c§, ,atunci cAnd se constata ca
adevaratul obiect al intrebdrilor adresate de o instantd nationald priveste mai mult examinarea
validitatii decat interpretarea actelor [Uniunii], Curtea trebuie sa ofere imediat un raspuns instantei in
cauza, fard a o obliga la un formalism pur dilatoriu, incompatibil cu natura specifica a mecanismelor
instituite prin articolul [267 TFUE]”®. Pe de alti parte, Curtea a considerat deja cad indoielile
exprimate de o instantd de trimitere cu privire la compatibilitatea unui act de drept derivat cu
normele referitoare protectia drepturilor fundamentale trebuiau interpretate in sensul ci pun in
discutie validitatea acestui act in raport cu dreptul Uniunii*.

47 — Punctul 24 din decizia de trimitere.

48 — A se vedea in special Hotararile Strehl (62/76, EU:C:1977:18, punctele 10-17), Roquette Fréres (145/79, EU:C:1980:234, punctul 6), precum si
Schutzverband der Spirituosen-Industrie (C-457/05, EU:C:2007:576, punctele 32-39).

49 — Hotérarea Schwarze (16/65, EU:C:1965:117, p. 1094).
50 — A se vedea Hotarérea Hauer (44/79, EU:C:1979:290, punctul 16).
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127. Reamintim de asemenea ca rezultda din jurisprudenta Curtii cd actele institutiilor, organelor,
oficiilor si agentiilor Uniunii beneficiaza de o prezumtie de validitate, ceea ce implica faptul ca acestea
produc efecte juridice atat timp cat nu au fost revocate, anulate in cadrul unei actiuni in anulare sau
declarate nevalide in urma unei trimiteri preliminare sau a unei exceptii de nelegalitate. Curtea este
singura competentd sa constate nevaliditatea unui act al Uniunii, competenta care are ca obiectiv
garantarea securititii juridice prin asigurarea aplicdrii uniforme a dreptului Uniunii. In lipsa constatirii
nevaliditatii, a modificdrii sau a abrogdrii de catre Comisie, decizia ramane obligatorie in toate
elementele sale si direct aplicabild in orice stat membru®'.

128. Pentru a furniza un raspuns complet instantei de trimitere si pentru a inlatura indoielile
exprimate in cursul prezentei proceduri privind validitatea Deciziei 2000/520, consideram ca Curtea ar
trebui sa procedeze, asadar, la o apreciere a validitatii acestei decizii.

129. In aceste conditii, trebuie si se precizeze de asemenea ci examinarea aspectului daci Decizia
2000/520 este sau nu este valida trebuie limitata la criticile care au facut obiectul unei dezbateri in
cadrul prezentei proceduri. Astfel, nu toate aspectele referitoare la functionarea sistemului sferei de
sigurantd au fost discutate in acest cadru si acesta este motivul pentru care nu ne pare posibil sa
efectudm in cauza o examinare exhaustiva a insuficientelor acestui sistem.

130. In schimb, problema daci accesul generalizat si neparticularizat al serviciilor americane de
informatii la datele transferate poate afecta legalitatea Deciziei 2000/520 a facut obiectul unei
dezbateri in fata Curtii in cadrul prezentei proceduri. Prin urmare, validitatea acestei decizii poate fi
apreciatd din aceasta perspectiva.

B — Cu privire la validitatea Deciziei 2000/520

1. Cu privire la elementele care trebuie luate in considerare pentru aprecierea validitatii Deciziei
2000/520

131. Trebuie amintita jurisprudenta potrivit céreia, ,in cadrul unei actiuni in anulare, legalitatea unui
act trebuie apreciata in functie de elemente de fapt si de drept existente la data la care actul a fost
adoptat, aprecierea Comisiei neputand fi cenzurata decét in cazul in care este in mod vadit eronatd
avand in vedere elementele de care dispunea la momentul adoptirii actului in discutie”*.

132. In Hotararea Gaz de France — Berliner Investissement®, Curtea a amintit principiul potrivit ciruia
»aprecierea validitdtii unui act, care este de competenta Curtii in cadrul unei trimiteri preliminare,
trebuie in mod normal si fie intemeiatd pe situatia care existi la momentul adoptérii actului”.
Aceasta a parut insd sa admita cd ,validitatea unui act poate, in anumite cazuri, si fie apreciatd in

functie de elemente noi intervenite ulterior adoptarii sale”*.

133. Aceastd deschidere astfel prezentata de catre Curte ne pare deosebit de pertinenta in cadrul
prezentei cauze.

51 — A se vedea in special Hotirérea CIVAD (C-533/10, EU:C:2012:347, punctele 39-41 si jurisprudenta citati).

52 — A se vedea in special Hotarirea BVGD/Comisia (T-104/07 si T-339/08, EU:T:2013:366, punctul 291), care se referd la Hotarérea
[ECC/Comisia (C-449/98 P, EU:C:2001:275, punctul 87).

53 — (C-247/08, EU:C:2009:600.
54 — Punctul 49 si jurisprudenta citata.

55 — Punctul 50 si jurisprudenta citatd. A se vedea in acest sens Lenaerts, K., Maselis, 1., si Gutman, K., EU Procedural Law, Oxford University
Press, 2014, care enuntd ca, ,in certain cases, the validity of the particular Union measure can be assessed by reference to new factors
arising after that measure was adopted, depending on the determination of the Court” (punctul 10.16, p. 471).
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134. Astfel, deciziile adoptate de Comisie in temeiul articolului 25 alineatul (6) din Directiva 95/46
prezintd caracteristici speciale. Acestea sunt destinate si evalueze dacd nivelul de protectie a datelor
cu caracter personal care este oferit de o tard tertd prezintd sau nu prezintd un caracter adecvat. Este
vorba despre o apreciere destinatd si evolueze in functie de contextul de fapt si de drept care
prevaleazd in tara terta.

135. Avand in vedere cd decizia de adecvare constituie un tip special de decizie, regula potrivit careia
aprecierea validitatii acesteia ar putea fi efectuata numai in functie de elemente care existau in
momentul adoptarii sale trebuie nuantata in speta. O astfel de regula ar conduce in caz contrar la
situatia cd, dupa mai multi ani de la adoptarea unei decizii de adecvare, aprecierea validitatii pe care
trebuie si o efectueze Curtea nu poate tine seama de evenimente care s-au produs ulterior, chiar daca
o trimitere preliminara in aprecierea validitatii nu este limitata in timp, iar declansarea acesteia poate fi
tocmai consecinta faptelor ulterioare care evidentiaza insuficientele actului in cauza.

136. In speti, mentinerea in vigoare a Deciziei 2000/520 de aproximativ 15 ani constituie dovada
confirmarii implicite de citre Comisie a evaludrii sale efectuate in anul 2000. Atunci cénd, in cadrul
unei trimiteri preliminare, Curtea este chemata sa aprecieze validitatea unei evaluari mentinute in
timp de Comisie, este, in consecintd, nu numai posibil, dar si adecvat, ca aceasta sa poata confrunta
aceastd evaluare cu circumstantele noi care au intervenit de la adoptarea deciziei de adecvare.

137. Tindnd seama de natura speciala a deciziei de adecvare, aceasta trebuie si faca obiectul unei
reexamindri regulate de citre Comisie. In cazul in care, in urma unor elemente noi intervenite intre
timp, Comisia nu isi modifica decizia, inseamnd cd aceasta confirmd in mod implicit, dar necesar,
aprecierea efectuatd initial. Comisia reitereaza astfel constatarea sa potrivit careia tara tertd in cauza
asigura un nivel adecvat de protectie a datelor cu caracter personal transferate. Revine Curtii sarcina
de a examina dacd aceasta constatare continua sa fie valabila in pofida circumstantelor intervenite
ulterior.

138. Pentru a se asigura un control jurisdictional efectiv al acestui tip de decizie, aprecierea validitatii
sale trebuie efectuatd, asadar, in opinia noastrd, in functie de contextul de fapt si de drept actual.

2. Cu privire la notiunea de nivel de protectie adecvat

139. Articolul 25 din Directiva 95/46 se intemeiaza in intregime pe principiul potrivit ciruia transferul
de date cu caracter personal cdtre o tara terta poate avea loc numai sub rezerva garantarii de catre
aceastd tara tertd a unui nivel adecvat de protectie a unor asemenea date. Astfel, obiectivul acestui
articol este de a asigura continuitatea protectiei acordate de aceasta directiva in cazul transferului de
date cu caracter personal céitre o tara tertd. Trebuie amintit, in aceasta privintd, ca directiva
mentionatd ofera un nivel ridicat de protectie a cetatenilor Uniunii in privinta prelucrarii datelor lor
cu caracter personal.

140. Tinind seama de rolul important pe care il are protectia datelor cu caracter personal in raport cu
dreptul fundamental la respectarea vietii private, un asemenea nivel ridicat de protectie trebuie
garantat, in consecintd, inclusiv in cazul transferului de date cu caracter personal catre o tara terta.

141. Acesta este motivul pentru care consideram ca Comisia nu poate constata, in temeiul articolului
25 alineatul (6) din Directiva 95/46, ca o tard tertd asigurd un nivel de protectie adecvat doar atunci
cand, la incheierea unei evaludri de ansamblu a dreptului si a practicii in tara tertd in discutie, este in
masura s stabileascd faptul ca aceasta tara terta ofera un nivel de protectie in esentd echivalent cu cel
oferit de directiva mentionatd, chiar dacad modalitétile acestei protectii pot fi diferite de cele aplicate in
general in cadrul Uniunii.
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142. Desi termenul englez ,adequate” poate fi interpretat, din punct de vedere lingvistic, in sensul ca
desemneaza un nivel de protectie doar satisfacator sau suficient si are astfel un camp semantic diferit
de termenul francez ,adéquat”, trebuie sd se observe ca singurul criteriu care trebuie si orienteze
interpretarea acestui termen este obiectivul de a atinge un nivel ridicat de protectie a drepturilor
fundamentale, astfel cum prevede Directiva 95/46.

143. Examinarea nivelului de protectie oferit de o tard tertd trebuie sa implice doua elemente

fundamentale, si anume continutul normelor aplicabile si mijloacele de asigurare a respectirii acestor
56

norme ™.

144. In opinia noastrs, pentru a atinge un nivel de protectie in esenti echivalent cu cel in vigoare in
cadrul Uniunii, sistemul sferei de siguranta, care se intemeiazd in mare parte pe autocertificarea si pe
autoevaluarea efectuate de intreprinderile care participa in mod voluntar la acest sistem, ar trebui
insotit de garantii adecvate si de un mecanism de control suficient. Astfel, transferurile de date cu
caracter personal catre tari terte nu ar trebui si beneficieze de o protectie mai redusd decat
prelucrarile efectuate in cadrul Uniunii.

145. In aceastd privintd, subliniem de la bun inceput ci, in cadrul Uniunii, prevaleazi conceptia
potrivit céreia un dispozitiv de control extern sub forma unei autorititi independente constituie un
element necesar al oricarui sistem prin care se urmareste asigurarea respectarii normelor referitoare la
protectia datelor cu caracter personal.

146. Pe de altd parte, pentru a asigura efectul util al articolului 25 alineatele (1)-(3) din Directiva 95/46,
trebuie sa se tina seama de faptul cd caracterul adecvat al nivelului de protectie oferit de o tara terta
este o situatie evolutiva care se poate schimba de-a lungul timpului in functie de o serie de factori. In
consecintd, statele membre si Comisia trebuie si fie atente in mod constant la orice schimbare a
circumstantelor susceptibild sa facd necesard o reevaluare a caracterului adecvat al nivelului de
protectie oferit de o tara tertd. O evaluare a caracterului adecvat al acestui nivel de protectie nu poate
nicidecum sa fie stabilitd la un moment dat si, in continuare, sa fie mentinutd pe termen nelimitat,
independent de orice schimbare a circumstantelor care demonstreazd ca, in realitate, nivelul de
protectie oferit nu mai este adecvat.

147. Obligatia tarii terte de a asigura un nivel de protectie adecvat constituie astfel o obligatie
continui. In cazul in care evaluarea este efectuatd la un moment dat, mentinerea deciziei de adecvare
presupune ca nicio circumstantd intervenita ulterior sa nu fie de naturd sa repuna in discutie
evaluarea initiala efectuata de Comisie.

148. Astfel, nu trebuie sa se omitd ca obiectivul prevazut la articolul 25 din Directiva 95/46 este de a
evita intotdeauna ca datele cu caracter personal sa fie transferate cétre o tard tertd care nu asigura un
nivel de protectie adecvat, cu incalcarea dreptului fundamental la protectia datelor cu caracter personal
garantat de articolul 8 din carta.

149. Trebuie sa se sublinieze ca puterea conferita Comisiei de legiuitorul Uniunii, la articolul 25
alineatul (6) din aceastd Directiva 95/46, de a constata ca o tard terta asigurd un nivel de protectie
adecvat este conditionatd in mod expres de cerinta ca aceasta tard tertd sa asigure un astfel de nivel,
in sensul alineatului (2) al acestui articol. In cazul in care circumstante noi ar fi de naturd si repuni
in discutie evaluarea initiald a Comisiei, aceasta ar trebui sa isi adapteze decizia in consecinta.

56 — A se vedea p. 5 din Documentul de lucru WP 12 al Comisiei, intitulat ,Transferuri de date cu caracter personal catre tari terte: Aplicarea
articolelor 25 si 26 din Directiva privind protectia datelor”, adoptat de grupul de lucru pentru protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal la 24 julie 1998.
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3. Aprecierea noastra

150. Reamintim c4g, in temeiul articolului 25 alineatul (6) din Directiva 95/46, ,Comisia poate constata,
in conformitate cu procedura prevazuta in articolul 31 alineatul (2), ca o tard tertd asigurd un nivel de
protectie adecvat in sensul alineatului (2) din prezentul articol, in temeiul legislatiei interne sau al
angajamentelor sale internationale, luate in special la incheierea negocierilor mentionate la
alineatul (5), in vederea protejarii vietii private si a libertatilor si drepturilor fundamentale ale
persoanelor”. Coroborat cu articolul 25 alineatul (2) din aceastd directiva, articolul 25 alineatul (6)
presupune ca, pentru a constata ca o tara tertd asigurda un nivel de protectie adecvat, Comisia trebuie
sa efectueze o evaluare de ansamblu a normelor de drept in vigoare in aceasta tara terta, precum si a
aplicarii acestora.

151. Am constatat cd mentinerea de citre Comisie a Deciziei 2000/520, in pofida survenirii unor
elemente de fapt si de drept noi, trebuie interpretatd ca o intentie din partea sa de a confirma
evaluarea sa initiala.

152. Curtea nu are competenta, in cadrul unei trimiteri preliminare, de a se pronunta asupra situatiei
de fapt aflate la originea litigiului care a determinat instanta nationald s& efectueze aceasta trimitere”.

153. Prin urmare, ne vom intemeia pe faptele indicate de instanta de trimitere in cererea de decizie
preliminarg, fapte care, de altfel, sunt admise in sens larg chiar de cdtre Comisie ca fiind stabilite **.

154. Elementele care au fost invocate in fata Curtii pentru a contesta evaluarea Comisiei potrivit careia
sistemul referitor la sfera de sigurantd asigura un nivel adecvat de protectie a datelor cu caracter
personal transferate din Uniune catre Statele Unite pot fi descrise astfel.

155. In cererea de decizie preliminar, instanta de trimitere porneste de la urmatoarele doua constatari
de fapt. Pe de o parte, datele cu caracter personal transferate de intreprinderi precum Facebook Ireland
citre societatea-mama stabilita in Statele Unite pot fi consultate ulterior de NSA, precum si de alte
agentii de securitate americane in cadrul activitatilor de supraveghere si de interceptare in masa si
neparticularizate. Astfel, ca urmare a dezvaluirilor ficute de domnul Snowden, nicio altd concluzie
plauzibild nu poate fi dedusd, la ora actuald, pe baza elementelor de proba disponibile®. Pe de alta
parte, cetatenii Uniunii nu ar avea niciun drept efectiv de a fi ascultati cu privire la problema
supravegherii si interceptirii datelor lor de céitre NSA si de citre alte agentii de securitate
americane .

156. Constatarile de fapt efectuate astfel de High Court se intemeiaza pe constatarile efectuate chiar de
Comisie.

157. Astfel, in Comunicarea privind functionarea sferei de sigurantd din punctul de vedere al
cetatenilor UE si al intreprinderilor stabilite pe teritoriul sau, mentionatd mai sus, Comisia a pornit de
la constatarea cg, in cursul anului 2013, informatiile privind amploarea programelor de supraveghere
americane au ridicat semne de intrebare cu privire la continuitatea protectiei datelor personale
transferate in mod legal cétre Statele Unite in cadrul sistemului sferei de sigurantd. Aceasta a aratat cd
toate societatile implicate in programul PRISM si care oferd autoritatilor din Statele Unite acces la

57 — A se vedea in special Hotararea Fallimento Traghetti del Mediterraneo (C-140/09, EU:C:2010:335, punctul 22 si jurisprudenta citata).

58 — A se vedea Comunicarea Comisiei mentionata la nota de subsol 2 si Comunicarea Comisiei citre Parlamentul European si Consiliu privind
functionarea sferei de sigurantd din punctul de vedere al cetitenilor UE si al intreprinderilor stabilite in UE [COM(2013) 847 final].

59 — Punctul 7 litera (c) din decizia de trimitere.
60 — Punctul 7 litera (b) din decizia de trimitere.
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datele stocate si prelucrate in Statele Unite au statutul de societiti certificate in sistemul sferei de
siguranti. In opinia sa, din acest motiv, sfera de siguranti a constituit unul dintre canalele prin care
s-a permis serviciilor de informatii din Statele Unite sd colecteze date personale prelucrate initial in
cadrul Uniunii®.

158. Reiese din aceste elemente ca dreptul si practica Statelor Unite permit colectarea, la scard largd, a
datelor cu caracter personal ale cetatenilor Uniunii care sunt transferate in cadrul sistemului sferei de
sigurantd, fara ca acestia din urma sa beneficieze de o protectie jurisdictionala efectiva.

159. Aceste constatari de fapt demonstreaza, in opinia noastrd, cd Decizia 2000/520 nu contine
suficiente garantii. Ca urmare a lipsei garantiilor, aceasta decizie a fost pusa in aplicare intr-un mod
care nu respectd cerintele impuse atat de cartd, cat si de Directiva 95/46.

160. Or, o decizie adoptata de Comisie in temeiul articolului 25 alineatul (6) din Directiva 95/46 are
drept obiect constatarea ca o tard tertd ,asigurd” un nivel de protectie adecvat. Termenul ,asigurd”,
conjugat la timpul prezent, presupune cd, pentru a putea fi mentinutd, o asemenea decizie trebuie sa
priveasca o tard tertd care continud, dupa adoptarea deciziei mentionate, sa garanteze un nivel de
protectie adecvat.

161. In realitate, dezviluirile mentionate cu privire la actiunile NSA care ar utiliza date transferate in
cadrul sistemului sferei de siguranta au evidentiat deficientele temeiului legal reprezentat de Decizia
2000/520.

162. Insuficientele care au fost subliniate in cursul prezentei proceduri figureazd in special la al
patrulea paragraf din anexa I la aceasta decizie.

163. Reamintim c4d, potrivit acestei dispozitii, ,[a]derarea la [...] principii[le sferei de sigurantd] poate fi
limitatd de: (a) cerintele privind securitatea nationald, interesul public si respectarea legilor Statelor
Unite ale Americii; (b) textele legislative, regulamentele administrative sau jurisprudenta care creeaza
obligatii contradictorii sau prevad autorizatii exprese, cu conditia ca organizatia care a recurs la o
asemenea autorizatie sa poatd demonstra cd nerespectarea principiilor se limiteazd la madsurile
necesare pentru garantarea intereselor legitime superioare pe care aceasta autorizatie urmareste s le
serveasca’.

164. Problema se refera, in esenta, la utilizarea datd de autoritétile americane derogérilor prevazute de
dispozitia mentionatd. Ca urmare a formularii lor prea generale, punerea in aplicare a acestor derogari
de catre respectivele autoritati nu este limitata la ceea ce este strict necesar.

165. La aceastd formulare prea generala se adaugd imprejurarea ca cetitenii Uniunii nu dispun de o
cale de atac adaptata impotriva prelucririi datelor lor cu caracter personal in alte scopuri decét cele
pentru care au fost initial colectate, ulterior transferate catre Statele Unite.

166. Derogarile prevazute de Decizia 2000/520 de la aplicarea principiilor sferei de sigurantd, in special
pentru cerinte privind securitatea nationald, ar fi trebuit sa fie insotite de instituirea unui mecanism de
control independent de natura sa evite atingerile constatate aduse dreptului la viata privata.

167. Astfel, dezvaluirile cu privire la practicile serviciilor de informatii americane in ceea ce priveste

supravegherea generalizatd a datelor transferate in cadrul sferei de sigurantd au evidentiat anumite
insuficiente specifice Deciziei 2000/520.

61 — Pagina 19 din comunicarea acesteia.
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168. Afirmatiile mentionate in cadrul prezentei cauze nu constituie o incalcare de catre Facebook a
principiilor sferei de siguranti. In cazul in care o intreprindere certificati, precum Facebook USA,
ofera autoritdtilor americane accesul la date care i-au fost transferate dintr-un stat membru, se poate
considera ca aceasta procedeaza astfel pentru a se conforma legislatiei americane. Avand in vedere
faptul cd o asemenea situatie este admisd in mod expres prin Decizia 2000/520, ca urmare a
formularii largi a derogarilor prevazute de aceasta, in realitate, problema care se ridica in cadrul
prezentei cauze este cea a compatibilitdtii unor astfel de derogri cu dreptul primar al Uniunii.

169. In aceastd privintd, trebuie si se sublinieze ca, potrivit unei jurisprudente constante a Curtii,
respectarea drepturilor omului constituie o conditie a legalitatii actelor Uniunii si nu pot fi admise in
Uniune masuri incompatibile cu respectarea acestora®.

170. Pe de altd parte, rezultd din jurisprudenta Curtii cd comunicarea datelor cu caracter personal
colectate catre persoane terte, publice sau private, constituie o ingerintd in dreptul la respectarea vietii
private ,indiferent de utilizarea ulterioari a informatiilor astfel comunicate”®. In plus, in Hotirarea
Digital Rights Ireland si altii®, Curtea a confirmat ci faptul de a permite autoritatilor nationale
competente s aibd acces la astfel de date constituie o atingere suplimentara adusa acestui drept
fundamental ®®. Mai mult, orice forma de prelucrare a datelor cu caracter personal este previzuti la
articolul 8 din cartd si constituie o ingerintd in dreptul la protectia unor astfel de date®. Prin urmare,
accesul de care dispun serviciile de informatii americane la datele transferate constituie si o ingerinta in
dreptul fundamental la protectia datelor cu caracter personal garantat de articolul 8 din cartd, intrucét
un astfel de acces constituie o prelucrare a acestor date.

171. In mod similar constatirilor efectuate de Curte in aceasta hotirare, ingerinta astfel identificata are
o vasta amploare si trebuie consideratd deosebit de grava, avand in vedere numaérul considerabil al
utilizatorilor in cauza si cantitatile de date transferate. Aceste elemente, asociate cu caracterul secret al
accesului autoritatilor americane la datele cu caracter personal transferate cétre intreprinderile stabilite
in Statele Unite, fac ca ingerinta sa fie extrem de serioasa.

172. La aceasta se adaugd imprejurarea ca cetitenii Uniunii, utilizatori ai Facebook, nu sunt informati
cu privire la faptul ca datele lor cu caracter personal vor fi accesibile in general agentiilor de securitate
americane.

173. Trebuie sa se pund accentul si pe faptul cd instanta de trimitere a constatat ca, in Statele Unite,
cetatenii Uniunii nu au niciun drept efectiv de a fi ascultati cu privire la problema supravegherii si
interceptarii datelor lor. Cu toate ca exista o supraveghere din partea FISC, aceastd procedura este
secretd si necontradictorie®”. Consideram ci este vorba in acest caz despre o ingerintd in dreptul
cetatenilor Uniunii la o cale de atac efectiva protejat prin articolul 47 din carta.

174. Ingerinta permisd de derogirile de la principiile sferei de siguranta care figureaza la al patrulea
paragraf din anexa I la Decizia 2000/520 in drepturile fundamentale protejate prin articolele 7, 8 si 47
din carta este, asadar, constituita.

175. Este necesar, la acest moment, sa se verifice dacd aceasta ingerintd este sau nu este justificata.

62 — A se vedea in special Hotardrea Kadi si Al Barakaat International Foundation/Consiliul si Comisia (C-402/05 P si C-415/05 P,
EU:C:2008:461, punctul 284, precum si jurisprudenta citata).

63 — Hotararea Osterreichischer Rundfunk si altii (C-465/00, C-138/01 si C-139/01, EU:C:2003:294, punctul 74).
64 — C-293/12 si C-594/12, EU:C:2014:238.

65 — Punctul 35.

66 — Punctul 36.

67 — Punctul 7 litera (b) din decizia de trimitere.
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176. Potrivit articolului 52 alineatul (1) din carta, orice restringere a exercitiului drepturilor si
libertatilor recunoscute prin cartd trebuie sa fie prevazuta de lege si sd respecte substanta acestor
drepturi si libertdti. Prin respectarea principiului proportionalitatii, pot fi impuse restrangeri
drepturilor si libertdtilor mentionate numai in cazul in care acestea sunt necesare si numai dacd
raspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii
drepturilor si libertatilor celorlalti.

177. Avand in vedere conditiile astfel previazute pentru a putea admite restrangeri impuse exercitiului
drepturilor si libertitilor protejate de carta, avem indoieli serioase cd se poate considera ca
restrangerile in discutie in prezenta cauza respecta substanta articolelor 7 si 8 din cartd. Astfel, accesul
serviciilor de informatii americane la datele transferate pare si se extinda la continutul comunicatiilor
electronice, ceea ce ar aduce atingere substantei dreptului fundamental la respectarea vietii private si a
celorlalte drepturi consacrate la articolul 7 din carti. In plus, in masura in care formularea larga a
restrangerilor previzute al patrulea paragraf din anexa I la Decizia 2000/520 permite in mod potential
inlaturarea aplicérii tuturor principiilor sferei de sigurantd, s-ar putea considera ci aceste restrangeri
aduc atingere substantei dreptului fundamental la protectia datelor cu caracter personal ®.

178. In ceea ce priveste problema daci ingerinta constatatd rispunde unui obiectiv de interes general,
amintim mai intdi cd, potrivit celui de al patrulea paragraf litera (b) din anexa I la Decizia 2000/520,
aderarea la principiile sferei de sigurantd poate fi limitatd de ,textele legislative, regulamentele
administrative sau jurisprudenta care creeaza obligatii contradictorii sau prevad autorizatii exprese, cu
conditia ca organizatia care a recurs la o asemenea autorizatie sd poata demonstra cid nerespectarea
principiilor se limiteazd la masurile necesare pentru garantarea intereselor legitime superioare pe care
aceastd autorizatie urmareste sa le serveasca”.

179. Se impune constatarea ca ,interesele legitime” mentionate in aceasta dispozitie nu sunt precizate.
Rezulta de aici o incertitudine in ceea ce priveste domeniul de aplicare, potential extrem de larg, al
acestei derogiri de la aplicarea principiilor sferei de siguranta de catre intreprinderile aderente.

180. Interpretarea explicatiilor continute in sectiunea B din anexa IV la Decizia 2000/520, intitulata
»~Autorizdri legale exprese”, confirma aceastd impresie, in special afirmatia potrivit céreia, ,[i]ln mod
evident, in cazurile in care legislatia Statelor Unite ale Americii impune o obligatie conflictualg,
organizatiile din Statele Unite ale Americii care fac parte sau nu din «sfera de siguranti» trebuie sa se
conformeze acestei legislatii”. Pe de altd parte, se arata ca, in ceea ce priveste autorizatiile exprese, ,desi
principiile «sferei de siguranta» sunt destinate sa restranga diferentele dintre sistemul din Statele Unite
ale Americii si cel european cu privire la protectia vietii private, trebuie sa respectam prerogativele
legislative ale legislatorilor pe care i-am ales”.

181. Rezulta ca, in opinia noastra, aceasta derogare este contrara articolelor 7, 8 si articolului 52
alineatul (1) din cartd deoarece nu urmaireste un obiectiv de interes general definit intr-un mod
suficient de precis.

182. In orice caz, facilitatea si caracterul general cu care Decizia 2000/520 insisi, la al patrulea paragraf
litera (b) din anexa I, precum si in sectiunea B din anexa IV, prevede ca principiile sferei de siguranta
pot fi inlaturate in temeiul normelor dreptului american sunt incompatibile cu conditia potrivit careia
derogdrile de la normele referitoare la protectia datelor cu caracter personal trebuie limitate la ceea ce
este strict necesar. Se mentioneazd, desigur, conditia necesitatii, insa, pe langa faptul cd demonstrarea
acestei conditii revine intreprinderii in cauza, nu intelegem cum ar putea sa se sustraga o asemenea
intreprindere de la obligatia de a inldtura principiile sferei de siguranta care decurge din normele de
drept pe care este tinuta sa le aplice.

68 — A se vedea in aceasta privinta Hotararea Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238, punctele 39 si 40).
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183. In consecinti, consideriam ci Decizia 2000/520 trebuie declarati nevalids, intrucit existenta unei
derogari care permite cu titlu atit de general si de imprecis sa se inlature principiile sistemului sferei
de sigurantd impiedicd prin ea insasi sd se considere ca acest sistem asigurd un nivel adecvat de
protectie a datelor cu caracter personal care sunt transferate in Statele Unite din Uniune.

184. In ceea ce priveste, acum, prima categorie de limite previzute la al patrulea paragraf litera (a) din
anexa I la Decizia 2000/520 ca urmare a cerintelor privind securitatea nationala, a interesului public si
respectarea legilor americane, numai primul obiectiv ne pare a fi suficient de precis pentru a fi
considerat un obiectiv de interes general recunoscut de Uniune in sensul articolului 52 alineatul (1) din
carta.

185. Este necesar sa se verifice, in acest moment, proportionalitatea ingerintei constatate.

186. In aceastd privintd, trebuie amintit ci ,principiul proportionalititii impune, potrivit unei
jurisprudente constante a Curtii, ca actele institutiilor Uniunii si fie de naturd sa atingd obiectivele
legitime urmarite de reglementarea in cauza si sd nu depaseascd limitele a ceea ce este adecvat si
necesar pentru realizarea acestor obiective”®.

187. In ceea ce priveste controlul jurisdictional al respectirii acestor conditii, ,intrucat sunt in discutie
ingerinte in drepturile fundamentale, intinderea puterii de apreciere a legiuitorului Uniunii poate fi
limitatd in functie de un anumit numair de elemente, printre care figureaza in special domeniul vizat,
natura dreptului in cauza garantat de cartd, natura si gravitatea ingerintei, precum si finalitatea

acesteia””’.

188. Consideram céd deciziile pe care Comisia le adoptd in temeiul articolului 25 alineatul (6) din
Directiva 95/46 sunt supuse controlului complet al Curtii in ceea ce priveste proportionalitatea
evaludrii efectuate de aceasta institutie referitoare la caracterul adecvat al nivelului de protectie oferit
de o tara terta ,in temeiul legislatiei interne sau al angajamentelor sale internationale”.

189. Trebuie si se observe in aceastad privintd cd, in Hotdrarea Digital Rights Ireland si altii”', Curtea a
decis cd, ,tindnd seama, pe de o parte, de rolul important pe care il are protectia datelor cu caracter
personal in lumina dreptului fundamental la respectarea vietii private si, pe de alta parte, de
amploarea si de gravitatea ingerintei in acest drept cauzate de [directiva in cauza], puterea de
apreciere a legiuitorului Uniunii este redusd, astfel incét este necesara efectuarea unui control strict””.

190. O asemenea ingerinta trebuie sa fie de natura sa realizeze obiectivul urmarit de actul Uniunii in
discutie si sd fie necesara pentru atingerea acestui obiectiv.

191. In aceastd privintd, ,[iln ceea ce priveste dreptul la respectarea vietii private, potrivit unei
jurisprudente constante a Curtii, protectia acestui drept fundamental impune [...] ca derogarile de la
protectia datelor cu caracter personal si limitarile acesteia sa fie efectuate in limitele strictului

necesar” .

192. In cadrul controlului siu, Curtea tine seama si de circumstanta ci ,protectia datelor cu caracter
personal, care rezultd din obligatia explicita prevazuta la articolul 8 alineatul (1) din cartd, prezinta o
importantd deosebitd pentru dreptul la respectarea vietii private consacrat la articolul 7 din aceasta””.

69 — Hotararea Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238, punctul 46 si jurisprudenta citatd).
70 — Ibidem (punctul 47 si jurisprudenta citata).

71 — C-293/12 si C-594/12, EU:C:2014:238.

72 — Punctul 48.

73 — Hotararea Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238, punctul 52 si jurisprudenta citati).
74 — Ibidem (punctul 53).
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193. Potrivit Curtii, care se referd, in aceasta privintd, la jurisprudenta Curtii Europene a Drepturilor
Omului, ,reglementarea Uniunii in cauzd trebuie sa prevadd norme clare si precise care sa
reglementeze continutul si aplicarea masurii respective si sd impuna o serie de cerinte minime astfel
incat persoanele ale ciror date au fost pastrate sa dispund de garantii suficiente care si permita
protejarea in mod eficient a datelor lor cu caracter personal impotriva riscurilor de abuz, precum si
impotriva oricarui acces si a oricérei utilizari ilicite a acestor date””. Curtea aratd cd ,[n]ecesitatea de
a dispune de asemenea garantii este cu atat mai importanta in cazul in care [...] datele cu caracter
personal sunt supuse unei prelucrari automate si exista un risc important privind un acces ilicit la
aceste date””.

194. Existd, in opinia noastra, o analogie intre al patrulea paragraf litera (a) din anexa I la Decizia
2000/520 si articolul 13 alineatul (1) din Directiva 95/46. In cuprinsul primei dispozitii, se arati ci
aderarea la principiile sferei de siguranta poate fi limitata de ,cerintele privind securitatea nationala,
interesul public si respectarea legilor Statelor Unite ale Americii”. In cuprinsul celei de a doua
dispozitii, se prevede ca statele membre pot adopta masuri legislative pentru a restrange domeniul
obligatiilor si drepturilor previzute la articolul 6 alineatul (1), la articolul 10, la articolul 11
alineatul (1) si la articolele 12 si 21 din aceastd directivd, dacd o astfel de restrictie constituie o masura
necesard pentru a proteja printre altele securitatea statului, apararea, siguranta publica, precum si
prevenirea, investigarea, detectarea si punerea sub urmadrire a infractiunilor.

195. Astfel cum a aritat Curtea in Hotirarea IPI1”, rezultd din modul de redactare a articolului 13
alineatul (1) din Directiva 95/46 ca statele membre pot si prevada masurile vizate de aceastd
dispozitie doar daca acestea sunt necesare. Caracterul ,necesar” al mdsurilor conditioneaza astfel
posibilitatea acordatd statelor membre de dispozitia mentionatd’. Pentru prelucrarea datelor cu
caracter personal in cadrul Uniunii, restrictiile prevazute la articolul 13 din aceasta directiva trebuie
interpretate in sensul cd se limiteaza la ceea ce este strict necesar pentru atingerea obiectivului
urmirit. In opinia noastra, situatia trebuie si fie aceeasi si in ceea ce priveste restrangerile principiilor
sferei de siguranta care sunt prevazute la al patrulea paragraf din anexa I la Decizia 2000/520.

196. Or, se impune constatarea cd nu toate versiunile lingvistice mentioneaza criteriul necesitétii in
textul celui de al patrulea paragraf litera (a) din anexa I la Decizia 2000/520. Acest lucru este valabil
in special in cazul versiunii in limba franceza, care aratd ca ,[l]’adhésion aux principes peut étre
limitée par [...] les exigences relatives a la sécurité nationale, l'intérét public et le respect des lois des
Etats-Unis”, in conditiile in care, de exemplu, versiunile in limbile spaniold, germana si englezi arati
ca restrangerile instituite trebuie sa fie necesare pentru atingerea obiectivelor mentionate mai sus.

197. In orice caz, elementele de fapt care sunt invocate de instanta de trimitere, precum si de Comisie
in comunicarile mentionate mai sus demonstreaza cu claritate ca, in practica, punerea in aplicare a
acestor restrangeri nu se limiteaza la ceea ce este strict necesar pentru atingerea obiectivelor urmarite.

198. Observam, in aceasta privintd, ca accesul la datele cu caracter personal transferate de care dispun
serviciile de informatii americane acoperd in mod generalizat toate persoanele si toate mijloacele de
comunicare electronicd, precum si ansamblul datelor transferate, inclusiv continutul comunicérilor,
fara a se realiza nicio diferentiere, limitare sau exceptie in functie de obiectivul de interes general
urmarit”.

75 — Ibidem (punctul 54 si jurisprudenta citata).

76 — Ibidem (punctul 55 si jurisprudenta citata).

77 — C-473/12, EU:C:2013:715.

78 — Punctul 32.

79 — A se vedea prin analogie Hotérérea Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238, punctul 57 si jurisprudenta citata).
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199. Astfel, accesul serviciilor de informatii americane la datele transferate priveste in mod global
ansamblul persoanelor care utilizeazd servicii de comunicatii electronice, fira a fi necesar ca
persoanele in cauza si prezinte o amenintare pentru securitatea nationala®.

200. O asemenea supraveghere in masa si neparticularizata este disproportionata prin natura sa si
constituie o ingerinta nejustificata in drepturile garantate la articolele 7 si 8 din carta.

201. Astfel cum a ardtat, in mod intemeiat, Parlamentul European in observatii, intrucat este imposibil
pentru legiuitorul Uniunii sau pentru statele membre si adopte dispozitii legislative care, cu incalcarea
cartei, ar prevedea o supraveghere in masa si neparticularizata, rezultd in mod necesar cd, a fortiori, nu
se poate considera ci téri terte asigura un nivel adecvat de protectie a datelor cu caracter personal ale
cetatenilor Uniunii in cazul in care reglementarea lor autorizeaza efectiv supravegherea si interceptarea
in masa si neparticularizate ale acestui tip de date.

202. In plus, trebuie si se sublinieze ci sistemul sferei de sigurants, astfel cum este definit prin Decizia
2000/520, nu contine garantii de natura si evite un acces in masa si generalizat la datele transferate.

203. Observam in aceastd privintd cd, in Hotararea Digital Rights Ireland si altii®, Curtea a subliniat
importanta de a prevedea ,norme clare si precise care reglementeaza intinderea ingerintei in
drepturile fundamentale consacrate la articolele 7 si 8 din cartd”®. O asemenea ingerinta trebuie si
fie, in opinia Curtii, ,incadrata in mod precis de dispozitii care sd permitd garantarea faptului céd ea
este limitata efectiv la strictul necesar”®. In aceastd hotirare, Curtea a pus accentul si pe necesitatea
de a prevedea ,garantii suficiente, astfel cum sunt impuse de articolul 8 din cartd, care sd permita
asigurarea unei protectii eficiente a datelor [cu caracter personal] pastrate impotriva riscurilor de
abuz, precum si impotriva oricdrui acces si a oricarei utilizari ilicite a acestor date”®.

204. Or, se impune constatarea ca mecanismele de arbitraj privat si FTC, ca urmare a rolului sau
limitat la litigiile de natura comerciald, nu constituie mijloace de contestare a accesului serviciilor de
informatii americane la datele cu caracter personal transferate din Uniune.

205. Competenta FTC acopera actele si practicile neloiale sau frauduloase din domeniul comertului si
nu acoperd colectarea si utilizarea de informatii cu caracter personal in scopuri necomerciale®.
Domeniul de competentd limitat al FTC restrange dreptul particularilor la protectia datelor lor cu
caracter personal. FTC a fost instituitd nu pentru a asigura, astfel cum este cazul in cadrul Uniunii
pentru autoritatile nationale de supraveghere, protectia dreptului individual la viata privatd, ci pentru
a garanta un comert loial si fiabil pentru consumatori, ceea ce limiteaza, de facto, capacititile sale de
interventie in sfera referitoare la protectia datelor cu caracter personal. Prin urmare, FTC nu are un
rol comparabil cu cel al autoritatilor nationale de supraveghere prevazute la articolul 28 din Directiva
95/46.

80 — Ibidem (punctele 58 si 59).

81 — C-293/12 si C-594/12, EU:C:2014:238.
82 — Punctul 65.

83 — Idem.

84 — Ibidem (punctul 66).

85 — A se vedea in aceasta privintd FAQ 11 din anexa II la Decizia 2000/520, in cadrul sectiunii ,Actiunea FTC”, si anexele III, V si VII la
aceasta.
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206. Cetatenii Uniunii ale caror date au fost transferate se pot adresa unor organisme de arbitraj
specializate stabilite in Statele Unite precum TRUSTe si BBBOnline pentru a solicita precizari cu
privire la aspectul dacéd intreprinderea care detine datele lor cu caracter personal incalca conditiile
sistemului de autocertificare. Arbitrajul privat asigurat de organisme precum TRUSTe nu poate
examina incalcérile dreptului la protectia datelor cu caracter personal care sunt savarsite de alte
organisme sau autoritati decat intreprinderile autocertificate. Aceste organisme de arbitraj nu au nicio
competenta sd se pronunte cu privire la legalitatea activitatilor agentiilor de securitate americane.

207. Prin urmare, nici FTC, nici organismele de arbitraj private nu au competenta sa controleze
posibilele incélcari ale principiilor de protectie a datelor cu caracter personal savarsite de actorii
publici precum agentiile de securitate americane. O asemenea competenta ar fi esentiald insa pentru a
garanta pe deplin dreptul la protectia efectivi a acestor date. In consecinti, Comisia nu putea constata,
prin adoptarea Deciziei 2000/520 si mentinerea acesteia in vigoare, ca ar exista pentru toate datele cu
caracter personal care ar fi transferate cétre Statele Unite o protectie adecvatd a dreptului acordat de
articolul 8 alineatul (3) din cartd, cu alte cuvinte ca o autoritate independentd ar exercita un control
efectiv al respectdrii cerintelor de protectie si de securitate a acestor date.

208. In consecinti, este necesar si se constate absenta in cadrul sistemului sferei de siguranti previzut
de Decizia 2000/520 a unei autoritati independente care ar putea controla ca punerea in aplicare a
derogdrilor de la principiile sferei de sigurantd si se limiteze la ceea ce este strict necesar. Or, am
constatat ca un astfel de control efectuat de o autoritate independentd constituie, din punctul de
vedere al dreptului Uniunii, un element esential al respectirii protectiei persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal ®.

209. In aceastd privinti, trebuie si se sublinieze rolul pe care il ocupi, in sistemul de protectie a
datelor cu caracter personal in vigoare in cadrul Uniunii, autoritatile nationale de supraveghere in
controlul restrictiilor prevazute la articolul 13 din Directiva 95/46. Potrivit articolului 28 alineatul (4)
al doilea paragraf din aceasta directiva, ,[f]iecare autoritate de supraveghere poate fi sesizata printr-o
plangere depusa de orice persoanad cu privire la legalitatea prelucrarii datelor, atunci cand se aplica
dispozitiile de drept intern adoptate in temeiul articolului 13 din prezenta directivd”. Prin analogie,
consideram cd mentionarea restrangerilor aplicarii principiilor sferei de sigurantd la al patrulea
paragraf din anexa I la Decizia 2000/520 ar fi trebuit sd fie insotitd de instituirea unui mecanism de
control asigurat de o autoritate independenta specializatd in domeniul protectiei datelor cu caracter
personal.

210. Astfel, interventia autoritatilor de supraveghere independente reprezinta aspectul central al
sistemului european de protectie a datelor cu caracter personal. Prin urmare, existenta unor asemenea
autorititi a fost considerata in mod firesc, de la bun inceput, una dintre conditiile necesare pentru
constatarea adecvirii nivelului de protectie oferit de tarile terte. Este vorba despre o conditie pentru
ca fluxurile de date de pe teritoriul statelor membre catre cel al tarilor terte sa nu fie interzise
conform articolului 25 din Directiva 95/46%. Astfel cum prevede documentul de dezbatere adoptat de
grupul de lucru instituit prin articolul 29 din aceastd directiva, exista in Europa un larg consens potrivit
caruia ,un dispozitiv de «control extern», sub forma unei autorititi independente, constituie un
element necesar al oricarui sistem prin care se urmareste sa se asigure respectarea normelor cu privire
la protectia datelor”®,

86 — A se vedea Hotaréarea Digital Rights Ireland si altii (C-293/12 si C-594/12, EU:C:2014:238, punctul 68, precum si jurisprudenta citata).

87 — A se vedea Poullet, Y., ,L’autorité de contrdle: «vues» de Bruxelles”, Revue francaise d'administration publique, nr. 89, ianuarie-martie 1999,
p. 69, in special p. 71.
88 — A se vedea p. 7 din Documentul de lucru WP 12 al Comisiei, mentionat la nota de subsol 56.
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211. Subliniem, in plus, cad FISC nu oferd o cale de atac efectiva cetatenilor Uniunii ale caror date cu
caracter personal sunt transferate catre Statele Unite. Astfel, protectia impotriva supravegherii
exercitate de serviciile guvernamentale in cadrul articolului 702 din Legea din 1978 privind
supravegherea serviciilor de informatii strdine se aplica doar cetatenilor americani, precum si
cetatenilor straini care au resedinta legala si permanenta in Statele Unite. Astfel cum a aratat Comisia
insési, supravegherea programelor SUA de colectare de informatii ar fi imbunatatitd prin consolidarea
rolului FISC si prin introducerea unor cai de atac pentru particulari. Aceste mecanisme ar putea
reduce volumul prelucririi datelor cu caracter personal ale cetatenilor Uniunii care nu sunt relevante
in scopul protectiei securititii nationale .

212. Pe de altd parte, Comisia insési a indicat cd nu exista posibilitati pentru cetatenii Uniunii si obtina
accesul, rectificarea sau stergerea datelor si nici mésuri reparatorii administrative sau judiciare, in ceea
ce priveste colectarea si prelucrarea ulterioara a datelor lor personale in cadrul programelor de
supraveghere americane ™.

213. In sfarsit, trebuie sd se mentioneze cd normele americane referitoare la protectia vietii private pot
face obiectul unei aplicari diferentiate intre cetdtenii americani si cetdtenii straini”".

214. Din consideratiile de mai sus rezultd cd Decizia 2000/520 nu prevede norme clare si precise care
sd reglementeze intinderea ingerintei in drepturile fundamentale consacrate la articolele 7 si 8 din
cartd. Prin urmare, se impune constatarea ci aceasta decizie si aplicarea sa implicd o ingerintd in
drepturile fundamentale amintite de o vasta amploare si de o gravitate deosebitd fard ca o astfel de
ingerintd sd fie delimitatd in mod precis de dispozitii care sd permita sa se garanteze cd aceasta este
limitata efectiv la ceea ce este strict necesar.

215. Prin adoptarea Deciziei 2000/520, apoi prin mentinerea acesteia in vigoare, Comisia a depasit,
asadar, limitele impuse de respectarea principiului proportionalitatii in raport cu articolele 7, 8 si cu
articolul 52 alineatul (1) din carta. La aceasta se adaugd constatarea unei ingerinte nejustificate in
dreptul cetatenilor Uniunii la o cale de atac efectivd protejat prin articolul 47 din carta.

216. In consecinti, trebuie si se constate nevaliditatea acestei decizii intrucat, ca urmare a incalcarii
drepturilor fundamentale descrise anterior, nu se poate considera cd sistemul sferei de sigurantd pe
care il instituie asigura un nivel adecvat de protectie a datelor cu caracter personal care sunt
transferate din Uniune catre Statele Unite in cadrul acestui sistem.

217. In fata unei asemenea constatiri a incilcirii drepturilor fundamentale ale cetitenilor Uniunii,
consideram ca Comisia ar fi trebuit sd suspende aplicarea Deciziei 2000/520.

218. Aceasta decizie are o duratd nedeterminatd. Or, prezenta cauzd demonstreaza ca caracterul
adecvat al nivelului de protectie oferit de o tara tertd poate evolua in timp in functie de schimbarea
atat a circumstantelor de fapt, cat si de drept care au constituit temeiul deciziei mentionate.

219. Subliniem ca Decizia 2000/520 insasi contine dispozitii care prevad posibilitatea Comisiei de a o
adapta in functie de circumstante.

89 — Paginile 10 si 11 din comunicarea Comisiei mentionata la nota de subsol 2.
90 — A se vedea punctul 7.2, p. 20, din comunicarea Comisiei mentionaté la nota de subsol 58.

91 — A se vedea, cu privire la aceastd chestiune, Kuner, C., ,Foreign Nationals and Data Protection Law: A Transatlantic Analysis”, Data
Protection Anno 2014: How To Restore Trust? Intersentia, Cambridge, 2014, p. 213, in special p. 216 si urmétoarele.
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220. Astfel, rezultd din considerentul (9) al acestei decizii cid ,[a]r putea fi necesar ca «sfera de
sigurantd» creata de principii si de FAQ sa fie revizuita in lumina experientei, a evolutiei protectiei
vietii private in circumstante in care tehnologia faciliteazd din ce in ce mai mult transferul si
prelucrarea datelor cu caracter personal si in lumina rapoartelor privind punerea in aplicare elaborate
de autoritatile competente”.

221. De asemenea, potrivit articolului 3 alineatul (4) din decizia mentionatd, ,[iln cazul in care
informatiile stranse in aplicarea alineatelor (1), (2) si (3) demonstreaza cid un organism insarcinat cu
asigurarea respectarii principiilor puse in aplicare in conformitate cu FAQ in Statele Unite ale
Americii nu isi indeplineste eficient rolul, Comisia informeazd Departamentul Comertului al Statelor
Unite ale Americii si, in cazul in care este necesar, prezintd un proiect de masuri [...] in vederea
abrogirii sau suspendarii prezentei decizii ori a limitarii domeniului de aplicare al acesteia”.

222. In plus, potrivit articolului 4 alineatul (1) din Decizia 2000/520, aceasta ,poate fi oricAnd adaptat
in lumina experientei dobandite in timpul punerii ei in aplicare si/sau in cazul in care nivelul de
protectie oferit de principii si FAQ este depasit de exigentele legislatiei SUA. In orice caz, Comisia
evalueaza punerea in aplicare a prezentei decizii pe baza informatiilor disponibile la trei ani de la
notificarea ei statelor membre si raporteazd comitetului infiintat in temeiul articolului 31 din Directiva
95/46[...] orice constatare pertinentd, inclusiv orice dovada care ar putea afecta evaluarea conform
careia dispozitiile de la articolul 1 din prezenta decizie asigurd un nivel adecvat de protectie in sensul
articolului 25 din Directiva 95/46”. Potrivit articolului 4 alineatul (2) din Decizia 2000/520, ,,[i]n cazul
in care este necesar, Comisia prezintd un proiect de masuri in conformitate cu procedura mentionata
la articolul 31 din Directiva 95/46”.

223. Comisia a constatat in observatiile formulate ca existd ,,0 probabilitate ridicati [...] ca aderarea la
principiile sferei de siguranta sa fi fost limitata intr-un mod care nu mai corespunde conditiilor strict
delimitate ale exceptiei previzute in domeniul securititii nationale”®>. In aceasti privintia, Comisia
observa ca ,[d]ezviluirile in discutie dovedesc un grad de supraveghere nediferentiat la scara larga
care nu este compatibil cu criteriul necesititii prevazut in aceasta exceptie si nici, in general, cu
dreptul la protectia datelor cu caracter personal consacrat la articolul 8 din cartd””. Pe de altd parte,
Comisia insasi a constatat cd ,[a]Jmploarea [...] programe[lor] de supraveghere, combinata cu
tratamentul inegal al cetatenilor [Uniunii], pune sub semnul intrebdrii nivelul de protectie asigurat de
intelegerea privind sfera de siguranta”®.

224. In plus, Comisia a recunoscut in mod expres in sedinti c4, in cadrul Deciziei 2000/520, astfel cum
se aplica in prezent, nu exista nicio garantie ca dreptul cetatenilor Uniunii la protectia datelor lor va fi
asigurat. Aceastd constatare nu este totusi, in opinia sa, de naturd sa lipseasca de validitate aceasta
decizie. Desi Comisia este de acord cu afirmatia potrivit céreia trebuie sa reactioneze in fata unor
circumstante noi, aceasta considera ca a luat masuri adecvate si proportionate prin initierea
negocierilor cu Statele Unite pentru a reforma sistemul sferei de siguranta.

225. Nu suntem de acord cu aceastd opinie. Astfel, intre timp, transferul datelor cu caracter personal
catre Statele Unite trebuie sa poatd fi suspendat la initiativa autoritatilor nationale de supraveghere
sau ca urmare a plangerilor depuse la acestea.

226. Pe de alta parte, consideram ca, in fata unor asemenea constatari, Comisia ar fi trebuit sa
suspende aplicarea Deciziei 2000/520. Astfel, obiectivul protectiei datelor cu caracter personal urmarit
de Directiva 95/46, precum si de articolul 8 din cartd impune obligatii nu numai statelor membre, ci si
institutiilor Uniunii, astfel cum rezultd din articolul 51 alineatul (1) din carta.

92 — Punctul 44.
93 — Idem.
94 — A se vedea p. 5 din comunicarea Comisiei mentionata la nota de subsol 2.
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227. La evaluarea nivelului de protectie oferit de o tard tertd, Comisia trebuie sd examineze nu numai
legislatia interna si angajamentele internationale ale acestei téri terte, ci si modalitatea in care protectia
datelor cu caracter personal este asiguratd in practici. In cazul in care examinarea practicii dezvaluie
disfunctionalitati, Comisia trebuie sa reactioneze si, dacd este cazul, sa suspende si/sau sa isi adapteze
fara intarziere decizia.

228. Astfel cum am constatat in consideratiile anterioare, obligatia care revine statelor membre consta
in principal in a se asigura, prin actiunea autoritatilor nationale de supraveghere, respectarea normelor
prevazute de Directiva 95/46.

229. Obligatia care revine Comisiei consta in suspendarea aplicérii unei decizii pe care a adoptat-o in
temeiul articolului 25 alineatul (6) din aceastd directiva in cazul unor incalciri dovedite din partea
tarii terte in cauzd in timp ce poarta negocieri cu tara terta respectiva pentru a pune capat acestor
incalcari.

230. Amintim cd o decizie adoptata de Comisie in temeiul acestei dispozitii are drept obiect
constatarea ca o tara terta ,asigurd” un nivel adecvat de protectie a datelor cu caracter personal care
fac obiectul unui transfer catre aceasta tara tertd. Termenul ,asigurd” conjugat la timpul prezent
presupune cd, pentru a putea fi mentinuti, o astfel de decizie trebuie si vizeze o tard tertd care
continud, dupé adoptarea deciziei mentionate, s garanteze un astfel de nivel de protectie adecvat.

231. Potrivit considerentului (57) al Directivei 95/46, ,trebuie interzis transferul datelor cu caracter
personal cétre o tara terta care nu asigurd un nivel de protectie adecvat”.

232. Potrivit articolului 25 alineatul (4) din aceastd directivd, ,[a]tunci cAnd Comisia constatd, in
conformitate cu procedura previzutd in articolul 31 alineatul (2), ca o tara tertd nu asigurd un nivel
de protectie adecvat in sensul alineatului (2) din prezentul articol, statele membre iau masurile
necesare pentru a preveni orice transfer de date de acelasi tip cétre tara tertd in cauza”. Pe de alta
parte, articolul 25 alineatul (5) din directiva mentionata prevede c4, ,[lJa momentul oportun, Comisia
intra in negocieri in vederea remedierii situatiei aparute in urma constatdrilor facute in temeiul
alineatului (4)”.

233. Rezultd din aceastd ultima dispozitie c4, in sistemul instituit prin articolul 25 din Directiva 95/46,
negocierile initiate cu o tara tertd au drept scop remedierea lipsei nivelului de protectie adecvat,
constatati in conformitate cu procedura previzuta la articolul 31 alineatul (2) din aceasti directiva. In
cazul care ne preocupd, Comisia nu a constatat in mod formal, in conformitate cu aceastd procedurs,
ca sistemul sferei de sigurantd nu ar mai asigura un nivel de protectie adecvat. In aceste conditii, daci
Comisia a decis sa initieze negocieri cu Statele Unite, aceasta este tocmai urmarea faptului ca a
considerat, in prealabil, cd nivelul de protectie asigurat de aceastd tara tertd nu mai era adecvat.

234. In conditiile in care avea cunostinti de anumite disfunctionalititi in aplicarea Deciziei 2000/520,
Comisia nu a suspendat-o si nici nu a adaptat-o, determinand astfel continuarea incélcarii drepturilor
fundamentale ale persoanelor ale caror date cu caracter personal au fost si continua sa fie transferate
in cadrul sistemului sferei de siguranta.

235. Or, Curtea a statuat deja, desigur in alt context, cd revine Comisiei obligatia de a asigura
adaptarea reglementarii la noile date™.

95 — A se vedea in acest sens Hotédrarea Agrarproduktion Staebelow (C-504/04, EU:C:2006:30, punctul 40).
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236. O asemenea omisiune a Comisiei de a actiona, care aduce in mod direct atingere drepturilor
fundamentale protejate de articolele 7, 8 si 47 din cartd, constituie, in opinia noastrd, un motiv
suplimentar de constatare a nevalidititii Deciziei 2000/520 in cadrul prezentei trimiteri preliminare*.

III — Concluzie

237. Avand in vedere consideratiile anterioare, propunem Curtii sd raspunda la intrebarile adresate de
High Court dupa cum urmeaza:

»Articolul 28 din Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date coroborat cu articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii
Europene trebuie interpretat in sensul cd existenta unei decizii adoptate de Comisia Europeand in
temeiul articolului 25 alineatul (6) din Directiva 95/46 nu are drept efect sd se impiedice o autoritate
nationald de supraveghere sa investigheze o plangere prin care se sustine ca o tara tertd nu asigurd un
nivel adecvat de protectie a datelor cu caracter personal transferate si, dacd este cazul, sa suspende
transferul aceste date.

Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului
European si a Consiliului privind caracterul adecvat al protectiei oferite de principiile «sferei de
sigurantd» privind protectia vietii private si intrebarile de bazd aferente, publicate de Departamentul
Comertului al SUA, este nevalida.”

96 — Desi Curtea a statuat in Hotararea T. Port (C-68/95, EU:C:1996:452) ci ,tratatul nu a prevazut posibilitatea unei trimiteri prin care o
instantd nationald ar solicita Curtii sa constate cu titlu preliminar carenta unei institutii’ (punctul 53), se pare ca aceasta a adoptat o pozitie
mai favorabila acestei posibilitati in Hotararea Ten Kate Holding Musselkanaal si altii (C-511/03, EU:C:2005:625, punctul 29).
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