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apresentadas em 23 de setembro de 2015'

Processo C-362/14

Maximillian Schrems
contra
Data Protection Commissioner

[pedido de decisao prejudicial apresentado pela High Court (Irlanda)]

«Reenvio prejudicial — Dados pessoais — Protecdo das pessoas singulares no que diz respeito ao
tratamento desses dados — Carta dos Direitos Fundamentais da Unido Europeia — Artigos 7.%, 8.°
e 47.° — Diretiva 95/46/CE — Artigo 25.° — Decisdao 2000/520/CE — Transferéncia de dados pessoais
para os Estados Unidos — Avaliacdo do carater adequado ou nao do nivel de protecio — Queixa de
uma pessoa singular cujos dados foram transferidos para um pais terceiro — Autoridade nacional de
controlo — Poderes»

I — Introducao

1. Como a Comissdo Europeia constatou na sua Comunicacio de 27 de novembro de 20137 «[a]s
transferéncias de dados pessoais sio um elemento importante e necessario da relacdo transatlantica.
Fazem parte integrante das trocas comerciais transatlanticas, nomeadamente nos novos setores digitais
emergentes, como as redes sociais ou a computacdo em nuvem, implicando a transferéncia de uma
grande quantidade de dados da UE para os EUA»".

2. As trocas comerciais constituem o objeto da Decisdo 2000/520/CE da Comissdo, de 26 de julho de
2000, nos termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho e relativa ao nivel de
protecdo assegurado pelos principios de «porto seguro» e pelas respetivas questdes mais frequentes
(FAQ) emitidos pelo Department of Commerce dos Estados Unidos da América®. Esta decisdo
constitui a base juridica das transferéncias de dados pessoais da UE para empresas sedeadas nos EUA
que tenham subscrito os principios de privacidade do sistema «porto seguro».

3. A referida decisdao é hoje confrontada com o desafio que consiste em permitir os fluxos de dados
entre a Unido e os Estados Unidos, garantindo um elevado nivel de protecdo desses dados, como o
direito da Unido exige.

1 — Lingua original: francés.

2 — Comunica¢do da Comissdao ao Parlamento Europeu e ao Conselho, intitulada «Restabelecer a confianca nos fluxos de dados entre a UE e os
EUA» [COM(2013) 846 final].

3 — P2

4 — JO L 215, p. 7; retificacao no JO 2001, L 115, p. 14.

PT
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4. Com efeito, algumas revelacdes denunciaram recentemente a existéncia de programas americanos de
recolha de informacdo em grande escala. Essas revelagdes lancaram a confusdo sobre o respeito das
normas do direito da Unido quando das transferéncias de dados pessoais para empresas sedeadas nos
Estados Unidos e sobre as fragilidades do sistema «porto seguro».

5. O presente reenvio prejudicial convida o Tribunal de Justica a precisar qual a atitude que as
autoridades nacionais de controlo e a Comissdo devem adotar quando confrontadas com disfungoes
na aplicacdo da Decisao 2000/520.

6. A Diretiva 95/46/CE do Parlamento Europeu e do Conselho de, 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagio desses dados®, prevé, no seu capitulo IV, regras sobre a transferéncia de dados pessoais
para paises terceiros.

7. Neste capitulo, o artigo 25.°, n.° 1, desta diretiva estabelece o principio de que a transferéncia para
um pais terceiro de dados pessoais objeto de tratamento, ou que se destinem a ser objeto de
tratamento apés a sua transferéncia, s6 pode realizar-se se o pais terceiro em questdo assegurar um
nivel de protecdo adequado a esses dados.

8. Em contrapartida, como o legislador da Unido indica no considerando 57 da referida diretiva,
sempre que um pais terceiro ndo ofereca um nivel de protecio adequado, a transferéncia de dados
pessoais para esse pais deve ser proibida.

9. Nos termos do artigo 25.°, n.° 2, da Diretiva 95/46 «[a] adequagdo do nivel de prote¢do oferecido por
um pais terceiro sera apreciada em funcio de todas as circunstincias que rodeiem a transferéncia ou o
conjunto de transferéncias de dados; em especial, serdo tidas em consideracdo a natureza dos dados, a
finalidade e a duragdo do tratamento ou tratamentos projetados, os paises de origem e de destino final,
as regras de direito, gerais ou setoriais, em vigor no pais terceiro em causa, bem como as regras
profissionais e as medidas de seguranca que sdo respeitadas nesse pais».

10. Em conformidade com o artigo 25.°, n.° 6, desta diretiva, a Comissdo pode constatar que um pais
terceiro assegura, um nivel de protecdo adequado aos dados pessoais, em virtude da sua legislacdo
interna ou dos seus compromissos internacionais. A partir do momento em que a Comissiao adote
uma decisdo nesse sentido, pode fazer-se a transferéncia de dados pessoais para o pais terceiro em
causa.

11. Aplicando esta disposicao, a Comissdo adotou a Decisao 2000/520. Resulta do artigo 1.°, n.° 1, desta
decisdo que os «principios da privacidade em ‘porto seguro’», aplicados em conformidade com a
orientagdo que proporcionam as «questdes mais frequentes»®, asseguram um nivel de protecio
adequado dos dados pessoais transferidos a partir da Unido para empresas estabelecidas nos Estados
Unidos da América.

12. Em consequéncia, a Decisdo 2000/520 autoriza a transferéncia de dados pessoais a partir dos
Estados-Membros para empresas estabelecidas nos Estados Unidos da América que se
comprometeram a respeitar os principios de porto seguro.

13. A Decisao 2000/520 enuncia, no seu anexo I, alguns principios que as empresas podem subscrever
voluntariamente, sujeitos a limites e a um sistema de fiscalizagdo especifico. O ntimero de empresas
que subscreveram aquilo que se podia qualificar de «cédigo de conduta» ultrapassava as 3200 em
2013.

5 — JO L 281, p. 31. Diretiva conforme alterada pelo Regulamento (CE) n.° 1882/2003 do Parlamento Europeu e do Conselho, de 29 de outubro
de 2003 (JO L 284, p. 1, a seguir «Diretiva 95/46»).

6 — Frequently asked questions (a seguir «<FAQ»).
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14. O sistema «porto seguro» assenta numa solucdo mista de autocertificacdo e de autoavaliagdo pelas
empresas privadas e pela intervencdo do poder publico.

15. Os principios de «porto seguro» foram desenvolvidos com base «em consultas ao setor e ao
publico em geral para facilitar as relagdes comerciais e as transagdes entre os Estados Unidos e a Unido
[...]. Destinam-se a ser utilizados exclusivamente por organizacbes dos EUA que recebam dados
pessoais da Unido [..] para efeitos de reconhecimento como ‘porto seguro’ e para a presuncio de
‘adequacdo’ implicada nesse processo»’.

16. Os principios de «porto seguro», que figuram no anexo I da Decisdo 2000/520, preveem,
nomeadamente,

— uma obrigacdo de informacdo segundo a qual «[u]ma organizacdo deve informar os cidadaos
quanto aos fins a que se destinam a recolha e utilizacdo dos dados que lhes dizem respeito, a
forma de contactar a organizagdo para qualquer questdo ou queixa, aos tipos de terceiros a quem
a informacdo é comunicada e as opgdes e meios que a organizacdo coloca a disposicdo dos
cidaddos para limitarem a utilizacdo e comunicacido desses dados. Este aviso deve ser formulado
[...] no momento em que se solicita pela primeira vez qualquer informacdo pessoal aos cidadaos
ou entdo logo que possivel, mas, em qualquer circunstancia, antes de a organizacdo utilizar esses
dados para outro fim diferente daquele que, inicialmente, motivou a recolha ou o tratamento por
parte da entidade que procedeu a transferéncia, ou ainda antes de a organizacdo divulgar, pela
primeira vez, esses dados a terceiros» %

— uma obrigacdo da organizagdo facultar aos cidadaos a possibilidade de escolher («opt out» — opgao
de ndo participacdo) se os seus dados pessoais podem: a) ser divulgados a terceiros, ou b) ser
utilizados para fins incompativeis com os que presidiram a recolha inicial ou com os que foram
subsequentemente autorizados pela pessoa em causa. Tratando-se de dados sensiveis, «os cidaddos
devem poder exercer uma escolha afirmativa ou explicita no sentido da participacdo («opt in»),
caso se pretenda divulgar a informacdo a terceiros ou utilizd-la para um fim diferente do que,
inicialmente, motivou a sua recolha ou do fim subsequentemente autorizado pela pessoa através
do exercicio da opc¢do de participacio»’;

— regras relativas a retransferéncia dos dados. Assim, para poderem divulgar informacédo a terceiros,
as organizagdes deverdo aplicar os principios de aviso e escolha» ";

— relativamente a seguranca dos dados, uma obrigacdo de «[a]s organizacdes que criam, mantém,
utilizam ou divulgam ficheiros de informagoes pessoais [...] tomar precaugdes razodveis para evitar
a perda, utilizacdo indevida e acesso, revelacio, alteracdo ou destrui¢do ndo autorizados» '';

— quanto a integridade dos dados, uma obrigacdo das organizacoes, «[n]a medida necessaria para se
atingirem [os] fins [para os quais os dados foram recolhidos], [...] tomar[em] providéncias
razodveis para assegurar que os dados sdo fidveis para a utilizacdo prevista, exatos, completos e
atuais» %

7 — Segundo paragrafo do anexo I, da Decisao 2000/520.

8 — V. anexo I, sob «Aviso».

9 — V. anexo I, sob «Escolha».

10 — V. anexo I, sob «Retransferéncia».
11 — V. anexo I, sob «Seguranga».

12 — V. anexo I, sob «Integridade dos dados».
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— que os cidaddos cujos dados sdo detidos por uma organizagdo devem em principio «ter acesso as
informagdes pessoais que lhes dizem respeito e [..] devem poder retificar, alterar ou eliminar
informagdes inexatas» '*;

— uma obrigacdo de prever «mecanismos que garantam o cumprimento dos principios de ‘porto
seguro’, recursos para os cidaddos a que se referem os dados e que tenham sido afetados pelo
incumprimento dos principios, bem como consequéncias para as organizagdes sempre que 0s
principios nido sejam seguidos» .

17. Uma organizagdo americana que queira aderir aos principios de «porto seguro» tem de prever, na
sua politica de protecdo da vida privada, que torna puablico o facto de que adere a esses principios e
que se conforma efetivamente com eles e que se autocertifica declarando ao Ministério do Comércio
dos Estados Unidos que estd em conformidade com os referidos principios .

18. As organizacoes dispoem de diversos meios para se conformarem com os principios de «porto
seguro». Assim, podem, por exemplo, «[associar-se] a um programa de autorregulamentacdo para a
protecio da vida privada que adira a estes principios» ou «desenvolv[er] as suas proprias politicas
autorreguladoras de protecdo da vida privada, desde que ajam em conformidade com os referidos
principios [do porto seguro]». «Ademais, as organizacdes regidas por disposicoes legais,
regulamentares, administrativas ou de qualquer outra natureza juridica que protejam efetivamente a

privacidade dos dados pessoais podem candidatar-se aos beneficios do ‘porto seguro’» .

19. Existem vdarios mecanismos, que conjugam a arbitragem privada com a fiscalizacdo pelos poderes
publicos, para verificar o respeito dos principios de «porto seguro». Assim, a fiscalizacdo pode ser
assegurada por intermédio de um sistema de regulamentagdo extrajudicial dos litigios por um terceiro
independente. Por outro lado, as empresas podem comprometer-se a cooperar com o painel da Unido
sobre a protecdo de dados. Por ultimo, a Federal Trade Commission (Comissdo Federal do Comércio)
(a seguir «<FTC»), com base nos poderes que lhe foram conferidos nos termos da section 5 do Federal
Trade Commission Act (Lei relativa a Comissdo Federal do Comércio), e o Department of
Transportation (Ministério dos Transportes) com base nos poderes que lhe foram conferidos nos
termos da section 41712 do United States Codes (Cddigo dos Estados Unidos) que figura no seu
titulo 49, sdo competentes para tratar das queixas.

20. Nos termos do quarto paragrafo do anexo I da Decisdao 2000/520, a adesdo aos principios de
«porto seguro» pode ser limitada, nomeadamente, na medida necessaria para observar «requisitos de
seguranca nacional, interesse publico ou execucdo legal» e por «legislacdo, regulamento
governamental ou jurisprudéncia que criam obrigacdes contraditdrias ou autorizagdes explicitas, desde
que, no exercicio de tal autoriza¢do, uma organizacdo possa demonstrar que o seu incumprimento dos
principios se limita ao necessario para respeitar os legitimos interesses superiores avancados por essa

autorizacio» V.

21. Além disso, a possibilidade de as autoridades competentes dos Estados-Membros suspenderem o
fluxo de dados estd sujeita a varias condi¢des previstas no artigo 3.°, n.° 1, da Decisdao 2000/520.

13 — V. anexo I, sob «Acesso».

14 — V. anexo I, sob «Aplicagdo».

15 — Artigo 1.°, n.” 2 e 3, da Decisdao 2000/530. V., também, anexo II, FAQ 6.
16 — Terceiro pardgrafo do anexo L

17 — V., também, anexo 1V, B.
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22. O presente pedido de decisdo prejudicial leva a questionar o alcance da Decisao 2000/520, a luz
dos artigos 7.°, 8.° e 47.° da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»), e
dos artigos 25.°, n.° 6, e 28.° da Diretiva 95/46. Este pedido foi apresentado no ambito de um litigio
que opde M. Schrems ao Data Protection Commissioner (Comissdrio para a protecdo de dados, a
seguir «Comissario»), pelo facto de este ultimo ter recusado investigar uma queixa apresentada por
M. Schrems por causa de a Facebook Ireland Ltd. (a seguir «Facebook Ireland») conservar os dados
pessoais dos seus utilizadores em servidores situados nos Estados Unidos.

23. M. Schrems é um cidadio austriaco e reside na Austria. E utilizador da rede social Facebook desde
2008.

24. E pedido a todos os utilizadores do Facebook residentes em territério da Unido para subscreverem
um contrato com a Facebook Ireland que é uma filial da sociedade-mae Facebook Inc., com sede nos
Estados Unidos (a seguir «Facebook USA»). Os dados dos utilizadores da Facebook Ireland que
residem em territério da Unido sdo, no todo ou em parte, transferidos para servidores da Facebook
USA, situados em territério dos Estados Unidos, onde sdo conservados.

25. Em 25 de junho de 2013, M. Schrems apresentou uma queixa ao Comissario, em que alegava, em
substancia, que o direito e a pratica dos Estados Unidos ndo asseguram nenhuma protecao real dos
dados conservados em seu territério contra a vigilancia do Estado. Isto resulta das revelagoes feitas a
partir de maio de 2013 por Edward Snowden sobre as atividades dos servicos de informacdo
americanos e, em particular, da National Security Agency (Agéncia Nacional de Seguranca) (a seguir
«NSA»).

26. Resulta, designadamente, dessas revelacdbes que a NSA tinha estabelecido um programa
denominado «PRISM» no ambito do qual esta agéncia tinha obtido livre acesso a grandes volumes de
dados armazenados nos servidores localizados nos Estados Unidos, na posse ou controlados por um
conjunto de sociedades ativas nos dominios da Internet e da tecnologia, como a Facebook USA.

27. O Comisséario considerou que ndo estava obrigado a investigar a queixa, na medida em que esta
ndo tinha fundamento juridico. Considerou que ndo havia provas de que a NSA tivesse acesso aos
dados de M. Schrems. Além disso, na sua opinido, a queixa devia ser rejeitada por forca da Decisao
2000/520 pela qual a Comissdo constatou que os Estados Unidos asseguram, no ambito do sistema
«porto seguro», um nivel de protecio adequado dos dados pessoais transferidos. Qualquer questao
relativa ao cardter adequado da protecdo desses dados nos Estados Unidos devia ser decidida em
conformidade com esta decisdo que o impedia de analisar o problema suscitado pela queixa.

28. A legislacdo nacional que levou o Comissdrio rejeitar a queixa é a seguinte.

29. O artigo 10.°, n.° 1, do Data Protection Act 1988 (Lei de 1988 sobre a protecdo de dados) conforme

alterado pelo Data Protection (Amendment) Act 2003 (Lei de 2003 sobre a protecio de dados (a seguir

«Lei sobre a protecdo de dados») confere-lhe o poder de analisar as queixas e enuncia:

«a) O Comissdrio pode analisar ou mandar analisar se as disposi¢oes da presente lei foram, sdo ou
podem ser infringidas em relacdo a uma determinada pessoa, quer porque essa pessoa lhe
apresenta queixa por infracdo a qualquer uma dessas disposi¢des, quer porque este considera

que essa infracdo possa existir.

b) Quando uma pessoa apresenta queixa ao Comissdrio nos termos da alinea a) do presente
namero, este:

i)  instrui ou manda instruir a queixa, salvo se concluir que esta é frivola ou ultrajante, e,
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ii) se, num prazo razoavel, ndo puder obter das partes em questio um acordo amigavel sobre o
objeto da queixa, avisa por escrito o queixoso da decisdo que tomar sobre a mesma,
referindo que, se essa decisdo lhe for desfavoravel, o queixoso pode interpor recurso judicial
ao abrigo do artigo 26.° da presente lei, num prazo de 21 dias a contar da rececdo da
notificacdo.»

30. No caso em apreco, o Comissario decidiu que a queixa de M. Schrems era «frivola ou ultrajante»
pelo que estava votada ao insucesso uma vez que era desprovida de fundamento juridico. Foi nestes
termos que se recusou a instruir esta queixa.

31. O artigo 11.° da Lei sobre a protecdo de dados regula a transferéncia de dados pessoais para fora
do territério nacional. O artigo 11.°, n.° 2, alinea a), desta lei prevé:

«Quando, em qualquer processo regulado pela presente lei, for suscitada uma questao:

i) para determinar se o nivel de protecio adequado estabelecido no n.” 1 do presente artigo é
assegurado por um pais ou um territério fora do Espago Econdémico Europeu [(EEE)] para onde
vao ser transferidos os dados pessoais, e

ii)  a Unido fez uma constatagdo relativamente ao tipo de transferéncia em causa,
a questdo sera decidida em conformidade com essa constatagdo.»

32. O artigo 11.°, n.° 2, alinea b), da Lei sobre a protecdo de dados define o conceito de constatagdo da
Unido nos seguintes termos:

«Na alinea a) do presente niimero ‘constatacdo da Unido’ significa uma constatacio que a Comissao
[...] fez para efeitos do n.° 4 ou do n.° 6 do artigo 25.° da Diretiva [95/46] no ambito do processo
previsto no [seu] artigo 31.°, n.° 2, para determinar se o nivel de protecdo adequado estabelecido no
n.° 1 do presente artigo é assegurado por um pais ou territério fora do [EEE].»

33. O Comissario observou que a decisdao 2000/520 era uma «constatagdo da Unido» para efeitos do
artigo 11.°, n.° 2, alinea a), da Lei sobre a protecio de dados, de forma que, nos termos dessa lei,
qualquer questdo relativa ao carater adequado da protecio dos dados no pais terceiro para onde siao
transferidos devia ser decidida em conformidade com essa constatacio. Na medida em que se tratava
da questdo fundamental da queixa de M. Schrems, a saber, que eram transferidos dados pessoais para
um pais terceiro que, na pratica, ndo assegurava um nivel de protecio adequado, o Comisséario
considerou que natureza e a existéncia da prépria Decisio 2000/520 o impediam de analisar esta
questao.

34. M. Schrems interpds recurso para a High Court (Supremo Tribunal de Justica), da decisdo do
Comissario que rejeitou a sua queixa. Depois de ter analisado as provas apresentadas no processo
principal, o referido 6rgao jurisdicional declarou que a vigilancia eletrénica e a intercecdo de dados
pessoais prosseguem fins necessirios e indispensaveis de interesse publico, a saber a manutencdo da
seguranca nacional e a prevencdo de crimes graves. A este propdsito, a High Court afirma que a
vigilancia e a intercecdo de dados pessoais da Unido para os Estados Unidos servem objetivos
legitimos associados a luta contra o terrorismo.

35. Segundo este mesmo 6rgdo jurisdicional, as revelagdes feitas por E. Snowden demonstraram, no
entanto, que a NSA e outros organismos semelhantes tinham cometido excessos consideraveis.
Embora o Foreign Intelligence Services Court (tribunal encarregado de supervisionar os pedidos e
mandatos em matéria de vigilancia) a seguir «FISC»), que intervém no ambito do Foreign Intelligence
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Surveillance Act of 1978" (Lei de 1978 relativa a vigilancia dos servigos de informagédo estrangeiros),
exerga uma supervisdo, o processo que lhe é submetido é, todavia, secreto e ndo contraditério. Acresce
que, além do facto de as decisdes relativas ao acesso aos dados pessoais serem proferidas com
fundamento no direito americano, os cidadaos da Unido ndo tém nenhum direito efetivo de serem
ouvidos sobre a questdo da vigildncia e da intercecdo dos seus dados.

36. Resulta claramente dos volumosos documentos que acompanham as declaragoes solenes prestadas
no processo principal que a exatiddo de inimeras declaracdes de E. Snowden ndo é posta em causa.
Consequentemente, a High Court declarou que, uma vez que os dados pessoais sdo transferidos para
os Estados Unidos, a NSA e outras agéncias de seguranca americanas como o Federal Bureau of
Investigation (FBI) (Gabinete Federal de Investigacdo) podem aceder aos mesmos no ambito da
vigilancia e interce¢oes em larga escala indiferenciadas.

37. A High Court observa que, no direito irlandés, a importancia dos direitos constitucionais a vida
privada e a inviolabilidade do domicilio exige que qualquer ingeréncia nesses direitos respeite os
requisitos previstos na lei e que seja proporcionada. O acesso em larga escala e indiferenciado a dados
pessoais ndo responde a nenhuma exigéncia de proporcionalidade e devia, por conseguinte, ser
considerado contrdrio a Constituicdo irlandesa®.

38. A High Court salienta que, para que a intercecio de comunicagdes eletronicas possa ser
considerada constitucional, é preciso demonstrar que determinadas intercecoes de comunicagdes e a
vigilancia de certas pessoas ou de certos grupos de pessoas sao objetivamente justificadas no interesse
da seguranca nacional e da repressao da criminalidade e que existem garantias adequadas e verificaveis.

39. Consequentemente, a High Court refere que, se o presente processo fosse apreciado apenas com
fundamento no direito irlandés, colocar-se-ia um problema grave quanto a questdo de saber se os
Estados Unidos «asseguram um nivel de protecio adequado da vida privada e das liberdades e dos
direitos fundamentais», na acegdo do artigo 11.°, n.° 1, da Lei sobre a protecdo de dados. Daqui decorre
que, com fundamento no direito irlandés, e em particular nos seus requisitos constitucionais, o
Comissario ndo podia ter rejeitado a queixa de M. Schrems devendo, pelo contrério, ter analisado essa
questao.

40. Todavia, a High Court constata que o processo, sobre o qual foi chamada a pronunciar-se, tem por
objeto a aplicacdo do direito da Unido, na acegdo do artigo 51.°, n.° 1, da Carta, de modo que a
legalidade da decisdo do Comissario deve ser apreciada a luz do direito da Uniao.

41. O problema com o qual o Comissario se encontra confrontado é explicado da seguinte forma pela
High Court. Nos termos do artigo 11.°, n.° 2, alinea a) da Lei sobre a protecdo de dados, o Comissario
estd obrigado a decidir a questdo do carater adequado da protecdo no pais terceiro «em conformidade»
com uma constatacdo da Unido feita pela Comissdo ao abrigo do artigo 25.°, n.° 6, da Diretiva 95/46.
Daqui resulta que o Comissario ndo podia afastar-se dessa constatagdo. Tendo a Comissdo concluido
na sua Decisao 2000/520, que os Estados Unidos garantiam um nivel de protecdo adequado em
relacdo ao tratamento de dados pelas sociedades que aderiram aos principios do porto seguro, uma
queixa que invoque o carater inadequado dessa protecio devia necessariamente ser indeferida pelo
Comissdrio.

18 — V. section 702 deste Act, conforme alterado pelo Foreign Intelligence Surveillance Act of 2008. E ao abrigo desta disposicio que a NSA
possui uma base de dados conhecida pelo nome de «PRISM» (v. report on the Findings by the EU Co-chairs of the ad hoc EU-US Working
Group on Data Protection, de 27 de novembro de 2013).

19 — A High Court faz referéncia, em especial, ao respeito pela dignidade humana e a liberdade da pessoa (preambulo), a autonomia pessoal
(artigo 40.°, n.° 3, pontos 1 e 2), a inviolabilidade do domicilio (artigo 40.°, n.° 5) e a protegdo da vida familiar (artigo 41.%).
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42. Constatando que o Comissario demonstrou uma fidelidade escrupulosa a letra da Diretiva 95/46 e
da Decisdo 2000/520, a High Court salienta que M. Schrems na realidade pde mais em causa os termos
do préprio sistema de porto seguro do que a forma como o Comissdrio o aplica, salientado que este
nao verificou diretamente a validade da Diretiva 95/46 nem da Decisao 2000/520.

43. Por conseguinte, segundo a High Court, a questdo essencial é saber se, no que se refere ao direito
da Unido e tendo em conta, em especial, a entrada em vigor posterior dos artigos 7.° e 8.° da Carta, o
Comissario estd absolutamente vinculado pela constatacio da Comissdo enunciada na Decisdo
2000/520 relativa ao carater adequado do direito e da pratica em matéria de protecio dos dados
pessoais nos Estados Unidos.

44. Além disso, a High Court esclarece que, no recurso que lhe foi submetido, nao foi feita nenhuma
alegacdo a respeito das agdes da Facebook Ireland e da Facebook USA enquanto tais. Ora, o artigo 3.°,
n.° 1, alinea b), da Decisdo 2000/520, que permite que as autoridades nacionais competentes ordenem a
uma empresa que suspenda o fluxo de dados para um pais terceiro, s6 é aplicavel, segundo este 6rgao
jurisdicional, em circunstancias em que a queixa é dirigida contra o comportamento da empresa em
causa, o que ndo se verifica no caso em apreco.

45. Consequentemente, a High Court sublinha que a verdadeira objecdo ndo ¢é dirigida contra o
comportamento da Facebook USA enquanto tal, mas contra o facto de a Comissdo considerar que o
direito e a pratica em matéria de protecdo de dados nos Estados Unidos garantem uma protecdo
adequada, quando as revelacoes de E. Snowden mostram claramente que as autoridades americanas
podem aceder em larga escala e de forma indiferenciada aos dados pessoais da populacdo que vive em
territério da Unido ™.

46. Neste ponto, a High Court considera que é dificil conceber como é que a Decisdao 2000/520 pode,
na pratica, cumprir os requisitos dos artigos 7.° e 8.° da Carta, a fortiori se se tiverem em conta os
principios formulados pelo Tribunal de Justica no seu acérdio Digital Rights Ireland e o.*. Em
particular, a garantia prevista no artigo 7.° da Carta, e pelos valores essenciais comuns as tradi¢oes dos
Estados-Membros, ficaria comprometida se fosse permitido aos poderes publicos terem acesso
aleatério e generalizado as comunicagdes eletrénicas sem terem de dar uma motivagido objetiva
fundada em razdes de seguranca nacional ou de prevencdo da criminalidade ligadas especialmente a
determinados individuos e sem nenhuma garantia adequada e verificivel. Como o recurso de M.
Schrems sugeria que a Decisao 2000/520 poderia, in abstracto, ser incompativel com os artigos 7.°
e 8.° da Carta, o Tribunal de Justica podia considerar que é possivel interpretar a Diretiva 95/46, e
nomeadamente o seu artigo 25.°, n.” 6, bem como a Decisao 2000/520 num sentido que permita as
autoridades nacionais conduzir as suas prdprias investigacoes para estabelecer se a transferéncia de
dados pessoais para um pais terceiro satisfaz as exigéncias que decorrem dos artigos 7.° e 8.° da Carta.

47. Foi nestas circunstdncias que a High Court decidiu suspender a instancia e submeter ao Tribunal
de Justica as seguintes questdes prejudiciais:

«Tendo em conta os artigos 7.°, 8.° e 47.° da Carta [...] e sem prejuizo das disposi¢des do artigo 25.°,
n.” 6, da Diretiva 95/46, o Comissario no ambito da andlise de uma queixa segundo a qual o direito e
as praticas de um pais terceiro (neste caso, os Estados Unidos da América) para o qual sdo enviados
dados pessoais ndo oferecem protecdo adequada, estd vinculado em termos absolutos pela constatacdo
em sentido contréario da Unido, contida na Decisao [...] 2000/520?

20 — A este proposito, a High Court refere que o principal fundamento invocado por M. Schrems perante si consiste em afirmar que, atendendo
as recentes declaragdes de E. Snowden e ao facto de os dados pessoais terem sido postos a disposicio dos servicos de informagdo dos
Estados Unidos em grande escala, o Comissario ndo podia concluir validamente que nesse pais terceiro existe um nivel de protegdo
adequado desses dados.

21 — C-293/12 e C-594/12, EU:C:2014:238, n.** 65 a 69.
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Em alternativa, [este] pode e/ou deve proceder a sua prépria investigacdo sobre a matéria, a luz dos
ultimos desenvolvimentos de facto ocorridos desde a primeira publicacdo da [Decisdo 2000/502]»?

II — Andlise

48. As duas questoes formuladas pela High Court convidam o Tribunal de Justica a precisar os poderes
de que dispéem as autoridades nacionais de controlo quando chamadas a pronunciar-se sobre uma
queixa relativa a uma transferéncia de dados pessoais para uma empresa sedeada num pais terceiro e
que alegou, em apoio dessa queixa, que esse pais terceiro ndo garante um nivel de protecdo adequado
aos dados transferidos, quando a Comissdo, com fundamento no artigo 25.°, n.’ 6, da Diretiva 95/46,
tenha aprovado uma decisio que reconhece a adequagdo do nivel de protecio assegurado pelo
referido pais terceiro.

49. Observo que a queixa apresentada por M. Schrems ao Comissario comporta uma dupla dimensao.
Visa contestar a transferéncia de dados pessoais da Facebook Ireland para a Facebook USA. M.
Schrems pede que seja posto termo a essa transferéncia na medida em que, na sua opinido, os Estados
Unidos ndo asseguram um nivel de protecdo adequado aos dados pessoais que sdo transferidos no
ambito do sistema «porto seguro». Mais precisamente, critica este pais terceiro por ter implementado
o programa PRISM que permite a NSA aceder livremente aos dados em larga escala armazenados nos
servidores localizados nos Estados Unidos. Assim, a queixa diz especificamente respeito as
transferéncias de dados pessoais da Facebook Ireland para a Facebook USA pondo em causa de uma
forma mais geral o nivel de protecdo assegurado a esses dados pelo sistema «porto seguro».

50. O Comissario considerou que a prépria existéncia de uma decisdo da Comissdo que reconhece que
os Estados Unidos asseguram, no ambito do sistema «porto seguro», um nivel de protecao adequado, o
impedia proceder a investigagdes sobre a queixa.

51. Importa, assim, analisar em conjunto as duas questdes que, em substincia, pretendem saber se o
artigo 28.° da Diretiva 95/46, lido a luz dos artigos 7.° e 8.° da Carta, deve ser interpretado no sentido
de que a existéncia de uma decisdo adotada pela Comissdao com fundamento no artigo 25.°, n.° 6, desta
diretiva, tem por efeito impedir uma autoridade nacional de controlo de investigar uma queixa que
revela que um pais terceiro ndo assegura um nivel de protecio adequado aos dados pessoais
transferidos e, se for caso disso, suspender a transferéncia desses dados.

52. O artigo 7.° da Carta garante o direito ao respeito da vida privada, ao passo que o seu
artigo 8.° proclama expressamente o direito a protecdo dos dados pessoais. Os n.” 2 e 3 deste ultimo
artigo precisam que esses dados devem ser objeto de um tratamento leal, para fins especificos e com
o consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei, que todas
as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respetiva
retificacdo e que o cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade
independente.

A - Quanto as competéncias das autoridades nacionais de controlo em caso de decisdo de adequacdo
da Comissdo

53. Como M. Schrems refere nas suas observacdes, para efeitos da queixa no processo principal, a
questdo central é a da transferéncia de dados pessoais da Facebook Ireland para a Facebook USA a
luz do acesso generalizado da NSA e de outras agéncias de seguranca americanas dos Estados Unidos
aos dados armazenados na Facebook USA ao abrigo das competéncias que lhes confere a legislacao
americana.
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54. Segundo M. Schrems, na sequéncia de uma queixa que pretende pdr em causa a constatagio de
que um pais terceiro assegura um nivel de protecdo adequado aos dados transferidos, a autoridade
nacional de controlo pode, se dispuser de elementos no sentido da procedéncia das alegacdes contidas
nessa queixa, ordenar a suspensdao da transferéncia de dados operada pela empresa designada na
referida queixa.

55. Tendo em conta a obrigacdo do Comissario proteger os direitos fundamentais de M. Schrems, este
ultimo sustenta que o Comissario tem ndo sé a obrigacdo de investigar, mas também, se a queixa
merecer acolhimento, de utilizar as suas competéncias para suspender o fluxo de dados entre a
Facebook Ireland e a Facebook USA.

56. Ora, o Comissario rejeitou a queixa com base em disposi¢des da Lei sobre a protecdo de dados que
enumeram os seus poderes. Esta conclusio baseava-se no seu entendimento de que estava vinculado
pela Decisao 2000/520.

57. Daqui decorre que o problema central no presente processo é o de saber se, a apreciacio da
Comissao quanto a adequacdo do nivel de protecio contida na Decisao 2000/520 vincula
absolutamente a autoridade nacional para a protecdo de dados e a impede de investigar as alegacoes
que pretendem por em causa essa constatacdo. Por conseguinte, as questdes prejudiciais tém por
objeto o alcance dos poderes de investigacdo das autoridades nacionais para a protecdo de dados
perante uma decisao de adequagdo da Comissao.

58. Segundo a Comissdo hd que ter em conta a articulacdo entre os seus respetivos poderes e os das
autoridades nacionais para a protecdo de dados. As competéncias destas ultimas centram-se na
aplicacdo da legislacdo nessa matéria aos casos individuais, ao passo que o reexame geral da aplicacdo
da Decisdo 2000/520, incluindo-se ai qualquer decisdo que envolva a sua suspensdo ou a sua revogacio,
se enquadra na competéncia da Comissao.

59. A Comissdo alega que M. Schrems nao apresentou argumentos especificos que fizessem pensar que
corria um risco iminente de sofrer danos graves em consequéncia da transferéncia de dados entre a
Facebook Ireland e a Facebook USA. Pelo contrario, por causa da sua natureza geral e abstrata, as
preocupacgdes expressas por M. Schrems a propdsito dos programas de vigilancia implementado pelas
agéncias de seguranca americanas eram idénticas as que levaram a Comissdo a proceder a revisido da
Decisdao 2000/520.

60. Segundo a Comissdo, as autoridades nacionais de controlo interfeririam com as competéncias de
que dispoe para renegociar as condi¢cdes dessa decisdo com os Estados Unidos ou, se necessario, para a
suspender, se adotassem medidas com base em queixas que apenas dao conta de preocupacgdes
estruturais e abstratas.

61. Nao partilho da opinido da Comissdo. No meu entendimento, a existéncia de uma decisao
aprovada pela Comissdo com fundamento no artigo 25.°, n. 6, da Diretiva 95/46 ndo pode anular ou
mesmo reduzir os poderes de que dispdoem as autoridades nacionais de controlo nos termos do
artigo 28.° desta diretiva. Contrariamente ao que a Comissao alega, embora as autoridades nacionais
de controlo sejam chamadas a pronunciar-se no ambito de queixas individuais, isso ndo as impede, no
seu entender, ao abrigo dos seus poderes de investigacdo e da sua independéncia, de formarem a sua
prépria opinido sobre o nivel geral de protecio assegurada por um pais terceiro e de dai tirar as
consequéncias quando decidem sobre casos individuais.

10 ECLILEU:C:2015:627



CONCLUSOES DE Y. BOT — PROCESSO C-362/14
SCHREMS

62. Decorre de jurisprudéncia constante do Tribunal de Justica que, para a interpretacio de
disposi¢oes de direito da Unido, hd que ter em conta ndo sé os seus termos mas também o seu
contexto e os objetivos prosseguidos pela regulamentacio de que fazem parte*.

63. Resulta do considerando 62 da Diretiva 95/46 que «a criagdo, nos Estados-Membros, de
autoridades de controlo que exercam as suas funcdes com total independéncia constitui um elemento
essencial da protecdo das pessoas no que respeita ao tratamento de dados pessoais».

64. Nos termos do artigo 28.°, n.° 1, primeiro pardgrafo, desta diretiva, «[c]Jada Estado-Membro
estabelecerd que uma ou mais autoridades publicas serdo responsaveis pela fiscalizacdo da aplicacdo
no seu territdério das disposi¢oes adotadas pelos Estados-Membros nos termos da presente diretiva». O
artigo 28.°, n.° 1, segundo paragrafo dispoe que «[e]ssas autoridades exercerdo com total independéncia
as funcoes que lhes forem atribuidas».

65. O artigo 28.°, n.” 3, da Diretiva 95/46 enumera os poderes que cada autoridade de controlo dispde,
a saber, poderes de inquérito, poderes efetivos de intervencdo que lhe permitem, designadamente,
proibir temporaria ou definitivamente um tratamento, e o poder de intervir em processos judiciais no
caso de violagoes das disposicoes nacionais adotadas nos termos da presente diretiva ou de levar essas
infragdes ao conhecimento das autoridades judiciais.

66. Por outro lado, nos termos do artigo 28.°, n.° 4, primeiro paragrafo, da Diretiva 95/46, «[qJualquer
pessoa [..] pode apresentar a autoridade de controlo um pedido para protecdo dos seus direitos e
liberdades no que diz respeito ao tratamento de dados pessoais». O artigo 28.°, n.° 4, segundo
paragrafo, desta diretiva esclarece que «[e]m particular, qualquer pessoa pode apresentar a autoridade
de controlo um pedido de verificagdo da licitude de qualquer tratamento de dados, sempre que sejam
aplicaveis as disposi¢cdes nacionais adotadas por forca do artigo 13.°». Preciso que esta ultima
disposicao permite aos Estados-Membros adotar medidas legislativas que visem limitar o alcance de
diversas obrigacoes e direitos previstos na Diretiva 95/46, quando essa limitagdo constitua uma
medida necessdria para salvaguardar, nomeadamente, a seguranca do Estado, a defesa, a seguranca
publica, bem como a prevencdo, a investigacdo, a detecdo e a repressao de infragdes penais.

67. Conforme o Tribunal de Justica ja salientou, a exigéncia de fiscalizagdo, por uma autoridade
independente, do cumprimento das regras da Unido relativas a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais resulta também do direito primdrio da Unido,
nomeadamente do artigo 8.°, n.° 3, da Carta e do artigo 16.°, n.° 2, TFUE®. O Tribunal recordou
também que «[a]instituicio, nos Estados-Membros, de autoridades de fiscalizacdo independentes
constitui, pois, um elemento essencial da protecdo das pessoas no que diz respeito ao tratamento de
dados pessoais» *.

68. O Tribunal de Justica ja declarou também que «o artigo 28.°, n.° 1, segundo paragrafo, da Diretiva
95/46 deve ser interpretado no sentido de que as autoridades de controlo competentes para a
supervisdo do tratamento de dados pessoais devem gozar de uma independéncia que lhes permita
exercer as suas funcdes sem influéncia externa. Esta independéncia exclui, designadamente, qualquer
instrucdo e qualquer outra influéncia externa, sob qualquer forma, seja direta ou indireta, suscetiveis
de orientar as suas decisdes e que podem assim pdér em causa o cumprimento, pelas referidas
autoridades, da sua funcdo de estabelecer um justo equilibrio entre a protecio do direito a vida
privada e a livre circulacio dos dados de natureza pessoal» *.

22 — V., nomeadamente, acérdao Koushkaki (C-84/12, EU:C:2013:862, n.° 34 e jurisprudéncia referida).
23 — V. acérdios Comissio/Austria (C-614/10, EU:C:2012:631, n.° 36) e Comissiao/Hungria (C-288/12, EU:C:2014:237, n.° 47).

24 — V., nomeadamente, acérddos, Comissao/Hungria (C-288/12, EU:C:2014:237, n.° 48 e jurisprudéncia referida). V., também, neste sentido,
acérddo Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238, n.’ 68 e jurisprudéncia referida).

25 — V., nomeadamente, acérdao Comissao/Hungria (C-288/12, EU:C:2014:237, n.° 51 e jurisprudéncia referida).
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69. O Tribunal de Justica precisou também que «[a] garantia de independéncia das autoridades
nacionais da fiscalizacdo visa assegurar a eficicia e a fiabilidade da fiscalizacdo do respeito das
disposi¢oes em matéria de protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais» *°. Esta garantia de independéncia foi estabelecida «com vista a reforcar a protegio das
pessoas e dos organismos abrangidos pelas [...] decisdes [dessas autoridades nacionais de controlo]» .

70. Como resulta nomeadamente do considerando 10 e do artigo 1.° da Diretiva 95/46, esta procura
garantir no seio da Unido, «um nivel elevado de protecdo das liberdades e dos direitos fundamentais
no que diz respeito ao tratamento de dados pessoais»*. Segundo o Tribunal de Justica, «[a]s
autoridades de controlo previstas no artigo 28.° da Diretiva 95/46 sdo, portanto, as guardias dos
referidos direitos e liberdades fundamentais» .

71. Tendo em conta a importancia do papel desempenhado pelas autoridades nacionais de controlo
em matéria de protecdo das pessoas singulares relativamente ao tratamento de dados pessoais, os seus
poderes de intervencdo devem manter-se plenamente mesmo quando a Comissdao adotou uma decisao
com fundamento no artigo 25.°, n.° 6 da Diretiva 95/46.

72. A este respeito, observo que ndo ha nada que indique que os sistemas de transferéncia de dados
pessoais para paises terceiros estejam excluidos do ambito de aplicagdo material do artigo 8.°, n.° 3, da
Carta, que consagra ao mais alto nivel da hierarquia das normas em direito da Unido a importancia da
fiscalizacdo exercida por uma autoridade independente no que se refere ao respeito das regras relativas
a protecdo de dados pessoais.

73. Se as autoridades nacionais de controlo estivessem absolutamente vinculadas pelas decisoes
adotadas pela Comissdo, isso limitaria inevitavelmente a sua total independéncia. Em conformidade
com o seu papel de guardias dos direitos fundamentais, as autoridades nacionais de controlo devem
poder investigar, com toda a independéncia, as reclamacdes que lhes sejam apresentadas, no superior
interesse da protecdo das pessoas relativamente ao tratamento de dados pessoais.

74. Além disso, como realcaram com razdo o Governo belga e o Parlamento Europeu na audiéncia,
ndo hd nenhuma relacido de hierarquia entre o capitulo IV da Diretiva 95/46 relativo a transferéncia
de dados pessoais para paises terceiros e o seu capitulo VI consagrado, nomeadamente, ao papel das
autoridades nacionais de controlo. Ndo had nada no capitulo VI que sugira que as disposi¢des relativas
as autoridades nacionais de controlo estejam subordinadas de uma qualquer maneira as disposi¢oes
distintas sobre as transferéncias enunciadas no capitulo IV da Diretiva 95/46.

75. Pelo contrério, resulta expressamente do artigo 25.° n.° 1, que se insere no capitulo IV, desta
diretiva, que a autorizagdo de transferéncia de dados pessoais para um pais terceiro que assegura um
nivel de protecdo adequado, sé pode realizar-se, sob reserva da observancia das disposi¢oes nacionais
adotadas nos termos das outras disposi¢coes da referida diretiva.

76. A este proposito, recordo que, por forca desta disposicdo, os Estados-Membros devem prever na
respetiva legislacdo nacional que a transferéncia para um pais terceiro de dados pessoais objeto de
tratamento, ou que se destinem a ser objeto de tratamento apds a sua transferéncia, sé pode
realizar-se, sob reserva da observiancia das disposi¢bes nacionais adotadas nos termos das outras
disposicoes da Diretiva 95/46, se o pais terceiro em questdo assegurar um nivel de protecdo adequado.

26 — Aco6rdao Comissdo/Alemanha (C-518/07, EU:C:2010:125, n.° 25).

27 — Idem.

28 — Ibidem (n.° 22 e jurisprudéncia referida).

29 — Ibidem (n.° 23). V., também, neste sentido, acérddos Comissao/Austria (C-614/10, EU:C:2012:631, n.° 52), e Comissio/Hungria (C-288/12,
EU:C:2014:237, n.° 53).

12 ECLILEU:C:2015:627



CONCLUSOES DE Y. BOT — PROCESSO C-362/14
SCHREMS

77. Em conformidade com o artigo 28.°, n.° 1, desta diretiva, as autoridades nacionais de controlo sao
responsaveis pela fiscalizacdo da aplicagdo no territério de cada Estado-Membro, das disposi¢oes
adotadas pelos Estados-Membros nos termos da referida diretiva.

78. A aproximacdo entre estas duas disposicdes permite considerar que a regra enunciada no
artigo 25.°, n.° 1, da Diretiva 95/46, nos termos da qual a transferéncia de dados pessoais s6 pode
realizar-se se o pais terceiro destinatdrio lhes assegurar um nivel de protecdo adequado, faz parte das
regras cuja aplicacdo as autoridades nacionais de controlo devem fiscalizar.

79. Importa interpretar em sentido amplo, em conformidade com o artigo 8.°, n.° 3, da Carta, os
poderes das autoridades nacionais de controlo para investigar com toda a independéncia as
reclamagoes que lhes forem apresentadas, nos termos do artigo 28.° da Diretiva 95/46. Por
conseguinte, esses poderes nao podem ser limitados pelos poderes conferidos pelo legislador da Unido
a Comissao, nos termos do artigo 25.°, n.° 6, desta diretiva, para constatar o carater adequado do nivel
de protecdo oferecido por um pais terceiro.

80. Tendo em conta o seu papel essencial em matéria de protecio de dados pessoais, as autoridades
nacionais de controlo devem poder investigar quando lhes é apresentada uma queixa que da a
conhecer factos que podem ser suscetiveis de pdr em causa o nivel de protecdo assegurado por um pais
terceiro, incluindo quando a Comissdo constatou, numa decisdo adotada com fundamento no
artigo 25.°, n.° 6, da Diretiva 95/46, que o pais terceiro em questdo assegura um nivel de protecdo

adequado.

81. Se, no termo das investigacdes conduzidas por uma autoridade nacional de controlo, esta
considerar que a transferéncia de dados contestada prejudica a protecdo de que devem beneficiar os
cidaddos da Unido quanto ao tratamento dos seus dados, tem o poder de suspender a transferéncia de
dados em causa, e isto, independentemente da avaliagdo geral feita pela Comissdo na sua decisao.

82. Com efeito, é pacifico, nos termos do artigo 25.°, n.’ 2, da Diretiva 95/46, que a adequacgao do nivel
de protecdo oferecido por um pais terceiro é apreciada em funcdo de um conjunto de circunstancias
tanto factuais como juridicas. Se uma dessas circunstancias evoluir e revelar ser suscetivel de por em
causa a adequacdo do nivel de protecio oferecido por um pais terceiro, a autoridade nacional de
controlo a qual a queixa foi submetida deve poder tirar dai as consequéncias em relacdo a transferéncia
contestada.

83. E certo que, como a Irlanda salientou, o Comissirio, como as outras autoridades estatais, esta
vinculado pela Decisdo 2000/520. Com efeito, resulta do artigo 288.°, quarto paragrafo, TFUE que
uma decisdo aprovada por uma instituicdo da Unido é obrigatéria em todos os seus elementos.
Consequentemente, a Decisdo 2000/520 impde-se aos Estados-Membros a que é destinada.

84. A este respeito, saliento que a prépria Decisdo 2000/520 dispde, no seu artigo 5.°, que «[o]s
Estados-Membros tomardo todas as medidas necessarias para [lhe] dar cumprimento, o mais tardar
até 90 dias ap6s a data da sua notificacdo aos Estados-Membros». Além disso, o artigo 6.° desta
decisdo confirma que «[o]s Estados-Membros sdo os destinatarios [desta]».

85. No entanto, considero que, tendo em conta as disposicoes supra referidas da Diretiva 95/46 e da
Carta, o efeito obrigatério da Decisdo 2000/520 nédo é suscetivel de excluir qualquer investigacdo do
Comissario sobre queixas que aleguem que transferéncias de dados pessoais efetuadas para os Estados
Unidos no ambito desta decisdao ndo apresentam as garantias necessarias de protecdo requeridas pelo
direito da Unido. Por outras palavras, esse efeito vinculativo ndo é suscetivel de impor que qualquer
queixa desse género que seja rejeitada sumariamente, isto ¢, imediatamente e sem nenhuma andlise da
sua justeza.
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86. Acrescento, além disso, que resulta da economia do artigo 25.° da Diretiva 95/46 que a constatacdo
de que um pais terceiro assegura ou ndo um nivel de protecio adequado pode ser feita quer pelos
Estados-Membros, quer pela Comissdo. Por conseguinte, trata-se de uma competéncia partilhada.

87. Resulta do artigo 25.°, n.° 6, desta diretiva que, quando a Comissao constata que um pais terceiro
assegura um nivel de protecio adequado na acecdo do artigo 25.°, n.° 2, da referida diretiva, os
Estados-Membros devem tomar as medidas necesséarias para dar cumprimento a decisao da Comissao.

88. Uma vez que essa decisdo tem o efeito de permitir as transferéncias de dados pessoais para um pais
terceiro cujo nivel de protecio a Comissdo considera adequado, os Estados-Membros devem,
consequentemente, permitir, em principio, que essas transferéncias sejam efetuadas pelas empresas
estabelecidas no respetivo territdrio.

89. No entanto, o artigo 25.° da Diretiva 95/46 nao atribui a Comissdo a exclusividade em matéria de
constatacdo do nivel adequado ou ndo da protecido dos dados pessoais transferidos. A economia deste
artigo demonstra que os Estados-Membros ocupam também um papel na matéria. Uma decisdo da
Comissao desempenha, é certo, um papel importante na uniformizagdo das condigdes de transferéncia
validas nos Estados-Membros. No entanto, essa uniformizacdo s6 pode perdurar enquanto a
constatacdo ndo for posta em causa.

90. O argumento da necessaria uniformizagido das condi¢des de transferéncia de dados pessoais para
um pais terceiro encontra, na minha opinido, o seu limite numa situacdo como a que estd em causa
no processo principal onde nio sé a Comissdo é informada de que a sua constatagdo estd sujeita a
criticas, mas também em que é ela prépria que formula tais criticas e enceta reunides para as sanar.

91. A avalia¢do do carater adequado ou ndo do nivel da protecdo oferecido por um pais terceiro pode
também dar lugar a uma cooperacdo entre os Estados-Membros e a Comissao. A este propdsito, o
artigo 25.°, n.° 3, da Diretiva 95/46 prevé que «[o]s Estados-Membros e a Comissdo informar-se-ao
mutuamente dos casos em que consideram que um pais terceiro ndo assegura um nivel de protecao
adequado na ace¢do do n.° 2». Conforme observa o Parlamento, isso demonstra que os
Estados-Membros e a Comissdo tém um papel equivalente a desempenhar para assinalar as situagoes
em que um pais terceiro nao assegura um nivel de protecdo adequado.

92. A decisao de adequagdo tem o objetivo de autorizar a transferéncia de dados pessoais para o pais
terceiro em causa. Isso ndo implica que os cidaddos da Unido tenham deixado de poder apresentar
pedidos as autoridades de controlo com vista a protecdo dos seus dados pessoais. Observo, a este
proposito, que o artigo 28.°, n.° 4, primeiro paragrafo, da Diretiva 95/46, segundo o qual «[qJualquer
pessoa [...] pode apresentar a autoridade de controlo um pedido para protecio dos seus direitos e
liberdades no que diz respeito ao tratamento de dados pessoais», ndo prevé excecdo a este principio
no caso de existir uma decisdo adotada pela Comissdo nos termos do artigo 25.°, n.° 6, desta diretiva.

93. Assim, embora uma decisdo adotada pela Comissdao no exercicio dos poderes de execucao que lhe
sdo conferidos por esta dltima disposicdo tenha o efeito de permitir a transferéncia de dados pessoais
para um pais terceiro, uma decisdo dessa natureza ndo pode, em contrapartida, ter o efeito de retirar
todo o poder aos Estados-Membros, e, em especial as suas autoridades nacionais de controlo, ou
mesmo restringir apenas as suas competéncias, quando confrontados com alegagdes de violagdo de
direitos fundamentais.

94. Uma autoridade nacional de controlo deve estar em condicoes de exercer os poderes previstos no
artigo 28.°, n.° 3, da Diretiva 95/46, nomeadamente o de proibir tempordria ou definitivamente o
tratamento de dados pessoais. Embora a enumeracio dos poderes, prevista nesta disposicdo, ndo
preveja explicitamente poderes relativos a uma transferéncia de um Estado-Membro para um pais
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terceiro, essa transferéncia deve, na minha opinido, ser considerada um tratamento de dados®. Além
disso, como resulta da redacdo da referida disposi¢do, a enumeragdo nio é exaustiva. Em todo o caso,
tendo em conta o papel essencial desempenhado pelas autoridades nacionais de controlo no sistema
instituido pela Diretiva 95/46, estas devem dispor do poder de suspender uma transferéncia de dados
em caso de dano comprovado ou de risco de dano aos direitos fundamentais.

95. Acrescento que privar a autoridade nacional de controlo dos seus poderes de investigacio em
circunstancias como as que estdo em causa no presente processo seria contrario ndo s ao principio de
independéncia, mas também ao objetivo da Diretiva 95/46 conforme resulta do seu artigo 1.°, n.° 1.

96. Como o Tribunal de Justica salientou, [r]esulta dos considerandos 3, 8 e 10 da Diretiva 95/46 que o
legislador da Unido pretendeu facilitar a livre circulagdo de dados pessoais através da aproximacao das
legislacbes dos Estados-Membros, embora salvaguardando os direitos fundamentais das pessoas,
nomeadamente o direito a protecdo da vida privada, e garantindo um nivel elevado de protecdo na
Unido. O artigo 1.° desta diretiva prevé assim que os Estados-Membros devem assegurar a protecao
das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do seu direito a vida
privada, no que diz respeito ao tratamento de dados pessoais» *'.

97. Por conseguinte, as disposi¢des da Diretiva 95/46 devem ser interpretadas em conformidade com o
seu objetivo que visa garantir um nivel elevado de protecdo das liberdades e dos direitos fundamentais
das pessoas singulares, nomeadamente a sua vida privada, tendo em conta o tratamento dos dados
pessoais na Unido.

98. A importéncia deste objetivo e o papel que os Estados-Membros devem desempenhar para o
atingir implicam que, quando circunstancias especificas geram uma dudvida séria quanto ao respeito
dos direitos fundamentais garantidos pela Carta em caso de transferéncia de dados pessoais para um
pais terceiro, os Estados-Membros e, consequentemente, as respetivas autoridades nacionais de
controlo ndo podem estar vinculados em termos absolutos por uma decisio de adequacdo da
Comissao.

99. O Tribunal de Justica ji declarou que «as disposi¢coes da Diretiva 95/46, na medida em que
regulam o tratamento de dados pessoais suscetiveis de por em causa as liberdades fundamentais e, em
especial, o direito a vida privada, devem necessariamente ser interpretadas a luz dos direitos
fundamentais que, segundo jurisprudéncia constante, sdo parte integrante dos principios gerais de

7

direito cujo respeito é assegurado pelo Tribunal de Justica e que estdo atualmente consagrados na

Carta» *.

100. Além disso, refiro-me a jurisprudéncia segundo a qual «compete aos Estados-Membros nao sé6
interpretar o seu direito nacional em conformidade com o direito da Unido, mas também velar por
que ndo se tome por base uma interpretacio de um diploma de direito derivado que seja suscetivel de
entrar em conflito com os direitos fundamentais protegidos pela ordem juridica da Unido ou com os
outros principios gerais do direito da Unido» *.

30 — V. conclusdes do advogado-geral P. Léger apresentadas no processo Parlamento/Conselho e Comissdo (C-317/04, EU:C:2005:710, n.* 92
a 95). V., também, acérdao Parlamento/Conselho e Comissdo (C-317/04 e C-318/04, EU:C:2006:346, n.° 56).

31 — V., nomeadamente, acérdao IPI (C-473/12, EU:C:2013:715, n.° 28 e jurisprudéncia referida).
32 — V., nomeadamente, acérdiao Google Spain e Google (C-131/12, EU:C:2014:317, n.° 68 e jurisprudéncia referida).
33 — V,, nomeadamente, acérdao N. S. e o. (C-411/10 e C-493/10, EU:C:2011:865, n.° 77 e jurisprudéncia referida).

ECLILEU:C:2015:627 15



CONCLUSOES DE Y. BOT — PROCESSO C-362/14
SCHREMS

101. O Tribunal de Justica também declarou, no seu acérddo N. S. e 0.*, que «uma aplicacio do
Regulamento [(CE)] n.° 343/2003 [*] com base na presuncdo inilidivel de que os direitos
fundamentais do requerente de asilo sdo respeitados no Estado-Membro normalmente competente
para conhecer o seu pedido é incompativel com a obrigacdo de os Estados-Membros interpretarem e
aplicarem o Regulamento n.° 343/2003 em conformidade com os direitos fundamentais» *.

102. A este propdsito, o Tribunal de Justica reconheceu, no &mbito do estatuto que os
Estados-Membros enquanto paises de origem seguros tém para com os outros para as questoes
juridicas e praticas relacionadas com o direito de asilo, que se deve presumir que o tratamento dado
aos requerentes de asilo em cada Estado-Membro é conforme com as exigéncias da Carta, da
Convengdo Relativa ao Estatuto dos Refugiados, assinada em Genebra, em 28 de julho de 1951, e da
Convencdo para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais, assinada em
Roma, em 4 de novembro de 1950%. No entanto, o Tribunal de Justica declarou que «[...] ndo se pode
excluir que este sistema se depare, na pratica, com grandes dificuldades de funcionamento num
determinado Estado-Membro, de modo que existe um sério risco de os requerentes de asilo serem,
em caso de transferéncia para esse Estado-Membro, tratados de modo incompativel com os seus
direitos fundamentais» *’.

103. Consequentemente, o Tribunal de Justica declarou que «incumbe aos Estados-Membros,
incluindo os o6rgaos jurisdicionais nacionais, ndo transferir um requerente de asilo para o
‘Estado-Membro responsavel’, na acecio do Regulamento n.” 343/2003, quando ndo possam ignorar
que as falhas sistémicas do procedimento de asilo e das condicoes de acolhimento dos requerentes de
asilo nesse Estado-Membro constituem razoes sérias e verosimeis de que o requerente corre um risco
real de ser sujeito a tratos desumanos ou degradantes, na ace¢io do artigo 4.° da Carta» *.

104. Nao me parece que o contributo do acérdio N. S. e 0.* possa ser alargado a uma situa¢io como
a que esta em causa no processo principal. Assim, uma interpretacdo do direito derivado da Unido que
assenta numa presuncdo inilidivel de que os direitos fundamentais sdo respeitados - seja por um
Estado-Membro, pela Comissdo ou por um pais terceiro - deve ser considerada incompativel com a
obrigacdo dos Estados-Membros interpretarem e aplicarem o direito derivado da Unido de uma
maneira conforme com os direitos fundamentais. Por conseguinte, o artigo 25.°, n.° 6, da Diretiva
95/46 ndo impode essa presuncdo inilidivel de respeito dos direitos fundamentais relativamente a
apreciacdo pela Comissdo do cariter adequado do nivel de protecdo oferecido por um pais terceiro.
Pelo contrério, deve-se considerar ilidivel a presuncgdo, subjacente a esta disposicdo, de que a
transferéncia de dados para um pais terceiro respeita os direitos fundamentais®. Por conseguinte, a
referida disposicdo ndo deve ser interpretada no sentido de que pde em causa as garantias que
figuram nomeadamente no artigo 28.°, n.° 3, da Diretiva 95/46 e no artigo 8.°, n.° 3, da Carta, que
visam a protecdo e o respeito do direito a protecdo dos dados pessoais.

105. Consequentemente, deduzo do referido acérdao que, em caso de falhas sistémicas constatadas no
pais terceiro para o qual sdo transferidos os dados pessoais, os Estados-Membros devem poder adotar
as medidas necessdrias para a salvaguarda dos direitos fundamentais protegidos pelos artigos 7.° e 8.°
da Carta.

34 — C-411/10 e C-493/10, EU:C:2011:865.

35 — Regulamento do Conselho, de 18 de fevereiro de 2003, que estabelece os critérios e mecanismos de determinacdo do Estado-Membro
responsdvel pela andlise de um pedido de asilo apresentado num dos Estados-Membros por um nacional de um pais terceiro (JO L 50, p. 1).

36 — N.° 99 desse acérdao.

37 — Recueil des traités des Nations unies, vol. 189, p. 150, n.° 2545 (1954).
38 — V. acérdao N. S. e 0. (C-411/10 e C-493/10, EU:C:2011:865, n.’ 80).
39 — Ibidem (n.° 81).

40 — Ibidem (n.° 94).

41 — C-411/10 e C-493/10, EU:C:2011:865.

42 — N.° 107 deste acérdao.

16 ECLILEU:C:2015:627



CONCLUSOES DE Y. BOT — PROCESSO C-362/14
SCHREMS

106. Por outro lado, conforme o Governo italiano salientou nas suas observagdes, a ado¢io de uma
decisdo de adequacgdo pela Comissdo ndo pode ter o efeito de reduzir a protecio dos cidaddos da
Unido relativamente ao tratamento dos seus dados quando estes sdo transferidos para um pais
terceiro, por comparagdo com o nivel de protecio de que essas pessoas gozariam se os seus dados
fossem tratados na Unido. Consequentemente, as autoridades nacionais de controlo devem estar em
condicoes de intervir e de exercer os seus poderes em relacdo a transferéncia de dados para um pais
terceiro objeto de uma decisdo de adequagdo. Caso contrério, os cidaddos da Unido estariam menos
bem protegidos do que em caso de tratamento dos seus dados na Unido.

107. Assim, a adogdo de uma decisdo pela Comissdo nos termos do artigo 25.°, n.° 6, da Diretiva 95/46
s6 tem o efeito de levantar a proibicdo geral de exportacdo dos dados pessoais para paises terceiros que
garantem um nivel de prote¢do compardvel com o que esta diretiva oferece. Por outras palavras, ndo se
trata de criar um regime especial de excecdo e menos protetor para os cidaddos da Unido por
comparagdo com o regime geral previsto pela referida diretiva para os tratamentos de dados que
ocorrem na Unido.

108. E certo que, o Tribunal de Justica declarou, no n.° 63 do seu acérdio Lindqvist®, que «[o]
capitulo IV da Diretiva 95/46, no qual se insere o artigo 25.° institui um regime especial». Todavia, na
minha opinido, isso ndo significa que esse regime deva ser menos protetor. Pelo contrario, para atingir
o objetivo de protecdo de dados fixado no artigo 1.°, n.° 1, da Diretiva 95/46, o seu artigo 25.° impoe
uma série de obrigagdes aos Estados-Membros e a Comissdo™ e este artigo estabelece o principio
segundo o qual sempre que um pais terceiro nido ofereca um nivel de protecio adequado, a
transferéncia de dados de cardter pessoal para esse pais deve ser proibida®.

109. Especificamente, em relacdo ao sistema «porto seguro», a Comissdo s6 encara a intervencao das
autoridades nacionais de controlo e a suspensao por elas dos fluxos de dados no quadro tracado pelo
artigo 3.°, n.° 1, alinea b), da Decisdao 2000/520.

110. Segundo o considerando 8 desta decisdo, «[n]Jum interesse de transparéncia e para salvaguardar a
capacidade de as autoridades competentes nos Estados-Membros assegurarem a protecdo das pessoas
no que diz respeito ao tratamento de dados pessoais, é necessdrio precisar na presente decisio as
circunstancias excecionais em que a suspensdo de fluxos concretos de dados se pode justificar, apesar
de verificado um nivel de protecdo adequado».

111. No ambito do presente processo, foi especialmente discutida a aplicacdo do artigo 3.°, n.° 1,
alinea b), da referida decisdao. Assim, nos termos desta disposicdo, a suspensido de fluxos de dados
pode ser decidida pelas autoridades nacionais de controlo nos casos «[em que] [e]xistem fortes
probabilidades para supor que os principios ndo estio a ser respeitados. H4 indicios de que o
mecanismo de aplicagio em causa ndo toma ou ndo tomard as medidas adequadas na altura
necessdria para resolver o caso em questdo, que a continuacdo da transferéncia dos dados pode causar
graves prejuizos as pessoas em causa e que as entidades competentes nos Estados-Membros envidaram

esforcos razodaveis, dadas as circunstancias, para facultar a organizacdo em causa a informacgdo e
oportunidade necessérias para responder».

43 — C-101/01, EU:C:2003:596.
44 — N.° 65.
45 — N.° 64.
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112. A referida disposicdo levanta vérias questdes que foram objeto de diversas interpretagdes pelas
partes no decurso do presente processo*. Sem entrar no detalhe dessas interpretacdes, dai resulta que
aquelas condi¢des enquadram de forma estrita o poder das autoridades nacionais de controlo para
suspender fluxos de dados.

113. Ora, contrariamente ao que a Comissdo alega, o artigo 3.°, n,.° 1, alinea b), da Decisdao 2000/520
deve ser interpretado em conformidade com o objetivo de protecio dos dados pessoais prosseguido
pela Diretiva 95/46 e a luz do artigo 8.° da Carta. O imperativo de interpretacdo conforme com os
direitos fundamentais milita a favor de uma interpretacdo ampla desta disposicao.

114. Daqui resulta que as condigdes previstas no artigo 3.°, n.° 1, alinea b), da Decisao 2000/520 ndo
podem, no meu entendimento, impedir uma autoridade nacional de controlo de exercer, com toda a
independéncia, os poderes de que estd investida, por forca do artigo 28.°, n.° 1, da Diretiva 95/46.

115. Como referiram, em substancia, os Governos belga e austriaco durante a audiéncia, a saida
alternativa que constitui o artigo 3.°, n.° 1, alinea b), da Decisdao 2000/520 é tao estreita que ¢ dificil de
por em pratica. Exige critérios cumulativos e coloca a fasquia demasiado alta. Ora, a luz do artigo 8.°,
n.” 3, da Carta, é impossivel que a margem de manobra das autoridades nacionais de controlo
relativamente as prerrogativas com origem no artigo 28.°, n.° 3, da Diretiva 95/46 seja de tal forma
limitada que estas ndo possam ser exercidas.

116. A este respeito, o Parlamento observou, com razao, que foi o legislador da Unido, que decidiu
quais eram os poderes que deviam incumbir as autoridades nacionais de controlo. Ora, o poder de
execucdo confiado pelo legislador da Unido a Comissdo no artigo 25.°, n.” 6, da Diretiva 95/46 nao
afeta os poderes conferidos por este mesmo legislador as autoridades nacionais de controlo no
artigo 28.°, n.° 3, desta diretiva. Por outras palavras, a Comissdao ndo dispde da competéncia de
restringir os poderes das autoridades nacionais de controlo.

117. Por conseguinte, para assegurar uma protecdo adequada dos direitos fundamentais das pessoas
singulares relativamente ao tratamento dos dados pessoais, as autoridades nacionais de controlo
devem estar habilitadas a conduzir inquéritos, em caso de alegacdes que deem conta de violagdes
desses direitos. Se, no termo dessas investigacdes, estas autoridades considerarem que hd num pais
terceiro abrangido por uma decisdo de adequacdo, indicios sérios de dano ao direito dos cidadaos da
Unido a protecdo dos seus dados pessoais, devem poder suspender a transferéncia de dados para o
destinatario estabelecido nesse pais terceiro.

118. Por outras palavras, as autoridades nacionais de controlo devem poder conduzir as suas
investigacdes e, sendo caso disso, suspender uma transferéncia de dados, independentemente das
condigoes restritivas fixadas no artigo 3.°, n.° 1, alinea b), da Decisdao 2000/520.

119. Por outro lado, ao abrigo do poder de intervir em processos judiciais no caso de violagdo das
disposicoes nacionais adotadas nos termos da Diretiva 95/96 ou do seu poder de levar essas infragoes
ao conhecimento das autoridades judiciais, previstos no artigo 28.°, n.° 3, desta diretiva, as autoridades
nacionais de controlo deviam poder, quando tém conhecimento de factos que demonstram que um
pais terceiro ndo assegura um nivel de protecdo adequado, intentar uma ac¢do junto de um tribunal
nacional que, pode, se for caso disso, decidir submeter um pedido de decisdo prejudicial ao Tribunal
de Justica para apreciar a validade de uma decisido de adequagdo da Comissao.

46 — Segundo M. Schrems, a primeira condi¢do segundo a qual «[e]xistem fortes probabilidades para supor que os principios ndo estdo a ser
respeitados», ndo estd preenchida. Ora, ndo é alegado que a Facebook USA, enquanto organismo autocertificado, para o qual os dados sdo
transferidos, tinha ela prépria violado os principios de porto de seguro, devido ao acesso em larga escala e indiferenciado pelas autoridades
americanas aos dados que detém. Com efeito, os principios de porto seguro sdo expressamente limitados pelo direito americano que o
anexo I, quarto pardgrafo, da decisio 2000/520 define remetendo para a legislacdo, para os regulamentos governamentais e para a
jurisprudéncia.
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120. Resulta do conjunto destes elementos que o artigo 28.° da Diretiva 95/46, lido a luz dos artigos 7.°
e 8.° da Carta, deve ser interpretado no sentido de que a existéncia de uma decisdo adotada pela
Comissdo com fundamento no artigo 25.°, n.” 6, desta diretiva, ndo tem o efeito de impedir uma
autoridade nacional de controlo de investigar uma queixa que dd a conhecer que um pais terceiro nao
assegura um nivel de protecdo adequado aos dados pessoais transferidos e, se for caso disso, suspender
a transferéncia desses dados.

121. Embora a High Court sublinhe, na sua decisao de reenvio, que M. Schrems ndo contestou
formalmente no recurso interposto no processo principal nem a validade da Diretiva 95/46 nem da
Decisdao 2000/520, resulta dessa decisdo de reenvio que a critica principal formulada por M. Schrems
visa por em causa a constatacio de que os Estados Unidos asseguram, no dmbito do sistema «porto
seguro», um nivel de protecdo adequado aos dados pessoais transferidos.

122. Resulta também das observacdes do Comisséario que a queixa de M. Schrems visa por diretamente
em causa a Decisio 2000/520. Ao apresentar esta queixa, este ultimo quis atacar os termos e o
funcionamento do sistema «porto seguro» enquanto tal, pelo facto de a vigilancia em larga escala dos
dados pessoais para transferidos para os Estados Unidos demonstrar que ndo existia uma verdadeira
protecdo desses dados ao nivel do direito e das praticas em vigor nesse pais terceiro.

123. Além disso, o préprio o6rgdo jurisdicional de reenvio observa que a garantia conferida pelo
artigo 7.° da Carta e pelos valores essenciais comuns as tradi¢des constitucionais dos
Estados-Membros ficaria comprometida se se permitisse que os poderes publicos acedessem de forma
aleatdria e generalizada as comunicagdes eletrénicas sem terem de apresentar uma justificagdo objetiva
baseada em consideracdes de seguranca nacional ou de prevencdo da criminalidade ligadas
especialmente a determinados individuos e sem nenhuma garantia adequada e verificivel”. O érgéo
jurisdicional de reenvio suscita assim, indiretamente, dividas sobre a validade da Decisao 2000/520.

124. Por conseguinte, a apreciacdo da questdo de saber se os Estados Unidos, no ambito do sistema
«porto seguro» garantem um nivel de protecdo adequado aos dados pessoais transferidos leva-nos
necessariamente a examinar validade desta decisdo.

125. A este propoésito, importa salientar que, no ambito do instrumento de cooperagdo entre o
Tribunal de Justica e os 6rgdos jurisdicionais nacionais instituido pelo artigo 267.° TFUE, o Tribunal de
Justica, mesmo quando lhe é exclusivamente submetida uma questdo prejudicial sobre a interpretacdo
do direito da Unido, pode, em determinadas circunstincias especificas, ser levado a analisar a validade
de disposicoes de direito derivado.

126. Por conseguinte, o Tribunal de Justica declarou por diversas vezes, a titulo oficioso, a invalidade
de um ato quando apenas lhe era pedida a sua interpretacdo®. O Tribunal declarou também que
«quando é evidente que o verdadeiro objeto das questdes submetidas por um oérgdo jurisdicional
nacional é mais o exame da validade do que a interpretacdo de atos [da Unido], compete ao Tribunal
de Justica esclarecer imediatamente esse Orgdo jurisdicional, sem o obrigar a um formalismo
puramente dilatério, incompativel com a prépria natureza dos mecanismos instituidos pelo artigo
[267.° TFUE]»*. Por outro lado, o Tribunal de Justica ja considerou que as duvidas manifestadas por
um 6rgao jurisdicional nacional sobre a compatibilidade de um ato de direito derivado com as regras
relativas a protecdo dos direitos fundamentais deviam ser interpretadas no sentido de que poem em
causa a validade desse ato a luz do direito da Unido ™.

47 — N.° 24 da decisdo de reenvio.

48 — V., nomeadamente, acérdaos Strehl (62/76, EU:C:1977:18, n.** 10 a 17); Roquette Freres (145/79, EU:C:1980:234, n.° 6), e Schutzverband der
Spirituosen-Industrie (C-457/05, EU:C:2007:576, n.* 32 a 39).

49 — Acérdio Schwarze (16/65, EU:C:1965:117, p. 1094).
50 — V. acérdao Hauer (44/79, EU:C:1979:290, n.° 16).
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127. Recordo que também resulta da jurisprudéncia do Tribunal de Justica que os atos das instituigdes,
dos 6rgaos e dos organismos da Unido gozam de uma presungdo de validade que implica que
produzem efeitos juridicos enquanto ndo forem revogados, anulados no quadro de um recurso de
anulacdo ou declarados invélidos na sequéncia de um pedido prejudicial ou de uma questdo prévia de
ilegalidade. O Tribunal de Justica tem competéncia exclusiva para declarar a invalidade de um ato da
Unido, competéncia que tem por objeto garantir a seguranca juridica ao assegurar a aplicacdo
uniforme do direito da Unido. Na falta de declaracdo de invalidade, de modificacdo ou de revogacdo
pela Comissdo, a decisdo mantém-se obrigatéria em todos os seus elementos e diretamente aplicavel
em qualquer Estado-Membro®'.

128. Por conseguinte, para dar uma resposta completa ao érgao jurisdicional de reenvio e eliminar as
davidas expressas ao longo do presente processo sobre a Decisdo 2000/520, consideramos que o
Tribunal de Justica devia proceder a uma apreciacdo da validade desta deciséo.

129. Assim sendo, importa também precisar que a andlise da questdo de saber se a Decisdao 2000/520 é
ou ndo valida deve ser circunscrita as alegacdes que foram objeto de debate no ambito do presente
processo. Com efeito, ndo foram debatidos neste ambito todos os aspetos relativos ao funcionamento
do sistema «porto seguro», razdo pela qual ndo me parece possivel entregarmo-nos aqui a um debate
exaustivo das insuficiéncias do sistema.

130. Em contrapartida, a questdo de saber se o acesso generalizado e ndo limitado dos servigos
americanos de informacdo aos dados transferidos é suscetivel de afetar a legalidade da Decisao
2000/520 foi objeto de debate no Tribunal de Justica, no ambito do presente processo. Por

conseguinte, a validade desta decisdo pode ser analisada deste angulo.
A — Quanto a validade da Decisdgo 2000/520

1. Quanto aos elementos a ter em consideracdo para analisar a validade da Decisdo 2000/520

131. Importa recordar a jurisprudéncia segundo a qual, «no d&mbito de um recurso de anulagdo, a
legalidade do ato deve ser apreciada em funcdo dos elementos de facto e de direito existentes na data
de adogdo do ato, sé podendo a andlise da Comissao ser censurada se se mostrar manifestamente
errada tendo em conta os elementos de que dispunha no momento da adocio do ato em causa» *.

132. No seu acérddo Gaz de France — Berliner Investissement®, o Tribunal de Justica recordou o
principio segundo o qual «a apreciacdo da validade de um ato, que compete ao Tribunal de Justica
efetuar no ambito de um pedido de decisdo prejudicial, deve normalmente basear-se na situacdo que
existe no momento da adog¢do do ato» . No entanto, parece admitir que «a validade de um ato possa,
em certos casos, ser apreciada em funcido de elementos novos verificados posteriormente a sua
adogdo» .

133. Esta abertura assim esbogada pelo Tribunal de Justica parece-me particularmente pertinente no
ambito do presente processo.

51 — V., nomeadamente, acérdiao CIVAD (C-533/10, EU:C:2012:347, n.”* 39 a 41 e jurisprudéncia referida).

52 — V., nomeadamente, acérdio BVGD/Comissdo (T-104/07 e T-339/08, EU:T:2013:366, n.° 291), que se refere ao acérddao IECC/Comissdo
(C-449/98 P, EU:C:2001:275, n.° 87).

53 — C-247/08, EU:C:2009:600.
54 — N.° 49 e jurisprudéncia referida.

55 — N.° 50 e jurisprudéncia referida. V., neste sentido, Lenaerts, K., Maselis, I., e Gutman, K., EU Procedural Law, Oxford University Press, 2014,
que enunciam que, «in certain cases, the validity of the particular Union measure can be assessed by reference to new factors arising after
that measure was adopted, depending on the determination of the Court» (n. 10.16, p. 471).
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134. Com efeito, as decisdes adotadas pela Comissdo com fundamento no artigo 25.°, n.° 6, da Diretiva
95/46 apresentam caracteristicas especificas. Destinam-se a avaliar se o nivel de protecdo dos dados
pessoais oferecido por um pais terceiro apresenta ou ndo um cariter adequado. Trata-se ai de uma
avaliacdo que esta destinada a evoluir em funcdo do contexto factual e juridico que prevalece no pais
terceiro.

135. Tendo em conta o facto de que a decisdao de adequacdo constitui um tipo especifico de decisdo, a
regra segundo a qual a apreciacdo da sua validade s6 pode ser feita em funcdo dos elementos que
existem na data da sua adocdo deve ser flexivel neste caso. Uma tal regra levaria a que varios anos
depois da adocdo de uma decisdo de adequacédo, a apreciacio de validade que o Tribunal de Justica
fizesse s6 pudesse ter em conta eventos que ocorreram ulteriormente, e isto mesmo que um tal
reenvio prejudicial para apreciacdo da validade ndo tenha limite no tempo e que o seu langamento
possa ser precisamente a consequéncia de factos posteriores que revelam as insuficiéncias do ato em
causa.

136. No caso em apreco, a manutencdo em vigor da Decisdo 2000/520 durante cerca de 15 anos
testemunha a confirmacao implicita da avaliacdo feita em 2000 pela Comissdao. Quando, no ambito de
um pedido de decisdo prejudicial, o Tribunal de Justica é levado a analisar a validade de uma avaliagao
mantida no tempo pela Comissdo, é, portanto, ndo sé possivel, mas também adequado que possa
confrontar esta avaliacdo com circunstancias novas que ocorreram depois da adocdo da decisio de
adequacdo.

137. Tendo em conta a natureza especifica da decisdo de adequacdo, a Comissdo deve reexamind-la
regularmente. Se, na sequéncia de novos eventos corridos entretanto, a Comissdo nao altera a sua
decisao, é porque confirma implicita, mas necessariamente, a apreciacdo feita inicialmente. Assim,
reitera a sua constatacdo de que o pais terceiro em causa assegura um nivel de protecio adequado aos
dados pessoais transferidos. Compete ao Tribunal de Justica verificar se esta constatacdo continua a ser
valida apesar das circunstincias ocorridas posteriormente.

138. Por conseguinte, para assegurar uma fiscalizacdo jurisdicional efetiva deste tipo de decisdo, a
apreciacdo da sua validade deve, na minha opinido, ser efetuada tendo em conta o contexto factual e
juridico atual.

2. Quanto ao conceito de nivel de protecdo adequado

139. O artigo 25.° da Diretiva 95/46 assenta inteiramente no principio de que a transferéncia de dados
pessoais para um pais terceiro sé pode ter lugar se esse pais terceiro assegurar um nivel de protecdo
adequado a esses dados. Assim, o objetivo deste artigo é assegurar a continuidade da protecdo
conferida por esta diretiva em caso de transferéncia de dados pessoais para um pais terceiro. A este
propésito, importa recordar que a referida diretiva assegura um nivel elevado de protecdo dos

cidadédos da Unido relativamente ao tratamento dos seus dados pessoais.

140. Tendo em conta o papel importante que a protecio dos dados pessoais desempenha a luz do
direito fundamental do respeito da vida privada, esse nivel elevado de protecdo deve, portanto, ser
garantido inclusive em caso de transferéncia dos dados pessoais para um pais terceiro.

141. E por este motivo que considero que a Comissdo s6 pode constatar, com fundamento no
artigo 25.°, n.° 6, da Diretiva 95/46, que um pais terceiro assegura um nivel de protecdo adequado,
quando no termo de uma avaliacio do direito e da prética no pais terceiro em questdo, estiver em
condicoes de determinar que esse pais terceiro assegura um nivel de protecdo substancialmente
equivalente ao conferido por esta diretiva, mesmo que as modalidades dessa protecdo possam ser
diferentes das utilizadas geralmente na Unido.
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142. Embora o vocabulo inglés «adequate» possa entender-se, de um ponto de vista linguistico, no
sentido de que designa exatamente um nivel de protecdo satisfatério ou suficiente, e ter assim um
campo semantico diferente do vocdbulo francés «adéquat», ha que observar que o tnico critério que
deve guiar a interpretacdo desta palavra é o objetivo de atingir um nivel de protecdo elevado dos
direitos fundamentais, como exige a Diretiva 95/46.

143. A andlise do nivel de protecdao assegurado por um pais terceiro deve compreender duas vertentes
de base: o contetdo das regras aplicaveis e os meios destinados a assegurar a sua aplicacio eficaz ™.

144. Na minha opinido, para atingir um nivel de protecdo substancialmente equivalente ao que vigora
na Unido, o sistema «porto seguro», que assenta em grande parte na autocertificacio e na
autoavaliacdo pelas empresas que participam voluntariamente neste sistema, deve ser acompanhado de
garantias adequadas e de um mecanismo de fiscalizagdo suficiente. Assim, as transferéncias de dados
pessoais para um pais terceiro ndo devem beneficiar de uma protecdo inferior aos tratamentos
efetuados na Unido.

145. A este respeito, saliento, antes de mais, que, na Unido, prevalece a concecdo segundo a qual um
dispositivo de fiscalizacdo externo sob a forma de uma autoridade independente constitui um
elemento necessario de todo o sistema que visa assegurar o respeito das regras relativas a protecao
dos dados pessoais.

146. Por outro lado, para assegurar o efeito util do artigo 25.°, n.”* 1 a 3, da Diretiva 95/46, ha que ter
em conta o facto de o cariter adequado do nivel de protecdo oferecido por um pais terceiro ser uma
situacdo evolutiva que pode mudar ao longo do tempo em funcdo de uma série de fatores. Assim, os
Estados-Membros e a Comissdo devem estar constantemente atentos a qualquer alteracdo de
circunstancias suscetivel de tornar necessiria uma reavaliacio do cariter adequado do nivel de
protecdo oferecida por um pais terceiro. Uma avaliacio do carater adequado do nivel dessa protecio
nunca pode ser fixada num determinado momento e, depois, mantida indefinidamente,
independentemente de qualquer alteracdo de circunstincias que revelam que o nivel de protecdo
oferecido ja nao é adequado.

147. A obrigacdo de o pais terceiro assegurar um nivel de protecio adequado constitui assim uma
obrigacdo continua. Embora a avaliacdo seja feita em relagdo a um dado momento, a manutencdo da
decisdao de adequagdo pressupde que nenhuma circunstdncia ocorrida posteriormente seja suscetivel
de por em causa a avaliacdo inicial feita pela Comissao.

148. Com efeito, ndo se deve perder de vista que o objetivo do artigo 25.° da Diretiva 95/46 é sempre
evitar que os dados pessoais sejam transferidos para um pais terceiro que ndo assegura um nivel de
protecdo adequado, em violacdo do direito fundamental a protecao dos dados pessoais garantido pelo
artigo 8.° da Carta.

149. Importa sublinhar que o poder conferido pelo legislador da Unido a Comissdo, no artigo 25.°,
n.° 6, Diretiva 95/46, de constatar que um pais terceiro assegura um nivel de protecdo adequado estd
expressamente condicionado pela exigéncia de esse pais terceiro assegurar esse nivel na acecdo do
n.° 2 daquele artigo. Se novas circunstancias forem suscetiveis de por em causa a avaliacdo inicial da
Comissdao, esta deve adaptar a sua decisdo em conformidade.

56 — V. p. 5 do documento de trabalho WP 12 da Comissdo, intitulado «Transferéncia de dados pessoais para paises terceiros: aplicacio dos
artigos 25.° e 26.° da Diretiva relativa a protecdao de dados», adotada pelo Grupo de Trabalho de protecdo das pessoas no que diz respeito ao
tratamento de dados pessoais, em 24 de julho de 1998.
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3. Andlise

150. Recordo que, nos termos do artigo 25.°, n.° 6, da Diretiva 95/46, «[a] Comissdo pode constatar,
nos termos do procedimento previsto no n.” 2 do artigo 31.°, que um pais terceiro assegura um nivel
de protecdo adequado na acecdo do n.” 2 do presente artigo, em virtude da sua legislacdo interna ou
dos seus compromissos internacionais, subscritos nomeadamente na sequéncia das negociagoes
referidas no n.° 5, com vista & protecio do direito a vida privada e das liberdades e direitos
fundamentais das pessoas». Lido em conjugacdo com o artigo 25.°, n.° 2, desta diretiva, o seu
artigo 25.° n.° 6 significa que, para constatar que um pais terceiro assegura um nivel de protecdo
adequado, a Comissdao deve proceder a uma avaliagdo de conjunto das regras de direito em vigor
nesse pais terceiro e da sua aplicacdo.

151. Vimos que a manutengdo da Decisao 2000/520 pela Comissdo, apesar do surgimento de novos
elementos factuais e juridicos, deve ser entendida como a sua vontade de confirmar a sua avaliacdo
inicial.

152. Nao compete ao Tribunal de Justica, no ambito de um pedido de decisao prejudicial, apreciar os

factos que estdo na origem do litigio que levou o 6rgao jurisdicional nacional a fazer este pedido de
+ (57

reenvio™’.

153. Por conseguinte apoiar-me-ei nos factos indicados pelo 6rgao jurisdicional de reenvio no seu
pedido de decisdo prejudicial, factos que, de resto, estio amplamente admitidos como assentes pela
propria Comisséo .

154. Os elementos que foram alegados perante o Tribunal de Justica, para contestar a avaliacdo da
Comissdo segundo a qual o sistema relativo ao porto seguro assegura um nivel de protecdo adequado
aos dados pessoais transferidos a partir da Unido para os Estados Unidos, podem ser descritos nos
seguintes termos.

155. No seu pedido de decisdo prejudicial, o drgao jurisdicional de reenvio parte das duas constatagdes
factuais seguintes. Por um lado, os dados pessoais transferidos por empresas como a Facebook Ireland
para a sua sociedade-mée com sede nos Estados Unidos podem, de seguida, ser consultados pela NSA
e por outras agéncias de seguranca americanas no decurso de atividades de vigilancia e de intercecao
em larga escala e ndo dirigidas. Com efeito, na sequéncia das revelacoes de E. Snowden, ndo se pode,
presentemente, tirar nenhuma outra conclusdo plausivel dos elementos de prova disponiveis®. Por
outro lado, os cidaddos da Unido ndo dispdem de nenhum direito efetivo de serem ouvidos sobre a
questdo da vigilancia e da intercecdo dos seus dados pela NSA e por outras agéncias de seguranca
americanas .

156. Assim, as constatacdes factuais da High Court estdo suportadas nas constatacdes feitas pela
propria Comissao.

157. Deste modo, na sua Comunicacdo sobre o funcionamento do sistema «porto seguro» na
perspetiva dos cidaddos da UE e das empresas estabelecidas na UE, supra referido, a Comissao partiu
da constatacdo de que, em 2013, as informagdes sobre a dimensdo e o ambito dos programas de
vigilancia americanos suscitaram grandes preocupagdes sobre a continuacdo da protecio de dados
pessoais legalmente transferidos para os Estados Unidos ao abrigo do sistema de «porto segurox.

57 — V., nomeadamente, acérdio Fallimento Traghetti del Mediterraneo (C-140/09, EU:C:2010:335, n.° 22 e jurisprudéncia referida).

58 — V. comunicagdo da Comissio mencionada na nota 2 de pé de pdgina e Comunicagio da Comissdo ao Parlamento Europeu e ao Conselho
sobre o funcionamento do sistema «porto seguro» na perspetiva dos cidaddos da UE e das empresas estabelecidas na UE [COM(2013) 847
final].

59 — N.° 7, alinea c), da decisdo de reenvio.

60 — N.° 7, alinea b), da decisdo de reenvio.
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Salientou que todas as empresas que participam no Programa PRISM, que permite as autoridades
americanas ter acesso a dados armazenados e tratados nos EUA, parecem estar certificadas no ambito
do sistema de «porto seguro». Na sua opinido, este sistema passou, pois, a ser uma das vias através da
qual os servicos de informagoes americanos tém acesso a recolha de dados pessoais inicialmente
tratados na UE®.

158. Resulta destes elementos que o direito e a pratica dos Estados Unidos permitem recolher, em
larga escala, dados pessoais de cidadaos de Unido que sdo transferidos no dmbito do sistema «porto
seguro», sem que estes beneficiem de uma protecdo jurisdicional efetiva.

159. Na minha opinido, estas constatacoes factuais demonstram que a Decisdo 2000/520 ndo contem
garantias suficientes. Devido a esta falta de garantias, esta decisdo foi executada de uma maneira que
ndo responde aos requisitos previstos na Carta e na Diretiva 95/46.

160. Ora, uma decisao adotada pela Comissdo com fundamento no artigo 25.°, n.” 6, da Diretiva 95/46
tem por objeto constatar que um pais terceiro «assegura» um nivel de protecdo adequado. O vocabulo
«assegura», conjugado no presente, implica que, para poder ser mantida, essa decisdo deve dizer
respeito a um pais que continua, depois da aprovagdo da referida decisdo, a garantir um nivel de
protecdao adequado.

161. Na realidade, as revelagoes que sdo referidas sobre os comportamentos da NSA que utilizava os
dados transferidos no d&mbito do sistema «porto seguro» lancaram o alerta sobre as falhas da base
legal que constitui a Decisao 2000/520.

162. As insuficiéncias que foram reveladas no decurso do presente processo figuram especificamente
do anexo I, quarto paragrafo, desta decisdo.

163. Recordo que nos termos desta disposicdo, «[a] adesdo a estes principios [de «porto seguro»] pode
ser limitada: a) na medida necessaria para observar requisitos de seguranca nacional, interesse publico
ou execucdo legal, b) por legislacdo, regulamento governamental ou jurisprudéncia que criam
obrigacdes contraditdrias ou autorizagdes explicitas, desde que, no exercicio de tal autorizagdo, uma
organizacdo possa demonstrar que o seu incumprimento dos principios se limita ao necessario para
respeitar os legitimos interesses superiores avangados por essa autorizagio».

164. O problema resulta essencialmente da utilizacdo que as autoridades americanas fazem das
derrogacoes previstas nesta disposicdo. Devido a sua formulacdo demasiado geral, a execugdo destas
derrogacgdes por estas autoridades ndo estd limitada ao estritamente necessario.

165. A essa formulacdo demasiado geral, acresce a circunstancia de os cidaddos da Unido ndo
disporem de via de recurso adaptada contra o tratamento dos seus dados pessoais para fins diferentes
daqueles para que foram inicialmente coligidos e em seguida transferidos para os Estados Unidos.

166. As derrogagdes previstas pela Decisao 2000/520 a aplicagdo dos principios de «porto seguro»,
nomeadamente por exigéncias de seguranca nacional, deviam ser acompanhados pela implementacao
de um mecanismo de controlo independente capaz de evitar as violagdes constatadas ao direito a vida
privada.

167. Assim, as revelagoes sobre as praticas dos servicos de informagdo americanos quanto a vigilancia
generalizada dos dados transferidos no ambito de «porto seguro» lancaram o alerta sobre diversas
falhas da Decisao 2000/520.

61 — P. 19 da sua comunicagdo.
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168. As alegacoes feitas no dmbito do presente processo ndo sdo constitutivas de uma violacdo dos
principios de «porto seguro» pela Facebook. Se uma empresa certificada, como a Facebook USA, da
as autoridades americanas acesso aos dados que lhe foram transferidos de um Estado-Membro, pode
ser considerado que o faz para se conformar com a legislacdo americana. Tendo em conta o facto de
essa situacdo ser expressamente admitida pela Decisdo 2000/520, em resultado da formulagdo ampla
das derrogacdes que prevé, na realidade, é a questdo da compatibilidade dessas derrogacdes com o
direito primdrio da Unido que é suscitada no ambito do presente processo.

169. A este propésito, cabe sublinhar que resulta de jurisprudéncia constante do Tribunal de Justica
que o respeito dos Direitos do Homem é um requisito da legalidade dos atos da Unido e que na
Unido ndo se podem admitir medidas incompativeis com o respeito desses direitos *.

170. Por outro lado, decorre da jurisprudéncia do Tribunal de Justica que a comunicacdo de dados
pessoais recolhidos de terceiros, publicos ou privados, constitui uma ingeréncia no direito ao respeito
da vida privada, «seja qual for a utilizacdo posterior das informagdes assim comunicadas» ®. Além
disso, no seu acérdio Digital Rights Ireland e 0.*, o Tribunal de Justica confirmou que o facto de as
autoridades nacionais competentes terem acesso a esses dados constitui uma ingeréncia suplementar e
distinta neste direito fundamental®. Além disso, qualquer forma de tratamento dos dados pessoais é
visada pelo artigo 8.° da Carta e constitui uma ingeréncia no direito a prote¢do desses dados®. Por
conseguinte, o acesso de que dispdem os servicos de informacdo americanos aos dados transferidos
também ¢é constitutivo de uma ingeréncia no direito fundamental a protecdo dos dados pessoais
garantido pelo artigo 8.° da Carta, uma vez que esse acesso constitui um tratamento desses dados.

171. A semelhanca do que o Tribunal de Justica declarou nesse acérdio, a ingeréncia assim
identificada é muito ampla e deve ser considerada particularmente grave, tendo em conta o nimero
importante de utilizadores abrangidos e as quantidades de dados transferidos. Estes factos, associados
ao carater secreto do acesso pelas autoridades americanas aos dados pessoais transferidos para
empresas estabelecidas nos Estados Unidos, torna a ingeréncia extremamente séria.

172. A isto acresce a circunstancia de os cidaddos da Unido, utilizadores do Facebook, nido serem
informados do facto de o seus dados pessoais estarem de uma forma geral acessiveis para as agéncias
de seguranca americanas.

173. Importa também alertar para o facto de o érgdo jurisdicional de reenvio ter constatado que, nos
Estados Unidos, os cidaddaos da Unido ndo tém nenhum direito efetivo de serem ouvidos sobre a
questdo da vigilancia e da intercecdo dos seus dados. O FISC competente exerce uma supervisido, mas
o processo da sua competéncia é secreto e nido estd sujeito ao contraditério”. Considero que se trata
de uma ingeréncia no direito dos cidaddos da Unido a um recurso efetivo, nos termos do
artigo 47.° da Carta.

174. Por conseguinte, estd constituida a ingeréncia que as derrogacdes aos principios de «porto
seguro» que figuram no anexo I, quarto pardgrafo, da Decisdo 2000/520, permitem nos direitos
fundamentais protegidos pelos artigos 7.°, 8.° e 47.° da Carta.

175. H4, agora, que verificar se essa ingeréncia é ou nao justificada.

62 — V., nomeadamente, acérdao Kadi e Al Barakaat International Foundation/Conselho e Comissao (C-402/05 P e C-415/05 P, EU:C:2008:461,
n.° 284 e jurisprudéncia referida).

63 — Acérdao Osterreichischer Rundfunk e o. (C-465/00, C-138/01 e C-139/01, EU:C:2003:294, n.* 74 e 75).
64 — C-293/12 e C-594/12, EU:C:2014:238.

65 — N.° 35.
66 — N.° 36.
67 — N.° 7, alinea b), da decisdo de reenvio.
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176. Em conformidade com o artigo 52.°, n.° 1, da Carta, qualquer restri¢ao ao exercicio dos direitos e
liberdades reconhecidos por esta deve ser prevista por lei; e deve respeitar o conteido essencial dos
seus direitos e liberdades. Na observincia do principio da proporcionalidade, s6 podem ser
introduzidas restricbes aos referidos direitos e liberdades se forem necessarias e corresponderem
efetivamente a objetivos de interesse geral reconhecidos pela Unido ou a necessidade de protecdo dos
direitos e liberdades de terceiros.

177. Assim, tendo em conta as condicoes previstas para poder admitir restricbes ao exercicio dos
direitos e liberdades protegidos pala Carta, duvido profundamente que se possa considerar que as
restricdes em causa no presente processo respeitam o conteudo essencial dos artigos 7.° e 8.° da Carta.
Com efeito, o acesso dos servicos de informagdo americanos aos dados transferidos parece estender-se
ao conteudo das comunicagoes eletrénicas, o que viola o contetudo essencial do direito fundamental ao
respeito da vida privada e de outros direitos consagrados no artigo 7.° da Carta. Além disso, na medida
em que a formulacdo ampla das limitagdes previstas no anexo I, quarto paragrafo, da Decisao 2000/520
permite potencialmente afastar a aplicagdio do conjunto dos principios de porto seguro, pode
considerar-se que essas limitacoes afetam o contetido essencial do direito fundamental a protecdo dos
dados pessoais **.

178. Quanto a questdo de saber se a ingeréncia constatada responde a um objetivo de interesse geral,
recordo, antes de mais, que, nos termos do anexo I, quarto paragrafo, alinea b), da Decisao 2000/520,
a adesdo aos principios de «porto seguro» é limitada «por legislacdo, regulamento governamental ou
jurisprudéncia que criam obrigagdes contraditérias ou autorizagdes explicitas, desde que, no exercicio
de tal autorizacdo, uma organizagdo possa demonstrar que o seu incumprimento dos principios se
limita ao necessario para respeitar os legitimos interesses superiores avangados por essa autorizagio».

179. Ha que constatar que os «legitimos interesses» a que esta disposicdo faz referéncia nio estdo
especificados. Resulta dai uma incerteza quanto ao ambito de aplicacdo, potencialmente muitissimo
amplo, dessa derrogacdo a aplicacdo dos principios de «porto seguro» pelas empresas aderentes.

180. A leitura das explicagdes contidas no titulo B, do anexo IV, da decisio 2000/520, intitulado
«Autorizagoes legais explicitas», confirma essa impressdo, em especial a afirmacdo de que
«[c]laramente, sempre que a legislacdo norte-americana impde uma obrigacdo contraditéria, as
organizagdes norte-americanas, aderentes ou ndo ao ‘porto seguro’ tém que aplicar a lei». Por outro
lado, quanto as autorizacdes explicitas, é referido que «enquanto os principios de ‘porto seguro’ se
destinam a colmatar as diferencas entre os regimes europeus e norte-americanos de protecdo da vida
privada, devemos respeitar as prerrogativas legislativas dos nossos legisladores eleitos».

181. Na minha opinido, decorre daqui que esta derrogacdo é contréria aos artigos 7.°, 8.° e 52.°, n.° 1,
da Carta, na medida em que ndo prossegue um objetivo de interesse geral definido de maneira
suficientemente precisa.

182. Em todo o caso, a facilidade e a generalidade com que a prépria Decisdao 2000/520, nos seus
anexos I, quarto paragrafo, alinea b) e anexo IV B, prevé que esses principios de porto seguro podem
ser afastados por for¢ca de normas do direito americano sdo incompativeis com a condicdo de que as
derrogagdes as regras relativas a protecdo de dados pessoais devem ser limitadas ao estritamente
necessario. E certo que é feita mencdo a condicio de necessidade mas, além de a demonstracio dessa
condicdo ser da responsabilidade da empresa em questdo, ndo vejo como é que essa empresa pode
subtrair-se a uma obrigacdo de afastar os principios de «porto seguro» que emergem de regras de

direito que estd obrigada a aplicar.

68 — V., a este respeito, acérdao Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238, n.” 39 e 40).
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183. Consequentemente, é meu entendimento que a Decisio 2000/520 deve ser declarada invélida na
medida em que a existéncia de uma derrogacdo que permite de uma maneira tdo genérica e imprecisa
afastar os principios do sistema «porto seguro» impede ela prépria que se considere que esse sistema
assegura um nivel de protecdo adequado aos dados pessoais que sdo transferidos da Unido para os
Estados Unidos.

184. Agora, no que se refere a primeira categoria de limites previstos no anexo I, quarto paragrafo,
alinea a), da Decisdao 2000/520 devido a exigéncias relativas a seguranca nacional, de interesse publico
e de execucdo legal, s6 o primeiro objetivo nos parece ser suficientemente preciso para ser considerado
um objetivo de interesse geral reconhecido pela Unido na acec¢do do artigo 52.° n.’ 1, da Carta.

185. Ha que verificar agora a proporcionalidade da ingeréncia constatada.

186. A este propédsito, cabe recordar que «o principio de proporcionalidade exige, segundo
jurisprudéncia constante do Tribunal de Justica, que os atos das instituicbes da Unido sejam
adequados a realizacdo dos objetivos legitimos prosseguidos pela regulamentacio em causa e nao
excedam os limites do que ¢ adequado e necessdrio a realizagdo desses objetivos» .

187. Quanto a fiscalizagdo jurisdicional do respeito destes requisitos, «uma vez que estdo em causa
ingeréncias em direitos fundamentais, o alcance do poder de apreciacdo do legislador da Unido pode
revelar-se limitado em funcdo de um certo ntimero de elementos, entre os quais figuram,
designadamente, o dominio em questdo, a natureza do direito em causa garantido pela Carta, a
natureza e a gravidade da ingeréncia, bem como a sua finalidade» ™.

188. Considero que as decisdes que a Comissdo adota com fundamento no artigo 25.°, n.° 6, da
Diretiva 95/46 estdo sujeitas a fiscalizacdo exaustiva do Tribunal de Justica quanto a
proporcionalidade da avaliacdo efetuada por aquela instituicio em relacdo ao cariter adequado do
nivel de protecdo oferecida por um pais terceiro em virtude «da sua legislacdo interna ou dos seus
compromissos internacionais».

189. A este propdsito, hd que observar que, no seu acérddo Digital Rights Ireland e 0.”', o Tribunal de
Justica declarou que, «tendo em conta, por um lado, o importante papel desempenhado pela protegdao
dos dados pessoais na perspetiva do direito fundamental ao respeito da vida privada e, por outro, a
amplitude e a gravidade da ingeréncia neste direito que a [d]iretiva [em causa] comporta, o poder de
apreciacio do legislador da Unido fica reduzido, havendo que proceder a uma fiscalizagdo estrita» 7.

190. Essa ingeréncia deve ser apta para realizar o objetivo prosseguido pelo ato da Unido em causa e
ser necessaria para atingir esse objetivo.

191. A este respeito, «[qluanto ao direito ao respeito da vida privada, a protecio deste direito
fundamental exige, segundo a jurisprudéncia constante do Tribunal de Justica [...], que as derrogagdes

a protecdo dos dados pessoais e as suas limitacdes devem ocorrer na estrita medida do necessario» .

192. Na sua fiscalizacdo, o Tribunal de Justica tem também em conta a circunstancia de que «a
protecdo dos dados pessoais, que resulta da obrigacdo expressa prevista no artigo 8.°, n.° 1, da Carta,
assume particular importancia para o direito ao respeito da vida privada consagrado no
artigo 7.° desta» ",

69 — Acérdao Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238, n.’ 46 e jurisprudéncia referida).
70 — Ibidem, n.° 47 e jurisprudéncia referida.

71 — C-293/12 e C-594/12, EU:C:2014:238.

72 — N.° 48.

73 — Acérdao Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238, n.° 52 e jurisprudéncia referida).
74 — Ibidem (n.° 53).
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193. Segundo o Tribunal de Justica que se refere, a este propdsito, a jurisprudéncia do Tribunal
Europeu dos Direitos do Homem, «a regulamentacdo da Unido em causa deve estabelecer regras
claras e precisas que regulem o dmbito e a aplicacdo da medida em causa e imponham exigéncias
minimas, de modo a que as pessoas cujos dados foram conservados disponham de garantias
suficientes que permitam proteger eficazmente os seus dados pessoais contra os riscos de abuso e
contra qualquer acesso e utilizagdo ilicita dos mesmos»”. O Tribunal de Justica refere que «[a]

necessidade de dispor de tais garantias é ainda mais importante quando [..] os dados pessoais sdo
sujeitos a tratamento automético e existe um risco significativo de acesso ilicito aos mesmos» .

194. N minha opinido, existe uma analogia entre o anexo I, quarto paragrafo, alinea a), da Decisdo
2000/520 e o artigo 13.°, n.° 1, da Diretiva 95/46. Na primeira disposicdo, refere-se que a adesdo aos
principios de «porto seguro» pode ser limitada pelos «requisitos de seguranca nacional, interesse
publico ou execucdo legal». Na segunda, prevé-se que os Estados-Membros podem adotar medidas
legislativas destinadas a restringir o alcance das obrigacdes e direitos referidos nos artigos 6.°, n.° 1,
10.°, 11.° n.° 1, 12.° e 21.°, sempre que tal restricio constitua uma medida necessaria a protecio,
nomeadamente, da seguranca do Estado, da defesa, da seguranca publica e da prevencdo, investigacdo,
detecdo e repressao de infracdes penais.

195. Conforme o Tribunal de Justica salientou no seu acérddo IPI”, resulta da redagdo do artigo 13.°,
n.° 1, da Diretiva 95/46 que os Estados-Membros s6 podem prever as medidas visadas nesta disposi¢do
quando estas sejam necessdrias. A natureza «necessaria» das medidas condiciona assim a faculdade que
a referida disposi¢do confere aos Estados-Membros™. Para o tratamento de dados pessoais na Unido,
os limites previstos no artigo 13.° desta diretiva devem ser considerados circunscritos ao estritamente
necessario para alcancar o objetivo prosseguido. Na minha opinido, deve aplicar-se o mesmo em
relacdo aos limites aos principios de «porto seguro» que estdo previstos no anexo I, quarto paragrafo,
da Decisao 2000/520.

196. Ora, ha que constatar que nem todas as versdes linguisticas fazem mencdo ao critério de
necessidade na redacio do anexo I, quarto paragrafo, alinea a), da Decisdo 2000/520. E assim o caso,
nomeadamente, da versdo em lingua francesa que refere que «[a] adesdo a estes principios pode ser
limitada [...] para observar requisitos de seguranca nacional, interesse publico ou execucao legal», ao
passo que, a titulo de exemplo, as versdes linguisticas espanhola, alema e inglesa referem que as
limitagoes introduzidas devem ser necessdrias para alcancar os objetivos supra mencionados.

197. Seja como for, os elementos factuais que sdo avancados pelo 6rgao jurisdicional de reenvio e pela
Comissdo nas suas comunicagoes supra mencionadas mostram claramente que, na pratica, a aplicacao
dessas limitacdes ndo estd circunscrita ao estritamente necessario para alcangar os objetivos visados.

198. Observo, a este propédsito, que o acesso aos dados pessoais transferidos de que dispoem os
servicos de informacdo americanos abrange de maneira generalizada todas as pessoas, todos os meios
de comunicacdo eletrénica e todos os dados transferidos, incluindo o contetido das comunicacoes,
sem que seja feita qualquer diferenciacdo, limitacdo ou excecdo em funcdo do objetivo geral
prosseguido”.

199. Com efeito, o acesso dos servicos de informacdo americanos aos dados transferidos diz respeito
de maneira global as pessoas que utilizam servicos de comunicagdes eletrénicas sem que se exija que
as pessoas em causa constituam uma ameaga para a seguranca nacional .

75 — Ibidem (n.° 54 e jurisprudéncia referida).

76 — Ibidem (n.° 55 e jurisprudéncia referida).

77 — C-473/12, EU:C:2013:715.

78 — N.° 32.

79 — V., por analogia, acérdao Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238, n.° 57 e jurisprudéncia referida).
80 — Ibidem (n.” 58 e 59).
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200. Uma tal vigilancia em larga escala e ndo dirigida é desproporcionada por natureza e constitui uma
ingeréncia injustificada nos direitos garantidos pelos artigos 7. e 8.° da Carta.

201. Conforme o Parlamento salientou, com razdo, nas suas observagdes, uma vez que é impossivel ao
legislador da Unido ou dos Estados-Membros adotar disposi¢oes legislativas que, em violagdo da Carta,
prevejam uma vigilancia em larga escala e nao dirigida, decorre dai, necessariamente, que, a fortiori,
ndo se pode considerar que paises terceiros asseguram um nivel de protecdo adequado dos dados
pessoais dos cidaddos da Unido quando a sua regulamentagdo autoriza efetivamente a vigildncia e a
intercecdo em larga escala e nao dirigida deste tipo de dados.

202. Além disso, importa sublinhar que o sistema porto seguro conforme definido pela Decisao
2000/520 ndo contem as garantias adequadas para evitar um acesso em larga escala e generalizado aos
dados transferidos.

203. A este respeito, observo que o Tribunal de Justica destacou no seu acérdao Digital Rights Ireland
e 0.” a importancia de estabelecer «regras claras e precisas que regulem o alcance da ingeréncia nos
direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta» . Essa ingeréncia deve ser, segundo
o Tribunal de Justica, «enquadrada com precisdao por disposicdes que permitam garantir que se limita
efetivamente ao estritamente necessario»*. O Tribunal de Justica também salientou, nesse acérdio, a
necessidade de prever «garantias suficientes, como exige o artigo 8.° da Carta, que permitam assegurar
uma protecdo eficaz dos dados [pessoais] conservados contra os riscos de abuso e contra qualquer

acesso e utilizacdo ilicita dos mesmos» *.

204. Ora, ha que declarar que os mecanismos de arbitragem privada e a FTC, por causa do seu papel
limitado aos conflitos de natureza comercial, ndo constituem meios para contestar o acesso dos
servicos de informacdo americanos aos dados pessoais transferidos da Unido.

205. A competéncia da FTC abarca as préticas e os atos desleais ou desonestos praticados no comércio
ou que nele se refletem, e ndo se estende entdo a recolha e ao uso de informacgido pessoal para fins ndo
comerciais®*. O dominio de jurisdi¢do limitada da FTC restringe o direito dos particulares a protegdo
dos seus dados pessoais. A FTC ndo foi criada para assegurar, como é o caso na Unido das
autoridades nacionais de controlo, a protecdo do direito individual a vida privada, mas para garantir
um comércio leal e fidvel para os consumidores, o que limita, de facto, as suas capacidades de
intervencdo no dominio relativo a protecio de dados pessoais. Por conseguinte, a FTC nao
desempenha um papel comparavel ao das autoridades nacionais de controlo previstas no artigo 28.° da
Diretiva 95/46.

206. Os cidaddos da Unido cujos dados foram transferidos podem dirigir-se a organismos de
arbitragem especializados estabelecidos nos Estados Unidos como o TRUSTe e o BBBOnline para
pedir esclarecimentos sobre a questdo de saber se a empresa que tem os seus dados pessoais viola as
condicoes do regime de autocertificagdo. A arbitragem privada assegurada por organismos como o
TRUSTe ndo pode tratar as violagdes do direito a protecdao de dados pessoais que sdo cometidos por
organismos ou autoridades diferentes das empresas autocertificadas. Estes organismos de arbitragem
ndo tém qualquer competéncia para decidir sobre a legalidade das atividades das agéncias de seguranca
americanas.

81 — C-293/12 e C-594/12, EU:C:2014:238.

82 — Ibidem (n.° 65).

83 — Idem.

84 — Ibidem (n.° 66).

85 — V., a este respeito, anexo II, FAQ 11, da Decisdao 2000/520, sob «Atividade da FTC», e seus anexos III, V e VII.
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207. Consequentemente, nem a FTC nem os organismos privados de arbitragem tém competéncia
para controlar as possiveis violacdes dos principios de protecio de dados pessoais cometidas por
autores publicos, como as agéncias de seguranga americanas. No entanto, essa competéncia é essencial
para garantir plenamente o direito a protecdo efetiva desses dados. Por conseguinte, a Comissao, ao
adotar e manter em vigor a Decisdo 2000/520, que nao podia constatar que havia, relativamente a
todos os dados pessoais transferidos para os Estados Unidos, uma protecio adequada do direito
conferido pelo artigo 8.°, n.° 3, da Carta, isto é que uma autoridade independente exerceria uma
fiscalizacao efetiva do respeito dos requisitos de protecdo e seguranca desses dados.

208. Por conseguinte, hd que constatar a falta, no sistema «porto seguro» previsto na Decisao
2000/520, de uma autoridade independente que pudesse fiscalizar que a aplicacdo das derrogagdes aos
principios de «porto seguro» estd limitada ao estritamente necessirio. Ora, vimos que semelhante
fiscalizacdo, efetuada por uma autoridade independente constitui, com base no direito da Unido, um
elemento essencial do respeito da protecio das pessoas relativamente ao tratamento dos dados
pessoais *.

209. A este respeito, importa sublinhar o papel que, no sistema de protecdo de dados pessoais em
vigor na Unido, as autoridades nacionais de controlo desempenham na fiscalizacdo das limitagoes
previstas no artigo 13.° da Diretiva 95/46. Nos termos do artigo 28.°, n.° 4, segundo paragrafo, desta
diretiva «[qJualquer pessoa pode apresentar a autoridade de controlo um pedido de verificacdo da
licitude de qualquer tratamento de dados, sempre que sejam aplicdveis as disposicdes nacionais
adotadas por forca do artigo 13.°». Por analogia, considero que a mencdo dos limites a aplicagcdo dos
principios de «porto seguro» ao anexo I, quarto paragrafo, da Decisao 2000/520 devia ter sido
acompanhada da implementagdo de um mecanismo de fiscalizagdo assegurado por uma autoridade
independente especializada no dominio da protecio de dados pessoais.

210. A intervencdo das autoridades de controlo independentes estd, com efeito, no cerne do sistema
europeu de protecdo de dados pessoais. Por conseguinte, foi com naturalidade que a existéncia dessas
autoridades foi considerada, desde logo, como um dos requisitos necessarios a constatacdo do nivel de
protecdo oferecida pelos paises terceiros. Trata-se ai de um requisito para que o fluxo de dados a partir
do territério dos Estados-Membros para o de paises terceiros ndo seja proibido em conformidade com
o artigo 25.° da Diretiva 95/46%. Como refere o documento de discussio adotado pelo grupo de
trabalho instituido pelo artigo 29.° desta diretiva, na Europa, existe um consenso generalizado de que
«um sistema de ‘fiscalizacdo externa’ sob forma de uma autoridade independente, constitui um
elemento necessdrio de qualquer sistema destinado a assegurar a observancia das regras em matéria
de protecdo dos dados»**.

211. Além disso, recordo que o FISC ndo oferece um recurso jurisdicional efetivo aos cidadaos da
Unido cujos dados pessoais sdo transferidos para os Estados Unidos. Com efeito, as protegdes contra a
vigilancia pelos servicos governamentais no ambito da section 702 da Lei de 1978 relativa a vigilancia
dos servicos de informacdo estrangeiros sé se aplicam aos cidaddos americanos e aos cidaddos
estrangeiros que residam legal e permanentemente nos Estados Unidos. Como a prépria Comissao
salientou, a fiscalizacdo dos programas de recolha de informagdes poderia ser melhorado mediante o
refor¢o do papel do FISC e a introdugao da possibilidade de os particulares interporem recursos. Esses
mecanismos poderiam reduzir o tratamento de dados pessoais dos cidaddos da Unido que ndo sejam
pertinentes para efeitos de seguranca nacional .

86 — V. acérdao Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238, n.° 68 e jurisprudéncia referida).

87 — V. Poullet, Y., «L’autorité de controle: ‘vues’ de Bruxelles», Revue francaise d'administration publique, n.° 89, janeiro-margo 1999, p. 69,
especialmente p. 71.

88 — V. p. 7 do documento de trabalho WP 12 da Comissdo, mencionado na nota 56 de pé de pagina.
89 — Pp. 10 e 11 da comunicagio da Comissdo referido na nota 2.
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212. Por outro lado, a propria Comissio referiu que os cidadios da Unido ndo tém qualquer
possibilidade de obterem acesso ou solicitarem a retificacio ou a supressio dos dados, ou
apresentarem um recurso administrativo ou judicial caso, no dmbito de programas de vigilancia
americanos, os seus dados pessoais sejam recolhidos e tratados posteriormente ™.

213. Por ultimo, ha que referir que as normas americanas relativas a protecao da vida privada podem
ser objeto de uma aplicacio diferenciada entre os cidaddos americanos e os cidaddos estrangeiros”".

214. Resulta do que precede que a Diretiva 2000/520 ndo estabelece regras claras e precisas que
regulem o alcance da ingeréncia nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta.
Por conseguinte, hd que concluir que esta decisdo e a sua aplicacdo comportam uma ingeréncia de
grande amplitude e de particular gravidade nestes direitos fundamentais, sem que essa ingeréncia seja
enquadrada com precisdo por disposicdes que permitam garantir que se limita efetivamente ao
estritamente necessario.

215. Por conseguinte, ao adotar e manter em vigor a Decisdao 2000/520, a Comissao excedeu os limites
que o respeito do principio da proporcionalidade impde a luz dos artigos 7.°, 8.° € 52.°, n.’ 1 da Carta. A
isto acresce a constatacdo de uma ingeréncia ndo justificada no direito dos cidaddos da Unido a um
recurso jurisdicional efetivo, protegido pelo artigo 47.° da Carta.

216. Consequentemente, esta decisdo deve ser declarada invdlida na medida em que, em virtude das
violagoes dos direitos fundamentais precedentemente descritas, ndo se pode considerar que o sistema
«porto seguro» que esta instaura, assegura um nivel de protecido adequado aos dados pessoais que sao
transferidos da Unido no ambito desse sistema.

217. Perante esta constatacdo de violagdo dos direitos fundamentais dos cidaddos da Unido, considero
que a Comissao devia ter suspendido a aplicacdo da Decisao 2000/520.

218. Esta decisdo vigora por prazo indeterminado. Ora, o presente processo demonstra que o carater
adequado do nivel de protecdo oferecido por um pais terceiro pode evoluir com o tempo em fungdo
da alteracdo das circunstancias simultaneamente factuais e juridicas que fundamentaram a referida
decisao.

219. Saliento que a prépria Decisdao 2000/520 contém disposicdes que preveem a possibilidade de a
Comissao a adaptar em funcdo das circunstancias.

220. Assim, resulta do considerando 9 desta decisdo que «[o] ‘porto seguro’ criado pelos principios e
pelas FAQ pode necessitar de revisdo a luz da experiéncia dos desenvolvimentos relativos a protecdo
da vida privada em circunstancias em que a tecnologia torna cada vez mais fceis a transferéncia e o
tratamento de dados pessoais e a luz de relatdrios relativos a aplicacio dada pelas entidades
responsaveis».

221. Do mesmo modo, nos termos do artigo 3.°, n.° 4, da referida decisdo, «[s]e a informacao recolhida
nos termos dos n.” 1 a 3 demonstrar que os organismos responsaveis pelo cumprimento dos principios
em conformidade com as FAQ nos Estados Unidos da América ndo desempenham eficazmente as suas
funcgoes, a Comissdo deve informar o Department of Commerce norte-americano e, se necessario,
apresentar um projeto de medidas [...] para revogar ou suspender a presente decisdo ou limitar o seu
ambito».

90 — P. 7.2, p. 20, da comunicacdo referida na nota 58.

91 — V., sobre esta questdo, Kuner, C., «Foreign Nationals and Data Protection Law: A Transatlantic Analysis», Data Protection Anno 2014: How
To Restore Trust? Intersentia, Cambridge, 2014, p. 213, especialmente pp. 216 e segs.
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222. Além disso, segundo o artigo 4.°, n.° 1, da Decisdo 2000/520, esta «pode ser adaptada em qualquer
altura, a luz da experiéncia proporcionada pela sua aplicagio e/ou se o nivel de protecdo
proporcionado pelos principios e pelas FAQ for considerado insuficiente pela lei norte-americana. Em
qualquer caso, a Comissdo deve avaliar a aplicacio da presente decisio com base na informacdo
disponivel, trés anos apds a sua notificagdo aos Estados-Membros, e informar o comité estabelecido
pelo artigo 31.° da Diretiva 95/46]...] de todas as conclusdes pertinentes e, nomeadamente, de todas as
provas que possam afetar a apreciacdo da adequacdo do nivel de protecido do disposto no artigo 1.° da
presente decisdo, nos termos do artigo 25.° da diretiva [95/46]». Nos termos do artigo 4.°, n.° 2, da
Decisdao 2000/520, «[a] Comissdo apresentard, se necessirio, projetos de medidas de acordo com o
previsto no artigo 31.° da diretiva».

223. A Comissdo concluiu nas suas observacdes que «existe uma forte probabilidade de que a adesdo
aos principios de «porto seguro» esteja limitada de uma maneira que ja ndo responde as condigdes
estritamente circunscritas da isen¢do prevista em matéria de seguranga nacional» . A este respeito,
observa que «[a]s revelagdes em questdo mostram um grau de vigilancia indiferenciada em grande
escala que ndo é compativel com o critério de necessidade previsto nesta isencdo nem, de maneira mais
geral, com o direito a protecdo dos dados pessoais consagrada no artigo 8.° da Carta» *. Por outro lado,
a propria Comissdo constatou que «[o] alcance [dos] programas de vigilancia, juntamente com a
desigualdade de tratamento dos cidaddos da [Unido], compromete o grau de protecio conferido pelo
acordo «porto seguro» .

224. Além disso, a Comissdo reconheceu expressamente, na audiéncia, que, no ambito da Decisdo
2000/520, tal como é aplicada atualmente, ndo ha garantia de que o direito dos cidaddos da Unido a
protecdo dos seus dados seja assegurada. No entanto, segundo a Comissdo, esta conclusio nio é
suscetivel de tornar invdlida esta decisdo. Embora a Comissao concorde com a afirmagdo de que deve
agir perante novas circunstancias, considera que tomou as medidas adequadas e proporcionadas ao
encetar negociacdes com os Estados Unidos para reformar o sistema «porto seguro».

225. Discordo. Com efeito, no entretanto, as transferéncias de dados pessoais para os Estados Unidos
devem poder ser suspensas por iniciativa das autoridades nacionais de controlo ou na sequéncia de
queixas que lhes sejam apresentadas.

226. Por outro lado, considero que, face a essas constatacdes, a Comissdo devia ter suspendido a
aplicacdo da Decisdao 2000/520. Com efeito, o objetivo da protecdo dos dados pessoais prosseguido
pela Diretiva 95/46 e pelo artigo 8.° da Carta impde obrigacdes ndo s6 aos Estados-Membros, mas
também as instituicoes da Unido, como resulta do artigo 51.°, n.° 1, da Carta.

227. Na sua avaliacdo do nivel de protecdo assegurado por um pais terceiro, a Comissao deve analisar
nao s6 a legislacdo interna e os compromissos internacionais desse pais, terceiro, mas também a
maneira como a protecdo dos dados pessoais é assegurada na pratica. Se a andlise da pratica revelar
disfuncoes, a Comissdo deve reagir e, se for caso disso, suspender e/ou adaptar sem demora a sua
decisdo.

228. Como vimos nos desenvolvimentos precedentes, a obrigacdo que recai sobre os Estados-Membros
consiste principalmente em assegurar, pela acdo das respetivas autoridades nacionais de controlo, o
respeito das regras previstas pela Diretiva 95/46.

92 — N.° 44.
93 — Idem.
94 — P. 5 da comunicagio da Comissdo referida na nota 2.
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229. A Comissdo tem a obrigacdo de suspender a aplicacio de uma decisio que adotou com
fundamento no artigo 25.°, n.° 6, dessa diretiva no caso de incumprimentos comprovados por parte do
pais terceiro em causa e durante as negociagdes encetadas com esse pais terceiro para por termo a
esses incumprimentos.

230. Recordo que uma decisdo adotada pela Comissdo com fundamento nesta disposicdo tem por
objeto constatar que um pais terceiro «assegura» um nivel de protecdo adequado aos dados pessoais
objeto de uma transferéncia para um pais terceiro. O vocdbulo «assegura», conjugado no presente,
implica que, para poder ser mantida, essa decisio deve dizer respeito a um pais que continua, depois
da aprovacdo da referida decisdo, a garantir esse nivel de protecdo adequado.

231. Segundo o considerando 57 da Diretiva 95/46, «<sempre que um pais terceiro ndo ofereca um nivel
de protecdo adequado, a transferéncia de dados pessoais para esse pais deve ser proibida».

232. Nos termos do artigo 25.°, n.° 4, desta diretiva, «[s]empre que a Comissdo verificar, nos termos do
procedimento previsto no n.” 2 do artigo 31.°, que um pais terceiro ndo assegura um nivel de protecdo
adequado na acegdo do n.’ 2 do presente artigo, os Estados-Membros tomarao as medidas necessarias
para impedir qualquer transferéncia de dados de natureza idéntica para o pais terceiro em causa». Por
outro lado, o artigo 25.°, n.° 5, da referida diretiva dispée que «[e]m momento oportuno, a Comissao
encetara negociagdes com vista a obviar a situacdo resultante da constatacdo feita em aplicagdo do
n.’ 4».

233. Resulta desta ultima disposicdo que, no sistema implementado pelo artigo 25.° da Diretiva 95/96,
as negociacdes encetadas com um pafs terceiro tém por objetivo corrigir uma falta de nivel de protecao
adequado constatada em conformidade com o procedimento previsto no artigo 31.°, n.° 2, desta
diretiva. No caso em apreco, a Comissdo ndo constatou formalmente, em conformidade com esse
procedimento, que o sistema «porto seguro» ja ndo assegurava um nivel de protecdo adequado. Assim
sendo, se a Comissdo decidiu iniciar negociacdes com os Estados Unidos, é porque, previamente,
considerou que o nivel de protecdo assegurado por esse pais terceiro ja ndo era adequado.

234. Embora tivesse conhecimento de disfun¢des na aplicacdo da Decisao 2000/520, a Comissdo ndo
suspendeu nem adaptou a referida decisdo arrastando assim o prosseguimento da violagdo dos direitos
fundamentais das pessoas cujos dados pessoais continuaram e continuam a ser transferidos no ambito
do sistema «porto seguro».

235. Ora, o Tribunal de Justica ja declarou, é certo que noutro contexto, que cabe a Comissao zelar
por uma adaptacdo da regulamenta¢do aos novos dados™.

236. Essa omissdo de agir da Comissdo, que viola diretamente os direitos fundamentais protegidos
pelos artigos 7.°, 8.° e 47.° da Carta, constitui, na minha opinido, um motivo suplementar para declarar
invélida a Decisdo 2000/520 no ambito do presente pedido de decisdo prejudicial *.

95 — V., neste sentido, acérdao Agrarproduktion Staebelow (C-504/04, EU:C:2006:30, n.® 40).

96 — Embora o Tribunal de Justiga tenha declarado no seu acérdao T. Port (C-68/95, EU:C:1996:452), que «o Tratado ndo previu a possibilidade
de um reenvio pelo qual um 6rgéo jurisdicional nacional solicitasse ao Tribunal de Justica a declaragdo a titulo prejudicial da omissdo de
uma instituicdo» (n.° 53), parece que adotou uma posicdo mais favordavel a essa possibilidade no seu acérddo Ten Kate Holding
Musselkanaal e o. (C-511/03, EU:C:2005:625, n.° 29).
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III — Conclusao

237. Tendo em consideracdo os desenvolvimentos que antecedem, proponho que o Tribunal de Justica
responda as questoes submetidas pela High Court nos seguintes termos:

O artigo 28.° da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, lido a luz dos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido
Europeia, deve ser interpretado no sentido de que a existéncia de uma decisdo adotada pela Comissao
Europeia com fundamento no artigo 25.°, n.° 6, da Diretiva 95/46, ndo impede que uma autoridade
nacional de controlo investigue uma queixa que denuncia que um pais terceiro ndo assegura um nivel
de protecio adequado aos dados pessoais transferidos e, se for caso disso, suspenda a transferéncia
desses dados.

A Decisdo 2000/520 da Comissdo, de 26 de julho de 2000 nos termos da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho e relativa ao nivel de protecdo assegurado pelos principios de
«porto seguro» e pelas respetivas questdes mais frequentes (FAQ) emitidos pelo Department of
Commerce dos Estados Unidos da América, é invalida.
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