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W Zbornik sudske prakse

MISLJENJE NEZAVISNOG ODVJETNIKA
YVESA BOTA
od 23. rujna 2015."

Predmet C-362/14

Maximillian Schrems
protiv
Data Protection Commissioner

(zahtjev za prethodnu odluku koji je uputio Visoki sud (High Court, Irska))

»Zahtjev za prethodnu odluku — Osobni podaci — Zastita fizickih osoba u pogledu obrade tih
podataka — Povelja Europske unije o temeljnim pravima — Clanci 7., 8. i 47. — Direktiva 95/46/EZ —
Clanak 25. — Odluka 2000/520/EZ — Prijenos osobnih podataka u SAD — Procjena odgovarajuce ili

neodgovarajuce razine zastite — Prituzba fizicke osobe ciji su podaci preneseni iz Europske unije trecoj
zemlji — Nacionalno nadzorno tijelo — Ovlasti*

I - Uvod

1. Kako je Europska komisija zakljuc¢ila u svojoj Komunikaciji od 27. studenoga 2013.7 ,[p]rijenosi
osobnih podataka vazan su i nuzan element transatlantskih odnosa. Oni ¢ine sastavni dio trgovinskih
razmjena preko Atlantika, uklju¢uju¢i nove i rastu¢e poslovne subjekte koji se bave digitalnom
tehnologijom, poput drustvenih medija i racunalstva u oblaku, pri ¢emu velike koli¢ine podataka
odlaze iz EU-a u SAD*’.

2. Trgovinske razmjene predmet su Odluke Komisije 2000/520/EZ od 26. srpnja 2000. sukladno s
Direktivom 95/46/EZ Europskog parlamenta i Vije¢a o primjerenosti zastite koju pruzaju nacela
privatnosti ,sigurne luke” i uz njih vezana Cesto postavljana pitanja koje je izdalo Ministarstvo trgovine
SAD-a*. Ta odluka predstavlja pravnu osnovu za prijenos osobnih podataka iz Unije poduze¢ima s
poslovnim nastanom u SAD-u koja postuju nacela privatnosti ,sigurne luke®.

3. Navedena odluka danas je postavljena pred izazov jer mora omogucavati protok podataka izmedu
Unije i SAD-a, jamcedi visoku razinu zastite tih podataka kako to zahtijeva pravo Unije.

4. Naime, nedavno je u viSe navrata otkriveno da postoje americki programi masovnog prikupljanja
informacija. Ta su otkrica pobudila nesigurnost u pogledu postovanja pravnih normi Unije pri
prijenosu osobnih podataka poduzeéima s poslovnim nastanom u SAD-u i slabosti sustava ,sigurne
luke®.

1 — Izvorni jezik: francuski

2 — Komunikacija Komisije Europskom parlamentu i Vije¢u o ,Ponovnoj uspostavi povjerenja u protoku podataka izmedu EU-a i SAD-a“
[COM(2013) 846 final].

3 — Stranica 2.
4 — (SL L 215, str. 7.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 16., svezak 3., str. 9.) i ispravak SL 2001., L 115, str.14.
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5. U ovom se zahtjevu za prethodnu odluku od Suda trazi pojasnjenje kakav bi pristup trebali zauzeti
nacionalna nadzorna tijela i Komisija kada budu suoceni s nepravilnostima pri primjeni Odluke
2000/520.

6. Direktiva 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti pojedinaca u vezi
s obradom osobnih podataka i o slobodnom protoku takvih podataka® predvida u svojem Poglavlju IV.
pravila o prijenosu osobnih podataka tre¢im zemljama.

7. U tom poglavlju, nacelo uspostavljeno u clanku 25. stavku 1. te direktive odreduje da se prijenos
osobnih podataka koji se obraduju ili koje je potrebno obraditi nakon prijenosa trec¢oj zemlji moze
izvrsiti jedino ako te trece zemlje osiguraju odgovarajucu razinu zastite takvih podataka.

8. S druge strane, kako to zakonodavac Unije odreduje u uvodnoj izjavi 57. navedene direktive, prijenos
osobnih podataka trecoj zemlji koja ne pruza odgovarajucu razinu zastite mora se zabraniti.

9. U skladu s ¢lankom 25. stavkom 2. Direktive 95/46 ,[o]dgovarajuca razina zastite koju osiguravaju
trece zemlje procjenjuje se ovisno o svim okolnostima u vezi s prijenosom podataka ili skupom
postupaka prijenosa podataka; posebno se razmatra priroda podataka, svrha i trajanje predlozenog
postupka ili postupka obrade, drzava podrijetla i drzava konacnog odredista, vazeca pravna pravila,
kako ona opca, tako i posebna, u toj trecoj zemlji te profesionalna pravila i mjere sigurnosti koje se
primjenjuju u toj drzavi®.

10. Na temelju clanka 25. stavka 6. te direktive, Komisija moze utvrditi da tre¢a zemlja svojim
domacim zakonodavstvom ili medunarodnim obvezama koje je preuzela osigurava odgovarajucu
razinu zastite osobnih podataka. Kada Komisija donese odluku u tom smislu, moze se izvrsiti prijenos
osobnih podataka trecoj zemlji.

11. Primjenjujudi tu odredbu Komisija je donijela Odluku 2000/520. Iz ¢lanka 1. stavka 1. te odluke
proizlazi da se smatra da ,nacela privatnosti ,sigurne luke™ provedena u skladu sa smjernicama iz
,Cesto postavljanih pitanja“® osiguravaju primjerenu razinu zastite osobnih podataka prenesenih iz
Unije poduzeéima s poslovnim nastanom u SAD-u.

12. Posljedi¢no, Odluka 2000/520 dopusta prijenos osobnih podataka iz drzava ¢lanica poduze¢ima s
poslovnim nastanom u SAD-u koja su se obvezala da ¢e postovati nacela “sigurne luke”.

13. U Prilogu I. Odluci 2000/520 navedeno je niz nacela kojih se poduze¢a mogu dobrovoljno
pridrzavati, zajedno s ograniCenjima te poseban sustav nadzora. U 2013. broj poduzeca koja su se
pridrzavala neceg $to se moze kvalificirati kao ,kodeks ponasanja“ prelazio je 3200.

14. Sustav ,sigurne luke” temelji se na rjeSenju koje kombinira vlastito potvrdivanje i samoocjenjivanje
privatnih poduzeca te intervenciju javne vlasti.

15. Nacela ,sigurne luke” su ,izradena u dogovoru s gospodarstvenicima i javnosc¢u kako bi se olaksali
trgovanje i trgovin[a] izmedu Sjedinjenih Americkih Drzava i Unije [...]. Nacela su namijenjena
isklju¢ivo organizacijama SAD-a koje primaju osobne podatke iz [...] Unije radi kvalificiranja za

y,sigurnu luku” i iz nje proizaslog preduvjeta ,primjerenosti” zastite podataka“’.

5 — (SL L 281, str. 31.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.), Direktiva kako je izmijenjena Uredbom (EZ)
br. 1882/2003 Europskog parlamenta i Vijeca od 29. rujna 2003. (SL L 284, str. 1.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 1.,
svezak 16., str. 96., u daljnjem tekstu: Direktiva 95/46).

6 — Frequently asked questions, u daljnjem tekstu: ¢esto postavljana pitanja.
7 — Drugi stavak Priloga I. Odluci 2000/520.
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16. Nacela “sigurne luke“ koja se nalaze u Prilogu I. Odluci 2000/520 predvidaju medu ostalim:

— obvezu obavjestavanja prema kojoj ,[o]rganizacija mora obavijestiti pojedince o namjeni

prikupljanja i uporabi njihovih osobnih podataka, kako mogu kontaktirati organizaciju radi upita ili
prituzbi, o kategorijama trecih strana kojima otkriva te podatke te mogu¢nostima i sredstvima koje
organizacija nudi pojedincima za ograni¢ivanje njihove uporabe i otkrivanja. Ova obavijest [...]
mora biti sastavljena [...] kada se od pojedinaca prvi put zatrazi da daju osobne podatke
organizaciji ili ¢im prije nakon toga, ali u svakom slucaju prije nego organizacija koristi takve
informacije u neku drugu svrhu osim one za koju ih je prvotno prikupila ili obradila organizacija

koja je izvrsila prijenos ili prije nego $to ih po prvi put otkrije tre¢oj osobi“®;

obvezu da organizacija pojedincima ponudi moguénost da odaberu hoce li se njihovi podaci moci
otkriti trecoj osobi ili koristiti u svrhu koja nije sukladna sa svrhom (svrhama) za koju su izvorno
prikupljeni ili za koju je pojedinac naknadno dao odobrenje. Kod osjetljivih informacija ,,mora im
biti ponudena potvrdna ili izricita moguénost odabira (pristanak) ako ce se te informacije otkriti
trecoj osobi ili koristiti u neku drugu svrhu osim one za koju su prvotno prikupljene ili za koju je

pojedinac naknadno dao odobrenje koriste¢i moguc¢nost odabira“’;

pravila o daljnjem prijenosu podataka. Tako ,[p]ri otkrivanju podataka trec¢oj osobi, organizacije

moraju primjenjivati nacela obavijesti i moguc¢nosti izbora“";

$to se tice sigurnosti podataka, obvezu za ,[o]rganizacije koje stvaraju, odrzavaju, koriste ili prenose
osobne podatke [da] poduzmu odgovaraju¢e mjere da bi ih zastitile od gubitka, zlouporabe i
neovlastenog pristupa, otkrivanja, izmjene i unistenja“"};

$to se tice nepovredivosti podataka, obvezu da organizacije ,[...] trebaju poduzeti odgovarajuce

korake da podaci budu pouzdani za namjeravano koristenje, to¢ni, potpuni i azurirani'

da pojedinci cije podatke ¢uva organizacija moraju u nacelu ,imati pristup osobnim podacima koje

organizacija ¢uva, te ih modi ispraviti, promijeniti ili obrisati ako su neto¢ni“';

obvezu da predvidi ,mehanizme kojima se osigurava postovanje nacela ,sigurne luke’, pravna zastita
pojedinaca na koje se odnose podaci na koje nepridrzavanja nacela utjece, te posljedice za
organizaciju kad ne postuje nacela“'.

17. Americka organizacija koja Zeli pristupiti nacelima ,sigurne luke” mora se u svojoj politici zastite
privatnosti obvezati da ¢e objaviti da je pristupila tim nacelima i da ih stvarno postuje te sama mora
potvrditi postovanje nacela tako da pri Department of Commerce izjavi da po$tuje navedena nacela .

8 — Vidjeti Prilog I. pod naslovom ,Obavijest*.
9 — Vidjeti Prilog I. pod naslovom ,Mogu¢nost izbora“.

10
11
12
13
14
15

— Vidjeti Prilog I. pod naslovom ,Daljnji prijenos”.

— Vidjeti Prilog I. pod naslovom ,Sigurnost".

— Vidjeti Prilog I. pod naslovom ,Nepovredivost podataka“.

— Vidjeti Prilog I. pod naslovom ,Pristup*.

— Vidjeti Prilog I. pod naslovom ,Provedba®.

— Clanak 1. stavci 2. i 3. Odluke 2000/520. Vidjeti takoder Prilog IL, ¢esto postavljano pitanje 6.
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18. Organizacijama na raspolaganju stoji vise nacina za uskladivanje s nacelima ,sigurne luke®. Tako se
one mogu na primjer ,ukljuci[ti] u samoregulativni program privatnosti koji se pridrzava nacela [ili]
ispuniti uvjete tako da stvore vlastite samoregulativne politike zastite privatnosti ako su one u skladu s
nacelima. [...] Osim toga, organizacije koje podlijezu zakonskim, regulatornim, upravnim ili drugim
propisima (ili pravilima) i u¢inkovito stiti osobnu privatnost, mogu se takoder kvalificirati za prednosti
koje pruza ,sigurna luka™ .

19. Za provjeru postuju li se nacela ,sigurne luke’ postoji vise mehanizama koji kombiniraju privatnu
arbitrazu i nadzor javnih vlasti. Nadzor se takoder moze osigurati posredstvom sustava izvansudskog
rjeSavanja sporova koji vrsi neovisna treca osoba. Osim toga, poduzeéa se mogu obvezati da suraduju
s Unijinim odborom za zastitu podataka. Naposljetku, Savezna trgovinska komisija (Federal Trade
Commision, u daljnjem tekstu: FTC) na osnovi ovlasti koje su joj dodijeljene na temelju odjeljka 5.
Zakona o Saveznoj trgovinskoj komisiji (Federal Trade Commission Act) i Ministarstvo prometa
(Department of Transportation) na osnovi ovlasti koje su mu dodijeljene na temelju clanka 49. odjeljka
41712. Zakonika SAD-a (United States Code) nadlezni su za rjesavanje prituzbi.

20. Na temelju cetvrtog stavka Priloga I. Odluci 2000/520, pridrzavanje nacela ,sigurne luke’ moze biti
ograni¢eno, medu ostalim ,u onoj mjeri koja je potrebna da se ispune uvjeti nacionalne sigurnosti,
javnog interesa, ili uvjeti za provedbu zakona“ i zakonom, vladinom uredbom ili sudskom praksom
koji proizvode proturjecne obveze ili izricita dopustenja, ako pri koriStenju takvog dopustenja
organizacija moze dokazati da je njezino nepos$t[o]vanje nacela ograni¢eno u mjeri potrebnoj da se

ostvare pretezuci zakoniti interesi koje podupire takvo dopustenje“".

21. Osim toga, da bi nadlezna tijela drzava clanica mogla prekinuti protok podataka mora biti
ispunjeno vise uvjeta predvidenih u ¢lanku 3. stavku 1. Odluke 2000/520.

22. Ovaj zahtjev za prethodnu odluku odnosi se na doseg Odluke 2000/520 s obzirom na ¢lanke 7., 8. i
47. Povelje Europske unije o temeljnim pravima (u daljnjem tekstu: Povelja) kao i na ¢lanak 25.
stavak 6. i ¢lanak 28. Direktive 95/46. Ovaj zahtjev upucen je u okviru spora izmedu M. Schremsa i
Data Protection Commissionera (povjerenik za zastitu podataka, u daljnjem tekstu: povjerenik) u vezi
s odbijanjem povjerenika da ispita prituzbu M. Schremsa o cinjenici da Facebook Ireland Ltd (u
daljnjem tekstu: Facebook Irska) zadrzava osobne podatke svojih korisnika na posluziteljima
smjeStenima u SAD-u.

23. M. Schrems austrijski je drzavljanin s boravistem u Austriji. Od 2008. korisnik je drustvene mreze
Facebook.

24. Svaki korisnik Facebooka s boravistem na drzavnom podrucju Unije duzan je prilikom registriranja
sklopiti ugovor s Facebookom Irska, drustvom kéeri Facebooka Inc. (u daljnjem tekstu: Facebook SAD)
koje ima sjediste u SAD-u. Osobni podaci korisnika Facebooka Irska koji borave na drzavhom podrudju
Unije prenose se u cijelosti ili djelomi¢no na posluzitelje Facebooka SAD, koji su smjesteni na
drzavnom podrucju SAD-a, gdje se zadrzavaju.

25. M. Schrems uputio je 25. lipnja 2013. prituzbu povjereniku tvrdeci, u biti, da pravo i prakse SAD-a
ne daju nikakvu stvarnu zastitu podataka koji su zadrzani na podrucju SAD-a protiv nadzora drzave.
To je proizaslo iz otkri¢a koja je objavljivao Edward Snowden o aktivnostima americ¢kih obavjestajnih
sluzbi, posebice National Security Agencyja (u daljnjem tekstu: NSA) od svibnja 2013.

16 — Prilog IL treci stavak.
17 — Vidjeti takoder Prilog IV., B.
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26. Iz tih otkrica medu ostalim proizlazi da je NSA uspostavila program nazvan ,PRISM“ u okviru
kojeg je ta agencija stekla slobodan pristup masovnim podacima koji su pohranjeni na posluziteljima
smjeStenima u SAD-u, koje posjeduju ili su pod nadzorom niza drustava koja djeluju u podrudju
interneta i tehnologije kao sto je Facebook SAD.

27. Povjerenik je zakljucio da nije duzan ispitati prituzbu jer je pravno neosnovana. Smatrao je da nije
bilo dokaza o tome da je NSA pristupila podacima M. Schremsa. Osim toga, prituzba je prema njegovu
misljenju trebala biti odbijena na temelju Odluke 2000/520 u kojoj je Komisija zaklju¢ila da SAD u
okviru sustava sigurne luke osigurava odgovarajuc¢u razinu zastite prenesenih osobnih podataka. O
svakom pitanju o odgovarajucoj zastiti tih podataka u SAD-u trebalo bi odluciti u skladu s tom
odlukom koja ga je sprecavala da ispita pitanja navedena u prituzbi.

28. Povjerenik je odbio prituzbu na temelju nize navedenog nacionalnog zakonodavstva.

29. Clanak 10. stavak 1. Zakona o zastiti podataka iz 1988. (Data Protection Act 1988) kako je
izmijenjen Zakonom o zastiti podataka iz 2003. [Data Protection (Amendment) Act 2003, u daljnjem
tekstu: Zakon o zastiti podataka] daje mu ovlast ispitivanja prituzbi i glasi:

»(a) Povjerenik moze ispitati ili naloziti ispitivanje jesu li odredbe ovog zakona bile, jesu li ili bi mogle
biti povrijedene u vezi s odredenom osobom ako ta osoba njemu podnese prituzbu zbog povrede
neke od tih odredaba ili ako povjerenik smatra da takva povreda postoji.

(b) Kada osoba podnese prituzbu pred povjerenikom na temelju tocke (a) ovog stavka, povjerenik:

(i) istrazuje ili nalaze istragu prituzbe, osim ako je zaklju¢io da je zlonamjerna ili da je
podnesena iz obijesti i,

(ii) ako povjerenik ili povjerenica ne mogu u razumnom roku mirno rijesiti spor doti¢nih
stranaka o predmetu prituzbe, pisano obavjestavaju podnositelja prituzbe o odluci koju je
donio ili donijela o prituzbi, upu¢ujuci ga da, ako ta odluka utjeCe negativno na njegov
polozaj, moze protiv te odluke izjaviti pravni lijek na temelju ¢lanka 26. ovog zakona u roku
od 21 dana od primitka obavijesti.”

30. Povjerenik je u ovom slucaju odlucio da je prituzba M. Schremsa bila ,zlonamjerna ili podnesena iz
obijesti“ u smislu da je bila osudena na propast jer je bila liSena pravnog temelja. Zbog tog razloga je

odbio tu prituzbu.

31. Clanalg 11. Zakona o zastiti podataka ureduje prijenos osobnih podataka izvan nacionalnog
podrudja. Clanak 11. stavak 2. tocka (a) tog zakona predvida:

»Kada se u bilo kojem postupku koji ureduje ovaj zakon pojavi pitanje:

(i)  utvrdivanja je li u drzavi ili na podrucju izvan Europskog gospodarskog prostora [(EGP)] u koje
¢e biti preneseni osobni podaci osigurana odgovarajuc¢a razina zaStite precizirana u prvom
stavku ovog clanka, i

(ii) ako je Unija donijela utvrdenje koje se odnosi na vrstu prijenosa o kojem je rijec,

o pitanju ¢e se odluditi u skladu s tim utvrdenjem®.
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32. Clanak 11. stavak 2. tocka (b) Zakona o zatiti podataka odreduje pojam utvrdenja Unije kako
slijedi:

»U tocki (a) ovog stavka ,utvrdenje Unije’ znaci utvrdenje koje je Komisija [...] donijela u skladu sa
stavkom 4. ili 6. ¢lanka 25. Direktive [95/46], u okviru postupka predvidenog u ¢lanku 31. stavku 2. te
direktive da bi utvrdila je li u drzavi ili podrucju izvan [EGP] osigurana odgovarajuca razina zastite
precizirana u stavku 1. ovog clanka].”

33. Povjerenik je zakljucio da je Odluka 2000/520 bila ,utvrdenje Unije“ u smislu ¢lanka 11. stavka 2.
tocke (a) Zakona o zastiti podataka, na nacin da se na temelju tog zakona o pitanju o odgovarajucoj
za$titi podataka u tre¢im drzavama u koje su oni preneseni treba odluciti u skladu s tim utvrdenjem.
Budu¢i da se radilo o bitnom dijelu prituzbe M. Schremsa, to jest o tome da su osobni podaci
preneseni trecoj zemlji koja u praksi ne osigurava odgovarajuéu razinu zastite, povjerenik je smatrao
da ga je narav i samo postojanje Odluke 2000/520 sprijecilo da ispita to pitanje.

34. M. Schrems podnio je tuzbu pred Visokim sudom protiv povjerenikove odluke da odbije njegovu
prituzbu. Nakon ispitivanja dokaza koji su podneseni u glavnom postupku, taj je sud utvrdio da
elektronicki nadzor i presretanje prenesenih osobnih podataka ispunjavaju nuzne i neophodne svrhe u
javnom interesu, to jest odrzavanje nacionalne sigurnosti i sprecavanje teskih kaznenih djela. High
Court u tom pogledu navodi da nadzor i presretanje osobnih podataka koji su preneseni iz Unije u
SAD sluze legitimnim protuteroristickim ciljevima.

35. Prema misljenju istog suda, otkri¢a E. Snowdena su ipak pokazala da su NSA i druga slicna tijela
izvr$ili znacajna prekoracenja. lako Foreign Intelligence Surveillance Court (u daljnjem tekstu: FISC)
provodi nadzor na temelju Zakona o nadzoru inozemnih obavjestajnih sluzbi iz 1978. (Foreign
Intelligence Surveillance Act of 1978)', postupak pred njim je tajan i nekontradiktoran. Stovige, osim
¢injenice da su odluke o pristupu osobnim podacima donesene na temelju americkog prava, gradani
Unije ne raspolazu nikakvim pravom na saslusanje u vezi s pitanjem nadzora i presretanja njihovih
podataka.

36. 1z opseznih dokumenata koji su bili priloZeni izjavama pod prisegom danima u glavhom postupku
jasno je proizlazilo da to¢nost brojnih Snowdenovih otkric¢a nije dovedena u pitanje. Visoki sud je stoga
zaklju¢io da jednom kada su osobni podaci preneseni u SAD, NSA i druge americke sigurnosne
agencije kao $to je Federal Bureau of Investigation (FBI) njima mogu pristupiti u okviru provedbe
nadzora i masovnog neselektivnhog presretanja.

37. Visoki sud je zaklju¢io da u irskom pravu vaznost ustavnih prava na privatnost i nepovredivost
doma zahtijeva da svako mijeSanje u ta prava bude proporcionalno i uskladeno sa zahtjevima
predvidenima zakonom. Masovni i neselektivni pristup osobnim podacima nikako nije u skladu sa
zahtjevom proporcionalnosti i stoga bi se trebalo smatrati da je protivan irskom ustavu .

38. Visoki sud navodi da, kako bi se presretanja elektronicke komunikacije mogla smatrati ustavnima,
treba dokazati da su utvrdena presretanja komunikacije i nadzora odredenih osoba ili odredenih
skupina osoba objektivno opravdani u interesu nacionalne sigurnosti i suzbijanja kriminaliteta i da
postoje odgovarajuca i provjerljiva jamstva.

18 — Vidjeti odjeljak 702. tog zakona kako je izmijenjen Zakonom iz 2008. (Foreign Intelligence Surveillance Act of 2008). Na temelju tog odjeljka
NSA drzi bazu podataka poznatu pod nazivom ,PRISM* (vidjeti report on the Findings by the EU Co-chairs of the ad hoc EU-US Working
Group on Data Protection od 27. studenoga 2013.).

19 — Visoki sud osobito upucuje na postovanje ljudskog dostojanstva i slobode pojedinca (preambula), osobne autonomije (¢lanak 40. stavak 3.
tocke 1. i 2.), nepovredivosti doma (¢lanak 40. stavak 5.) i zastitu obiteljskog Zivota (¢lanak 41.).
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39. Slijedom toga, Visoki sud upucuje da bi se, ako bi se ovaj predmet rjesavao samo na temelju irskog
prava, pojavio veliki problem o tome da li SAD ,osigurava odgovarajucu razinu zastite privatnosti kao i
temeljnih prava i sloboda“ u smislu ¢lanka 11. stavka 1. Zakona o zastiti podataka. Iz toga proizlazi da,
na temelju irskog prava i osobito ustavnih zahtjeva, povjerenik nije smio odbiti prituzbu M. Schremsa,
vel je morao ispitati to pitanje.

40. Medutim, Visoki sud utvrduje da se predmet o kojem odlucuje odnosi na provedbu prava Unije u
smislu ¢lanka 51. stavka 1. Povelje na nacin da se zakonitost povjerenikove odluke treba ocjenjivati s
obzirom na pravo Unije.

41. Visoki sud je na sljede¢i nacin objasnio problem koji se nasao pred povjerenikom. Na temelju
¢lanka 11. stavka 2. tocke (a) Zakona o zastiti podataka, povjerenik je duzan odluciti o odgovarajucoj
zastiti u trecoj zemlji ,u skladu“ s utvrdenjem Unije koje je Komisija donijela u skladu s ¢lankom 25.
stavkom 6. Direktive 95/46. 1z toga proizlazi da povjerenik nije mogao odstupiti od tog utvrdenja.
Bududi da je Komisija u svojoj Odluci 2000/520 zakljucila da SAD jamdci odgovarajucu razinu zastite
$to se tice obrade podataka drustava koja postuju nacela privatnosti ,sigurne luke®, povjerenik bi
prituzbu u kojoj se tvrdi da takva zastita nije odgovaraju¢a nuzno morao odbiti.

42. Smatrajudi da je povjerenik tako dokazao detaljno postovanje Direktive 95/46 i Odluke 2000/520,
Visoki sud navodi da M. Schrems zapravo viSe prigovara uvjetima sustava ,sigurne luke“ nego nacinu
na koji ga je primijenio povjerenik, pri ¢emu je naglasio da nije neposredno osporavao valjanost
Direktive 95/46 ni Odluke 2000/520.

43. Prema misljenju Visokog suda, temeljno pitanje bi stoga bilo je li, s obzirom na pravo Unije i
vodedi ra¢una osobito o naknadnom stupanju na snagu clanaka 7. i 8. Povelje, povjerenik potpuno
vezan utvrdenjem Komisije navedenim u Odluci 2000/520 o odgovarajucoj zastiti prava i praksi u
podrudju zastite osobnih podataka u SAD-u.

44. Visoki sud osim toga precizira da u tuzbi o kojoj odlucuje nijedan prigovor nije istaknut u pogledu
aktivnosti Facebooka Irska i Facebooka SAD kao takvih. Clanak 3. stavak 1. tocka (b) Odluke 2000/520
koji omogucava nadleznim nacionalnim tijelima da naloze poduzecu da suspendira protok podataka
trecoj zemlji, prema misljenju tog suda primjenjuje se samo u okolnostima kada je prituzba usmjerena
protiv ponasanja poduzeca u pitanju, $to ovdje nije slucaj.

45. Visoki sud stoga istice da stvarni prigovor nije usmjeren na ponasanje Facebook SAD-a kao takvog,
ve¢ viSe na cCinjenicu da je Komisija ustvrdila da pravo i prakse u podrucju zastite podataka u SAD-u
jamce odgovarajucu zastitu, dok otkrica E. Snowdena jasno ukazuju na to da americka tijela mogu
masovno i neselektivno pristupiti osobnim podacima stanovnistva koje Zivi na podrué¢ju Unije*.

46. U tom pogledu Visoki sud smatra da je tesko predvidjeti kako bi Odluka 2000/520 u praksi mogla
zadovoljiti zahtjeve clanaka 7. i 8. Povelje, a fortiori ako uzmemo u obzir nacela koja je uobli¢io Sud u
svojoj presudi Digital Rights Ireland i dr.?". Osobito bi bilo ugrozeno jamstvo predvideno u ¢lanku 7.
Povelje i temeljnim vrijednostima koje su zajednicke tradicijama drzava clanica ako bi javnim vlastima
bilo dopusteno nasumicno i opcenito pristupati elektronickim komunikacijama a da ne postoji nikakvo
objektivno opravdanje utemeljeno na razlozima nacionalne sigurnosti ili sprecavanja kriminaliteta koji
su posebno povezani s doti¢nim pojedincima i bez ikakvog odgovarajuceg i provjerljivog jamstva. Kako
se sugerira u tuzbi M. Schremsa, Odluka 2000/520 bi mogla in abstracto biti neuskladena s ¢lancima 7.

20 — Visoki sud u tom pogledu navodi da je glavni tuzbeni razlog koji pred njim istice M. Schrems taj da, uzev$i u obzir nedavna otkrica
E. Snowdena i ¢injenicu da su osobni podaci masovno stavljeni na raspolaganje obavjestajnim sluzbama, povjerenik nije mogao valjano
zakljuditi da u toj trecoj zemlji postoji odgovarajuca razina zastite tih podataka.

21 — C-293/12 i C-594/12, EU:C:2014:238, t. 65. do 69.
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i 8. Povelje, pa bi Sud mogao smatrati da je Direktivu 95/46 i osobito njezin ¢lanak 25. stavak 6. kao i
Odluku 2000/520 moguce tumaciti na nacin koji nacionalnim tijelima omogucava da provode vlastite
istrage kako bi utvrdili zadovoljava li prijenos osobnih podataka trecoj zemlji zahtjeve koji proizlaze iz
clanaka 7. i 8. Povelje.

47. U tim je okolnostima Visoki sud odlucio prekinuti postupak i uputiti Sudu sljedec¢a prethodna
pitanja:

»5 obzirom na clanke 7., 8. i 47. Povelje i ne dovodedi u pitanje odredbe ¢lanka 25. stavka 6. Direktive
95/46, je li prilikom odlucivanja o prituzbi u vezi s prenosenjem osobnih podataka u tre¢u zemlju (u
ovom sluc¢aju SAD), u kojoj podnositelj prituzbe tvrdi da pravo i praksa ne pruzaju odgovarajucu

zastitu osobi ¢iji se podaci obraduju, povjerenik apsolutno vezan suprotnim stajalistem Unije koje je
sadrzano u Odluci 2000/520?

Ako nije, moze li ili mora li provesti vlastitu istragu vodeci se ¢injeni¢nim razvojem dogadaja od kad je
Odluka 2000/520 bila prvi puta objavljena?*

II — Moja analiza

48. Sud na temelju pitanja koje je postavio Visoki sud mora precizirati ovlasti nacionalnih nadzornih
tijela kada odlucuju o prituzbi u vezi s prijenosom osobnih podataka u poduzece koje ima sjediste u
trecoj zemlji i za koju se tvrdi, u potporu toj prituzbi, da ne jamdci odgovaraju¢u razinu zastite
prenesenih podataka, ¢ak i kada je Komisija, na temelju clanka 25. stavka 6. Direktive 95/46 donijela
odluku koja priznaje odgovarajucu razinu zastite koju osigurava navedena tre¢a zemlja.

49. Moram primijetiti da prituzba koju je M. Schrems podnio povjereniku ima dvije dimenzije. Ona
ima za cilj pobijati prijenos osobnih podataka iz Facebooka Irska u Facebook SAD. M. Schrems trazi
da se prekine taj prijenos jer SAD prema njegovu misljenju ne osigurava odgovarajucu zastitu osobnih
podataka koji su preneseni u okviru sustava ,sigurne luke“. Konkretno, on prigovara SAD-u da je
uspostavio program PRISM koji je omoguéio NSA-i slobodno pristupanje masovnim podacima
pohranjenima na posluziteljima smje$tenima u SAD-u. Prituzba se tako posebno odnosi na prijenos
osobnih podataka iz Facebooka Irska u Facebook SAD, pri ¢emu ona na opcenitiji nacin dovodi u
pitanje razinu zastite koja je osigurana tim podacima u okviru sustava ,sigurne luke®.

50. Povjerenik smatra da ga samo postojanje Odluke Komisije koja priznaje da SAD osigurava, u
okviru sustava ,sigurne luke®, odgovarajucu razinu zastite, sprecava u ispitivanju prituzbe.

51. Stoga treba zajedno ispitati ta dva pitanja, koja su u bitnome usmjerena na to treba li ¢lanak 28.
Direktive 95/46 u vezi s clancima 7. i 8. Povelje tumaciti na nacin da postojanje odluke koju je
donijela Komisija na temelju clanka 25. stavka 6. te direktive ima takav ucinak da onemogucava
nacionalno nadzorno tijelo da ispita prituzbu u kojoj se navodi da treéa zemlja ne osigurava
odgovaraju¢u razinu zastite prenesenih osobnih podataka i da po potrebi suspendira prijenos tih
podataka.

52. Clanak 7. Povelje jam¢i pravo na postovanje privatnog zivota, dok ¢lanak 8. iste izri¢ito proglasava
pravo na zastitu osobnih podataka. Clanak 8. stavci 2. i 3. preciziraju da se takvi podaci moraju
obradivati posteno, u utvrdene svrhe i na temelju pristanka osobe o kojoj je rije¢, ili na nekoj drugoj
legitimnoj osnovi utvrdenoj zakonom, da svatko ima pravo na pristup prikupljenim podacima koji se
na njega ili nju odnose i pravo na njihovo ispravljanje te da postovanje tih pravila podlijeze nadzoru
neovisnog tijela.
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A — Ovlasti nacionalnih nadzornih tijela u slucaju Odluke Komisije o primjerenosti

53. Kao sto je u svojim ocitovanjima naveo M. Schrems za potrebe prituzbe o kojoj je rije¢ u glavnom
postupku, sredi$nje pitanje je pitanje prijenosa osobnih podataka iz Facebooka Irska u Facebook SAD u
svjetlu opcenitog pristupa NSA-e i drugih americkih sigurnosnih agencija podacima pohranjenima kod
Facebooka SAD na temelju ovlasti koje im povjerava americko zakonodavstvo.

54. Nacionalno nadzorno tijelo, kojem je podnesena prituzba radi pobijanja tvrdnje da treca zemlja
osigurava odgovarajucu razinu zastite prenesenih podataka, je prema misljenju M. Schremsa ovlasteno
da, ako raspolaze s dovoljno elemenata za osnovanost tvrdnji sadrzanih u toj prituzbi, nalozi suspenziju
prijenosa podataka koji vrsi poduzece na koje se upucuje u navedenoj prituzbi.

55. S obzirom na obveze povjerenika da $titi temeljna prava M. Schremsa, M. Schrems tvrdi da
povjerenik ima obvezu ne samo istraziti ve¢ takoder, ako je prituzba usvojena, iskoristiti svoje ovlasti
da suspendira protok podataka izmedu Facebooka Irska i Facebooka SAD.

56. Medutim, povjerenik je odbio prituzbu na osnovi odredaba Zakona o zastiti podataka u kojem su
nabrojane njegove ovlasti. Taj zakljucak je utemeljen na stajaliStu povjerenika da je vezan Odlukom
2000/520.

57. 1z toga proizlazi da je srediSnji problem u ovom predmetu pitanje veze li ocjena Komisije koja se
odnosi na odgovarajuc¢u razinu zastite sadrzana u Odluci 2000/520 apsolutno nacionalno tijelo za
zastitu podataka i sprecava li ga da ispita tvrdnje koje osporavaju to utvrdenje. Prethodna se pitanja
odnose stoga na doseg istraznih ovlasti nacionalnih tijela za zastitu podataka kada postoji Odluka
Komisije o primjerenosti.

58. Prema miSljenju Komisije treba uzeti u obzir odnos medu ovlasti Komisije i ovlasti nacionalnih
tijela za zastitu podataka. Nadleznosti potonjih koncentrirane su na primjenu relevantnog
zakonodavstva na pojedinacne slucajeve, dok opcenito preispitivanje Odluke 2000/520, ukljucujuci
svaku odluku o njezinoj odgodi ili ukidanju, potpada pod nadleznost Komisije.

59. Komisija tvrdi da M. Schrems nije naveo posebne argumente koji bi dokazali da je postojala
trenutacna opasnost da mu se ozbiljno nasteti zbog prijenosa podataka izmedu Facebooka Irska i
Facebooka SAD. Upravo suprotno, zbog njihove apstraktne i opéenite naravi, zabrinutost koju je izrazio
M. Schrems u pogledu programa nadzora koje provode americke sigurnosne agencije jednaka je onoj
koja je navela Komisiju da pokrene preispitivanje Odluke 2000/520.

60. Prema misljenju Komisije, nacionalna nadzorna tijela bi posegnula za njezinim nadleznostima za
ponovno pregovaranje o uvjetima te odluke sa SAD-om ili, po potrebi, za njezinu suspenziju, ako bi
poduzimala mjere na osnovi prituzbi koje sadrzavaju samo strukturalne i apstraktne zabrinutosti.

61. Ne slazem se s misljenjem Komisije. Smatram da postojanje odluke koju je donijela Komisija na
temelju ¢lanka 25. stavka 6. Direktive 95/46 ne smije ni ukinuti ni smanjiti ovlasti kojima raspolazu
nacionalna nadzorna tijela na temelju ¢lanka 28. te direktive. Protivno tvrdnjama Komisije, smatram
da ako je pred nacionalnim nadzornim tijelima podnesena pojedinacna prituzba, to ih ne sprecava da
na temelju njihovih istraznih ovlasti i njihove neovisnosti stvore vlastito misljenje o opcenitoj razini
zaStite koju osigurava treéa zemlja i da iz toga izvuku zakljucke kada odlu¢uju o pojedinacnim
slucajevima.

62. 1z ustaljene sudske prakse Suda proizlazi da, pri tumacenju odredbe prava Unije, u obzir treba uzeti
ne samo njezin tekst, nego i kontekst u kojemu se nalazi te ciljeve propisa kojeg je dio ™.

22 — Vidjeti osobito presudu Koushkaki (C-84/12, EU:C:2013:862, t. 34. i navedena sudska praksa).
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63. Iz uvodne izjave 62. Direktive 95/46 proizlazi da ,osnivanje potpuno neovisnih nadzornih tijela u
drzavama clanicama osnovni [je] dio zastite pojedinaca u vezi obrade osobnih podataka“.

64. Sukladno ¢lanku 28. stavku 1. prvom podstavku te direktive ,[s]vaka drzava clanica osigurava da je
jedno ili vise javnih tijela na njenom podrucju odgovorno za nadzor primjene odredbi koje su donijele
drzave ¢lanice u skladu s ovom direktivom*“, Clanak 28. stavak 1. drugi podstavak navedene direktive
odreduje da ,[t]a tijela u provedbi funkcija koje su im povjerene djeluju potpuno neovisno®.

65. Clanak 28. stavak 3. Direktive 95/46 nabraja ovlasti koje ima svako nacionalno nadzorno tijelo, to
jest istrazne ovlasti, ucinkovite ovlasti za posredovanje koje mu omogucavaju da nametne privremenu
ili kona¢nu zabranu obrade kao i ovlast za sudjelovanje u sudskim postupcima ako su prekrsene
nacionalne odredbe donesene u skladu s ovom direktivom ili za upoznavanje sudskih tijela s tim
krsenjima.

66. Osim toga, na temelju c¢lanka 28. stavka 4. prvog podstavka Direktive 95/46 ,[s]vako nadzorno
tijelo razmatra zahtjeve koje podnese bilo koja osoba [...] u vezi zastite njezinih prava i sloboda u
odnosu na obradu osobnih podataka“. Clanak 28. stavak 4. drugi podstavak te direktive precizira da
»[s]vako nadzorno tijelo posebno razmatra zahtjev za provjeru zakonitosti obrade podataka koji preda
bilo koja osoba kada se primjenjuju nacionalne odredbe donesene u skladu s ¢lankom 13. [navedene]
direktive. Pojadnjavam da potonja odredba drzavama clanicama omogucava da poduzmu zakonodavne
mjere za ogranicavanje dosega nekoliko obveza i prava predvidenih u Direktivi 95/46 kada je takvo
ogranicenje mjera potrebno za ocuvanje, medu ostalim, drzavne sigurnosti, obrane, javne sigurnosti te
prevencije, istrage, utvrdivanja i progona kaznenih djela.

67. Kao $to je Sud ve¢ naveo, zahtjev da neovisno tijelo nadzire postovanje pravila Unije o zastiti
fizickih osoba u vezi s obradom osobnih podataka takoder proizlazi iz primarnog prava Unije, osobito
iz ¢lanka 8. stavka 3. Povelje i ¢lanka 16. stavka 2. UFEU-a*. Sud je takoder naveo da , [u]spostava
neovisnih nadzornih nacionalnih tijela u drzavama clanicama stoga cini bitan dio postovanja zastite
fizickih osoba u vezi s obradom osobnih podataka“*.

68. Sud je takoder presudio da ,c¢lanak 28. stavak 1. drugi podstavak Direktive 95/46 treba tumaciti na
nacin da nacionalna nadzorna tijela nadlezna za nadzor nad obradom osobnih podataka trebaju biti
neovisna, §to im omoguduje ispunjavanje njihovih zadataka bez izvanjskog utjecaja. Ta neovisnost,
medu ostalim, iskljucuje svaki nalog te bilo kakav drugi izvanjski utjecaj u bilo kojem obliku, bilo
izravan ili neizravan, koji bi mogao utjecati na njihove odluke i koji bi takoder mogao dovesti u
pitanje izvrsavanje zadatka nacionalnih tijela koji se sastoji u uspostavi pravilne ravnoteze izmedu
prava na privatni zivot i slobodnog kretanja osobnih podataka“?.

69. Sud je takoder precizirao da ,[jlJamstvo neovisnosti nacionalnih nadzornih tijela nastoji osigurati
ucinkovitost i pouzdanost nadzora postovanja odredaba u podrudju zastite fizickih osoba u pogledu
obrade osobnih podataka“”. To jamstvo neovisnosti je uspostavljeno ,kako bi ojacalo zastitu osoba i

tijela na koja se odnose odluke tih [nacionalnih nadzornih tijela]“”.

23 — Vidjeti presude Komisija/Austrija (C-614/10, EU:C:2012:631, t. 36.) i Komisija/Madarska (C-288/12, EU:C:2014:237, t. 47.).

24 — Vidjeti osobito presudu Komisija/Madarska (C-288/12, EU:C:2014:237, t. 48. i navedena sudska praksa). U tom smislu vidjeti takoder
presudu Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 68. kao i navedena sudska praksa).

25 — Vidjeti osobito presudu Komisija/Madarska (C-288/12, EU:C:2014:237, t. 51. i navedena sudska praksa).
26 — Presuda Komisija/Njemacka (C-518/07, EU:C:2010:125, t. 25.).
27 — Idem.
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70. Kako to proizlazi, medu ostalim, iz uvodne izjave 10. i ¢lanka 1. Direktive 95/46, svrha te direktive
je unutar Unije jamciti ,visoku razinu zastite sloboda i temeljnih prava u pogledu obrade osobnih
podataka“”. Prema misljenju Suda ,nadzorna tijela predvidena u ¢lanku 28. Direktive 95/46 su stoga

zastitnici navedenih temeljnih prava i sloboda“”.

71. Uzevsi u obzir vaznost uloge koju zauzimaju nacionalna nadzorna tijela u podrucju zastite fizickih
osoba u pogledu obrade osobnih podataka, njihove ovlasti za intervenciju moraju ostati nedirnute ¢ak i
kada Komisija donese odluku na temelju ¢lanka 25. stavka 6. Direktive 95/46.

72. U tom pogledu smatram da nista ne upucuje na to da su sustavi prijenosa osobnih podataka u
tre¢u zemlju iskljuceni iz materijalnog podrucja primjene clanka 8. stavka 3. Povelje koji postavlja na
najvisu razinu hijerarhije normi prava Unije vaznost nadzora koji vrsi neovisno tijelo u pogledu
postovanja pravila o zastiti osobnih podataka.

73. Ako bi nacionalna nadzorna tijela bila apsolutno vezana odlukama koje donosi Komisija, to bi
nuzno ogranic¢avalo njihovu potpunu neovisnost. Sukladno njihovoj ulozi zastitnika temeljnih prava,
nacionalna nadzorna tijela moraju potpuno neovisno moci provoditi istrage, na zahtjeve koji su im
upuceni, u prevladavaju¢em interesu zastite pojedinaca u pogledu obrade osobnih podataka.

74. Osim toga, kao §to su to na raspravi ispravno naveli belgijska vlada i Europski parlament, ne postoji
nikakva hijerarhijska veza izmedu Poglavlja IV. Direktive 95/46 o prijenosu osobnih podataka tre¢im
zemljama i Poglavlja VI. te direktive koja ureduje, medu ostalim, ulogu nacionalnih nadzornih tijela.
Nista u Poglavlju VI. ne upucuje na to da su odredbe o nacionalnim nadleznim tijelima podredene na
bilo koji na¢in posebnim odredbama o prijenosu navedenim u Poglavlju IV. Direktive 95/46.

75. S druge strane, iz ¢lanka 25. stavka 1. u Poglavlju IV. te direktive proizlazi da dozvola da se osobni
podaci prenose trec¢oj zemlji koja osigurava odgovarajucu zastitu vrijedi jedino ako se ne dovode u
pitanje nacionalne odredbe donesene u skladu s drugim odredbama navedene direktive.

76. U tom pogledu treba podsjetiti da na temelju te odredbe, drzave clanice moraju u svojim
zakonodavstvima osigurati da odobrenje prijenosa osobnih podataka trecoj zemlji koja osigurava
odgovarajucu razinu zastite vrijedi jedino ako je, ne dovodedi u pitanje nacionalne odredbe, dano u
skladu s drugim odredbama navedene direktive.

77. U skladu s ¢lankom 28. stavkom 1. te direktive nacionalna nadzorna tijela na podrucju svake drzave
¢lanice odgovorna su za nadzor primjene odredaba koje su donijele drzave clanice u skladu s
navedenom direktivom.

78. Usporedba te dvije odredbe omogucava da se zakljuci da je pravilo iz ¢lanka 25. stavka 1. Direktive
95/46 prema kojem se osobni podaci mogu prenositi trecoj zemlji ako im tre¢a zemlja primateljica
osigurava odgovarajucu razinu zastite, pripada pravilima ciju primjenu moraju nadzirati nacionalna
nadzorna tijela.

79. U skladu s ¢lankom 8. stavkom 3. Povelje, ovlasti nacionalnih nadzornih tijela da neovisno istrazuju
prituzbe pojedinaca koje su im podnesene na temelju ¢lanka 28. Direktive 95/46 treba Siroko tumaciti.
Te ovlasti se stoga ne mogu ograniciti ovlastima koje je zakonodavac Unije povjerio Komisiji, na
temelju clanka 25. stavka 6. te direktive, kako bi se utvrdila odgovarajuca razina zastite koju pruza treca
zemlja.

28 — Ibidem (t. 22. i navedena sudska praksa).

29 — Ibidem (t. 23.). Vidjeti takoder u tom smislu Komisija/Austrija (C-614/10, EU:C:2012:631, t. 52.) i Komisija/Madarska (C-288/12,
EU:C:2014:237, t. 53.).
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80. S obzirom na njihovu bitnu ulogu u podrudju zastite osobnih podataka, nacionalna nadzorna tijela
moraju modi provesti istragu kada im je podnesena prituzba u kojoj se nalaze elementi koji bi mogli
dovesti u pitanje razinu zastite koju osigurava treca zemlja, ukljucujudi i kada je Komisija, u odluci
donesenoj na temelju ¢lanka 25. stavka 6. Direktive 95/46 zakljucila da trec¢a zemlja o kojoj je rije¢
osigurava odgovarajucu razinu zastite.

81. Ako na kraju istraga koje je provelo nacionalno nadzorno tijelo, ono procijeni da osporavani
prijenos podataka ugrozava zastitu koju moraju uzivati gradani Unije u pogledu obrade njihovih
podataka, ona ima ovlast suspendirati prijenos podataka u pitanju, bez obzira na opéu procjenu
Komisije u njezinoj odluci.

82. U skladu s ¢lankom 25. stavkom 2. Direktive 95/46 nesporno je da se odgovarajuca razina zastite
koju pruza treca zemlja ocjenjuje prema svim Ccinjeni¢nim i pravnim okolnostima. Ako se neka
okolnost promijeni i ¢ini se da dovodi u pitanje odgovarajucu razinu zastite koju osigurava treca
zemlja, nacionalno nadzorno tijelo pred kojim je podnesena prituzba mora iz toga modi izvuci
zakljucke u odnosu na sporni prijenos.

83. Toc¢no je, kako je navela Irska, da su povjerenik ali i ostala drzavna tijela vezani Odlukom
2000/520. Iz c¢lanka 288. cetvrtog stavka UFEU-a naime proizlazi da je odluka koju je donijela
institucija Unije u cijelosti obvezujuca. Posljedi¢no, Odluka 2000/520 obvezuje drzave clanice kojima je
upucena.

84. U tom pogledu isticem da sama Odluka 2000/520 u svom clanku 5. odreduje da ,[d]rzave clanice
poduzimaju sve mjere potrebne za uskladivanje s [njom] najkasnije u 90 dana od dana njezine objave
u drzavama clanicama“. Osim toga, ¢lanak 6. te odluke odreduje da je ,[ona] upuéena drzavama
¢lanicama®.

85. Medutim, smatram da u pogledu gore navedenih odredaba iz Direktive 95/46 i Povelje, obvezujuci
ucinak Odluke 2000/520 nije takav da isklju¢uje svako povjerenikovo ispitivanje prituzbi u kojima se
tvrdi da prijenos osobnih podataka izvrSen prema SAD-u u okviru te odluke nije zadovoljavao
potrebna jamstva zastite koja zahtijeva pravo Unije. Drugim rije¢ima, takav ogranicavajuci ucinak nije
takve naravi da namece da se svaku prituzbu te vrste odbije po kratkom postupku, to jest odmah i bez
ispitivanja njezine osnovanosti.

86. Dodajem da iz strukture ¢lanka 25. Direktive 95/46 osim toga proizlazi da utvrdenje postuje li trec¢a
zemlja odgovarajucu razinu zastite, donose ili drzave clanice ili Komisija. Radi se stoga o podijeljenoj
nadleznosti.

87. 1z ¢lanka 25. stavka 6. te direktive proizlazi da, kada Komisija utvrdi da tre¢a zemlja osigurava
odgovarajucu razinu zastite u smislu c¢lanka 25. stavka 2. navedene direktive, drzave c¢lanice moraju
poduzeti mjere potrebne za uskladivanje s odlukom Komisije.

88. Kako je ucinak takve odluke dozvoliti prijenos osobnih podataka trec¢oj zemlji za koju Komisija
smatra da osigurava odgovarajucu zastitu, drzave c¢lanice moraju u nacelu dozvoliti vrienje prijenosa
poduzedima sa sjediStem na njihovom podrudju.

89. Medutim, clanak 25. Direktive ne dodjeljuje Komisiji isklju¢ivu nadleznost u podrucju utvrdenja
postoji li ili ne odgovaraju¢a razine zastite prenesenih osobnih podataka. Iz strukture tog
¢lanka vidljivo je da drzave clanice takoder imaju vaznu ulogu u tom podrucju. Toc¢no je da Komisija
ima vaznu ulogu u ujednacavanju uvjeta prijenosa koji su valjani unutar drzava ¢lanica. Medutim, to
ujednacavanje moze trajati samo dok se to utvrdenje ne dovede u pitanje.
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90. Argument da je nuzno ujednacavanje uvjeta prijenosa osobnih podataka trecoj zemlji, po mom je
misljenju ograni¢en u situaciji kao §to je ova u glavnom postupku, gdje ne samo da je Komisija
obavijestena o tome da se njeno utvrdenje kritizira ve¢ i ona sama upucuje takve kritike i vodi
pregovore da se situacija popravi.

91. Ocjena je li razina zastite koju osigurava trec¢a zemlja odgovarajuca ili ne moze takoder dovesti i do
suradnje izmedu drzava ¢lanica i Komisije. Clanak 25. stavak 3. Direktive u tom pogledu predvida da se
»[d]rzave clanice i Komisija medusobno [...] obavje$¢uju o slucajevima za koje smatraju da treca zemlja
ne osigurava odgovarajucu razinu zastite u smislu stavka 2. ovog ¢lanka“. Kao s$to to navodi Parlament,
to jasno pokazuje da drzave clanice i Komisija imaju jednakovrijednu ulogu pri otkrivanju koja treca
zemlja ne osigurava odgovarajucu razinu zastite.

92. Odluka o primjerenosti ima za cilj dozvoliti prijenos osobnih podataka doti¢noj trecoj zemlji. To ne
znaci da gradani Unije viSe ne mogu pred nacionalnim nadzornim tijelima podnijeti prituzbu ¢ija je
svrha zastititi njihove osobne podatke. U tom pogledu navodim da clanak 28. stavak 4. prvi
podstavak Direktive 95/46 prema kojem ,[s]vako nadzorno tijelo razmatra zahtjeve koje podnese bilo
koja osoba [...] u vezi zastite njezinih prava i sloboda u odnosu na obradu osobnih podataka®, ne
predvida iznimku od tog nacela u sluc¢aju da postoji odluka Komisije u skladu s clankom 25.
stavkom 6. te direktive.

93. Tako, iako odluka Komisije u skladu s izvr$nim ovlastima koje im povjerava potonja odredba ima
ucinak dozvoliti prijenos osobnih podataka trec¢oj zemlji, takva odluka s druge strane ne smije imati
uc¢inak da drzavama clanicama oduzme sve ovlasti a osobito njihovim nacionalnim nadzornim tijelima,
cak niti da samo ogranici njihove ovlasti kada su suoceni s navodima o povredi temeljnih prava.

94. Nacionalno nadzorno tijelo mora biti u stanju izvrSavati svoje ovlasti predvidene u clanku 28.
stavku 3. Direktive 95/46, kao sto je ovlast privremene ili kona¢ne zabrane obrade osobnih podataka.
Iako nabrojane ovlasti iz te odredbe ne predvidaju izri¢ito ovlasti u vezi s prijenosom iz drzave clanice
tre¢oj zemlji, takav prijenos po mojem miSljenju treba smatrati obradom podataka®. Kao §to to
proizlazi iz teksta navedene odredbe, nabrajanje nije iscrpno. U svakom slucaju, s obzirom na bitnu
ulogu koju nacionalna nadzorna tijela imaju u sustavu uspostavljenom Direktive 95/46, ona moraju
imati ovlast suspenzije prijenosa podataka u slucaju dokazane povrede ili rizika povrede temeljnih
prava.

95. Dodajem da bi lisenje nacionalnog nadzornog tijela njegovih istraznih ovlasti u okolnostima poput
onih o kojima je rije¢ u ovom postupku, bilo protivho ne samo nacelu neovisnosti ve¢ i cilju Direktive
95/46 kao §to to proizlazi iz njezina c¢lanka 1. stavka 1.

96. Kako je naveo Sud ,[i]Jz uvodnih izjava 3., 8. i 10. Direktive 95/46 proizlazi da je zakonodavac Unije
htio olaksati slobodni protok osobnih podataka priblizavanjem zakonodavstava drzava ¢lanica uz zastitu
temeljnih prava osoba, osobito pravo na privatni zivot, i uz jamstvo visokog stupnja zastite u Uniji.
Clanak 1. te direktive tako predvida da drzave ¢lanice moraju osigurati zastitu sloboda i temeljnih

prava fizickih osoba, osobito njihovog privatnog Zivota, u pogledu obrade osobnih podataka“®'.

97. Odredbe Direktive 95/46 stoga se moraju tumaciti u skladu s ciljem te direktive koji Zeli osigurati
visoku razinu zastite sloboda i temeljnih prava fizickih osoba, osobito njihovog privatnog zivota u
pogledu obrade osobnih podataka unutar Unije.

30 — Vidjeti misljenje nezavisnog odvjetnika Légera u predmetu Parlament/Vijece i Komisija (C-317/04, EU:C:2005:710, t. 92. do 95.). Vidjeti
takoder presudu Parlament/Vijece i Komisija (C-317/04 i C-318/04, EU:C:2006:346, t. 56.).

31 — Vidjeti osobito presudu IPI (C-473/12, EU:C:2013:715, t. 28. i navedena sudska praksa).
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98. Vaznost tog cilja i uloge koje drzave Clanice moraju imati da bi se on ostvario znaci da, kada
posebne okolnosti dovedu do ozbiljne sumnje o postovanju temeljnih prava koje jamci Povelja u
slucaju prijenosa osobnih podataka tre¢oj zemlji, drzave clanice i stoga unutar njih nacionalna
nadzorna tijela ne mogu biti apsolutno vezani Komisijinom odlukom o primjerenosti.

99. Sud je ve¢ presudio da ,se odredbe Direktive 95/46, koje uredujuci obradu osobnih podataka mogu
povrijediti temeljne slobode i posebno pravo na privatnost, nuzno moraju tumaciti u svjetlu temeljnih
prava koja prema ustaljenoj sudskoj praksi Cine sastavni dio opc¢ih nacela prava cije postovanje Sud
osigurava i koja su upisana u Povelju“®.

100. Osim toga upucujem na sudsku praksu prema kojoj ,na drzavama c¢lanicama je ne samo da
tumace svoje nacionalno pravo u skladu s pravom Unije nego i da skrbe da se ne temelje na
tumacenju teksta sekundarnog prava koje bi bilo u sukobu s temeljnim pravima ili s drugim opéim
nacelima prava Unije“®.

101. Sud je tako ve¢ presudio u presudi N. S. i dr.* da ,primjena Uredbe [(EZ)] br. 343/2003 [*’] na
temelju neoborive pretpostavke da ¢e drzava clanica koja je inace nadlezna za rjesavanje zahtjeva za
azil, postovati temeljna prava, nije sukladna obvezi drzava clanica da tumace i primjenjuju Uredbu
br. 343/2030 u skladu s temeljnim pravima“*.

102. U tom pogledu, Sud je priznao da se, u kontekstu statusa drzave clanice kao sigurne drzave
podrijetla u odnosu na druge, za pravna pitanja i prakse u vezi s pravom azila, treba pretpostavljati da
je obrada zahtjeva trazitelja azila u svakoj drzavi ¢lanici u skladu sa zahtjevima Povelje, Konvencije o
statusu izbjeglica koja je potpisana u Zenevi 28. srpnja 1951.%, kao i Europske konvencije za zastitu
ljudskih prava i temeljnih sloboda, koja je potpisana u Rimu 4. studenoga 1950.%. Medutim, Sud je
presudio da ,[s]le ne moze [...] iskljuciti da ce taj sustav u praksi imati velike poteskoce pri
funkcioniranju u odredenoj drzavi ¢lanici, tako da postoji ozbiljna opasnost da ¢e se pri prebacivanju
trazitelja azila u tu drzavu c¢lanicu prema njima postupati na nacin koji nije u skladu s njihovim
temeljnim pravima“®.

103. Posljedi¢no, Sud je presudio da ,drzave Clanice, ukljucujuéi nacionalne sudove ne smiju prebaciti
trazitelja azila u ,odgovornu drzavu ¢lanicu’ u smislu Uredbe br. 343/2003 kada ne mogu ignorirati da
sustavne nepravilnosti u postupku azila i uvjeti prihvata trazitelja azila u toj drzavi ¢lanici predstavljaju
ozbiljne i utvrdene razloge za vjerovanje da ce trazitelj biti izloZzen stvarnoj opasnosti od podvrgavanja
neljudskom i poniZavaju¢em postupanju u smislu ¢lanka 4. Povelje“®.

104. Cini mi se da se doprinos presude N. S. i dr.* moze prosiriti na situaciju poput one o kojoj je
rije¢ u glavhom postupku. Za tumacenje sekundarnog prava Unije koje se temelji na neoborivoj
pretpostavki da ¢e drzava ¢lanica, Komisija ili tre¢a drzava postovati temeljna prava, mora se smatrati
da je neuskladena s obvezom drzava c¢lanica da sekundarno pravo Unije tumace i primjenjuju na nacin
koji je sukladan temeljnim pravima. Clanak 25. stavak 6. Direktive 95/46 ne nalaze takvu neoborivu
pretpostavku postovanja temeljnih prava u pogledu Komisijine ocjene odgovarajuce razine zastite koju

32 — Vidjeti osobito presudu Google Spanjolska (C-131/12, EU:C:2014:317, t. 68. i navedena sudska praksa).
33 — Vidjeti osobito presudu N. S. i dr. (C-411/10 i C-493/10, EU:C:2011:865, t. 77. kao i navedena sudska praksa).
34 — C-411/10 i C-493/10, EU:C:2011:865.

35 — Uredba Vije¢a (EZ) br. 343/2003 od 18. veljace 2003. o utvrdivanju kriterija i mehanizama za odredivanje drzave clanice odgovorne za
razmatranje zahtjeva za azil koji je u jednoj od drzava ¢lanica podnio drzavljanin tre¢e zemlje (SL L 50, str. 1) (SL, posebno izdanje na
hrvatskom jeziku, poglavlje 19., svezak 12., str. 37.).

36 — Tocka 99. te presude.

37 — Zbornik ugovora Ujedinjenih naroda, sv. 189., str. 150., br. 2545 (1954).
38 — Vidjeti presudu N. S. i dr. (C-411/10 i C-493/10, EU:C:2011:865, t. 80.).
39 — Ibidem (t. 81.).

40 — Ibidem (t. 94.).

41 — C-411/101i C-493/10, EU:C:2011:865.
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osigurava trec¢a zemlja. Upravo suprotno, pretpostavka koja je u osnovi te odredbe da prijenos podataka
tre¢oj zemlji postuje temeljna prava, treba se smatrati oborivom®. Posljedi¢no, ta se odredba ne smije
tumaciti na nac¢in da dovodi u pitanje jamstva koja su odredena, medu ostalim, u ¢lanku 28. stavku 3.
Direktive 95/46 i u ¢lanku 8. stavku 3. Povelje, koja imaju za cilj zastitu i postovanje osobnih podataka.

105. Iz navedene presude stoga zakljucujem da u slucaju sustavnih nepravilnosti u tre¢im zemljama
kamo su preneseni osobni podaci, drzave clanice moraju moc¢i poduzeti nuzne mjere za zastitu
temeljnih prava iz clanaka 7. i 8. Povelje.

106. Osim toga, kao $to je navela talijanska vlada u svojim ocitovanjima, Komisijino dono$enje odluke
o primjerenosti ne moze imati takav uc¢inak da smanji zastitu gradana Unije u pogledu obrade njihovih
podataka kada se prenose u tre¢e zemlje u odnosu na razinu zastite koje bi te osobe uzivale da se
njihovi podaci obraduju unutar Unije. Nacionalna nadzorna tijela posljedicno moraju modi
intervenirati i vrsiti svoje ovlasti u pogledu prijenosa podataka u trece zemlje koje su predmet odluke o
primjerenosti. U suprotnom sluc¢aju bi gradani Unije bili slabije zasticeni nego u slucaju obrade
njihovih podataka unutar Unije.

107. Tako Komisijino donosenje odluke o primjerenosti u skladu s ¢lankom 25. stavkom 6. Direktive
95/46 ima ucinak da samo uklanja op¢u zabranu izvoza osobnih podataka tre¢im zemljama koje imaju
slicnu razinu zastite kao S$to je utvrdeno tom direktivom. Drugim rijecima, ne radi se o tome da se
stvori poseban sustav izuzeca koji bi gradanima Unije pruzao manju zastitu u odnosu na op¢i sustav
koji predvida navedena direktiva o obradi podataka unutar Unije.

108. Toc¢no je da je Sud u tocki 63. presude Lindqvist uputio® da ,[p]oglavlje IV. Direktive 95/46 u
kojem se nalazi ¢lanak 25. uspostavlja poseban sustav®. Medutim, to prema mom misljenju ne znaci
da takav sustav mora pruzati manju zastitu. Naprotiv, kako bi se postigao cilj zastite podataka utvrden
u clanku 1. stavku 1. Direktive 95/46, clanak 25. te direktive utvrduje niz obveza za drzave clanice i
Komisiju* i postavlja nacelo prema kojem, kada trece zemlje ne pruzaju odgovaraju¢u razinu zastite,
prijenos osobnih podataka tre¢im zemljama mora biti zabranjen *.

109. Sto se, konkretno, ti¢e sustava ,sigurne luke* Komisija smatra da nacionalna nadzorna tijela mogu
intervenirati i suspendirati protok podataka samo u okviru utvrdenom u ¢lanku 3. stavku 1. tocki (b)
Odluke 2000/520.

110. Prema uvodnoj izjavi 8. te odluke ,[u] interesu transparentnosti i radi zastite sposobnosti
nadleznih tijela u drzavama clanicama da osiguraju zastitu pojedinaca s obzirom na obradu njihovih
osobnih podataka, potrebno je u ovoj odluci navesti iznimne okolnosti u kojima suspenzija odredenih
protoka podataka moze biti opravdana, neovisno o pronalazenju primjerene zastite“.

111. U okviru ovog predmeta osobito se raspravljalo o primjeni ¢lanka 3. stavka 1. tocke (b) navedene
odluke. Tako na temelju te odredbe nacionalna nadzorna tijela mogu odluciti o suspenziji protoka
podataka u slucajevima ,da postoji stvarna vjerojatnost da se krse nacela; ako postoje opravdani
razlozi da se vjeruje da doticni mehanizam provedbe ne poduzima ili nece poduzeti primjerene i
pravovremene korake da razrijesi doticni slucaj; ako bi nastavak prijenosa stvorio trenutacnu opasnost
da ozbiljno nasteti osobama ¢iji se podaci obraduju, te ako su nadlezna tijela drzava ¢lanica poduzela
odgovarajuce napore da u tim okolnostima obavijeste organizaciju i dala joj mogu¢nost da se ocituje”.

42 — Tocka 104. te presude.
43 — C-101/01, EU:C:2003:596.
44 — Tocka 65.

45 — Tocka 64.
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112. Navedena odredba postavlja vise uvjeta koje su stranke u ovom postupku razli¢ito tumacile*. Bez
ulazenja u detalje tih tumacenja, iz njih proizlazi da ti uvjeti strogo propisuju ovlast nacionalnih
nadzornih tijela da suspendiraju protok podataka.

113. Medutim, suprotno tvrdnjama Komisije, ¢lanak 3. stavak 1. toc¢ka (b) Odluke 2000/520 mora se
tumaciti u skladu s ciljem zastite osobnih podataka koji se nastoji posti¢i Direktivom 95/46 kao i u
vezi s clankom 8. Povelje. Nuznost tumacenja u skladu s temeljnim pravima podupire Siroko
tumacenje te odredbe.

114. Iz toga slijedi da uvjeti koji su predvideni u ¢lanku 3. stavku 1. tocki (b) Odluke 2000/520 po
mojem misljenju ne mogu sprijeciti nacionalno nadlezno tijelo da neovisno vrsi ovlasti koje su mu
dodijeljene u ¢lanku 28. stavku 3. Direktive 95/46.

115. Kao $to su u bitnome na raspravi navele belgijska i austrijska vlada, izlaz za slu¢aj nuzde koji
predstavlja ¢lanak 3. stavak 1. tocke (b) Odluke 2000/520 je toliko uzak da ga je tesko provesti u
praksu. On odreduje kumulativne kriterije i postavlja ljestvicu previsoko. U vezi s clankom 8.
stavkom 3. Povelje, manevarski prostor nacionalnih nadzornih tijela koji se odnosi na ovlasti koje
proizlaze iz c¢lanka 28. stavka 3. Direktive 95/46, ne smije biti tako ogranicen da se te ovlasti viSe ne
mogu koristiti.

116. U tom pogledu, Parlament je ispravno primijetio da je zakonodavac Unije taj koji je odlucio koje
ovlasti trebaju imati nacionalna nadzorna tijela. Izvrsne ovlasti koje je zakonodavac Unije dodijelio
Komisiji u ¢lanku 25. stavku 6. Direktive 95/46 ne utjeCu na ovlasti koje je taj isti zakonodavac
dodijelio nacionalnim nadzornim tijelima u clanku 28. stavku 3. te direktive. Drugim rijecima,
Komisija nije nadlezna za ograni¢avanje ovlasti nacionalnim nadzornim tijelima.

117. Posljedi¢no, kako bi se osigurala odgovarajuca zastita temeljnih prava fizickih osoba u pogledu
obrade osobnih podataka, nacionalna nadlezna tijela moraju biti ovlastena provoditi istrage kada
postoje tvrdnje o povredama tih prava. Ako nakon provodenja istrage ta tijela smatraju da u trecoj
zemlji obuhvac¢enom odlukom o primjerenosti postoje ozbiljni indiciji o povredi prava gradana Unije
na za$titu njihovih privatnih podataka, ona moraju suspendirati prijenos podataka adresatu koji ima
sjediSte u toj trecoj zemlji.

118. Drugim rije¢ima, nacionalna nadzorna tijela moraju moci provoditi svoje istrage i po potrebi
suspendirati prijenos podataka, bez obzira na restriktivne uvjete utvrdene u clanku 3. stavku 1.
tocki (b) Odluke 2000/520.

119. Nacionalna nadzorna tijela moraju osim toga modi, na temelju ovlasti za sudjelovanje u sudskim
postupcima, ako su prekrsene nacionalne odredbe donesene u skladu s Direktivom 95/46 ili za
upoznavanje sudskih tijela s tim povredama, kada saznaju za cinjenice koje dokazuju da treca zemlja
ne osigurava odgovarajucu razinu zastite, pokrenuti postupak pred nacionalnim sudom koji po potrebi
moze odluciti uputiti Sudu zahtjev za prethodnu odluku kako bi ocijenio valjanost Komisijine odluke o
primjerenosti.

120. Iz tih svih elemenata proizlazi da se ¢lanak 28. Direktive 95/46 u vezi s ¢lancima 7. i 8. Povelje
mora tumaciti u smislu da postojanje odluke koju je donijela Komisija na temelju clanka 25. stavka 6.
te direktive nema ucinak sprijeciti nacionalno nadzorno tijelo da ispita prituzbu u kojoj se tvrdi da
tre¢a zemlja ne osigurava odgovaraju¢u razinu zastite prenesenim osobnim podacima i, po potrebi,
suspendirati prijenos tih podataka.

46 — Prema misljenju M. Schremsa, prvi uvjet prema kojem je ,postoji stvarna vjerojatnost da se krse nacela” nije ispunjen. Nije navedeno da
Facebook SAD kao tijelo koje je provelo vlastito potvrdivanje i kojem su preneseni podaci, simo povrijedilo nacela ,sigurne luke* time $to
su americke vlasti masovno i neselektivno pristupile podacima koje on ima. Naime, nacela ,sigurne luke” izri¢ito su ogranicena ameri¢kim
pravom, a definirana su u Prilogu L. ¢etvrtom stavku Odluke 2000/520 upudivanjem na zakonske tekstove, upravne propise i sudske odluke.
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121. Iako Visoki sud u odluci kojom se upucuje prethodno pitanje naglasava da M. Schrems u tuzbi u
glavnom postupku nije formalno pobijao ni valjanost Direktive 95/46 ni valjanost Odluke 2000/520, iz
te odluke kojom se upucuje prethodno pitanje proizlazi da glavna kritika koju je izrazio M. Schrems
ima za cilj dovesti u pitanje utvrdenje prema kojem SAD u okviru sustava ,sigurne luke“ osigurava
odgovarajucu razinu zastite prenesenih osobnih podataka.

122. Iz ocitovanja povjerenika takoder proizlazi da prituzba M. Schremsa ima za cilj dovesti u pitanje
neposredno Odluku 2000/520. Podnosedi prituzbu, M. Schrems je Zelio pobiti izri¢aje i funkcioniranje
sustava ,sigurna luke kao takvog jer masovno nadziranje osobnih podataka prenesenih u SAD
pokazuje da ne postoji prava zastita tih podataka u pravu i u praksi koji su na snazi u toj trec¢oj zemlji.

123. Stovise, sam sud koji je uputio zahtjev navodi da bi jamstvo koje je pruzeno u ¢lanku 7. Povelje i u
temeljnim vrijednostima koje su zajednicke tradicijama drzava ¢lanica bilo ugrozeno ako bi javnim
vlastima bilo dopusteno nasumicno i opcenito pristupati elektronickim komunikacijama a da nisu
duzna dati nikakvo objektivho opravdanje utemeljeno na razlozima nacionalne sigurnosti ili
sprecavanja kriminaliteta koji su posebno povezani s doticnim pojedincima i da te prakse nisu
popracene odgovarajuéim i provjerljivim jamstvima®. Sud koji je uputio zahtjev je tako posredno
izrazio sumnje o valjanosti Odluke 2000/520.

124. Ocjena pitanja jamdi li SAD u okviru sustava ,sigurne luke” odgovarajucu razinu zastite osobnih
podataka nuzno dovodi do razmatranja valjanosti te odluke.

125. U tom pogledu treba navesti da, u okviru instrumenta suradnje izmedu Suda i nacionalnih sudova
koji je uspostavljan u c¢lanku 267. UFEU-a, ¢ak i u slucaju kada je pokrenut postupak isklju¢ivo zbog
prethodnog pitanja o tumacenju prava Unije, Sud u odredenim posebnim okolnostima moze zakljuciti
da je potrebno ispitati valjanost odredaba sekundarnog prava.

126. Stoga je Sud u nekoliko navrata po sluzbenoj duznosti ponistio akt za koji se od njega trazilo
samo tumacdenje®. Sud je takoder presudio da ,buduci da se ¢ini da se pravi predmet pitanja koja je
postavio nacionalni sud odnosi viSe na ispitivanje valjanosti nego na tumacenje akata [Unije], duznost
je Suda da to odmah pojasni navedenom sudu ne zahtijevajuci od njega ispunjavanje formalnosti koja
samo odugovlac¢i postupak i koja je nespojiva sa samom naravi mehanizama uspostavljenih
¢lankom [267. UFEU-a]”*. Osim toga, Sud je ve¢ odlucio da se sumnje suda koji je uputio zahtjev o
uskladenosti akta sekundarnog prava s pravilima zastite temeljnih prava moraju shvatiti tako da
dovode u pitanje valjanost tog akta u svjetlu prava Unije .

127. Podsjecam takoder da iz sudske prakse Suda proizlazi da akti institucija, tijela i ureda uzivaju
pretpostavku valjanosti §to znaci da oni proizvode pravne ucinke sve dok ih se ne povuce, ponisti u
okviru tuzbe za ponistenje ili proglasi nevaljanim povodom zahtjeva za prethodnu odluku ili prigovora
nezakonitosti. Jedino je Sud nadlezan za utvrdivanje nevaljanosti akta Unije, a cilj te nadleznosti je
jamciti pravnu sigurnost osiguranjem ujednacene primjene prava Unije. Ako Komisija nije proglasila
akt nevaljanim, nije ga izmijenila niti ukinula, odluka ostaje obvezujuca u cijelosti i neposredno se
primjenjuje u svim drzavama ¢lanicama®'.

128. Kako bi se dao potpun odgovor sudu koji je uputio zahtjev i kako bi se rijesile sumnje o valjanosti
Odluke 2000/520 koje su izrazene tijekom ovog postupka, smatram da bi Sud trebao ocijeniti valjanost
te odluke.

47 — Tocka 24. zahtjeva za prethodnu odluku.

48 — Vidjeti osobito presude Strehl (62/76, EU:C:1977:18, t. 10. do 17.); Roquette Freres (145/79, EU:C:1980:234, t. 6.), kao i Schutzverband der
Spirituosen-Industrie (C-457/05, EU:C:2007:576, t. 32. do 39.).

49 — Presuda Schwarze (16/65, EU:C:1965:117, str. 1094).
50 — Vidjeti presudu Hauer (44/79, EU:C:1979:290, t. 16.).
51 — Vidjeti osobito presudu CIVAD (C-533/10, EU:C:2012:347, t. 39. do 41. i navedena sudska praksa).
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129. S obzirom na navedeno, takoder treba pojasniti da se ispitivanje pitanja valjanosti ili nevaljanosti
Odluke 2000/520 treba ograniciti na prigovore o kojima se raspravljalo u okviru ovog postupka.
Naime, u ovom okviru nije se raspravljalo o svim aspektima koji se odnose na funkcioniranje sustava
»sigurne luke“ i zato mi se ne ¢ini da se ovdje mogu iscrpno ispitivati nedostatnosti tog sustava.

130. S druge strane, pred Sudom se u okviru ovog postupka raspravljalo o pitanju moze li opdi i
neciljani pristup americkih obavjestajnih sluzbi prenesenim podacima utjecati na zakonitost Odluke
2000/520. Valjanost te odluke moze se stoga ocjenjivati s tog gledista.

B — O valjanosti Odluke 2000/520

1. Elementi koji se trebaju uzeti u obzir pri ocjeni valjanosti Odluke 2000/520

131. Treba podsjetiti na sudsku praksu prema kojoj ,u okviru tuzbe za ponistenje, zakonitost akta se
treba ocjenjivati s obzirom na ¢injeni¢ne i pravne elemente koji su postojali kada je akt donesen,
ocjena Komisije podlozna je kritici samo ako se pokaze ocito pogresnom s obzirom na elemente
kojima je ona raspolagala u vrijeme dono$enja predmetnog akta“®.

132. U svojoj presudi Gaz de France — Berliner Investissement™, Sud je podsjetio na nacelo prema
kojem ,ocjena valjanosti akta koju Sud provodi u okviru zahtjeva za prethodnu odluku, treba u pravilu
biti utemeljena na okolnostima koje su postojale u trenutku donosenja akta“>*. Medutim, ¢ini se da je
Sud dopustio da se ,u odredenim sluc¢ajevima valjanost akta moze ocjenjivati s obzirom na nove
elemente koji su nastali nakon dono$enja akta“*.

133. To otvaranje koje je Sud naznacio ¢ini mi se posebno vaznim u okviru ovog postupka.

134. Naime, odluke koje je donijela Komisija na temelju ¢lanka 25. stavka 6. Direktive 95/46 imaju
posebne znacajke. One su namijenjene ocjeni je li razina zastite osobnih podataka koju osigurava treca
zemlja odgovarajuca. Radi se o ocjeni koja ¢e se mijenjati s obzirom na cinjeni¢ni i pravni kontekst koji
prevladava u trecoj zemlji.

135. S obzirom na ¢injenicu da odluka o primjerenosti predstavlja posebnu vrstu odluke, pravilo prema
kojem se ocjena njezine valjanosti moze izvrsavati samo s obzirom na elemente koji postoje u trenutku
njenog donosenja u ovom se slucaju mora prilagoditi. U protivnom bi takvo pravilo dovelo do toga da
viSe godina nakon donosenja odluke o primjerenosti, ocjena valjanosti koju Sud mora izvrsiti ne moze
uzeti u obzir dogadaje koji su nastupili kasnije i to ¢ak i kada zahtjev za prethodnu odluku radi ocjene
valjanosti nije vremenski ograni¢en i moguce ga je podnijeti zbog naknadnih ¢injenica koje upucuju na
nedostatke akta o kojem je rijec.

136. U ovom slucaju, c¢injenica da je Odluka 2000/520 ostala na snazi otprilike 15 godina svjedoci o
tome da je Komisija implicitno potvrdila svoju ocjenu iz 2000. Kada se u okviru zahtjeva za prethodnu
odluku od Suda trazi da ocijeni valjanost ocjene Komisije koja se odrzala duze vrijeme, ne samo da je
moguce ve¢ je i primjereno da Sud usporedi tu ocjenu s novim okolnostima koje su nastupile od
donosenja odluke o primjerenosti.

52 — Vidjeti osobito presudu BVGD/Komisija (T-104/07 i T-339/08, EU:T:2013:366, t. 291.), koja upucuje na presudu IECC/Komisija
(C-449/98 P, EU:C:2001:275, t. 87.).

53 — (C-247/08, EU:C:2009:600.
54 — Tocka 49. i navedena sudska praksa.

55 — Tocka 50. i navedena sudska praksa. Vidjeti u tom smislu Lenaerts, K., Maselis, 1., i Gutman, K., EU Procedural Law, Oxford University
Press, 2014 koji navode da ,in certain cases, the validity of the particular Union measure can be assessed by reference to new factors arising
after that measure was adopted, depending on the determination of the Court” (t. 10.16, str. 471.).
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137. Vodedi racuna o posebnoj naravi odluke o primjerenosti, Komisija ju mora redovito preispitivati.
Ako uslijed novih elemenata koji su nastupili u meduvremenu Komisija ne promijeni svoju odluku, to
znac¢i da ona implicitno ali nuzno potvrduje pocetnu ocjenu. Ona tako ponavlja svoje utvrdenje da
tre¢a zemlja o kojoj je rije¢ osigurava odgovarajucu razinu zastite prenesenih osobnih podataka. Na
Sudu je da ispita je li to utvrdenje i dalje valjano unato¢ okolnostima koje su naknadno uslijedile.

138. Kako bi se osigurao ucinkovit sudski nadzor te vrste odluka, smatram da se ocjena njezine
valjanosti treba izvrsiti tako da se uzima u obzir trenutacni ¢injenic¢ni i pravni kontekst.

2. Pojam odgovarajuca razina zastite

139. Clanak 25. Direktive 95/46 u potpunosti pociva na nacelu prema kojem se prijenos osobnih
podataka trec¢oj zemlji moze izvrsiti jedino ako ta treca zemlja jamci odgovarajucu razinu zastite tih
podataka. Svrha tog clanka je tako osigurati kontinuitet zastite koju daje ta direktiva u slucaju
prijenosa osobnih podataka trec¢oj zemlji. U tom pogledu treba podsjetiti da navedena direktiva
gradanima Unije pruza visoku razinu zastite u pogledu obrade njihovih osobnih podataka.

140. Uzevsi u obzir vaznu ulogu zastite privatnih podataka u vezi s temeljnim pravom zastite privatnog
zivota, takva visoka razina zastite stoga treba biti zajamcena, ukljucujudi i slucaj prijenosa osobnih
podataka trecoj zemlji.

141. Zato smatram da Komisija na temelju ¢lanka 25. stavka 6. Direktive 95/46 moze utvrditi da treca
zemlja osigurava odgovarajucu razinu zastite samo kada nakon ocjene cjelokupnog prava i prakse u
trecoj zemlji o kojoj je rije¢, Komisija moze utvrditi da ta treca zemlja pruza razinu zastite koja je
bitno ekvivalentna razini koju pruza ta direktiva, iako nacini te zastite mogu biti drugaciji od onih koji
se obi¢no koriste unutar Unije.

142. Tako se engleski izricaj adequate moze s lingvistickog gledi$ta razumjeti tako da oznacava razinu
zastite koja je zadovoljavajuca ili dovoljna i tako bi imao drugacije semanticko polje od francuskog
izricaja adéquat, valja istaknuti da je jedini kriterij koji treba voditi tumacenje tog izricaja cilj da se
dostigne visoka razina zastite temeljnih prava, kao $to to zahtjeva Direktiva 95/46.

143. Ispitivanje razine zastite koju pruza tre¢a zemlja treba se usmjeriti na dva temeljna elementa, to
jest na sadrzaj pravila koja se primjenjuju i sredstva za osiguranje postovanja tih pravila®.

144. Smatram da bi, kako bi se dostigla razina zastite koja je bitno ekvivalentna razini koja je na snazi
unutar Unije, sustav ,sigurne luke® koji u velikoj mjeri pociva na vlastitom potvrdivanju i
samoocjenjivanju poduzeca koja dobrovoljno sudjeluju u tom sustavu, trebao ukljucivati odgovarajuca
jamstva i mehanizam dostatnog nadzora. Tako prijenosi osobnih podataka tre¢im zemljama ne bi
smjeli imati nizu razinu zastite od prijenosa koji su izvr$eni unutar Unije.

145. U tom pogledu uvodno isticem da unutar Unije prevladava shvadanje da vanjski nadzorni

mehanizam u obliku neovisnog tijela predstavlja nuzan element cijelog sustava koji ima za cilj
osigurati postovanje pravila o zastiti osobnih podataka.

56 — Vidjeti str. 5. Komisijinog radnog dokumenta WP 12 naslovljenog ,Prijenos osobnih podataka u trece zemlje: Primjena ¢lanaka 25. i 26.
Direktive o zastiti podataka“ koji je 24. srpnja 1998. donijela radna skupina za zastitu pojedinaca u vezi s obradom osobnih podataka.
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146. Osim toga, kako bi se osigurao koristan ucinak clanka 25. stavaka 1. do 3. Direktive 95/46 valja
uzeti u obzir Cinjenicu da je odgovarajuca razina zastite koju pruza treéa zemlja situacija koja se
razvija i koja se vremenom s obzirom na niz faktora moze promijeniti. Drzave ¢lanice i Komisija stoga
moraju stalno paziti na svaku promjenu okolnosti koje mogu dovesti do potrebe za ponovnom
ocjenom odgovarajuce razine zastite koju pruza tre¢a zemlja. Ocjena te odgovarajuce razine zastite ne
moze se ograniciti na odredeni trenutak i onda biti beskona¢no odrzavana, neovisno o svim
promjenama okolnosti koje zapravo pokazuju da pruzena razina zastite viSe nije odgovarajuca.

147. Obveza trece zemlje da osigura odgovarajucu razinu zastite tako predstavlja trajnu obvezu. Iako je
ocjena izvrSena u odredenom trenutku, odrzavanje odluke o primjerenosti pretpostavlja da nikakva
okolnost koja je od tada uslijedila nije takve naravi da dovede u pitanje pocetnu ocjenu Komisije.

148. Naime, ne treba izgubiti iz vida da je cilj ¢lanka 25. Direktive 95/46 izbjeci da se osobni podaci
prenose trec¢oj zemlji koja ne osigurava odgovarajucu razinu zastite, ¢ime se krsi temeljno pravo na
zastitu osobnih podataka koje se jamc¢i u clanku 8. Povelje.

149. Treba istaknuti da je ovlast koju je zakonodavac Unije povjerio Komisiji u ¢lanku 25. stavku 6.
Direktive 95/46 da utvrduje osigurava li tre¢a zemlja odgovarajucu razinu zastite, izri¢ito uvjetovana
zahtjevom da ta treéa zemlja osigura takvu razinu u smislu stavka 2. tog clanka. Ako su nove
okolnosti takve da dovode u pitanje Komisijinu pocetnu ocjenu, ona bi posljedi¢cno trebala prilagoditi
svoju odluku.

3. Moja ocjena

150. Podsjecam da na temelju c¢lanka 25. stavka 6. Direktive 95/46 ,Komisija moze u skladu s
postupkom iz clanka 31. stavka 2. ove Direktive, utvrditi da treéa zemlja temeljem domaceg
zakonodavstva ili medunarodnih obveza koje je preuzela, osigurava odgovaraju¢u razinu zastite u
smislu stavka 2. ovog clanka, posebno nakon zavrSetka pregovora iz stavka 5. ovog clanka, za zatitu
privatnog zivota i osnovnih sloboda i prava pojedinaca®“. Clanak 25. stavak 6. te direktive u vezi s
¢lankom 25. stavkom 2. te direktive znaci da za utvrdivanje da li tre¢a zemlja osigurava odgovarajucu
razinu zastite, Komisija mora provesti cjelovitu ocjenu pravnih pravila koja su na snazi u toj zemlji
kao i njihove primjene.

151. Vidjeli smo da se cinjenica da je Komisija zadrzala svoju Odluku 2000/520 unato¢ pojavljivanju
novih cinjenicnih i pravnih novosti, mora razumjeti kao njezina zZelja da potvrdi svoju pocetnu ocjenu.

152. Nije na Sudu da u okviru zahtjeva za prethodnu odluku ocjenjuje Cinjenice zbog kojih je nastao
spor i koje su navele nacionalni sud da uputi taj zahtjev za prethodnu odluku®.

153. Stoga se oslanjam na cinjenice koje je sud koji je uputio zahtjev naveo u svojem zahtjevu za
prethodnu odluku, ¢injenice koje je saima Komisija uostalom priznala kao dokazane*.

154. Elementi koji su istaknuti pred Sudom da bi se osporila ocjena Komisije prema kojoj sustav
»sigurne luke” osigurava odgovarajucu razinu zastite osobnih podataka prenesenih iz Unije u SAD
mogu se opisati na sljedeci nacin.

57 — Vidjeti osobito presudu Fallimento Traghetti del Mediterraneo (C-140/09, EU:C:2010:335, t. 22. i navedena sudska praksa).

58 — Vidjeti Komunikaciju Komisije navedenu u biljesci 2. i Komunikaciju Komisije Europskom parlamentu i Vije¢u o funkcioniranju ,sigurne
luke” iz perspektive gradana EU-a i poduzeca s poslovnim nastanom u Europskoj uniji [COM(2013) 847 final].
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155. U svom zahtjevu za prethodnu odluku sud koji je uputio zahtjev polazi od dva cinjeni¢na
utvrdenja. S jedne strane, osobne podatke koje su poduzeca kao s$to je Facebook Irska prenijela
drustvu majci sa sjedistem u SAD-u, mogu potom pregledati NSA kao i druge americke sigurnosne
agencije tijekom nadzornih aktivnosti i neciljanih masovnih presretanja. Naime, uslijed otkric¢a
E. Snowdena niti jedan drugi vjerojatni zaklju¢ak se trenuta¢no ne bi mogao izvu¢i iz dostupnih
dokaza®. S druge strane, gradani Unije ne raspolazu nikakvim djelotvornim pravom na saslusanje o
pitanju nadzora i presretanja njihovih podataka od strane NSA i drugih americkih sigurnosnih

agencija®.

156. Cinjenice koje je tako utvrdio Visoki sud poduprte su utvrdenjima koje je izvrsila sama Komisija.

157. Tako je Komisija u gore navedenoj Komunikaciji o funkcioniranju ,sigurne luke” iz perspektive
gradana EU-a i poduzecda s poslovnim nastanom na njezinom podrudju, zakljucila da su tijekom 2013.
podaci o opsegu i dosegu americkih programa nadzora izazvali zabrinutost $to se ti¢e kontinuiteta
zastite osobnih podataka koji su zakonito preneseni u SAD u okviru sustava ,sigurne“ luke. Komisija
je navela da su sva poduzeca uklju¢ena u program PRISM koja nadleznim tijelima SAD-a
omogucavaju pristup pohranjenim i obradenim podacima u SAD-u, ¢lanovi ,sigurne luke®. Prema
misljenju Komisije ,sigurna luka“ je postala jedan od kanala kojim je obavjestajnim agencijama SAD-a
omogucen pristup prikupljanju podataka koji su prvotno obradeni u Uniji®.

158. Iz tih elemenata proizlazi da pravo i praksa SAD-a omogucavaju opsezno prikupljanje osobnih
podataka gradana Unije koji su preneseni u okviru sustava ,sigurne luke® a da ti gradani nemaju
osiguranu ucinkovitu pravnu zastitu.

159. Smatram da ta cinjenicna utvrdenja pokazuju da Odluka 2000/520 ne sadrzava dovoljno jamstava.
Zbog toga manjka jamstava ta odluka se provodi na nacin koji ne odgovara zahtjevima Povelje niti
Direktive 95/46.

160. Cilj odluke koju je na temelju clanka 25. stavka 6. Direktive 95/46 donijela Komisija je utvrditi da
treca zemlja ,osigurava“ odgovarajucu razinu zastite. Izricaj ,osigurava“ konjugiran u prezentu znaci da
se takva odluka, kako bi se mogla zadrzati, treba odnositi na tre¢u zemlju koja nakon dono$enja te
odluke nastavlja jamciti odgovarajucu razinu zastite.

161. Zapravo, otkrica koja se odnose na aktivnosti NSA koja koristi podatke prenesene u okviru
sustava ,sigurne luke” rasvijetlila su slabosti pravne osnove koja ¢ini Odluku 2000/520.

162. Nedostaci koji su istaknuti tijekom ovog postupka osobito se nalaze u Prilogu I. cCetvrtom
stavku te odluke.

163. Podsje¢am da u skladu s navedenom odredbom ,[p]ridrzavanje [...] nacela [sigurne luke] moze
biti ograni¢eno: (a) u onoj mjeri koja je potrebna da se ispune uvjeti nacionalne sigurnosti, javnog
interesa, ili uvjeti za provedbu zakona; (b) zakonom, vladinom uredbom ili sudskom praksom koji
proizvode proturjecne obveze ili izri¢ita dopustenja, ako pri koristenju takvog dopustenja organizacija
moze dokazati da je njezino nepost[o]vanje nacela ograniceno u mjeri potrebnoj da se ostvare
pretezuci zakoniti interesi koje podupire takvo dopustenje®.

164. Problem proizlazi prvenstveno iz toga kako americka tijela koriste odstupanja predvidena u
navedenoj odredbi. Zbog njihovih preopcenitih formulacija, tijela provode ta odstupanja na nacin koji
nije ograni¢en na ono $to je nuzno potrebno.

59 — Tocka 7., podtocka (c) zahtjeva za prethodnu odluku.
60 — Point 7, podtocka (b) zahtjeva za prethodnu odluku.
61 — Stranica 19. njezine Komunikacije.
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165. Uz preopcenitu formulaciju dodaje se okolnost da gradani Unije ne raspolazu primjerenim
pravnim lijekom protiv obrade njihovih osobnih podataka radi ciljeva koji nisu oni zbog kojih su
pocetno prikupljani, a zatim preneseni u SAD.

166. Uz odstupanja od primjene nacela ,sigurne luke” koja su predvidena u Odluci 2000/520, osobito
ona zbog zahtjeva nacionale sigurnosti, trebalo je osigurati mehanizam neovisnog nadzora koji bi
sprecavao stalna posezanja u pravo na privatni zivot.

167. Tako su otkri¢ca o praksama americkih obavjestajnih sluzbi §to se tice opceg nadzora podataka
prenesenih u okviru ,sigurne luke” rasvijetlila odredene nedostatke Odluke 2000/520.

168. Tvrdnje o kojima je bilo rije¢i u ovom predmetu ne odnose se na to da je Facebook povrijedio
nacela ,sigurne luke“. Ako je certificirano poduzece kao $to je Facebook SAD dalo americkim tijelima
pristup podacima koja su mu prenesena iz drzave ¢lanice, moze se smatrati da ono to ¢ini kako bi
uskladilo s americkim zakonodavstvom. S obzirom na ¢injenicu da je takva situacija izriCito priznata
Odlukom 2000/520 zbog Siroke formulacije odstupanja koja sadrzava, zapravo se u okviru ovog
predmeta postavlja pitanje uskladenosti takvih odstupanja s primarnim pravom Unije.

169. U tom pogledu treba istaknuti da iz ustaljene sudske prakse Suda proizlazi da je postovanje
ljudskih prava uvjet zakonitosti akata Unije i da se u Uniji ne mogu prihvatiti mjere koje s njima nisu

spojive .

170. Osim toga, iz ustaljene sudske prakse Suda proizlazi da prosljedivanje osobnih podataka koje su
prikupile javne ili privatne trece osobe, predstavlja nepovredivi element u pravu na postovanje
privatnog Zivota ,bez obzira na kasnije koriStenje tako proslijedenih podataka“®. Osim toga u svojoj
presudi Digital Rights Ireland i dr.** Sud je potvrdio da je ¢injenica da se nacionalna nadlezna tijela
ovla$¢uju na pristup tim podacima predstavlja dodatno mijesanje u to temeljno pravo®. Osim toga, u
¢lanku 8. Povelje pokriven je svaki oblik obrade osobnih podataka i predstavlja mije$anje u pravo na
zastitu tih podataka®. Pristup osobnim podacima koji imaju americke obavjestajne sluzbe predstavlja
stoga takoder mijeSanje u temeljno pravo na zastitu osobnih podataka koji se jamci u ¢lanku 8.
Povelje jer takav pristup predstavlja obradu podataka.

171. Poput onoga $to je Sud zaklju¢io u navedenoj presudi, tako utvrdeno mijesanje je vrlo opsezno i
treba se smatrati posebno ozbiljnim, s obzirom na velik broj korisnika i prenesenih podataka o kojima
je rijec. Ti elementi, povezani s tajnosti pristupa americkih tijela osobnim podacima koji su preneseni u
poduzeca sa sjedistem u SAD-u, ¢ini mijeSanje iznimno ozbiljnim.

172. Tome se dodaje okolnost da gradani Unije, korisnici Facebooka, nisu obavijesteni o ¢injenici da ce
njihovi osobni podaci opéenito biti dostupni americkim sigurnosnim agencijama.

173. Takoder bi trebalo naglasiti ¢injenicu da je sud koji je uputio zahtjev zaklju¢io da u SAD-u
gradani Unije nemaju nikakvo djelotvorno pravo na saslu$anje o pitanju nadzora i presretanja njihovih
podataka. FISC vrs$i nadzor ali je postupak pred njim tajan i nekontradiktoran®. Smatram da se radi o
mijesanju u pravo na djelotvoran pravni lijek gradana Unije koje je zasticeno u clanku 47. Povelje.

62 — Vidjeti osobito presudu Kadi i Al Barakaat International Foundation/Vijece i Komisija (C-402/05 P i C-415/05 P, EU:C:2008:461, t. 284. kao i
navedena sudska praksa).

63 — Presuda Osterreichischer Rundfunk i dr. (C-465/00, C-138/01 i C-139/01, EU:C:2003:294, t. 74.).
64 — C-293/12 i C-594/12, EU:C:2014:238.

65 — Tocka 35.

66 — Tocka 36.

67 — Tocka 7. podtocka (b) zahtjeva za prethodnu odluku.
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174. MijeSanje u temeljna prava zastiCena u clancima 7., 8. i 47. Povelje koje je dozvoljeno
odstupanjima od ,sigurne luke” iz Priloga I. Cetvrtog stavka Odluke 2000/520 je stoga utvrdeno.

175. Sada treba provijeriti je li to mijeSenje opravdano ili ne.

176. U skladu s ¢lankom 52. stavkom 1. Povelje svako ogranicenje pri ostvarivanju prava i sloboda
priznatih ovom poveljom mora biti predvideno zakonom i mora postovati bit tih prava i sloboda. Uz
postovanje nacela proporcionalnosti, ogranicenja navedenih prava i sloboda su moguca samo ako su
potrebna i ako zaista odgovaraju ciljevima od opceg interesa koje priznaje Unija ili potrebi zastite
prava i sloboda drugih osoba.

177. S obzirom na uvjete koji su tako postavljeni da bi se omogucilo ogranicCenje pri ostvarivanju prava
i sloboda zasti¢enih Poveljom, izrazito sumnjam da se moze smatrati da ogranicenja o kojima je rije¢ u
ovom predmetu postuju bitan sadrzaj ¢lanaka 7. i 8. Povelje. Naime, Cini se da se pristup americkih
obavjestajnih sluzbi prenesenim podacima $iri na sadrzaj elektronickih komunikacija, sto povreduje
bitan sadrzaj temeljnog prava na zastitu privatnog zivota i drugih prava zasti¢enih u clanku 7. Povelje.
Stovise, bududi da Siroka formulacija ograni¢enja predvidenih u Prilogu I. ¢etvrtom stavku Odluke
2000/520 potencijalno omogucdava isklju¢ivanje primjene svih nacela ,sigurne luke®, moze se smatrati
da ta ogranicenja povreduju bitan sadrzaj temeljnog prava na zastitu osobnih podataka*.

178. Sto se ti¢e pitanja odgovara li utvrdeno mijesanje cilju od javnog interesa, podsje¢am kao prvo da
u skladu s Prilogom I. Cetvrtim stavkom tockom (b) Odluke 2000/520, pridrzavanje nacela ,sigurne
luke® moze biti ograniceno ,zakonom, vladinom uredbom ili sudskom praksom koji proizvode
proturjecne obveze ili izri¢ita dopustenja, ako pri koristenju takvog dopustenja organizacija moze
dokazati da je njezino nepost[o]vanje nacela ograni¢eno u mjeri potrebnoj da se ostvare pretezudi
zakoniti interesi koje podupire takvo dopustenje”.

179. Treba zakljuciti da ,zakoniti interesi“ koji se navode u toj odredbi nisu precizni. Iz toga proizlazi
nesigurnost $to se tice podrucja primjene, koje bi moglo biti vrlo siroko, tog odstupanja od primjene
nacela ,sigurne luke” poduzeca koja ih se pridrzavaju.

180. Taj dojam se potvrduje citanjem objasnjenja u naslovu B. Priloga IV. Odluci 2000/520
naslovljenog ,lzri¢ita zakonska ovlastenja“, osobito tvrdnja da je,[jlasno je da ako pravo SAD-a
namece proturje¢ne obveze, organizacije iz SAD-a bez obzira na to jesu li u ‘sigurnoj luci’ ili nisu
moraju postovati zakon. Osim toga navodi se ,[d]ok je namjera nacela ‘sigurne luke’ premostiti razlike
izmedu americkog i europskog rezima zastite privatnosti, u pogledu izricitih ovlastenja duzni smo
postovati posebna zakonska prava nasih izabranih zakonodavaca®.

181. Smatram da iz tog proizlazi da je to odstupanje protivno ¢lancima 7. i 8. i ¢lanku 52. stavku 1.
Povelje s obzirom na to da ono ne slijedi cilj javnog interesa koji bi bio dovoljno precizno definiran.

182. U svakom slucaju lakoca i opcenitost kojom Odluka 2000/520 u svojim Prilogu I. Cetvrtom
stavku tocki (b) i Prilogu IV. B. predvida da se od nacela ,sigurne luke“ moze odstupiti u skladu s
normama americkog prava nije sukladna s uvjetima prema kojima odstupanja od pravila o zastiti
osobnih podataka moraju biti ogranicena na ono $to je nuzno potrebno. To¢no je da je naveden uvjet
nuznosti, ali osim ¢injenice da je doti¢no poduzece odgovorno za dokazivanje tog uvjeta, ne vidim kako
bi takvo poduzece moglo izbjeci obvezu da ne odstupi od nacela ,sigurne luke” koje proizlazi iz pravnih
pravila koja mora primjenjivati.

68 — Vidjeti u tom pogledu presudu Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 39. i 40.).
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183. Stoga smatram da se Odluka 2000/520 mora proglasiti nevaljanom s obzirom na to da postojanje
odstupanja koje na tako opcenit i neprecizan nacin omogucava da se odstupi od nacela ,sigurne luke”
samo po sebi sprecava da se za taj sustav smatra da osigurava odgovarajucu razinu zastite osobnih
podataka koji su preneseni iz Unije u SAD.

184. Sto se tice prve kategorije ograni¢enja predvidenih u Prilogu I. ¢etvrtom stavku tocki (a) Odluke
2000/520 zbog ispunjavanja zahtjeva nacionalne sigurnosti, javnog interesa i pos$tovanja americkih
zakona, samo mi se prvi uvjet Cini dovoljno precizan da bi se mogao smatrati ciliem u javnom
interesu koji priznaje Unija u smislu ¢lanka 52. stavka 1. Povelje.

185. Sada treba provjeriti proporcionalnost utvrdenog mijesanja.

186. U tom pogledu valja podsjetiti na to da ,prema ustaljenoj sudskoj praksi Suda, nacelo
proporcionalnosti zahtijeva da su akti institucija Unije sposobni ostvariti legitimne ciljeve koje slijedi
zakonodavstvo o kojem je rije¢ i da ne prelaze granice onoga $to je prikladno i nuzno za ostvarenje tih
ciljeva“®.

187. Sto se ti¢e sudskog nadzora postovanja tih uvjeta ,kad je rije¢ o mijesanju u temeljna prava, $irina
ovlasti ocjene zakonodavca Unije moze se pokazati ogranicenom s obzirom na odredeni broj
elemenata, medu kojima su posebice podruéje o kojem je rije¢, narav predmetnog prava koje je
zajamceno Poveljom, narav i tezina mije$anja kao i njegova svrha“”.

188. Smatram da su odluke koje Komisija donosi na temelju clanka 25. stavka 6. Direktive 95/46 u
cijelosti podvrgnute nadzoru Suda sto se tice proporcionalnosti ocjene koju je izvrsila ta institucija o
odgovarajucoj razini zastite koju pruza treca zemlja temeljem ,svojeg domaceg zakonodavstva ili
medunarodnih obveza®.

189. U tom pogledu treba navesti da je Sud u svojoj presudi Digital Rights Ireland i dr.”" presudio da ,s
obzirom na, s jedne strane, vaznu ulogu koju ima zastita osobnih podataka u odnosu na temeljno
pravno na postovanje privatnog Zivota i, s druge strane, $irinu i tezinu mijesanja u to pravo koje sadrzi
direktiva [0 kojoj je rijec], ovlast ocjene zakonodavca Unije smanjena je na nacin da je potrebno

provesti strog nadzor*”.

190. Takvo mijesanje treba omoguditi postizanje cilja koji slijedi akt Unije o kojem je rijec i treba biti
nuzno za postizanje tog cilja.

191. U tom pogledu, ,kad je rije¢ o pravu na posStovanje privatnog Zivota, prema ustaljenoj sudskoj
praksi Suda zastita tog temeljnog prava [...] zahtijeva da su odstupanja i ogranicenja u zastiti osobnih

podataka u granicama onog $to je strogo nuzno“”.

192. U svom nadzoru Sud takoder uzima u obzir okolnost da ,zastita osobnih podataka koja proizlazi
iz izricite obveze predvidene u clanku 8. stavku 1. Povelje ima osobitu vaznost za pravo na postovanje
privatnog Zzivota iz njezinog ¢lanka 7.,

69 — Presuda Digital Rights Ireland i dr.(C-293/12 et C-594/12, EU:C:2014:238, t. 46. kao i navedena sudska praksa).
70 — Ibidem (t. 47. i navedena sudska praksa).

71 — C-293/12 i C-594/12, EU:C:2014:238.

72 — Tocka 48.

73 — Presuda Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 52. kao i navedena sudska praksa).
74 — Ibidem (t. 53.).
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193. Prema misljenju Suda koji u tom pogledu upucuje na sudsku praksu Europskog suda za ljudska
prava ,zakonodavstvo Unije o kojem je rije¢ mora predvidjeti jasna i precizna pravila koja ureduju
doseg i primjenu mjere o kojoj je rije¢ te propisati minimalne uvjete na nacin da osobe ¢iji su podaci
zadrzani raspolazu dostatnim jamstvima koja omogucuju ucinkovitu zastitu njihovih osobnih podataka
od rizika zloporabe kao i od svih nezakonitih pristupa i koriStenja tih podataka“”. Sud upucuje da
»[n]Juznost raspolaganja takvim jamstvima jo$ je i znacajnija zato $to su [...] osobni podaci podvrgnuti

automatskoj obradi te postoji znacajan rizik od nezakonitog pristupa tim podacima“”.

194. Smatram da postoji analogija izmedu Priloga I. cetvrtog stavka tocke (a) Odluke 2000/520 i
¢lanka 13. stavka 1. Direktive 95/46. U prvoj odredbi je navedeno da pridrzavanje nacela ,sigurne
luke® moze biti ograniceno ,u onoj mjeri koja je potrebna da se ispune uvjeti nacionalne sigurnosti,
javnog interesa, ili uvjeti za provedbu zakona SAD-a“. U drugoj odredbi je predvideno da drzave
¢lanice mogu donijeti propise za ograni¢avanje podrucja primjene obveza i prava iz ¢lanka 6. stavka 1.,
¢lanka 10., ¢lanka 11. stavka 1. te c¢lanka 12. i 21. ove direktive kada takvo ogranicavanje predstavlja
potrebne mjere za zastitu, medu ostalim, nacionalne sigurnosti, obrane, javne sigurnosti kao i
sprecavanja, istrage, otkrivanja i progona kaznenih djela.

195. Kao $to je Sud to istaknuo u svojoj presudi IPI”, iz teksta ¢lanka 13. stavka 1. Direktive 95/46
proizlazi da drzave Clanice donose mjere iz te odredbe samo kada su one potrebne. Zahtjev da su te
mjere nuzno potrebne je preduvjet za ovlast drzava c¢lanica koja je dodijeljena tom odredbom”™. Za
obrade osobnih podataka unutar Unije ogranicenja iz ¢lanka 13. te direktive moraju se razumjeti tako
da se ona odnose na ono $to je nuzno potrebno da bi se postigao Zeljeni cilj. Smatram da isto vrijedi
u pogledu ogranic¢enja nacela ,sigurne luke“ koja su predvidena u Prilogu I. cetvrtom stavku Odluke
2000/520.

196. Medutim, treba navesti da ne navode sve jezi¢ne verzije kriterij nuznosti u tekstu Priloga I.
cetvrtog stavka tocke (a) Odluke 2000/520. To osobito vrijedi za francusku verziju koja upucuje da
»[l]’adhésion aux principes peut étre limitée par [..] les exigences relatives a la sécurité nationale,
lintérét public et le respect des lois des Etats-Unis“ dok na primjer $panjolska, njemacka i engleska
verzija upucuju da ogranicenja koja se namecu moraju biti nuzna da bi se ostvarili gore navedeni
ciljevi.

197. Bez obzira na sve, Cinjenicni elementi koje su istaknuli sud koji je uputio zahtjev i Komisija u gore
navedenim komunikacijama jasno pokazuju da u praksi provedba tih ogranicenja nije ogranicena na
ono §to je nuzno kako bi se postigli Zeljeni ciljevi.

198. U tom pogledu isticem da pristup prenesenim osobnim podacima kojima raspolazu americke
obavjestajne sluzbe na opcenit nacin obuhvaca svaku osobu i sva sredstva elektronicke komunikacije
kao i sve prenesene podatke, ukljucujudi i sadrzaj komunikacija, bez ikakvog razlikovanja, ogranicenja
ili iznimke s obzirom na cilj u javnom interesu”.

199. Naime, pristup americkih obavjestajnih sluzbi prenesenim podacima odnosi se opcenito na sve
osobe koje koriste usluge elektronickih komunikacija, a da se pritom ne zahtijeva da osobe o kojima je
rije¢ predstavljaju prijetnju javnoj sigurnosti®.

200. Takav masovni i neciljani nadzor sam po sebi nije proporcionalan i predstavlja neopravdano
mijeSanje u prava zajamcena u ¢lancima 7. i 8. Povelje.

75 — Ibidem (t. 54. i navedena sudska praksa).

76 — Ibidem (t. 55. i navedena sudska praksa).

77 — C-473/12, EU:C:2013:715.

78 — Tocka 32.

79 — Vidjeti po analogiji presudu Digital Rights Ireland i dr. (C-293/12 et C-594/12, EU:C:2014:238, t. 57. i navedena sudska praksa).
80 — Ibidem (t. 58.159.).
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201. Kao $to je to ispravno naveo Parlament u svojim ocitovanjima, s obzirom na to da je nemoguce da
zakonodavac Unije ili drzave clanice donose zakonske odredbe koje bi protivho Povelji predvidale
masovni i neciljani nadzor, iz tog nuzno proizlazi da, a fortiori, za te trece zemlje se ni u kojem
slucaju ne bi moglo smatrati da osiguravaju odgovarajucu razinu zastite osobnih podataka gradana
Unije kada njihovo zakonodavstvo stvarno dozvoljava masovni i neciljani nadzor i presretanje tih vrsta
podataka.

202. Osim toga treba istaknuti da sustav ,sigurne luke” kako ga definira Odluka 2000/520 ne sadrzi
jamstva kojima je moguce izbje¢i masovan i op¢i pristup prenesenim podacima.

203. U tom pogledu treba primijetiti da je Sud u svojoj presudi Digital Rights Ireland i dr.*, istaknuo
da je vazno predvidjeti ,jasna i precizna pravila koja bi uredila doseg mijesanja u temeljna prava iz
¢lanaka 7. i 8. Povelje“®. Takvo mije$anje prema misljenju Suda mora biti ,precizno ograni¢eno
odredbama koje bi jamdile da je stvarno ograni¢eno na ono §to je strogo nuzno“®. Sud je takoder u
toj presudi naglasio da je nuzno predvidjeti ,jamstva, kakva zahtijeva c¢lanak 8. Povelje, koja bi
omogudila ucinkovitu zastitu zadrzanih [osobnih] podataka od rizika zloporaba kao i od svih
nezakonitih pristupa ili koristenja tih podataka“®.

204. Treba zakljuciti da mehanizmi privatne arbitraze i FTC—a zbog njegove uloge koja je ogranic¢ena
na trgovacke sporove ne predstavljaju sredstvo kojim bi se mogao osporavati pristup americkih
obavjestajnih sluzbi osobnim podacima koji su preneseni iz Unije.

205. Nadleznost FTC-a pokriva nepostene i prijevarne radnje u trgovackom podrudju i stoga ne
uklju¢uje prikupljanje i koriStenje osobnih podataka u netrgovacke ciljeve®. Ogranicena nadleZnost
FTC-a ogranicava prava pojedinaca na zastitu njihovih osobnih podataka. FTC je uspostavljen ne kao
$to je to slucaj u Uniji s nacionalnim nadzornim tijelima radi zastite prava pojedinaca na privatni zivot
ve¢ da bi se zajamcila postena i pouzdana trgovina za potrosace, $to, de facto, ograni¢ava njegove
intervencijske ovlasti u sustav koji se odnosi na zastitu osobnih podataka. FTC stoga nema ulogu koja
se moze usporediti s nacionalnim nadzornim tijelima predvidenim u ¢lanku 28. Direktive 95/46.

206. Gradani Unije ciji su podaci preneseni mogu se obratiti tijelima specijalizirane arbitraze sa
sjedistem u SAD-u kao $to su TRUSTe i BBBOnline s pitanjima da li poduzece koje ima njihove
osobne podatke krsi uvjete sustava samocertificiranja. Privatna arbitraza koju osiguravaju organizacije
kao $to je TRUSTe ne moze rjesavati povrede prava na zastitu osobnih podataka koje su pocinile
organizacije ili tijela koja nisu samocertificirana poduzeca. Ta arbitrazna tijela nisu nadlezna za
odlucivanje o zakonitosti aktivnosti americkih sigurnosnih agencija.

207. Ni FTC ni tijela privatne arbitraze stoga nisu nadlezna za nadzor mogucih povreda nacela zastite
osobnih podataka koje su pocinili javni subjekti kao $to su americke sigurnosne agencije. Takva bi
nadleznost, medutim bila bitna za puno jamstvo prava na djelotvornu zastitu tih podataka. Stoga
Komisija nije mogla zakljuditi, pri donosenju Odluke 2000/520 i odrzavaju¢i ju na snazi, da za sve
osobne podatke koji su preneseni u SAD postoji odgovarajuca zastita prava koje je odredeno u
¢lanku 8. Povelje, to jest da neovisno tijelo vr$i djelotvorni nadzor postovanja zahtjeva zastite i
sigurnosti tih podataka.

81 — C-293/12 i C-594/12, EU:C:2014:238.
82 — Tocka 65.

83 — Idem.

84 — Ibidem (t. 66.).

85 — Vidjeti u tom pogledu Prilog IL, Cesto postavljano pitanje 11., Odluka 2000/520 pod naslovom ,Djelovanje Federal Trade Commissiona“ i
Prilog III., V. i VII iste.
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208. Posljedi¢no treba zakljuciti da unutar sustava ,sigurne luke“ predvidene Odlukom 2000/520 ne
postoji neovisno tijelo koje bi moglo vrsiti nadzor jesu li provedbe odstupanja od nacela ,sigurne luke”
ograniCene na ono §$to je strogo nuzno. Vidjeli smo da takav nadzor neovisnog tijela, s gledista prava
Unije, predstavlja sustinski element postovanja zastite osoba u pogledu obrade osobnih podataka®.

209. U tom pogledu treba istaknuti ulogu koju imaju nacionalna nadzorna tijela u sustavu zastite
osobnih podataka koji je na snazi unutar Unije, u nadziranju ogranic¢enja predvidenih u clanku 13.
Direktive 95/46. U skladu s c¢lankom 28. stavkom 4. drugim podstavkom te direktive ,[s]vako
nadzorno tijelo posebno razmatra zahtjev za provjeru zakonitosti obrade podataka koji preda bilo koja
osoba kada se primjenjuju nacionalne odredbe donesene u skladu s clankom 13. ove direktive®. Po
analogiji smatram da je uz navodenje granica primjene nacela ,sigurne luke“ u Prilogu I. ¢etvrtom
stavku Odluke 2000/520 trebalo dodati i uspostavu mehanizma nadzora koji bi osiguravalo neovisno
tijelo specijalizirano za podrucje zastite osobnih podataka.

210. Intervencija neovisnih nadzornih tijela je naime u sredi$tu europskog sustava za zastitu osobnih
podataka. Stoga je prirodno da se postojanje takvih tijela smatra jednim od nuznih uvjeta za
utvrdivanje odgovarajuce razine zastite koju osiguravaju trece zemlje. To je uvjet da protok podataka
iz podruc¢ja drzava clanica prema podrucju trece zemlje ne bude zabranjen u skladu s ¢lankom 25.
Direktive 95/46%. Kao $to navodi dokument za raspravu koji je donijela radna skupina uspostavljena
na temelju c¢lanka 29. te direktive, u Europi postoji Siroka suglasnost da ,je mehanizam ’vanjske
kontrole’ koju obavlja neovisno tijelo, nuzan element cijelog sustava koji ima za cilj osigurati

postovanje pravila o zastiti tih podataka“®.

211. Osim toga, treba primijetiti da FISC gradanima Unije ¢iji su osobni podaci bili preneseni u SAD
ne omogucava ulaganje djelotvornog pravnog lijeka. Naime, zastita protiv nadzora vladinih sluzbi u
okviru Odjeljka 702. Zakona o nadzoru inozemnih obavjestajnih sluzbi iz 1978. primjenjuje se samo
na americke drzavljane kao i strane drzavljane koji zakonito i trajno borave u SAD-u. Kao sto je to
sama Komisija navela, nadzor americkih programa prikupljanja obavijesti mogao bi se popraviti time
da se poveca uloga FISC-a i da se uspostave mogucénosti pravnih lijekova za pojedince. Ti bi
mehanizmi mogli smanjiti obradu osobnih podataka koji se odnose na gradane Unije koji nisu
relevantni za ciljeve zastite nacionalne sigurnosti®.

212. Osim toga Komisija je sama navela da gradani Unije nemaju nikakvu moguénost pristupiti
podacima, ispraviti ih ili izbrisati ili imati pristup administrativnoj ili sudskoj zastiti ako su njihovi
osobni podaci sakupljeni i kasnije obradeni u okviru ameri¢kih programa nadzora™.

213. Naposljetku treba navesti da se americke norme koje se odnose na zastitu privatnog zivota mogu
razlic¢ito primijeniti na americke drzavljane i inozemne drzavljane”.

214. Iz gore navedenog proizlazi da Odluka 2000/520 ne predvida jasna i precizna pravila koja ureduju
doseg mijeSanja u temeljna prava iz ¢lanaka 7. i 8. Povelje. Stoga treba zakljuciti da se ta odluka i njena
primjena u velikom opsegu i osobito ozbiljno mijesaju u temeljna prava a da takvo mijesanje nije
precizno ograniceno odredbama koje bi jamcile da je ono ucinkovito ograniceno na strogo nuzno.

86 — Vidjeti presudu Digital Rights Ireland i dr. (C-293/12 i C-594/12, EU:C:2014:238, t. 68. kao i navedena sudska praksa).

87 — Vidjeti Poullet, Y., ,L’autorité de contrédle: ‘vues’ de Bruxelles“, Revue francaise d’administration publique, br. 89., sijecanj-ozujak 1999.,
str. 69., osobito str. 71.

88 — Vidjeti str. 7. Komisijinog radnog dokumenta WP 12 navedenog u biljesci 56.
89 — Stranice 10. i 11. Komunikacije Komisije navedene u biljesci 2.
90 — Vidjeti tocku 7.2, str. 20., Komunikacije Komisije navedene u biljesci 2.

91 — Vidjeti o tom pitanju, Kuner, C., ,Foreign Nationals and Data Protection Law: A Transatlantic Analysis“, Data Protection Anno 2014: How
To Restore Trust? Intersentia, Cambridge, 2014., str. 213., osobito str. 216. i slj.
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215. Komisija je donose¢i Odluku 2000/520, te je odrzavaju¢i na snazi prekoracila granice koja joj
namece postovanje nacela proporcionalnosti u smislu ¢lanaka 7. i 8. i clanka 52. stavka 1. Povelje.
Tome se treba dodati utvrdenje neopravdanog mijeSanja u pravo gradana Unije na djelotvoran pravni
lijek iz ¢lanka 47. Povelje.

216. Posljedi¢cno ta se odluka mora proglasiti nevaljanom jer se zbog prethodno opisanih povreda
temeljnih prava, za sustav ,sigurne luke” koju uspostavlja ne moze smatrati da osigurava odgovarajuéu
razinu zastite osobnih podataka koji su iz Unije preneseni u SAD u okviru tog sustava.

217. S obzirom na takvo utvrdenje povreda temeljnih prava gradana Unije, smatram da je Komisija
trebala suspendirati primjenu Odluke 2000/520.

218. Ta odluka nije vremenski ogranicena. Medutim, ovaj predmet pokazuje da se odgovarajuca razina
zastite koju pruza treca zemlja vremenom moze mijenjati s obzirom na promjene ¢injenicnih i pravnih
okolnosti na temelju kojih je donesena navedena odluka.

219. Navodim da sama Odluka 2000/520 sadrzi odredbe koje predvidaju mogu¢nost da Komisija
prilagodi tu odluku s obzirom na okolnosti.

220. Tako iz uvodne izjave 9. te odluke proizlazi da je ,[m]oguce [...] da ¢e se morati ponovno
razmatrati zaStita privatnosti ‘sigurne luke’ koju su stvorila nacela i Cesto postavljana pitanja, s
obzirom na iskustvo, razvoj §to se tice zastite privatnosti u okolnostima u kojima tehnologija stalno
olaksava prijenos i obradu osobnih podataka te s obzirom na izvjes¢a ukljucenih provedbenih tijela o
samom provodenju®.

221. Stovise, u skladu s ¢lankom 3. stavkom 4. navedene odluke ,[a]ko podaci prikupljeni sukladno
stavcima 1., 2. i 3. pruze dokaz da neko tijelo odgovorno za osiguranje uskladenosti s nacelima
provedenima u skladu s cesto postavljanim pitanjima u Sjedinjenim Americkim Drzavama stvarno ne
izvrsava svoju ulogu, Komisija obavjes¢uje Ministarstvo trgovine SAD-a i prema potrebi, iznosi
prijedloge mjera [...] radi ukidanja ili suspenzije ove Odluke ili ograni¢enja njezina podrucja
primjene”.

222. Osim toga, u skladu s ¢lankom 4. stavkom 1. Odluke 2000/520, ona se ,moze izmijeniti bilo kada
uzimajuci u obzir iskustva u njezinoj provedbi i/ili ako razinu zastite koju pruzaju nacela i cesto
postavljana pitanja usvoji zakonodavstvo SAD-a. Komisija u svakom slucaju ocjenjuje provedbu ove
Odluke na temelju dostupnih informacija tri godine nakon njezina priopéenja drzavama clanicama, te
o relevantnim rezultatima izvje$¢uje Odbor osnovan sukladno s ¢lankom 31. Direktive 95/46 |...]
ukljucujuci sve dokaze koji mogu utjecati na procjenu da odredbe c¢lanka 1. ove Odluke pruzaju
adekvatnu zastitu u smislu ¢lanka 25. Direktive 95/46“. U skladu s ¢lankom 4. stavkom 2. Odluke
2000/520, ,Komisija prema potrebi iznosi nacrt mjera u skladu s postupkom utvrdenim u c¢lanku 31.
Direktive 95/46/EZ.”

223. Komisija je u svojim ocitovanjima zakljucila da postoji ,velika vjerojatnost [...] da je pridrzavanje
nacela ’sigurne luke’ ograniceno tako da nije u skladu sa strogo ogranicenim uvjetima izuzetaka
predvidenih u podru¢ju nacionalne sigurnosti“”. Komisija u tom pogledu primjeéuje da ,otkri¢a o
kojima je rije¢ upucuju na razinu neselektivnog masovnog nadzora koji nije u skladu s kriterijem
nuznosti koji je predviden u tom izuzetku niti opéenito s pravom na zastitu osobnih podataka
propisanog u c¢lanku 8. Povelje“”. Komisija je, osim toga sama zakljucila da ,[d]oseg [...] programa
nadzora, zajedno s nejednakim tretmanom gradana [Unije] dovodi u pitanje razinu zastite koja se
pruza aranzmanom ’'sigurne luke” .

92 — Tocka 44.
93 — Idem.
94 — Vidjeti str. 5. Komunikacije Komisije navedene u biljesci 2.
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224. Stovise, Komisija je na raspravi izri¢ito priznala da u okviru Odluke 2000/520 kako se trenuta¢no
primjenjuje nema jamstva da ¢e se osigurati pravo gradana Unije na zastitu njihovih podataka. To
utvrdenje medutim po njezinom misljenju nije takve naravi da ucini tu odluku nevaljanom. Iako se
Komisija slaze s tvrdnjom prema kojoj ona mora djelovati ako nastupe nove okolnosti, Komisija
smatra da je poduzela primjerene i proporcionalne mjere zapocevsi pregovore sa SAD-om kako bi se
izmijenio sustav ,sigurne luke®.

225. Ne slazem se s tim mi$ljenjem. Naime u meduvremenu prijenos osobnih podataka u SAD mora
biti moguce suspendirati na inicijativu nacionalnih nadzornih tijela ili povodom njima podnesenih
prituzbi.

226. Osim toga, smatram da je, suocCena s takvim utvrdenjima, Komisija trebala suspendirati primjenu
Odluke 2000/520. Naime, cilj zastite osobnih podataka koji Zele postic¢i Direktive 95/46 kao i clanak 8.
Povelje obvezuje ne samo drzave clanice ve¢ i institucije Unije, kao $to to proizlazi iz ¢lanka 51.
stavka 1. Povelje.

227. Komisija u svojoj ocjeni razine zastite koju pruza tre¢a zemlja mora ispitati ne samo unutarnje
zakonodavstvo i medunarodne obveze trece zemlje, ve¢ i nacin na koji se u praksi osigurava zastita
osobnih podataka. Ako se pri ispitivanju prakse otkriju nepravilnosti Komisija mora reagirati i po
potrebi bez odgode suspendirati i/ili primijeniti svoju odluku.

228. Kao §to sam pokazao u prethodnim razlaganjima, obveza drzava ¢lanica sastoji se prije svega u
tome da osigura, djelovanjem njezinih nacionalnih nadzornih tijela, postovanje pravila predvidenih u
Direktivi 95/46.

229. Obveza Komisije je suspendirati primjenu odluke koju je donijela na temelju ¢lanak 25. stavka 6.
te direktive u slucaju da su dokazani nedostaci u vezi s trecom zemljom o kojoj je rije¢, dok ona vodi
pregovore s tom tre¢om zemljom da bi se ispravili ti nedostaci.

230. Podsje¢am da odluka koju je donijela Komisija na temelju te odredbe ima za cilj utvrditi da treca
zemlja ,osigurava“ odgovaraju¢u razinu zastite osobnih podataka koji su bili preneseni u tu tre¢u
zemlju. Izraz ,osigurava“ koji se konjugira u prezentu znaci da se takva odluka, kako bi se zadrzala,
mora odnositi na tre¢u zemlju koja nakon dono$enja navedene odluke nastavlja jamciti takvu razinu
odgovarajuce zastite.

231. Prema uvodnoj izjavi 57. Direktive 95/46 ,prijenos osobnih podataka trecoj zemlji koja ne pruza
odgovarajucu razinu zastite mora [se] zabraniti®.

232. U skladu s ¢lankom 25. stavkom 4. te direktive ,[a]ko Komisija na temelju postupka iz ¢lanka 31.
stavka 2. ove Direktive utvrdi da treca zemlja ne osigurava odgovaraju¢u razinu zastite u smislu
stavka 2. ovog ¢lanka, drzave ¢lanice poduzimaju mjere potrebne za sprecavanje bilo kakvog prijenosa
podataka iste vrste toj trecoj zemlji“. Osim toga, clanak 25. stavak 5. navedene direktive odreduje da
»[k]ada je primjereno, Komisija zapocinje pregovore s ciljem ispravljanja polozaja koji je doveo do
¢injeni¢nog stanja iz stavka 4. ovog c¢lanka“.

233. Iz zadnje navedene odredbe proizlazi da u sustavu koji je uspostavljen ¢lankom 25. Direktive
95/46 zapoceti pregovori s trecom zemljom imaju za cilj ispraviti nepostojanje utvrdene odgovarajuce
razine zastite u skladu s postupkom predvidenim u clanku 31. stavku 2. te direktive. U slucaju koji nas
zanima, Komisija nije formalno utvrdila, u skladu s tim postupkom, da sustav ,sigurne luke“ vise ne
osigurava odgovarajucu razinu zastite. U vezi s tim, ako je Komisija odlucila zapoceti pregovore sa
SAD-om to je zato $to je prethodno zakljucila da razina zastite koju osigurava trec¢a zemlja vise nije
odgovarajuca.
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234. lako je Komisija bila svjesna nedostataka u primjeni Odluke 2000/520, ona nije niti suspendirala
niti prilagodila tu odluku, ¢ime je omogudila daljnju povredu temeljnih prava osoba ciji su osobni
podaci bili preneseni i nastavljaju se prenositi u okviru sustava ,sigurne luke®.

235. Sud je ve¢ presudio, iako u drugom kontekstu, da je na Komisiji da pazi na prilagodbu pravnih
propisa na nove podatke ™.

236. Takvo nedjelovanje Komisije koje neposredno povreduje temeljna prava koja su zasticena u
¢lancima 7., 8. i 47. Povelje, po mom misljenju predstavlja dodatni razlog da se u okviru ovog zahtjeva
za prethodnu odluku, Odluka 2000/520 proglasi nevaljanom *.

III — Zakljucak

237. S obzirom na prethodna razmatranja, predlazem Sudu da na prethodna pitanja koja je postavio
Visoki sud odgovori na sljedeéi nacin:

Clanak 28. Direktive 95/46/EZ Europskog parlamenta i Vijeéa od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka, tumacen u
svjetlu ¢lanaka 7. i 8. Povelje Europske unije o temeljnim pravima, treba tumaciti na nacin da
postojanje odluke koju je donijela Europska komisija na temelju ¢lanka 25. stavka 6. Direktive 95/46
ne onemogudava nacionalno nadzorno tijelo da ispituje prituzbu u kojoj se tvrdi da tre¢a zemlja ne
osigurava odgovaraju¢u razinu zastite prenesenih osobnih podataka i, po potrebi, da suspendira
prijenos tih podataka.

Odluka Komisije 2000/520/EZ od 26. srpnja 2000. sukladno s Direktivom 95/46/EZ Europskog
parlamenta i Vije¢a o primjerenosti zastite koju pruzaju nacela privatnosti ,sigurne luke” i uz njih
vezana Cesto postavljana pitanja koje je izdalo Ministarstvo trgovine SAD-a je nevaljana.

95 — Vidjeti u tom smislu presudu Agrarproduktion Staebelow (C-504/04, EU:C:2006:30, t. 40.).

96 — Iako je Sud u presudi T. Port (C-68/95, EU:C:1996:452) presudio da ,Ugovor nije predvidio moguénost za upuéivanje zahtjeva za prethodnu
odluku kojim bi nacionalni sud trazio od Suda da prethodno odlu¢i o propustu institucije” (t. 53.), ¢ini se da je on zauzeo o tome povoljnije
stajaliste u presudi Ten Kate Holding Musselkanaal i dr. (C-511/03, EU:C:2005:625, t. 29.).
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