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FORSLAG TIL AFGORELSE FRA GENERALADVOKAT
Y. BOT
fremsat den 23. september 2015

Sag C-362/14

Maximillian Schrems
mod
Data Protection Commissioner

(anmodning om preejudiciel afgorelse indgivet af High Court of Ireland (Irland))

»Preejudiciel foreleeggelse — personoplysninger — beskyttelse af fysiske personer i forbindelse med
behandlingen af disse data — Den Europeeiske Unions charter om grundleggende rettigheder —
artikel 7, 8 og 47 — direktiv 95/46/EF — artikel 25 — beslutning 2000/520/EF — overforsel af
personoplysninger til USA — vurdering af, om beskyttelsesniveauet er tilstreekkeligt eller ej — klage fra
en fysisk person, hvis data er blevet overfort til et tredjeland — national tilsynsmyndighed —
befojelser«

I — Indledning

1. Kommissionen har i sin meddelelse af 27. november 2013> fastsldet, at »[o]verforsler af
personoplysninger udger et vigtigt og nedvendigt element i det transatlantiske forhold. De er en
uadskillelig del af samhandelen pa tveers af Atlanten, herunder i de nye digitale veekstvirksomheder,
f.eks. inden for sociale medier og cloud computing. Derfor overfores store datameengder fra EU til
USA«®.

2. Samhandelen er genstand for Kommissionens beslutning 2000/520/EF af 26. juli 2000 i henhold til
Europa-Parlamentets og Radets direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der opnas
ved hjeelp af safe harbor-principperne til beskyttelse af privatlivets fred og de dertil horende hyppige
sporgsmal fra det amerikanske handelsministerium®. Denne beslutning udger retsgrundlaget for
overforsel af personoplysninger fra EU til virksomheder, som er etableret i USA, og som har tilsluttet
sig safe harbor-principperne.

3. Den neevnte beslutning stilles nu over for den udfordring, som det vil veere at sikre datastremmene
mellem EU og USA og samtidig garantere det hgje beskyttelsesniveau for disse data, der kreeves i
EU-retten.

1 — Originalsprog: fransk.

2 — Kommissionens meddelelse til Europa-Parlamentet og Radet med titlen »Genopbygning af tilliden til datastrommene mellem EU og USA«
(COM(2013) 846 final).

3 —S.2

4 — EFT L 215, s. 7, og berigtigelse i EFT 2001 L 115, s. 14.
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ECLLEU:C:2015:627 1




FORSLAG TIL AFGORELSE FRA GENERALADVOKAT BOT - SAG C-362/14
SCHREMS

4. En reekke nye afsloringer har vist, at der findes omfattende amerikanske programmer for indsamling
af efterretninger. Disse afsloringer har vakt bekymring om overholdelsen af de EU-retlige regler i
forbindelse med overforsel af personoplysninger til virksomheder i USA og om svaghederne i safe
harbor-ordningen.

5. Domstolen anmodes i denne preejudicielle sag om at preecisere, hvordan de nationale
tilsynsmyndigheder og Kommissionen skal forholde sig, nar de steder pa uregelmeessigheder i
forbindelse med beslutning 2000/520.

6. Kapitel IV i Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger® indeholder regler om videregivelse af personoplysninger til tredjelande.

7. Artikel 25, stk. 1, i dette kapital i direktivet opstiller et princip om, at videregivelse til et tredjeland af
personoplysninger, der gores til genstand for behandling, eller som skal gores til genstand for
behandling efter videregivelsen, kun ma finde sted, hvis det pageldende tredjeland sikrer et
tilstreekkeligt beskyttelsesniveau for disse oplysninger.

8. Som EU-lovgiver har papeget i 57. betragtning til dette direktiv, skal videregivelse af
personoplysninger til et tredjeland derimod forbydes, hvis dette land ikke sikrer et tilstreekkeligt
beskyttelsesniveau.

9. Det fremgar af artikel 25, stk. 2, i direktiv 95/46, at »[v]urderingen af, om beskyttelsesniveauet i et
tredjeland er tilstreekkeligt, sker pa grundlag af samtlige de forhold, der har indflydelse pa en
videregivelse eller en type videregivelse af oplysninger; til grund for vurderingen legges navnlig
oplysningernes art, den eller de patenkte behandlingers formal og varighed, oprindelseslandet og det
endelige bestemmelsesland, de retsregler — almindelige regler eller sektorregler — der er i kraft i det
pageldende tredjeland, samt de regler for god forretningsskik og de sikkerhedsforanstaltninger, der
geelder i landet«.

10. Kommissionen kan i henhold til dette direktivs artikel 25, stk. 6, fastsl, at et tredjeland sikrer et
tilstreekkeligt beskyttelsesniveau for personoplysninger, pa grundlag af dets nationale lovgivning eller
dets internationale forpligtelser. Néar Kommissionen har fastsliet dette, ma der videregives
personoplysninger til det pageeldende tredjeland.

11. Kommissionen vedtog beslutning 2000/520 i medfer af denne bestemmelse. Det fremgar af denne
beslutnings artikel 1, stk. 1, at »safe harbor-principperne«, der finder anvendelse i overensstemmelse
med de normgivende »hyppige spergsmél«®, formodes at sikre et tilstreekkeligt beskyttelsesniveau for
personoplysninger, der overfores fra EU til virksomheder i USA.

12. Beslutning 2000/520 tillader som folge heraf, at der overfores personoplysninger fra
medlemsstaterne til virksomheder i USA, som har forpligtet sig til at overholde safe
harbor-principperne.

13. Bilag I til beslutning 2000/520 indeholder en reekke principper, som virksomhederne kan velge at
tilslutte sig, med tilherende greenser og et seerligt tilsynssystem. Mere end 3 200 virksomheder havde i

2013 tilsluttet sig denne ordning, der kan betragtes som en »adfeerdskodeks«.

14. Safe harbor-ordningen bygger pa en lesning, hvor private virksomheders selvcertificering og
selvevaluering kombineres med indgreb fra det offentliges side.

5 — EFT L 281, s. 31. Direktiv som sndret ved Europa-Parlamentets og Radets direktiv af 29.9.2003 (EUT L 284, s. 1, herefter »direktiv 95/46«).
6 — Frequently asked questions, herefter »FAQ«.
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15. Safe harbor-principperne er udviklet »i samarbejde med industrien og offentligheden for at fremme
handelen mellem USA og EU. De er udelukkende beregnet pa at blive anvendt af amerikanske
foretagender, der modtager personoplysninger fra EU, og som gnsker at leve op til kravene i safe
harbor-ordningen og siledes drage fordel af den formodning om »tilstreekkelighed«, dette medferer«’.

16. Safe harbor-principperne i bilag I til beslutning 2000/520 omfatter bl.a.

— En oplysningspligt, hvorefter et foretagende »skal oplyse fysiske personer om, hvilke formal der
ligger til grund for indsamlingen og anvendelsen af personoplysninger om de pageldende,
hvorledes foretagendet kan kontaktes i tilfeelde af forespergsler eller klager, til hvilken type
tredjemand oplysningerne videregives, samt hvilke valgmuligheder og midler foretagendet tilbyder
disse fysiske personer med henblik pa at begreense anvendelsen og videregivelsen af
personoplysninger. Oplysningen skal formidles [...], nar fysiske personer forste gang anmodes om
at levere personoplysninger til foretagendet, eller sa hurtigt som muligt derefter, dog under alle
omsteendigheder inden foretagendet anvender de pageeldende personoplysninger til et andet formal
end det, hvortil de oprindeligt blev indsamlet eller behandlet af det foretagende, der har overfort
oplysningerne, eller videregiver dem for forste gang til tredjemand«®.

— En forpligtelse for et foretagende til at give fysiske personer mulighed for at veelge, hvorvidt deres
oplysninger skal videregives til tredjemand eller anvendes til et formal, der er uforeneligt med det,
hvortil oplysningerne oprindeligt blev indsamlet, eller hvortil de fysiske personer efterfolgende har
givet tilladelse. I tilfeelde af folsomme oplysninger »skal de pageeldende fysiske personer
udtrykkeligt give deres godkendelse (opt in), hvis oplysningerne skal videregives til tredjemand
eller anvendes til et andet formal end det, hvortil de oprindeligt er blevet indsamlet, eller som de
fysiske personer p& grundlag af deres valgfrihed efterfolgende har givet tilladelse til«”.

— Regler om videre overforsel af oplysninger. Et foretagende ma saledes udelukkende videregive
personoplysninger til tredjemand, hvis det overholder principperne om oplysningspligt og
valgfrihed .

— Med hensyn til datasikkerhed en forpligtelse for »[e]t foretagende, der opretter, vedligeholder,
anvender eller spreder personoplysninger, [til at] treffe passende foranstaltninger for at beskytte
disse oplysninger mod tab, misbrug, uautoriseret adgang, videregivelse, endring eller
odeleggelse« .

— Med hensyn til dataintegritet en forpligtelse for et foretagende til »i det omfang, det er nedvendigt
[...] [at] treeffe passende foranstaltninger for at sikre, at oplysningerne er palidelige, nojagtige,
fuldsteendige og ajourforte«'.

— Et krav om, at fysiske personer skal »have adgang til de personoplysninger, som et foretagende er i
besiddelse af om dem, og [at] de skal have mulighed vor at eendre eller fjerne ukorrekte
oplysninger« .

7 — Bilag I til beslutning 2000/520, andet afsnit, i beslutning 2000/520.
8 — Jf. »Oplysningspligt« i bilag I.

9 — Jf. »Valgfrihed« i bilag I.

10 — Jf. »Videre overforsel« i bilag I.

11 — Jf. »Sikkerhed« i bilag L

12 — Jf. »Data-integritet« i bilag L

13 — Jf »Indsigt« i bilag I.
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— En forpligtelse til at indfere »mekanismer til at sikre, at safe harbor-principperne overholdes, at de
fysiske personer, som personoplysningerne vedrerer, kan gere indsigelse, hvis principperne ikke

overholdes, og at det far konsekvenser for et foretagende, hvis det ikke overholder principperne«'.

17. Et amerikansk foretagende, der eonsker at tilslutte sig safe harbor-principperne, skal i sine
retningslinjer for beskyttelse af privatlivets fred kundgere, at det har tilsluttet sig disse principper og
reelt overholder dem, og certificere sig selv ved at erklere over for det amerikanske
handelsministerium, at det folger de naevnte principper .

18. Der findes forskellige mader, hvorpa foretagender kan overholde safe harbor-principperne. De kan
f.eks. »[deltage] i en ordning til beskyttelse af privatlivets fred, der bygger pa selvregulering, og som er i
overensstemmelse med safe harbor-principperne, eller »udvikle sine egne retningslinjer til beskyttelse
af privatlivets fred pa grundlag af selvregulering, safremt de er i overensstemmelse med safe
harbor-principperne«. »Hertil kommer, at et foretagende, der er underlagt lovbestemmelser,
administrative forskrifter eller andre regler (eller bestemmelser), der effektivt beskytter privatlivets
fred, ligeledes kan drage fordel af safe harbor-ordningen« .

19. Der findes en raekke mekanismer — baseret pa privat voldgift og tilsyn fra offentlige myndigheder —
som gor det muligt at kontrollere, om safe harbor-principperne overholdes. Kontrollen kan saledes
sikres af en uafheengig tredjepart som led i et system for alternativ tvistbileeggelse. Virksomheden kan
i ovrigt forpligte sig til at samarbejde med EU’s Databeskyttelsespanel. Kompetencen til at behandle
eventuelle klager ligger endelig hos Federal Trade Commission (herefter »FTC«) inden for rammerne
af de befojelser, som dette organ tilleegges i section 5 i Federal Trade Commission Act, og hos
Department of Transportation (transportministeriet) inden for rammerne af de befgjelser, som
ministeriet tilleegges i afsnit 49, section 41712, i United States Code.

20. Ifolge fjerde afsnit i bilag I til beslutning 2000/520 kan overholdelsen af safe harbor-principperne
bl.a. veere begreenset til »et niveau, der er tilstreekkeligt for at opfylde kravene med hensyn til statens
sikkerhed, almenvellet eller opretholdelsen af lov og orden«, og af »love, administrative bestemmelser
eller retspraksis, der medferer modstridende forpligtelser eller udtrykkelige tilladelser, safremt
foretagender i forbindelse med anvendelsen af sidanne tilladelser kan pavise, at de kun overtreeder
principperne i det omfang, som er nedvendigt for at tilgodese de altovervejende legitime interesser,
som den pageldende tilladelse har til hensigt at fremme« .

21. De kompetente myndigheder i medlemsstaterne har desuden mulighed for at suspendere
overforslen af oplysninger, safremt betingelserne i artikel 3, stk. 1, i beslutning 2000/520 er opfyldt.

22. Den foreliggende anmodning om preejudiciel afgorelse vedrgrer reekkevidden af beslutning
2000/520, henset til artikel 7, 8 og 47 i Den Europeeiske Unions charter om grundlseeggende rettigheder
(herefter »chartret«) og henset til artikel 25, stk. 6, og artikel 28 i direktiv 95/46. Denne anmodning er
blevet fremsat i forbindelse med en tvist mellem Maximillian Schrems og Data Protection
Commissioner (repreesentanten for datatilsynet, herefter »Commissioner«) vedrerende Commissioners
manglende behandling af Maximillian Schrems’ klage over, at Facebook Ireland Ltd (herefter
»Facebook Ireland«) opbevarer personoplysninger om sine brugere pa servere i USA.

23. Maximillian Schrems er estrigsk statsborger og bor i @strig. Han har veeret bruger af det sociale
netveerk Facebook siden 2008.

14 — Jf. »Héandheevelse« i bilag 1.

15 — Artikel 1, stk. 2 og 3, i beslutning 2000/520. Jf. ogsa bilag II, FAQ nr. 6.
16 — Bilag I, tredje afsnit.

17 — Jf. ogsa bilag IV, afsnit B.
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24. Alle brugere af Facebook, der har bopel i EU, bliver bedt om at underskrive en aftale med
Facebook Ireland, som er et datterselskab til det amerikanske moderselskab Facebook Inc. (herefter
»Facebook USA«). Visse eller alle data vedrerende Facebook-brugere, der har bopel i Unionen,
overfores til og opbevares pa Facebook USA’s servere, der befinder sig i USA.

25. Maximillian Schrems indgav den 25. juni 2013 en klage til Commissioner, hvori han i det
veesentlige gjorde geeldende, at amerikansk ret og praksis ikke yder nogen reel beskyttelse af de data,
der opbevares i USA, mod statslig overvagning. Dette stottede han pa Edward Snowdens afsloringer
fra maj 2013 om de amerikanske efterretningstjenesters aktiviteter og navnlig aktiviteterne i National
Security Agency (herefter »NSA«).

26. Det fremgér bla. af disse afslgringer, at NSA har iveerksat et program ved navn »PRISM«, der har
givet NSA fri adgang til massedata, som ligger pa servere i USA, og som ejes eller kontrolleres af en
reekke selskaber pa internet- og teknologiomradet, heriblandt Facebook USA.

27. Commissioner mente ikke, at han var forpligtet til at behandle klagen, eftersom den ikke havde
hold i loven. Commissioner fandt det ikke bevist, at NSA havde skaffet sig adgang til Maximillian
Schrems’ personoplysninger. Commissioner mente desuden, at klagen matte afvises som folge af
beslutning 2000/520, hvori Kommissionen fastslog, at USA sikrer et tilstreekkeligt beskyttelsesniveau
for de overforte personoplysninger gennem safe harbor-ordningen. Ethvert spergsmal om, hvorvidt
disse oplysninger beskyttes tilstreekkeligt i USA, ber efter Commissioners opfattelse afgores i
overensstemmelse med denne beslutning, som er til hinder for, at han undersoger det problem, der er
rejst i klagen.

28. Commissioner afviste klagen pa grundlag af felgende nationale lovgivning.

29. Section 10, stk. 1, i Data Protection (Amendment) Act 1988, som endret ved Data Protection Act
2003 (herefter »Data Protection Act«), bemyndiger Commissioner til at undersege klager og
bestemmer folgende:

»a) Commissioner kan undersoge eller lade undersoge, om bestemmelserne i neerveerende lov er
blevet overtradt, overtreedes eller vil kunne overtreedes i forhold til en person, hvis den
pageeldende klager til ham over en overtreedelse af en af disse bestemmelser, eller han i evrigt
mener, at der kan foreligge en sddan overtraedelse.

b)  Nar der indgives en klage til Commissioner i henhold til litra a) i dette stykke, skal
Commissioner

i) undersoge klagen eller lade den undersege, medmindre han anser den for at veere userigs
eller urimelig, og

ii) hvis han eller hun ikke inden for en rimelig frist kan finde en mindelig losning for de parter,
som er berort af det forhold, der klages over, give den person, der har indgivet klagen,
skriftlig meddelelse om hans eller hendes beslutning vedrerende klagen og meddele
klageren, at vedkommende kan anke et eventuelt afslag til retten i henhold til neerveerende
lovs section 26 senest 21 dage efter at have modtaget meddelelsen.«

30. Commissioner fastslog i det foreliggende tilfeelde, at Maximillian Schrems’ klage var »userios eller

urimelig«, eftersom hans klage ikke havde hold i loven, og at han derfor ikke havde udsigt til at fa
medhold. Commissioner undlod af denne grund at undersege klagen.
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31. Section 11 i Data Protection Act vedrerer videregivelse af personoplysninger til udlandet. Section
11, stk. 2, litra a), heri bestemmer:

»Hvis der i forbindelse med et segsmal under denne lov opstar spergsmal om,

i) hvorvidt der sikres et tilstreekkeligt beskyttelsesniveau som kreevet i stk. 1 i denne section i et
land eller territorium uden for Det Europeeiske @konomiske Samarbejdsomrade [E@S], som der
skal videregives personoplysninger til, og

ii)  der foreligger en konklusion i en feellesskabsundersogelse om videregivelser af den pageeldende
art,

skal dette spergsmal afgores i overensstemmelse med denne konklusion.«

32. Begrebet konklusion i en feellesskabsundersogelse (Community finding) defineres saledes i section
11, stk. 2, litra b), i Data Protection Act:

»Ved »konklusion i en feellesskabsundersogelse« i dette stykkes litra a) forstds en konklusion, som
[Kommissionen] har draget i henhold til artikel 25, stk. 4 eller 6, i [direktiv 95/46] efter proceduren i
dette direktivs artikel 31 for at fastsla, om et land eller territorium uden for [E@S] sikrer et
tilstreekkeligt beskyttelsesniveau som kreaevet i stk. 1 i denne section.«

33. Commissioner  bemzerkede, at beslutning 2000/520 var en »konklusion i en
feellesskabsundersogelse« som omhandlet i section 11, stk. 2, litra a), i Data Protection Act, og at
ethvert spergsmal angdende databeskyttelsens tilstreekkelighed i det tredjeland, som oplysningerne
blev overfort til, ifolge denne lov skulle afgeres i overensstemmelse med denne konklusion. Eftersom
dette var hovedindholdet i Maximillian Schrems’ klage, dvs. at personoplysninger blev overfort til et
tredjeland, der i praksis ikke sikrede et tilstreekkeligt beskyttelsesniveau, fandt Commissioner, at
beslutning 2000/520 som folge af sin art og selve sin eksistens var til hinder for undersegelsen af dette
sporgsmal.

34. Maximillian Schrems har anlagt sag ved High Court til provelse af Commissioners beslutning om
at afvise hans klage. High Court har efter at have gennemgaet bevismaterialet i hovedsagen fastslaet,
at elektronisk overvagning og opfangning af personoplysninger tjener til beskyttelse af national
sikkerhed og forebyggelse af alvorlig kriminalitet, som er nedvendige og ufravigelige mal i
offentlighedens interesse. High Court har herved anfert, at overvagning og opfangning af
personoplysninger, der overfores fra EU til USA, tjener legitime terrorbekeempelsesformal.

35. Ifolge High Court har Edward Snowdens afsloringer imidlertid vist, at NSA og andre tilsvarende
myndigheder er gaet alt for vidt. Foreign Intelligence Surveillance Court (herefter »FISC«) forer
ganske vist tilsyn inden for rammerne af Foreign Intelligence Surveillance Act of 1978, men det sker
pa hemmeligt og ikke-kontradiktorisk grundlag. Beslutninger om indsigt i personoplysninger vedtages i
henhold til amerikansk ret, og EU-borgerne har desuden ikke nogen effektiv heringsret angaende
speorgsmalet om overvagning og opfangning af deres oplysninger.

36. Det fremgér klart af de omfattende bilag til de beedigede skriftlige erkleeringer, der er indgivet i
hovedsagen, at mange af Edward Snowdens afslgringer anses for at veere korrekte. High Court har
som folge heraf konkluderet, at NSA og andre amerikanske sikkerhedstjenester sasom Federal Bureau
of Investigation (FBI) kan skaffe sig adgang til de personoplysninger, der er overfort til USA, i
forbindelse med udifferentieret masseovervagning og -opfangning.

18 — Jf. denne lovs section 702, som eendret ved Foreign Intelligence Surveillance Act of 2008. NSA har i medfor af section 702 oprettet en
database ved navn »PRISM« (jf. Report on the Findings by the EU Co-chairs of the ad hoc EU-US Working Group on Data Protection af
27.11.2013).
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37. High Court har fastsldet, at den forfatningsmeessige ret til privatlivets fred og til boligens
ukraenkelighed efter irsk ret kreever, at ethvert indgreb i denne ret skal finde sted i overensstemmelse
med lovens krav og veere forholdsmeessigt. Udifferentieret masseadgang til personoplysninger opfylder
pé ingen made kravet om forholdsmeessighed og ma derfor anses for at veere i strid med den irske
forfatning .

38. High Court har bemeerket, at opfangning af elektronisk kommunikation kun kan anses for at veere i
overensstemmelse med forfatningen, hvis det pavises, at den péageldende opfangning af
kommunikation og overvagningen af visse personer eller persongrupper er objektivt begrundet i
hensynet til den nationale sikkerhed og bekeempelsen af kriminalitet, og at der foreligger passende og
verificerbare garantier.

39. High Court har derfor papeget, at safremt den foreliggende sag udelukkende skal behandles i
henhold til irsk ret, vil det rejse et vigtigt spergsmal med hensyn til, om USA »sikrer et tilstraekkeligt
beskyttelsesniveau for privatlivet og de grundleggende rettigheder og friheder« som omhandlet i
section 11, stk. 1, i Data Protection Act. I henhold til irsk ret og navnlig de forfatningsmeessige krav
kunne Commissioner derfor ikke afvise Maximillian Schrems’ klage og burde have undersogt dette
sporgsmal.

40. High Court har dog fundet, at den sag, der verserer for den, vedrerer EU-rettens gennemforelse
som omhandlet i chartrets artikel 51, stk. 1, og at lovligheden af Commissioners beslutning derfor ber
efterproves i henhold til EU-retten.

41. Det problem, som Commissioner star over for, forklares saledes af High Court. Commissioner skal
ifelge section 11, stk. 2, litra a), i Data Protection Act afgere spergsmalet om, hvorvidt beskyttelsen i et
tredjeland er tilstreekkeligt, »i overensstemmelse« med en konklusion i en feellesskabsundersogelse, som
Kommissionen har draget i medfor af artikel 25, stk. 6, i direktiv 95/46. Det folger heraf, at
Commissioner er nedt til at rette sig efter en sddan konklusion. Nar Kommissionen i beslutning
2000/520 har konkluderet, at USA tilvejebringer en tilstreekkelig beskyttelse med hensyn til
oplysninger, som behandles af selskaber, der har tilsluttet sig safe harbor-principperne, er det klart, at
Commissioner ma afvise en klage over, at denne beskyttelse ikke er tilstreekkelig.

42. High Court har bemeerket, at Commissioner har holdt sig strengt til ordlyden af direktiv 95/46 og
beslutning 2000/520, og at Maximillian Schrems’ indsigelse faktisk mere er rettet mod betingelserne i
selve safe harbor-ordningen end mod den made, som Commissioner har anvendt denne ordning pa.
High Court har samtidig understreget, at han ikke direkte har anfeegtet gyldigheden af direktiv 95/46
eller af beslutning 2000/520.

43. Det afgorende sporgsmal er derfor efter High Courts opfattelse, om Commissioner af hensyn til
EU-retten og navnlig til den efterfolgende ikrafttreedelse af chartrets artikel 7 og 8 er fuldsteendig
bundet af den konklusion, som Kommissionen har formuleret i beslutning 2000/520 om, hvorvidt
personoplysninger beskyttes tilstreekkeligt i amerikansk ret og praksis.

44. High Court har endvidere preeciseret, at der ikke er fremsat noget klagepunkt om Facebook
Irelands og Facebook USA’s handlinger som sddan i den sag, der er indbragt for denne ret. Artikel 3,
stk. 1, litra b), i beslutning 2000/520, hvorefter de nationale myndigheder kan bestemme, at en
virksomhed skal suspendere overforslen af oplysninger til et tredjeland, finder imidlertid kun
anvendelse under omstendigheder, hvor klagen er rettet mod denne virksomheds adfeerd, hvilket ikke
er tilfeeldet her.

19 — High Court henviser bl.a. til respekten for menneskers veerdighed og individets frihed (preeamblen), den personlige autonomi (artikel 40,
stk. 3, nr. 1 og 2), boligens ukreenkelighed (artikel 40, stk. 5) og beskyttelse af familielivet (artikel 41).
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45. High Court har saledes understreget, at den reelle indsigelse ikke er rettet mod Facebook USA’s
adfeerd som sadan, men snarere mod den omstendighed, at Kommissionen har fastsldet, at
amerikansk ret og praksis pa databeskyttelsesomradet yder en tilstreekkelig beskyttelse, selv om det
fremgar klart af Edward Snowdens afsloringer, at de amerikanske myndigheder kan skaffe sig adgang
til personoplysninger om befolkningen inden for EU p& udifferentieret massegrundlag™.

46. High Court har i denne forbindelse sveert ved at se, hvordan beslutning 2000/520 i praksis kan
opfylde kravene i chartrets artikel 7 og artikel 8 — iseer henset til de principper, som Domstolen har
beskrevet i dommen i sagen Digital Rights Ireland m.fl.*. Den beskyttelse, der sikres ved chartrets
artikel 7 og ved de kerneveerdier, der er felles for medlemsstaternes traditioner, ville blive
kompromitteret, hvis det var muligt for de offentlige myndigheder at fi adgang til elektronisk
kommunikation pa et vilkarligt og generelt grundlag uden at komme med en objektiv begrundelse
baseret pa hensyn til den nationale sikkerhed eller forebyggelsen af kriminalitet, som er specifikke for
de omhandlede personer, og uden at der foreligger passende og verificerbare garantier. Da
Maximillian Schrems synes at mene, at beslutning 2000/520 i teorien kan vere uforenelig med
chartrets artikel 7 og 8, vil Domstolen maske fastsla, at direktiv 95/46 og navnlig dets artikel 25,
stk. 6, samt beslutning 2000/520 kan fortolkes saledes, at det er muligt for de nationale myndigheder
at udfere deres egne undersogelser med henblik pa at afgere, om det er i overensstemmelse med de
krav, der folger af chartrets artikel 7 og 8, at overfore personoplysninger til et tredjeland og opbevare
dem dér.

47. High Court har pa denne baggrund besluttet at udseette sagen og at foreleegge Domstolen folgende
preejudicielle spergsmal:

»Er [Commissioner] [...] ved vurderingen af en klage, der er blevet indgivet til den pageeldende, over, at
personoplysninger overfores til et tredjeland (i dette tilfeelde USA), hvis lovgivning og praksis
[angiveligt] ikke indeholder tilstraekkelig beskyttelse for datasubjektet, fuldsteendig bundet af
konklusionen i en feellesskabsundersegelse, hvori der konkluderes det modsatte, og som er indeholdt i
beslutning 2000/520, henset til chartrets artikel 7, [...] 8 og [...] 47, og dette trods bestemmelserne i
artikel 25, stk. 6, i direktiv 95/46?

Eller alternativt kan og/eller skal den person, der varetager hvervet, foretage en egen undersogelse af
forholdet i lyset af den mellemliggende udvikling i de faktiske omstendigheder, der har fundet sted,
siden Kommissionens beslutning blev offentliggjort?«

II — Min vurdering

48. Domstolen anmodes i forbindelse med de to spergsmél, som High Court har stillet, om at
preecisere, hvilke befgjelser de nationale tilsynsmyndigheder har, nar de skal behandle en klage over, at
personoplysninger overfores til en virksomhed i et tredjeland, og det til stotte for klagen gores
geldende, at dette tredjeland ikke sikrer et tilstraekkeligt beskyttelsesniveau for de overforte
oplysninger, selv om Kommissionen i en beslutning vedtaget pa grundlag af artikel 25, stk. 6, i direktiv
95/46 har fastsldet, at te tredjeland sikrer et tilstreekkeligt beskyttelsesniveau.

49. Det skal papeges, at der er to aspekter af den klage, som Maximillian Schrems indgav til
Commissioner. Klagen er rettet mod Facebook Irelands overfersel af personoplysninger til Facebook
USA. Maximillian Schrems har kreevet, at denne overforsel bringes til opher, fordi USA efter hans
opfattelse ikke sikrer et tilstreekkeligt beskyttelsesniveau for de personoplysninger, der overferes som

20 — High Court har herved bemerket, at Maximillian Schrems’ principale anbringende i hovedsagen gar ud pa, at Commissioner i lyset af de
seneste afsloringer fra Edward Snowden og den omstendighed, at store mengder personoplysninger er blevet gjort tilgaengelige for de
amerikanske efterretningstjenester, ikke med rette kunne konkludere, at der foreligger et tilstreekkeligt beskyttelsesniveau for disse
oplysninger i dette tredjeland.

21 — C-293/12 og C-594/12, EU:C:2014:238, praemis 65-69.
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led i safe harbor-ordningen. Han har neermere bestemt kritiseret dette tredjeland for at have iveerksat
PRISM-programmet, som giver NSA fri adgang til massedata, der ligger pa servere i USA. Klagen
vedrerer specifikt Facebook Irelands overforsel af personoplysninger til Facebook USA og fokuserer
mere generelt pa det beskyttelsesniveau, der sikres for saidanne oplysninger inden for rammerne af safe
harbor-ordningen.

50. Commissioner mente ikke, at der var grundlag for at undersoge klagen, nir Kommissionen har
vedtaget en beslutning, hvori det konstateres, at USA sikrer et tilstreekkeligt beskyttelsesniveau, inden
for rammerne af safe harbor-ordningen.

51. Der ber derfor foretages en samlet vurdering af de to spergsmal, hvormed det nsermere bestemt
onskes oplyst, om artikel 28 i direktiv 95/46, henset til chartrets artikel 7 og 8 skal fortolkes saledes,
at den omsteendighed, at Kommissionen har vedtaget en beslutning pa grundlag af dette direktivs
artikel 25, stk. 6, er til hinder for, at en national tilsynsmyndighed undersoger en klage, hvor det
heevdes, at et tredjeland ikke sikrer et tilstreekkeligt beskyttelsesniveau for sa vidt angar de overforte
personoplysninger, og i givet fald suspendere den omtvistede overforsel heraf.

52. Chartrets artikel 7 sikrer retten til respekt for privatliv, og retten til beskyttelse af
personoplysninger er udtrykkeligt fastsat i dets artikel 8. Det preeciseres i denne artikels stk. 2 og 3, at
disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa grundlag af de berorte
personers samtykke eller pa et andet berettiget ved lov fastsat grundlag, at enhver har ret til adgang til
indsamlede oplysninger, der vedrerer ham/hende, og til berigtigelse heraf, og at overholdelsen af disse
regler er underlagt en uatheengig myndigheds kontrol.

A — De nationale tilsynsmyndigheders befojelser, ndr Kommissionen har vedtaget en beslutning om
beskyttelsesniveauets tilstreekkelighed

53. Omdrejningspunktet for den klage, der er omhandlet i hovedsagen, er — som Maximillian Schrems
har anfert i sit indleeg — at Facebook Ireland overferer personoplysninger til Facebook USA, og at NSA
og andre amerikanske sikkerhedsmyndigheder har faet vidtgdende adgang til de oplysninger, der
opbevares af Facebook USA, i henhold til de befgjelser, som de tilleegges i den amerikanske
lovgivning.

54. Nar den nationale tilsynsmyndighed skal behandle en klage over en konklusion om, at et tredjeland
sikrer et tilstraekkeligt beskyttelsesniveau for de overforte oplysninger, kan den ifelge Maximillian
Schrems forlange, at den virksomhed, der er angivet i denne klage, suspenderer overforslen af
oplysninger, safremt der synes at veere beleeg for de pastande, der er indeholdt i denne klage.

55. Maximillian Schrems hzevder, at Commissioner bade skal iveerkseette en undersegelse og — hvis
klagen tages til folge — udnytte sine befgjelser til at suspendere overforslen af oplysninger mellem
Facebook Ireland og Facebook USA, eftersom Commissioner er forpligtet til at beskytte hans
grundleeggende rettigheder.

56. Commissioner afviste imidlertid klagen pa grundlag af bestemmelserne i Data Protection Act, hvori
Commissioners befgjelser er fastsat. Arsagen hertil var, at Commissioner mente, at han var bundet af
Kommissionens beslutning 2000/520.

57. Kernen i den foreliggende sag er derfor spergsmalet om, hvorvidt Kommissionens vurdering af
beskyttelsens tilstreekkelighed, som er indeholdt i beslutning 2000/520, er fuldsteendig bindende for
den nationale databeskyttelsesmyndighed og forhindrer denne i at undersege péstande, der fremfores
for at rejse tvivl om denne konklusion. De preejudicielle spergsmal vedrerer saledes reekkevidden af de
nationale databeskyttelsesmyndighedernes undersogelsesbefgjelser, nar Kommissionen har vedtaget en
tilstreekkelighedsbeslutning.
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58. Det er ifolge Kommissionen vigtigt at tage hensyn til forholdet mellem Kommissionens og de
nationale databeskyttelsesmyndigheders befojelser. Databeskyttelsesmyndighedernes befojelser er
centreret om den geeldende lovgivnings anvendelse i enkeltsager, hvorimod den overordnede fornyede
gennemgang af anvendelsen af beslutning 2000/520, herunder eventuelle afgorelser om at suspendere
eller ophaeve denne beslutning, henhgrer under Kommissionens kompetence.

59. Kommissionen har gjort geeldende, at Maximillian Schrems ikke har fremsat specifikke argumenter
for, at han umiddelbart risikerer at lide alvorlig skade pa grund af dataoverforslen mellem Facebook
Ireland og Facebook USA. De betenkeligheder, som Maximillian Schrems har givet udtryk for
vedrorende de amerikanske sikkerhedsmyndigheders overvagningsprogrammer, er tveertimod af
teoretisk og generel karakter og svarer derfor til dem, der har faet Kommissionen til at indlede en
fornyet gennemgang af beslutning 2000/520.

60. Kommissionen mener, at de nationale tilsynsmyndigheder vil gribe ind i de kompetencer, som
Kommissionen har til at genforhandle betingelserne i denne beslutning med USA eller om nedvendigt
suspendere denne beslutning, hvis disse myndigheder treeffer foranstaltninger pa grund af klager, der
kun bygger pa strukturelle og teoretiske beteenkeligheder.

61. Jeg deler ikke Kommissionens opfattelse. Selv. om Kommissionen har vedtaget en beslutning pa
grundlag af artikel 25, stk. 6, i direktiv 95/46, betyder det efter min opfattelse ikke, at de nationale
tilsynsmyndigheder mister deres befgjelser eller fir ferre befgjelser i medfer af dette direktivs
artikel 28. Hvis der indbringes individuelle klager for de nationale tilsynsmyndigheder, mener jeg ikke,
at det — som Kommissionen har gjort geeldende — er til hinder for, at de som led i deres
undersogelsesbefojelser og deres uatheengighed danner sig deres egen mening om det generelle
beskyttelsesniveau, der sikres i et tredjeland, og drager konsekvenserne heraf, nar de treffer afgorelse i
den enkelte sag.

62. Det folger af Domstolens faste praksis, at der ved fortolkningen af EU-retlige bestemmelser ikke
blot skal tages hensyn til deres ordlyd, men ogsa til den sammenheeng, hvori de indgar, og til de mal,
der forfalges med den ordning, som de udger en del af*.

63. Det fremgar af 62. betragtning til direktiv 95/46, at »oprettelsen af en uafheengig tilsynsmyndighed
i hver medlemsstat har afgerende betydning for beskyttelsen af fysiske personer i forbindelse med
behandling af personoplysninger«.

64. Ifolge dette direktivs artikel 28, stk. 1, forste afsnit, drager »[h]ver medlemsstat [...] omsorg for, at
der udpeges en eller flere offentlige myndigheder, der har til opgave pad deres omrade at pése
overholdelsen af de bestemmelser, medlemsstaten vedtager til gennemforelse af dette direktiv«.
Direktivets artikel 28, stk. 1, andet afsnit, bestemmer, at »[d]isse myndigheder udever [...] de
funktioner, der tilleegges dem [i fuld uatheengighed]«.

65. I artikel 28, stk. 3, i direktiv 95/46 opregnes de befgjelser, som hver tilsynsmyndighed har, dvs.
befojelser til at iveerkseette undersogelser, gribe effektivt ind ved f.eks. at forbyde en behandling
midlertidigt eller definitivt eller indbringe overtreedelser af de nationale bestemmelser, der vedtages til
gennemforelse af dette direktiv, for retsinstanser eller gere retsinstanserne opmeerksom pa disse
overtreedelser.

66. Det fremgar i ovrigt af artikel 28, stk. 4, forste afsnit, i direktiv 95/46, at »[e]nhver [...] til
tilsynsmyndigheden [kan] indgive en anmodning om beskyttelse af sine rettigheder og

frihedsrettigheder i forbindelse med behandling af personoplysninger«. Dette direktivs artikel 28,
stk. 4, andet afsnit, preeciserer, at »[e]nhver [...] til tilsynsmyndigheden iseer [kan] indgive en

22 — Jf. bla. dom Koushkaki (C-84/12, EU:C:2013:862, preemis 34 og den deri naevnte retspraksis).
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anmodning om at fi kontrolleret en behandlings lovlighed, nidr de nationale bestemmelser, der er
truffet i henhold til artikel 13 i [det neevnte] direktiv, finder anvendelse«. Det skal preeciseres, at
medlemsstaterne i henhold til artikel 13 kan treeffe lovmeessige foranstaltninger med henblik pa at
begreense reekkevidden af visse forpligtelser og rettigheder, der er omhandlet i direktiv 95/46, hvis en
sddan begreensning er en nedvendig foranstaltning af hensyn til bla. statens sikkerhed, forsvaret, den
offentlige sikkerhed samt forebyggelse, efterforskning, afslering og retsforfelgning i straffesager.

67. Domstolen har saledes allerede papeget, at kravet om en uaftheengig tilsynsmyndigheds kontrol med
overholdelsen af Unionens regler om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger ogsd fremgar af den primeere EU-ret, seerligt af chartrets artikel 8, stk. 3, og af
artikel 16, stk. 2, TEUF®. Den har ligeledes bemarket, at »[o]prettelsen af uathaengige
tilsynsmyndigheder i medlemsstaterne [...] sdledes [er] af afgeorende betydning for beskyttelsen af

fysiske personer i forbindelse med behandling af personoplysninger«*.

68. Domstolen har ogsa fastsldet, at »artikel 28, stk. 1, andet afsnit, i direktiv 95/46 skal fortolkes
saledes, at de tilsynsmyndigheder, der er kompetente med hensyn til behandling af personoplysninger,
skal veere uatheengige, séledes at de har mulighed for at udeve deres funktioner uden at veere underlagt
ydre pavirkning. Denne uatheengighed udelukker bla. ethvert pabud og enhver anden ydre pavirkning
— uanset formen og hvad enten denne er direkte eller indirekte — der kan pavirke deres afgorelser, og
som saledes kan skabe tvivl om udferelsen af de naevnte myndigheders opgave, der bestér i at skabe en
ligeveegt mellem beskyttelsen af retten til privatlivets fred og den frie udveksling af

personoplysninger« ™.

69. Domstolen har ligeledes preeciseret, at »[t]ilsynsmyndighedernes uafheengighed har til formal at
sikre et effektivt og palideligt tilsyn med overholdelsen af reglerne om beskyttelsen af fysiske personer
i forbindelse med behandling af personoplysninger«*. De nationale tilsynsmyndigheders uatheengighed
er etableret »med henblik pa at styrke beskyttelsen af personer og organer, der métte blive berert af
[disse myndigheders] afgorelser«”.

70. Som det bl.a. fremgar af tiende betragtning til direktiv 95/46 og artikel 1 heri, har dette direktiv til
formal at sikre »et hgjt beskyttelsesniveau for frihedsrettigheder og grundleggende rettigheder i
[Unionen] med hensyn til behandlingen af personoplysninger«*. Domstolen har bemerket, at
»[t]ilsynsmyndighederne, der er omhandlet i artikel 28 i direktiv 95/46, [...] saledes [er] de

grundleeggende rettigheder og frihedsrettighedernes vogter«™.

71. I betragtning af den vigtige rolle, som de nationale tilsynsmyndigheder spiller for beskyttelsen af
fysiske personer i forbindelse med behandling af personoplysninger, skal de bevare alle deres
befojelser til at gribe ind, uanset om Kommissionen har vedtaget en beslutning pa grundlag af
artikel 25, stk. 6, i direktiv 95/46.

72. Der er i den forbindelse intet, der tyder pd, at ordninger for overforsel af personoplysninger til
tredjelande skulle veere udelukket fra det materielle anvendelsesomrade for chartrets artikel 8, stk. 3,
som pa det hgjeste niveau i EU’s regelhierarki understreger vigtigheden af, at en uatheengig
myndighed forer kontrol med overholdelsen af reglerne om beskyttelse af personoplysninger.

23 — Jf. domme Kommissionen mod Ostrig (C-614/10, EU:C:2012:631, preemis 36) og Kommissionen mod Ungarn (C-288/12, EU:C:2014:237,
preemis 47).

24 — Jf. bla. dom Kommissionen mod Ungarn (C-288/12, EU:C:2014:237, praemis 48 og den deri neevnte retspraksis). Jf. ligeledes i denne retning
dom Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, preemis 68 og den deri neevnte retspraksis).

25 — Jf. bla. dom Kommissionen mod Ungarn (C-288/12, EU:C:2014:237, preemis 51 og den deri neevnte retspraksis).
26 — Dom Kommissionen mod Tyskland (C-518/07, EU:C:2010:125, praemis 25).

27 — Ibidem.

28 — Ibidem, praemis 22 og den deri naevnte retspraksis.

29 — Ibidem, preemis 23. Jf. ligeledes i denne retning domme Kommissionen mod Ostrig (C-614/10, EU:C:2012:631, preemis 52) og Kommissionen
mod Ungarn (C-288/12, EU:C:2014:237, praemis 53).
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73. Hvis de nationale tilsynsmyndigheder var fuldsteendig bundet af Kommissionens beslutninger, ville
det selvfolgelig begreense deres generelle uafthengighed. De nationale tilsynsmyndigheder skal som
vogtere af de grundleeggende rettigheder kunne undersoge de klager, der indbringes for dem, i fuld
uafheengighed med det overordnede maél at beskytte enkeltpersoner i forbindelse med behandling af
personoplysninger.

74. Som den belgiske regering og Europa-Parlamentet ganske rigtigt papegede under retsmedet, er der
desuden ingen hierarkisk forbindelse mellem kapitel IV i direktiv 95/46, der vedrgrer videregivelse af
personoplysninger til tredjelande, og kapitel VI i dette direktiv, der bl.a. beskriver de nationale
tilsynsmyndigheders rolle. Det kan ikke udledes af kapitel VI, at bestemmelserne vedrerende nationale
tilsynsmyndigheder pa nogen made er underordnet de serlige bestemmelser om videregivelse i
kapitel IV i direktiv 95/46.

75. Det fremgar tveertimod udtrykkeligt af dette direktivs artikel 25, stk. 1, der er indeholdt i kapitel IV
heri, at det kun er tilladt at videregive personoplysninger til et tredjeland, som sikrer et tilstreekkeligt
beskyttelsesniveau, hvis de nationale bestemmelser, der vedtages til gennemforelse af direktivets ovrige
bestemmelser, overholdes.

76. Det skal herved pdpeges, at ifolge denne bestemmelse skal medlemsstaterne i deres nationale
lovgivning fastseette bestemmelser om, at videregivelse til et tredjeland af personoplysninger, der gores
til genstand for behandling, eller som skal gores til genstand for behandling efter videregivelsen, kun
ma finde sted, hvis det pageeldende tredjeland sikrer et tilstreekkeligt beskyttelsesniveau, og forudsat at
de nationale bestemmelser, der vedtages til gennemforelse af de ovrige bestemmelser i direktiv 95/46,
overholdes.

77. De nationale tilsynsmyndigheder har i henhold til dette direktivs artikel 28, stk. 1, til opgave at pése
overholdelsen af de bestemmelser, medlemsstaterne vedtager til gennemforelse af dette direktiv, pa
disse medlemsstaters omrade.

78. Hvis man sammenholder disse to bestemmelser med hinanden, peger det i retning af, at reglen i
artikel 25, stk. 1, i direktiv 95/46, hvorefter videregivelse af personoplysninger kun ma finde sted, hvis
det modtagende tredjeland sikrer et tilstraekkeligt beskyttelsesniveau for disse oplysninger, horer til de
regler, som de nationale tilsynsmyndigheder skal pase overholdelsen af.

79. De nationale tilsynsmyndigheders befojelser til at undersoge de klager, der indbringes for dem i
henhold til artikel 28 i direktiv 95/46, i fuld uatheengighed skal i overensstemmelse med chartrets
artikel 8, stk. 3, fortolkes bredt. Disse befgjelser kan derfor ikke begrenses af de befojelser til at
fastsld, at beskyttelsesniveauet i et tredjeland er tilstreekkeligt, som EU-lovgiver har tillagt
Kommissionen i dette direktivs artikel 25, stk. 6.

80. Henset til deres vigtige rolle i forbindelse med beskyttelsen af personoplysninger skal de nationale
tilsynsmyndigheder kunne iveerkseette en undersogelse, nar der indgives en klage til dem, som er stottet
pa forhold, der kan rejse tvivl om det beskyttelsesniveau, der sikres i et tredjeland, ogsa nar
Kommissionen i en beslutning vedtaget pa grundlag af artikel 25, stk. 6, i direktiv 95/46 har
konkluderet, at det pageeldende tredjeland sikrer et tilstraekkeligt beskyttelsesniveau.

81. Hvis en national tilsynsmyndighed efter at have afsluttet sine undersegelser finder, at den
omtvistede overforsel af oplysninger er til fare for den beskyttelse, som unionsborgere bor sikres ved
behandlingen af deres oplysninger, har den befgjelse til at suspendere den omhandlede overforsel af
oplysninger uden at skulle tage hensyn til den overordnede vurdering, som Kommissionen har anlagt i
sin beslutning.
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82. Det er saledes ubestridt, at vurderingen af, om beskyttelsesniveauet i et tredjeland er tilstreekkeligt,
ifolge artikel 25, stk. 2, i direktiv 95/46 skal ske pa grundlag af en reekke bade faktuelle og retlige
omsteendigheder. Hvis en af disse omsteendigheder eendres, og der kan vere tvivl om, hvorvidt
beskyttelsesniveauet i et tredjeland er tilstreekkeligt, skal den nationale tilsynsmyndighed, som der
indbringes en klage for, kunne drage konsekvenserne heraf i forhold til den omtvistede overforsel.

83. Som Irland har papeget, er Commissioner ligesom andre statslige myndigheder bundet af
beslutning 2000/520. Det fremgér saledes af artikel 288, stk. 4, TEUF, at en afgorelse, der treeffes af en
af Unionens institutioner, er bindende i alle enkeltheder. Beslutning 2000/520 er derfor bindende for
de medlemsstater, som den er rettet til.

84. Det bestemmes i denne forbindelse i artikel 5 i beslutning 2000/520, at »[m]edlemsstaterne treeffer
de nedvendige foranstaltninger for at efterkomme denne beslutning senest 90 dage efter, at den er
meddelt«. Det bekreftes desuden i denne beslutnings artikel 6, at »[den] er rettet til
medlemsstaterne«.

85. Jeg mener imidlertid ikke, at den omsteendighed, at beslutning 2000/520 har bindende virkning,
henset til de nzevnte bestemmelser i direktiv 95/46 og i chartret, forhindrer Commissioner i at
foretage enhver undersogelse af klager, hvor det gores geeldende, at der ikke gives de nedvendige
garantier for beskyttelsen, som kreeves i EU-retten, nar der overfores personoplysninger til USA inden
for rammerne af denne beslutning. En sadan bindende virkning kan med andre ord ikke medfore, at
enhver klage af denne art uden videre afvises, dvs. umiddelbart og uden at det undersoges, om den er
berettiget.

86. Det fremgar desuden af opbygningen af artikel 25 i direktiv 95/46, at konklusionen om, hvorvidt et
tredjeland sikrer et tilstreekkeligt beskyttelsesniveau, enten kan drages af medlemsstaterne eller af
Kommissionen. Der er altsa tale om delt kompetence.

87. Det fremgar af dette direktivs artikel 25, stk. 6, at ndr Kommissionen har fastslaet, at et tredjeland
sikrer et tilstreekkeligt beskyttelsesniveau, i overensstemmelse med direktivets artikel 25, stk. 2, skal
medlemsstaterne treffe de foranstaltninger, der er nedvendige for at efterkomme Kommissionens
afgorelse.

88. Eftersom en sadan afgerelse gor det muligt at overfore personoplysninger til et tredjeland, hvor
Kommissionen anser beskyttelsesniveauet for at veere tilstraekkeligt, skal medlemsstaterne i princippet
tillade de virksomheder, der er etableret pa deres omrade, at overfore disse oplysninger.

89. Artikel 25 i direktiv 95/46 giver imidlertid ikke Kommissionen eneret til at konkludere, om
beskyttelsen af de overforte personoplysninger er tilstraekkelig eller ej. Denne artikels opbygning vidner
om, at medlemsstaterne ogsa har en rolle at spille i den forbindelse. En beslutning fra Kommissionen
spiller en vigtig rolle for den indbyrdes tilneermelse af de betingelser for overforsel af oplysninger, der
geelder i medlemsstaterne. Denne tilneermelse vil dog kun veere geldende, sa leenge denne konklusion
ikke anfeegtes.

90. Argumentet om den nedvendige tilneermelse af betingelserne for overforsel af personoplysninger til
et tredjeland er efter min opfattelse ikke holdbart i en situation som den, der er omhandlet i
hovedsagen, hvor Kommissionen bade er klar over, at dens konklusion er genstand for kritik, og hvor
det er den selv, der har fremfort denne kritik, og som forer forhandlinger for at rette op pa problemet.

ECLILEU:C:2015:627 13



FORSLAG TIL AFGORELSE FRA GENERALADVOKAT BOT - SAG C-362/14
SCHREMS

91. Vurderingen af, om beskyttelsesniveauet i et tredjeland er tilstreekkeligt eller ej, kan ogsa danne
afseet for et samarbejde mellem medlemsstaterne og Kommissionen. Artikel 25, stk. 3, i direktiv 95/46
foreskriver, at »[m]edlemsstaterne og Kommissionen [...] gensidigt [underretter] hinanden, hvis de
mener, at et tredjeland ikke sikrer et tilstreekkeligt beskyttelsesniveau i overensstemmelse med stk. 2«.
Som Parlamentet har anfort, viser det klart, at medlemsstaterne og Kommissionen spiller samme rolle
med hensyn til at identificere tilfeelde, hvor et tredjeland ikke sikrer et tilstreekkeligt beskyttelsesniveau.

92. Formalet med en tilstreekkelighedsbeslutning er at tillade overforsel af personoplysninger til det
pageeldende tredjeland. Det er ikke ensbetydende med, at unionsborgerne ikke leengere kan indbringe
klager for tilsynsmyndighederne med henblik pa at beskytte deres personoplysninger. Det skal herved
péapeges, at det ikke fremgar af artikel 28, stk. 4, forste afsnit, i direktiv 95/46, hvorefter »[e]nhver [...]
til tilsynsmyndigheden [kan] indgive en anmodning om beskyttelse af sine rettigheder og
frihedsrettigheder i forbindelse med behandling af personoplysninger«, at dette princip ikke geelder,
nar Kommissionen har vedtaget en beslutning i medfer af dette direktivs artikel 25, stk. 6.

93. Nar Kommissionen har vedtaget en beslutning i medfer af de gennemforelsesbefojelser, som den
tilleegges i den sidstnaevnte bestemmelse, bliver det ganske vist muligt at overfore personoplysninger
til et tredjeland, men en sadan beslutning bevirker til gengeeld ikke, at medlemsstaterne og navnlig de
nationale tilsynsmyndigheder mister alle eller visse befgjelser, safremt de konfronteres med pastande
om kreenkelse af grundleeggende rettigheder.

94. En national tilsynsmyndighed skal have mulighed for at udeve de befgjelser, der er fastsat i
artikel 28, stk. 3, i direktiv 95/46, herunder befgjelsen til midlertidigt eller definitivt at forbyde en
behandling af personoplysninger. Selv om de befgjelser, der er opregnet i denne bestemmelse, ikke
udtrykkeligt omfatter befojelser vedrerende videregivelse af oplysninger fra en medlemsstat til et
tredjeland, m& en sadan videregivelse efter min opfattelse anses for at udgere en behandling af
personoplysninger *. Som det fremgér af denne bestemmelses ordlyd, er der desuden ikke tale om en
udtemmende opregning. I betragtning af den vigtige rolle, som de nationale tilsynsmyndigheder spiller
i det system, der er indfert ved direktiv 95/46, skal de under alle omsteendigheder have befgjelse til at
suspendere overforslen af oplysninger, hvis der sker en kraenkelse eller foreligger en risiko for
kreenkelse af de grundleeggende rettigheder.

95. Hvis de nationale tilsynsmyndigheder mister deres undersogelsesbefgjelser under omstendigheder
som dem, der er omhandlet i hovedsagen, vil det desuden veere uforeneligt bade med
uatheengighedsprincippet og med formalet med direktiv 95/46, som er beskrevet i dette direktivs
artikel 1, stk. 1.

96. Som Domstolen har bemeerket, »fremgar [det] af tredje, ottende og tiende betragtning til direktiv
95/46, at EU-lovgiver har villet lette den frie udveksling af personoplysninger ved at tilneerme
medlemsstaternes lovgivninger indbyrdes, samtidig med at det enkelte menneskes grundleeggende
rettigheder, navnlig retten til beskyttelse af privatlivet, bevares, og ved at sikre et hgjt
beskyttelsesniveau i Unionen. Dette direktivs artikel 1 fastseetter séledes, at medlemsstaterne skal sikre
beskyttelsen af fysiske personers grundleggende rettigheder og frihedsrettigheder, iseer retten til

privatlivets fred, i forbindelse med behandling af personoplysninger«®".

97. Bestemmelserne i direktiv 95/46 skal derfor fortolkes i overensstemmelse med sit formal, som er at
sikre et hgjt niveau for beskyttelsen af fysiske personers grundleggende rettigheder og
frihedsrettigheder, iseer retten til privatlivets fred, i forbindelse med behandling af personoplysninger
inden for EU.

30 — Jf. generaladvokat Légers forslag til afgerelse Parlamentet mod Radet og Kommissionen (C-317/04, EU:C:2005:710, punkt 92-95). Jf. ogsa
dom Parlamentet mod Radet og Kommissionen (C-317/04 og C-318/04, EU:C:2006:346, preemis 56).

31 — Jf bla. dom IPI (C-473/12, EU:C:2013:715, preemis 28 og den deri neevnte retspraksis).
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98. Dette vigtige formal og den rolle, som medlemsstaterne skal spille for at opfylde det, indebeerer, at
medlemsstaterne og dermed de nationale tilsynsmyndigheder ikke kan vere fuldsteendig bundet af en
tilstreekkelighedsbeslutning, som Kommissionen har vedtaget, nar der foreligger seerlige
omstendigheder, som rejser alvorlig tvivl om, hvorvidt de grundleeggende rettigheder, der sikres ved
chartret, overholdes i forbindelse med overforsel af personoplysninger til et tredjeland.

99. Domstolen har allerede udtalt, at »bestemmelserne i direktiv 95/46, for si vidt som de omhandler
behandling af personoplysninger, der kan krenke de grundleeggende frihedsrettigheder og navnlig
privatlivets fred, nedvendigvis skal fortolkes under hensyntagen til de grundleeggende rettigheder, som
ifolge fast retspraksis er en integrerende del af de almindelige retsgrundseetninger, som Domstolen skal
beskytte, og som nu er opfert i chartret«™®.

100. Jeg vil desuden henvise til den retspraksis, hvorefter »det [...] pdhviler medlemsstaterne ikke blot
at fortolke deres nationale ret pa en made, der er forenelig med EU-retten, men ogsa at sikre, at de
ikke leegger en fortolkning af den afledte ret til grund, som kommer i konflikt med grundleggende

rettigheder, der beskyttes ved Unionens retsorden, eller med andre generelle EU-retlige principper«™.

101. I dommen i sagen N.S. m.fl. fastslog Domstolen saledes®, at »en anvendelse af forordning [(EF)]
nr. 343/2003 [*] baseret pd en uafkreftelig formodning for, at asylansegerens grundleggende
rettigheder overholdes i den medlemsstat, der normalt har kompetencen til at treffe afgerelse med
hensyn til dennes ansegning [...], er uforenelig med medlemsstaternes pligt til at fortolke og anvende
forordning nr. 343/2003 i overensstemmelse med de grundleeggende rettigheder«*.

102. Domstolen har herved bemeerket, at det i betragtning af, at medlemsstaterne anses for sikre
oprindelseslande i relation til hinanden i alle retlige og praktiske spergsmal i forbindelse med asyl, ma
formodes, at behandlingen af asylansegere i hver enkelt medlemsstat er i overensstemmelse med
kravene i chartret, i konventionen om flygtninges retsstilling, der blev undertegnet i Genéve den
28. juli 1951%, og i den europziske konvention til beskyttelse af menneskerettigheder og
grundleeggende frihedsrettigheder, der blev undertegnet i Rom den 4. november 1950%*. Domstolen
har imidlertid fastsldet, at »[d]et [...] ikke [kan] udelukkes, at dette system i praksis steder pa
betydelige funktionelle vanskeligheder i en bestemt medlemsstat, saledes at der foreligger en alvorlig
risiko for, at asylansegere i tilfzelde af overforsel til denne medlemsstat bliver behandlet pa en made,
som er uforenelig med deres grundleggende rettigheder«™.

103. Domstolen har som folge heraf fastslaet, at det »péhviler [...] medlemsstaterne, og herunder de
nationale retter [...] ikke at overfore en asylanseger til »den ansvarlige medlemsstat« som omhandlet i
forordning nr. 343/2003, nar de ikke kan veere uvidende om, at de systemmeessige mangler ved
asylproceduren og modtagelsesforholdene for asylansegere i denne medlemsstat giver alvorlig grund til
at antage, at ansegeren vil blive udsat for en reel risiko for at blive undergivet umenneskelig eller
nedveerdigende behandling som omhandlet i chartrets artikel 4«*.

32 — Jf. bla. dom Google Spain og Google (C-131/12, EU:C:2014:317, preemis 68 og den deri neevnte retspraksis).
33 — Jf bla. dom N.S. m.fl. (C-411/10 og C-493/10, EU:C:2011:865, preemis 77 og den deri naevnte retspraksis).
34 — C-411/10 og C-493/10, EU:C:2011:865.

35 — Radets forordning af 18.2.2003 om fastseettelse af kriterier og procedurer til afgorelse af, hvilken medlemsstat der er ansvarlig for
behandlingen af en asylansegning, der er indgivet af en tredjelandsstatsborger i en af medlemsstaterne (EUT L 50, s. 1).

36 — Preemis 99 i denne dom.

37 — United Nations Treaty Series, bind 189, s. 150, nr. 2545 (1954).

38 — Jf. dom N.S. m.fl. (C-411/10 og C-493/10, EU:C:2011:865, preemis 80).
39 — Ibidem, preemis 81.

40 — Ibidem, preemis 94.
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104. Dommen i sagen N.S. m.fl.*' kan efter min opfattelse ogsd finde anvendelse pé& en situation som
den, der er omhandlet i hovedsagen. En fortolkning af den afledte EU-ret, der hviler pa en
uafkreeftelig formodning om, at de grundleggende rettigheder overholdes — af en medlemsstat, af
Kommissionen eller af et tredjeland — ber siledes anses for at veere uforenelig med medlemsstaternes
pligt til at fortolke og anvende den afledte EU-ret i overensstemmelse med de grundleggende
rettigheder. Artikel 25, stk. 6, i direktiv 95/46 opstiller derfor ikke en sddan uafkreeftelig formodning
om overholdelsen af de grundleeggende rettigheder i forbindelse med Kommissionens vurdering af,
om beskyttelsesniveauet i et tredjeland er tilstreekkeligt. Den formodning, der ligger til grund for denne
bestemmelse, dvs. formodningen om, at overforslen af oplysninger til et tredjeland overholder de
grundleggende rettigheder, ma tveertimod anses for at vere afkreftelig”. Denne bestemmelse bor
som folge heraf ikke fortolkes saledes, at det rejser tvivl om de garantier, som bl.a. er indeholdt i
artikel 28, stk. 3, i direktiv 95/46 og i chartrets artikel 8, stk. 3, og som har til formal at veerne om og
overholde retten til beskyttelse af personoplysninger.

105. Det ma derfor udledes af neevnte dom i sagen N.S. m.fl., at medlemsstaterne skal kunne treeffe de
nedvendige foranstaltninger med henblik pé at beskytte de grundleeggende rettigheder, der er beskyttet
ved chartrets artikel 7 og 8, nar der forekommer systemmeessige mangler i det tredjeland, som
personoplysningerne videregives til.

106. Som den italienske regering har anfert i sit indleeg, ma den omsteendighed, at Kommissionen har
vedtaget en tilstreekkelighedsbeslutning, i evrigt ikke medfere en ringere beskyttelse af unionsborgerne
i forbindelse med behandlingen af deres oplysninger, nar disse overfores til et tredjeland, sammenlignet
med det beskyttelsesniveau, som disse personer sikres, hvis deres oplysninger behandles inden for EU.
De nationale tilsynsmyndigheder skal som folge heraf have mulighed for at gribe ind og udeve deres
befojelser i forbindelse med overforsel af oplysninger til tredjelande, der er omfattet af en
tilstreekkelighedsbeslutning. Unionsborgerne ville i modsat fald veere darligere beskyttet, end de er, nér
deres oplysninger behandles inden for EU.

107. Nar Kommissionen har vedtaget en beslutning i medfer af artikel 25, stk. 6, i direktiv 95/46,
bevirker det saledes kun, at det generelle forbud mod videregivelse af personoplysninger til
tredjelande, som sikrer det samme beskyttelsesniveau, som direktivet gor, bortfalder. Hensigten er
med andre ord ikke at indfere en seerlig ordning, som udger en undtagelse og beskytter
unionsborgerne darligere end den almindelige ordning, der er fastsat i det neevnte direktiv for
behandling af oplysninger inden for EU.

108. Domstolen har i premis 63 i Lindqvist-dommen* bemzrket, at der »[v]ed kapitel IV i direktiv
95/46, hvori artikel 25 er indeholdt, er [...] indfert en seerlig ordning«. Efter min opfattelse betyder det
dog ikke, at en sadan ordning skal resultere i en darligere beskyttelse. For at opfylde det formal om
beskyttelse af oplysninger, der er fastsat i artikel 1, stk. 1, i direktiv 95/46, paleegges medlemsstaterne
og Kommissionen en reekke forpligtelser ved artikel 25 heri*, og artikel 25 opstiller princippet om, at
videregivelse af personoplysninger til et tredjeland skal forbydes, hvis dette tredjeland ikke sikrer et
tilstraekkeligt beskyttelsesniveau .

109. Hvad neermere angar safe harbor-ordningen har Kommissionen bestemt, at de nationale
tilsynsmyndigheder kun ma gribe ind og suspendere overforslen af oplysninger inden for de rammer,
der er udstukket i artikel 3, stk. 1, litra b), i beslutning 2000/520.

41 — C-411/10 og C-493/10, EU:C:2011:865.
42 — Den neevnte doms preemis 104.

43 — C-101/01, EU:C:2003:596.

44 — Preemis 65.

45 — Preemis 64.
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110. Det fremgar af ottende betragtning til denne beslutning, at »[a]f hensyn til princippet om
gennemsigtighed og for at beskytte de kompetente myndigheders muligheder for i medlemsstaterne at
beskytte fysiske personer i forbindelse med behandlingen af deres personoplysninger ber det i
beslutningen specificeres, under hvilke seerlige omsteendigheder det er muligt at suspendere specifikke
dataoverforsler, uanset om det pigeeldende databeskyttelsesniveau anses for tilstreekkeligt«.

111. I den foreliggende sag er det iseer anvendelsen af denne beslutnings artikel 3, stk. 1, litra b), der er
uenighed om. De nationale tilsynsmyndigheder kan i henhold til denne bestemmelse beslutte at
suspendere overforslen af oplysninger, »nar der er stor sandsynlighed for, at principperne overtreedes,
nar der er tilstreekkelig grund til at antage, at det pageeldende organ ikke treeffer eller ikke agter at
treeffe passende og betimelige foranstaltninger for at lese den pageldende sag, nar der ved fortsat
overforsel af personoplysninger er stor risiko for pa betydelig vis at skade de registrerede, og nér de
kompetente myndigheder i medlemsstaterne forholdene taget i betragtning pa passende vis har
bestraebt sig pa at underrette det pageeldende foretagende og give det mulighed for at svare«.

112. Denne bestemmelse indeholder en reekke betingelser, som parterne har fortolket forskelligt i lobet
af den foreliggende sag*. Det folger af disse fortolkninger, som jeg ikke vil komme nezermere ind pa
her, at betingelserne medforer en streng regulering af de nationale tilsynsmyndigheders befojelse til at
suspendere overforslen af oplysninger.

113. Artikel 3, stk. 1, litra b), i beslutning 2000/520 skal imidlertid i modseetning til, hvad
Kommissionen har gjort geeldende, fortolkes i overensstemmelse med det formal om at beskytte
personoplysninger, der forfolges med direktiv 95/46, og i lyset af chartrets artikel 8. Nar denne
bestemmelse skal fortolkes i overensstemmelse med de grundleeggende rettigheder, ma det antages, at
den skal fortolkes bredt.

114. Jeg mener som folge heraf ikke, at de betingelser, der er fastsat i artikel 3, stk. 1, litra b), i
beslutning 2000/520, er til hinder for, at en national tilsynsmyndighed udever de befgjelser, som den
er tillagt i henhold til artikel 28, stk. 3, i direktiv 95/46, i fuld uatheengighed.

115. Som den belgiske og estrigske regering i det veesentlige anforte under retsmedet, er den lgsning,
der preesenteres i artikel 3, stk. 1, litra b), i beslutning 2000/520, formuleret sa sneevert, at det er
vanskeligt at gore brug af den. Den er underlagt kumulative kriterier og seetter overliggeren for hejt. I
lyset af chartrets artikel 8, stk. 3, kan de nationale tilsynsmyndigheders handlefrihed i forhold til de
rettigheder, der folger af artikel 28, stk. 3, i direktiv 95/46 imidlertid ikke begreenses i en sddan grad,
at de ikke leengere kan udnytte disse rettigheder.

116. Hertil har Parlamentet med rette anfort, at det er EU-lovgiver, der har bestemt, hvilke befgjelser
de nationale tilsynsmyndigheder skal have. Den gennemforelsesbefgjelse, som EU-lovgiver tildeler
Kommissionen i artikel 25, stk. 6, i direktiv 95/46, bergrer ikke de befgjelser, som EU-lovgiver
tilleegger de nationale tilsynsmyndigheder i dette direktivs artikel 28, stk. 3. Kommissionen har med
andre ord ikke kompetence til at indskreenke de nationale tilsynsmyndigheders befgjelser.

46 — Maximillian Schrems mener ikke, at den forste betingelse, hvorefter »der er stor sandsynlighed for, at principperne overtraedes«, er opfyldt.
Det pastas imidlertid ikke, at Facebook USA — et selvcertificeret foretagende, som der overferes oplysninger til — selv har tilsidesat safe
harbor-principperne ved at give de amerikanske myndigheder udifferentieret masseadgang til de oplysninger, som det er i besiddelse af. Safe
harbor-principperne er saledes udtrykkeligt begreenset af amerikansk ret, som iflge fjerde afsnit i bilag I til beslutning 2000/520 omfatter
love, administrative bestemmelser og retspraksis.
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117. For at sikre en tilstreekkelig beskyttelse af fysiske personers grundleggende rettigheder i
forbindelse med behandling af personoplysninger skal de nationale tilsynsmyndigheder derfor
bemyndiges til at iveerkseette undersogelser, nar det pastas, at disse rettigheder kraenkes. Hvis disse
myndigheder efter at have afsluttet en sadan undersegelse finder, at der i et tredjeland, som er
omfattet af en tilstraekkelighedsbeslutning, er klare indicier for, at unionsborgernes ret til beskyttelse
af deres personoplysninger kreenkes, skal de kunne suspendere overforslen af oplysninger til
modtageren i dette tredjeland.

118. De nationale tilsynsmyndigheder skal med andre ord kunne foretage deres undersogelser og
eventuelt suspendere overforslen af oplysninger uden hensyntagen til de restriktive betingelser, der er
fastsat i artikel 3, stk. 1, litra b), i beslutning 2000/520.

119. Eftersom de nationale tilsynsmyndigheder i henhold til artikel 28, stk. 3, i direktiv 95/46 har
befojelse til at indbringe overtraedelser af de nationale bestemmelser, der vedtages til gennemforelse af
dette direktiv, for retsinstanser eller gore retsinstanserne opmeerksom pa disse overtreedelser, bor de i
ovrigt, nar de far kendskab til omstendigheder, som viser, at et tredjeland ikke sikrer et tilstraekkeligt
beskyttelsesniveau, kunne foreleegge sagen for en national ret, der i givet fald selv kan beslutte at
foretage en preejudiciel foreleeggelse for Domstolen for at fa efterprovet, om Kommissionens
tilstreekkelighedsbeslutning er gyldig.

120. Det folger af det ovenfor anforte, at artikel 28 i direktiv 95/46, henset til chartrets artikel 7 og 8,
skal fortolkes séledes, at den omstaendighed, at Kommissionen har vedtaget en beslutning pa grundlag
af dette direktivs artikel 25, stk. 6, ikke er til hinder for, at en national tilsynsmyndighed undersoger en
klage, hvori det haevdes, at et tredjeland ikke sikrer et tilstreekkeligt beskyttelsesniveau for s& vidt angér
de overforte personoplysninger, og i givet fald suspenderer den omtvistede overforsel af disse
oplysninger.

121. High Court of Justice understreger ganske vist i foreleeggelsesafgorelsen, at Maximillian Schrems
ikke formelt har anfegtet gyldigheden af direktiv 95/46 eller beslutning 2000/520 i hovedsagen, men
det fremgar ogsa af denne afgorelse, at han forst og fremmest er utilfreds med konklusionen om, at
USA sikrer et tilstreekkeligt beskyttelsesniveau for de overforte personoplysninger inden for rammerne
af safe harbor-ordningen.

122. Det fremgar ogsa af Commissioners indleeg, at Maximillian Schrems’ klage direkte har til formal
at anfeegte beslutning 2000/520. Han har indgivet denne klage med henblik pa at anfegte safe
harbor-ordningens indhold og funktion som sadan, fordi masseovervagningen af de personoplysninger,
der overfores til USA, viser, at der ikke ydes nogen egentlig beskyttelse af disse oplysninger i den
lovgivning og praksis, der er geldende i dette tredjeland.

123. Den foreleeggende ret har desuden selv bemeerket, at den beskyttelse, der sikres ved chartrets
artikel 7 og ved de kerneveerdier, der er felles for medlemsstaternes forfatningsmeessige traditioner,
ville blive kompromitteret, hvis det var muligt for de offentlige myndigheder at fi adgang til
elektronisk kommunikation pa et vilkirligt og generelt grundlag uden at komme med en objektiv
begrundelse baseret pa hensyn til den nationale sikkerhed eller forebyggelsen af kriminalitet, som er
specifikke for de omhandlede personer, og uden at der foreligger passende og verificerbare garantier.
Den foreleeggende ret har séiledes indirekte rejst tvivl om gyldigheden af beslutning 2000/520.

124. Det er derfor nedvendigt at tage stilling til denne beslutnings gyldighed i forbindelse med
vurderingen af, om USA sikrer et tilstreekkeligt beskyttelsesniveau for de overforte personoplysninger
inden for rammerne af safe harbor-ordningen.

47 — Punkt 24 i foreleeggelsesafgorelsen.
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125. Det skal herved papeges, at Domstolen i forbindelse med det middel til samarbejde mellem
Domstolen og de nationale retter, der er indfert ved artikel 267 TEUF, under visse seaerlige
omsteendigheder vil skulle undersoge gyldigheden af bestemmelser i den afledte ret, selv. om den
udelukkende er blevet forelagt et preejudicielt spergsmal om EU-rettens fortolkning.

126. Domstolen har saledes flere gange af egen drift erkleeret, at en retsakt, som den kun var blevet
anmodet om at fortolke, var ugyldig®. Den har ligeledes bemeerket, at »nar spergsmal, der er stillet af
en national domstol, viser sig snarere at vedrere gyldigheden end fortolkningen af [EU-retsakter], er
Domstolen berettiget til uden videre at udtale sig om disse spergsmal, uden at den er bundet til en
rent tidsmeessig formalisme, som ville stride mod meningen med den ordning, der er indfert ved artikel
[267 TEUF]«*. Domstolen har i evrigt allerede fastsldet, at den tvivl, som den foreleeggende ret har
ytret om, hvorvidt en afledt retsakt er forenelig med bestemmelserne til beskyttelse af
grundrettighederne, ma forstds saledes, at den vedrgrer denne retsakts gyldighed set ud fra
EU-retten ™.

127. Det fremgar som bekendt ogsa af Domstolens praksis, at retsakter, der udstedes af Unionens
institutioner, organer, kontorer og agenturer, formodes at veere lovlige, hvilket indebzerer, at de affeder
retsvirkninger, sa leenge de ikke er blevet trukket tilbage, annulleret under et annullationssegsmal eller
erkleeret ugyldige som folge af en preejudiciel foreleeggelse eller en ulovlighedsindsigelse. Domstolen er
enekompetent til at fastsla ugyldigheden af en EU-retsakt, og denne kompetence har til formal at
garantere retssikkerheden ved at sikre, at EU-retten anvendes ensartet. Nar Kommissionen ikke har
afgivet nogen erkleering om ugyldighed, sendring eller opheevelse, er beslutningen fortsat bindende i
alle enkeltheder og geelder umiddelbart i hver medlemsstat®'.

128. Jeg mener derfor, at Domstolen ber tage stilling til gyldigheden af beslutning 2000/520 for at give
den foreleeggende ret et fyldestgorende svar og fjerne den usikkerhed om denne beslutnings gyldighed,
der er kommet til udtryk i den foreliggende sag.

129. Det skal dog ogsa preeciseres, at undersggelsen af, om beslutning 2000/520 er gyldig, skal
begrenses til de klagepunkter, der blevet dreftet i forbindelse med den foreliggende sag. Da alle
aspekter af safe harbor-ordningens funktion ikke er blevet dreftet i denne forbindelse, mener jeg ikke,
at det er muligt at foretage en udtemmende gennemgang af manglerne ved denne ordning.

130. Sporgsmalet om, hvorvidt de amerikanske efterretningstjenesters vidtgaende og vilkarlige adgang
til de overforte oplysninger kan pavirke lovligheden af beslutning 2000/520, er til gengeeld blevet
droftet under retsforhandlingerne for Domstolen. Beslutningens gyldighed kan derfor vurderes ud fra
denne synsvinkel.

48 — Jf. bla. domme Strehl (62/76, EU:C:1977:18, preemis 10-17), Roquette Freres (145/79, EU:C:1980:234, preemis 6) og Schutzverband der
Spirituosen-Industrie (C-457/05, EU:C:2007:576, preemis 32-39).

49 — Dom Schwarze (16/65, EU:C:1965:117, s. 1094).
50 — Jf. dom Hauer (44/79, EU:C:1979:290, preemis 16).
51 — Jf. bla. dom CIVAD (C-533/10, EU:C:2012:347, preemis 39-41 og den deri naevnte retspraksis).
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B — Gyldigheden af beslutning 2000/520

1. De forhold, der skal tages hensyn til ved vurderingen af gyldigheden af beslutning 2000/520

131. Det fremgar af retspraksis, at »under et annullationssogsmal skal lovligheden af en retsakt
bedommes efter de faktiske og retlige omsteendigheder pé det tidspunkt, da retsakten blev udstedt, og
Kommissionens vurdering kan kun tilsideseettes, hvis den er abenbart fejlagtig, henset til de
oplysninger, som Kommissionen radede over, da den udstedte denne retsakt«*.

132. I dommen i sagen Gaz de France — Berliner Investissement® henviste Domstolen til princippet
om, at »bedommelsen af gyldigheden af en retsakt, som det tilkommer Domstolen at foretage,
normalt skal veere baseret pa forholdene pa tidspunktet for retsaktens udstedelse«*. Den synes dog at
have erkendt, at »en retsakts gyldighed i visse tilfeelde kan bedemmes ud fra nye omsteendigheder, som
er indtruffet efter retsaktens vedtagelse« .

133. Denne mulighed, som Domstolen har skitseret, er efter min opfattelse seerlig relevant i den
foreliggende sag.

134. De beslutninger, som Kommissionen vedtager pa grundlag af artikel 25, stk. 6, i direktiv 95/46, er
saledes af seerlig karakter. De har til formal at vurdere, om beskyttelsesniveauet for personoplysninger i
et tredjeland er tilstreekkeligt eller ej. Denne vurdering vil uvaegerligt sendre sig i takt med udviklingen i
de faktiske og retlige forhold i tredjelandet.

135. Da tilstreekkelighedsbeslutningen er en seerlig form for beslutning, holder reglen om, at
vurderingen af dens gyldighed kun kan baseres pa forholdene pa det tidspunkt, hvor den blev
vedtaget, ikke stik i det foreliggende tilfeelde. En sddan regel vil ellers medfere, at Domstolen, hvis den
skal tage stilling til en tilstreekkelighedsbeslutnings gyldighed flere ar efter dens vedtagelse, ikke kan
tage hensyn til begivenheder, der er indtruffet efterfolgende, selv om en sidan preejudiciel sag om
gyldighed ikke er tidsbegreenset og netop kan veere opstiet pa grund af senere omsteendigheder, der
afslorer manglerne ved den pageeldende retsakt.

136. I det foreliggende tilfeelde har beslutning 2000/520 veeret geeldende i ca. 15 &r, hvilket viser, at
Kommissionen indirekte har bekreeftet sin vurdering fra 2000. Nar Domstolen skal tage stilling til
gyldigheden af en vurdering, som Kommissionen stadig fastholder, i forbindelse med en preejudiciel
foreleeggelse, er det derfor ikke blot muligt, men ogsa hensigtsmeessigt, at den gennemgar denne
vurdering pa baggrund af de nye omsteendigheder, der er indtruffet efter tilstreekkelighedsbeslutningens
vedtagelse.

137. Da tilstreekkelighedsbeslutningen er af seerlig karakter, skal Kommissionen med jeevne mellemrum
tage den op til fornyet overvejelse. Hvis Kommissionen ikke eendrer sin beslutning i forleengelse af de
nye begivenheder, der har fundet sted i mellemtiden, ma det antages, at den indirekte bekraefter den
vurdering, som den oprindeligt lagde til grund. Den bekreefter altsd sin konklusion om, at det
pageeldende tredjeland sikrer et tilstreekkeligt beskyttelsesniveau for de overferte personoplysninger.
Det tilkommer Domstolen at undersege, om denne konklusion fortsat er geeldende til trods for de
omsteendigheder, der er indtruffet efterfolgende.

52 — Jf. bla. dom BVGD mod Kommissionen (T-104/07 og T-339/08, EU:T:2013:366, preemis 291), hvori der henvises til dom IECC mod
Kommissionen (C-449/98 P, EU:C:2001:275, preemis 87).

53 — C-247/08, EU:C:2009:600.
54 — Preemis 49 og den deri neevnte retspraksis.

55 — Preemis 50 og den deri naevnte retspraksis. Jf. i denne retning K. Lenaerts, I. Maselis og K. Gutman, EU Procedural Law, Oxford University
Press, 2014, hvorefter »in certain cases, the validity of the particular Union measure can be assessed by reference to new factors arising after
that measure was adopted, depending on the determination of the Court« (punkt 10.16, s. 471).
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138. Jeg mener derfor, at der for at sikre en effektiv domstolsprovelse af en sddan beslutning skal tages
hensyn til de aktuelle faktiske og retlige forhold ved vurderingen af dens gyldighed.

2. Begrebet tilstreekkeligt beskyttelsesniveau

139. Artikel 25 i direktiv 95/46 hviler helt og holdent pa princippet om, at der kun ma overfores
personoplysninger til et tredjeland, hvis dette tredjeland sikrer et tilstreekkeligt beskyttelsesniveau for
disse oplysninger. Formalet med denne artikel er séledes at sikre kontinuiteten i den beskyttelse, der
ydes i henhold til dette direktiv, i forbindelse med overforsel af personoplysninger til et tredjeland.
Det skal herved pépeges, at dette direktiv sikrer et hejt beskyttelsesniveau for unionsborgerne i
forbindelse med behandlingen af deres personoplysninger.

140. Da beskyttelsen af personoplysninger har stor betydning for den grundleeggende ret til respekt for
privatlivet, skal der ogséa sikres et tilsvarende hgjt beskyttelsesniveau i forbindelse med overforsel af
personoplysninger til et tredjeland.

141. Efter min opfattelse kan Kommissionen derfor kun konkludere, at et tredjeland sikrer et
tilstreekkeligt beskyttelsesniveau, pa grundlag af artikel 25, stk. 6, i direktiv 95/46, hvis den efter en
helhedsvurdering af geeldende ret og praksis i det pageeldende tredjeland kan fastsld, at dette
tredjeland sikrer et beskyttelsesniveau, som i alt veesentligt svarer til det, der sikres ved dette direktiv,
selv om de neermere vilkar for denne beskyttelse kan adskille sig fra dem, der normalt geelder inden for
EU.

142. Selv om det engelske udtryk »adequate« rent sprogligt kan forstas som et beskyttelsesniveau, der
blot er acceptabelt eller tilstreekkeligt, og dermed kan have en anden semantisk betydning end det
franske udtryk »adéquat«, skal det understreges, at det eneste kriterium, der er afgerende for
fortolkningen af dette udtryk, er malet om at opnd et hgjt beskyttelsesniveau for grundleeggende
rettigheder som kreevet i direktiv 95/46.

143. Vurderingen af, om beskyttelsesniveauet i et tredjeland er tilstreekkeligt, skal omfatte to
grundelementer, nemlig indholdet af geeldende regler og midlerne til sikring af, at de overholdes™.

144. Efter min opfattelse ber safe harbor-ordningen, som i vidt omfang bygger pa selvcertificering og
selvevaluering foretaget af de virksomheder, der har valgt at deltage i denne ordning, ledsages af
passende garantier og en tilstreekkelig kontrolmekanisme for at sikre et beskyttelsesniveau, der i alt
veesentligt svarer til beskyttelsesniveauet i EU. Beskyttelsen bor saledes ikke veere ringere for overforsel
af personoplysninger til tredjelande end for behandling af disse oplysninger inden for EU.

145. Hertil vil jeg straks bemzerke, at den generelle opfattelse i EU er, at der i ethvert system, som skal
sikre overholdelsen af reglerne om beskyttelse af personoplysninger, er brug for et eksternt
kontrolinstrument i form af en uathaengig myndighed.

146. For at sikre den effektive virkning af artikel 25, stk. 1-3, i direktiv 95/46 skal der i evrigt tages
hensyn til, at beskyttelsesniveauet i et tredjeland ikke altid forbliver tilstraekkeligt, men kan eendres
med tiden som folge af en reekke faktorer. Medlemsstaterne og Kommissionen skal derfor hele tiden
veere opmerksomme pd endringer i omstendighederne, der kan gore det nedvendigt at revurdere,

56 — Jf. s. 5 i Kommissionens arbejdsdokument WP 12 med titlen »Videregivelse af personoplysninger til tredjelande: anvendelse af artikel 25
og 26 i EU’s databeskyttelsesdirektiv« vedtaget af arbejdsgruppen vedrgrende beskyttelse af personer i forbindelse med behandling af
personoplysninger den 24.7.1998.
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om beskyttelsen i et tredjeland er tilstreekkelig. Vurderingen af, om denne beskyttelse er tilstreekkelig,
kan ikke finde sted pa et bestemt tidspunkt, hvorefter den fastholdes pa ubestemt tid, selv om der
forekommer endringer i omstendighederne, som viser, at beskyttelsesniveauet i realiteten ikke
leengere er tilstraekkeligt.

147. Tredjelandets forpligtelse til at sikre et tilstreekkeligt beskyttelsesniveau er saledes en vedvarende
forpligtelse. Hvis vurderingen finder sted pa et bestemt tidspunkt, vil tilstreekkelighedsbeslutningen
veere betinget af, at der ikke indtreeffer omsteendigheder senere, som kan rejse tvivl om
Kommissionens oprindelige vurdering.

148. Det ma ikke glemmes, at formalet med artikel 25 i direktiv 95/46 er at undgd, at der overfores
personoplysninger til et tredjeland, som ikke sikrer et tilstreekkeligt beskyttelsesniveau, i strid med den
grundleeggende ret til beskyttelse af personoplysninger, der sikres ved chartrets artikel 8.

149. Det skal understreges, at den befgjelse, som EU-lovgiver i artikel 25, stk. 6, i direktiv 95/46 har
givet Kommissionen til at fastsla, at et tredjeland sikrer et tilstreekkeligt beskyttelsesniveau, er
udtrykkeligt betinget af, at dette tredjeland sikrer et sddant niveau i overensstemmelse med denne
artikels stk. 2. Hvis der indtreeffer nye omsteendigheder, som kan rejse tvivl om Kommissionens
oprindelige vurdering, bor den zendre sin beslutning i overensstemmelse hermed.

3. Min vurdering

150. Ifolge artikel 25, stk. 6, i direktiv 95/46 kan »Kommissionen [...] efter proceduren i artikel 31,
stk. 2, fastsla, at et tredjeland sikrer et tilstreekkeligt beskyttelsesniveau i overensstemmelse med denne
artikels stk. 2, pa grundlag af dets nationale lovgivning eller dets internationale forpligtelser med
henblik pa at beskytte privatlivet og personers grundleeggende rettigheder og frihedsrettigheder,
herunder de forpligtelser, der er indgaet efter de i stk. 5 neevnte forhandlinger«. Sammenholdt med
dette direktivs artikel 25, stk. 2, folger det af artikel 25, stk. 6, heri, at Kommissionen skal foretage en
helhedsvurdering af de retsregler, der geelder i et tredjeland, og deres anvendelse for at kunne fastsla,
at dette tredjeland sikrer et tilstreekkeligt beskyttelsesniveau.

151. Kommissionen har som neevnt opretholdt beslutning 2000/520, selv om der er indtruffet nye
faktiske og retlige omstendigheder, hvilket ma opfattes som en bekreeftelse af dens oprindelige
vurdering.

152. I en preejudiciel sag tilkommer det ikke Domstolen at tage stilling til de faktiske omsteendigheder i
den tvist, der er &rsag til, at den nationale ret har forelagt sagen”.

153. Jeg vil derfor tage udgangspunkt i de faktiske omstendigheder, som den foreleeggende ret har
beskrevet i sin anmodning om preejudiciel afgerelse. Kommissionen har i gvrigt selv i det store og
hele anerkendt disse faktiske omstendigheder **.

154. De forhold, der fremfores over for Domstolen for at anfegte Kommissionens vurdering om, at
safe harbor-ordningen sikrer et tilstreekkeligt beskyttelsesniveau for de personoplysninger, der
overfores fra EU til USA, kan beskrives saledes.

57 — Jf. bla. dom Fallimento Traghetti del Mediterraneo (C-140/09, EU:C:2010:335, preemis 22 og den deri neaevnte retspraksis).

58 — Jf. Kommissionens meddelelse, naevnt ovenfor i fodnote 2, og Kommissionens meddelelse til Europa-Parlamentet og Radet om, hvordan safe
harbor-ordningen fungerer for sa vidt angar EU-borgerne og virksomhederne i EU (COM(2013) 847 final).
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155. Den foreleeggende ret har baseret sig pa to faktiske konstateringer i sin anmodning om preejudiciel
afgorelse. For det forste vil NSA og andre amerikanske sikkerhedsmyndigheder kunne fa adgang til de
personoplysninger, som virksomheder som Facebook Ireland overforer til deres moderselskab i USA, i
forbindelse med vilkdrlig masseovervagning og -opfangning. I kelvandet pa Edward Snowdens
afsloringer er det den eneste rimelige konklusion, der pa nuverende tidspunkt kan drages af de
tilgeengelige beviser”. For det andet har unionsborgere ikke nogen effektiv heringsret med hensyn til
NSA’s og andre amerikanske sikkerhedsmyndigheders overvagning og opfangning af deres
oplysninger ®.

156. De faktiske omsteendigheder, som High Court har lagt til grund, understottes af Kommissionens
egne konklusioner.

157. Kommissionen har i ovenneevnte meddelelse om, hvordan safe harbor-ordningen fungerer for sa
vidt angar EU-borgerne og virksomhederne i EU, lagt til grund, at oplysninger om omfanget og
reekkevidden af de amerikanske overvidgningsprogrammer i 20013 har givet anledning til bekymring
over kontinuiteten i beskyttelsen af personoplysninger, der lovligt overfeores til USA under safe
harbor-ordningen. Den har papeget, at det ser ud til, at alle virksomheder, der er involveret i
PRISM-programmet, og som giver de amerikanske myndigheder adgang til oplysninger, der lagres og
behandles i USA, er safe harbor-certificerede. Det har ifelge Kommissionen gjort safe
harbor-ordningen til en af de kanaler, hvorigennem de amerikanske efterretningsmyndigheder far
adgang til at indsamle personoplysninger, der oprindeligt blev behandlet i EU®".

158. Det folger heraf, at det efter amerikansk ret og praksis er tilladt at foretage storstilet indsamling af
unionsborgernes personoplysninger, som overfores inden for rammerne af safe harbor-ordningen, uden
at disse borgere sikres en effektiv retsbeskyttelse.

159. Disse faktiske konstateringer viser efter min opfattelse, at beslutning 2000/520 ikke indeholder
tilstreekkelige garantier. Denne beslutning er pa grund af de manglende garantier gennemfort pa en
sadan made, at det ikke opfylder de krav, der stilles i chartret og i direktiv 95/46.

160. Formalet med en beslutning, som Kommissionen vedtager pa grundlag af artikel 25, stk. 6, i
direktiv 95/46, er imidlertid at fastsla, at et tredjeland »sikrer« et tilstreekkeligt beskyttelsesniveau. Det
antydes med brugen af nutidsformen »sikrer«, at en sddan beslutning for at kunne opretholdes skal
vedrore et tredjeland, der fortsetter med at sikre et tilstreekkeligt beskyttelsesniveau, efter at denne
beslutning er vedtaget.

161. De omhandlede afslgringer om aktiviteterne i NSA, som anvender de oplysninger, der overfores
inden for rammerne af safe harbor-ordningen, har afdeekket svaghederne i retsgrundlaget, dvs.
beslutning 2000/520.

162. De mangler, der er blevet fremhzevet i den foreliggende sag, forekommer navnlig i fjerde afsnit i
bilag I til denne beslutning.

163. Det fremgar som neevnt af denne bestemmelse, at »[o]verholdelsen af [safe harbor-principperne]
kan veere begraenset a) til et niveau, der er tilstreekkeligt for at opfylde kravene med hensyn til statens
sikkerhed, almenvellet eller opretholdelsen af lov og orden, b) af love, administrative bestemmelser eller
retspraksis, der medferer modstridende forpligtelser eller udtrykkelige tilladelser, safremt foretagender i
forbindelse med anvendelsen af sddanne tilladelser kan pavise, at de kun overtraeder principperne i det
omfang, som er nedvendigt for at tilgodese de altovervejende legitime interesser, som den pageldende
tilladelse har til hensigt at fremmex«.

59 — Punkt 7, litra c), i foreleeggelsesafgorelsen.
60 — Punkt 7, litra b), i foreleeggelsesafgorelsen.
61 — S. 19 i meddelelsen.
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164. Det storste problem heenger sammen med den méde, hvorpa de amerikanske myndigheder har
anvendt de undtagelser, der er fastsat i denne bestemmelse. Da disse undtagelser er formuleret for
bredt, har amerikanske myndigheder ikke begraenset deres anvendelse af dem til, hvad der er strengt
nedvendigt.

165. Ud over at undtagelserne er formuleret for bredt, rader unionsborgerne heller ikke over passende
retsmidler, hvormed de kan anfegte behandlingen af deres personoplysninger til andre formal end
dem, som de oprindeligt blev indsamlet til, for de blev overfort til USA.

166. De undtagelser fra anvendelsen af safe harbor-principperne, der er fastsat i beslutning 2000/520,
bla. for at opfylde kravene med hensyn til den nationale sikkerhed, burde have veeret ledsaget af en
uafheengig kontrolmekanisme, som gjorde det muligt at undga de fastsldede kreenkelser af retten til
privatlivets fred.

167. Afslgringerne om de amerikanske efterretningstjenesters praksis med hensyn til vidtreekkende
overvagning af de oplysninger, der overfores inden for rammerne af safe harbor-ordningen, har
saledes belyst visse mangler i forbindelse med beslutning 2000/520.

168. De faktiske omstendigheder, der gores geldende i den foreliggende sag, indebeerer ikke, at
Facebook har tilsidesat safe harbor-principperne. Nar en certificeret virksomhed som Facebook USA
giver de amerikanske myndigheder adgang til de oplysninger, som den har modtaget fra en
medlemsstat, kan det indvendes, at den gor det for at overholde amerikansk lovgivning. Da en sadan
situation udtrykkeligt er tilladt i henhold til beslutning 2000/520, fordi de undtagelser, der er indeholdt
heri, er formuleret bredt, er det i virkeligheden spergsmalet om, hvorvidt disse undtagelser er
forenelige med den primeere EU-ret, der rejses i den foreliggende sag.

169. Det fremgar i denne henseende af Domstolens faste praksis, at overholdelsen af
menneskerettighederne er en betingelse for, at EU’s retsakter er lovlige, og at foranstaltninger, som er
uforenelige med overholdelsen af disse, ikke er tilladte i EU®.

170. Det fremgar desuden af Domstolens praksis, at videregivelse af indsamlede personoplysninger til
offentlige eller private tredjeparter udger et indgreb i retten til beskyttelse af privatlivet, »uanset
hvordan de videregivne oplysninger efterfolgende anvendes«®. I dommen i sagen Digital Rights Ireland
m.fl.* bekreeftede Domstolen desuden, at den omstendighed, at de kompetente nationale myndigheder
gives adgang til sddanne data, udger et yderligere indgreb i denne grundleggende ret®. Enhver
behandling af personoplysninger er desuden omfattet af chartrets artikel 8 og indebeerer et indgreb i
retten til beskyttelse af disse oplysninger®. De amerikanske efterretningstjenesters adgang til de
overforte oplysninger indebeerer derfor ogsd et indgreb i den grundleeggende ret til beskyttelse af
personoplysninger, der sikres ved chartrets artikel 8, eftersom en sadan adgang udger en behandling
af disse oplysninger.

171. Som Domstolen ogsa fastslog i den neevnte dom, er det indgreb, der er konstateret, meget
vidtreekkende og ma anses for at veere af seerligt alvorlig karakter i betragtning af det store antal
brugere, der er berort, og den store meengde oplysninger, der overfores. Hertil kommer, at de
amerikanske myndigheders adgang til de personoplysninger, der overfores til virksomheder i USA,
foregar i hemmelighed, og at der derfor er tale om et ekstremt alvorligt indgreb.

62 — Jf. bla. dom Kadi og Al Barakaat International Foundation mod Radet og Kommissionen (C-402/05 P og C-415/05 P, EU:C:2008:461,
preemis 284 og den deri neevnte retspraksis).

63 — Dom Osterreichischer Rundfunk m.fl. (C-465/00, C-138/01 og C-139/01, EU:C:2003:294, praemis 74 og 75).
64 — C-293/12 og C-594/12, EU:C:2014:238.

65 — Preemis 35.

66 — Preemis 36.
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172. De unionsborgere, der bruger Facebook, oplyses heller ikke om, at deres personoplysninger gores
almindeligt tilgeengelige for de amerikanske sikkerhedsmyndigheder.

173. Det er ogsa veerd at pointere, at den foreleeggende ret har fastsldet, at unionsborgerne ikke har
nogen effektiv heoringsret i USA med hensyn til overvagningen og opfangningen af deres oplysninger.
FISC forer tilsyn, men det sker pd hemmeligt og ikke-kontradiktorisk grundlag®. Dette ma efter min
opfattelse betragtes som et indgreb i unionsborgernes adgang til effektive retsmidler, der er beskyttet
ved chartrets artikel 47.

174. Det er derfor klart, at de undtagelser fra safe harbor-principperne, der er fastsat i fjerde afsnit i
bilag I til beslutning 2000/520, udger et indgreb i de grundleeggende rettigheder, der er beskyttet ved
chartrets artikel 7, 8 og 47.

175. Det skal nu undersoges, om dette indgreb er begrundet eller ej.

176. I henhold til chartrets artikel 52, stk. 1, skal enhver begreensning i udevelsen af de rettigheder og
friheder, der er forankret i dette charter, veere fastlagt i lovgivningen og respektere det veesentligste
indhold af disse rettigheder og friheder, og der kan under iagttagelse af proportionalitetsprincippet
kun indferes begreensninger af neevnte rettigheder og friheder, safremt disse er nedvendige og faktisk
svarer til mal af almen interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af andres
rettigheder og friheder.

177. Henset til de neevnte betingelser for begreensninger i udevelsen af de rettigheder og friheder, der
er beskyttet ved chartret, tvivler jeg meget pa, at de begreensninger, der er omhandlet i den
foreliggende sag, kan anses for at respektere det veesentligste indhold af chartrets artikel 7 og 8. Det
lader séledes til, at de amerikanske efterretningstjenesters adgang til de overforte oplysninger omfatter
indholdet af den elektroniske kommunikation, hvilket indebeerer en kreenkelse af det veesentligste
indhold af den grundleggende ret til respekt for privatlivet og de ovrige rettigheder, der er fastslaet i
chartrets 7. Nar den brede formulering af de begreensninger, der er fastsat i fjerde afsnit i bilag I til
beslutning 2000/520, potentielt gor det muligt at undlade at anvende samtlige safe harbor-principper,
kan det desuden teenkes, at disse begreensninger indebeerer en kreenkelse af det veesentligste indhold af
den grundleggende ret til beskyttelse af personoplysninger **.

178. Hvad angar spergsmalet om, hvorvidt det konstaterede indgreb svarer til et mal af almen
interesse, skal der indledningsvis mindes om, at overholdelsen af safe harbor-principperne ifelge fjerde
afsnit, litra b), i bilag I til beslutning 2000/520 kan veere begreenset af »love, administrative
bestemmelser eller retspraksis, der medferer modstridende forpligtelser eller udtrykkelige tilladelser,
safremt foretagender i forbindelse med anvendelsen af siadanne tilladelser kan pavise, at de kun
overtreeder principperne i det omfang, som er nedvendigt for at tilgodese de altovervejende legitime
interesser, som den péageeldende tilladelse har til hensigt at fremmex«.

179. Det ma fastslas, at de »legitime interesser«, der er neevnt i denne bestemmelse, ikke preeciseres

neermere. Der hersker derfor usikkerhed om det potentielt meget omfattende anvendelsesomrade for
denne undtagelse fra de deltagende virksomheders forpligtelse til at anvende safe harbor-principperne.

67 — Punkt 7, litra b), i foreleeggelsesafgorelsen.
68 — Jf. herved dom Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, preemis 39 og 40).
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180. Dette bekreeftes af en gennemgang af forklaringerne i afsnit B i bilag IV til beslutning 2000/520,
som har overskriften »Udtrykkelige lovbestemte tilladelser«, og ikke mindst af bemeerkningen om, at
»[d]e amerikanske foretagender [...] uanset deres deltagelse i safe harbor-ordningen helt klart [skal]
overholde loven, nar der i den amerikanske lovgivning forekommer modstridende forpligtelser«. Med
hensyn til de udtrykkelige tilladelser fremgar det i ovrigt, at »[m]ens safe harbor-principperne har til
formal at keede det amerikanske og det europeeiske system for beskyttelse af privatlivets fred sammen,
skal vi [...] tage hensyn til vores folkevalgte lovgiveres preerogativer«.

181. Det folger efter min opfattelse heraf, at denne undtagelse strider mod chartrets artikel 7, artikel 8
og artikel 52, stk. 1, for sd vidt som den ikke forfolger et mal af almen interesse, der er fastlagt
tilstreekkelig preecist.

182. De umiddelbare og generelle bestemmelser i fjerde afsnit, litra b), i bilag I samt i afsnit B i
bilag IV til selve beslutning 2000/520, hvorefter disse principper pa sikkerhedsomradet kan fraviges i
henhold til de amerikanske retsregler, er i hvert fald ikke forenelige med betingelsen om, at
undtagelser fra reglerne om beskyttelse af personoplysninger skal begreenses til det strengt
ngdvendige. Det fremgar ganske vist, at fravigelsen skal vere nedvendig, men det overlades til den
pageeldende virksomhed at pavise, at denne betingelse er opfyldt, og jeg kan heller ikke se, hvordan en
sadan virksomhed skulle kunne unddrage sig en forpligtelse til at fravige safe harbor-principperne, som
folger af de retsregler, den er forpligtet til at overholde.

183. Det er derfor min opfattelse, at beslutning 2000/520 mé& kendes ugyldig, for sd vidt som en
undtagelse, der pa en sa generel og upreecis made gor det muligt at fravige safe harbor-principperne, i
sig selv er til hinder for at antage, at denne ordning sikrer et tilstreekkeligt beskyttelsesniveau for
personoplysninger, der overfores fra EU til USA.

184. Med hensyn til den forste kategori af begreensninger, der er neevnt i fjerde afsnit, litra a), i bilag I
til beslutning 2000/520, og som skal gere det muligt at opfylde kravene med hensyn til statens
sikkerhed, almenvellet eller opretholdelsen af lov og ret i USA, mener jeg kun, at det forste mal er
tilstreekkelig preecist til at kunne betragtes som et mal af almen interesse, der er anerkendt af
Unionen, jf. chartrets artikel 52, stk. 1.

185. Jeg vil nu undersoge, om det konstaterede indgreb er forholdsmeessigt.

186. Der skal i denne henseende henvises til, at »proportionalitetsprincippet ifslge Domstolens faste
praksis indebeerer et krav om, at EU-institutionernes retsakter skal veere egnede til at gennemfore de
lovlige mal, som forfolges med den omhandlede lovgivning, og ikke ga videre, end hvad der er
ngdvendigt og passende for gennemforelsen af disse mél«®.

187. Hvad angar domstolskontrollen med overholdelsen af disse betingelser, nar der »er tale om
indgreb i grundleggende rettigheder, vil raekkevidden af EU-lovgivers skensbefgjelse kunne veere
begreenset under hensyn til en rekke faktorer, herunder navnlig det omhandlede omrade, karakteren
af den omhandlede rettighed, som er sikret ved chartret, karakteren og alvoren af indgrebet samt
formélet hermed«”.

188. Domstolen kan efter min opfattelse foretage en fuldsteendig efterprevelse af de beslutninger, som
Kommissionen vedtager pa grundlag af artikel 25, stk. 6, i direktiv 95/46, hvad angér
forholdsmeessigheden af Kommissionens vurdering af, om et tredjelands beskyttelse har et
tilstreekkeligt niveau under hensyn til »dets nationale lovgivning eller dets internationale forpligtelser«.

69 — Dom Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, preemis 46 og den deri neevnte retspraksis).
70 — Ibidem, preemis 47 og den deri naevnte retspraksis).
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189. Det skal herved papeges, at Domstolen i dom Digital Rights Ireland m.fl.”" har fastslaet, at
»EU-lovgivers skensbefgjelse, henset til dels den betydelige rolle, som beskyttelsen af
personoplysninger spiller i forhold til den grundleggende ret til respekt for privatlivet, dels
reekkevidden og alvoren af det indgreb i denne ret, som [det omhandlede direktiv] indebeerer,
begrenset, hvorfor der skal foretages en streng efterpravelse«”.

190. Et sadant indgreb skal veere egnet til at gennemfore det mal, der forfelges med den pageeldende
EU-retsakt, og nodvendigt for at nd dette mal.

191. Domstolen har herved bemeerket, at »[h]vad angar retten til respekt for privatlivet kreever
hensynet til beskyttelsen af denne grundleeggende ret ifelge Domstolens faste praksis [...], at
undtagelserne fra og begreensningerne af beskyttelsen af personoplysninger skal holdes inden for det
strengt ngdvendige«”.

192. Domstolen tager i forbindelse med sin efterprovelse ogsd hensyn til, at »beskyttelsen af
personoplysninger i medfer af den udtrykkelige pligt, som er fastsat i chartrets artikel 8, stk. 1, har en
seerlig betydning for retten til respekt for privatlivet, som er fastsldet i chartrets artikel 7« ™.

193. Domstolen har i denne henseende med henvisning til Den  Europeiske
Menneskerettighedsdomstols praksis fastslaet, at »[d]en pageeldende EU-lovgivning skal [...] fastseette
klare og preecise regler, som regulerer reekkevidden og anvendelsen af den omhandlede foranstaltning
og opstiller en rekke mindstekrav, siledes at de personer, hvis data er blevet lagret, rader over
tilstreekkelige garantier, der gor det muligt effektivt at beskytte deres personlige oplysninger mod
risikoen for misbrug og mod ulovlig adgang til og anvendelse af disse oplysninger«””. Domstolen har
bemeerket, at »[b]ehovet for at rade over saddanne garantier er sd meget desto storre, nar
personoplysningerne [...] undergives automatisk databehandling, og der eksisterer en betydelig risiko
for ulovlig adgang til disse data«™.

194. Der er efter min opfattelse analogi mellem fjerde afsnit, litra a), i bilag I til beslutning 2000/520 og
artikel 13, stk. 1, i direktiv 95/46. Det fremgér af den forste bestemmelse, at overholdelsen af safe
harbor-principperne kan veere begreenset til »et niveau, der er tilstraekkeligt for at opfylde kravene
med hensyn til statens sikkerhed, almenvellet eller opretholdelsen af lov og orden«. Ifglge den anden
bestemmelse kan medlemsstaterne traeffe lovmeessige foranstaltninger med henblik pa at begreense
reekkevidden af de forpligtelser og rettigheder, der er omhandlet i dette direktivs artikel 6, stk. 1,
artikel 10, artikel 11, stk. 1, samt artikel 12 og 21, hvis en sidan begrensning er en nedvendig
foranstaltning af hensyn til bla. statens sikkerhed, forsvaret, den offentlige sikkerhed samt
forebyggelse, efterforskning, afsloring og retsforfelgning i straffesager.

195. Som Domstolen bemerkede i I[PI-dommen”, fremgar det af ordlyden af artikel 13, stk. 1, i
direktiv 95/46, at medlemsstaterne kun kan treeffe de foranstaltninger, der er omhandlet i denne
bestemmelse, nar de er nedvendige. Den »nedvendige« karakter af foranstaltningerne udger saledes
en betingelse for den mulighed, som medlemsstaterne gives i den neevnte bestemmelse”. For sd vidt

71 — C-293/12 og C-594/12, EU:C:2014:238.

72 — Praemis 48.

73 — Dom Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, preemis 52 og den deri neevnte retspraksis).
74 — Ibidem, preemis 53.

75 — Ibidem, preemis 54 og den deri naevnte retspraksis.

76 — Ibidem, preemis 55 og den deri naevnte retspraksis.

77 — C-473/12, EU:C:2013:715.

78 — Preemis 32.
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angar behandlingen af personoplysninger i EU skal de begrensninger, der er fastsat i dette direktivs
artikel 13, forstas séaledes, at de skal holdes inden for det strengt ngdvendige med henblik pa at na det
mal, der forfolges. Det samme ma efter min opfattelse geelde for de begreensninger af safe
harbor-principperne, der er fastsat i fjerde afsnit i bilag I til beslutning 2000/520.

196. Det ma imidlertid konstateres, at kriteriet om nedvendighed ikke er nzevnt i alle sprogversioner af
fierde afsnit, litra a), i bilag I til beslutning 2000/520. Det geelder bl.a. for den franske sprogversion,
hvori det hedder, at »[l]’adhésion aux principes peut étre limitée par [...] les exigences relatives a la
sécurité nationale, l'intérét public et le respect des lois aux Etats-Unis«, hvorimod det f.eks. fremgar af
den spanske, tyske og engelske sprogversion, at de indforte begreensninger skal veere nedvendige for at
na de nevnte mal.

197. De faktiske omsteendigheder, som den foreleeggende ret har fremfort, og som Kommissionen har
beskrevet i de ovenfor neevnte meddelelser, viser under alle omstendigheder klart, at denne
begreensning i praksis ikke holdes inden for det strengt nedvendige med henblik pa at na de tilsigtede
mal.

198. Det skal herved papeges, at de amerikanske efterretningstjenesters adgang til de overforte
personoplysninger generelt omfatter alle personer og alle elektroniske kommunikationsmidler samt
alle overforte oplysninger, herunder indholdet af den pageldende kommunikation, uden nogen form
for differentiering, begreensning eller undtagelse under hensyn til det mal af almen interesse, der
forfolges™.

199. De amerikanske efterretningstjenesternes adgang til de overferte oplysninger omfatter siledes
generelt alle personer, der gor brug af elektroniske kommunikationstjenester, uanset om de bergrte
personer udger en trussel mod den nationale sikkerhed ®.

200. En s massiv og vilkarlig overviagning er i sagens natur uforholdsmeessig og udger et uberettiget
indgreb i de rettigheder, der sikres ved chartrets artikel 7 og 8.

201. Som Parlamentet med rette har anfert i sit indleeg, har EU-lovgiver og medlemsstaterne ikke
mulighed for at vedtage lovbestemmelser, der foreskriver massiv og vilkarlig overvagning i strid med
chartret, hvilket i seerdeleshed ma betyde, at tredjelande under ingen omsteendigheder kan anses for at
sikre et tilstreekkeligt beskyttelsesniveau for unionsborgernes personoplysninger, nar deres lovgivning
faktisk tillader massiv og vilkérlig overvagning og opfangning af denne type oplysninger.

202. Det skal desuden understreges, at safe harbor-ordningen, som den er fastlagt ved beslutning
2000/520, ikke omfatter garantier, som gor det muligt at forhindre massiv og vidtreekkende adgang til
de overforte oplysninger.

203. Hertil vil jeg gerne bemerke, at Domstolen i dom Digital Rights Ireland m.fl.*' har fremheevet, at
det er vigtigt at fastsette »klare og preecise regler, der regulerer reekkevidden af indgrebet i de
grundleggende rettigheder, som er fastsldet i chartrets artikel 7 og 8«*. Et sddant indgreb skal ifalge
Domstolen veere »praecist afgreenset af bestemmelser, der gor det muligt at sikre, at det faktisk er

79 — Jf. analogt dom Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, preemis 57 og den deri neevnte retspraksis).
80 — Ibidem, preemis 58 og 59.

81 — C-293/12 og C-594/12, EU:C:2014:238.

82 — Preemis 65.
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begrenset til det strengt nedvendige«*. Domstolen har i samme dom ogsd peget pd behovet for at
fastseette »tilstreekkelige garantier, saledes som foreskrevet i chartrets artikel 8, der gor det muligt at
sikre en effektiv beskyttelse af [personoplysninger] mod risikoen for misbrug og mod enhver ulovlig

adgang til og anvendelse af disse oplysninger«®*.

204. Det ma imidlertid konstateres, at de private voldgiftsmekanismer og FTC, der kun behandler
handelstvister, ikke kan benyttes til at anfegte de amerikanske efterretningstjenesters adgang til
personoplysninger, der overfores fra EU.

205. FTC’s kompetence omfatter illoyal eller vildledende adfeerd eller praksis pa handelsomradet og
deekker séledes ikke indsamling og anvendelse af personoplysninger til ikke-kommercielle formal®.
FTC’s snevre kompetenceomrade begrenser fysiske personers ret til beskyttelse af deres
personoplysninger. FTC er ikke, som det er tilfeeldet for de nationale tilsynsmyndigheder inden for
EU, oprettet for at beskytte den enkeltes ret til et privatliv, men for at skabe loyale og palidelige
handelsvilkar for forbrugerne, hvilket faktisk begreenser dens evne til at gribe ind pa omradet for
beskyttelse af personoplysninger. FTC spiller derfor ikke den samme rolle som de nationale
tilsynsmyndigheder, der er omhandlet i artikel 28 i direktiv 95/46.

206. De unionsborgere, hvis oplysninger er blevet videregivet, kan rette henvendelse til seerlige
amerikanske voldgiftsorganer saisom TRUSTe og BBBOnline, hvor de kan fa neermere oplysninger om,
hvorvidt den virksomhed, der er i besiddelse af personoplysninger om dem, overtreeder betingelserne
for selvcertificeringsordningen. Den private voldgift, der tilbydes af organer som TRUSTe, kan ikke
benyttes til behandling af kreenkelser af retten til beskyttelse af personoplysninger, som begas af
organer eller myndigheder, som ikke er selvcertificerede virksomheder. Disse voldgiftsorganer har ikke
kompetence til at afgore, om de amerikanske sikkerhedstjenesters aktiviteter er lovlige.

207. Hverken FTC eller de private voldgiftsorganer har saledes kompetence til at kontrollere eventuelle
overtreedelser af principperne om beskyttelse af personoplysninger, som begés af offentlige aktorer
sasom de amerikanske sikkerhedsmyndigheder. En sddan kompetence er imidlertid afgerende for at
sikre retten til effektiv beskyttelse af disse oplysninger fuldt ud. Kommissionen kunne derfor ikke med
vedtagelsen og opretholdelsen af beslutning 2000/520 fastsla, at der for alle personoplysninger, der
overfores til USA, sikres en tilstraekkelig beskyttelse af den ret, der tilleegges ved chartrets artikel 8,
stk. 3, dvs. at en uafheengig myndighed udever effektiv kontrol med, om hensynet til disse
oplysningers beskyttelse og sikkerhed respekteres.

208. Det ma som folge heraf konstateres, at der i den safe harbor-ordning, der er fastlagt ved
beslutning 2000/520, mangler en uatheengig myndighed, som kan kontrollere, at anvendelsen af
undtagelser fra safe harbor-principperne begreenses til det strengt nedvendige. Som jeg tidligere har
nevnt, folger det imidlertid af EU-retten, at en sadan kontrol, der gennemfores af en uatheengig
myndighed, er et vesentligt led i beskyttelsen af personer i forbindelse med behandling af
personoplysninger *.

209. Det er i den forbindelse vigtigt at se pd, hvilken rolle de nationale tilsynsmyndigheder spiller for
kontrollen med de begreensninger, der er fastsat i artikel 13 i direktiv 95/46, inden for rammerne af
det system til beskyttelse af personoplysninger, der geelder i EU. Det fremgar af dette direktivs
artikel 28, stk. 4, andet afsnit, at »[e]nhver [...] til tilsynsmyndigheden iser [kan] indgive en
anmodning om at fi kontrolleret en behandlings lovlighed, nidr de nationale bestemmelser, der er

83 — Idem.
84 — Ibidem, preemis 66.

85 — Jf. herved »Segsmal ved Federal Trade Commission (FTC)« under FAQ nr. 11 i bilag II til beslutning 2000/520 samt bilag III, V og VII
hertil.

86 — Jf. dom Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, praemis 68 og den deri neevnte retspraksis).
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truffet i henhold til artikel 13 i dette direktiv, finder anvendelse«. Jeg mener tilsvarende, at der ud over
de begreensninger af safe harbor-princippernes anvendelse, der er neevnt i fijerde afsnit i bilag I til
beslutning 2000/520, burde have veeret fastsat en kontrolmekanisme, som blev varetaget af en
uafheengig myndighed med seerligt ansvar for beskyttelse af personoplysninger.

210. De uatheengige tilsynsmyndigheders intervention har saledes central betydning for det europzeiske
system til beskyttelse af personoplysninger. Det ville derfor have veeret naturligt at oprette en sddan
myndighed med det samme som en nedvendig betingelse for, at det kan fastslds, om
beskyttelsesniveauet i tredjelande er tilstreekkeligt. Dette vil veere en betingelse for, at datastremmen
fra medlemsstaternes omrade til tredjelandes omrade ikke forbydes i overensstemmelse med artikel 25
i direktiv 95/46%. Som det papeges i diskussionsoplegget fra den arbejdsgruppe, der er nedsat ved
dette direktivs artikel 29, er der i Europa bred enighed om, at »et system med »ekstern kontrol« i
form af en uafheengig myndighed er et nedvendigt element i hele handheaevelsessystemet inden for
databeskyttelse« *.

211. FISC tilbyder desuden ikke nogen effektiv domstolsprovelse for de unionsborgere, hvis
personoplysninger overfores til USA. Bestemmelserne om beskyttelse mod regeringsorganers
overvagning i section 702 i Foreign Intelligence Surveillance Act of 1978 finder séledes kun
anvendelse pa amerikanske statsborgere og pa udenlandske statsborgere, der opholder sig lovligt og
varigt i USA. Som Kommissionen selv har anfert, vil tilsynet med de amerikanske programmer for
indsamling af efterretninger kunne forbedres, ved at FISC tildeles en steerkere rolle, og ved at der
indferes retsmidler, som fysiske personer kan gore brug af. Disse mekanismer vil kunne begreense den
behandling af unionsborgeres oplysninger, som ikke er relevant for den nationale sikkerhed®.

212. Kommissionen har i evrigt selv oplyst, at unionsborgere ikke har mulighed for at opna indsigt i,
berigtigelse af eller sletning af oplysninger eller administrativ eller retslig provelse med hensyn til den
indsamling og viderebehandling af deres personoplysninger, der finder sted som led i de amerikanske
overvégningsprogrammer .

213. Det skal endelig neevnes, at de amerikanske regler om beskyttelse af privatlivets fred kan anvendes
forskelligt for amerikanske og udenlandske statsborgere .

214. Det folger af det ovenstaende, at beslutning 2000/520 ikke fastseetter klare og preecise regler, der
regulerer reekkevidden af indgrebet i de grundleggende rettigheder, som er fastslaet i chartrets
artikel 7 og 8. Det ma derfor fastslas, at denne beslutning og dens anvendelse indebeerer et meget
vidtreekkende og alvorligt indgreb i disse grundleeggende rettigheder, uden at dette indgreb er preecist
afgreenset af bestemmelser, der gor det muligt at sikre, at det faktisk er begreenset til det strengt
ngdvendige.

215. Kommissionen har derfor med vedtagelsen og opretholdelsen af beslutning 2000/520 overskredet
de greenser, der folger af overholdelsen af proportionalitetsprincippet, henset til chartrets artikel 7 og 8
samt artikel 52, stk. 1. Det ma endvidere konkluderes, at der foreligger et ubegrundet indgreb i
unionsborgernes adgang til effektive retsmidler, som er beskyttet ved chartrets artikel 47.

87 — Jf. Y. Poullet, »L’autorité de controle: »vues« de Bruxelles«, Revue francaise d’administration publique, nr. 89, januar-marts 1999, s. 69, pa
s. 71.

88 — Jf. s. 7 i Kommissionens arbejdsdokument WP 12, neevnt ovenfor i fodnote 58.
89 — S.10 og 11 i Kommissionens meddelelse, neevnt ovenfor i fodnote 2.
90 — Jf. punkt 7.2, s. 20, i Kommissionens meddelelse, neevnt ovenfor i fodnote 59.

91 — Jf. herom C. Kuner, »Foreign Nationals and Data Protection Law: A Transatlantic Analysis«, Data Protection Anno 2014: How To Restore
Trust? Intersentia, Cambridge, 2014, s. 213, pa s. 216 ff.
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216. Denne beslutning ber som folge heraf kendes ugyldig, for sd vidt som den safe harbor-ordning,
der indferes heri, pa grund af de ovenfor beskrevne kraenkelser af de grundleeggende rettigheder ikke
kan anses for at sikre et tilstreekkeligt beskyttelsesniveau for de personoplysninger, der overfores fra
EU til USA inden for rammerne af denne ordning.

217. 1 lyset af de fastslaede kreenkelser af unionsborgernes grundleggende rettigheder mener jeg, at
Kommissionen burde have suspenderet anvendelsen af beslutning 2000/520.

218. Denne beslutning geelder pa ubestemt tid. Den foreliggende sag viser imidlertid, at selv om et
tredjeland sikrer et tilstreekkeligt beskyttelsesniveau, kan dette eendres i takt med, at de savel faktiske
som retlige omsteendigheder, der 14 til grund for denne beslutning, endrer sig.

219. Beslutning 2000/520 indeholder selv bestemmelser om, at Kommissionen kan zendre beslutningen
efter omsteendighederne.

220. Det fremgir siledes af niende betragtning til denne beslutning, at »[s]afe harbor-ordningen, der
bygger pa principperne og FAQ, [...] i givet fald [ber] tages op til fornyet overvejelse i lyset af
erfaringerne, udviklingen inden for beskyttelse af privatlivets fred i en verden, hvor teknologien hele
tiden gor det nemmere at overfore og behandle personoplysninger, og rapporterne om de involverede
kompetente myndigheders gennemforelse af ordningen«.

221. Det bestemmes ligeledes i denne beslutnings artikel 3, stk. 4, at »[h]vis det fremgar af de
oplysninger, der skal udveksles i henhold til stk. 1, 2 og 3, at et organ, der er ansvarlig for
handheevelse af principperne, der gennemfores i overensstemmelse med FAQ i USA, ikke opfylder sin
rolle effektivt, skal Kommissionen underrette det amerikanske handelsministerium og, hvis det er
nedvendigt, foreleegge et udkast til foranstaltninger [...] med henblik pa at opheeve eller suspendere
neerveerende beslutning eller begreense dens anvendelsesomrade«.

222. Det fremgar desuden af artikel 4, stk. 1, i beslutning 2000/520, at den »til enhver tid [kan] blive
endret pa grundlag af erfaringerne i forbindelse med dens gennemforelse, og/eller hvis der i den
amerikanske lovgivning stilles krav om samme beskyttelsesniveau som det, der opnas ved hjelp af
principperne og FAQ. Kommissionen skal under alle omstendigheder evaluere gennemforelsen af
denne beslutning pa grundlag af alle tilgeengelige oplysninger tre é&r efter, at den pageeldende
medlemsstat har fiet meddelelse derom, og rapportere om ethvert relevant forhold til det ved
artikel 31 i direktiv 95/46[...] nedsatte udvalg, herunder om ethvert forhold, der kan pavirke den i
artikel 1 i neerveerende beslutning anferte vurdering, hvor bestemmelserne vurderes som veerende i
stand til at tilvejebringe en tilstreekkelig beskyttelse i henhold til artikel 25 i direktiv 95/46/EF«. Ifelge
artikel 4, stk. 2, i beslutning 2000/520 skal »Kommissionen [...] hvis det er nedvendigt, fremleegge
forslag til foranstaltninger i henhold til proceduren i artikel 31 i direktiv 95/46/EF«.

223. Kommissionen har i sit indleeg konstateret, at »det er meget sandsynligt, at overholdelsen af safe
harbor-principperne er blevet begrenset pa en sadan made, at de sneevert definerede betingelser for
den fritagelse, der er fastsat af hensyn til den nationale sikkerhed, ikke leengere er opfyldt«*’. Den har
herved anfort, at »[d]e péageldende afsloringer viser en udifferentieret, storstilet overvagning, som
hverken er forenelig med det kriterium om nedvendighed, der er fastsat i denne fritagelse, eller mere
generelt med retten til beskyttelse af personoplysninger, som er fastsldet i chartrets artikel 8«*.
Kommissionen har i gvrigt selv konstateret, at »[r]ekkevidden af [overvagningsprogrammerne] |[...] i
kombination med, at [unionsborgerne] er ringere stillet, [rejser] tvivl om, hvor hgjt beskyttelsesniveau
safe harbor-ordningen egentlig skaber«™.

92 — Punkt 44.
93 — Idem.
94 — Jf. s. 5 i Kommissionens meddelelse, naevnt ovenfor i fodnote 2.
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224. Under retsmodet medgav Kommissionen desuden klart, at beslutning 2000/520, som den
anvendes i dag, ikke yder nogen garanti for, at unionsborgernes ret til beskyttelse af deres oplysninger
sikres. Kommissionen mener dog ikke, at dette kan resultere i, at beslutningen mister sin gyldighed.
Kommissionen er ganske vist enig i, at den skal reagere, nir der indtreeffer nye omstendigheder, men
mener, at den har truffet passende og forholdsmeessige foranstaltninger ved at indlede forhandlinger
med USA om en reform af safe harbor-ordningen.

225. Det er ikke min opfattelse. De nationale tilsynsmyndigheder skal i mellemtiden kunne suspendere
overforslen af personoplysninger til USA pa eget initiativ, eller nar der indgives klager til dem.

226. I lyset af disse forhold mener jeg i gvrigt, at Kommissionen burde have suspenderet anvendelsen
af beslutning 2000/520. Det formal om at beskytte personoplysninger, der forfelges med direktiv 95/46
og med chartrets artikel 8, indebeerer forpligtelser ikke bare for medlemsstaterne, men ogsa for
EU-institutionerne, hvilket fremgar af chartrets artikel 51, stk. 1.

227. Kommissionen skal ved vurderingen af det beskyttelsesniveau, der tilvejebringes i et tredjeland,
bade undersoge dette tredjelands nationale lovgivning og internationale forpligtelser og undersoge,
hvordan beskyttelsen af personoplysninger sikres i praksis. Hvis undersogelsen af praksis afslorer
uregelmeessigheder, skal Kommissionen reagere og i givet fald straks suspendere og/eller eendre sin
beslutning.

228. Som jeg tidligere har neevnt, er formélet med den forpligtelse, der pdhviler medlemsstaterne, forst
og fremmest at sikre, at de nationale tilsynsmyndigheder sorger for, at reglerne i direktiv 95/46
overholdes.

229. Kommissionens forpligtelse gar ud pa at suspendere anvendelsen af en beslutning, som den har
vedtaget pa grundlag af dette direktivs artikel 25, stk. 6, nar det har vist sig, at det pageldende
tredjeland har gjort sig skyldig i overtraedelser, og mens den forer forhandlinger med dette tredjeland
med henblik pa at bringe disse overtraedelser til opheor.

230. Formélet med en beslutning, som Kommissionen vedtager pa grundlag af denne bestemmelse, er
som bekendt at fastsla, at et tredjeland »sikrer« et tilstreekkeligt beskyttelsesniveau for de
personoplysninger, der overfores til dette tredjeland. Det antydes med brugen af nutidsformen
»sikrer«, at en sddan beslutning for at kunne opretholdes skal vedrere et tredjeland, der fortseetter
med at sikre et sadant tilstreekkeligt beskyttelsesniveau, efter at denne beslutning er vedtaget.

231. Det fremgar af 57. betragtning til direktiv 95/46, at »hvis et tredjeland [...] ikke sikrer et
tilstreekkeligt beskyttelsesniveau, skal videregivelse af personoplysninger til det pageldende land
forbydes«.

232. Det fremgar videre af dette direktivs artikel 25, stk. 4, at »[k]onstaterer Kommissionen efter
proceduren i artikel 31, stk. 2, at et tredjeland ikke sikrer et tilstreekkeligt beskyttelsesniveau i
overensstemmelse med denne artikels stk. 2, treeffer medlemsstaterne de foranstaltninger, der er
nodvendige for at hindre enhver videregivelse af oplysninger af samme art til det pageldende
tredjeland«. Artikel 25, stk. 5, i nevnte direktiv bestemmer i ovrigt, at »Kommissionen [...] pa det
rette tidspunkt [indleder] forhandlinger med henblik pa at afhjelpe den situation, der opstir som
folge af en konstatering efter stk. 4«.
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233. Det folger af den sidstneevnte bestemmelse, at formalet med de forhandlinger, der indledes med et
tredjeland, inden for rammerne af den ordning, der er indfort ved dette artikel 25 i direktiv 95/46, er at
afhjeelpe et utilstreekkeligt beskyttelsesniveau, der er fastsldet efter proceduren i dette direktivs
artikel 31, stk. 2. I den foreliggende sag har Kommissionen ikke formelt fastslaet, at safe
harbor-ordningen ikke leengere sikrer et tilstraekkeligt beskyttelsesniveau, efter denne procedure.
Kommissionen har ikke desto mindre besluttet at indlede forhandlinger med USA og ma derfor
allerede have afgjort, at det beskyttelsesniveau, der sikres i dette land, ikke leengere er tilstraekkeligt.

234. Kommissionen undlod at suspendere eller eendre beslutning 2000/520, selv . om den havde
kendskab til uregelmseessigheder i forbindelse med dens anvendelse, hvilket har resulteret i fortsat
kreenkelse af de grundleeggende rettigheder for de personer, hvis personoplysninger er blevet og
fortsat bliver overfort inden for rammerne af safe harbor-ordningen.

235. Domstolen har dog allerede — men i anden sammenheeng - fastslaet, at det péhviler
Kommissionen at foretage en @ndring af bestemmelserne i lyset af de nye oplysninger .

236. Kommissionens manglende indsats, som griber direkte ind i de grundleeggende rettigheder, der er
beskyttet ved chartrets artikel 7, 8 og 47, udger efter min opfattelse endnu en grund til at kende
beslutning 2000/520 ugyldig i forbindelse med den foreliggende praejudicielle foreleeggelse ™.

IIT — Forslag til afgorelse

237. Jeg foreslar pa grundlag af det ovenfor anferte, at Domstolen besvarer de preejudicielle spergsmal,
som High Court har forelagt, séledes:

»Artikel 28 i Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger skal, henset til artikel 7 og 8 i Den Europeiske Unions charter om grundleggende
rettigheder, fortolkes saledes, at den omstendighed, at Europa-Kommissionen har vedtaget en
beslutning pa grundlag af artikel 25, stk. 6, i direktiv 95/46, ikke er til hinder for, at en national
tilsynsmyndighed underseger en klage, hvori det haevdes, at et tredjeland ikke sikrer et tilstraekkeligt
beskyttelsesniveau for sa vidt angér de overforte personoplysninger, og i givet fald suspenderer den
omtvistede overforsel heraf.

Kommissionens beslutning 2000/520/EF af 26. juli 2000 i henhold til Europa-Parlamentets og Réadets
direktiv 95/46/EF om tilstreekkeligheden af den beskyttelse, der opnas ved hjelp af safe
harbor-principperne til beskyttelse af privatlivets fred og de dertil herende hyppige spergsmal fra det
amerikanske handelsministerium er ugyldig.«

95 — Jf. i denne retning dom Agrarproduktion Staebelow (C-504/04, EU:C:2006:30, preemis 40).

96 — I dom T. Port (C-68/95, EU:C:1996:452) fastslog Domstolen ganske vist, at »traktaten ikke giver hjemmel for en foreleggelse, hvorved en
national ret anmoder Domstolen om at fastsld en institutions passivitet ved en preejudiciel afgorelse« (praemis 53), men den forholdt sig
mere positivt til denne mulighed i dom Ten Kate Holding Musselkanaal m.fl. (C-511/03, EU:C:2005:625, praemis 29).
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