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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
MACIE] SZPUNAR
foredraget den 6 februari 2025

Mal C-492/23

X
mot
Russmedia Digital SRL,
Inform Media Press SRL

(begédran om forhandsavgorande fran Curtea de Apel Cluj (Appellationsdomstolen i Cluj,
Ruménien))

"Begdran om forhandsavgorande — Tillndrmning av lagstiftning — Elektronisk handel —
Direktiv 2000/31/EG - Skydd av personuppgifter — Forordning (EU) 2016/679 —
Tjanstelevererande mellanhénders ansvar — Leverantor av informationssambhallets tjanster som
aven har stéllning som personuppgiftsansvarig — Ansvar — Omfattning”

I. Inledning

1. Tolkningsfragorna i forevarande mal avser bestimmelserna i direktiv 2000/31/EG? och
forordning (EU) 2016/679°.

2. Dessa fragor har uppkommit i en tvist mellan en fysisk person och en néringsidkare som driver
en elektronisk marknadsplats dér en annons hade publicerats, utan den personens samtycke, av
vilken det framgick att hon erbjod sexuella tjéanster. Det som dr utméarkande for forevarande mal
ar att annonsen i fraga inneholl personuppgifter.

3. Den hinskjutande domstolen har stéllt sina fragor avseende dataskyddsférordningen for att fa
klarhet i dels huruvida en naringsidkare som driver en elektronisk marknadsplats, sdisom den som
ar i fraga i det nationella malet, har asidosatt sina skyldigheter enligt den férordningen, dels
huruvida en sadan néringsidkare kan omfattas av det undantag fran ansvar som foreskrivs i
artikel 14.1 i direktiv 2000/31 nér det géller en annons som har publicerats pa denna elektroniska
marknadsplats. Forevarande begidran om forhandsavgorande ger saledes EU-domstolen tillfdlle att
uttala sig om forhallandet mellan de regelverk som har inférts genom dessa bada unionsréttsakter.

' Originalsprak: franska.

Europaparlamentets och radets direktiv av den 8 juni 2000 om vissa rittsliga aspekter pa informationssambhillets tjanster, sarskilt
elektronisk handel, pa den inre marknaden ("Direktiv om elektronisk handel”) (EGT L 178, 2000, s. 1).

Europaparlamentets och radets forordning av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av

personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning)
(EUT L 119, 2016, s. 1) (nedan kallad dataskyddsférordningen).
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II. Tillampliga bestimmelser

A. Unionsritt

1. Direktiv 2000/31

4. T artikel 1 i direktiv 2000/31, med rubriken "Mal och tillampningsomréade”, foreskrivs i punkt 5
bland annat att det direktivet "inte ska tillimpas pa ... fragor betrdffande informationssamhallets
tjanster som omfattas av direktiv 95/46/EG'* och direktiv 97/66/EG!".

5. Artiklarna 12, 13 och 14 i det direktivet, vilka &aterfinns i avsnitt 4, med rubriken
"Tjanstelevererande mellanhdnders ansvar”, i kapitel II i detta, med rubriken "Principer”, avser
en leverantor av informationssambhillets tjanster som utfor enbart vidarebefordran (’mere
conduit”) respektive cachning eller vardtjanstverksamhet. I de bestimmelserna faststills dven
villkoren for att sadana tjansteleverantorer inte ska vara ansvariga for information som har
tillhandahallits av anvidndarna av deras tjanster.

6. Artikel 14.1 i det direktivet, med rubriken "Vardtjénster”, har foljande lydelse:

"Medlemsstaterna skall se till att en tjdnsteleverantér som levererar nagon av
informationssambhéllets tjanster bestaende av lagring av information som tillhandahallits av
tjdnstemottagaren inte skall vara ansvarig for information som lagrats pa begiran av en
tjidnstemottagare av tjansten, under forutsittning att

a) tjansteleverantoren inte hade kdnnedom om férekomsten av olaglig verksamhet eller olaglig
information och, betriffande skadestindsansprik, inte var medveten om fakta eller
omsténdigheter som gjort forekomsten av den olagliga verksamheten eller den olagliga
informationen uppenbar,

eller

b) tjansteleverantoren sa snart han fatt sadan kidnnedom eller blivit medveten om detta handlat
utan drojsmal for att avldgsna informationen eller gora den oatkomlig.”

7. I artikel 15 i ndimnda direktiv, med rubriken ”"Avsaknad av allmdn 6vervakningsskyldighet”,
foreskrivs foljande:

”1. Medlemsstaterna far inte aldgga tjansteleverantdrerna en allmén skyldighet att, i samband
med tillhandahéllande av sadana tjédnster som avses i artiklarna 12, 13 och 14, 6vervaka den
information de 6verfor eller lagrar, och inte heller nagon allmén skyldighet att aktivt efterforska
fakta eller omsténdigheter som kan tyda pa olaglig verksamhet.

2. Medlemsstaterna kan faststéilla skyldigheter for leverantorer av informationssambhillets
tjdnster att omedelbart informera de behoriga myndigheterna om pastadda olagliga
verksamheter som utforts eller olaglig information som tillhandahéllits av mottagarna av deras

* Europaparlamentets och radets direktiv av den 24 oktober 1995 om skydd for enskilda personer med avseende p& behandling av
personuppgifter och om det fria flodet av sdidana uppgifter (EGT L 281, 1995, s. 31).

5 Europaparlamentets och radets direktiv av den 15 december 1997 om behandling av personuppgifter och skydd for privatlivet inom
telekommunikationsomradet (EGT L 24, 1998, s. 1).
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tjidnster eller att till behoriga myndigheter pa deras begiran limna information som gor det
mojligt att identifiera de mottagare av deras tjanster med vilka de ingétt lagringsavtal.”

2. Dataskyddsforordningen

8. Iartikel 2 i dataskyddsférordningen, med rubriken "Materiellt tillimpningsomrade”, foreskrivs
foljande i punkt 4:

"Denna forordning péverkar inte tillimpningen av [direktiv 2000/31], sdrskilt bestimmelserna om
tjianstelevererande mellanhénders ansvar i artiklarna 12 och 15 i det direktivet.”

9. Artikel 4 i den forordningen, med rubriken "Definitioner”, har f6ljande lydelse:

”’I denna forordning avses med

7. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer éndamalen och medlen for
behandlingen av personuppgifter; om dndamélen och medlen f6r behandlingen bestims av
unionsritten eller medlemsstaternas nationella rétt kan den personuppgiftsansvarige eller de
sarskilda kriterierna for hur denne ska wutses foreskrivas i unionsritten eller i
medlemsstaternas nationella ritt,

8. personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning,

11. samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekréftande handling, godtar behandling av personuppgifter som rér honom eller
henne,

10. I artikel 5 i ndamnda férordning, med rubriken "Principer f6r behandling av personuppgifter”,
foreskrivs foljande:

”1. Vid behandling av personuppgifter ska foljande galla:

a) Uppgifterna ska behandlas pa ett lagligt, korrekt och oppet sitt i forhallande till den
registrerade (laglighet, korrekthet och dppenhet).

b) De ska samlas in for sdrskilda, uttryckligt angivna och berittigade déndamal och inte senare
behandlas pa ett séitt som édr oférenligt med dessa &ndamal ... (dndamdlsbegréinsning).
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f) De ska behandlas pa ett sédtt som sdkerstaller lamplig sékerhet for personuppgifterna, inbegripet
skydd mot obehorig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshéndelse, med anvindning av lampliga tekniska eller organisatoriska atgérder (integritet
och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs
(ansvarsskyldighet).”

11. I artikel 6 i samma forordning, med rubriken “Laglig behandling av personuppgifter”,
foreskrivs foljande i punkt 1:

"Behandling dr endast laglig om och i den man som atminstone ett av féljande villkor ar uppfyllt:

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika andamal.

»

12. Tartikel 7 i dataskyddsforordningen, med rubriken "Villkor foér samtycke”, foreskrivs foljande i
punkt 1:

”Om behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa att den
registrerade har samtyckt till behandling av sina personuppgifter.”

13. Artiklarna 24—-26 i férordningen aterfinns i avsnitt 1, med rubriken "Allméanna skyldigheter”, i
kapitel IV i forordningen, vilket har rubriken "Personuppgiftsansvarig och personuppgiftsbitrade”.

14. T artikel 24 i férordningen, med rubriken "Den personuppgiftsansvariges ansvar”, foreskrivs
foljande i punkt 1:

"Med beaktande av behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska atgérder for att
sakerstélla och kunna visa att behandlingen utférs i enlighet med denna forordning. Dessa
atgédrder ska ses 6ver och uppdateras vid behov.”

15. I artikel 25 i férordningen, med rubriken "Inbyggt dataskydd och dataskydd som standard”,
foreskrivs foljande i punkterna 1 och 2:

”1. Med beaktande av den senaste utvecklingen, genomférandekostnader och behandlingens art,
omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige, bade vid
faststdllandet av vilka medel behandlingen utférs med och vid sjédlva behandlingen, genomfora
lampliga tekniska och organisatoriska atgérder — saisom pseudonymisering — vilka ar utformade
for ett effektivt genomforande av dataskyddsprinciper — sasom uppgiftsminimering — och for
integrering av de nodvindiga skyddsatgirderna i behandlingen, sa att kraven i denna férordning
uppfylls och den registrerades réttigheter skyddas.

2. Den personuppgiftsansvarige ska genomfora ldmpliga tekniska och organisatoriska atgédrder
for att, i standardfallet, sdkerstélla att endast personuppgifter som dr nodviandiga for varje
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specifikt éndamal med behandlingen behandlas. Den skyldigheten géller mdngden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillginglighet.
Framfor allt ska dessa atgirder sdkerstélla att personuppgifter i standardfallet inte utan den
enskildes medverkan gors tillgangliga for ett obegransat antal fysiska personer.”

16. I artikel 26 i dataskyddsforordningen, med rubriken "Gemensamt personuppgiftsansvariga”,
preciseras foljande i punkt 1:

”Om tva eller fler personuppgiftsansvariga gemensamt faststiller éndamalen med och medlen for
behandlingen ska de vara  gemensamt  personuppgiftsansvariga. =~ Gemensamt
personuppgiftsansvariga ska under 6ppna former faststélla sitt respektive ansvar for att fullgora
skyldigheterna enligt denna férordning, sarskilt vad giller utdvandet av den registrerades
rattigheter och sina respektive skyldigheter att tillhandahalla den information som avses i
artiklarna 13 och 14, genom ett inbordes arrangemang, sdvida inte de personuppgiftsansvarigas
respektive skyldigheter faststills genom unionsrétten eller en medlemsstats nationella ritt som
de personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget far en gemensam
kontaktpunkt for de registrerade utses.”

B. Ruminsk ritt

17. I artikel 11 i Legea nr. 365/2002 privind comertul electronic (lag nr 365/2002 om elektronisk
handel) av den 7 juni 2002, i dess lydelse enligt Legea nr. 121/2006 pentru modificarea si
completarea nr. 365/2002 privind comertul electronic (lag nr 121/2006 om &ndring och
komplettering av lag nr 365/2002 om elektronisk handel) av den 4 maj 20067 (nedan kallad lag
nr 365/2002), foreskrivs foljande:

”1. Tjéansteleverantorer ska omfattas av de rattsliga bestimmelserna om civilrdttsligt och
straffrittsligt ansvar samt ansvar for administrativa 6vertradelser, savida inte annat foreskrivs i
denna lag.

2. Tjansteleverantorer dr ansvariga for den information som tillhandahalls av dem sjélva eller for
deras rikning.

3. Tjansteleverantorer &r inte ansvariga for information som overforts eller lagrats eller som de
ger tillgang till pa de villkor som anges i artiklarna 12—-15.”

18. I artikel 14 i den lagen, med rubriken "Permanent lagring av information samt lagrings- och
vardtjanster”, foreskrivs foljande:

”1. Néar nagon av informationssamhillets tjanster bestar av lagring av information som
tillhandahallits av mottagaren av den aktuella tjdnsten, ska leverantéren av den tjénsten inte vara
ansvarig for information som lagrats pa begéran av en tjanstemottagare, under forutsattning att

a) tjdnsteleverantoren inte hade kidnnedom om forekomsten av olaglig verksamhet eller olaglig
information och, betriffande skadestandsansprak, inte var medveten om fakta eller
omstindigheter av vilka det framgar att den aktuella verksamheten eller informationen kan
inverka menligt pa en tredje parts réttigheter, eller

¢ Monitorul Oficial al Romdniei, del I, nr 483 av den 5 juli 2002.
7 Monitorul Oficial al Romdniei, del I, nr 403 av den 10 maj 2006.
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b) tjansteleverantoren, sa snart denne fatt kinnedom om att den aktuella verksamheten eller
informationen &r olaglig eller blivit medveten om fakta eller omstidndigheter av vilka det
framgar att den aktuella verksamheten eller informationen kan inverka menligt pa en tredje
parts rittigheter, har handlat utan drojsmal for att avliagsna informationen eller géra den
oatkomlig.

2. Punkt 1 ar inte tillimplig om mottagaren handlar under tjansteleverantdrens ledning eller
overinseende.

3. Bestdmmelserna i denna artikel ska inte paverka majligheten for en domstol eller administrativ
myndighet att krdva att tjansteleverantoren upphér med eller forhindrar en
personuppgiftsincident, och inte heller paverka mojligheten att inrétta statliga forfaranden for att
begrinsa eller avbryta tillgdngen till information.”

III. Bakgrunden till det nationella malet, tolkningsfragorna och forfarandet vid domstolen

19. Russmedia Digital SRL (nedan kallat Russmedia) dr ett bolag bildat enligt ruménsk réatt som
ager den elektroniska marknadsplatsen www.publi24.ro. Pa denna marknadsplats kan
reklamannonser om bland annat forséljning av varor eller tillhandahéllande av tjanster frin olika
platser i Ruménien publiceras, antingen gratis eller mot betalning.

20. Den 1 augusti 2018 publicerade en oidentifierad person en annons pa denna elektroniska
marknadsplats. Annonsen hade ett nedsittande och krédnkande innehall gentemot klaganden i
det nationella malet, eftersom det i den angavs att hon erbjod sexuella tjanster (nedan kallad den
omtvistade annonsen). I annonsen fanns bilder pa klaganden i det nationella malet, vilka hade
anvénts utan hennes samtycke och hamtats fran ett konto som hon lagligen innehade pa ett socialt
nétverk, samt hennes telefonnummer. Ingen kontroll hade gjorts av identiteten pa den person som
lade ut denna annons fore det att den publicerades. Klaganden i det nationella malet tog kontakt
med Russmedia, som tog bort nimnda annons fran sin elektroniska marknadsplats mindre dn
en timme senare. Samma annons hade emellertid lagts ut pa nitet, med angivande av den
ursprungliga kallan, av andra webbplatser med reklaminnehall, pa vilka den finns tillgédnglig dn

i dag.

21. Klaganden i det nationella malet ansig att den omtvistade annonsen utgjorde en kriankning av
hennes rittigheter och vickte talan mot Russmedia.

22. Judecatoria Cluj-Napoca (Forstainstansdomstolen i Cluj-Napoca, Ruménien) bif6ll talan och
forpliktade Russmedia, med stod av artikel 253 i grundlagen,® att till klaganden i det nationella
malet betala 7 000 euro i ideellt skadestand for den skada som hade orsakats av att klagandens
ratt till bilder, heder och anseende samt hennes ritt till privatliv hade krankts och pa grund av att
hennes personuppgifter hade behandlats pa ett otillborligt sétt. Judecatoria Cluj-Napoca fann
ndmligen att den omtvistade annonsen utgjorde ett asidoséttande av de skyldigheter som Russme-
dia har enligt dataskyddsforordningen. Judecatoria Cluj-Napoca ansag att den omstédndigheten att
Russmedia hade tillatit publiceringen av annonsen och darefter spridningen av den pa internet
innebar ett allvarligt asidosattande av klagandens rittigheter.

8 Den bestimmelsen aterges visserligen inte i beslutet om hénskjutande, men i den faststélls grunderna for férsvar for en person vars icke
ekonomiska réttigheter har &sidosatts eller &ventyrats. En sddan person kan vid domstol bland annat yrka skadestind eller, i
féorekommande fall, ekonomisk ersiattning for den skada som vederbérande har dsamkats, for det fall att den kan tillskrivas skadevéllaren.
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23. Tribunalul Specializat Cluj (Specialdomstolen i Cluj, Ruménien) bifoll det 6verklagande som
Russmedia hade ingett och slog fast att den talan som klaganden i det nationella malet hade vackt
var ogrundad, eftersom bolaget inte var upphovsman till den omtvistade annonsen. Tribunalul
Specializat Cluj ansag att Russmedia endast hade tillhandahallit en tjanst for lagring av annonser,
utan att aktivt ha befattat sig "med deras innehall”, och att det undantag fran ansvar som féreskrivs
i artikel 14.1 i lag nr 365/2002 var tillaimpligt under dessa omstandigheter.

24. Enligt domstolen i andra instans hade Russmedia ndmligen avligsnat den omtvistade
annonsen fran sin elektroniska marknadsplats mindre d4n en timme efter att ha kontaktats av
klaganden i det nationella malet. Domstolen i andra instans ansdg att Russmedia inte var
ansvarigt for den aberopade skadan, eftersom det bolaget inte var upphovsman till den aktuella
annonsen och eftersom bolaget, med hénsyn tagen till artiklarna 11.3 och 14.1 b i lag
nr 365/2002, hade blockerat den sé fort bolaget fick kinnedom om att den kunde inverka menligt
pa de réttigheter som klaganden i det nationella malet har.

25. Vad giller den personuppgiftsansvariges skyldighet att, innan en annons publiceras,
kontrollera huruvida upphovsmannen till denna har ritt att anvinda de personuppgifter som
finns i den, ansag domstolen i andra instans dessutom att artikel 11 i tillimpningsforeskrifterna
till lag nr 365/2002, enligt vilken en leverantor av informationssamhallets tjanster inte dr skyldig
att kontrollera den information som lagras,’ inte var tillaimplig.

26. Slutligen ansdg domstolen i andra instans att Russmedia inte kan klandras for att inte ha
vidtagit négra atgarder for att forhindra att den omtvistade annonsen spreds pa nétet. Domstolen
i andra instans papekade att den tillhandahallna tjansten bestod i att publicera den annonsen och
att atgirder hade vidtagits for att hindra allmidnheten fran att fa tillgang till denna s& snart
klaganden i det nationella malet hade underrittat Russmedia. Domstolen i andra instans ansag
foljaktligen att lag nr 365/2002, enligt vilken det bolaget inte har nagot ansvar f6r den ideella
skada som orsakats av innehallet i de annonser som anvdndarna hade publicerat pa webbplatsen
www.publi24.ro, var tillamplig i forevarande fall.

27. Klaganden i det nationella malet 6verklagade det avgorandet i Curtea de Apel Cluj
(Appellationsdomstolen i Cluj, Ruménien), som ar den hanskjutande domstolen.

28. Klaganden i det nationella malet har i sitt 6verklagande bland annat hévdat att lag nr 365/2002
inte dr nagon speciallag i forhallande till dataskyddsférordningen och att domstolen i andra
instans darfor borde ha provat Russmedias ansvar mot bakgrund av den férordningen.

29. Klaganden i det nationella malet har dessutom papekat att Russmedias roll inte enbart var att
forse kunderna med de specifika tekniska arrangemangen for att fa tillgang till vardservern. Hon
anser att bolaget dven hade en forvaltande roll, genom att vara delaktigt pa nivan fér annonsernas
innehdll, i syfte att uppna en god informationshantering. Bolaget lagrar och behandlar
informationens innehall i egenskap av forvaltare av den aktuella webbplatsen. Behandlingen och
lagringen av uppgifterna samt tillhandahallandet av dem for allménheten i en viss form innebar
att det gors dels en analys av uppgifterna och av den information som finns i annonserna, dels en
hantering av dessa, for att kunna sékerstilla att de blir lattillgdngliga for allmdnheten, vilket visar
pa en direkt delaktighet fran bolagets sida. Artikel 14 i lag nr 365/2002 &r foljaktligen inte

°  Tillimpningsforeskrifterna till lag nr 365/2002 har antagits genom Hotararea Guvernului nr 1.308/2002 (regeringsbeslut nr 1 308) och
utgor en administrativ rattsakt av normativ karaktdr. I artikel 11.1 i det beslutet foreskrivs att ”[l]everantérer av informationssamhillets
tjanster som erbjuder sddana tjédnster som avses i artiklarna 12-15 i [lag nr 365/2002] &r inte skyldiga att kontrollera den information
som de 6verfor eller lagrar och inte heller att aktivt soka efter uppgifter om verksambhet eller information som kan vara av olaglig art
inom omrédet f6r de av informationssamhallets tjanster som de tillhandahaller”.
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tillamplig i forevarande fall. Klaganden i det nationella malet anser dessutom att det undantag fran
ansvar som foreskrivs i den bestimmelsen inte &r tillimpligt om ansvaret faststills med stod av
andra regleringsakter, sdisom den allmdnna dataskyddsforordningen, vilket &r fallet har enligt
hennes mening.

30. Den hinskjutande domstolen bifoll 6verklagandet, eftersom den ansag att domstolen i andra
instans inte hade provat huruvida bestaimmelserna i dataskyddsférordningen var tillampliga under
omstdndigheterna i férevarande fall, upphédvde den 6verklagade domen och prévar nu sjéilv malet
for att meddela en ny dom.

31. Den hdnskjutande domstolen anser i detta hianseende att det inte finns nagon skyldighet for
ndringsidkare som driver elektroniska marknadsplatser att gora en forhandskontroll av de
annonser som anviandarna publicerar. Den hénskjutande domstolen har emellertid papekat att
det, enligt domen i mal L’Oréal m.fl.,'° endast dr en néringsidkare som driver en elektronisk
marknadsplats och som inte utovar en aktiv roll som bestar i att lamna hjélp for att optimera
presentationen av forsdljningserbjudandena eller att gora reklam for erbjudandena som kan
aberopa det undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31. Enligt den
domen kan en ndringsidkare som driver en elektronisk marknadsplats dessutom inte aberopa
undantaget fran ansvar om han eller hon hade kinnedom om sadana fakta eller omstandigheter
som borde ha foranlett en forsiktig néringsidkare att inse att de aktuella
forsdljningserbjudandena var olagliga och, for det fall han eller hon hade kinnedom hérom, inte
handlat utan drojsmal. I samma anda fOljer det av domen i mal Papasavvas' att ett
tidningsutgivningsbolag som har en webbplats pa vilken den elektroniska versionen av en tidning
publiceras inte heller kan dberopa nimnda undantag fran ansvar, om bolaget har kinnedom om de
publicerade uppgifterna och har kontroll 6ver dessa.

32. Den hinskjutande domstolen har papekat att det i EU-domstolens praxis enbart hidnvisas till
erbjudanden som har lagts ut pa nitet och vars olagliga karaktar har framgatt av en analys av de
fakta och omsténdigheter som den personuppgiftsansvarige uttryckligen informerades om, efter
det att den aktuella annonsen hade publicerats. EU-domstolen har daremot aldrig haft tillfalle att
prova en sadan situation som den som ar aktuell i forevarande mal. Det som ar utméirkande for det
nationella malet &r ndmligen att innehéllet i den annons som en oidentifierad anvdndare hade
publicerat vid den tidpunkt da talan vicktes utan tvekan var olagligt och orsakade allvarlig skada
for den registrerade. Enligt den hédnskjutande domstolen var det saledes inte nddvandigt att
underritta den personuppgiftsansvarige for att faststélla och analysera huruvida den publicerade
informationen var olaglig.

33. Den hinskjutande domstolen har dessutom pépekat att den omtvistade annonsen, dven om
den hade raderats fran Russmedias webbplats, dédr den ursprungligen hade publicerats, efter det
att Russmedia hade kontaktats av klaganden i det nationella malet, reproducerades i sin helhet pa
flera andra webbplatser, med samtliga uppgifter om och bilder pa klaganden i det nationella malet
och med angivande av den ursprungliga kéllan, utan att nigra skyddsatgérder vidtogs betraffande
personuppgifterna. Skadan har saledes blivit bestaende och foreligger én i dag.

1 Se dom av den 12 juli 2011 (C-324/09, EU:C:2011:474, punkt 116) (nedan kallad domen i mél L’Oréal m.fl.).
1 Se domen i mal L’'Oréal m.fl. (punkt 124).
2 Dom av den 11 september 2014 (C-291/13, EU:C:2014:2209, punkt 46).
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34. Den hinskjutande domstolen har vidare papekat att de sexuella tjanster som har ndimnts i den
omtvistade annonsen och som klaganden i det nationella malet péstas erbjuda kan férknippas med
grov brottslighet, enligt strafflagen, sdsom medhjilp till och utnyttjande av prostitution och
minniskohandel.

35. Den hinskjutande domstolen har slutligen papekat att Russmedia inte tycks vara enbart en
passiv anvindare av uppgifterna, med hansyn till de allmdnna anvéndarvillkoren for sin
elektroniska marknadsplats. Aven om det bolaget inte gér ansprak pa dganderitten till det
innehall som tillhandahélls eller publiceras, laddas upp eller vidarebefordras, innehar det
namligen icke desto mindre rétten att anvdnda innehallet, inbegripet ritten att kopiera, sprida,
vidarebefordra, publicera, aterge, éndra, Oversitta, dverlata till partner och ta bort detta nir som
helst, dven utan att ha ndgon som helst motiverad anledning till att gora detta.

36. Mot denna bakgrund meddelade Curtea de Apel Cluj (Appellationsdomstolen i Cluj) den
15 juni 2023 ett beslut, som inkom till EU-domstolen den 3 augusti 2023, om att vilandeforklara
malet och hénskjuta foljande fragor till EU-domstolen for forhandsavgorande:

1) Ar artiklarna 12-14 i [direktiv 2000/31] #ven tillimpliga pa en leverantér av
informationssambhallets tjanster av typen lagrings- och vérdtjanster som tillhandahaller
anviandarna en webbplats dér annonser kan publiceras gratis eller mot betalning och som
péstar sig ha en rent teknisk roll vid publiceringen av anvédndarnas annonser (tillhandahaller
plattformen), men som enligt de allménna anvédndarvillkoren fér webbplatsen inte gor
ansprak pa dganderitten till det innehall som tillhandahalls eller publiceras, laddas upp eller
vidarebefordras, samtidigt som vederbérande icke desto mindre bibehaller ratten att anvdnda
innehallet, inbegripet ritten att kopiera, sprida, vidarebefordra, publicera, aterge, dndra,
Oversitta, Overlata till partner och ta bort detta nir som helst, dven utan att behova ange
négot skal till detta?

2) Ska artiklarna 2.4, 4.7, 4.11, 5.1 £, 6.1 a, 7, 24 och 25 i [den allmdnna dataskyddsférordningen]
tolkas sd, att en saddan leverantor av informationssamhallets tjanster av typen lagrings- och
vdrdtjanster, som dr personuppgiftsansvarig, ar skyldig att fore publiceringen av en annons
kontrollera huruvida den person som publicerar annonsen &r densamma som
personuppgifterna i annonsen avser?

3) Ska artiklarna 2.4, 4.7,4.11,5.1 f, 6.1 a, 7, 24 och 25 i [den allmdnna dataskyddsférordningen]
och artikel 15 i direktiv 2000/31/EG tolkas si, att en sadan leverantor av
informationssamhaillets tjanster av typen lagrings- och virdtjinster, som ér
personuppgiftsansvarig, dr skyldig att forst kontrollera innehéllet i de annonser som
anviandarna har skickat, for att utesluta annonser som kan vara olagliga eller som kan
paverka en persons privat- och familjeliv?

4) Ska artiklarna 5.1 b och f, 24 och 25 i [den allmidnna dataskyddsférordningen] och artikel 15 i
direktiv 2000/31/EG tolkas s3, att en sadan leverantor av informationssambhéllets tjdnster av
typen lagrings- och vérdtjdnster, som é&r personuppgiftsansvarig, dr skyldig att vidta
skyddsatgéirder for att forhindra eller motverka att innehdll i annonser som publicerats via
denne reproduceras eller sprids pa nytt?”

37. Den ruminska regeringen och Europeiska kommissionen har inkommit med skriftliga

yttranden. Klaganden i det nationella malet och kommissionen foretraddes vid forhandlingen den
2 juli 2024.
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IV. Bedomning

38. Den hiénskjutande domstolen har stéllt den forsta fragan for att fa klarhet i huruvida
Russmedia kan aberopa det undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31,
medan den andra till den fjarde fragan avser huruvida det bolaget har asidosatt sina skyldigheter
enligt dataskyddsférordningen.

39. EU-domstolen har tidigare angett att artikel 14.1 i direktiv 2000/31, vilken &r foremal for den
forsta fragan, syftar till att begrénsa de situationer dér tjanstelevererande mellanhénder kan hallas
ansvariga enligt tillimplig nationell rdtt pa omradet.”® Jag anser att, med beaktande av den
utveckling som har skett av unionsrdtten pa detta omrade, ska det undantag fran ansvar som
foreskrivs i den bestimmelsen éven tillimpas nér en tjanstelevererande mellanhand kan hallas
ansvarig pa grundval av unionsrittsliga bestimmelser eller nationella bestaimmelser som inforlivar
unionsratten. **

40. Det framgar av beslutet om hénskjutande att Russmedia, i det nationella mélet, kan adra sig
skadestdndsansvar pa grund av en Overtrddelse av dataskyddsforordningen.'® Under dessa
omstdndigheter kan det i princip anses vara onskvért att forst prova den andra till den fjarde
fragan, som den hénskjutande domstolen har stéllt for att fa klarhet i huruvida Russmedia har
asidosatt sina skyldigheter enligt dataskyddsforordningen. For att analysen ska bli sa tydlig som
mojligt kommer jag emellertid att behandla fragorna i den ordning som de har stillts. Jag
kommer saledes forst att analysera det problem som har tagits upp i beslutet om hinskjutande
mot bakgrund av direktiv 2000/31 och déarefter undersoka det problemet mot bakgrund av
dataskyddsforordningen. Slutligen kommer jag, i den sista delen av min analys, att undersoka
samspelet mellan den férordningen och det direktivet.

41. Samtliga tolkningsfragor ror ndmligen den mer grundldggande fragan om forhallandet mellan
bestammelserna i direktiv 2000/31 och dataskyddsfoérordningens bestimmelser. Jag kommer att
behandla denna fraga efter att ha identifierat de relevanta bestimmelserna i dessa bada
unionsréttsakter, eftersom de réttsliga kvalificeringarna, enligt de kategorier som anges i dessa
rattsakter, star i centrum for de fyra tolkningsfragorna.

A. Den forsta fragan

42. Genom sin forsta fraga vill den hénskjutande domstolen fa klarhet i huruvida artikel 14.1 i
direktiv 2000/31 ska tolkas sa, att en leverantor av en av informationssamhaillets tjanster, som
bestar i att tillhandahalla anvdndarna en elektronisk marknadsplats dar annonser kan publiceras
gratis eller mot betalning, kan omfattas av det undantag frén ansvar som foreskrivs i den
bestammelsen, aven nir den leverantoren i de allmidnna anvindarvillkoren for sin elektroniska
marknadsplats anger att denne inte gor ansprak pa dganderitten till detta innehall, men icke
desto mindre bibehaller ritten att anvinda det innehall som tillhandahalls, publiceras, laddas upp

3 Se dom av den 23 mars 2010, Google France och Google (C-236/08—C-238/08, EU:C:2010:159, punkt 107).

14 Se, vad giller bestimmelser som inforlivar unionsritten, Wilman, F., The Responsibility of Online Intermediaries for Illegal User Content
in the EU and the US, Edward Elgar, Cheltenham — Northampton, 2020, s. 18, punkt 2.18. Se dven, vad géller unionsridtten som siadan,
skil 17 i Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjdnster och
om #ndring av direktiv 2000/31/EG (férordningen om digitala tjdnster) (EUT L 277, 2022, s. 1) och rittelsen (EUT L 310, 2022, s. 17)
(nedan kallad férordningen om digitala tjénster).

> Enligt domstolen i forsta instans var namligen de rittsstridiga handlingar som Russmedia tillskrivits en foljd av en Gvertridelse av
dataskyddsforordningen. Diskussionen mellan parterna vid domstolen i andra instans och vid den hénskjutande domstolen rérde
dessutom fragan huruvida artikel 14.1 i direktiv 2000/31 kan aberopas for att befria en leverantor fran ansvar for en 6vertrédelse av den
férordningen. Se punkt 28 i forevarande forslag till avgérande.
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eller vidarebefordras, inbegripet rédtten att kopiera, sprida, vidarebefordra, publicera, aterge,
andra, Oversitta, Overlata till partner och ta bort detta nar som helst, d&ven utan att behova ange
nagot skal till detta.

43. Jag kommer saledes att analysera denna fraga (del 1) som, i huvudsak, syftar till att fa det
faststdllt huruvida Russmedia kan betecknas som en "tjinstelevererande mellanhand” som i
princip kan aberopa det undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31.
Eftersom den hidnskjutande domstolen dven tycks hysa tvivel om huruvida de villkor som
uppstills i den bestimmelsen for undantag fran ansvar i ett konkret fall dr uppfyllda i férevarande
fall, med hénsyn till det nationella mélets sdrskilda karaktdr, kommer jag for fullstindighetens
skull att prova dven denna fraga (del 2).

1. Begreppet "tjdnstelevererande mellanhand”

a) Frdagans rédckvidd och de antaganden som ligger till grund for den

44. Enligt min mening ar det viktigt att framhélla bade det antagande som ligger till grund f6r den
forsta fragan och fragans rackvidd.

45. For det forsta foreskrivs i artiklarna 12, 13 och 14 i direktiv 2000/31, sdsom jag redan har
papekat,’ undantag fran ansvar som dr tillimpliga nidr de tjanster som tillhandahalls av
leverantorer av informationssamhallets tjanster avser enbart vidarebefordran ("mere conduit”),
cachning respektive virdtjanster.

46. Aven om det hinvisas till dessa tre bestimmelser i den forsta fragan, har den hinskjutande
domstolen emellertid angett att Russmedia tillhandahaller en vardtjanst for information som
anvandarna har lamnat. Dessutom tycks artikel 14 i lag nr 365/2002, vars tillimplighet har
diskuterats vid de nationella domstolarna,'” vara ett inforlivande av artikel 14 i direktiv 2000/31,
som avser virdtjdnster. Jag anser saledes att den fOrsta fragan avser denna unionsrittsliga
bestaimmelse och att den hédnskjutande domstolens arbetshypotes ar att den tjdnst som
Russmedia tillhandahaller utgor en av informationssamhallets tjénster som, i princip, bestar i en

vardtjanst for information som anvdndarna av Russmedias elektroniska marknadsplats har
tillhandahallit.

47. For det andra, vad giller rackvidden av den forsta fragan, tyder dess forsiktiga formulering pa
att den hédnskjutande domstolen inte uttalar sig om den roll som Russmedia har i
tillhandahallandet av sin vardtjanst. Det foljer ndmligen av den frdgan att konstaterandet att
Russmedia enbart har en teknisk roll féljer av de pastienden som det bolaget har gjort.’ Aven
om den hédnskjutande domstolen inte tycks ifragasitta detta pastaende, vill jag &nda undersoka
detta, eftersom klaganden i det nationella malet kraftfullt har tillbakavisat det.*

48. For det tredje har den hdnskjutande domstolen avslutningsvis angett att Russmedia "inte
[tycks] enbart vara en passiv anvdndare av uppgifterna (mellanhand), eftersom [det] bolaget, dven
om det inte gor ansprak pa dganderdtten till det innehall som publiceras, laddas upp eller

¢ Se punkt 5 i férevarande forslag till avgorande.
17 Se punkt 29 i forevarande forslag till avgorande.

18 Russmedia har siledes hivdat att det dr "en leverantdr ... som péstér sig ha en rent teknisk roll vid publiceringen av anvidndarnas
annonser (tillhandahaller plattformen)”.

1 Se punkt 29 i férevarande forslag till avgorande.
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vidarebefordras, icke desto mindre innehar ritten att anvinda [detta innehall]”. Formuleringen av
den forsta fragan aterspeglar denna farhaga fran den hénskjutande domstolens sida. Den fragan
har ndmligen stallts for att fa klarhet i huruvida "en leverantor ... som tillhandahaller anvéindarna
[en elektronisk marknadsplats], men som enligt de allménna anvédndarvillkoren fér webbplatsen ...
icke desto mindre bibehaller riatten att anvdnda innehéllet” kan omfattas av det undantag fran
ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31.

49. Den omstdndigheten att det i beslutet om hénskjutande har ndamnts att Russmedias
verksamhet ar av rent teknisk eller passiv natur innebér en hénvisning till EU-domstolens praxis,
av vilken det framgar att det undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31
endast avser det fallet dir leverantérens verksamhet begransar sig till den som bedrivs av en
"tjanstelevererande mellanhand” i den mening som lagstiftaren har avsett i kapitel I avsnitt 4 i det
direktivet. Det framgar ndmligen i detta avseende av skil 42 i namnda direktiv att de undantag fran
ansvar som faststdlls enligt detta endast omfattar fall dér tjdnsteleverantorens verksamhet inom
ramen for informationssamhallet ar av rent teknisk, automatisk och passiv natur, vilket innebar
att den tjansteleverantoren varken har kdnnedom om eller kontroll 6ver vidarebefordrad eller
lagrad information.” Det 4r mot bakgrund av denna rattspraxis som den forsta fragan ska provas.

b) Den roll som innehas av en ndringsidkare som driver en elektronisk marknadsplats

50. Den hinskjutande domstolen har visserligen inte lamnat négra detaljerade uppgifter om hur
Russmedias elektroniska marknadsplats fungerar, men det forefaller som om det bolaget
bestimmer hur annonserna ska utformas och publicerar dessa gratis eller mot betalning pa sin
elektroniska marknadsplats, dir annonserna &r indelade i olika kategorier som annonsérerna
vdljer och dér andra anvéndare kan gora sokningar med hjélp av en enkel sokmotor och rangordna
resultaten. En annonsor maste registrera sig hos Russmedia for att kunna publicera en annons pa
nédtet. Annonsdrens identitet kontrolleras vare sig vid registreringen eller vid publiceringen av
annonsen. Detta dr den bild av hur den elektroniska marknadsplatsen fungerar som framgar av
beslutet om hénskjutande, parternas skriftliga yttranden och de yttranden som avgavs vid
forhandlingen samt av mina egna efterforskningar. Det ankommer pa den hinskjutande
domstolen att kontrollera riktigheten i dessa yttranden innan den meddelar sitt avgorande i det
nationella malet.

51. I ett mal betriffande en niringsidkare som driver en elektronisk marknadsplats papekade
EU-domstolen att det, for att kontrollera huruvida den niringsidkaren kan befrias frén sitt ansvar
enligt artikel 14 i direktiv 2000/31, ska undersokas huruvida denne begrénsar sig till att pa ett
neutralt satt tillhandahalla sin tjdnst genom en rent teknisk och automatisk behandling av
uppgifter fran kunderna eller huruvida denne utévar en aktiv roll som kan ge vederbérande
kdnnedom om eller kontroll 6ver de uppgifterna.*

52. EU-domstolen slog hérvidlag fast att enbart den omsténdigheten att den ndringsidkare som
driver en elektronisk marknadsplats lagrar forsiljningserbjudandena pa sin server, faststéller
villkoren for sin tjanst, uppbér betalning for denna och ger allmdnna upplysningar till sina
kunder inte kan innebdra att naringsidkaren ska nekas de undantag fran ansvar som faststéllts i
direktiv 2000/31.%

% Se dom av den 23 mars 2010, Google France och Google (C-236/08—C-238/08, EU:C:2010:159, punkterna 112 och 113).
2 Se domen i mél L’Oréal m.fl. (punkt 113).
2 Se domen i mal L’Oréal m.fl. (punkt 115).
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53. Vad giller ett av de villkor som enligt artikel 14.1 i direktiv 2000/31 ska vara uppfyllda for att
en tjanstelevererande mellanhand ska kunna undantas fran ansvar, vilka jag kommer att
aterkomma till senare,” har EU-domstolen dessutom slagit fast att den omstédndigheten att
operatoren av en plattform for delning av innehall pa internet gér en automatisk indexering av
det innehall som laddas upp pa denna plattform, att nimnda plattform innehaller en sokfunktion
och att den rekommenderar videoinspelningar med hénsyn till anvidndarnas profil eller
preferenser, inte racker for att anse att det villkoret inte &r uppfyllt.” Den omstédndigheten kan i
princip inte heller medféra att en sddan néringsidkare ska nekas det undantag som foreskrivs i den
bestammelsen. Fragan huruvida de villkor for undantag fran ansvar som uppstills i artikel 14.1 a
och b i det direktivet ar uppfyllda uppkommer ndmligen endast om den berdrda
tjidnsteleverantoren kan betecknas som en "virdtjanstleverantér som har en neutral roll” med
avseende pé den information som denne lagrar och i princip kan &beropa detta undantag.

54. Vid forsta anblicken forefaller det sdledes som om Russmedia har en neutral roll vad giller den
information som lagras pa begédran av annonsorerna och att bolaget kan dberopa det undantag
som foreskrivs i artikel 14.1 i direktiv 2000/31. Det ar nu lampligt att undanrdja den
hinskjutande domstolens tvivel som aterspeglas i formuleringen av den forsta fragan, som i
huvudsak avser huruvida de allmdnna anvédndarvillkoren for en elektronisk marknadsplats eller
de atgdrder som faktiskt vidtas av den som driver denna ska tillmétas avgorande betydelse vid
provningen av huruvida detta undantag ér tillampligt.

¢) De allmdnna anviindarvillkorens betydelse

55. Det ska erinras om att Russmedia, enligt de allménna anvéndarvillkoren for sin elektroniska
marknadsplats inte gor ansprak pa dganderitten till innehallet, men forbehaller sig rétten att
anvanda det innehall som tillhandahalls, publiceras, laddas upp eller vidarebefordras, inbegripet
ratten att kopiera, sprida, vidarebefordra, publicera, dterge, dndra, Oversitta, dverlata till partner
och ta bort detta ndr som helst, dven utan att behova ange nagot skal till detta.

56. Jag vill inledningsvis papeka att det nationella malet inte avser en skada som klaganden i det
nationella malet har orsakats genom Russmedias ingrepp i den omtvistade annonsen, som fanns
tillganglig pa det bolagets elektroniska marknadsplats. I férevarande fall ror det sig saledes inte
om en situation ddr skadan foljer av det innehall som anvidndaren av en elektronisk
marknadsplats har tillhandahallit och som har dndrats eller manipulerats av den som driver den
marknadsplatsen.

57. Efter detta klargorande ska det péapekas att Russmedia, med hdnsyn till de allménna
anvandarvillkoren for dess elektroniska marknadsplats, inte tycks ha négon skyldighet gentemot
annonsorerna vad giller utformningen eller presentationen av innehallet i de annonser som
lagras pa deras begdran. Det bolaget forbehdller sig diremot rdtten att anvdnda den
informationen, dven utan att behova ange nagot skal till detta.

58. De allménna anviandarvillkoren for en elektronisk marknadsplats kan visserligen ange hur en
av informationssambhillets tjanster fungerar och gora det mojligt att forstda den roll som
tjidnsteleverantoren innehar, men avtalsvillkor som innebdr att den leverantéren far vidta en
atgdrd med avseende pa den lagrade informationen, utan att vara skyldig att gora detta, kan

% I den bestimmelsen foreskrivs, i huvudsak, att en sadan tjédnsteleverantor inte far ha kinnedom om forekomsten av olaglig verksamhet
eller olaglig information. Se punkt 68 i forevarande forslag till avgérande.

% Se, for ett liknande resonemang, dom av den 22 juni 2021, YouTube och Cyando (C-682/18 och C-683/18, EU:C:2021:503, punkt 114)
(nedan kallad domen i mal YouTube och Cyando).
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emellertid inte i sig vara avgorande for fragan huruvida leverantéren har en neutral roll
EU-domstolen har ndmligen i sin rattspraxis framhallit det faktiska deltagandet av en leverantor
av en tjanst i informationssamhéllet vid utformningen eller presentationen av den information
som anviandarna av tjdnsten tillhandahéller. Vid provningen av huruvida det undantag fran
ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31 é&r tillimpligt ska det daremot bortses fran
de atgédrder som en tjansteleverantor har ritt att vidta enligt de allménna anvédndarvillkoren for sin
plattform, men som denne inte genomfor i praktiken. Vid denna prévning ska med andra ord
hédnsyn tas till de atgérder som leverantdren av en sddan tjénst faktiskt har vidtagit.

59. EU-domstolen har ndrmare bestdmt ansett att om den nédringsidkare som driver en
elektronisk marknadsplats diremot ldmnat hjilp som bland annat bestatt i att optimera
presentationen av de aktuella forsdljningserbjudandena eller att gora reklam for erbjudandena,
ska vederborande inte anses ha haft en neutral stdllning mellan den berdrda forséljningskunden
och de potentiella koparna, utan ha utévat en aktiv roll som kan ge honom kdnnedom om eller
kontroll 6ver uppgifter som ror dessa erbjudanden.” Vidare har EU-domstolen, i huvudsak, slagit
fast att ett tidningsutgivningsbolag inte kan &beropa det undantag fran ansvar som foreskrivs i
artikel 14.1 i direktiv 2000/31 vad giller informationen i den elektroniska versionen av
pappersupplagan av den tidning som det bolaget publicerar, eftersom bolaget i princip har
kdnnedom om de uppgifter som det publicerar och kontroll 6ver dessa.*

60. Sammanfattningsvis foljer det av de delar av réttspraxis som jag nyss har nimnt att det sitt pa
vilket en elektronisk marknadsplats fungerade innebar att tjénsteleverantoren pa féorhand hade
kdnnedom om och kontroll 6ver den lagrade informationen. Sdsom kommissionen papekade vid
forhandlingen finns det ddremot inget i forevarande fall som tyder pa att Russmedia ingriper i
skapandet, optimeringen eller presentationen i annonserna eller kontrollerar deras enskilda
innehall innan de publiceras. Den kontroll som det bolaget kunde utéva i enlighet med de
allménna anvéndarvillkoren for sin elektroniska marknadsplats dr endast eventuell och av
efterhandskaraktér. Det har vidare framkommit att Russmedia inte har ndgon kainnedom om den
lagrade informationen som skulle kunna motivera att det bolaget inte ska omfattas av det
undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31.

61. Sadana allmdnna anviandarvillkor for en plattform som Russmedias ér dessutom inte ovanliga
vad formedlingstjanster betréffar, sésom kommissionen har pépekat.” Det ska harvidlag papekas
att den omstdndigheten att en tjanstelevererande mellanhand forbehaller sig ratten att anvanda
den information som anvidndarna av dennes tjanst tillhandahaller ingar i den viktiga roll som
tjidnsteleverande mellanhdnder spelar i kampen mot olagligt innehall pa natet.

62. For att en tjanstelevererande mellanhand ska uppfylla villkoren for att undantas fran ansvar
enligt artikel 14.1 a och b i direktiv 2000/31, maste denne namligen, sa snart olagligt innehall har
upptickts, vidta atgarder och avldgsna eller blockera detta innehdll. Tjénsteleverantoren kan
forbehalla sig rétten att ndr som helst radera sadant innehéll, bland annat for att visa sin formaga
att vidta en sadan atgérd.

% Domen i mal L'Oréal m.fl. (punkt 116).
% Dom av den 11 september 2014, Papasavvas (C-291/13, EU:C:2014:2209, punkt 45).

7 Sasom kommissionen péapekade vid férhandlingen forekom till exempel en liknande klausul i de allménna anviandarvillkoren fér den
videodelningsplattform som var i friga i domen i mal YouTube och Cyando (punkt 30). Kommissionen har dessutom i sina skriftliga
yttranden papekat att de allménna anvéndarvillkoren for Russmedias elektroniska marknadsplats inte forefaller skilja sig vésentligt fran
dem som tillimpades av den niringsidkare som drev den aktuella plattformen i domen i mél L’Oréal m.fl.
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63. Under dessa omstidndigheter kan det forhallandet att Russmedia, i de allménna
anvandarvillkoren for sin elektroniska marknadsplats, forbehaller sig rdtten att anvdnda det
innehall som lagrats pa begédran av anviandarna av dennes tjanst inte medfora att det bolaget inte
ska omfattas av det undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31.

d) Slutsats i denna del

64. Mot bakgrund av det ovan anforda foreslar jag att svaret pa den forsta fragan blir att
artikel 14.1 i direktiv 2000/31 ska tolkas sd, att en leverantor av en av informationssamhallets
tjidnster, som bestér i att tillhandahalla anvindarna en elektronisk marknadsplats dér annonser
publiceras gratis eller mot betalning, kan omfattas av det undantag fran ansvar som foreskrivs i
den bestimmelsen d&ven om denne, enligt anvéndarvillkoren for sin elektroniska marknadsplats,
inte gor ansprdk pa dganderidtten till detta innehall samtidigt som vederborande icke desto
mindre bibehaller ritten att anvénda det innehall som tillhandahalls eller publiceras, laddas upp
eller vidarebefordras, inbegripet rédtten att kopiera, sprida, vidarebefordra, publicera, aterge,
dndra, oversdtta, overlata till partner och ta bort detta nar som helst, d&ven utan att behova ange
nagot skal till detta, under forutsittning att tjansteleverantoren inte vidtar nagra atgiarder som
gor att denne forlorar sin stillning som neutral vardtjanstleverantor.

65. For fullstindighetens skull ska det provas huruvida villkoren for detta undantag ar uppfyllda i
forevarande fall, med hansyn till det nationella malets sarskilda karaktér.

2. Villkoren for att en tjdnstelevererande mellanhand ska undantas fran ansvar

66. I beslutet om hanskjutande framhalls de sédrskilda omstdndigheter i forevarande mal som
forefaller ha samband med de villkor som enligt artikel 14.1 i direktiv 2000/31 géller for att
undantas fran ansvar for lagrad information. Den hidnskjutande domstolen har nédmligen
uppmirksammat EU-domstolen pa det faktum att den omtvistade annonsen utan tvekan ar
olaglig och orsakar allvarlig skada samt att den annonsen finns pa flera andra webbplatser som
har reproducerat den.

a) Den lagrade informationens uppenbart olagliga karaktdir

1) Identifiering av uppenbart olagligt innehdll

67. Den hianskjutande domstolen har papekat att Russmedia inte borde ha behovt bli informerat
om att innehallet var olagligt fér att det bolaget skulle faststdlla och analysera huruvida den
publicerade informationen var olaglig. Enligt den hdnskjutande domstolen ar det ndmligen
uppenbart att den omtvistade annonsens innehdll dr olagligt och orsakar allvarlig skada for
klaganden i det nationella malet. Den hénskjutande domstolen tycks saledes utga fran antagandet
att Russmedia, pa grund av denna uppenbart olagliga karaktér, borde ha haft kinnedom om den
annonsen och dess olagliga innehdll. For att kunna undantas fran ansvar borde Russmedia
saledes — utan drdjsmal och utan att invdnta en begidran dirom — ha avlidgsnat ndimnda annons
eller gjort den oatkomlig, i enlighet med artikel 14.1 b i direktiv 2000/31.

68. Syftet med artikel 14.1 a i direktiv 2000/31 &r att undanta en vérdtjanstleverantor fran ansvar

for information som lagrats nér denne inte hade kinnedom om férekomsten av olaglig verksamhet
eller olaglig information. Néar en virdtjanstleverantors ansvar dberopas i samband med en
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skadestdndstalan, sasom i forevarande fall, ska det tillimpas ett striktare villkor for undantag fran
ansvar. I en sadan situation ska tjansteleverantdren inte omfattas av det undantag fran ansvar som
foreskrivs i artikel 14.1 i det direktivet, om denne var medveten om fakta eller omstandigheter som
borde ha foranlett en forsiktig naringsidkare att inse att verksamheten eller informationen var
olaglig och inte har agerat pa sa sidtt som foreskrivs i artikel 14.1 b i det direktivet.?® Enligt
direktiv 2000/31 krévs namligen att den olagliga verksamheten eller informationen ska vara
"uppenbar” eller, med andra ord, litt att identifiera.”

69. Tjansteleverantoren kan emellertid endast ga miste om det undantag fran ansvar som
foreskrivs i artikel 14.1 i direktiv 2000/31 om denne faktiskt hade kinnedom om fakta eller
omstidndigheter som kan foranleda en forsiktig néringsidkare att objektivt konstatera att
verksamheten eller informationen var olaglig. Oavsett om det &r fraga om en skadestandstalan
eller inte dr det ndmligen inte tillrackligt att leverantdren rent allmidnt &r medveten om att
dennes tjanst dven anvinds for att dela olagligt innehall. Tjansteleverantéren maéste ha
kinnedom om fakta eller omstidndigheter som avser konkret olaglig verksamhet och
information. ®

70. Villkoret i artikel 14.1 a i direktiv 2000/31 &r séledes inte uppfyllt nér tjansteleverantoren, pd
grundval av den information denne forfogar 6ver, inser eller inte kdnner till att de lagrade
uppgifterna &r olagliga eller ndr denne misstar sig om huruvida de ar lagliga. Samtidigt som det
pa ett objektivt satt ska bedomas huruvida en uppgift eller verksamhet ar olaglig, enligt kriteriet
avseende en forsiktig néringsidkare, ska kdnnedomen om fakta som visar att en uppgift eller
verksamhet dr olaglig i princip bedomas med beaktande av den information som den berorda
tjdnsteleverantoren faktiskt har tillgang till.

71. Under dessa omstdndigheter kan det inte presumeras att en naringsidkare som driver en
elektronisk marknadsplats kanner till innehallet i alla olagliga och skadliga annonser. En sadan
presumtion skulle dessutom innebéra att den niringsidkaren &r skyldig att aktivt overvaka alla
uppgifter fran var och en av sina annonsorer for att identifiera annonser som &r uppenbart
olagliga och skadliga. Enligt min mening &r en sadan 6vervakningsskyldighet svér att forena med
logiken i direktiv 2000/31.

72. En o6vervakningsskyldighet som infors “bakviagen” skulle ndmligen vara oférenlig med
artikel 15.1 i direktiv 2000/31, dar det foreskrivs att medlemsstaterna inte far aldgga
vardtjanstleverantorer en allman skyldighet att 6vervaka den information som de lagrar, och inte
heller nagon allmidn skyldighet att aktivt efterforska fakta eller omstdndigheter som kan tyda pa
olaglig verksamhet. En virdtjanstleverantor kan saledes inte aldggas att pa ett allmént sitt
overvaka information som denne lagrar pa grundval av nationella bestammelser. *

73. Det kan foljaktligen inte anses att villkoret i artikel 14.1 a i direktiv 2000/31 inte ar uppfyllt
enbart av det skilet att en annons som har publicerats pa en elektronisk marknadsplats utan
tvekan ar olaglig och orsakar allvarlig skada for den person som berors av den annonsen. For
fullstaindighetens skull vill jag tilligga att direktiv 2000/31 inte bortser fran en situation dér en
vardtjanstleverantor infor en affirs- eller organisationsmodell som uppmuntrar eller framjar
spridning av olagligt innehall.

% Se, for ett liknande resonemang, domen i mal L’Oréal m.fl. (punkt 122) och domen i mél YouTube och Cyando (punkt 115).
¥ Se, for ett liknande resonemang, domen i mal YouTube och Cyando (punkt 113).

%0 Se, for ett liknande resonemang, domen i mél YouTube och Cyando (punkterna 111 och 112).

31 Se, for ett liknande resonemang, dom av den 3 oktober 2019, Glawischnig-Piesczek (C-18/18, EU:C:2019:821, punkt 42).
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2) En plattform som anvinds inom ramen for olaglig verksamhet

74. 1skal 44 i direktiv 2000/31 anges att en tjdnsteleverantor som avsiktligt samarbetar med nagon
av mottagarna av hans tjénst for att bega olagliga handlingar gar utéver en verksamhet som bestar
i enbart vidarebefordran eller cachning, som avses i artikel 12 respektive artikel 13 i det direktivet,
och att denne darfor inte far utnyttja de undantag fran ansvar som har faststéllts for den
verksamheten. Aven om virdtjinstverksamhet, i den mening som avses i artikel 14 i det
direktivet, inte ndmns i det skilet, finns det inget som hindrar att samma resonemang tillimpas
pa sadan verksamhet. I domen i mal YouTube och Cyando?* slog EU-domstolen ndamligen fast att
en operator av en onlineplattform som, utover att enbart gora plattformen tillgénglig, bidrar till att
ge allménheten tillgang till sidant innehall pa ett satt som innebar intrang i upphovsritten, inte
kan anses vara en neutral virdtjanstleverantor som kan omfattas av det undantag fran ansvar
som foreskrivs i artikel 14.1 i ndimnda direktiv 2000/31.

75. I nimnda dom forefoll det som om EU-domstolen, for att avgora huruvida en operator gav
allménheten en sidan tillgang, indirekt grundade sig pa sin analys avseende begreppet 6verforing,
i den mening som avses i direktiv 2001/29/EG.* Enligt den analysen, for vilken inspiration hade
hamtats frain EU-domstolens dom om delningsplattformen The Pirate Bay,* ger en operator en
sadan tillgdng nér denne har deltagit i den olagliga dverforingen av skyddat innehall som utfors
av anvindare av dess plattform, med full insikt om konsekvenserna av sitt agerande, for att ge
andra internetanviandare tillgéng till sddant innehall. For att avgora huruvida sa ar fallet ska, enligt
EU-domstolen, samtliga omstdndigheter som kdnnetecknar den aktuella situationen beaktas,
utifran vilka det ar mojligt att direkt eller indirekt dra slutsatser om huruvida operatorens
deltagande i den olagliga 6verforingen av ndmnda innehall ar avsiktligt eller inte.

76. Om detta synsitt tillimpas pa omstandigheterna i forevarande fall, skulle detta innebara att en
nédringsidkare som driver en elektronisk marknadsplats och som har infort en affirs- och/eller
organisationsmodell som uppmuntrar anvdndarna av sin plattform att sprida innehall som utan
tvekan &r olagligt och orsakar allvarlig skada eller som framjar och underlidttar obegrdansad och
okontrollerad spridning av sddant innehdll forlorar sin stdllning som neutral
véardtjdnstleverantor, i den mening som avses i artikel 14.1 i direktiv 2000/31. Det finns
emellertid inget som tyder pa att Russmedia har infort en sadan modell.

3) Utvecklingen av unionsrdtten om moderering av innehdll pd ndtet

77. Det skulle kunna hdvdas att 6vervigandet att direktiv 2000/31, i princip och med foérbehall for
exceptionella omstédndigheter,* inte forpliktar vérdtjanstleverantorer att upptéicka allt innehall
som utan tvekan ar olagligt och orsakar allvarlig skada kan framsta som foga tillfredsstéllande,
med tanke pa de risker som spridning av sddant innehall kan medfora for anvindarnas och tredje
parts rattigheter.

3 Punkt 108 i den domen.

% Europaparlamentets och radets direktiv av den 22 maj 2001 om harmonisering av vissa aspekter av upphovsritt och nirstdende
rattigheter i informationssamhallet (EGT L 167, 2001, s. 10).

% Se dom av den 14 juni 2017, Stichting Brein (C-610/15, EU:C:2017:456, punkterna 36, 45 och 48).
% Se punkt 76 i férevarande forslag till avgérande.
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78. Sasom jag har papekat i ett annat sammanhang,* ar direktiv 2000/31 emellertid ar typiskt for
sin tid, varvid unionslagstiftarens avsikt var att inrdtta ett grundliggande system som sdrskilt
skulle skydda den fria rorligheten for informationssamhallets tjanster. I det direktivet foreskrivs
saledes endast en informationsskyldighet for alla leverantérer av informationssamhallets
tjidnster,” utan att nagon atskillnad gors mellan olika kategorier av virdtjanster. Direktivet
bygger namligen pa logiken att medlemsstaterna, inom de grénser som faststills i direktivet, ska
infora skyldigheter som de tjidnsteleverantorer som é&r etablerade pa deras territorier ska iaktta.
Medlemsstaternas handlingsutrymme begrinsas sérskilt av forbudet mot att inféra en allmén
overvakningsskyldighet, vilket foreskrivs i artikel 15 i samma direktiv.

79. Det grundliggande system som har inforts genom direktiv 2000/31 har successivt
kompletterats med sektorsspecifika rattsakter, som kraver att ldmpliga atgdrder vidtas for att
skydda vissa kategorier av anvdndare fran visst innehall, till exempel terrorisminnehall eller
barnpornografiskt innehall. *

80. Unionslagstiftaren har nyligen gjort betydande &éndringar av den rittsliga ram som ar
tillamplig pa onlineplattformar. I féorordningen om digitala tjanster gors namligen en atskillnad
mellan plattformar pa grundval av vissa kriterier, och dessutom regleras fragan om moderering
av olagligt innehall i viss man.* Forevarande mal berdrs emellertid inte av denna nya rittsliga
ram och EU-domstolen bor, enligt min mening, inte sjélvsvaldigt inféra en skyldighet som inte
foreskrivs i direktiv 2000/31, som ér tillimpligt pa omstidndigheterna i det nationella malet, och
som dessutom strider mot artikel 15 i detta.

b) Det forhdllandet att innehdll i publicerade annonser sprids pa nytt

81. En annan aspekt som den hianskjutande domstolen har uppmérksammat EU-domstolen pa ér
att, dven om Russmedia tog bort den omtvistade annonsen fran sin elektroniska marknadsplats
efter det att klaganden i det nationella malet hade begirt detta, finns den annonsen dock
fortfarande tillgénglig pa ett flertal andra webbplatser som har reproducerat den fran Russmedias
elektroniska marknadsplats, med angivande av den ursprungliga killan. Den héanskjutande
domstolen har inte stéllt ndgon direkt fraga betriffande den omstédndigheten mot bakgrund av
direktiv 2000/31. Den hénskjutande domstolen har diremot hénvisat till den inom ramen f6r sin
fjarde fraga, som avser de atgarder som kravs enligt dataskyddsforordningen for att sékerstélla
personuppgiftsbehandlingens sdkerhet. Denna omsténdighet diskuterades emellertid av parterna
vid forhandlingen, som svar pa fragor fran EU-domstolen, i samband med det villkor for
undantag fran ansvar som foreskrivs i artikel 14.1 b i det direktivet. Mot bakgrund av dessa
overviaganden och for att ge den hédnskjutande domstolen ett anvédndbart svar, kommer jag att
analysera fragan huruvida villkoret i artikel 14.1 b i direktiv 2000/31 &ar uppfyllt om
vardtjanstleverantoren, efter att ha blivit medveten om fakta eller omstdandigheter som gor att det

% Se, for ett liknande resonemang, mitt forslag till avgérande i mélen Airbnb Ireland m.fl. (C-662/22—-C-667/22, EU:C:2024:18, punkterna 4
och 5).

37 Se artiklarna 5-7 och 10 i direktiv 2000/31.

Se, exempelvis, artikel 5 i Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021 om atgirder mot spridning av
terrorisminnehéll online (EUT L 172, 2021, s. 79) och artikel 28b i Europaparlamentets och radets direktiv 2010/13/EU av den
10 mars 2010, om samordning av vissa bestimmelser som faststills i medlemsstaternas lagar och andra forfattningar om
tillhandahallande av audiovisuella medietjanster (direktiv om audiovisuella medietjanster) (EUT L 95, 2010, s. 1, och rittelse i
EUT L 263, 2010, s. 15), i dess lydelse enligt Europaparlamentets och rédets direktiv (EU) 2018/1808 av den 14 november 2018
(EUT L 303, 2018, 5. 69).

»  Se artikel 35.1 ¢ i forordningen om digitala tjénster.
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med létthet kan faststéllas att den lagrade informationen ar olaglig, utan dro6jsmal avlagsnar den
informationen fran sin webbplats, men den fortfarande finns tillgdnglig pd andra webbplatser
som har reproducerat den fran vardtjanstleverantorens webbplats.

82. Den hinskjutande domstolen har i detta avseende inte preciserat huruvida Russmedia har
distribuerat den omtvistade annonsen vidare till operatorer av andra webbplatser eller huruvida
den har kopierats av dessa utan att Russmedia haft kinnedom om detta. Detta ar en friga som
diskuterades vid forhandlingen. Jag kommer att undersoka dessa tva typfall for att kunna ge den
hanskjutande domstolen ett anvdndbart svar.

1) Partners reproduktion av den omtvistade annonsen

83. Vid forhandlingen hinvisade kommissionen till en situation dar Russmedia, i enlighet med
anviandarvillkoren for sin elektroniska marknadsplats, vidarebefordrar annonser som har
publicerats pa denna till partner som Russmedia dr bundet till genom avtal, som anges pa
Russmedias webbplats och som saledes ér kidnda for annonsorerna.

84. Det kan ifragasittas huruvida den tjanst som tillhandahalls av en naringsidkare som driver en
elektronisk marknadsplats, i ett sadant fall, bestér i en neutral vérdtjanst for information som
lagrats pa begéran av en tjdnstemottagare av dennes tjanst. Det ska namligen inte forglommas att
artikel 14.1 i direktiv 2000/31 endast ar tillamplig om tjénsteleverantoren tillhandahaller en sddan
tjanst.

85. Jag vill hdrvidlag papeka att nar en naringsidkare som driver en elektronisk marknadsplats, pa
ett individualiserat sdtt och/eller med minsklig hjélp, vidarebefordrar information som har
lamnats av en tjanstemottagare av ndringsidkarens tjanst till sina partner, for att dessa ska
publicera den pa andra webbplatser, har naringsidkaren en liknande roll som upphovsmannen till
den informationen. I ett sddant fall dr det tveksamt huruvida den néringsidkarens tjanst fullt ut
omfattas av tillimpningsomradet for artikel 14.1 i direktiv 2000/31. Den bestimmelsen kan
dédremot anses vara fullt tillimplig pa tjansten om den information som lagrats pa begédran av en
anvandare reproduceras av operatorer av andra webbplatser och om néringsidkaren har en rent
teknisk och automatiserad roll i denna 6verforing.

86. Beslutet om hdnskjutande innehaller emellertid inte nigra faktiska omsténdigheter som gor
det mojligt att faststdlla vilket av dessa bada typfall som motsvarar situationen i det nationella
malet. Framfor allt uppkommer fragan huruvida villkoret i artikel 14.1 b i direktiv 2000/31 ar
uppfyllt endast om Russmedia kan betecknas som en "virdtjénstleverantdr” i den mening som
avses i den bestimmelsen. Jag kommer saledes att analysera villkoret i artikel 14.1 b i det
direktivet utifran antagandet att Russmedia ar en vardtjanstleverantor, i den mening som avses i
den bestimmelsen, och att den omtvistade annonsen har reproducerats av det bolagets partner
pa de villkor som kommissionen ndmnde vid forhandlingen.*

87. Vad giller ordalydelsen foreskrivs, i detta hénseende, i artikel 14.1 b i direktiv 2000/31 att
viardtjanstleverantoren, for att omfattas av undantaget fran ansvar, ska ha handlat utan drojsmal

for att avldgsna den olagliga informationen eller gora den oatkomlig. I den bestimmelsen anges
saledes inte endast att virdtjénstleverantoren ska avlagsna eller blockera tillgangen till olaglig

% Se punkt 83 i forevarande forslag till avgérande.
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information. Lagstiftaren har i sjélva verket valt en 6ppen formulering som i huvudsak innebér att
en tjdnsteleverantor utan drojsmal ska stoppa en olaglig verksamhet som bedrivs via eller pa
dennes tjénst.

88. Det villkoret skulle visserligen kunna tolkas s4, att unionslagstiftarens inte hade for avsikt att
faststdlla de konkreta resultat som ska uppnas, utan endast sla fast att anstrangningar ska goras i
detta avseende. Genom den 6ppna formuleringen i artikel 14.1 b i direktiv 2000/31 ges emellertid
en tjdnsteleverantor dven ett visst handlingsutrymme ("avldgsna informationen eller gora den
oatkomlig”) som gor det mojligt for denne att vidta en lamplig, proportionerlig och effektiv
atgird. Det dr pa detta sédtt som den bestimmelsen ska tolkas mot bakgrund av flera skal i det
direktivet.

89. I skal 46 i direktiv 2000/31 anges ndmligen att information ska avldgsnas i enlighet med
"forfaranden etablerade pa nationell niva for detta d&ndamaél” och att det direktivet ”[inte]
paverkar ... medlemsstaternas mojligheter att faststdlla sdrskilda krav som maste uppfyllas
skyndsamt innan information avldgsnas eller gors oatkomlig”. Det finns emellertid inget som
tyder pd att sadana forfaranden och krav ska ha faststillts i tillamplig nationell lagstiftning.

90. Det framgar under alla omstdndigheter av skal 41 i direktiv 2000/31 att det direktivet skapar
en balans mellan olika berdrda intressen och faststéller de principer pa vilka 6verenskommelser
och normer inom branschen kan baseras. Vad mer specifikt géller villkoret i artikel 14.1 b i det
direktivet, anges i skél 46 i detta att tjansteleverantoren ska avldgsna informationen eller géra den
oatkomlig med beaktande av principen om yttrandefrihet. EU-domstolen har i detta avseende
papekat att det undantag fran ansvar som foreskrivs i artikel 14.1 i ndmnda direktiv ar ett uttryck
for den jamvikt som direktivet syftar till att infora mellan de olika intressen som star pa spel,
daribland yttrandefriheten, som garanteras i artikel 11 i Europeiska unionens stadga om de
grundldggande rattigheterna (nedan kallad stadgan).*

91. Jag drar hérav slutsatsen att, for att villkoret i artikel 14.1 b i direktiv 2000/31 ska anses vara
uppfyllt, ska den olagliga informationen avldgsnas med iakttagande av den erforderliga
sammanjamkning som ska goras av kraven pa skydd for dessa olika réttigheter och friheter samt
en rimlig avvdgning mellan dem.

92. I detta hénseende giller att, pa samma sitt som iakttagandet av yttrandefriheten garanteras i
stadgan och ndmns i skél 46 i direktiv 2000/31, garanteras éven respekten for privatlivet i artikel 7 i
stadgan. Med hénsyn till behovet av att infora en jamvikt mellan de intressen som star pa spel, far
syftet att effektivt skydda en persons anseende och heder emellertid inte uppnas genom att
vdrdtjanstleverantoren alaggs en alltfor langtgdende skyldighet. 2

93. Under dessa omsténdigheter och for att villkoret i artikel 14.1 b i direktiv 2000/31 ska anses
vara uppfyllt samtidigt som de réttigheter som ar aktuella iakttas, ska en vérdtjanstleverantor
vars tjdnst anvdnds for att distribuera den information som denne lagrar vidare till sina
avtalspartner vidta rimliga atgarder for att sakerstélla att detta innehall, vid behov, avldgsnas eller
blockeras dven av virdtjénstleverantorens partner. Det skulle till exempel kunna tas med en
klausul om detta i de avtal som ingas med dessa partner.

4 Se, for ett liknande resonemang, domen i mal YouTube och Cyando (punkt 113).
# Se, for ett liknande resonemang, dom av den 3 oktober 2019, Glawischnig-Piesczek (C-18/18, EU:C:2019:821, punkt 44).
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2) Tredje parts reproduktion av den omtvistade annonsen

94. Vid forhandlingen diskuterades inte enbart det fallet nér en annons reproduceras av partner
till en néringsidkare som driver en elektronisk marknadsplats, utan dven det ndr en allmént
tillganglig annons reproduceras av tredje part, utan naringsidkarens vetskap eller samtycke. Den
fraga som behandlades var huruvida en ndringsidkare som driver en elektronisk marknadsplats
ska vidta atgdrder gentemot tredje part for att uppfylla villkoret i artikel 14.1 b i direktiv 2000/31,
mot bakgrund overviagandena i punkt 91 i forevarande forslag till avgorande. Denna fraga ska
besvaras nekande.

95. Villkoret i artikel 14.1 b i direktiv 2000/31 grundar sig ndmligen pa tanken att en
vardtjanstleverantor utan drojsmal ska vidta alla atgdrder som star i dennes makt for att stoppa
olaglig verksamhet som bedrivs via eller pa dennes tjinst. Fragan huruvida det villkoret é&r
uppfyllt kan ddremot inte vara beroende av atgiarder som ligger utanfor virdtjinstleverantdrens
kontroll.

96. Utan att det paverkar de kompletterande anméarkningar som jag just har gjort betréffande de
villkor som enligt artikel 14.1 i direktiv 2000/31 ska vara uppfyllda for att en tjanstelevererande
mellanhand ska undantas fran ansvar, star jag fast vid mitt foreslagna svar pa den forsta fragan,
vilket aterfinns i punkt 64 i forevarande forslag till avgorande.

B. Den andra, den tredje och den fjirde fragan

97. Den hinskjutande domstolen har stéllt den andra till den fjdrde fragan for att, i huvudsak, fa
klarhet i huruvida artiklarna 5.1 b och f, 61 a, 7, 24 och 25 i den allmdnna
dataskyddsforordningen ska tolkas sa, att en leverantor av informationssambhallets tjdnster vars
verksamhet bestar i att pa en webbplats hysa annonser gratis eller mot betalning pa begédran av
sina anvdndare dr skyldig att forst kontrollera annonsérens identitet (den andra fragan) och
innehéllet i de annonser som publiceras (den tredje fragan) samt att vidta skyddsatgarder for att
forhindra eller motverka att innehall i annonser som innehaller personuppgifter reproduceras
eller sprids pa nytt (den fjarde fragan).

98. Dessa fragor avser dven artiklarna 2.4, 4.7 och 4.11 i dataskyddsforordningen samt artikel 15 i
direktiv 2000/31. For att ge ett anvdandbart svar pa dessa fragor ricker det emellertid att tolka
dataskyddsforordningens bestdmmelser, som ndmns i foregdende punkt i detta forslag till
avgorande och som faststéller skyldigheterna och ansvaret for en aktor som deltar i behandling av
personuppgifter.

99. For att besvara dessa fragor ska det dessutom forst faststillas i vilken egenskap en sadan
tjiansteleverantor deltar i behandlingen av personuppgifter. Den andra till den fjarde fragan
forefaller i detta hidnseende grunda sig pa antagandet att Russmedia har handlat i egenskap av
"personuppgiftsansvarig’”, i den mening som avses i artikel 4.7 i den allmédnna
dataskyddsforordningen. I de fragorna hénvisas det ndmligen till den bestimmelsen och till "en
... leverantor ... som ar personuppgiftsansvarig”. I likhet med kommissionen é&r jag tveksam till
en sadan rittslig kvalificering. Eftersom den kan ha betydelse for svaren pa de fragor som har
stéllts for forhandsavgorande, kommer jag darfor forst att undersoka den rittsliga kvalificeringen
av en nidringsidkare som driver en marknadsplats enligt de kategorier som foreskrivs i
dataskyddsforordningen (del 1) och darefter aterkomma till frigan om den néringsidkarens
skyldigheter och ansvar (del 2).
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1. De rdttsliga kvalificeringarna

a) Aktorer som behandlar personuppgifter

100. I artikel 4.7 i dataskyddsférordningen definieras begreppet personuppgiftsansvarig som en
person som ensam eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter. I den férordningen ndmns en annan aktér som deltar i
behandling av personuppgifter, nimligen "personuppgiftsbitradet”. En sadan aktor definieras i
artikel 4.8 i nidmnda forordning som en person som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

101. Kvalificeringen av en aktor som deltar i behandling av personuppgifter enligt de kategorier
som foreskrivs i den allmdnna dataskyddsforordningen avgor den aktorens skyldigheter och
ansvar. Forevarande skyldigheter och ansvar faststills i de bestimmelser som avses i den andra
till den fjarde fragan.

102. All behandling av personuppgifter ska i sjéilva verket ske i enlighet med de principer for
behandling av uppgifter som anges i artikel 5.1 i dataskyddsforordningen och uppfylla de villkor
for laglig behandling som anges i artikel 6 i denna. Det dr den personuppgiftsansvarige som
ansvarar for att de principerna iakttas* och som, om behandlingen grundar sig pa samtycke, ska
kunna visa att den registrerade har samtyckt till behandling av uppgifterna, sasom kravs enligt
artikel 7.1 i den forordningen. I samma anda foéreskrivs i artiklarna 24 och 25 i ndmnda
forordning allménna skyldigheter for den personuppgiftsansvarige att genomféra ldmpliga
tekniska och organisatoriska atgarder for att sikerstilla att behandlingen utfors i enlighet med den
forordningen.

103. Vidare avgér den egenskap i vilken aktdor som deltar i behandlingen agerar ocksa
omfattningen av dennes ansvar for dvertradelser av dataskyddsforordningen.

104. Enligt artikel 82.2 forsta meningen i dataskyddsforordningen ska namligen ”[v]arje
personuppgiftsansvarig som medverkat vid behandlingen ... ansvara for skada som orsakats av
behandling som strider mot denna férordning”. Den personuppgiftsansvarige ska anses ansvarig
inte bara vid all behandling av personuppgifter som denne sjilv utfor, utan dven vid sadan
behandling som utfors for dess rakning.* I artikel 82.2 andra meningen i nimnda férordning
foreskrivs daremot att ”[e]tt personuppgiftsbitrade ska ansvara for skada uppkommen till f6ljd av
behandlingen endast om denne inte har fullgjort de skyldigheter i [den férordningen] som
specifikt riktar sig till personuppgiftsbitraden eller agerat utanfor eller i strid med den
personuppgiftsansvariges lagenliga anvisningar”.

b) Andamadlen och medlen for behandlingen

105. For att avgora huruvida en enhet som deltar i behandling av personuppgifter kan anses vara
personuppgiftsansvarig, i den mening som avses i artikel 4.7 i dataskyddsférordningen, maste det
undersokas huruvida den enheten, for egna syften, faktiskt har inverkat pa bestimmandet av
dndamdlen och medlen f6r behandlingen.

# Se artikel 5.2 i dataskyddsforordningen.
#  Se dom av den 5 december 2023, Nacionalinis visuomenés sveikatos centras (C-683/21, EU:C:2023:949, punkt 36).
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106. Behandlingsindamalet avser frigan om varfor uppgifterna behandlas.* Detta bestdms i
princip av den person som har inlett behandlingen.

107. Ramarna for begreppet medel dr mindre tydliga och maste faststdllas mot bakgrund av
utvecklingen av de ekonomiska och tekniska strukturer inom vilka uppgifterna behandlas. I stort
sett géller att medan dndamalet med en behandling ror skélet till att uppgifterna behandlas, ger
medlen ett svar pa fragan om hur detta syfte ska uppnas. Faststdllandet av medlen bestar
namligen sdrskilt i att bestamma vilka uppgifter som ska behandlas,* vem som kan fa tillgang till
dem och hur* samt behandlingens varaktighet, i den man ett sddant beslut kan innebéra att
behandlingsatgiarderna upphor. Medlen for behandlingen bestims dven genom beslut om vilka
verktyg eller fysiska eller digitala hjalpmedel * som ska anvédndas for att samla in, forete eller sprida
uppgifterna.

108. Den personuppgiftsansvarige dr emellertid inte skyldig att faststdlla alla tekniska och
organisatoriska aspekter av behandlingen. Beslutet om att anfortro det at ett
personuppgiftsbitrade att behandla uppgifterna kan grunda sig pa en dnskan om att minska den
personuppgiftsansvariges arbetsborda, men dven pa det faktum att den personuppgiftsansvarige
inte har den tekniska kunskap eller de medel som krévs for att organisera behandlingen. Denna
tolkning, som styrs av den ekonomiska verkligheten, vinner stod av dataskyddsférordningens
bestammelser.

109. Enligt artikel 28.3 i den allmidnna dataskyddsférordningen ska visserligen behandlingens
dndamdl anges i ett avtal eller en annan réttsakt varigenom en personuppgiftsansvarig anfortror
behandlingen at ett personuppgiftsbitrade, men en sddan rittslig grund behover dock inte ge ett
uttommande svar pa fragan om hur uppgifterna kommer att behandlas. Den behover endast ange
foremalet for behandlingen, behandlingens varaktighet, art och dndamél samt typen av
personuppgifter och kategorier av registrerade. Det ankommer séledes pa den
personuppgiftsansvarige att besluta i kénsliga fragor som ér grundldggande for att behandlingen
ska vara laglig. Dessutom giller att dven om ett personuppgiftsbitride agerar for en
personuppgiftsansvarigs rdkning och féljer dennes anvisningar, kan eller till och med ska
personuppgiftsbitradet faststélla de tekniska och organisatoriska atgdrderna for behandlingen,
utan att overskrida sin roll som personuppgiftsbitrade. Beslut om icke-vdsentliga medel ar med
andra ord inte tillrackligt for att en person som deltar i behandlingen av uppgifter ska beviljas
stidllning som personuppgiftsansvarig.

110. Det ar pa grundval av de kriterier som anges i punkterna 106—109 i forevarande forslag till
avgorande som den hénskjutande domstolen ska avgoéra huruvida Russmedia kan anses vara
personuppgiftsansvarig. Jag kommer att behandla denna problematik for att forse den nationella
domstolen med de uppgifter om unionsrittens tolkning som den behéver for att avgora det mal
som dr anhédngigt vid den.

% Se, for ett liknande resonemang, dom av den 11 januari 2024, Etat belge (Personuppgifter som behandlas av en officiell tidning)
(C-231/22, EU:C:2024:7, punkt 31).

% Se dom av den 5 juni 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, punkt 37), och dom av den
5 december 2023, Nacionalinis visuomenés sveikatos centras (C-683/21, EU:C:2023:949, punkt 32), dar det framgar att den person som
spelar en aktiv roll vid faststillandet av den personkrets vars uppgifter ska behandlas och beslutar vilka uppgifter som ska behandlas ar
personuppgiftsansvarig.

77 Se, for ett liknande resonemang, dom av den 11 januari 2024, Etat belge (Personuppgifter som behandlas av en officiell tidning)
(C-231/22, EU:C:2024:7, punkt 33), dér det framgar att valet av de kommunikationskanaler med hjilp av vilka tredje part kan konsultera
uppgifterna bestimmer medlen for behandlingen.

% Ge, for ett likna}nde resonemang, dom av den 29 juli 2019, Fashion ID (C-40/17, EU:C:2019:629, punkt 77), och dom av den
11 januari 2024, Etat belge (Personuppgifter som behandlas av en officiell tidning) (C-231/22, EU:C:2024:7, punkt 33).
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¢) Niringsidkare som driver en elektronisk marknadsplats och dataskyddsforordningen

111. Jag vill inledningsvis papeka att behandling av personuppgifter i annonser som publiceras pa
en elektronisk marknadsplats ska sérskiljas fran behandling av uppgifter fran annonsérer som
skapar ett konto hos den ndringsidkare som driver denna marknadsplats for att publicera sina
annonser. Skapandet av ett sddant konto och andra atgirder avseende uppgifter som
tillhandahalls av en annonsor utgor behandlingsatgarder for vilka den aktuella naringsidkaren ar
ansvarig enligt dataskyddsférordningen. Det &r, i huvudsak, niringsidkaren som avgor vilka
uppgifter som dr nddvindiga for att registrera ett konto och som bestimmer dndamalet med
behandlingen av dem nér det forfarandet for registrering av annonsdrerna inrittas.

112. I beslutet om hanskjutande stills frdgan huruvida en néringsidkare som driver en elektronisk
marknadsplats, for egna syften, dven inverkar pa bestimmandet av dndamalen och medlen for
behandlingen av personuppgifter som eventuellt finns i de annonser som publiceras pa
nédringsidkarens elektroniska marknadsplats.

113. Vad géller dndamdlet med behandlingen av de uppgifter som finns i en elektronisk annons,
ar syftet med att publicera en annons pa en elektronisk marknadsplats i allmadnhet att
marknadsfora den produkt eller tjénst som en annonsor erbjuder bland allménheten. Detta
dndamal bestims saledes av annonsoéren i fraga. Den nidringsidkare som driver denna
elektroniska marknadsplats forefaller ddremot inte, for egna syften, inverka pa skilet till att de
annonserna publiceras. Forevarande mal &r en perfekt illustration av detta specifika siardrag i en
elektronisk marknadsplats funktion. Den omtvistade annonsen lades ndmligen inte ut pa internet
for att marknadsfora en annonsors tjénst, utan for att skada klaganden i det nationella malet.
Néringsidkaren har inte haft nagon inverkan pa det beklagansvirda motivet hos den som har
skapat den annonsen.

114. Nar det giller faststillandet av medlen for behandlingen ér det annonsoren som inverkar pa
svaret pa fragan hur uppgifterna behandlas. Annonséren bestaimmer ndmligen om uppgifter ska
finnas med i annonsen och, om sa é&r fallet, vilka. Det dr diremot hogst sannolikt att en
ndringsidkare som driver en elektronisk marknadsplats inte ens kénner till att en annons
innehaller personuppgifter. Aven om det ir riktigt att den niringsidkaren bestimmer layouten
for annonserna och andra tekniska och organisatoriska aspekter av hur denna elektroniska
marknadsplats fungerar, vill jag dessutom papeka, med hansyn till de 6verviganden som jag har
gjort i punkt 109 i forevarande forslag till avgorande, att ndmnda néringsidkares inverkan pa
faststdllandet av de icke-vdsentliga medlen for behandlingen emellertid inte innebar att denne
ska anses vara personuppgiftsansvarig.

115. En néringsidkare som driver en elektronisk marknadsplats, sasom Russmedia, forefaller
saledes inte, for sina egna syften, inverka pa bestimmandet av dndamalet och medlen for
behandlingen av de personuppgifter som eventuellt finns i de annonser som publiceras pa denna
elektroniska marknadsplats. Om néringsidkaren deltar i behandlingen av dessa uppgifter, agerar
denne som personuppgiftsbitride, for en personuppgiftsansvarigs rikning och under dennes
ansvar. Under dessa omstdndigheter ska anvdndarna av en virdtjainst anses vara som
"personuppgiftsansvariga”, i den mening som avses i den allménna dataskyddsférordningen.*

116. Med hiansyn till de sédrskilda omstiandigheterna i forevarande mal ska néagra ytterligare
preciseringar goras av de 6vervidganden som jag nyss har gjort.

¥ Se, for ett liknande resonemang, van der Sloot, B., Welcome to the Jungle: The Liability of internet Intermediaries for Privacy Violations in
Europe, Jipitec, vol. 6 nr 3, 2015, s. 217.
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117. Oberoende av huruvida en registrerad kan anses vara personuppgiftsansvarig for sina egna
personuppgifter enligt den allmédnna dataskyddsférordningen,® ska det for det forsta papekas att
den person som lade ut den omtvistade annonsen i forevarande fall inte sjilv berordes av
uppgifterna i den annonsen.

118. For det andra framgér det av Russmedias anvdndarvillkor for sin elektroniska marknadsplats
att det bolaget forbehaller sig rétten att anvinda den information som lagrats pa annonsorernas
begdran. Russmedia far kopiera, sprida, vidarebefordra, publicera, aterge, éndra, Oversitta,
overlata till partner och ta bort denna information nir som helst, &ven utan att behova ange
nagot skal till detta. Nér en sadan atgérd har vidtagits med avseende pa de uppgifter som finns i en
annons, kan det bolaget anses vara personuppgiftsansvarig for en specifik behandlingsatgérd, med
alla de skyldigheter och allt det ansvar som detta medfor. En person kan namligen vara ansvarig
for behandlingar for vilka den bestimt dndamalen och medlen. Daremot, och utan att det
paverkar eventuellt civilréttsligt ansvar enligt nationell lagstiftning i detta avseende, kan denna
person inte anses vara ansvarig, i den mening som avses i den allménna dataskyddsférordningen,
for de tidigare eller senare atgarderna i den overgripande behandlingskedjan, som denna varken
faststéller andamalen eller medlen for.*!

119. For det tredje motsvarar de dverviganden som jag nyss har gjort den standpunkt som
artikel 29-arbetsgruppen® intog i sitt yttrande 1/2010 om begreppen registeransvarig och
registerforare av den 16 februari 2010.”® Enligt den arbetsgruppen &r némligen en
internetleverantor av webbhotelltjdnster i princip registerforare for de personuppgifter som
offentliggdrs online av de kunder som anvéinder leverantdren som vird for sin webbplats och for
dess underhall. Om en sadan leverantor diremot behandlar de uppgifter som denne lagrar for sina
egna dndamal, blir denne registeransvarig for de aktuella behandlingsatgarderna. Denna
standpunkt 6verensstammer for ovrigt med den som Europeiska dataskyddsstyrelsen intog i sina
riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade i
GDPR, vilka antogs den 7 juli 2021°* och av vilka det framgar att en vardtjanstleverantor som inte
faststéller huruvida den information som denne ér host for ér personuppgifter och som inte heller
behandlar data pa nagot annat sdtt &n att lagra den for sin kunds rdkning é&r ett
personuppgiftsbitrade.

120. Med forbehall for den provning av de faktiska omstédndigheterna som det ankommer pa den
hianskjutande domstolen att gora, anser jag saledes att EU-domstolen bor uppméarksamma den
hanskjutande domstolen pé att Russmedias kvalificering bor omprovas. Jag anser namligen, i
likhet med kommissionen, att det bolaget inte agerar som personuppgiftsansvarig utan som
personuppgiftsbitrade nér det géller de behandlingsatgiarder som féljer av publiceringen av den
omtvistade annonsen. Detta antagande ska nu ligga till grund fér prévningen av den andra till
den fjarde fragan.

% Se, betraffande denna problematik, Helberger, N. och van Hoboken, ], Little Brother Is Tagging You — Legal and Policy Implications of
Amateur Data Controllers, Computer Law International (CRi), nr 4, 2010, s. 101 och f6ljande sidor, samt Finck, M., Cobwebs of Control:
The Two Imaginations of the data controller in EU Law, International Data Privacy Law, vol. 11, nr 4, 2021, s. 338—341.

51 Se, for ett liknande resonemang, dom av den 29 juli 2019, Fashion ID (C-40/17, EU:C:2019:629, punkt 74).

2 T och med ikrafttrddandet av den allménna dataskyddsforordningen, ersattes denna arbetsgrupp med Europeiska dataskyddsstyrelsen (se

artiklarna 68 och 94.2 i den férordningen).

Tillgdngligt pa foljande webbadress:

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_sv.pdf, s. 27.

Tillgdngliga p4 foljande webbadress:

https://www.edpb.europa.eu/system/files/2023—-10/edpb_guidelines_202007_controllerprocessor_final_fr.pdf, punkt 40.
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2. Skyldigheter och ansvar for en ndringsidkare som driver en elektronisk marknadsplats

a) Fallet ddir emn mndringsidkare som driver en elektronisk marknadsplats anses vara
personuppgiftsbitrdde ndr det giiller behandlingen av de uppgifter som finns i annonserna

121. Naér det giller de skyldigheter och det ansvar som enligt dataskyddsforordningen avilar en
ndringsidkare som driver en elektronisk marknadsplats, ska atskillnad goras mellan, & ena sidan,
behandling av personuppgifter i de annonser som publiceras pa den marknadsplatsen och, & andra
sidan, behandling av uppgifter fran de annonsorer som skapar ett konto hos den néringsidkaren.

1) Behandling av uppgifter i annonser

122. For det fall Russmedia faktiskt var personuppgiftsbitrade nir det giller behandlingen av
personuppgifterna i annonserna, var det bolaget inte skyldigt att kontrollera huruvida
behandlingen var tillaten och laglig. Sasom jag redan har papekat® framgér det ndmligen av de
bestémmelser som avses i den andra fragan att det dr den personuppgiftsansvarige som ansvarar
for att principerna for behandling av personuppgifter iakttas. I samma anda ar
personuppgiftsbitradet, enligt de bestimmelser som avses i den tredje fragan, inte heller skyldigt
att forst kontrollera innehallet i den information som behandlas.

123. Syftet med den fjarde fragan dr att fi klarhet i huruvida Russmedia borde ha vidtagit
skyddsatgirder for att forhindra eller motverka att innehallet i de annonser som innehaller
personuppgifter reproduceras eller sprids pa& nytt. Denna fraga avser tolkningen av
artiklarna 5.1 b och f, 24 och 25 i dataskyddsférordningen. De bestimmelserna ror dven de
skyldigheterna for den personuppgiftsansvarige och inte for personuppgiftsbitradet.

124. Med hénsyn hartill anges i artikel 32 i dataskyddsférordningen vilka skyldigheter den
personuppgiftsansvarige och ett eventuellt personuppgiftsbitride har nir det giller sdkerheten i
samband med denna behandling.

125. I artikel 32.1 i dataskyddsforordningen foreskrivs ndrmare bestdamt att den
personuppgiftsansvarige och personuppgiftsbitradet ska vidta ldmpliga tekniska och
organisatoriska atgirder for att sakerstdlla en sdkerhetsniva som ar lamplig i forhéllande till den
risk som behandlingen utgér, med beaktande av den senaste utvecklingen,
genomforandekostnaderna men ocksa behandlingens art, omfattning, sammanhang och dndamal
samt riskerna. Pa samma sitt anges i artikel 32.2 i den forordningen att personuppgiftsansvariga
och eventuella personuppgiftsbitraden ar skyldiga att vid bedomningen av vilken sékerhetsniva
som ar lamplig sarskilt ska ta hansyn till de risker som personuppgiftsbehandlingen medfér,
bland annat risken for att uppgifter forstors, forloras eller dndras samt risken for obehorigt
rojande av eller obehorig atkomst till personuppgifter som skett pa ett oavsiktligt eller olagligt sitt.

126. I den del artikel 32.2 i dataskyddsférordningen avser personuppgiftsbitriadens skyldigheter,
forutsdtter den  bestimmelsen att  uppgiftsbehandling i enlighet med den
personuppgiftsansvariges anvisningar ar tillaiten och laglig. Ett personuppgiftsbitride &r inte
skyldigt att kontrollera de atgiarder som vidtas av den personuppgiftsansvarige for vars rédkning
personuppgiftsbitradet behandlar uppgifter. Personuppgiftsbitradet ska daremot vidta atgédrder

% Se punkt 102 i forevarande forslag till avgorande.
% Se, for ett liknande resonemang, dom av den 25 januari 2024, MediaMarktSaturn (C-687/21, EU:C:2024:72).
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for att sdkerstélla att behandlingen av personuppgifterna ar siker mot intrang fran tredje man.
Artikel 32.1 i den forordningen utgor i sjalva verket ett konkret uttryck for de principer om
integritet och konfidentialitet som anges i artikel 5.1 f i denna.” Enligt de principerna ska
uppgifter behandlas av den personuppgiftsansvarige eller for dennes rikning pa ett sdtt som
sakerstaller lamplig sdkerhet for de uppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust.

127. Om annonser som publiceras pa en elektronisk marknadsplats far reproduceras av andra
webbplatsoperatorer, enligt anvindarvillkoren for den marknadsplatsen, vilka anges pa denna
och saledes ér i forvig kinda bland annonsdrerna, ska personuppgiftsbitradet vidta atgarder for
att avlagsna de raderade annonserna fran den egna plattformen. Det kan ndmligen visa sig att
behandlingen inte eller inte langre ar laglig, och den plattform genom vilken en annons sprids pa
nytt ska kunna fa en 6vertradelse av dataskyddsforordningen att upphora éven hos sina partner.
Ett sadant resultat dr forenligt med det som avser en virdtjdnstleverantors iakttagande av
villkoret i artikel 14.1 b i direktiv 2000/31.%

128. Jag anser ddremot inte, i motsats till vad den hinskjutande domstolen tycks gora i den fjarde
fragan, att ett personuppgiftsbitrade ska vara skyldigt att forhindra eller motverka att annonser
som innehéller personuppgifter reproduceras eller sprids pa nytt. Det ankommer inte pa
personuppgiftsbitradet att bestimma vem som ska ha dtkomst till dessa och hur.

2) Behandling av annonsorernas uppgifter

129. De skyldigheter och det ansvar som avilar en ndringsidkare som driver en elektronisk
marknadsplats dr mer omfattande nér det géller behandling av uppgifter fran de annonsérer som
skapar ett konto hos den néaringsidkaren. Inom ramen for en sadan behandling ar naringsidkaren
personuppgiftsansvarig och artiklarna 24 och 25 i dataskyddsfoérordningen fullt tillimpliga pa
denne.”

130. I artikel 24 i dataskyddsforordningen foreskrivs en allmén skyldighet for den
personuppgiftsansvarige att genomfdra lampliga tekniska och organisatoriska atgirder for att
sakerstdlla att behandlingen av uppgifterna utfors i enlighet med den foérordningen. Enligt
artikel 25 i ndimnda férordning ska den personuppgiftsansvarige, bade vid faststillandet av vilka
medel behandlingen utférs med och vid sjédlva behandlingen, genomféra lampliga tekniska och
organisatoriska atgérder som &r utformade for ett effektivt genomférande av dataskyddsprinciper
och for integrering av de nodviandiga skyddsatgérderna i behandlingen, sa att kraven i den
forordningen uppfylls och den registrerades réttigheter skyddas.

131. Sasom framgar av artiklarna 24 och 25 i dataskyddsforordningen ska atgiarderna i fraga svara
mot de risker som ir specifika for det sammanhang i vilket personuppgifterna behandlas. Aven om
det ankommer pa den hdnskjutande domstolen, som forfogar 6ver samtliga uppgifter om de
faktiska omstidndigheterna avseende alla relevanta kriterier mot bakgrund av de bestimmelserna,
att bedoma identifieringen av sdrskilda risker och faststéllandet av de lampliga medlen, vill jag icke
desto mindre gora foljande fortydliganden.

57 Se, for ett liknande resonemang, dom av den 21 december 2023, Krankenversicherung Nordrhein (C-667/21, EU:C:2023:1022, punkt 68).
% Se punkt 93 i forevarande forslag till avgérande.
% Se punkt 111 i férevarande forslag till avgorande.
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132. Sasom anges i skil 75 i dataskyddsforordningen kan behandling av personuppgifter medfora
risker for fysiska personers rittigheter och friheter, i synnerhet om behandlingen kan leda till
identitetsbedrégeri och om registrerade kan hindras att utéva kontroll 6ver sina personuppgifter.
En identitet missbrukas namligen i allmédnhet for att bega bedrigliga handlingar, till skada for den
registrerade eller for tredje part. En oansvarig anviandning av onlineplattformar kan dessutom leda
till en krankning av fysiska personers rattigheter, och dessa risker férvérras av att den person som
ar ansvarig for en sddan krankning kan agera ostraffat.

133. Om den personuppgiftsansvarige driver en elektronisk marknadsplats som ar tillganglig for
annonsorer som, vid anvindning av den marknadsplatsen, kan tillskansa sig en annan persons
identitet for bedragliga dndamal, ska den personuppgiftsansvarige foljaktligen vidta atgarder for
att minska den risken. Sdsom krévs enligt artikel 25 i dataskyddsforordningen ska den
personuppgiftsansvarige, for att uppfylla kraven i den férordningen och skydda de registrerades
rattigheter, beakta denna risk saval vid faststdllandet av vilka medel behandlingen utférs med och
vid sjalva behandlingen.

134. Under dessa omstindigheter maste en nidringsidkare som driver en elektronisk
marknadsplats, enligt min mening, vidta tekniska eller organisatoriska étgdrder som gor det
mojligt for denne att kontrollera annonsorernas identitet. En sddan kontroll skulle ndmligen dels
begransa risken for olaglig eller otillborlig behandling av personuppgifter gentemot den
registrerade, dels gora det mojligt att bekdmpa oansvarig anvindning av denna elektroniska
marknadsplats, eftersom den skulle motverka en kinsla av straffrihet bland annonsérerna.

135. Jag vill papeka att antagandet att internet anvinds anonymt inte utesluter en kontroll av
annonsorernas identitet. Uppgifter fran en annonsor far inte vara tillgdngliga for samtliga
plattformsanvindare. De far endast kontrolleras och lagras av den personuppgiftsansvarige, sa att
denne kan fullgora sina skyldigheter enligt dataskyddsforordningen. Som kontroll kan
ndringsidkaren krdva att ett telefonnummer anges och att detta anvdands for att bekrifta
registreringen. En sddan 16sning &r inte ovanlig for onlineplattformar.

136. Det ér riktigt att risker for identitetsbedragerier inte kan undanrojas helt och hallet med en
sadan atgdrd. Dataskyddsforordningen innebdar emellertid endast en skyldighet for den
personuppgiftsansvarige att vidta tekniska och organisatoriska atgarder for att i mojligaste man
undvika personuppgiftsincidenter.® Det ror sig saledes inte om en skyldighet att uppna ett visst
resultat, utan om att agera pa ett visst sdtt. I vilket fall som helst framgar det av beslutet om
hianskjutande att Russmedia inte vidtog nagon atgird for att kunna kontrollera identiteten pa
upphovsmannen till den omtvistade annonsen nér den annonsen registrerades eller publicerades.

137. Under dessa omsténdigheter foreslar jag att svaret pa den andra till den fjarde fragan blir att
artiklarna 5.1 f, 6.1 a, 7, 24 och 25 i dataskyddsférordningen ska tolkas sa, att en leverantor av
informationssambhallets tjdnster vars verksamhet bestdr i att pa en webbplats hysa annonser
gratis eller mot betalning pa begiran av sina anvéndare agerar som personuppgiftsbitrade med
avseende pa personuppgifterna i de annonser som publiceras pa dennes elektroniska
marknadsplats att leverantoren i detta ssmmanhang inte &r skyldig att kontrollera innehéllet i de
annonser som publiceras eller att vidta skyddsatgérder for att forhindra eller motverka att innehall
i annonser som publicerats via denne reproduceras eller sprids pa nytt, men att leverantoren icke
desto mindre ska vidta ldmpliga organisatoriska och tekniska atgarder for att sédkerstilla
behandlingens sédkerhet i forhallande till tredje part, och att en siadan leverantor ddremot agerar

©  Se, for ett liknande resonemang, dom av den 14 december 2023, Natsionalna agentsia za prihodite (C-340/21, EU:C:2023:986, punkt 30).
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som personuppgiftsansvarig med avseende pa personuppgifter fran annonsdrer som ar
registrerade pa dennes webbplats och i detta sammanhang ar skyldig att kontrollera dessa
annonsorers identitet.

138. Jag kommer nu, for fullstindighetens skull och for det fall EU-domstolen inte delar min
bedomning, kortfattat att undersoka de skyldigheter och de ansvar som avilar en niringsidkare
som driver en elektronisk marknadsplats och som anses vara personuppgiftsansvarig, i den
mening som avses i artikel 4.7 i dataskyddsforordningen, nir det giller personuppgifter i de
annonser som publiceras pa dennes elektroniska marknadsplats. Den andra till den fjarde fragan
tycks ndmligen, sdsom jag har ndmnt,® grunda sig pa antagandet att Russmedia agerar som
“personuppgiftsansvarig”.

b) Fallet ddr en ndringsidkare som driver en elektronisk marknadsplats anses vara
personuppgiftsansvarig for de uppgifter som finns i annonserna

139. Inledningsvis vill jag papeka att den omstdndigheten att en ndringsidkare som driver en
elektronisk marknadsplats ar personuppgiftsansvarig inte nodvandigtvis innebér att en annonsor
pa den elektroniska marknadsplatsen inte ocksé kan anses vara personuppgiftsansvarig.

140. Enligt dataskyddsforordningen forekommer det ndmligen ett gemensamt ansvar som inte
nodvandigtvis behoéver innebdra att de olika aktérer som deltar i behandlingen av
personuppgifter har ett likvirdigt ansvar. Tviartom kan dessa aktorer vara involverade i olika
skeden av behandlingen och i olika utstridckning, vilket innebar att deras respektive ansvar ska
bedomas med beaktande av alla relevanta omsténdigheter i det enskilda fallet.

141. Jag kommer emellertid att inrikta mig pa de skyldigheter och det ansvar som éavilar en
nédringsidkare som driver en elektronisk marknadsplats, eftersom det i forevarande fall ar fraga
om en sadan niringsidkares ansvar for behandlingen av personuppgifter i en annons som har
publicerats pa dennes elektroniska marknadsplats.

142. Den andra och den tredje fragan avser huruvida en néringsidkare som driver en webbplats &r
skyldig att, fore publiceringen av en annons, kontrollera identiteten pa den person som publicerar
annonsen respektive pa den person som annonsen avser samt innehéllet i de annonser som
anvandarna har skickat.

143. I detta avseende dr jag inte Overtygad om att en ndringsidkare som driver en elektronisk
marknadsplats &dr skyldig att forsdkra sig om att annonsoren faktiskt d&r den person som
personuppgifterna i en annons avser. En elektronisk marknadsplats kan namligen ocksa anvéndas
av en annonsor for att publicera en annons som avser en annan person.

144. En personuppgiftsansvarig maste emellertid kontrollera huruvida personuppgifterna
behandlas efter samtycke fran den berorda registrerade eller pd nagon annan legitim grund som
faststéllts i lag. En personuppgiftsansvarig har en sadan skyldighet enligt artiklarna 5.1 a, 6.1
och 7.1 i dataskyddsférordningen.

o Se punkt 99 i forevarande forslag till avgérande.
@ Se, betriffande denna problematik, punkt 115 i forevarande forslag till avgérande.
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145. Om en nédringsidkare som driver en elektronisk marknadsplats agerar som
personuppgiftsansvarig, ska denne séledes forsikra sig om att den person vars uppgifter finns i en
annons har samtyckt till behandlingen. Logiskt sett ska denne &dven kontrollera innehallet i
samtliga annonser som en annonsOr lamnar in, for att verifiera huruvida den innehaller
personuppgifter.

146. Enligt den korrekthetsprincip som foreskrivs i artikel 5.1 a i dataskyddsférordningen ska den
personuppgiftsansvarige &dven sdkerstdlla att uppgifterna behandlas pa ett korrekt sitt i
forhallande till den registrerade. Enligt artiklarna 24 och 25 i den forordningen ska den
personuppgiftsansvarige dessutom genomfora tekniska och organisatoriska atgiarder for att
sakerstilla att behandlingen utfors i enlighet med férordningen. Den personuppgiftsansvarige ska
dérvid beakta de risker som ér specifika for det sammanhang i vilket uppgifterna behandlas.

147. Behandling av personuppgifter som ar offentligt tillgdngliga i en onlinemiljéo kan medfora
risker for fysiska personers rittigheter och friheter och i synnerhet skador eller immateriell skada.

148. Nar en néringsidkare som driver en elektronisk marknadsplats ansvarar for behandlingen av
personuppgifter i en annons som publiceras pd den marknadsplatsen, ska denne kontrollera
annonserna innan de publiceras pa nitet, kontrollera huruvida de behandlas efter samtycke fran
den berorda registrerade eller pd nagon annan legitim grund som faststillts i lag och infora
atgiarder mot behandling som ar skadlig for de registrerade. Om néringsidkaren inte iakttar dessa
principer kan denne hallas ansvarig for overtrddelser av den forordningen, i enlighet med
artikel 82 i dataskyddsforordningen.

149. Den fjarde fragan har stéllts for att fa klarhet i huruvida en néringsidkare som driver en
elektronisk marknadsplats maste vidta skyddséatgdrder for att forhindra eller motverka att
innehadll i annonser som publicerats via denne reproduceras eller sprids pa nytt.

150. Om det, med hénsyn till det sammanhang i vilket behandlingen utfors, finns en mojlighet att
annonserna reproduceras av andra webbplatser och att personuppgifterna behandlas vidare pa ett
satt som strider mot de d&ndamal for vilka de har samlats in, kan den personuppgiftsansvarige
Overviga att vidta sddana atgidrder, som maste vara lampliga. Jag dr emellertid inte 6vertygad om
att en niringsidkare som driver en elektronisk marknadsplats, vars ekonomiska logik, ur
ndringsidkarens och annonsorernas synvinkel, bygger pa att de annonser som publiceras pa den
ar tillgingliga for allménheten, bor vara skyldig att motverka att dessa sprids pa nytt. Det
sedvanliga syftet med att lagga ut ett innehall pa nitet &r dessutom, i allménhet, att gora detta
tillgdngligt for samtliga internetanviandare, vilket forutsitter att innehallet sprids pa nytt i viss
man. Mot bakgrund av de dverviganden som jag har gjort i punkt 148 i forevarande forslag till
avgorande, borde den omtvistade annonsen i vilket fall som helst inte ha publicerats pa
Russmedias elektroniska marknadsplats utan den registrerades samtycke.

151. Utan att det paverkar de kompletterande anmarkningar som jag har gjort ovan nir det galler
en personuppgiftsansvarigs skyldigheter och ansvar, vidhaller jag min standpunkt att en
ndringsidkare som driver en elektronisk marknadsplats dr personuppgiftsbitrade for de
personuppgifter som publiceras pd den marknadsplatsen.® Under dessa omstédndigheter aterstar
det att undersoka forhéllandet mellan direktiv 2000/31 och dataskyddsforordningen.

®  Se punkt 137 i forevarande forslag till avgoérande.
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C. Forhallandet mellan regelverket i direktiv 2000/31 och regelverket i
dataskyddsforordningen

152. Den andra och den tredje fragan avser bland annat artikel 2.4 i dataskyddsférordningen,
vilken ror forhallandet mellan den forordningen och direktiv 2000/31. Dessutom avser de bade
de bestammelser i den forordningen som faststiller den personuppgiftsansvariges skyldigheter
och ansvar och artikel 15 i det direktivet. I fragorna forefaller det saledes forutsdttas att
dataskyddsforordningen och direktivet ska tillaimpas parallellt.

153. Innan jag undersoker en sadan parallell tillimpning av dessa bdda unionsrittsliga instrument
(del 2), vill jag emellertid papeka att det finns en viss konflikt mellan den situation som avses i den
forsta fragan och den som avses i den andra till den fjdrde fragan (del 1).

1. En neutral virdtjdinstleverantor som personuppgiftsansvarig

154. Det ska erinras om att det foljer av min analys att Russmedia agerade som
personuppgiftsbitrade nar det géller behandlingen av personuppgifterna i de annonser som hade
publicerats pa dess elektroniska marknadsplats.® Den hinskjutande domstolens arbetshypotes ar
ddremot att det bolaget agerade som personuppgiftsansvarig. Under dessa omstédndigheter tas det
i beslutet om hénskjutande upp fragan huruvida en néringsidkare som driver en elektronisk
marknadsplats kan sitta pa dubbla stolar, ndmligen att vara en neutral véirdtjénstleverantor for
information som lagras pa begidran av anvdndaren av dennes tjénst, i den mening som avses i
artikel 14.1 i direktiv 2000/31, och ansvarig for behandlingen av de personuppgifter som finns i
den informationen. Den forsta fragan syftar namligen till att fa klarhet i huruvida Russmedia ar
en tjdnstelevererande mellanhand, i den mening som avses i kapitel II avsnitt 4 i det direktivet.
Den andra till den fjdrde fragan tycks daremot grunda sig pa antagandet att det bolaget ska anses
vara "personuppgiftsansvarig”, i den mening som avses i dataskyddsférordningen.

155. Jag ar medveten om att EU-domstolen i sin réttspraxis inte har uteslutit att en
personuppgiftsansvarig i den mening som avses i dataskyddsforordningen kan spela en neutral
roll nédr det géller information som innehéller sddana uppgifter och omfattas av det undantag
fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31. Denna iakttagelse har ocksa gjorts av
forfattare i doktrinen vad géller nationell rattspraxis.

156. I domen i mél Google Spain och Google fann EU-domstolen visserligen inledningsvis att en
sokmotorleverantor dr registeransvarig for personuppgifter som finns i information som har
publicerats eller lagts ut pa internet av tredje man och som lokaliseras, indexeras och lagras av den
leverantoren.® I domen i mal Google France och Google provade EU-domstolen dérefter fragan
huruvida leverantéren av denna sokmotor kunde omfattas av det undantag fran ansvar som
foreskrivs i artikel 14.1 i direktiv 2000/31.¢” Denna andra dom avsag emellertid inte leverantdren
av nimnda sokmotor, utan en soktjinst. I den domen 6verldt EU-domstolen det dessutom at den
hinskjutande domstolen att bedoma huruvida den leverantorens roll 6verensstimde med den
som utovas av en tjdnstelevererande mellanhand, i den mening som avses i den bestaimmelsen. ®

¢ Se punkt 120 i forevarande forslag till avgérande.

% Se, for ett liknande resonemang, Keller, D., The Right Tools: Europe’s Intermediary Liability Laws and the EU 2016 General Data
Protection Regulation, Berkeley Technology Law Journal, vol. 33, nr 1, 2018, s. 373.

% Se dom av den 13 maj 2014, Google Spain och Google (C-131/12, EU:C:2014:317).
¢ Se dom av den 23 mars 2010, Google France och Google (C-236/08—C-238/08, EU:C:2010:159, punkterna 106—120).
% Se dom av den 23 mars 2010, Google France och Google (C-236/08—C-238/08, EU:C:2010:159, punkterna 114-119).
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157. Av an storre vikt ér, sdsom jag redan har papekat,® att en tjanstelevererande mellanhand, i
den mening som lagstiftaren har avsett i kapitel II avsnitt 4 i direktiv 2000/31, inte kan spela en
roll som ger denne kinnedom om eller kontroll 6ver de lagrade uppgifterna och darfér maste
begrinsa sig till att tillhandahalla sin tjénst pa ett neutralt sitt genom en rent teknisk behandling.
Rollen som personuppgiftsansvarig innebdr daremot att besluta om é@ndamalet och medlen for
behandlingen av personuppgifter och att inverka pa huruvida uppgifterna ska bli foremal for
behandlingsatgiarder som registrering, dndring eller spridning och, i féorekommande fall, pa
faststillandet av vilka uppgifter dessa ar.”” Utdvandet av ett sadant inflytande ar forenligt med
den neutrala roll som en leverantdr av en av informationssambhallets tjanster bor bibehalla, nér
det giller information som lagrats pd anvdndarnas begiran, for att kunna omfattas av det
undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31. Sasom jag redan har
forklarat”™ innebér dataskyddsférordningen dessutom att den personuppgiftsansvarige alaggs
skyldigheter och ansvar som kriver att denne agerar proaktivt. For att iaktta principerna for
behandling av personuppgifter maste den personuppgiftsansvarige i huvudsak ha kinnedom om
de berorda uppgifterna och utova kontroll 6ver dem. En sddan kontroll dr inte heller férenlig
med den neutrala roll som en sadan tjénsteleverantor ska ha.

158. Om en viardtjanst bestar i lagring av information som, enligt dataskyddsférordningen, utgor
personuppgifter och om leverantoren av denna tjénst anses vara personuppgiftsansvarig, i den
mening som avses i den forordningen, ar den leverantorens roll saledes inte begransad till neutral
lagring av sadan information. Den som tillhandahaller en sadan tjanst intar foljaktligen en aktiv
roll ndr det géller den informationen och kan inte omfattas av det undantag frdn ansvar som
foreskrivs i artikel 14.1 i direktiv 2000/31.

159. Den konflikt som finns mellan den situation som avses i den forsta fragan och den som avses
i den andra till den fjarde fragan ger stod for att dataskyddsférordningen ska tolkas sa, att en
ndringsidkare som driver en elektronisk marknadsplats inte agerar som personuppgiftsansvarig
for personuppgifterna i de annonser som denne lagrar pa annonsorernas begiran, utan som
personuppgiftsbitrade for de uppgifterna.”

160. Jag vill for fullstaindighetens skull papeka att jag inte kan utesluta att unionslagstiftaren har
valt att inte forhindra att en virdtjanstleverantér som agerar som personuppgiftsansvarig kan
omfattas av undantaget fran ansvar inom ramen for férordningen om digitala tjinster. Aven om
artiklarna 12-15 i direktiv 2000/31 utgick genom den forordningen,” har de emellertid atergetts i
forordningen, sasom de har tolkats av EU-domstolen. I den férordningen anges dessutom i
artikel 7 att "[e]nbart det faktum att leverantorer av formedlingstjénster i god tro och aktsamt
utfor frivilliga undersokningar pa eget initiativ ... eller vidtar dtgdrder som dr nodvéindiga for att
uppfylla kraven i unionsrdtten och nationell ritt, i overensstimmelse med unionsrdtten, ..

innebdr inte att de inte ska vara berdttigade att omfattas av [undantagen] fran ansvar ...”.”* Den
forsta delen av den bestdmmelsen, som avser “atgdrder som en leverantor frivilligt vidtar”, har
gemensamma inslag med den réttspraxis som EU-domstolen redan har utvecklat med avseende pa
direktiv 2000/31.” Den andra delen, som avser “atgdrder som vidtas for att uppfylla kraven i
unionsrétten” och som har lagts till genom den férordningen, innebér att en vérdtjénstleverantor

% Se punkt 49 i forevarande forslag till avgérande.

7 Se punkterna 113-115 i férevarande forslag till avgérande.

1 Se punkt 148 i forevarande forslag till avgérande.

2 Se, betréffande denna rittsliga kvalificering, punkt 120 i férevarande forslag till avgorande.
7 Se artikel 89 i forordningen om digitala tjénster.

7 Min kursivering.

7 Se, for ett liknande resonemang, domen i mal YouTube och Cyando (punkt 115).
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kan uppfylla sina skyldigheter enligt dataskyddsférordningen och bibehalla rollen som en neutral
tjianstelevererande mellanhand. Direktiv 2000/31 innehaller emellertid inte ndgon bestimmelse
med denna innebord, och det finns ingen anledning att infora en sddan genom tolkning av det
direktivet.

161. Det aterstar att avgora huruvida en aktor som deltar i behandling av personuppgifter i
egenskap av personuppgiftsbitrade, vars ansvar for behandlingen av de uppgifterna kan aberopas
for en overtrddelse av dataskyddsforordningen, kan omfattas av det undantag fran ansvar som
foreskrivs i artikel 14.1 i direktiv 2000/31.

2. Parallell tilldmpning av dataskyddsforordningen och direktiv 2000/31

162. Det problem som tas upp i beslutet om hinskjutande beror pa att information som hade
lagrats pa begdran av en tjanstemottagare inneholl personuppgifter som hade behandlats i strid
med dataskyddsforordningen. Dérav den fraga som ar tvistig mellan parterna i det nationella
malet och som sedan liange har varit foremal for diskussion i doktrinen:”® Kan en aktér som
deltar i behandling av personuppgifter och som kan héllas ansvarig for en Overtridelse av
dataskyddsforordningen omfattas av det undantag frén ansvar som foreskrivs i artikel 14.1 i
direktiv 2000/31?

163. Det ska hirvidlag papekas att, enligt min analys av dessa bada unionsrittsliga instrument,
kan en leverantor av en av informationssamhallets tjanster som ar ansvarig for behandlingen av
de personuppgifter som finns i den information som lagrats pa begéran av anvdndarna av den
tjdnsten inte omfattas av det undantag fran ansvar som foreskrivs i artikel 14.1 i
direktiv 2000/31.7” Syftet med nedanstidende analys ar foljaktligen endast att avgora huruvida en
leverantor som agerar som ett personuppgiftsbitrade for sadana uppgifter kan omfattas av det
undantaget. Jag vill erinra om att jag, pa grundval av min analys av dataskyddsférordningens
bestimmelser, foreslar att EU-domstolen ska sld fast att Russmedia har agerat som
personuppgiftsbitrade.

164. Det ska dessutom papekas att den hénskjutande domstolen inte har preciserat huruvida
Russmedia, i det nationella malet, kan héllas ansvarigt for en Overtradelse av
dataskyddsforordningen enligt artikel 82 i den foérordningen eller med stod av de bestammelser
om civilréttsligt ansvar som foreskrivs i nationell ratt. Ett asidosédttande av en bestimmelse om
skydd av personuppgifter kan ndmligen samtidigt medfora ett asidosdttande av andra
bestammelser, till exempel bestaimmelser om konsumentskydd” och personlighetsskydd, och
unionslagstiftarens avsikt har inte varit att genomféra en uttémmande harmonisering av de
rattsmedel som star till buds vid 6vertréddelser av bestimmelserna i dataskyddsférordningen. ®

¢ Enligt vissa forfattare i doktrinen ska det undantag fran ansvar som foreskrivs i artikel 14.1 i direktiv 2000/31 tillimpas kumulativt med
dataskyddsforordningen. Se, for ett liknande resonemang, Keller, D., The Right Tools: Europe’s Intermediary Liability Laws and the EU
2016 General Data Protection Regulation, Berkeley Technology Law Journal, vol. 33, nr 1, 2018, s. 371, och Sartor, G., Providers’
Liabilities in the New EU Data Protection Regulation: A threat to internet freedom?, International Data Privacy Law, vol. 3, nr 1, 2013, 5. 5
och 8. Andra forfattare anser att dessa bada regelverk inte 6verlappar varandra. Se, for ett liknande resonemang, Riordan, J., The Liability
of internet Intermediaires, Oxford University Press, Oxford, s. 383 och 384.

77 Se punkt 157 i forevarande forslag till avgérande.

7 Se punkt 120 i forevarande forslag till avgérande.

7 Se, for ett liknande resonemang, dom av den 28 april 2022, Meta Platforms Ireland (C-319/20, EU:C:2022:322, punkt 78).

8 Se, for ett liknande resonemang, dom av den 4 oktober 2024, Lindenapotheke (C-21/23, EU:C:2024:846, punkt 60).
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165. Vad giller civilrittsligt ansvar innehaller under alla omstandigheter savil direktiv 2000/31
som dataskyddsforordningen bestimmelser som ger vigledning om forhallandet mellan dessa
béda unionsréttsakter.

a) Relevanta bestimmelser i direktiv 2000/31

166. I artikel 1 i direktiv 2000/31, med rubriken "Mal och tillimpningsomrade”, foreskrivs i
punkt 5 b att det direktivet inte ska tillimpas pa fragor betriffande informationssambhillets
tjdnster som omfattas av unionsrittsliga bestimmelser som ar tillimpliga inom omradet for
personuppgifter. I den bestimmelsen hianvisas det narmare bestamt till direktiv 95/46 och 97/66,
som har ersatts av dataskyddsforordningen® respektive direktiv 2002/58/EG. *

167. Vidare anges i skal 14 i direktiv 2000/31, som ror den problematik som avses i artikel 1.5 i
detta, att skydd for enskilda personer med avseende pa behandling av personuppgifter endast
regleras av direktiven 95/46 och 97/66, "som i sin helhet ér tillimpliga pa informationssamhallets
tjidnster. I dessa direktiv upprittas redan en [unionsrittslig] ram for personuppgifter, och denna
fraga behover darfor inte behandlas i [direktiv 2000/31] for att sékerstélla att den inre marknaden
fungerar vil, i synnerhet den fria rorligheten for personuppgifter mellan medlemsstaterna.
Genomforandet och tillimpningen av [det sistndmnda direktivet] bor sta i full 6verensstaimmelse
med principerna om skydd for personuppgifter.”

168. EU-domstolen har redan tidigare tolkat artikel 1.5 b i direktiv 2000/31.

169. I domen i mal Promusicae® behandlades ndmligen fragan huruvida unionsritten innebar att
medlemsstaterna dr skyldiga att lamna ut personuppgifter i tvistemal, i syfte att skapa ett effektivt
skydd for upphovsratten. I det malet hanvisade den hanskjutande domstolen till flera direktiv som
enligt den kunde utgora rittslig grund for en sddan skyldighet.

170. EU-domstolen fann i det hanseendet att det framgér av artikel 1.5 b i direktiv 2000/31 att en
sadan skyldighet, under forutsittning att den foreskrivs i det direktivet, inte far inverka pa kraven
som ror skydd for personuppgifter.® EU-domstolen forefaller saledes anse att en parallell
tillampning av det direktivet och de unionsrittsliga instrumenten om skydd av personuppgifter ar
tankbar.

171. I domen i mal La Quadrature du Net m.fl.* provade EU-domstolen dérefter fragan huruvida
direktiv 2000/31 utgér hinder for en nationell lagstiftning enligt vilken leverantérer som
tillhandahaller allménheten tillgang till internetkommunikationstjanster och
vardtjanstleverantorer ar skyldiga att generellt och odifferentierat lagra personuppgifter
forbundna med dessa tjanster. Den hdnskjutande domstolen ansag att den fragan reglerades av
det direktivet och att artikel 15 i detta inte i sig infor ett principiellt forbud mot lagring av
uppgifter om skapande av innehéll fran vilket det endast i undantagsfall far goras avsteg. *

81 Enligt artikel 94.2 i dataskyddsforordningen ska hénvisningar till direktiv 95/46 anses som hénvisningar till den férordningen.

8 Europaparlamentets och radets direktiv av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 2002, s. 37). Enligt artikel 19 i
direktiv 2002/58 ska hénvisningar i unionsrétten till direktiv 97/66 anses som hénvisningar till det forstndmnda direktivet.

% Dom av den 29 januari 2008 (C-275/06, EU:C:2008:54, punkterna 41 och 56).
8 Se, for ett liknande resonemang, dom av den 29 januari 2008, Promusicae (C-275/06, EU:C:2008:54, punkt 57).
% Dom av den 6 oktober 2020 (C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 193).

s Se, for ett liknande resonemang, dom av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 194).
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172. EU-domstolen fann att direktiv 2000/31 inte ar tillampligt pa skyddet for konfidentialitet vid
kommunikationer och pa skyddet for fysiska personer med avseende pa behandlingen av
personuppgifter i samband med informationssamhiéllets tjénster, da detta skydd, beroende pa
omstidndigheterna, regleras av direktiv 2002/58 eller av dataskyddsférordningen.®

173. Den kategoriska karaktdren hos detta svar beror pa det sammanhang i vilket det svaret
lamnades.

174. Det ska i sjalva verket inte forglommas att skal 15 i direktiv 2000/31 uttryckligen avser
konfidentialiteten vid kommunikation och anger att enligt direktiv 97/66, som ndmns i
artikel 1.5 b i det forstndmnda direktivet, "méste medlemsstaterna forbjuda alla andra &n
avsdndarna och mottagarna att pa nagot sitt fanga upp eller 6vervaka kommunikationen, utom
ndr sddana atgdrder &r lagligen tillatna”. Direktiv 2002/58, som har ersatt direktiv 97/66,
bekraftar detta forbud och faststéller villkoren for ndr medlemsstaterna far avvika frén detta.
Dessutom begriansas medlemsstaternas handlingsutrymme nér det giller att inféra undantag
med avseende pa skydd av personuppgifter i artikel 23 i dataskyddsférordningen.

175. For att komma fram till den slutsats som det erinras om i punkt 171 i forevarande forslag till
avgorande, har EU-domstolen dessutom papekat att skyddet for konfidentialitet vid
kommunikation och for enskilda personer med avseende pa behandling av personuppgifter
endast regleras i direktiv 2002/58 eller i dataskyddsférordningen och att det "hdrvidlag [ska]
preciseras att det skydd som direktiv 2000/31 dr avsett att sdkerstélla under inga omsténdigheter
far undergriva de krav som foljer av direktiv 2002/58 och [dataskyddsforordningen]”.

176. Det framgér saledes av réttspraxis avseende artikel 1.5 b i direktiv 2000/31 att det direktivet
inte dr tillampligt pa fragor som é&r foremal for sdrskild reglering inom ramen for direktiv 2002/58
och dataskyddsforordningen och att direktiv 2000/31 och de unionsrittsliga bestimmelser som ar
tillampliga inom omradet for personuppgifter daremot ar parallellt tillimpliga i alla andra fragor,
men att bestimmelserna i det direktivet inte far inverka pa kraven pé skydd av sddana uppgifter.

b) Relevanta bestdmmelser i dataskyddsforordningen

177. Den tolkning som jag har gjort i punkt 176 i forevarande forslag till avgérande vinner stod av
artikel 2.4 i dataskyddsforordningen, dir det foreskrivs att den férordningen "inte péverkar”
tillampningen av direktiv 2000/31, sdrskilt bestimmelserna om tjénstelevererande mellanhédnders
ansvar i artiklarna 12-15 i det direktivet.®

178. Aven om konstaterandet i unionsritten att en rittsakt eller ndgon av dess bestimmelser "inte
paverkar” tillimpningen av nagot annat instrument kan leda till olika 16sningar, preciseras det i
dataskyddsforordningen att den forordningen sirskilt inte paverkar tillimpningen av specifika
bestimmelser i direktiv 2000/31. Unionslagstiftaren har siledes velat betona att den
forordningen inte begrinsar tillimpningsomradet for de specifika bestammelserna i det
direktivet. Dataskyddsforordningen kan saledes inte anses ha foretrdde framfor direktiv 2000/31
pa den grunden att den antogs efter det direktivet.

7 Se dom av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 212).
% Se dom av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 200).
% Se, dven, skl 21 i dataskyddsforordningen.
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¢) Slutanmdrkningar

179. Mot bakgrund av det ovan anforda ér sévél direktiv 2000/31, sdsom det har tolkats av
EU-domstolen,* som dataskyddsférordningen® utformade pa ett sadant sdtt att de kan tillaimpas
parallellt pa fragor som inte omfattas av nagon sirskild reglering inom ramen for den
forordningen. Det aterstar saledes att avgora huruvida dataskyddsférordningen innehaller en
bestammelse som fyller en funktion som ér jamférbar med funktionen hos artikel 14.1 i det
direktivet.

180. I detta hénseende foreskrivs i artikel 82.3 i dataskyddsforordningen att en
personuppgiftsansvarig eller ett personuppgiftsbitride, beroende pa omstindigheterna, ska
undga ansvar for skada som orsakats av behandling som strider mot den foérordningen "om den
visar att den inte pa nagot sdtt ar ansvarig for den hindelse som orsakade skadan”. I fall dér en
personuppgiftsincident har dgt rum till foljd av agerande fran "tredje part”, i den mening som
avses i artikel 4.10 i ndmnda forordning, kan den personuppgiftsansvarige eller
personuppgiftsbitradet befria sig fran sitt ansvar med stod av artikel 82.3 i den forordningen
genom att visa att det inte finns nagot orsakssamband mellan dennes eventuella asidosattande av
sin skyldighet att skydda personuppgifter och den skada som den fysiska personen har lidit.*

181. Jag anser att artikel 82.3 i dataskyddsforordningen inte utgér en bestimmelse om
ansvarsfrihet som fyller en funktion som ar jamforbar med funktionen hos artikel 14.1 i
direktiv 2000/31.

182. Artikel 14.1 i direktiv 2000/31 ar ndmligen endast tillimplig om en tjanstelevererande
mellanhand, enligt de bestimmelser som ar tillimpliga p& denne, kan hallas ansvarig for
information som lagrats pa begiran av anvindarna av dennes formedlingstjanst. Fragan huruvida
den bestimmelsen 4ar tillimplig uppkommer saledes endast om villkoren for den
tjidnsteleverantorens ansvar for den lagrade informationen, vilka foreskrivs i de tillampliga
bestémmelserna, dr uppfyllda. Villkoren for den rétt till ersdttning som foreskrivs i artikel 82 i
dataskyddsforordningen faststills i detta hdnseende i punkterna 1-3 i den artikeln. Genom
artikel 82.3 i den forordningen infors endast ett villkor for detta ansvar.” En forutsdttning for att
den personuppgiftsansvarige ska kunna hallas ansvarig med stod av artikel 82 i ndmnda
forordning dr namligen att denne har begdtt ett fel, och att det foreligger en presumtion om
sadant fel om den personuppgiftsansvarige inte visar att den inte pa nagot sétt ar ansvarig for den
hiandelse som orsakade skadan, i den mening som avses i punkt 3.%

183. Ett  personuppgiftsbitrdde som kan hallas ansvarigt enligt artikel 82 i
dataskyddsforordningen kan saledes omfattas av det undantag fran ansvar som foreskrivs i
artikel 14.1 i direktiv 2000/31.

184. Det ska emellertid erinras om att ett personuppgiftsbitrade endast kan hallas ansvarigt enligt
artikel 82.2 andra meningen i dataskyddsférordningen om denne inte har fullgjort de skyldigheter
i den forordningen som specifikt riktar sig till personuppgiftsbitridden eller agerat utanfor eller i
strid med den personuppgiftsansvariges lagenliga anvisningar. De skyldigheter och det ansvar

% Se punkt 176 i forevarande forslag till avgérande.

o1 Se punkt 178 i forevarande forslag till avgérande.

*  Se dom av den 14 december 2023, Natsionalna agentsia za prihodite (C-340/21, EU:C:2023:986, punkt 72).

% Se, for ett liknande resonemang, dom av den 21 december 2023, Krankenversicherung Nordrhein (C-667/21, EU:C:2023:1022, punkt 94).
% Se, for ett liknande resonemang, dom av den 4 oktober 2024, Agentsia po vpisvaniyata (C-200/23, EU:C:2024:827, punkt 163).
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som avilar en néringsidkare som driver en elektronisk marknadsplats och som agerar som
personuppgiftsbitrade for uppgifter i annonser som publiceras pa dennes plattform é&r saledes
framfor allt kopplade till artikel 32 i ndimnda férordning. *

185. Sasom jag redan har ndmnt, dr det emellertid inte uppenbart att Russmedia, i det nationella
malet, kan hallas ansvarigt for en 6vertradelse av dataskyddsférordningen enligt artikel 82 i den
forordningen eller med stod av nationella bestimmelser. Om ansvar for en Gvertrddelse av
nimnda forordning kan tillskrivas med stod av nationella bestimmelser (vilket innebér att
artikel 82.3 i den forordningen inte ar tillimplig), finns det 4n mindre skél for att den berdrda
enheten inte ska kunna omfattas av det undantag fran ansvar som foreskrivs i artikel 14.1 i
direktiv 2000/31.

186. Sammanfattningsvis anser jag att en aktdr som deltar i behandling av personuppgifter i
egenskap av personuppgiftsbitride, som kan héllas ansvarigt for en Overtrddelse av
dataskyddsforordningen, kan omfattas av det undantag fran ansvar som foreskrivs i artikel 14.1 i
direktiv 2000/31. Min slutsats om forhéllandet mellan dessa bada unionsrittsliga instrument
paverkar siledes inte de svar som jag foreslar pa tolkningsfragorna.

V. Forslag till avgorande

187. Mot bakgrund av ovanstdende Overviganden foreslar jag att EU-domstolen besvarar de
tolkningsfragor som stillts av Curtea de Apel Cluj (Appellationsdomstolen i Cluj, Ruménien) pa
foljande sétt:

1) Artikel 14.1 i Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa
rittsliga aspekter pa informationssambhallets tjanster, sarskilt elektronisk handel, pa den inre
marknaden ("Direktiv om elektronisk handel”)

ska tolkas sa,

att en leverantor av en av informationssambhillets tjdnster, som bestar i att tillhandahalla
anvdndarna en elektronisk marknadsplats dar annonser publiceras gratis eller mot betalning,
kan omfattas av det undantag fran ansvar som foreskrivs i den bestimmelsen dven nér denne,
enligt anvdndarvillkoren for sin elektroniska marknadsplats, inte gor ansprak pa dganderétten
till detta innehall samtidigt som vederborande icke desto mindre bibehaller rédtten att anvinda
det innehall som tillhandahalls eller publiceras, laddas upp eller vidarebefordras, inbegripet
ritten att kopiera, sprida, vidarebefordra, publicera, aterge, dndra, Oversdtta, overlata till
partner och ta bort detta nar som helst, &ven utan att behdva ange nagot skal till detta, under
forutsdttning att tjdnsteleverantoren inte vidtar nagra atgérder som gor att denne forlorar sin
stillning som neutral vardtjanstleverantor.

2) Artiklarna 5.1 f, 6.1 a, 7, 24 och 25 i Europaparlamentets och radets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsforordning)

ska tolkas s3,

% Se punkt 126 i forevarande forslag till avgoérande.
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att en leverantdr av informationssamhillets tjanster vars verksamhet bestar i att pa en
webbplats hysa annonser gratis eller mot betalning pa begiran av sina anvéndare agerar som
personuppgiftsbitrade med avseende pa personuppgifterna i de annonser som publiceras pa
dennes elektroniska marknadsplats, att leverantéren i detta sammanhang inte behdver
kontrollera innehallet i de annonser som publiceras eller vidta skyddséatgirder for att
forhindra eller motverka att innehall i annonser som publicerats via denne reproduceras eller
sprids pa nytt, men att leverantoren icke desto mindre ska vidta ldmpliga organisatoriska och
tekniska atgédrder for att sikerstdlla behandlingens siakerhet i forhéllande till tredje part, och
att leverantéren ddremot agerar som personuppgiftsansvarig med avseende pa
personuppgifter fran annonsorer som é&r registrerade pa dennes webbplats och i detta
sammanhang &r skyldig att kontrollera dessa annonsorers identitet.

ECLI:EU:C:2025:68



	Förslag till avgörande av generaladvokat Maciej Szpunar föredraget den 6 februari 2025 Mål C‑492/23 X mot Russmedia Digital SRL, Inform Media Press SRL (begäran om förhandsavgörande från Curtea de Apel Cluj (Appellationsdomstolen i Cluj, Rumänien)) 
	I. Inledning
	II. Tillämpliga bestämmelser
	A. Unionsrätt
	1. Direktiv 2000/31
	2. Dataskyddsförordningen

	B. Rumänsk rätt

	III. Bakgrunden till det nationella målet, tolkningsfrågorna och förfarandet vid domstolen
	IV. Bedömning
	A. Den första frågan
	1. Begreppet tjänstelevererande mellanhand
	a) Frågans räckvidd och de antaganden som ligger till grund för den
	b) Den roll som innehas av en näringsidkare som driver en elektronisk marknadsplats
	c) De allmänna användarvillkorens betydelse
	d) Slutsats i denna del

	2. Villkoren för att en tjänstelevererande mellanhand ska undantas från ansvar
	a) Den lagrade informationens uppenbart olagliga karaktär
	1) Identifiering av uppenbart olagligt innehåll
	2) En plattform som används inom ramen för olaglig verksamhet
	3) Utvecklingen av unionsrätten om moderering av innehåll på nätet

	b) Det förhållandet att innehåll i publicerade annonser sprids på nytt
	1) Partners reproduktion av den omtvistade annonsen
	2) Tredje parts reproduktion av den omtvistade annonsen



	B. Den andra, den tredje och den fjärde frågan
	1. De rättsliga kvalificeringarna
	a) Aktörer som behandlar personuppgifter
	b) Ändamålen och medlen för behandlingen
	c) Näringsidkare som driver en elektronisk marknadsplats och dataskyddsförordningen

	2. Skyldigheter och ansvar för en näringsidkare som driver en elektronisk marknadsplats
	a) Fallet där en näringsidkare som driver en elektronisk marknadsplats anses vara personuppgiftsbiträde när det gäller behandlingen av de uppgifter som finns i annonserna
	1) Behandling av uppgifter i annonser
	2) Behandling av annonsörernas uppgifter

	b) Fallet där en näringsidkare som driver en elektronisk marknadsplats anses vara personuppgiftsansvarig för de uppgifter som finns i annonserna


	C. Förhållandet mellan regelverket i direktiv 2000/31 och regelverket i dataskyddsförordningen
	1. En neutral värdtjänstleverantör som personuppgiftsansvarig
	2. Parallell tillämpning av dataskyddsförordningen och direktiv 2000/31
	a) Relevanta bestämmelser i direktiv 2000/31
	b) Relevanta bestämmelser i dataskyddsförordningen
	c) Slutanmärkningar



	V. Förslag till avgörande


