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Asunto C-492/23
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contra
Russmedia Digital SRL,
Inform Media Press SRL

[Peticion de decision prejudicial planteada por la Curtea de Apel Cluj (Tribunal Superior de Cluj,
Rumania)]

«Procedimiento prejudicial — Aproximacion de las legislaciones — Comercio electréonico —
Directiva 2000/31/CE — Proteccién de datos personales — Reglamento (UE) 2016/679 —
Responsabilidad de los prestadores de servicios intermediarios — Prestador de servicios de la
sociedad de la informacién que es también responsable del tratamiento de datos personales —
Responsabilidad — Alcance»

I. Introduccion

1. Las cuestiones prejudiciales que se plantean en el presente asunto se refieren a disposiciones de
la Directiva 2000/31/CE?y del Reglamento (UE) 2016/679.°

2. Estas cuestiones tienen su origen en un litigio entre una persona fisica y el operador de un
mercado en linea donde se publicé un anuncio sin el consentimiento de esa persona, en el que se
afirmaba que esta ofrecia servicios sexuales. La particularidad de este asunto radica en que el
anuncio en cuestion contenia datos personales.

3. Mediante sus cuestiones prejudiciales referidas al RGPD, el 6rgano jurisdiccional remitente
desea, a este respecto, que se elucide, por una parte, si el operador de un mercado en linea como
el que es objeto del procedimiento principal ha incumplido las obligaciones que le incumben en
virtud de dicho Reglamento vy, por otra parte, si tal operador puede acogerse a la exencién de
responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31 por lo que

' Lengua original: francés.

2 Directiva del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la

sociedad de la informacidn, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico)
(DO 2000, L 178, p. 1).

Reglamento del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de protecciéon de datos) (DO 2016, L 119, p. 1; en lo sucesivo, «<RGPD»).
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respecta a un anuncio publicado en ese mercado en linea. Por consiguiente, la presente peticidon de
decision prejudicial brinda al Tribunal de Justicia la oportunidad de pronunciarse sobre la
articulacion entre los regimenes instaurados por estos dos actos del Derecho de la Unién.

II. Marco juridico

A. Derecho de la Union

1. Directiva 2000/31

4. El articulo 1 de la Directiva 2000/31, que lleva por epigrafe «Objetivo y &mbito de aplicacion»,
establece en su apartado 5 que la Directiva «no se aplicara [...] a cuestiones relacionadas con
servicios de la sociedad de la informacién incluidas en las Directivas 95/46/CE *'y 97/66/CE ®)».

5. Los articulos 12, 13 y 14 de dicha Directiva, que figuran en la seccion 4 —que lleva por epigrafe
«Responsabilidad de los prestadores de servicios intermediarios»— del capitulo II de la Directiva
—cuyo epigrafe es «Principios»—, se refieren a los servicios de la sociedad de la informacién
consistentes, respectivamente, en actividades de mera transmisiéon, en la llamada memoria
tampodn (caching) o en el alojamiento de datos. Estas disposiciones determinan asimismo las
condiciones con arreglo a las cuales dichos prestadores de servicios quedan exonerados de
responsabilidad en relacién con la informacién procedente de los usuarios de sus servicios.

6. En virtud del articulo 14, apartado 1, de la citada Directiva, cuyo epigrafe es «Alojamiento de
datos»:

«Los Estados miembros garantizardn que, cuando se preste un servicio de la sociedad de la
informacién consistente en almacenar datos facilitados por el destinatario del servicio, el
prestador de servicios no pueda ser considerado responsable de los datos almacenados a peticion
del destinatario, a condicién de que:

a) el prestador de servicios no tenga conocimiento efectivo de que la actividad [o] la informacién
es ilicita y, en lo que se refiere a una accién por dafos y perjuicios, no tenga conocimiento de
hechos o circunstancias por los que la actividad o la informacion revele su caracter ilicito, o
de que,

b) en cuanto tenga conocimiento de estos puntos, el prestador de servicios actie con prontitud
para retirar los datos o hacer que el acceso a ellos sea imposible.»

7. El articulo 15 de esta misma Directiva, que lleva por epigrafe «Inexistencia de obligacion
general de supervisidn», establece lo siguiente:

«1. Los Estados miembros no impondran a los prestadores de servicios una obligacién general de
supervisar los datos que transmitan o almacenen, ni una obligacién general de realizar busquedas

Directiva del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protecciéon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO 1995, L 281, p. 31).

5 Directiva del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las telecomunicaciones (DO 1998, L 24, p. 1).
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activas de hechos o circunstancias que indiquen actividades ilicitas, respecto de los servicios
contemplados en los articulos 12, 13 y 14.

2. Los Estados miembros podran establecer obligaciones tendentes a que los prestadores de
servicios de la sociedad de la informacién comuniquen con prontitud a las autoridades publicas
competentes los presuntos datos ilicitos o las actividades ilicitas llevadas a cabo por destinatarios
de su servicio o la obligaciéon de comunicar a las autoridades competentes, a solicitud de estas,
informacién que les permita identificar a los destinatarios de su servicio con los que hayan
celebrado acuerdos de almacenamiento.»

2. RGPD

8. Elarticulo 2 del RGPD, que lleva por epigrafe «Ambito de aplicacién material», establece en su
apartado 4:

«El presente Reglamento se entendera sin perjuicio de la aplicacién de la Directiva [2000/31], en
particular sus normas relativas a la responsabilidad de los prestadores de servicios intermediarios
establecidas en sus articulos 12 a 15.»

9. El articulo 4 del citado Reglamento, cuyo epigrafe es «Definiciones», estd redactado en los
siguientes términos:

«A efectos del presente Reglamento se entendera por:

[...]

7) “responsable del tratamiento” o “responsable”: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unién o de los Estados miembros determina los fines y
medios del tratamiento, el responsable del tratamiento o los criterios especificos para su
nombramiento podra establecerlos el Derecho de la Unién o de los Estados miembros;

8) “encargado del tratamiento” o “encargado” la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento;

[...]
11) “consentimiento del interesado”: toda manifestaciéon de voluntad libre, especifica, informada e

inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara acciéon
afirmativa, el tratamiento de datos personales que le conciernen;

[...]».
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10. El articulo 5 del mismo Reglamento, bajo el epigrafe «Principios relativos al tratamiento»,
dispone lo siguiente:

«1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacién con el interesado (“licitud, lealtad y
transparencia”);

b) recogidos con fines determinados, explicitos y legitimos, y no serdn tratados ulteriormente de
manera incompatible con dichos fines [...] (“limitacién de la finalidad”);

[...]

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la protecciéon contra el tratamiento no autorizado o ilicito y contra su pérdida,
destrucciéon o dafno accidental, mediante la aplicacién de medidas técnicas u organizativas
apropiadas (“integridad y confidencialidad”).

2. El responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el
apartado 1y capaz de demostrarlo (“responsabilidad proactiva”).»

11. El articulo 6 del mismo Reglamento, que lleva por epigrafe «Licitud del tratamiento»,
establece lo siguiente en su apartado 1:

«El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos;

[...]».

12. El articulo 7 del RGPD, cuyo epigrafe es «Condiciones para el consentimiento», dispone en su
apartado 1:

«Cuando el tratamiento se base en el consentimiento del interesado, el responsable debera ser
capaz de demostrar que aquel consintié el tratamiento de sus datos personales.»

13. Los articulos 24 a 26 de dicho Reglamento figuran en la secciéon 1 —«Obligaciones generales»
— del capitulo IV de este —«Responsable del tratamiento y encargado del tratamiento»—.

14. El articulo 24 del Reglamento, cuyo epigrafe es «Responsabilidad del responsable del
tratamiento», preceptua lo siguiente en su apartado 1:

«Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento[,] asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicarda medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento. Dichas
medidas se revisaran y actualizardn cuando sea necesario.»

4 ECLI:EU:C:2025:68



CONCLUSIONES DEL SR. SZPUNAR — AsuNTO C-492/23
RussMEDIA DiIGITAL E INFORM MEDIA PRESS

15. El articulo 25 del mismo Reglamento, bajo el epigrafe «Protecciéon de datos desde el disefio y
por defecto», establece en sus apartados 1y 2:

«1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito,
contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que
entrafa el tratamiento para los derechos y libertades de las personas fisicas, el responsable del
tratamiento aplicard, tanto en el momento de determinar los medios de tratamiento como en el
momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacién, concebidas para aplicar de forma efectiva los principios de proteccién de datos,
como la minimizacién de datos, e integrar las garantias necesarias en el tratamiento, a fin de
cumplir los requisitos del presente Reglamento y proteger los derechos de los interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas con
miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del tratamiento. Esta obligacion se aplicara a la
cantidad de datos personales recogidos, a la extensiéon de su tratamiento, a su plazo de
conservacion y a su accesibilidad. Tales medidas garantizardn en particular que, por defecto, los
datos personales no sean accesibles, sin la intervencién de la persona, a un ntmero
indeterminado de personas fisicas.»

16. El articulo 26 del RGPD, cuyo epigrafe es «Corresponsables del tratamiento», precisa lo
siguiente en su apartado 1:

«Cuando dos o més responsables determinen conjuntamente los objetivos y los medios del
tratamiento seran considerados corresponsables del tratamiento. Los corresponsables
determinaran de modo transparente y de mutuo acuerdo sus responsabilidades respectivas en el
cumplimiento de las obligaciones impuestas por el presente Reglamento, en particular en cuanto
al ejercicio de los derechos del interesado y a sus respectivas obligaciones de suministro de
informacién a que se refieren los articulos 13 y 14, salvo, y en la medida en que, sus
responsabilidades respectivas se rijan por el Derecho de la Uniéon o de los Estados miembros que
se les aplique a ellos. Dicho acuerdo podra designar un punto de contacto para los interesados.»

B. Derecho rumano

17. El articulo 11 de la Legea nr. 365/2002 privind comertul electronic (Ley n.° 365/2002 relativa al
Comercio Electrénico), de 7 de junio de 2002, en su versién modificada por la Legea nr. 121/2006
pentru modificarea si completarea nr. 365/2002 privind comertul electronic (Ley n.> 121/2006 por
la que se modifica y completa la Ley n.° 365/2002 relativa al Comercio Electrénico), de 4 de mayo
de 20067 (en lo sucesivo, «Ley n.° 365/2002»), establece lo siguiente:

«1. Salvo disposicién en contrario en la presente Ley, los prestadores de servicios estaran sujetos
a las disposiciones legales en materia de responsabilidad civil, penal y administrativa.

2. Los prestadores de servicios seran responsables de los datos facilitados por ellos mismos o en
su nombre.

¢ Monitorul Oficial al Romdniei, parte I, n.° 483 de 5 de julio de 2002.
7 Monitorul Oficial al Romdniei, parte I, n.° 403 de 10 de mayo de 2006.
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3. Los prestadores de servicios no seran responsables de los datos que transmitan, almacenen o
pongan a disposicién para su acceso en las condiciones establecidas en los articulos 12 a 15.»

18. El articulo 14 de dicha Ley, que lleva por epigrafe «Conservacion permanente de datos,
alojamiento de datos», dispone lo siguiente:

«1. Cuando el servicio de la sociedad de la informacién consista en almacenar datos facilitados
por el destinatario del servicio en cuestion, el prestador de dicho servicio no sera responsable de
los datos almacenados a peticion de un destinatario, siempre que se cumpla alguna de las
siguientes condiciones:

a) que el prestador de los servicios no tenga conocimiento efectivo de que la actividad o la
informacién almacenada es ilicita y, en lo que se refiere a una acciéon por daios y perjuicios,
que no tenga conocimiento de hechos o circunstancias por los que la actividad o la
informacién pudiera vulnerar los derechos de un tercero;

b) que, teniendo el prestador conocimiento de que la actividad o la informacién es ilegal o de
hechos o circunstancias de los que resulte que la actividad o la informacion pudiera vulnerar
los derechos de un tercero, acttie con prontitud para eliminarla o impedir el acceso a ella.

2. Las disposiciones del apartado 1 no se aplicaran cuando el destinatario actte bajo la autoridad
o el control del prestador de servicios.

3. Las disposiciones del presente articulo no obstardn para que una autoridad judicial o
administrativa exija al prestador de servicios que ponga fin a una infraccién o la impida ni para
que los Estados miembros establezcan procedimientos gubernamentales destinados a limitar o
interrumpir el acceso a los datos.»

III. Hechos que dieron lugar al litigio principal, cuestiones prejudiciales y procedimiento
ante el Tribunal de Justicia

19. Russmedia Digital SRL (en lo sucesivo, «Russmedia»), una sociedad de Derecho rumano, es
titular del mercado en linea www.publi24.ro en el que pueden publicarse, de forma gratuita o
mediante pago, anuncios relativos, en particular, a la venta de productos o a la prestacién de
servicios procedentes de distintos lugares de Rumania.

20. El 1 de agosto de 2018, una persona no identificada publicé en dicho mercado en linea un
anuncio con contenido denigrante y vejatorio hacia la recurrente en el procedimiento principal,
dado que en €l se afirmaba que esta ofrecia servicios sexuales (en lo sucesivo, «anuncio objeto del
litigio»). En el anuncio aparecian fotografias de la recurrente en el procedimiento principal,
utilizadas sin su consentimiento, tomadas de la cuenta de la que era titular legitima en una red
social, asi como su numero de teléfono. Con caricter previo a la publicaciéon del anuncio, no se
llevé a cabo verificacion alguna de la identidad de la persona que lo public6. Menos de una hora
después de que la recurrente en el procedimiento principal se pusiera en contacto con
Russmedia, esta retir6 el anuncio de su mercado en linea. Sin embargo, ese mismo anuncio fue
reproducido, con indicacién de la fuente de origen, en otras paginas de Internet con contenido
publicitario en las que sigue estando accesible.

6 ECLI:EU:C:2025:68
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21. Al considerar que el anuncio objeto del litigio vulneraba sus derechos, la recurrente en el
procedimiento principal presenté una demanda contra Russmedia.

22. LaJudecatoria Cluj-Napoca (Tribunal de Primera Instancia de Cluj-Napoca, Rumania) estimé
dicha demanda y, sobre la base del articulo 253 del Codul civil (Cédigo Civil),® condend a
Russmedia a pagar a la recurrente en el procedimiento principal 7000 euros en concepto de
dafios morales por el perjuicio causado por la vulneracién del derecho al honor, a la imagen y a la
buena reputacién y del derecho a la vida privada de la demandante, asi como por el tratamiento no
conforme de datos personales. En efecto, dicho érgano jurisdiccional consider6é que el anuncio
objeto del litigio constituye un incumplimiento de las obligaciones que el RGPD impone a
Russmedia. Estimé que el hecho de que Russmedia hubiera autorizado la publicacién y posterior
difusién en linea del referido anuncio habia vulnerado gravemente los derechos de la recurrente
en el procedimiento principal.

23. Russmedia impugnd esta resolucion ante el Tribunalul Specializat Cluj (Tribunal
Especializado de Cluj, Rumania), que estimé el recurso de apelacion al considerar que la
demanda formulada por la recurrente en el procedimiento principal era infundada, dado que
dicha sociedad no es la autora del anuncio objeto del litigio. En primer término, el referido
6rgano jurisdiccional declaré que Russmedia se habia limitado a prestar un servicio de
almacenamiento de anuncios, sin estar activamente involucrada «en cuanto al contenido» de
estos, y que, en esas circunstancias, era aplicable la exencién de responsabilidad contemplada en el
articulo 14, apartado 1, de la Ley n.° 365/2002.

24. Asi, segun el tribunal de apelacién, Russmedia retiré el anuncio objeto del litigio de su
mercado en linea menos de una hora después de ser contactada por la recurrente en el
procedimiento principal. Dicho érgano jurisdiccional declaré que, a la luz de los articulos 11,
apartado 3, y 14, apartado 1, letra b), de la Ley n.° 365/2002, Russmedia estaba exenta de
responsabilidad por los dafios reclamados puesto que dicha sociedad no es la autora del anuncio
en cuestion e impidié el acceso a este en cuanto supo que podia vulnerar los derechos de la
recurrente en el procedimiento principal.

25. En segundo término y por lo que se refiere a la obligacion a cargo del responsable del
tratamiento de verificar, con cardcter previo a la publicacién de un anuncio, si su autor tiene
derecho a utilizar los datos personales que contiene, el tribunal de apelacién consider6 que era
aplicable el articulo 11 del Reglamento de Aplicacién de la Ley n.° 365/2002, segtin el cual los
prestadores de servicios de la sociedad de la informacién no estdn obligados a verificar los datos
almacenados.’

26. Por dltimo, el tribunal de apelaciéon declar6 que no cabe reprochar a Russmedia que no
tomara medidas para impedir la difusién en linea del anuncio objeto del litigio. Segun la
recurrente en el procedimiento principal, el servicio prestado consistié en publicar dicho anuncio
y las medidas para impedir el acceso a este se adoptaron en cuanto la recurrente en el

Aunque esta disposicion no se reproduce en la resolucién de remisién, determina los medios de defensa de que se puede valer la persona
que haya visto vulnerados o amenazados sus derechos no patrimoniales. Esa persona puede reclamar por la via judicial una
indemnizacién por dafos y perjuicios o, en su caso, una compensacién econdémica por los daiios que se le hayan ocasionado cuando esos
dafios sean imputables a la persona que cometi6 el acto lesivo.

Las condiciones de aplicacién de la Ley n.° 365/2002 quedaron aprobadas por el Hotararea Guvernului n. 1 308/2002 (Decreto del
Gobierno n.° 1 308/2002) y constituyen un acto administrativo de cardcter reglamentario. El articulo 11, apartado 1, de dicha norma
establece que «los prestadores de servicios de la sociedad de la informacién que ofrezcan los servicios contemplados en los articulos 12
a 15 de la [Ley n. ° 365/2002] no tendran la obligacién de supervisar los datos que transmitan o almacenen ni estardn obligados a realizar
basquedas activas de circunstancias que indiquen actividades o datos aparentemente ilicitos en relacién con los servicios de la sociedad
de la informacién que presten».
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procedimiento principal alerté a Russmedia. En consecuencia, el tribunal de apelaciéon considerd
que era aplicable en ese asunto la Ley n.° 365/2002, que exime a la referida sociedad de
responsabilidad por los dafios morales causados por el contenido de los anuncios publicados por
los usuarios en el sitio de Internet www.publi24.ro.

27. La recurrente en el procedimiento principal interpuso recurso de casacion contra esta
resolucién ante la Curtea de Apel Cluj (Tribunal Superior de Cluj, Rumania), drgano
jurisdiccional remitente.

28. En su recurso de casacion, la recurrente en el procedimiento principal alega, en particular, que
la Ley n.° 365/2002 no es una norma especial con respecto al RGPD y que, por consiguiente, el
tribunal de apelacién debié haber examinado la responsabilidad de Russmedia a la luz de las
disposiciones de dicho Reglamento.

29. Ademas, la recurrente en el procedimiento principal sostiene que el papel desempenado por
Russmedia no se limita a proporcionar a los clientes los medios técnicos especificos de acceso al
servidor de alojamiento de datos. En su opinién, esa empresa también desempefia un papel
gestor mediante la intervencion en el contenido de los anuncios, en aras de una gestion adecuada
de la informacidn. Segun la recurrente en el procedimiento principal, la mencionada sociedad,
como gestora del sitio de Internet de que se trata, lleva a cabo el almacenamiento y el tratamiento
de la informacién. Considera asimismo que el tratamiento y almacenamiento de los datos y la
puesta de estos a disposicidn del piblico con un formato o diseno determinado conlleva tanto un
analisis de los datos e informacién contenidos en los anuncios como su gestién, necesaria para
garantizar un fécil acceso publico a ellos, lo cual es indicativo de una implicacién directa de dicha
sociedad. La recurrente en el procedimiento principal sostiene que, en consecuencia, el articulo 14
de la Ley n.> 365/2002 no es aplicable en el presente asunto. Asimismo, opina que la exencién de
responsabilidad contemplada en dicha disposiciéon no se aplica cuando la responsabilidad debe
deducirse de otros actos normativos como el RGPD, lo que, en su opinién, sucede en el presente
asunto.

30. El érgano jurisdiccional remitente estimé el recurso de casacion, al considerar que el tribunal
de apelacién no examind la aplicabilidad de las disposiciones del RGPD en las circunstancias del
presente asunto, casé la sentencia recurrida y decidié conocer del procedimiento con miras al
pronunciamiento de una nueva resolucién en apelacion.

31. A este respecto, el drgano jurisdiccional remitente sefiala que, a su juicio, los operadores de los
mercados en linea no tienen ninguna obligacion de llevar a cabo una verificacion previa de los
anuncios publicados por los usuarios. Sin embargo, apunta que, segin la sentencia dictada en el
asunto L’Oréal y otros, ' solo puede acogerse a la exencién de responsabilidad contemplada en el
articulo 14, apartado 1, de la Directiva 2000/31 el operador de un mercado en linea que no asuma
un papel activo consistente en prestar asistencia para optimizar la presentacién de las ofertas de
venta o promoverlas. Ademas, de conformidad con dicha sentencia, el operador de un mercado
en linea no puede acogerse a esta exencion de responsabilidad cuando haya tenido conocimiento
de hechos o circunstancias a partir de los cuales un operador econémico diligente hubiera debido
constatar el cardcter ilicito de las ofertas de venta en cuestiéon y, en caso de adquirir tal
conocimiento, no haya actuado con prontitud. En este sentido, con arreglo a la sentencia dictada
en el asunto Papasavvas, ' una sociedad editora de prensa que dispone de un sitio de Internet en el

10 Sentencia de 12 de julio de 2011 (C-324/09, en lo sucesivo, «sentencia L’Oréal y otros», EU:C:2011:474), apartado 116.

" Véase la sentencia L’Oréal y otros, apartado 124.
12 Sentencia de 11 de septiembre de 2014 (C-291/13, EU:C:2014:2209), apartado 46.
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que se publica la version digital de un periédico tampoco puede acogerse a esta exencidon de
responsabilidad, desde el momento en que tiene conocimiento de la informacién publicada y
ejerce un control sobre ella.

32. El érgano jurisdiccional remitente indica que la jurisprudencia del Tribunal de Justicia solo se
refiere a las ofertas publicadas en linea cuyo caricter ilicito se desprende del analisis de hechos y
circunstancias que habian sido expresamente comunicados al responsable del tratamiento
después de que se publicara el anuncio en cuestién. En cambio, el Tribunal de Justicia nunca ha
tenido ocasién de examinar una situacién como la del presente asunto. La particularidad del
asunto principal consiste en que el contenido del anuncio publicado por un usuario que no habia
sido identificado en el momento en que se someti6 el asunto al juez competente era, sin duda
alguna, ilicito y gravemente ofensivo para la persona en cuestiéon. Asi, segin el dérgano
jurisdiccional remitente, no era necesario remitir una notificacién al responsable del tratamiento
para que se llevaran a cabo un control y un andlisis del posible caracter ilicito de la informacién
publicada.

33. Ademas, el 6rgano jurisdiccional remitente llama la atencion sobre el hecho de que el anuncio
objeto del litigio, pese a haber sido suprimido a raiz de la notificaciéon de la recurrente en el
procedimiento principal del sitio de Internet de Russmedia en el que habia sido inicialmente
publicado, fue reproducido integramente en muchas otras paginas de Internet con todos los
datos y fotografias de esa recurrente, con indicacién de la fuente de origen, sin ninguna medida
de proteccién de los datos personales. Por consiguiente, los dafos persistieron y siguen
produciéndose.

34. Por otro lado, el o6rgano jurisdiccional remitente sefiala que los servicios sexuales
mencionados en el anuncio objeto del litigio y supuestamente ofrecidos por la recurrente en el
procedimiento principal pueden relacionarse con delitos graves tipificados por el Codul penal
(Cédigo Penal), tales como el proxenetismo y la trata de seres humanos.

35. Por ultimo, el érgano jurisdiccional remitente pone de relieve el hecho de que, habida cuenta
de las condiciones de uso de su mercado en linea, Russmedia no parece ser un mero usuario pasivo
de los datos. En efecto, si bien esta sociedad no sostiene tener un derecho de propiedad sobre los
materiales proporcionados o publicados, cargados o enviados, se reserva el derecho a utilizar
dichos materiales, en particular el derecho a copiarlos, distribuirlos, transmitirlos, publicarlos,
reproducirlos, modificarlos, traducirlos, cederlos a socios comerciales y eliminarlos en cualquier
momento, incluso sin necesidad de justificarlo.

36. En estas circunstancias, la Curtea de Apel Cluj (Tribunal Superior de Cluj), mediante
resolucion de 15 de junio de 2023, recibida en el Tribunal de Justicia el 3 de agosto de 2023,
decidi6 suspender el procedimiento y plantear al Tribunal de Justicia las siguientes cuestiones
prejudiciales:

«1) 4Se aplican los articulos 12 a 14 de la Directiva [2000/31] también a un proveedor de servicios
de informacion del tipo almacenamiento-alojamiento, que pone a disposicién de los usuarios
un sitio de Internet en el que pueden publicarse anuncios de forma gratuita o de pago y que
alega que su papel en la publicacién de los anuncios de los usuarios es meramente técnico
(poner a disposicion la plataforma), pero que en los términos y condiciones de uso del sitio
de Internet sefiala que no reclama un derecho de propiedad sobre los materiales
proporcionados o publicados, cargados o enviados, aunque se reserva el derecho a utilizar
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dichos materiales, incluso a copiarlos, distribuirlos, transmitirlos, publicarlos, reproducirlos,
modificarlos, traducirlos o cederlos a socios comerciales y a eliminarlos en cualquier
momento, incluso sin necesidad de justificarlo?

2) ¢Deben interpretarse los articulos 2, apartado 4, 4, puntos 7 y 11, 5, apartado 1, letra f), 6,
apartado 1, letra a), 7, 24 y 25 del [RGPD] vy el articulo 15 de la Directiva [2000/31] en el
sentido de que tal prestador de servicios de informacion del tipo
almacenamiento-alojamiento, que es responsable del tratamiento de datos personales, esta
obligado a verificar, con caracter previo a la publicacién de un anuncio, si existe identidad
entre la persona que publica el anuncio y el titular de los datos personales [al] que se refiere
dicho anuncio?

3) ¢Deben interpretarse los articulos 2, apartado 4, 4, puntos 7 y 11, 5, apartado 1, letra f), 6,
apartado 1, letra a), 7, 24 y 25 del [RGPD] vy el articulo 15 de la Directiva [2000/31] en el
sentido de que tal prestador de servicios de informacion del tipo
almacenamiento-alojamiento, que es responsable del tratamiento de datos personales, esta
obligado a verificar previamente el contenido de los anuncios enviados por los usuarios, con
el fin de eliminar aquellos que tengan un contenido potencialmente ilicito o que puedan
afectar a la vida privada y familiar de una persona?

4) ;Deben interpretarse los articulos 5, apartado 1, letras b) y f), 24 y 25 del [RGPD] y el
articulo 15 de la Directiva [2000/31] en el sentido de que tal prestador de servicios de la
informacién del tipo almacenamiento-alojamiento, que es responsable del tratamiento de
datos personales, esta obligado a tomar medidas de seguridad que puedan impedir o limitar
la copia y redistribucién del contenido de los anuncios publicados a través de este?»

37. Han presentado observaciones escritas el Gobierno rumano y la Comisién Europea. La
recurrente en el procedimiento principal y la Comisidn estuvieron representadas en la vista
celebrada el 2 de julio de 2024.

IV. Anadlisis

38. La primera cuestion prejudicial tiene por objeto determinar si Russmedia puede acogerse a la
exencion de responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31,
mientras que las cuestiones prejudiciales segunda a cuarta se refieren a si dicha sociedad ha
incumplido las obligaciones que le incumben en virtud del RGPD.

39. En el pasado, el Tribunal de Justicia ha indicado que el articulo 14, apartado 1, de la Directiva
2000/31, que es objeto de la primera cuestion prejudicial, pretende restringir los casos en los que,
conforme al Derecho nacional aplicable en la materia, puede generarse la responsabilidad de los
prestadores de servicios intermediarios.”” En mi opinion, habida cuenta de la evolucion del
Derecho de la Unidn en este ambito, la exencion de responsabilidad contemplada en dicha

13 Véase la sentencia de 23 de marzo de 2010, Google France y Google (C-236/08 a C-238/08, EU:C:2010:159), apartado 107.

10 ECLI:EU:C:2025:68



CONCLUSIONES DEL SR. SZPUNAR — AsuNTO C-492/23
RussMEDIA DiIGITAL E INFORM MEDIA PRESS

disposicién estd destinada a aplicarse también cuando la responsabilidad de un prestador se
genera sobre la base de lo dispuesto en el Derecho de la Unién o de las medidas nacionales de
transposicion correspondientes.

40. De la resolucién de remisién se deduce que, en el procedimiento principal, Russmedia puede
incurrir en responsabilidad como consecuencia de una infraccion del RGPD.* En estas
circunstancias, a priori puede parecer conveniente analizar en primer lugar las cuestiones
prejudiciales segunda a cuarta, mediante las cuales el érgano jurisdiccional remitente pretende
determinar si Russmedia incumpli6 las obligaciones que le incumben en virtud del RGPD. Sin
embargo, en pro de la claridad del andlisis, examinaré las cuestiones en el orden en que estan
planteadas. Asi pues, analizaré, para empezar, el problema planteado por la resolucién de
remisién desde el prisma de la Directiva 2000/31, para, a continuacién, examinar este problema
desde la perspectiva del RGPD. Finalmente, en la ultima parte de mi andlisis, examinaré las
interacciones entre este Reglamento y la citada Directiva.

41. En efecto, todas las cuestiones prejudiciales se refieren a la cuestion mas fundamental de la
relacién entre las disposiciones de la Directiva 2000/31 y las del RGPD. Examinaré esta cuestién
después de identificar las disposiciones pertinentes de estos dos actos del Derecho de la Unidn,
puesto que las calificaciones juridicas, segtn las categorias que estos contemplan, constituyen el
nucleo de las cuatro cuestiones prejudiciales.

A. Sobre la primera cuestion prejudicial

42. Mediante su primera cuestidon prejudicial, el drgano jurisdiccional remitente solicita que se
dilucide si el articulo 14, apartado 1, de la Directiva 2000/31 debe interpretarse en el sentido de
que un prestador de un servicio de la sociedad de la informacién consistente en poner a
disposicién de los usuarios un mercado electréonico en el que pueden publicarse anuncios de
forma gratuita o mediante pago puede acogerse a la exencidn de responsabilidad contemplada en
la citada disposicién también cuando dicho prestador sefiala, en los términos y condiciones de uso
de su mercado en linea, que, aunque no sostiene tener un derecho de propiedad sobre los
materiales proporcionados o publicados, cargados o enviados, se reserva el derecho a utilizar
dichos materiales, en particular el derecho a copiarlos, distribuirlos, transmitirlos, publicarlos,
reproducirlos, modificarlos, traducirlos o cederlos a socios comerciales y a eliminarlos en
cualquier momento, incluso sin necesidad de justificarlo.

43. Analizaré, pues, esta cuestidn (seccion 1) que, en esencia, tiene por objeto que se determine si
puede considerarse que Russmedia es un «prestador de servicios intermediario» que puede, a
priori, acogerse a la exencién de responsabilidad contemplada en el articulo 14, apartado 1, de la
Directiva 2000/31. En pro de la exhaustividad, en la medida en que el érgano jurisdiccional
remitente también parece albergar dudas sobre si, habida cuenta de las particularidades del asunto
principal, se cumplen en el caso de autos los requisitos a los que dicha disposicion supedita la
exencion de responsabilidad, analizaré también esta cuestion (seccion 2).

1 Véase, por lo que respecta a las disposiciones de transposicién del Derecho de la Unién, Wilman, F., The Responsibility of Online
Intermediaries for Illegal User Content in the EU and the US, Edward Elgar, Cheltenham-Northampton, 2020, p. 18, punto 2.18. Véase,
asimismo, en cuanto atafie al Derecho de la Unién como tal, el considerando 17 del Reglamento (UE) 2022/2065 del Parlamento
Europeo y del Consejo, de 19 de octubre de 2022, relativo a un mercado tGnico de servicios digitales y por el que se modifica la Directiva
2000/31 (Reglamento de Servicios Digitales) (DO 2022, L 277, p. 1; en lo sucesivo, «Reglamento de Servicios Digitales»).

> En efecto, segiin el 6rgano jurisdiccional de primera instancia, el cardcter ilicito de los actos atribuidos a Russmedia resulta de una
infraccién del RGPD. Del mismo modo, el debate mantenido entre las partes ante el érgano jurisdiccional de segunda instancia y ante el
tribunal remitente versé sobre la cuestién de si cabe invocar el articulo 14, apartado 1, de la Directiva 2000/31 para eximir de
responsabilidad a un prestador de servicios que haya vulnerado el referido Reglamento. Véase el punto 28 de las presentes conclusiones.
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1. Sobre el concepto de «prestador de servicios intermediario»

a) Alcance y premisas de la cuestion

44. Me parece importante hacer hincapié tanto en la premisa en que se basa la primera cuestion
prejudicial como en el alcance de esta.

45. A este respecto, en primer lugar, como ya he sefialado,’® los articulos 12, 13 y 14 de la
Directiva 2000/31 prevén exenciones de responsabilidad aplicables cuando los servicios
prestados por los prestadores de servicios de la sociedad de la informacion consisten,
respectivamente, en las actividades de mera transmisién, en la forma de almacenamiento
denominada memoria tampén o «caching» y en el alojamiento de datos.

46. Si bien la primera cuestion prejudicial se refiere a estas tres disposiciones, el 6rgano
jurisdiccional remitente sugiere que Russmedia presta un servicio consistente en alojar
informacién facilitada por los usuarios. Ademas, el articulo 14 de la Ley n.° 365/2002, cuya
aplicabilidad se debatié ante las instancias nacionales,” parece ser una transposiciéon del
articulo 14 de la Directiva 2000/31, que se refiere al servicio de alojamiento de datos. Por
consiguiente, considero que la primera cuestiéon prejudicial se refiere a esta disposicion del
Derecho de la Unién y que la hipdtesis de trabajo de la que parte el érgano jurisdiccional
remitente es que el servicio prestado por Russmedia constituye un servicio de la sociedad de la
informacién y consiste, en principio, en alojar la informacidn facilitada por los usuarios de su
mercado en linea.

47. En segundo lugar, por lo que respecta al alcance de la primera cuestién prejudicial, su
formulacion ponderada sugiere que el érgano jurisdiccional remitente no se pronuncia sobre el
papel desempefiado por Russmedia en la prestacién de su servicio de alojamiento de datos. En
efecto, de dicha cuestion se desprende que la apreciacion de que el papel de Russmedia es
meramente técnico resulta de las afirmaciones formuladas por dicha sociedad.'® Aunque el
érgano jurisdiccional remitente no parece ponerlas en tela de juicio, abordaré estas afirmaciones,
dado que la recurrente en el procedimiento principal niega de plano su fundamento.

48. Por ultimo, en tercer lugar, el 6rgano jurisdiccional remitente indica que Russmedia «no
parece ser un mero usuario pasivo de los datos (proveedor intermediario), puesto que, a pesar de
que [esta sociedad] no sostiene tener un derecho de propiedad sobre los materiales
proporcionados o publicados, cargados o enviados, se reserva el derecho a utilizar [dichos]
materiales». La formulacion de la primera cuestién prejudicial refleja esta preocupacién del
6rgano jurisdiccional remitente. En efecto, esta cuestion tiene por objeto elucidar si puede
acogerse a la exencién de responsabilidad contemplada en el apartado 1 del articulo 14 de la
Directiva 2000/31 «un proveedor de servicios [...] que pone [un mercado en linea] a disposicion
de los usuarios [...], pero que en los términos y condiciones de uso del sitio de Internet sefiala que
[...] se reserva el derecho a utilizar los materiales».

16 Véase el punto 5 de las presentes conclusiones.
17" Véase el punto 29 de las presentes conclusiones.

Segun las alegaciones de Russmedia, «su papel en la publicacién de los anuncios de los usuarios es meramente técnico (poner a
disposicién la plataforma)».

1 Véase el punto 29 de las presentes conclusiones.
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49. Las referencias en la resolucién de remision al cardcter meramente técnico o pasivo de la
actividad de Russmedia remiten al criterio jurisprudencial del Tribunal de Justicia segtn el cual
la exencion de responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31
solo cubre los supuestos en los que el comportamiento del prestador de servicios se cifia al de un
«prestador de servicios intermediario» en el sentido que el legislador ha querido dar a esta
expresion en la seccién 4 del capitulo II de dicha Directiva. En efecto, a este respecto, del
considerando 42 de la citada Directiva se desprende que las exenciones de responsabilidad
contempladas en ella solo se aplican a aquellos casos en que la actividad del prestador de
servicios de la sociedad de la informacidn tiene naturaleza meramente técnica, automadtica y
pasiva, lo que implica que el prestador no tiene conocimiento ni control de la informacién
transmitida o almacenada.” La primera cuestion prejudicial debe analizarse a la luz de este
criterio jurisprudencial.

b) Papel desemperiado por el operador de un mercado en linea

50. Aunque el 6rgano jurisdiccional remitente no facilita informacién detallada sobre el
funcionamiento del mercado en linea de Russmedia, parece que esta sociedad define el formato
de los anuncios y los publica, a titulo gratuito u oneroso, en su mercado en linea, en el que los
anuncios se agrupan en distintas categorias escogidas por los usuarios anunciantes y en el que
otros usuarios pueden realizar busquedas mediante un sencillo motor de busqueda y clasificar los
resultados. Para poder publicar un anuncio en linea, el usuario anunciante debe registrarse en
Russmedia. Su identidad no se verifica ni en el momento del registro ni en el de la publicacién del
anuncio. Esta es la imagen del funcionamiento de este mercado en linea que cabe extraer de la
resolucion de remision, de los escritos de las partes y de los presentados en la vista, asi como de
mis propias pesquisas. Corresponde al 6rgano jurisdiccional nacional comprobar la exactitud de
estas observaciones antes de pronunciarse en el procedimiento principal.

51. En un asunto relativo al operador de un mercado en linea, el Tribunal de Justicia declaré que,
para determinar si dicho operador puede quedar exento de responsabilidad en virtud del
articulo 14 de la Directiva 2000/31, es necesario examinar si se limita a realizar una prestacion
neutra de su servicio mediante un tratamiento meramente técnico y automatico de los datos
facilitados por sus clientes o bien desempefia un papel activo que le permite adquirir
conocimiento o control de tales datos.*

52. A este respecto, el Tribunal de Justicia ha considerado que el mero hecho de que el operador
de un mercado en linea almacene en su servidor ofertas de venta, determine las condiciones de su
servicio, sea remunerado por el mismo y dé informacién general a sus clientes no puede implicar
que se le excluya de las exenciones de responsabilidad previstas por la Directiva 2000/31.%

53. Ademas, el Tribunal de Justicia declaré, por lo que respecta a uno de los requisitos a los que el
articulo 14, apartado 1, de la Directiva 2000/31 supedita la exencion de responsabilidad de un
prestador de servicios intermediario, sobre los que volveré mas adelante,” que el hecho de que el
operador de una plataforma de intercambio de contenidos en linea proceda a una indexacion
automatizada de contenidos subidos a esa plataforma y de que esta contenga una funcién de

2 Véase la sentencia de 23 de marzo de 2010, Google France y Google (C-236/08 a C-238/08, EU:C:2010:159), apartados 112 y 113.
2 Véase la sentencia L’Oréal y otros, apartado 113.
%2 Véase la sentencia L'Oréal y otros, apartado 115.

En esencia, esta disposicién establece que tal prestador de servicios no puede tener conocimiento de la actividad o la informacién de
cardcter ilicito. Véase el punto 68 de las presentes conclusiones.
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btusqueda y recomiende videos en funcién del perfil o de las preferencias de los usuarios no puede
bastar para considerar que no se cumple dicho requisito.? Con mayor razén, este hecho tampoco
puede privar a tal operador de la posibilidad de acogerse a la exencion de responsabilidad
contemplada en la referida disposicion. En efecto, la cuestion de si se cumplen los requisitos a los
que el articulo 14, apartado 1, letras a) y b), de la citada Directiva supedita la exencién de
responsabilidad solo se plantea si el prestador de servicios de que se trate puede calificarse de
«prestador de servicios de alojamiento de datos neutro» en relacién con los datos que almacena y
puede, a priori, acogerse a dicha exencién.

54. Por consiguiente, a primera vista, parece que Russmedia desempefia un papel neutro en
relacidn con los datos almacenados a peticion de los usuarios anunciantes y que puede acogerse a
la exencion establecida en el articulo 14, apartado 1, de la Directiva 2000/31. Procede ahora disipar
las dudas del érgano jurisdiccional remitente, reflejadas en el enunciado de la primera cuestién
prejudicial, que, en esencia, tiene por objeto que se elucide si, al examinar la aplicabilidad de dicha
exencion, debe atribuirse un papel preponderante a los términos y condiciones de uso de un
mercado en linea o a las medidas efectivamente adoptadas por el operador de dicho mercado.

¢) Pertinencia de los términos y condiciones de uso

55. A modo de recordatorio, de conformidad con los términos y condiciones de uso de su
mercado en linea, Russmedia, sin sostener que tiene derecho de propiedad alguno sobre los
materiales proporcionados, publicados, descargados o enviados, se reserva el derecho a
utilizarlos, en particular el derecho a copiarlos, distribuirlos, transmitirlos, publicarlos,
reproducirlos, modificarlos, traducirlos o cederlos a socios comerciales y a eliminarlos en
cualquier momento, incluso sin necesidad de justificarlo.

56. Para empezar, he de sefialar que el presente asunto no se refiere a ningtin perjuicio ocasionado
a la recurrente en el procedimiento principal por la intervencién de Russmedia en el anuncio
objeto del litigio que era accesible en su mercado en linea. El caso que nos ocupa no se refiere, por
tanto, a una situacion en la que el dano resulta de un contenido proporcionado por el usuario de
un mercado en linea y modificado o manipulado por el operador de ese mercado.

57. Aclarada esta cuestion, procede observar que, habida cuenta de los términos y condiciones de
uso de su mercado en linea, Russmedia no parece tener ninguna obligacién para con los usuarios
anunciantes en cuanto atafe a la elaboracién o presentacion del contenido de los anuncios
almacenados a peticion de estos. En cambio, esta empresa se reserva el derecho a utilizar esta
informacidn, incluso sin necesidad de justificarlo.

58. A este respecto, si bien los términos y condiciones de uso de un mercado en linea pueden
determinar el funcionamiento de un servicio de la sociedad de la informacién y aclarar el papel
desempenado por su prestador, las estipulaciones contractuales en virtud de las cuales dicho
prestador tiene la opcidn, que no la obligacidén, de tomar alguna medida con respecto a la
informacion almacenada no pueden ser por si solas decisivas cuando se plantea la cuestion de si
ese prestador desempena un papel neutro. En su jurisprudencia, el Tribunal de Justicia llama la
atencidén sobre la participacion efectiva del prestador de un servicio de la sociedad de la
informacién en la elaboracién y presentacidon de la informacidén facilitada por los usuarios del
servicio. En cambio, al examinar la aplicabilidad de la exencién de responsabilidad contemplada

% Véase, en este sentido, la sentencia de 22 de junio de 2021, YouTube y Cyando (C-682/18 y C-683/18, en lo sucesivo, «sentencia
YouTube y Cyando», EU:C:2021:503), apartado 114.
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en el articulo 14, apartado 1, de la Directiva 2000/31, no deben tenerse en cuenta las medidas que
un prestador de servicios esta autorizado a llevar a cabo en virtud de los términos y condiciones de
uso de su plataforma, pero que no ejecuta en la practica. Dicho de otro modo, en este examen,
deben tenerse en cuenta las medidas efectivamente adoptadas por el prestador de ese servicio.

59. Més concretamente, el Tribunal de Justicia ha declarado que, cuando el operador de un
mercado en linea presta una asistencia consistente, entre otras cosas, en optimizar la
presentacion de las ofertas de venta en cuestion o en promover tales ofertas, cabe considerar que
no ha ocupado una posicidon neutra entre el correspondiente cliente vendedor y los potenciales
compradores, sino que ha desempenado un papel activo que le permite adquirir conocimiento o
control de los datos relativos a esas ofertas.”® Del mismo modo, el Tribunal General ha
considerado, en esencia, que una sociedad editora de prensa no puede acogerse a la exencién de
responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31 por lo que
respecta a la informacion contenida en la version digital del periddico publicado por dicha
sociedad, puesto que esta tiene conocimiento, en principio, de la informacién que publica y
ejerce un control sobre esta.*

60. En resumen, en los pasajes de la jurisprudencia que acabo de mencionar, las modalidades de
funcionamiento de un mercado en linea implicaban el conocimiento y el control ex ante de la
informacién almacenada. En cambio, en el presente asunto, como observo la Comisién en la
vista, nada indica que Russmedia intervenga en la creacién, optimizacién o presentacién de los
anuncios ni que controle sus respectivos contenidos especificos antes de publicarlos. El control
que esta empresa podia ejercer en virtud de los términos y condiciones de uso de su mercado en
linea es meramente potencial y ex post. Por otro lado, resulta que Russmedia no tiene un
conocimiento de la informacién almacenada que permita justificar que dicha sociedad no pueda
acogerse a la exencion de responsabilidad contemplada en el articulo 14, apartado 1, de la
Directiva 2000/31.

61. Ademads, como ha observado la Comisién, no es inusual que los servicios intermediarios
dispongan de términos y condiciones de uso de plataformas semejantes a los de Russmedia.” A
este respecto, es importante sefialar que el hecho de que un prestador de servicios intermediario
se reserve el derecho a utilizar la informacién facilitada por los usuarios de su servicio esta en
consonancia con el importante papel que desempenian los prestadores de servicios
intermediarios en la lucha contra los contenidos ilicitos en linea.

62. En efecto, para cumplir los requisitos de exenciéon de responsabilidad del prestador de
servicios intermediario, establecidos en el articulo 14, apartado 1, letras a) y b), de la Directiva
2000/31, el prestador intermediario debe reaccionar y retirar los contenidos o bloquear el acceso
a ellos en cuanto se descubran contenidos ilicitos. Dicho prestador de servicios puede, en
particular para demostrar su capacidad de adoptar tales medidas, reservarse el derecho a
suprimir esos contenidos en cualquier momento.

% Sentencia L'Oréal y otros, apartado 116.

% Sentencia de 11 de septiembre de 2014, Papasavvas (C-291/13, EU:C:2014:2209), apartado 45.

7 A titulo ilustrativo, como observé la Comision en la vista, en los términos y condiciones de uso de la plataforma de intercambio de videos
objeto de la sentencia YouTube y Cyando (apartado 30) figuraba una cldusula similar. Ademads, la Comisién indicé en sus observaciones
escritas que los términos y condiciones de uso del mercado en linea de Russmedia no parecen ser sustancialmente diferentes de las del
operador de la plataforma objeto de examen en la sentencia L’Oréal y otros.
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63. En estas circunstancias, el hecho de que Russmedia se reserve, en los términos y condiciones
de uso de su mercado en linea, el derecho a utilizar los contenidos almacenados a peticién de los
usuarios de su servicio no permite excluir que dicha sociedad pueda acogerse a la exencién de
responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31.

d) Conclusion parcial

64. A laluz de cuanto antecede, propongo que se responda a la primera cuestion prejudicial que el
articulo 14, apartado 1, de la Directiva 2000/31 debe interpretarse en el sentido de que un
prestador de un servicio de la sociedad de la informacién consistente en poner a disposicién de
los usuarios un mercado electrénico en el que pueden publicarse anuncios de forma gratuita o
mediante pago puede acogerse a la exencién de responsabilidad contemplada en la citada
disposicién también cuando dicho prestador sefiala, en los términos y condiciones de uso de su
mercado en linea, que, aunque no sostenga tener un derecho de propiedad sobre los materiales
proporcionados o publicados, cargados o enviados, se reserva el derecho a utilizar dichos
materiales, en particular el derecho a copiarlos, distribuirlos, transmitirlos, publicarlos,
reproducirlos, modificarlos, traducirlos o cederlos a socios comerciales y a eliminarlos en
cualquier momento, incluso sin necesidad de justificarlo, siempre que tal prestador de servicios
no tome medidas que supongan para él la pérdida de su condicién de prestador neutro de
servicios de alojamiento.

65. En aras de la exhaustividad, procede examinar si, habida cuenta de las particularidades del
asunto principal, se cumplen en el caso de autos los requisitos a los que esta sujeta dicha exencién.

2. Sobre los requisitos a los que esta sujeta la exencion de responsabilidad del prestador de
servicios intermediario

66. La resolucion de remisién pone de relieve las particularidades del presente asunto, que
parecen estar asociadas a los requisitos a los que el articulo 14, apartado 1, de la Directiva
2000/31 supedita la exencién de responsabilidad de la informacién almacenada. En efecto, el
6rgano jurisdiccional remitente llama la atencién del Tribunal de Justicia sobre el caricter
manifiestamente ilicito y gravemente ofensivo del anuncio objeto del litigio y sobre la
disponibilidad de dicho anuncio en muchas otras paginas de Internet en las que fue reproducido.

a) Cardcter manifiestamente ilicito de la informacion almacenada

1) Identificacion de contenidos manifiestamente ilicitos

67. El 6rgano jurisdiccional remitente senala que, para que Russmedia pudiera identificar y
analizar el posible caracter ilicito de la informacion publicada, no deberia haber sido necesario
notificar a dicha sociedad el contenido ilicito. En efecto, segiin dicho 6rgano jurisdiccional, el
contenido del anuncio objeto del litigio es manifiestamente ilicito y gravemente ofensivo para la
recurrente en el procedimiento principal. El 6rgano jurisdiccional remitente parece, por lo tanto,
partir de la premisa de que, debido a ese cardcter claramente ilicito, Russmedia deberia haber
tenido conocimiento de ese anuncio y de su contenido ilicito. Asi pues, para acogerse a la
exencién de responsabilidad, Russmedia —con prontitud y sin esperar a que se le presentara una
solicitud a tal efecto— deberia haber retirado dicho anuncio o haber hecho imposible el acceso a
este, de conformidad con el articulo 14, apartado 1, letra b), de la Directiva 2000/31.
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68. Elarticulo 14, apartado 1, letra a), de la Directiva 2000/31 tiene por objeto eximir al prestador
de servicios de alojamiento de datos de responsabilidad respecto de la informacién almacenada
cuando no tenga conocimiento de la actividad o la informacién ilicitas. Cuando se invoca la
responsabilidad de un prestador de servicios de alojamiento de datos en el contexto de una
demanda por dafos y perjuicios, como sucede en el presente asunto, resulta aplicable un
requisito mas riguroso para la exencién de responsabilidad. En tal caso, el prestador de servicios
no pude acogerse a la exencion de responsabilidad prevista en el articulo 14, apartado 1, de dicha
Directiva cuando haya tenido conocimiento de hechos o circunstancias a partir de los cuales un
operador econémico diligente hubiera debido constatar ese caracter ilicito de conformidad con
lo establecido en el apartado 1, letra b), del articulo 14 de la citada Directiva.”® En efecto, tal
como exige la Directiva 2000/31, el carécter ilicito de la actividad o de la informacién debe
«revelarse» o, en otras palabras, ser ficilmente identificable.”

69. Sin embargo, solo se puede negar que el prestador de servicios se acoja a la exencién de
responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31 cuando haya
tenido conocimiento efectivo de hechos o circunstancias a partir de los cuales un operador
econémico diligente pueda deducir objetivamente el caracter ilicito de la actividad o de la
informacién. En efecto, independientemente de la cuestion de que la demanda sea o no por
dafios y perjuicios, no basta con que el prestador sea consciente, con caracter general, de que su
servicio también se utiliza para intercambiar contenidos ilicitos. El prestador de servicios debe
tener conocimiento de hechos o circunstancias referidos a actividades e informaciones ilicitas
concretas.*

70. Por consiguiente, el requisito establecido en el articulo 14, apartado 1, letra a), de la Directiva
2000/31 no se cumple cuando, sobre la base de la informacion de que dispone, el prestador de
servicios constata u obvia el caracter ilicito de los datos almacenados o se equivoca en cuanto a su
licitud. En efecto, mientras que el caricter ilicito de una informacién o de una actividad debe
apreciarse de forma objetiva, atendiendo al criterio del operador econdémico diligente, el
conocimiento de hechos reveladores de tal ilicitud se aprecia, en principio, teniendo en cuenta la
informacion de que dispone efectivamente el prestador de servicios en cuestion.

71. En estas circunstancias, no se puede presumir el conocimiento, por parte del operador de un
mercado en linea, del contenido de todo anuncio ilicito y ofensivo. Ademas, introducir tal
presuncién equivaldria a obligar a dicho operador a supervisar de forma activa todos los datos de
cada uno de sus usuarios anunciantes con el fin de identificar los anuncios manifiestamente
ilicitos y ofensivos. A mi parecer, tal obligaciéon de supervision resulta dificilmente conciliable
con la légica de la Directiva 2000/31.

72. En efecto, una obligaciéon de supervision de este tipo, introducida «por la puerta de atras»,
seria incompatible con el articulo 15, apartado 1, de la Directiva 2000/31, que establece que los
Estados miembros no impondran a los prestadores de servicios de alojamiento de datos una
obligacién general de supervisar los datos que almacenen ni una obligacién general de realizar
busquedas activas de hechos o circunstancias que indiquen actividades ilicitas. Por lo tanto, el
prestador de servicios de alojamiento de datos no puede estar obligado a supervisar, en general,
los datos que almacena en virtud de medidas nacionales.*

% Véanse, en este sentido, las sentencias L’Oréal y otros, apartado 122, y YouTube y Cyando, apartado 115.

¥ Véase, en este sentido, la sentencia YouTube y Cyando, apartado 113.

%0 Véase, en este sentido, la sentencia YouTube y Cyando, apartados 111 y 112.

31 Véase, en este sentido, la sentencia de 3 de octubre de 2019, Glawischnig-Piesczek (C-18/18, EU:C:2019:821), apartado 42.
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73. Asi pues, el requisito establecido en el articulo 14, apartado 1, letra a), de la Directiva 2000/31
no puede considerarse incumplido por el mero hecho de que un anuncio publicado en un mercado
en linea sea manifiestamente ilicito y gravemente ofensivo para la persona afectada por dicho
anuncio. En aras de la exhaustividad, debo anadir que la Directiva 2000/31 no olvida la situacion
en la que el prestador de un servicio de alojamiento de datos adopta un modelo empresarial u
organizativo que fomenta o promueve la difusién de contenidos ilicitos.

2) Plataforma implicada en actividades ilicitas

74. Procede senalar que el considerando 44 de la Directiva 2000/31 enuncia que un prestador de
servicios que colabore deliberadamente con uno de los destinatarios de su servicio a fin de
cometer actos ilegales rebasa las actividades de mero transporte (mere conduit) o la forma de
almacenamiento automadtico, provisional y temporal, denominada «memoria tampén» (caching),
a que se refieren, respectivamente, los articulos 12 y 13 de dicha Directiva. Por consiguiente, ese
prestador de servicios no puede acogerse a las exenciones de responsabilidad contempladas para
dichas actividades. Aun cuando el citado considerando no menciona la actividad de
almacenamiento de datos, a la cual se refiere el articulo 14 de la citada Directiva, nada impide
que este mismo razonamiento se aplique a dicha actividad. En efecto, el Tribunal de Justicia
declard, en la sentencia YouTube y Cyando,* que un operador de una plataforma en linea que
contribuye, mas alld de la mera puesta a disposicion de la plataforma, a dar acceso al publico a
contenidos que vulneran los derechos de autor no puede ser considerado un anfitrién neutro que
puede acogerse a la exencion de responsabilidad contemplada en el articulo 14, apartado 1, de la
Directiva 2000/31.

75. En la citada sentencia, parece que, para determinar si un operador proporcionaba tal acceso al
publico, el Tribunal de Justicia se bas6 indirectamente en su analisis relativo al concepto de «acto
de comunicacién» en el sentido de la Directiva 2001/29/CE.** Conforme a dicho andlisis,
inspirado en su sentencia relativa a la plataforma de intercambio The Pirate Bay,** un operador
proporciona tal acceso cuando interviene en la comunicacién ilicita de contenidos protegidos,
efectuada por usuarios de su plataforma, con pleno conocimiento de las consecuencias de su
comportamiento, con el fin de dar acceso a esos contenidos a otros internautas. Segun el
Tribunal de Justicia, para determinar si este es el caso, es importante que se tengan en cuenta
todos los elementos que caractericen la situaciéon de que se trate y que permitan extraer, directa o
indirectamente, conclusiones sobre el caracter deliberado o no de la intervencién del operador en
la comunicacion ilicita de dichos contenidos.

76. La extrapolacion de este planteamiento a las circunstancias del presente asunto implicaria,
para el operador de un mercado en linea que haya adoptado un modelo econémico u
organizativo que incite a los usuarios de su plataforma a difundir contenidos manifiestamente
ilicitos y gravemente ofensivos o que fomente y facilite la difusién ilimitada e incontrolada de tales
contenidos, la pérdida de la condicién de prestador de servicios de alojamiento de datos neutro en
el sentido del articulo 14, apartado 1, de la Directiva 2000/31. Sin embargo, nada indica que
Russmedia haya adoptado tal modelo.

%2 Apartado 108 de esta sentencia.

% Directiva del Parlamento Europeo y del Consejo, de 22 de mayo de 2001, relativa a la armonizacién de determinados aspectos de los
derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacién (DO 2001, L 167, p. 10).

#  Véase la sentencia de 14 de junio de 2017, Stichting Brein (C-610/15, EU:C:2017:456), apartados 36, 45 y 48.
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3) Evolucién del Derecho de la Union en materia de moderacion de los contenidos disponibles en
linea

77. Cabria argumentar que la consideracién segin la cual la Directiva 2000/31, en principio y
siempre que no concurran circunstancias excepcionales,® no obliga a los prestadores de servicios
de alojamiento de datos a detectar cualquier contenido manifiestamente ilicito y gravemente
ofensivo no resulta muy convincente, habida cuenta de los riesgos que la difusiéon de tal
contenido puede generar en lo que respecta a los derechos de sus usuarios y de terceros.

78. Sin embargo, como observé en otro contexto,* la Directiva 2000/31 es hija de su época y la
intencion del legislador era establecer un régimen bésico que protegiera especificamente la libre
circulacién de servicios de la sociedad de la informacién dentro de la Unidn. Asi pues, dicha
Directiva se limita a imponer obligaciones de informacidn al prestador de servicios de la sociedad
de la informacion,® sin distinguir entre las distintas categorias de servicios de alojamiento de
datos. En efecto, la citada directiva responde a la légica de que, dentro de los limites fijados por
ella, los Estados miembros establecen una serie de obligaciones que los prestadores de servicios
establecidos en sus territorios deben cumplir. En particular, el margen de maniobra de que
disponen los Estados miembros estd limitado por la prohibiciéon que les impone el articulo 15 de
esa misma Directiva de establecer una obligacion general de supervision.

79. El régimen basico instaurado por la Directiva 2000/31 se ha ido completando gradualmente
mediante actos sectoriales que exigen la aplicacion de medidas apropiadas para proteger a
determinadas categorias de usuarios frente a contenidos especificos, como los contenidos de
cardcter terrorista o la pornografia infantil. *

80. Recientemente, el legislador de la Unién ha modificado sustancialmente el marco juridico
aplicable a las plataformas en linea. En efecto, el Reglamento de Servicios Digitales distingue las
obligaciones de las plataformas en funcién de determinados criterios y también regula, en cierta
medida, la cuestion de la moderacidn de contenidos ilicitos.* Sin embargo, el presente asunto no
se ve afectado por ese nuevo marco juridico y, en mi opinidn, el Tribunal de Justicia no deberia
introducir por la via jurisprudencial una obligacién que no solo no esta prevista por la Directiva
2000/31 aplicable a los hechos del litigio principal, sino que ademads es contraria al articulo 15
de esta.

b) Redistribucion del contenido de los anuncios publicados

81. Otro aspecto sobre el que el érgano jurisdiccional remitente llama la atencién del Tribunal de
Justicia se refiere al hecho de que, aunque Russmedia retirara el anuncio objeto del litigio de su
mercado en linea a raiz de la solicitud presentada por la recurrente en el procedimiento
principal, la reproduccién de dicho anuncio, tomado del mercado en linea de Russmedia,

% Véase el punto 76 de las presentes conclusiones.

% Véanse, en este sentido, mis conclusiones presentadas en los asuntos Airbnb Ireland y otros (C-662/22 a C-667/22, EU:C:2024:18),
puntos 4y 5.

7 Véanse los articulos 5 a 7 y 10 de la Directiva 2000/31.

% Véanse, a titulo ilustrativo, el articulo 5 del Reglamento (UE) 2021/784 del Parlamento Europeo y del Consejo, de 29 de abril de 2021,
sobre la lucha contra la difusién de contenidos terroristas en linea (DO 2021, L 172, p. 79), y el articulo 28 ter de la Directiva 2010/13/UE
del Parlamento Europeo y del Consejo, de 10 de marzo de 2010, sobre la coordinacién de determinadas disposiciones legales,
reglamentarias y administrativas de los Estados miembros relativas a la prestacién de servicios de comunicacién audiovisual (Directiva
de servicios de comunicacién audiovisual) (DO 2010, L 95, p. 1), en su versiéon modificada por la Directiva (UE) 2018/1808 del
Parlamento Europeo y del Consejo, de 14 de noviembre de 2018 (DO 2018, L 303, p. 69).

¥ Véase el articulo 35, apartado 1, letra c), del Reglamento de Servicios Digitales.
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permanece accesible en muchos otros sitios de Internet, con indicacién de la fuente original. El
6rgano jurisdiccional remitente no plantea directamente una cuestién sobre esta circunstancia
desde el prisma de la Directiva 2000/31. En cambio, ese 6rgano jurisdiccional hace referencia a
ella en su cuarta cuestion prejudicial, que versa sobre las medidas exigidas por el RGPD para
garantizar la seguridad del tratamiento de los datos personales. Sin embargo, en la vista, en
respuesta a las preguntas formuladas por el Tribunal de Justicia, las partes debatieron acerca de
dicha circunstancia en el contexto del requisito para la exencion de responsabilidad contemplada
en el articulo 14, apartado 1, letra b), de dicha Directiva. A la luz de estas consideraciones y con el
fin de proporcionar al 6rgano jurisdiccional remitente una respuesta ttil, examinaré la cuestion de
si se cumple el requisito establecido en el articulo 14, apartado 1, letra b), de la Directiva 2000/31
cuando, tras adquirir conocimiento de hechos o circunstancias que permiten determinar
facilmente el caracter ilicito de la informacion almacenada, el prestador de servicios de
alojamiento de datos retira rapidamente esa informacion de su sitio de Internet, pero esta sigue
siendo accesible en otras paginas de Internet que la han tomado del sitio de dicho prestador de
servicios.

82. A este respecto, el drgano jurisdiccional remitente no ha precisado si Russmedia redistribuyd
el anuncio objeto del litigio a los operadores de otros sitios de Internet o bien si estos lo copiaron
sin el conocimiento de Russmedia. Este extremo fue objeto de debate en la vista. Con el fin de
proporcionar una respuesta util al drgano jurisdiccional remitente, examinaré estos dos supuestos.

1) Reproduccion por socios comerciales del anuncio objeto del litigio

83. En la vista, la Comisién hizo alusién a una situacién en la que, segiin dicha institucion,
Russmedia, de conformidad con los términos y condiciones de uso de su mercado en linea,
transmite los anuncios publicados en su mercado en linea a los socios comerciales con los que
tiene una relacion contractual, enumerados en su sitio de Internet y, por consiguiente, conocidos
por los usuarios anunciantes.

84. Puede plantearse la cuestién de si, en tal caso, el servicio prestado por el operador de un
mercado en linea consiste en un alojamiento de datos neutro de la informacién almacenada a
peticion de un destinatario de su servicio. En efecto, no hay que olvidar que el articulo 14,
apartado 1, de la Directiva 2000/31 solo se aplica si el prestador de servicios presta tal servicio.

85. A este respecto, procede observar que, cuando el operador de un mercado en linea transmite a
sus socios comerciales, de forma personalizada o con intervencién humana, informacion facilitada
por un destinatario de su servicio para que dichos socios la publiquen en otros sitios de Internet,
su papel se asemeja al de un patrocinador de esta informacidn. En tal caso, dudo que el servicio de
ese operador esté plenamente comprendido en el &mbito de aplicacion del articulo 14, apartado 1,
de la Directiva 2000/31. En cambio, cabe considerar que la citada disposicién es enteramente
aplicable a dicho operador cuando la informacién almacenada a peticion de un usuario es
reproducida por operadores de otros sitios de Internet y el papel que desempeia el operador en
esta transmisién es meramente técnico y automatizado.

86. Dicho esto, la resoluciéon de remisiéon no contiene ningtn elemento factico que permita
determinar cudl de estas dos hipdtesis corresponde a la situacidon del litigio principal. Mas
importante auln, la cuestién de si se cumple el requisito establecido en el articulo 14, apartado 1,
letra b), de la Directiva 2000/31 solo se plantea si Russmedia puede ser considerada un
«prestador de servicios de alojamiento de datos» en el sentido de dicha disposicién. Por
consiguiente, analizaré el requisito establecido en el articulo 14, apartado 1, letra b), de dicha
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Directiva partiendo de la base de que Russmedia es un prestador de servicios de alojamiento de
datos en el sentido de esta disposicién y de que el anuncio objeto del litigio fue reproducido por
los socios comerciales de dicha sociedad en las condiciones indicadas por la Comisién en la vista. *

87. A este respecto, desde el punto de vista literal, el articulo 14, apartado 1, letra b), de la
Directiva 2000/31 establece que, para beneficiarse de la exencién de responsabilidad, el prestador
de servicios de alojamiento de datos debe actuar con prontitud para retirar los datos ilicitos o
hacer que el acceso a ellos sea imposible. Asi pues, esta disposicion no se limita a indicar que el
prestador de servicios de alojamiento de datos debe retirar o bloquear el acceso a la informacién
ilicita. En efecto, el legislador escogié una formulacién abierta segin la cual, en esencia, un
prestador de servicios debe poner fin con prontitud a una actividad ilicita realizada a través de su
servicio o en el marco de su ejecucion.

88. Ciertamente, la formulaciéon de este requisito podria entenderse en el sentido de que el
legislador de la Unién no pretendia establecer los resultados concretos que debian alcanzarse,
sino simplemente garantizar que se desplegaran esfuerzos a este respecto. Sin embargo, la
formulacién abierta del articulo 14, apartado 1, letra b), de la Directiva 2000/31 también deja al
prestador de servicios cierto margen de maniobra («retirar los datos o hacer que el acceso a ellos
sea imposible») que le permite adoptar una medida apropiada, proporcionada y efectiva. Tal
interpretacion de esta disposicion se impone a la luz de diversos considerandos de la citada
Directiva.

89. En efecto, el considerando 46 de la Directiva 2000/31 enuncia que la retirada de datos habra
de llevarse a cabo respetando «los procedimientos establecidos a tal fin a nivel nacional» y que
dicha Directiva «no afecta a la posibilidad de que los Estados miembros establezcan requisitos
especificos que deberan cumplirse con prontitud antes de que retiren los datos de que se trate o
se impida el acceso a los mismos». Sin embargo, nada sugiere que la normativa nacional aplicable
haya establecido tales procedimientos y requisitos.

90. En cualquier caso, el considerando 41 de la Directiva 2000/31 enuncia que esta logra un justo
equilibrio entre los diferentes intereses en presencia y establece principios sobre los que pueden
basarse acuerdos y normas industriales. Por lo que se refiere mas concretamente al requisito
establecido en el articulo 14, apartado 1, letra b), de dicha Directiva, en el considerando 46 de
esta se afirma que el prestador de servicios debe retirar los datos o impedir el acceso a ellos
respetando el principio de la libertad de expresion. A este respecto, el Tribunal de Justicia ha
precisado que la exencion de responsabilidad prevista en el articulo 14, apartado 1, de la
Directiva constituye la expresion del equilibrio que esta pretende alcanzar entre los diferentes
intereses en juego, entre los que figura el respeto de la libertad de expresién garantizada por el
articulo 11 de la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo,
«Carta»). ¥

91. De ello deduzco que, para que se considere cumplido el requisito establecido en el articulo 14,
apartado 1, letra b), de la Directiva 2000/31, la retirada de la informacién debe llevarse a cabo
respetando la necesaria conciliacion de las exigencias relacionadas con la protecciéon de los
distintos derechos y principios y el justo equilibrio entre ellos.

% Véase el punto 83 de las presentes conclusiones.
# Véase, en este sentido, la sentencia YouTube y Cyando, apartado 113.
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92. A este respecto, por una parte, al igual que el respeto de la libertad de expresién estd
garantizado por la Carta y mencionado en el considerando 46 de la Directiva 2000/31, el respeto
de la vida privada también estd garantizado por la Carta en su articulo 7. Por otra parte, habida
cuenta de la necesidad de alcanzar un equilibrio entre los intereses en juego, el objetivo
consistente en proteger eficazmente la reputacion y el honor de una persona no puede
perseguirse mediante una obligacion excesiva impuesta al prestador de servicios de alojamiento de
datos.*

93. En estas circunstancias, para que el requisito establecido en el articulo 14, apartado 1, letra b),
de la Directiva 2000/31 se considere cumplido respetandose los derechos en juego, un prestador
de servicios de alojamiento de datos cuyo servicio se utilice para redistribuir entre sus socios
contractuales los datos almacenados que almacena debe tomar medidas razonables para
garantizar que, si procede, también sus socios retiren o bloqueen ese contenido. Por ejemplo,
podria incluirse una cldusula a tal efecto en los contratos celebrados con dichos socios.

2) Reproduccion del anuncio objeto del litigio por terceros

94. En la vista, no solo se debati6 el supuesto en el que un anuncio es reproducido por socios
comerciales del operador de un mercado en linea, sino también la hipdtesis de que un anuncio
accesible al publico sea reproducido por terceros sin que el operador lo sepa ni haya dado su
consentimiento. La cuestion debatida era si, habida cuenta de las consideraciones expuestas en el
punto 91 de las presentes conclusiones, el operador de un mercado en linea debe adoptar medidas
frente a terceros para cumplir el requisito establecido en el articulo 14, apartado 1, letra b), de la
Directiva 2000/31. Procede responder negativamente a esta cuestion.

95. En efecto, el requisito establecido en el articulo 14, apartado 1, letra b), de la Directiva 2000/31
se basa en la idea de que el prestador de un servicio de alojamiento de datos debe adoptar con
prontitud todas las medidas a su alcance para poner fin a una actividad ilicita realizada a través
de su servicio o en el marco de su ejecucién. En cambio, la cuestion de si este requisito se cumple
no puede depender de medidas que escapen al control de dicho prestador de servicios.

96. Sin perjuicio de las observaciones adicionales que acabo de formular sobre los requisitos a los
que el articulo 14, apartado 1, de la Directiva 2000/31 supedita la exencién de responsabilidad de
un prestador de servicios intermediario, mantengo mi propuesta de respuesta a la primera
cuestién prejudicial, indicada en el punto 64 de las presentes conclusiones.

B. Sobre las cuestiones prejudiciales segunda a cuarta

97. Mediante sus cuestiones prejudiciales segunda a cuarta, el érgano jurisdiccional remitente
pregunta, en esencia, si los articulos 5, apartado 1, letras b) y ), 6, apartado 1, letra a), y 7, 24 y 25
del RGPD deben interpretarse en el sentido de que un prestador de servicios de la sociedad de la
informacién cuya actividad consiste en alojar en un sitio de Internet anuncios gratuitos o de pago
a peticién de sus usuarios esta obligado a verificar previamente la identidad del anunciante
(segunda cuestion prejudicial) y el contenido de los anuncios publicados (tercera cuestién
prejudicial) y a tomar medidas de seguridad que puedan impedir o limitar la copia y
redistribucién del contenido de los anuncios que contengan datos personales (cuarta cuestién
prejudicial).

# Véase, en este sentido, la sentencia de 3 de octubre de 2019, Glawischnig-Piesczek (C-18/18, EU:C:2019:821), apartado 44.
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98. Estas cuestiones se refieren asimismo a los articulos 2, apartado 4, y 4, puntos 7 y 11, del
RGPD vy al articulo 15 de la Directiva 2000/31. Sin embargo, para dar una respuesta util a estas
cuestiones, basta con interpretar las disposiciones del RGPD mencionadas en el punto anterior
de las presentes conclusiones, que determinan las obligaciones y responsabilidades de los agentes
que participan la operacién de tratamiento de datos personales.

99. Ademas, para responder a estas cuestiones, procede determinar, con caricter preliminar, en
qué condicién participa tal prestador de servicios en la operaciéon de tratamiento de datos
personales. A este respecto, las cuestiones prejudiciales segunda a cuarta parecen basarse de la
premisa de que Russmedia actué como «responsable del tratamiento» en el sentido del
articulo 4, punto 7, del RGPD. En efecto, aluden a esta disposicion y se refieren a un «prestador
de servicios [...] que es responsable del tratamiento de datos personales». Al igual que la
Comisidn, albergo dudas sobre tal calificaciéon juridica. Asi pues, en la medida en que esta puede
incidir en las respuestas que haya de darse a las cuestiones prejudiciales, abordaré en primer
lugar la calificacién juridica del operador de un mercado segun las categorias previstas por el
RGPD (secciéon 1), para retomar a continuaciéon la cuestion de las obligaciones vy
responsabilidades de ese operador (apartado 2).

1. Sobre las calificaciones juridicas

a) Agentes participantes en la operacion de tratamiento de datos personales

100. El articulo 4, punto 7, del RGPD define el concepto de «responsable del tratamiento» o
«responsable» como la persona que, sola o junto con otros, determine los fines y medios del
tratamiento de datos personales. El citado Reglamento menciona a otro agente que participa en
la operacion de tratamiento, a saber, el «encargado del tratamiento» o «encargado». Esta figura
se define en el punto 8 del citado articulo 4 del Reglamento como la persona que trate datos
personales por cuenta del responsable del tratamiento.

101. La calificacién de un agente que participa en la operacion de tratamiento segin las categorias
previstas por el RGPD determina las obligaciones y las responsabilidades de dicho agente. Estas
obligaciones y responsabilidades se encuentran definidas en las disposiciones citadas en las
cuestiones segunda a cuarta.

102. En efecto, todo tratamiento de datos personales debe respetar los principios relativos al
tratamiento, enunciados en el articulo 5, apartado 1, del RGPD, y cumplir los requisitos de licitud
enumerados en el articulo 6 de dicho Reglamento. El responsable del tratamiento es quien asume
la responsabilidad del cumplimiento de estos principios* y quien, cuando el tratamiento se base
en el consentimiento, debe ser capaz de demostrar que el interesado consintié el tratamiento de
sus datos, tal como exige el articulo 7, apartado 1, del Reglamento. En ese sentido, los articulos 24
y 25 del citado Reglamento imponen al responsable del tratamiento la obligacién general de
aplicar las medidas técnicas y organizativas apropiadas a fin de garantizar que el tratamiento es
conforme con ese Reglamento.

103. Por otro lado, la condicién en que actiia un agente que participa en la operacién de
tratamiento también determina el alcance de su responsabilidad por las infracciones del RGPD.

# Véase el articulo 5, apartado 2, del RGPD.
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104. En efecto, a tenor del articulo 82, apartado 2, primera frase, del RGPD, «cualquier
responsable que participe en la operacion de tratamiento respondera de los dafios y perjuicios
causados en caso de que dicha operacién no cumpla lo dispuesto por [este] Reglamento». El
responsable del tratamiento es responsable no solo por cualquier tratamiento de datos personales
que efecttie é] mismo, sino también por el que se realice por su cuenta.* En cambio, en virtud de la
segunda frase de la citada disposicién, «un encargado unicamente responderd de los dafios y
perjuicios causados por el tratamiento cuando no haya cumplido con las obligaciones del
[mismo] Reglamento dirigidas especificamente a los encargados o haya actuado al margen o en
contra de las instrucciones legales del responsable».

b) Fines y medios del tratamiento

105. Para determinar si una entidad que participa en la operacién de tratamiento de datos
personales puede ser considerada responsable del tratamiento en el sentido del articulo 4,
punto 7, del RGPD, es preciso examinar si dicha entidad ha influido efectivamente, con sus
propios objetivos, en la determinacién de los fines y los medios de dicho tratamiento.

106. Para elucidar los fines del tratamiento, se ha de saber por qué son tratados los datos.* En
principio, esos fines los determina la persona que da inicio al tratamiento.

107. Las lindes del término «medios» son mds difusas y deben determinarse en el contexto de las
cambiantes estructuras econémicas y tecnolégicas en las que son tratados los datos. En términos
generales, si bien los fines de un tratamiento guardan relacién con el motivo por el que son
tratados los datos, los medios responden a la cuestion de cémo se alcanzarin esos fines. En
efecto, la determinacion de los medios consiste, en particular, en decidir qué datos van a ser
tratados,* quién puede acceder a ellos y cémo* y, en la medida en que tal decisién pueda poner
fin a las operaciones de tratamiento, cuinto tiempo durard el tratamiento. Las decisiones
relativas a las herramientas o a los soportes fisicos o digitales* utilizados para recoger, presentar
o difundir los datos también contribuyen a determinar los medios de la operacion de tratamiento.

108. Sin embargo, el responsable del tratamiento no estd obligado a determinar todos los aspectos
técnicos y organizativos de la operacion de tratamiento. La decisiéon de encomendar la operacién
de tratamiento de datos a un encargado del tratamiento puede obedecer no solo al deseo de aliviar
la carga de trabajo del responsable del tratamiento, sino también al hecho de que este no disponga
de los conocimientos técnicos o de los medios necesarios para organizar dicha operacion. Tal
interpretacién, orientada por la realidad econémica, queda corroborada por las disposiciones
del RGPD.

#  Véase la sentencia de 5 de diciembre de 2023, Nacionalinis visuomenés sveikatos centras (C-683/21, EU:C:2023:949), apartado 36.

%5 Véase, en este sentido, la sentencia de 11 de enero de 2024, Ftat belge (Datos tratados por una publicacién oficial) (C-231/22,
EU:C:2024:7), apartado 31.

% Véanse las sentencias de 5 de junio de 2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388), apartado 37, y de
5 de diciembre de 2023, Nacionalinis visuomenés sveikatos centras (C-683/21, EU:C:2023:949), apartado 32, que sugieren que la persona
que desemperia un papel activo en la determinacién del circulo de personas cuyos datos serdn tratados y decide qué datos se tratardn es
un responsable del tratamiento.

¥ Véase, en este sentido, la sentencia de 11 de enero de 2024, Etat belge (Datos tratados por una publicacién oficial) (C-231/22,
EU:C:2024:7), apartado 33, que sugiere que la eleccién de las cadenas de comunicacién que permiten la consulta de los datos por
terceros equivale a determinar los medios de la operacion de tratamiento.

% Véanse, en este sentido, las sentencias de 29 de julio de 2019, Fashion ID (C-40/17, EU:C:2019:629), apartado 77, y de 11 de enero de
2024, Etat belge (Datos tratados por una publicacién oficial) (C-231/22, EU:C:2024:7), apartado 33.
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109. En efecto, si bien en virtud del articulo 28, apartado 3, del RGPD, un contrato u otro acto
juridico con arreglo al cual un responsable del tratamiento encomienda la operacién de
tratamiento a un encargado del tratamiento debe establecer la finalidad de dicha operacidn, tal
base juridica no tiene por qué responder exhaustivamente a la cuestién de como se trataran los
datos. Solo debe determinar el objeto y la duraciéon del tratamiento, la naturaleza y la finalidad de
este y el tipo de datos personales y las categorias de interesados. Asi, por una parte, las cuestiones
sensibles que son cruciales para la licitud del tratamiento estdn reservadas al responsable del
tratamiento. Por otra parte, aun cuando un encargado del tratamiento actiie por cuenta de un
responsable del tratamiento y siga sus instrucciones, puede, y debe, determinar las medidas
técnicas y organizativas del tratamiento, sin extralimitarse en su funcién de encargado del
tratamiento. Dicho de otro modo, la determinacién de los medios no esenciales del tratamiento
no basta para atribuir la condicién de responsable del tratamiento a una persona que participa en
la operacidn de tratamiento de datos.

110. El érgano jurisdiccional remitente deberd determinar si Russmedia puede ser considerada
responsable del tratamiento sobre la base de los criterios expuestos en los puntos 106 a 109 de las
presentes conclusiones. Con el fin de proporcionar al juez nacional los elementos de
interpretacion del Derecho de la Unidn que le serdn utiles para resolver el litigio del que conoce,
abordaré el andlisis de esta problematica.

¢) El operador de un mercado en linea y el RGPD

111. Con caracter preliminar, he de observar que es preciso trazar una distinciéon entre el
tratamiento de los datos personales contenidos en los anuncios publicados en un mercado en
linea y el tratamiento de los datos de los usuarios anunciantes que crean una cuenta en el sitio de
Internet del operador de dicho mercado con el fin de publicar sus anuncios. La creacién de esa
cuenta y las demds actuaciones relativas a los datos facilitados por un usuario anunciante
constituyen operaciones de tratamiento de las que dicho operador es responsable con arreglo al
RGPD. En esencia, el operador decide qué datos son necesarios para registrar una cuenta vy, al
establecer este procedimiento de registro de los usuarios anunciantes, determina los fines del
tratamiento de esos datos.

112. La resolucion de remisiéon plantea la cuestion de si el operador de un mercado en linea
también influye, con sus propios objetivos, en la determinacién de los fines y los medios del
tratamiento de los datos personales que puedan contener los anuncios publicados en su mercado
en linea.

113. A este respecto, por lo que se refiere a los fines del tratamiento de los datos contenidos en un
anuncio publicado en linea, la publicacion de un anuncio en un mercado en linea tiene
generalmente por objeto dar a conocer al ptblico el producto o servicio ofrecido por un usuario
anunciante. Por consiguiente, esos fines son determinados por el usuario anunciante de que se
trate. En cambio, el operador de ese mercado en linea no parece influir, con sus propios fines, en
el motivo por el que se publican tales anuncios. El caso que nos ocupa ilustra perfectamente esta
particularidad del funcionamiento de un mercado en linea. Asi, el anuncio objeto del litigio no se
publicé en linea para dar a conocer el servicio de un usuario anunciante, sino para ocasionar un
perjuicio a la recurrente en el procedimiento principal. El operador no influyé en la lamentable
motivacion del autor de dicho anuncio.
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114. En cuanto a la determinacion de los medios del tratamiento, es el usuario anunciante quien
influye en la respuesta a la cuestion de como se tratan los datos. De hecho, el usuario anunciante
decide si se incluyen datos en el anuncio y, en su caso, qué datos se incluyen. En cambio, es muy
probable que el operador de un mercado en linea ni siquiera sea consciente de que un anuncio
contiene datos personales. Ademas, si bien es cierto que dicho operador determina el formato de
los anuncios y otros aspectos técnicos y organizativos del funcionamiento de ese mercado en linea,
debo senalar, habida cuenta de las observaciones que he formulado en el punto 109 de las
presentes conclusiones, que la influencia de ese operador en la determinacion de los medios no
esenciales del tratamiento no implica que este deba ser considerado responsable del tratamiento.

115. Asi, el operador de un mercado en linea, como Russmedia, no parece influir, con sus propios
objetivos, en la determinacién de los fines y los medios del tratamiento de los datos personales que
puedan contener los anuncios publicados en dicho mercado en linea. Si ese operador participa en
el tratamiento de esos datos, actia como encargado del tratamiento, por cuenta de un usuario
anunciante y bajo su responsabilidad. En estas circunstancias, los usuarios de un servicio de
alojamiento deben ser calificados de «responsables del tratamiento» en el sentido del RGPD.*

116. Habida cuenta de las particularidades del presente asunto, es preciso anadir una serie de
precisiones a las consideraciones que acabo de exponer.

117. En primer lugar, con independencia de que, de conformidad con el RGPD, un interesado
pueda ser considerado responsable del tratamiento de sus propios datos personales,® es
importante observar que, en el presente asunto, los datos contenidos en el anuncio objeto del
litigio no se refieren a la persona que puso en linea dicho anuncio.

118. En segundo lugar, en virtud de los términos y condiciones de uso de su mercado en linea,
Russmedia se reserva el derecho a utilizar los datos almacenados a peticiéon de los usuarios
anunciantes. Puede copiarlos, distribuirlos, transmitirlos, publicarlos, reproducirlos,
modificarlos, traducirlos, cederlos a socios comerciales y eliminarlos en cualquier momento,
incluso sin necesidad de justificarlo. Una vez adoptada una medida de este tipo en relacién con
los datos contenidos en un anuncio, dicha sociedad podria ser considerada responsable del
tratamiento por lo que se refiere a una operacién de tratamiento especifica, con todas las
obligaciones y responsabilidades que ello conlleva. En efecto, una persona puede ser responsable
de las operaciones de tratamiento cuyos fines y medios determina. En cambio, y sin perjuicio de
la responsabilidad civil que se le pueda atribuir en virtud del Derecho nacional a este respecto, no
se le puede considerar responsable, en el sentido del RGPD, de operaciones anteriores o
posteriores de la cadena de tratamiento cuyos fines y medios no determine. !

119. En tercer lugar, las consideraciones que acabo de exponer se corresponden con la posicién
adoptada por el Grupo de Trabajo del Articulo 29°? en su Dictamen 1/2010 sobre los conceptos de
«responsable del tratamiento» y «encargado del tratamiento», de 16 de febrero de 2010.% En

¥ Véase, en este sentido, Van der Sloot, B., «Welcome to the Jungle: the Liability of Internet Intermediaries for Privacy Violations in
Europe», JiPiTEC, 2015, vol. 3, p. 217.

% Véanse, en relacién con esta problematica, Helberger, N., y Van Hoboken, J., «Little Brother Is Tagging You — Legal and Policy
Implications of Amateur Data Controllers», Computer Law International (CRi), n.° 4, 2010, pp. 101 y ss., y Finck, M., «Cobwebs of
control: the two imaginations of the data controller in EU law», International Data Privacy Law, vol. 11, n.° 4, 2021, pp. 338 a 341.

1 Véase, en este sentido, la sentencia de 29 de julio de 2019, Fashion ID (C-40/17, EU:C:2019:629), apartado 74-.

2 Con la entrada en vigor del RGPD, dicho Grupo de Trabajo fue sustituido por el Comité Europeo de Proteccién de Datos; véanse los
articulos 68 y 94, apartado 2, del citado Reglamento.

Disponible en la siguiente direccion de Internet:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_es.pdf, p. 27.
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efecto, segin dicho Grupo de Trabajo, un proveedor de acceso a Internet que presta servicios de
almacenamiento de datos es, en principio, un encargado del tratamiento de datos personales
publicados en linea por sus clientes, que utilizan dicho proveedor para el alojamiento y
mantenimiento de su sitio web. Si, en cambio, ese mismo proveedor trata los datos que almacena
para sus propios fines, se convierte en el responsable del tratamiento de los datos en lo relativo a
las operaciones de tratamiento correspondientes. Ademads, esta posicidn se corresponde también
con la expresada por el Comité Europeo de Proteccién de Datos en sus Directrices 07/2020 sobre
los conceptos de «responsable del tratamiento» y «encargado del tratamiento» en el RGPD,
adoptadas el 7 de julio de 2021, segin las cuales el prestador de servicios de alojamiento de
datos que no determina si los datos que aloja son datos personales ni trata datos en un modo
diferente al mero almacenamiento en sus servidores por cuenta de su cliente es un encargado del
tratamiento.

120. Asi pues, sin perjuicio de las comprobaciones facticas que corresponde efectuar al 6rgano
jurisdiccional remitente, el Tribunal de Justicia deberia, en mi opinién, llamar la atencién de
dicho érgano jurisdiccional sobre la oportunidad de reconsiderar la calificacién de Russmedia. En
efecto, al igual que la Comisidn, considero que esta empresa no desempeiia la funcién de
responsable del tratamiento, sino la de encargado del tratamiento en lo relativo a las operaciones
de tratamiento derivadas de la publicaciéon del anuncio objeto del litigio. Partiendo de esta
premisa, paso a examinar las cuestiones prejudiciales segunda a cuarta.

2. Obligaciones y responsabilidades del operador de un mercado en linea

a) Supuesto en el que el operador de un mercado en linea es considerado encargado del
tratamiento en lo relativo al tratamiento de los datos contenidos en los anuncios

121. En el contexto de las obligaciones y responsabilidades que incumben al operador de un
mercado en linea con arreglo al RGPD, es pertinente trazar una distincién entre, por una parte, el
tratamiento de los datos personales contenidos en los anuncios publicados en dicho mercado vy,
por otra, el tratamiento de los datos de los usuarios anunciantes que crean una cuenta en el sitio
de Internet de dicho operador.

1) Tratamiento de los datos contenidos en los anuncios

122. En el supuesto de que Russmedia fuera efectivamente encargado del tratamiento en lo
relativo al tratamiento de los datos personales contenidos en los anuncios, no le incumbia
verificar si el tratamiento estaba autorizado y era licito. En efecto, como ya he indicado,* en
virtud de las disposiciones a que se refiere la segunda cuestién prejudicial, el responsable del
tratamiento de los datos es el responsable del cumplimiento de los principios relativos al
tratamiento de datos personales. En este sentido, en virtud de las disposiciones mencionadas en
la tercera cuestion prejudicial, el encargado del tratamiento tampoco estd obligado a verificar
previamente el contenido de los datos sometidos a las operaciones de tratamiento.

% Disponible en la siguiente direccién de Internet:
https://www.edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_es.pdf, punto 40.

% Véase el punto 102 de las presentes conclusiones.
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123. En cuanto a la cuarta cuestion prejudicial, esta trata de determinar si Russmedia deberia
haber adoptado medidas de seguridad para impedir o restringir la copia o redistribucién del
contenido de los anuncios que contienen datos personales. Esta cuestion se refiere a la
interpretaciéon de los articulos 5, apartado 1, letras b) y f), 24 y 25 del RGPD. También estas
disposiciones versan sobre las obligaciones que no incumben al encargado del tratamiento, sino
al responsable del tratamiento.

124. Dicho esto, el articulo 32 del RGPD especifica cudles son las obligaciones del responsable vy,
en su caso, del encargado del tratamiento en relacion con la seguridad de este.*

125. Mas concretamente, el articulo 32, apartado 1, del RGPD dispone que el responsable y el
encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo que presente el tratamiento, teniendo en cuenta tanto el
estado de la técnica y los costes de aplicacion como la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como los riesgos. Del mismo modo, el articulo 32, apartado 2, de dicho
Reglamento preceptia que, al evaluar la adecuacién del nivel de seguridad, se tendrin
particularmente en cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccién, pérdida o alteracién accidental o ilicita de datos personales, o la
comunicacién o acceso no autorizados a dichos datos.

126. En la medida en que el articulo 32, apartado 2, del RGPD se refiere a las obligaciones del
encargado del tratamiento, esta disposiciéon presupone que estd autorizado y es licito el
tratamiento de datos que se lleve a cabo atendiendo a las instrucciones del responsable del
tratamiento. No se puede obligar al encargado del tratamiento a que controle los actos del
responsable del tratamiento por cuya cuenta trata los datos. En cambio, dicho encargado del
tratamiento debe tomar medidas para garantizar la seguridad del tratamiento de datos personales
frente a injerencias de terceros. En efecto, el articulo 32, apartado 1, del citado Reglamento
concreta, en esencia, los principios de integridad y confidencialidad enunciados en el articulo 5,
apartado 1, letra f), de este.” De conformidad con estos principios, los datos deben ser tratados
por el responsable del tratamiento o por cuenta de este de modo que se garantice un nivel de
seguridad adecuado de esos datos incluyendo, en particular, la proteccidn contra el tratamiento
no autorizado o ilicito de estos y contra su pérdida.

127. Si, de conformidad con los términos y condiciones de uso de un mercado en linea, los
anuncios publicados en ese mercado pueden ser reproducidos por los operadores de otros sitios
nombrados en él y, por ende, conocidos de antemano por los usuarios anunciantes, el encargado
del tratamiento debe aplicar medidas que le permitan propiciar la retirada de los anuncios
suprimidos de su propia plataforma. En efecto, podria suceder que el tratamiento no fuera licito
o dejara de serlo, en cuyo caso la plataforma utilizada para la redistribucién de un anuncio
deberia ser capaz de lograr que también sus socios comerciales pusieran fin a una infraccién del
RGPD. Tal resultado es coherente con el que se deriva del cumplimiento del requisito establecido
en el articulo 14, apartado 1, letra b), de la Directiva 2000/31 por un prestador de un servicio de
alojamiento de datos.>®

% Véase, en este sentido, la sentencia de 25 de enero de 2024, MediaMarktSaturn (C-687/21, EU:C:2024:72).

7 Véase, en este sentido, la sentencia de 21 de diciembre de 2023, Krankenversicherung Nordrhein (C-667/21, EU:C:2023:1022),
apartado 68.

% Véase el punto 93 de las presentes conclusiones.
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128. En cambio, contrariamente a lo que parece contemplar el érgano jurisdiccional remitente en
la cuarta cuestidn prejudicial, no me parece que un encargado del tratamiento tenga la obligacién
de impedir o restringir la copia o la redistribucién de anuncios que contengan datos personales.
No corresponde al encargado del tratamiento determinar quién puede tener acceso a ellos y de
qué manera.

2) Tratamiento de datos de los usuarios anunciantes

129. Las obligaciones y responsabilidades del operador de un mercado en linea adquieren mayor
relevancia cuando se trata del tratamiento de datos de los usuarios anunciantes que crean una
cuenta en dicho operador. En el marco de esta operacion de tratamiento, el operador es el
responsable del tratamiento y los articulos 24 y 25 del RGPD le son plenamente aplicables. >

130. El articulo 24 del RGPD impone al responsable del tratamiento la obligacién general de
aplicar las medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que
el tratamiento es conforme con dicho Reglamento. El articulo 25 del citado Reglamento obliga al
responsable del tratamiento a aplicar, tanto en el momento de determinar los medios de
tratamiento como en el momento del propio tratamiento, las medidas técnicas y organizativas
apropiadas concebidas para aplicar de forma efectiva los principios de protecciéon de datos e
integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del mismo
Reglamento y proteger los derechos de los interesados.

131. Como se desprende de los articulos 24 y 25 del RGPD, las medidas en cuestion deben atender
a los riesgos especificos del contexto en el que se traten los datos personales. Si bien es cierto que
la apreciacién relativa a la identificaciéon de los riesgos especificos y la determinacién de los
medios apropiados debe dejarse en manos del 6rgano jurisdiccional remitente, que conoce todos
los elementos facticos atinentes a los criterios que deben tenerse en cuenta a la luz de dichas
disposiciones, quisiera afiadir, no obstante, las siguientes precisiones.

132. Como se indica en el considerando 75 del RGPD, el tratamiento de datos puede entrafar
riesgos para los derechos y libertades de las personas fisicas, en particular cuando, entre otros
supuestos, pueda dar lugar a una usurpacion de identidad y en los casos en los que se impida a
los interesados ejercer el control sobre sus datos personales. En general, una identidad se usurpa
con el objetivo de cometer actos fraudulentos en perjuicio del interesado o de terceros. Ademas,
en cuanto atafie a las plataformas en linea, su uso irresponsable puede dar lugar a una
vulneracién de los derechos de las personas fisicas y la perspectiva, desde la dptica del infractor,
de poder actuar con total impunidad agrava estos riesgos.

133. En consecuencia, si el responsable del tratamiento gestiona un mercado en linea al que
tienen acceso los usuarios anunciantes que, al utilizarlo, pueden suplantar la identidad de otra
persona con fines fraudulentos, debe aplicar medidas que le permitan mitigar este riesgo. Como
exige el articulo 25 del RGPD, para cumplir los requisitos del RGPD y proteger los derechos del
interesado, el responsable del tratamiento debe tener en cuenta este riesgo tanto en el momento
de determinar los medios de tratamiento como en el momento del propio tratamiento.

134. En estas circunstancias, el operador de un mercado en linea debe, a mi juicio, tomar medidas

técnicas u organizativas que le permitan verificar la identidad de los usuarios anunciantes. En
efecto, tal verificacion, por una parte, limitaria el riesgo de que los datos personales fueran

% Véase el punto 111 de las presentes conclusiones.
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tratados de manera ilicita o desleal en relaciéon con el interesado y, por otra, permitiria luchar
contra el uso irresponsable de ese mercado en linea, ya que mermaria la sensaciéon de impunidad
de los usuarios anénimos.

135. Debo senalar que el postulado del uso de Internet bajo el anonimato no excluye la
verificacion de la identidad de los usuarios anunciantes. Los datos de un usuario anunciante no
pueden ser accesibles para cualquier usuario de una plataforma. Unicamente el responsable del
tratamiento puede verificarlos y conservarlos para poder cumplir con sus obligaciones en virtud
del RGPD. A efectos de la verificacién, el operador puede exigir que se le comunique un nimero
de teléfono y utilizarlo para confirmar el registro. Tal solucién no es inusual en las plataformas en
linea.

136. Es cierto que tal medida no permite erradicar por completo el riesgo de usurpacion de
identidad. Sin embargo, el RGPD se limita a obligar al responsable del tratamiento a tomar
medidas técnicas y organizativas destinadas a evitar, en la medida de lo posible, cualquier
violacion de la seguridad de los datos personales.® Por consiguiente, no se trata de una
obligacion de resultado, sino de una obligacion de medios. En cualquier caso, de la resolucion de
remision se infiere que Russmedia no aplicé ninguna medida que le permitiera comprobar la
identidad del autor del anuncio objeto del litigio en el momento del registro o de la publicacién
de dicho anuncio.

137. En estas circunstancias, propongo responder a las cuestiones prejudiciales segunda a cuarta
que los articulos 5, apartado 1, letra f), 6, apartado 1, letra a), 7, 24 y 25 del RGPD deben
interpretarse en el sentido de que un prestador de servicios de la sociedad de la informacién cuya
actividad consiste en alojar en un sitio de Internet anuncios gratuitos o de pago a peticién de sus
usuarios actia como encargado del tratamiento por lo que respecta a los datos personales
contenidos en los anuncios publicados en su mercado en linea. En este contexto, no esta obligado
a verificar el contenido de los anuncios publicados ni a aplicar medidas de seguridad que puedan
impedir o limitar la copia y redistribucién del contenido de los anuncios publicados a través de sus
servicios. Sin embargo, debe aplicar medidas organizativas y técnicas apropiadas para garantizar la
seguridad del tratamiento frente a terceros. En cambio, tal prestador de servicios actiia como
responsable del tratamiento en lo relativo a los datos personales de los usuarios anunciantes
registrados en su sitio de Internet. En este contexto, estd obligado a verificar la identidad de estos.

138. A continuacién, en aras de la exhaustividad y en caso de que el Tribunal de Justicia no
compartiera mi andlisis, examinaré brevemente las obligaciones y responsabilidades del operador
de un mercado en linea considerado responsable del tratamiento, en el sentido del articulo 4,
punto 7, del RGPD, en lo relativo a los datos personales contenidos en los anuncios publicados
en su mercado en linea. En efecto, como ya he observado,® las cuestiones prejudiciales segunda a
cuarta parecen basarse en la premisa de que Russmedia actia como «responsable del
tratamiento».

® Véase, en este sentido, la sentencia de 14 de diciembre de 2023, Natsionalna agentsia za prihodite (C-340/21, EU:C:2023:986),
apartado 30.

1 Véase el punto 99 de las presentes conclusiones.
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b) Supuesto en el que el operador de un mercado en linea es considerado responsable del
tratamiento en lo relativo al tratamiento de los datos contenidos en los anuncios

139. Con caracter preliminar, he de observar que el hecho de que el operador de un mercado en
linea sea un responsable del tratamiento no implica necesariamente que un usuario anunciante de
ese mercado en linea no pueda ser considerado también responsable del tratamiento. >

140. En efecto, el RGPD reconoce la existencia de una responsabilidad compartida que no se
traduce necesariamente en una responsabilidad equivalente de los distintos operadores afectados
por el tratamiento de datos personales. Por el contrario, estos operadores pueden participar en
distintas fases del tratamiento y en distinto grado, por lo que el nivel de responsabilidad de cada
uno de ellos debe evaluarse teniendo en cuenta todas las circunstancias pertinentes del caso
concreto.

141. Sin embargo, me centraré en las obligaciones y responsabilidades del operador de un
mercado en linea en la medida en que, en el presente asunto, se examina la responsabilidad que
se deriva para tal operador del tratamiento de los datos personales contenidos en un anuncio
publicado en su mercado en linea.

142. Las cuestiones prejudiciales segunda y tercera tienen por objeto determinar si el operador de
un sitio de Internet esta obligado a verificar con caracter previo a la publicaciéon de un anuncio,
respectivamente, la identidad de la persona que publica el anuncio y de la persona a la que se
refiere ese anuncio y el contenido de los anuncios enviados por los usuarios.

143. A este respecto, no estoy convencido de que el operador de un mercado en linea esté
obligado a cerciorarse de que el usuario del anuncio es efectivamente el titular de los datos
contenidos en un anuncio. En efecto, un mercado en linea también puede ser utilizado por un
usuario anunciante para publicar un anuncio relativo a otra persona.

144. Sin embargo, el responsable del tratamiento debe comprobar si el tratamiento de los datos
personales se basa en el consentimiento del interesado o en otra base legitima establecida por la
ley. Tal obligacion le viene impuesta por los articulos 5, apartado 1, letra a), 6, apartado 1,y 7,
apartado 1, del RGPD.

145. Asi pues, si el operador de un mercado en linea actia en calidad de responsable del
tratamiento de datos, debe cerciorarse de que la persona cuyos datos figuran en un anuncio ha
dado su consentimiento al tratamiento. Légicamente, también debe supervisar el contenido de
todo anuncio remitido por un usuario anunciante con el fin de comprobar si contiene datos
personales.

146. De conformidad con el principio de lealtad a que se refiere el articulo 5, apartado 1, letra a),
del RGPD, el responsable del tratamiento también debe garantizar que los datos sean tratados de
manera leal en relacidon con el interesado. Ademas, en virtud de los articulos 24 y 25 de dicho
Reglamento, también debe aplicar medidas técnicas y organizativas para garantizar que el
tratamiento se lleve a cabo de conformidad con ese mismo Reglamento. Al hacerlo, debe tener en
cuenta los riesgos especificos presentes en el contexto en el que se traten los datos.

@ Véase, sobre esta problematica, el punto 115 de las presentes conclusiones.
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147. El tratamiento de datos personales publicamente accesibles en un entorno en linea puede
entranar riesgos para los derechos y libertades de las personas fisicas y, en particular, perjuicios
materiales o inmateriales.

148. Cuando el operador de un mercado en linea es responsable del tratamiento de los datos
contenidos en los anuncios publicados en ese mercado, debe comprobar los anuncios con
cardcter previo a su publicacién en linea, verificar si el tratamiento de esos datos se basa en el
consentimiento del interesado o en otra base legitima prevista por la normativa e introducir
medidas contra el tratamiento perjudicial para los interesados. Si no respeta estos principios,
puede ser considerado responsable de las infracciones del RGPD de conformidad con el
articulo 82 de este.

149. La cuarta cuestion prejudicial tiene por objeto elucidar si el operador de un mercado en linea
debe tomar medidas de seguridad que puedan impedir o limitar la copia y redistribucién del
contenido de los anuncios publicados a través de sus servicios.

150. Si, habida cuenta del contexto en el que se lleva a cabo el tratamiento, existe la posibilidad de
que los anuncios sean reproducidos por otros sitios de Internet y de que los datos personales sean
tratados ulteriormente de manera incompatible con los fines para los que fueron recogidos, el
responsable del tratamiento podria contemplar la aplicaciéon de tales medidas, que deben ser
apropiadas. Pues bien, no estoy seguro de que el operador de un mercado en linea cuyo sentido
econdémico, desde la perspectiva tanto del operador como de los usuarios anunciantes, radica en
que el publico pueda acceder a los anuncios publicados en ese mercado deba estar obligado a
limitar la redistribuciéon de esos anuncios. Ademas, normalmente, el objetivo de publicar
contenidos en linea es proporcionar a todos los internautas acceso a ellos, lo que implica una
forma de redistribucién. En cualquier caso, habida cuenta de las consideraciones que he
formulado en el punto 148 de las presentes conclusiones, el anuncio objeto del litigio no deberia
haberse publicado en el mercado en linea de Russmedia sin el consentimiento de la interesada.

151. Sin perjuicio de las observaciones adicionales que se acaban de exponer en relacién con las
obligaciones y responsabilidades de un responsable del tratamiento, mantengo mi postura de que
el operador de un mercado en linea es un encargado del tratamiento de los datos personales
contenidos en los anuncios publicados en dicho mercado.®® En estas circunstancias, queda por
examinar la articulacién entre la Directiva 2000/31 y el RGPD.

C. Articulacion entre el régimen de la Directiva 2000/31 y el del RGPD

152. Las cuestiones prejudiciales segunda y tercera se refieren, en particular, al articulo 2,
apartado 4, del RGPD, que se refiere a la relacion entre este Reglamento y la Directiva 2000/31.
Ademais, aluden tanto a las disposiciones de dicho Reglamento por las que se determinan las
obligaciones y responsabilidades del responsable del tratamiento como al articulo 15 de la citada
Directiva. Parece, por consiguiente, que estas cuestiones presuponen la aplicacidon simultinea del
RGPD y de la citada Directiva.

153. Sin embargo, antes de abordar tal aplicacion simultdnea de estos dos instrumentos del
Derecho de la Unioén (seccion 2), debo sefialar que existe cierta tension entre el supuesto a que se
refiere la primera cuestién prejudicial y el evocado en las cuestiones prejudiciales segunda a cuarta

(apartado 1).

# Véase el punto 137 de las presentes conclusiones.
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1. Prestador de servicios de alojamiento de datos neutro como responsable del tratamiento

154. A modo de recordatorio, de mi andlisis resulta que Russmedia actué como encargado del
tratamiento en lo relativo a los datos personales contenidos en los anuncios publicados en su
mercado en linea.® En cambio, la hipétesis de trabajo del érgano jurisdiccional remitente es que
dicha sociedad actuaba como responsable del tratamiento. En estas circunstancias, la resolucién
de remision plantea la cuestion de si el operador de un mercado en linea puede desempeiniar una
doble funcion, a saber, la de prestador neutro de servicios de alojamiento de los datos
almacenados a peticién de los usuarios de su servicio, en el sentido del articulo 14, apartado 1, de
la Directiva 2000/31, y la de responsable del tratamiento de los datos personales contenidos en
dicha informacién. En efecto, por una parte, la primera cuestién tiene por objeto determinar si
Russmedia es un prestador de servicios intermediario en el sentido de la seccién 4 del capitulo II
de esta Directiva. Por otra parte, las cuestiones prejudiciales segunda a cuarta parecen partir de la
premisa de que la referida sociedad debe ser calificada de «responsable del tratamiento» en el
sentido del RGPD.

155. A este respecto, soy consciente de que, en su jurisprudencia, el Tribunal de Justicia no ha
descartado la posibilidad de que un responsable del tratamiento de datos personales en el sentido
del RGPD pueda desempeiiar un papel neutro en relacién con la informacién que contenga tales
datos y acogerse a la exencidn de responsabilidad contemplada en el articulo 14, apartado 1, de la
Directiva 2000/31. Esta observacidon también ha sido formulada por diversos autores de la doctrina
respecto a la jurisprudencia nacional. ®

156. Ciertamente, en un primer tiempo, el Tribunal de Justicia considerd, en la sentencia dictada
en el asunto Google Spain y Google, que el gestor de un motor de bisqueda es responsable del
tratamiento en lo relativo a sus actividades de localizacién, indexacién y almacenamiento de los
datos personales contenidos en la informacién publicada o incluida en Internet por terceros.® En
un segundo tiempo, en la sentencia recaida en el asunto Google France y Google, el Tribunal de
Justicia abordd la cuestion de si el operador de ese mismo motor de busqueda podia acogerse a la
exencion de responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31.¢
Sin embargo, esta segunda sentencia no se referia a la gestién de dicho motor de busqueda, sino a
un servicio de referenciacion. Ademads, en dicha sentencia, el Tribunal de Justicia dejé en manos
del o6rgano jurisdiccional nacional la tarea de apreciar si el papel desempefiado por dicho
operador correspondia al de un prestador de servicios intermediario en el sentido de la citada
disposicién. %

157. Lo mdas importante es que, por una parte, como he indicado,® un prestador de servicios
intermediario, en el sentido que el legislador quiso dar a esta expresién en la seccion 4 del
capitulo II de la Directiva 2000/31, no puede desempefiar un papel que le otorgue el
conocimiento o el control de los datos almacenados y debe, por consiguiente, limitarse a una
prestacion neutra de su servicio mediante un tratamiento meramente técnico. Por otra parte, el
papel de responsable del tratamiento implica determinar la finalidad y los medios del tratamiento
de los datos personales y, en particular, influir en la cuestién de si se someten o no unos datos a

®  Véase el punto 120 de las presentes conclusiones.

% Véase, en este sentido, Keller, D., «The Right Tools: Europe’s Intermediary Liability Laws and the EU 2016 General Data Protection
Regulation», Berkeley Technology Law Journal, vol. 33, n.° 1, 2018, p. 373.

% Véase la sentencia de 13 de mayo de 2014, Google Spain y Google (C-131/12, EU:C:2014:317).

¢ Véase la sentencia de 23 de marzo de 2010, Google France y Google (C-236/08 a C-238/08, EU:C:2010:159), apartados 106 a 120.
% Véase la sentencia de 23 de marzo de 2010, Google France y Google (C-236/08 a C-238/08, EU:C:2010:159), apartados 114 a 119.
% Véase el punto 49 de las presentes conclusiones.
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operaciones de tratamiento como el registro, la modificacién o la difusion y, en su caso, en la
determinacién de dichos datos.” El ejercicio de tal influencia es incompatible con el papel neutro
que debe conservar el prestador de un servicio de la sociedad de la informacion respecto de los
datos almacenados a peticion de los usuarios para poder acogerse a la exencién de
responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31. Del mismo
modo, como he explicado anteriormente,” el RGPD impone al responsable del tratamiento una
serie de obligaciones y responsabilidades que le exigen actuar de manera proactiva. En esencia,
para cumplir los principios relativos al tratamiento de datos personales, el responsable del
tratamiento debe tener conocimiento de los datos en cuestion y ejercer un control sobre ellos.
Este control tampoco es conciliable con el papel neutro de tal prestador de servicios.

158. Asi pues, si, por una parte, un servicio de alojamiento consiste en el almacenamiento de
datos que, desde el punto de vista del RGPD, constituyen datos personales y, por otra, el
prestador de ese servicio es considerado responsable del tratamiento en el sentido de dicho
Reglamento, entonces el papel desempeiiado por €l no se limita al almacenamiento neutro de tales
datos. En consecuencia, el prestador de tal servicio asume un papel activo en lo relativo a dichos
datos y queda excluido del beneficio de la exencién de responsabilidad contemplada en el
articulo 14, apartado 1, de la Directiva 2000/31.

159. La tensidn existente entre el supuesto a que se refiere la primera cuestién prejudicial y el
evocado en las cuestiones prejudiciales segunda a cuarta corrobora la interpretacién del RGPD
segun la cual el operador de un mercado en linea no actiia en calidad de responsable del
tratamiento en relacion con los datos personales contenidos en los anuncios que almacena a
peticion de los usuarios anunciantes, sino en calidad de encargado del tratamiento de dichos
datos.™

160. En aras de la exhaustividad, senalaré que no puedo desechar la idea de que el legislador de la
Union decidiera no excluir la posibilidad de que un prestador de servicios de alojamiento que
actie como responsable del tratamiento de datos pueda acogerse a la exenciéon de
responsabilidad contemplada en el Reglamento de Servicios Digitales. En efecto, aunque dicho
Reglamento suprimié los articulos 12 a 15 de la Directiva 2000/31,7 estas disposiciones fueron
reproducidas en él, tal como las interpreta el Tribunal de Justicia. El citado Reglamento afiade en
su articulo 7 que «no se considerard que los prestadores de servicios intermediarios no retinen las
condiciones para acogerse a las exenciones de responsabilidad [...] por la Gnica razén de que
realicen, de buena fe y de modo diligente, investigaciones por iniciativa propia de forma voluntaria
[...] 0 [adopten] las medidas necesarias para cumplir los requisitos del Derecho de la Union y del
Derecho nacional en cumplimiento del Derecho de la Union».” La primera parte de esta
disposicién referida a las «medidas adoptadas de forma voluntaria por un prestador de servicios»
presenta elementos comunes con la jurisprudencia del Tribunal de Justicia ya desarrollada en el
contexto de la Directiva 2000/31.7 La segunda parte, relativa a las «medidas adoptadas para
cumplir los requisitos del Derecho de la Unién», afiadida por este mismo Reglamento, permite al
prestador de servicios de alojamiento de datos cumplir las obligaciones que le impone el RGPD y

7 Véanse los puntos 113 a 115 de las presentes conclusiones.

I Véase el punto 148 de las presentes conclusiones.

2 Véase, sobre esta calificacion juridica, el punto 120 de las presentes conclusiones.
7 Véase el articulo 89 del Reglamento de Servicios Digitales.

7 El subrayado es mio.

> Véase, en este sentido, la sentencia YouTube y Cyando, apartado 115.
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conservar el papel de prestador de servicios intermediario neutro. Sin embargo, la Directiva
2000/31 no contiene precepto alguno en este sentido y no procede introducirlo mediante la
interpretacién de dicha Directiva.

161. Queda por determinar si un agente que participa en el tratamiento de datos personales como
encargado del tratamiento, que puede incurrir en responsabilidad en relacién con el tratamiento
de dichos datos por infraccién del RGPD, puede acogerse a la exenciéon de responsabilidad
contemplada en el articulo 14, apartado 1, de la Directiva 2000/31.

2. Aplicacion simultdnea del RGPD y de la Directiva 2000/31

162. El problema planteado por la resolucion de remision deriva del hecho de que la informacién
almacenada a peticién de un destinatario del servicio contenia datos personales que habian sido
tratados infringiendo el RGPD. De ahi la cuestién que enfrenta a las partes en el procedimiento
principal y que, desde hace mucho tiempo, es objeto de debate entre los académicos: ™ ;puede un
agente que participa en el tratamiento de datos personales, al que se le puede exigir
responsabilidad por infraccion del RGPD, acogerse a la exencion de responsabilidad
contemplada en el articulo 14, apartado 1, de la Directiva 2000/31?

163. A este respecto, debo observar que, segiin mi andlisis de estos dos instrumentos del Derecho
de la Union, el prestador de un servicio de la sociedad de la informacion que es responsable del
tratamiento de los datos personales contenidos en los datos almacenados a peticion de los
usuarios de ese servicio no puede acogerse a la exencién de responsabilidad contemplada en el
articulo 14, apartado 1, de la Directiva 2000/31.” En consecuencia, el siguiente analisis solo tiene
por objeto determinar si un prestador de servicios que actia como encargado del tratamiento de
tales datos puede acogerse a dicha exencidn. Quisiera recordar que mi andlisis de las disposiciones
del RGPD me conduce a proponer al Tribunal de Justicia que considere que Russmedia actud
como encargado del tratamiento.”

164. Ademas, cabe sefnalar que el o6rgano jurisdiccional remitente no precisa si, en el
procedimiento principal, Russmedia puede ser considerado responsable de una infracciéon del
RGPD en virtud del articulo 82 de dicho Reglamento o en virtud de las normas establecidas por
el Derecho nacional en materia de responsabilidad civil. En efecto, la infracciéon de una norma
relativa a la proteccion de datos personales puede implicar simultaneamente la infraccién de otras
normas, como las relativas a la proteccion de los consumidores™ y a los derechos de la persona, y
el legislador de la Unién no pretendié proceder a una armonizacidén exhaustiva de las vias de
recurso disponibles en caso de infraccion de las disposiciones del RGPD.®

165. En cualquier caso, por lo que respecta a la responsabilidad civil, tanto la Directiva 2000/31
como el RGPD contienen disposiciones que orientan sobre la articulacién entre estos dos actos
del Derecho de la Unién.

7 Segun determinados autores, la exencion de responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31 se aplica
de forma acumulativa con el RGPD. Véanse, en este sentido, Keller, D., «The Right Tools: Europe’s Intermediary Liability Laws and the
EU 2016 General Data Protection Regulation», Berkeley Technology Law Journal, vol. 33, n.° 1, 2018, p. 371, y Sartor, G., «Providers’
liabilities in the new EU Data Protection Regulation: A threat to Internet freedoms?» International Data Privacy Law, vol. 3, n.° 1, 2013,
pp. 5 y 8. Otros autores opinan que estos dos regimenes no se solapan. Véase, en este sentido, Riordan, J., The Liability of Internet
Intermediaries, Oxford University Press, Oxford, pp. 383 y 384.

77 Véase el punto 157 de las presentes conclusiones.

7 Véase el punto 120 de las presentes conclusiones.

7 Véase, en este sentido, la sentencia de 28 de abril de 2022, Meta Platforms Ireland (C-319/20, EU:C:2022:322), apartado 78.

% Véase, en este sentido, la sentencia de 4 de octubre de 2024, Lindenapotheke (C-21/23, EU:C:2024:846), apartado 60.
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a) Sobre las disposiciones pertinentes de la Directiva 2000/31

166. El articulo 1 de la Directiva 2000/31, que lleva por epigrafe «Objetivo y ambito de
aplicacion», establece en su apartado 5, letra b), que la Directiva no se aplicard a cuestiones
relacionadas con servicios de la sociedad de la informacion incluidas en las normas del Derecho
de la Unidn aplicables en materia de datos personales. Mds concretamente, esta disposicion se
refiere a las Directivas 95/46 y 97/66, que han sido sustituidas, respectivamente, por el RGPD® y
por la Directiva 2002/58/CE.*

167. Ademas, el considerando 14 de la Directiva 2000/31, que versa sobre la problematica
contemplada en el articulo 1, apartado 5, de esta, enuncia que la proteccién de las personas
fisicas con respecto al tratamiento de datos personales se rige Unicamente por las Directivas
95/46 y 97/66, «que son enteramente aplicables a los servicios de la sociedad de la informacién.
Dichas Directivas establecen ya un marco juridico [de la Unidn] en materia de datos personales y,
por tanto, no es necesario abordar este aspecto en la [Directiva 2000/31] para garantizar el
correcto funcionamiento del mercado interior, en particular la libre circulacién de datos
personales entre Estados miembros. La aplicacidon y ejecuciéon de [esta ultima] debe respetar
plenamente los principios relativos a la protecciéon de datos personales».

168. El Tribunal de Justicia ya ha examinado la interpretacién del articulo 1, apartado 5, letra b),
de la Directiva 2000/31.

169. En efecto, en un primer tiempo, en la sentencia dictada en el asunto Promusicae, ® se planted
la cuestién de si el Derecho de la Unién exige a los Estados miembros a imponer el deber de
comunicar datos personales en el marco de un procedimiento civil con objeto de garantizar una
proteccion efectiva de los derechos de autor. En dicho asunto, el tribunal remitente se refirié a
varias directivas que, en su opinién, podrian haber constituido la base juridica de tal obligacion.

170. A este respecto, el Tribunal de Justicia consideré que del articulo 1, apartado 5, letra b), de la
Directiva 2000/31 resulta que tal obligacion, aunque estuviera prevista por dicha Directiva, no
puede ir en perjuicio de las exigencias relativas a la protecciéon de los datos personales.* Por
consiguiente, parece que el Tribunal de Justicia contemplé la aplicaciéon simultdnea de dicha
Directiva y de los instrumentos del Derecho de la Unidn relativos a la proteccién de datos
personales.

171. En un segundo tiempo, el Tribunal de Justicia abord, en la sentencia dictada en el asunto La
Quadrature du Net y otros,® la cuestidn de si la Directiva 2000/31 se opone a que una legislacién
nacional que impone a los proveedores de acceso a los servicios de comunicacién al publico en
linea y a los proveedores de servicios de almacenamiento la obligacion de proceder a la
conservacion generalizada e indiferenciada de los datos de caracter personal correspondientes a
estos servicios. El érgano jurisdiccional remitente consideraba que esta cuestién se rige por la

81 En virtud del articulo 94, apartado 2, del RGPD, toda referencia a la Directiva 95/46 se entenderd hecha a dicho Reglamento.

Directiva del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccién
de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas)
(DO 2002, L 201, p. 37). En virtud del articulo 19 de la Directiva 2002/58, las referencias del Derecho de la Unién a la Directiva 97/66
deben entenderse hechas a la citada Directiva promulgada en dltimo lugar.

83 Sentencia de 29 de enero de 2008 (C-275/06, EU:C:2008:54), apartados 41 y 56.
8 Véase, en este sentido, la sentencia de 29 de enero de 2008, Promusicae (C-275/06, EU:C:2008:54), apartado 57.
% Sentencia de 6 de octubre de 2020 (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), apartado 193.
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citada Directiva y que su articulo 15 no establece, por si solo, una prohibicién de principio de
conservar los datos relativos a la creacién de contenido, a la que tinicamente cabria establecer
excepciones. %

172. El Tribunal de Justicia declar6 que la Directiva 2000/31 no es aplicable en materia de
proteccién de la confidencialidad de las comunicaciones y de las personas fisicas en lo que
respecta al tratamiento de los datos de caracter personal en el marco de los servicios de la
sociedad de la informacidn, puesto que dicha proteccion esta regulada, segun el caso, por la
Directiva 2002/58 o por el RGPD.¥

173. El caracter tajante de esta respuesta se debe al contexto en el que se dio.

174. En efecto, por una parte, no se puede pasar por alto que el considerando 15 de la Directiva
2000/31 se refiere especificamente a la confidencialidad de las comunicaciones y enuncia que, de
conformidad con la Directiva 97/66, mencionada en el articulo 1, apartado 5, letra b), de la
Directiva 2000/31, «los Estados miembros deben prohibir cualquier forma de interceptar o
vigilar esas comunicaciones por parte de cualquier persona que no sea su remitente o su
destinatario salvo que esté legalmente autorizada». La Directiva 2002/58, que sustituyé a la
Directiva 97/66, confirma esta prohibicién y establece las condiciones en las que los Estados
miembros pueden establecer excepciones a lo dispuesto en ella. Del mismo modo, en el contexto
del RGPD, el margen de maniobra de que disponen los Estados miembros por lo que respecta al
establecimiento de excepciones en materia de proteccidon de datos personales estd limitado por el
articulo 23 de dicho Reglamento.

175. Por otra parte, para alcanzar la conclusidén recordada en el punto 171 de las presentes
conclusiones, el Tribunal de Justicia declar6 que la proteccion de la confidencialidad de las
comunicaciones y de las personas fisicas en lo que respecta al tratamiento de datos personales se
rige Unicamente por la Directiva 2002/58 o por el RGPD, «habida cuenta de que la proteccién que
tiene por objeto garantizar la Directiva 2000/31 no puede, en cualquier caso, ir en perjuicio de las
exigencias resultantes de la Directiva 2002/58 y del [RGPD]».%

176. Asi, por un lado, la jurisprudencia relativa al articulo 1, apartado 5, letra b), de la Directiva
2000/31 sugiere que dicha Directiva no se aplica a las cuestiones que son objeto de una
regulacién especifica en virtud de la Directiva 2002/58 y del RGPD. Por otro lado, la Directiva
2000/31 y las normas del Derecho de la Unién aplicables en materia de datos personales se
aplican de manera simultdnea en lo tocante a cualquier otra cuestién, pero las disposiciones de
dicha Directiva no pueden ir en perjuicio de las exigencias atinentes a la proteccion de tales datos.

% Véase, en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, (C-511/18, C-512/18 y C-520/18,
EU:C:2020:791), apartado 194.

7 Véase la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, (C-511/18, C-512/18 y C-520/18, EU:C:2020:791),
apartado 212.

% Véase la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, (C-511/18, C-512/18 y C-520/18, EU:C:2020:791),
apartado 200.
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b) Sobre las disposiciones pertinentes del RGPD

177. La interpretacion dada en el punto 176 de las presentes conclusiones queda corroborada por
el articulo 2, apartado 4, del RGPD, que establece que dicho Reglamento se entendera «sin
perjuicio» de la aplicacién de la Directiva 2000/31, en particular sus normas relativas a la
responsabilidad de los prestadores de servicios intermediarios establecidas en sus
articulos 12 a 15.%

178. Si bien en la terminologia del Derecho de la Unidn la constatacién de que un instrumento
juridico o una de sus disposiciones se entiende «sin perjuicio» de la aplicacién de otro
instrumento puede conducir a soluciones diferentes, el RGPD precisa que este se aplica sin
perjuicio, en particular, de las disposiciones especificas de la Directiva 2000/31. Por consiguiente,
el legislador de la Unién quiso enfatizar que dicho Reglamento no limita el ambito de aplicacién
de las disposiciones especificas de la citada Directiva. Asi pues, no puede considerarse que el
RGPD prevalezca sobre la Directiva 2000/31 por haber sido adoptado con posterioridad a esta
Directiva.

¢) Observaciones finales

179. Habida cuenta de todas las consideraciones anteriores, tanto la Directiva 2000/31, tal como
la interpreta el Tribunal de Justicia,” como el RGPD® estan estructurados de tal forma que
permiten su aplicacion simultanea a cuestiones no reguladas de manera especifica en el marco de
dicho Reglamento. Por consiguiente, queda por determinar si el RGPD contiene una disposicion
que cumpla una funcién comparable a la del articulo 14, apartado 1, de la citada Directiva.

180. A este respecto, el articulo 82, apartado 3, del RGPD establece que el responsable o el
encargado del tratamiento, segiin proceda, estard exento de responsabilidad por los dafos y
perjuicios ocasionados en caso de que la operacién de tratamiento no cumpla lo dispuesto por
dicho Reglamento «si demuestra que no es en modo alguno responsable del hecho que haya
causado los dafos y perjuicios». En caso de violacion de la seguridad de los datos personales por
parte de un «tercero», en el sentido del articulo 4, punto 10, de dicho Reglamento, el responsable
del tratamiento puede quedar exonerado de responsabilidad, al amparo del articulo 82, apartado 3,
del RGPD, si demuestra que no existe relacién de causalidad entre su eventual incumplimiento de
la obligacion de proteger los datos y los dafios y perjuicios sufridos por la persona fisica.**

181. Considero que el articulo 82, apartado 3, del RGPD no constituye una disposicion de
exencion de responsabilidad que cumpla una funcién comparable a la del articulo 14, apartado 1,
de la Directiva 2000/31.

182. En efecto, el articulo 14, apartado 1, de la Directiva 2000/31 solo se aplica si el prestador de
servicios intermediario puede ser considerado responsable, en virtud de las normas que le sean
aplicables, de los datos almacenados a peticidon de los usuarios de su servicio intermediario. Por
consiguiente, la cuestidon de la aplicabilidad de esta disposicion solo se plantea si se cumplen los
requisitos establecidos por la normativa aplicable para considerar a dicho prestador de servicios
responsable de los datos almacenados. A este respecto, los requisitos del derecho a

% Véase asimismo el considerando 21 del RGPD.

% Véase el punto 176 de las presentes conclusiones.

1 Véase el punto 178 de las presentes conclusiones.

% Véase la sentencia de 14 de diciembre de 2023, Natsionalna agentsia za prihodite (C-340/21, EU:C:2023:986), apartado 72.
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indemnizacién contemplado en el articulo 82 del RGPD se determinan en los apartados 1 a 3 de
este articulo. El articulo 82, apartado 3, de dicho Reglamento solo establece un requisito relativo
a esta responsabilidad.” En efecto, el nacimiento de la responsabilidad del responsable del
tratamiento en virtud del articulo 82 del citado Reglamento estd supeditado a la existencia de
culpa por parte de este, la cual se presume a menos que este demuestre que no es en modo
alguno responsable del hecho que haya causado los dafios y perjuicios, en el sentido del
apartado 3.*

183. Un encargado del tratamiento que puede incurrir en responsabilidad en virtud del
articulo 82 del RGPD no estd, por consiguiente, excluido del beneficio de la exencion de
responsabilidad contemplada en el articulo 14, apartado 1, de la Directiva 2000/31.

184. No obstante, no hay que olvidar que el encargado del tratamiento solo puede incurrir en
responsabilidad en virtud del articulo 82, apartado 2, del RGPD cuando no haya cumplido con las
obligaciones establecidas en el Reglamento que incumben especificamente al encargado del
tratamiento o cuando este haya actuado al margen o en contra de las instrucciones legales del
responsable. Por consiguiente, las obligaciones y responsabilidades del operador de un mercado
en linea que actia como encargado del tratamiento por lo que respecta a los datos contenidos en
los anuncios publicados en su plataforma estan vinculadas principalmente al articulo 32 del citado
Reglamento.*

185. Dicho esto, como ya he indicado, no esté claro si, en el procedimiento principal, Russmedia
puede incurrir en responsabilidad por infraccién del RGPD en virtud del articulo 82 de dicho
Reglamento o de las disposiciones nacionales. Si se le puede exigir responsabilidad por infracciéon
de dicho Reglamento sobre la base de las disposiciones nacionales pertinentes (de modo que no se
aplicaria el articulo 82, apartado 3, del mismo Reglamento), existen atin menos motivos para
excluir a la entidad en cuestiéon del beneficio de la exencién de responsabilidad contemplada en el
articulo 14, apartado 1, de la Directiva 2000/31.

186. Para concluir, considero que un agente que participa en el tratamiento de datos personales
como encargado del tratamiento, que puede incurrir en responsabilidad por infraccién del
RGPD, puede acogerse a la exencidn de responsabilidad contemplada en el articulo 14,
apartado 1, de la Directiva 2000/31. Por consiguiente, mi conclusién sobre la articulacidon entre
estos dos instrumentos del Derecho de la Unién no modifica las respuestas que propongo a las
cuestiones prejudiciales.

% Véase, en este sentido, la sentencia de 21 de diciembre de 2023, Krankenversicherung Nordrhein (C-667/21, EU:C:2023:1022),
apartado 94.

% Véase, en este sentido, la sentencia de 4 de octubre de 2024, Agentsia po vpisvaniyata (C-200/23, EU:C:2024:827), apartado 163.
% Véase el punto 126 de las presentes conclusiones.
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V. Conclusion

187. Habida cuenta de todas las consideraciones anteriores, propongo al Tribunal de Justicia que
responda a las cuestiones prejudiciales planteadas por la Curtea de Apel Clyj (Tribunal Superior
de Cluj, Rumania) del siguiente modo:

«1) El articulo 14, apartado 1, de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo,

40

de 8 de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad
de la informacién, en particular el comercio electrénico en el mercado interior (Directiva
sobre el comercio electrénico),

debe interpretarse en el sentido de que

un prestador de un servicio de la sociedad de la informacién consistente en poner a
disposicién de los usuarios un mercado electrénico en el que pueden publicarse anuncios de
forma gratuita o mediante pago puede acogerse a la exencion de responsabilidad contemplada
en la citada disposicion también cuando dicho prestador senala, en los términos y condiciones
de uso de su mercado en linea, que, aunque no sostenga tener un derecho de propiedad sobre
los materiales proporcionados o publicados, cargados o enviados, se reserva el derecho a
utilizar dichos materiales, en particular el derecho a copiarlos, distribuirlos, transmitirlos,
publicarlos, reproducirlos, modificarlos, traducirlos o cederlos a socios comerciales y a
eliminarlos en cualquier momento, incluso sin necesidad de justificarlo, siempre que tal
prestador de servicios no tome medidas que supongan para €l la pérdida de su condicién de
prestador neutro de servicios de alojamiento.

Los articulos 5, apartado 1, letra f), 6, apartado 1, letra a), 7, 24 y 25 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos),

deben interpretarse en el sentido de que

un prestador de servicios de la sociedad de la informacién cuya actividad consiste en alojar en
un sitio de Internet anuncios gratuitos o de pago a peticién de sus usuarios actiia como
encargado del tratamiento por lo que respecta a los datos personales contenidos en los
anuncios publicados en su mercado en linea. En este contexto, no esta obligado a verificar el
contenido de los anuncios publicados ni a aplicar medidas de seguridad que puedan impedir o
limitar la copia y redistribucién del contenido de los anuncios publicados a través de sus
servicios. Sin embargo, debe aplicar medidas organizativas y técnicas apropiadas para
garantizar la seguridad del tratamiento frente a terceros. En cambio, tal prestador de
servicios actiia como responsable del tratamiento en lo relativo a los datos personales de los
usuarios anunciantes registrados en su sitio de Internet. En este contexto, esta obligado a
verificar la identidad de estos.»
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