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JULKISASIAMIEHEN RATKAISUEHDOTUS
MACIE] SZPUNAR
6 paivana helmikuuta 2025*

Asia C-492/23

X
vastaan
Russmedia Digital SRL ja
Inform Media Press SRL

(Ennakkoratkaisupyynté — Curtea de Apel Cluj (Clujin ylioikeus, Romania))

Ennakkoratkaisupyyntd — Jasenvaltioiden lainsddddnnon lahentdminen —
Sahkoinen kaupankdynti — Direktiivi 2000/31/EY — Henkilotietojen suoja — Asetus
(EU) 2016/679 — Vilittdjina toimivien palveluntarjoajien vastuu — Tietoyhteiskunnan palvelujen
tarjoaja, joka on myos henkilotietorekisterinpitdja — Vastuu — Ulottuvuus

I Johdanto

1. Nyt kasiteltdavdassd asiassa esitetyt ennakkoratkaisukysymykset koskevat direktiivin
2000/31/EY?ja asetuksen (EU) 2016/6797 sdédnnoksia.

2. Kysymykset liittyvéit oikeusriitaan, jossa vastakkain ovat luonnollinen henkilo ja sellaisen
verkkomarkkinapaikan ylldpitijd, jolla julkaistiin ilman mainitun henkilén suostumusta ilmoitus,
jonka mukaan hén tarjoaa seksipalveluja. Erityistd tdssd asiassa on se, ettd ilmoituksessa oli
henkil6tietoja.

3. Ennakkoratkaisua pyytdnyt tuomioistuin on esittinyt yleistd tietosuoja-asetusta koskevia
kysymyksid, joilla se pyrkii selvittiméddn tdssd yhteydessd yhtadltd, onko pddasiassa kyseessd
olevan kaltainen verkkomarkkinapaikan yllapitdja laiminlyonyt kyseisen asetuksen mukaisia
velvollisuuksiaan, ja toisaalta, voidaanko téllaiseen verkkomarkkinapaikan yllapitdjaan soveltaa
direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta vapauttamista kyseiselld
verkkomarkkinapaikalla julkaistun ilmoituksen osalta. Nyt késiteltdvian ennakkoratkaisupyynnon
yhteydessd unionin tuomioistuimella on siis tilaisuus ottaa kantaa kyseisilld kahdella unionin
toimella kayttoon otettujen jarjestelmien keskindiseen suhteeseen.

! Alkuperdinen kieli: ranska.

2 Tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankdyntid, sisdémarkkinoilla koskevista tietyistd oikeudellisista nidkokohdista
8.6.2000 annettu Euroopan parlamentin ja neuvoston direktiivi (direktiivi sdéhkoisestd kaupankdynnistd); EYVL 2000, L 178, s. 1).

*  Luonnollisten henkildiden suojelusta henkil6tietojen kisittelyssd sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27.4.2016 annettu Euroopan parlamentin ja neuvoston asetus (yleinen tietosuoja-asetus) (EUVL 2016, L 119, s. 1).
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II Asiaa koskevat oikeussidinnot

A Unionin oikeus

1. Direktiivi 2000/31

4. Direktiivin 2000/31 1 artiklan, jonka otsikko on "Tavoite ja soveltamisala”, 5 kohdassa
sdddetddn muun muassa, ettei kyseistd direktiivid sovelleta “direktiivien 95/46/EY[*
ja 97/66/EY[® soveltamisalaan kuuluviin tietoyhteiskunnan palveluihin liittyviin kysymyksiin”.

5. Direktiivin II luvun, jonka otsikko on ”Periaatteet”, 4 jaksoon, jonka otsikko on “Valittdjina
toimivien palvelun tarjoajien vastuu”, kuuluvissa 12, 13 ja 14 artiklassa sdadetdan
tietoyhteiskunnan palvelujen tarjoajasta, joka — téssd artiklojen jarjestyksessd — harjoittaa joko
pelkkas siirtotoimintaa (mere conduit), védlimuistiin tallentamis- (caching) tai sdilytystoimintaa
(hosting). Kyseisissd sddnnoksissd sdddetddn myos edellytyksistd, joiden tédyttyessd tallaiset
palveluntarjoajat vapautetaan vastuusta palvelujensa kayttdjiltd perdisin olevien tietojen osalta.

6. Direktiivin 14 artiklan, jonka otsikko on ”Silytys (hosting’)”, 1 kohdassa sdédetddn seuraavaa:

"Jos tietoyhteiskunnan palvelun tarjoaminen kasittdd palvelun vastaanottajan toimittamien
tietojen tallentamisen, jdsenvaltioiden on varmistettava, ettd palvelun tarjoaja ei ole vastuussa
palvelun vastaanottajan pyynndsta tallennettujen tietojen osalta, edellyttéden, ettd

a) palvelun tarjoajalla ei ole tosiasiallista tietoa laittomasta toiminnasta tai tiedoista eikd hinen
tiedossaan vahingonkorvausvaatimuksen kyseessd ollen ole tosiasioita tai olosuhteita, joiden
perusteella toiminnan tai tietojen laittomuus on ilmeisté

tai

b) palvelun tarjoaja toimii viipymaittd tietojen poistamiseksi tai niihin padsyn estdmiseksi heti
saatuaan tiedon téllaisista seikoista.”

7. Direktiivin 15 artiklassa, jonka otsikko on ”Yleisen valvontavelvollisuuden puuttuminen”,
sdddetddn seuraavaa:

”1. Jasenvaltiot eivit saa asettaa palvelun tarjoajille 12, 13 ja 14 artiklassa tarkoitettujen palvelujen
toimittamisen osalta yleistd velvoitetta valvoa siirtdimidén ja tallentamiaan tietoja eivétka yleista
velvoitetta pyrkid aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai
olosuhteita.

2. Jasenvaltiot voivat asettaa tietoyhteiskunnan palvelun tarjoajille velvoitteita ilmoittaa
viipymaittd toimivaltaisille viranomaisille kyseisen palvelun vastaanottajien viitetysti
toteuttamista, laittomiksi vditetyistd toimista tai antamista vditetysti laittomista tiedoista taikka
velvoitteen toimittaa toimivaltaisille viranomaisille ndiden pyynnosté tietoja, joiden avulla on

*  Yksiloiden suojelusta henkil6tietojen kisittelyssé ja ndiden tietojen vapaasta liikkuvuudesta 24.10.1995 annettu Euroopan parlamentin ja
neuvoston direktiivi (EYVL 1995, L 281, s. 31).

5 Henkilotietojen kisittelystd ja yksityisyyden suojasta televiestinnidn alalla 15.12.1997 annettu Euroopan parlamentin ja neuvoston
direktiivi (EYVL 1997, L 24, s. 1).
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mahdollista tunnistaa ne toimitetun palvelun vastaanottajat, joiden kanssa palvelun tarjoajat ovat
tehneet tallentamista koskevan sopimuksen.”

2. Yleinen tietosuoja-asetus

8. Yleisen  tietosuoja-asetuksen 2 artiklan, jonka  otsikko on = ”Aineellinen
soveltamisala”, 4 kohdassa sdddetdédn seuraavaa:

"Talla asetuksella ei rajoiteta direktiivin [2000/31] soveltamista etenkddn niiltd osin kuin on kyse
tuon direktiivin 12—-15 artiklassa sdddetyista vilittdjind toimivien palveluntarjoajien vastuuta
koskevista sadanndoista.”

9. Asetuksen 4 artiklassa, jonka otsikko on "Maéritelmédt”, sdddetddn seuraavaa:

"Tassd asetuksessa tarkoitetaan

7) ’'rekisterinpitdjalla’ luonnollista henkilod tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessi toisten kanssa médrittelee henkil6tietojen kasittelyn tarkoitukset
ja keinot; jos téllaisen kasittelyn tarkoitukset ja keinot maaritellddn unionin tai jasenvaltioiden
lainsddddnnossd, rekisterinpitdja tai tdimén nimittdmistd koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti,

8) ’henkilotietojen kasittelijalla’ luonnollista henkil6é tai oikeushenkild, viranomaista, virastoa
tai muuta elintd, joka késittelee henkildtietoja rekisterinpitdjéan lukuun,

11) rekisteroidyn ’suostumuksella’ mitd tahansa vapaaehtoista, yksiloityd, tietoista ja
yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy henkilotietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen,

10. Asetuksen 5 artiklassa, jonka otsikko on "Henkilotietojen késittelya koskevat periaatteet”,
sdddetddn seuraavaa:

”1. Henkilotietojen suhteen on noudatettava seuraavia vaatimubksia:

a) niitd on kasiteltdvd lainmukaisesti, asianmukaisesti ja rekister6idyn kannalta ldpindkyvésti
(lainmukaisuus, kohtuullisuus ja lapinakyvyys’),

b) ne on kerdttdvd tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitelld

myohemmin  ndiden  tarkoitusten  kanssa  yhteensopimattomalla  tavalla  —-—
('kayttotarkoitussidonnaisuus’),
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f) niitd on kasiteltdvd tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelyltd sekd vahingossa
tapahtuvalta havidmiseltd, tuhoutumiselta tai vahingoittumiselta kéyttden asianmukaisia
teknisid tai organisatorisia toimia (‘eheys ja luottamuksellisuus’).”

2. Rekisterinpitdjd vastaa siitd, ja sen on pystyttdvé osoittamaan se, ettd 1 kohtaa on noudatettu
(osoitusvelvollisuus’).”

11. Saman asetuksen 6 artiklan, jonka otsikko on ”Kasittelyn lainmukaisuus”, 1 kohdassa
sdddetddn seuraavaa:

"Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vdhintddn yksi seuraavista
edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilotietojensa kisittelyyn yhtd tai useampaa
erityistd tarkoitusta varten,

”

12. Yleisen tietosuoja-asetuksen 7  artiklan, jonka otsikko on  ”Suostumuksen
edellytykset”, 1 kohdassa sdddetddn seuraavaa:

"Jos tietojenkdsittely perustuu suostumukseen, rekisterinpitdjin on pystyttdva osoittamaan, ettd
rekisterdity on antanut suostumuksen henkilotietojensa kasittelyyn.”

13. Asetuksen 24-26 artikla ovat osa asetuksen IV luvun, jonka otsikko on "Rekisterinpitdja ja
henkilotietojen kasittelija”, 1 jaksoa, jonka otsikko on "Yleiset velvollisuudet”.

14. Asetuksen 24 artiklan, jonka otsikko on ”"Rekisterinpitdjin vastuu”, 1 kohdassa sdddetddn
seuraavaa:

"Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat, todennikoéisyydeltddn ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tdtd asetusta.
Nadita toimenpiteitd on tarkistettava ja pdivitettava tarvittaessa.”

15. Asetuksen 25 artiklan, jonka otsikko on ”Sisddnrakennettu ja oletusarvoinen tietosuoja”, 1
ja 2 kohdassa saddetadn seuraavaa:

”1. Ottaen huomioon uusimman teknologian, toteuttamiskustannukset ja kasittelyn luonteen,
lagjuuden, asiayhteyden ja tarkoitukset sekd kasittelyn aiheuttamat todennidkoisyydeltddn ja
vakavuudeltaan vaihtelevat riskit luonnollisten henkildiden oikeuksille ja vapauksille
rekisterinpitdjan on sekd kasittelytapojen madrittamisen ja itse kasittelyn yhteydessd toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymisointi,
tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, taytdntoonpanoa varten, jotta
tarvittavat suojatoimet saataisiin siséllytettya kasittelyn osaksi ja jotta kasittely vastaisi tdméan
asetuksen vaatimuksia ja rekisterdityjen oikeuksia suojattaisiin.
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2. Rekisterinpitdjin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd oletusarvoisesti kisitellddn vain kisittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilotietoja. Tama velvollisuus koskee kerdttyjen henkilotietojen maaria,
kasittelyn laajuutta, siilytysaikaa ja saatavilla oloa. Nédiden toimenpiteiden avulla on
varmistettava etenkin se, ettd henkiltietoja oletusarvoisesti ei saateta rajoittamattoman
henkilomaéérén saataville ilman luonnollisen henkilon myétavaikutusta.”

16. Asetuksen 26 artiklan, jonka otsikko on ”Yhteisrekisterinpitdjiat”, 1 artiklassa sdddetddn
seuraavaa:

”Jos vahintdan kaksi rekisterinpitdjad maarittaa yhdessa kasittelyn tarkoitukset ja keinot, ne ovat
yhteisrekisterinpitdjid. Ne maarittelevit keskindiselld jarjestelylld ldpindkyvilla tavalla kunkin
vastuualueen tdssd asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti
rekisteroityjen oikeuksien kdyton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien
tai jdsenvaltion lainsddddnnossd madritellddn rekisterinpitdjien vastuualueet. Jarjestelyn
yhteydesséd voidaan nimetd rekisterdidyille yhteyspiste.”

B Romanian oikeus

17. Sahkoisestd kaupankédynnistéd 7.6.2002 annetun lain nro 365/2002 (Legea nr. 365/2002 privind
comertul electronic),® sellaisena kuin se on muutettuna sahkoisestd kaupankdynnistd annetun lain
nro 365/2002 muuttamisesta ja tdydentdmisestd 4.5.2006 annetulla lailla nro 121/2006 (Legea
nr. 121/2006 pentru modificarea si completarea nr. 365/2002 privind comertul electronic;
jaljempéna laki nro 365/2002),” 11 §:ssd sdddetddn seuraavaa:

”1. Palveluntarjoajiin sovelletaan siviilioikeudellista tai rikosoikeudellista vastuuta tai vastuuta
hallinnollisista rikkomuksista koskevia sadannoksid, ellei tissi laissa toisin saddeta.

2. Palveluntarjoajat vastaavat itse esittamistéén tai niiden lukuun esitetyisté tiedoista.

3. Palveluntarjoajat eivit ole vastuussa siirretyisté tai tallennetuista tiedoista tai tiedoista, joihin
ne tarjoavat padsyn, jaljempéand 12—15 §:sséd sdddetyin edellytyksin.”

18. Lain 14 §:ssd, jonka otsikko on "Tietojen pysyva sdilyttaminen, hosting”, sdéddetdén seuraavaa:

”1. Jos tietoyhteiskunnan palvelun tarjoaminen késittdd palvelun vastaanottajan toimittamien
tietojen tallentamisen, kyseisen palvelun tarjoaja ei ole vastuussa palvelun vastaanottajan
pyynnosta tallennettujen tietojen osalta, jos jompikumpi seuraavista edellytyksisté tayttyy:

a) palveluntarjoaja ei ole tietoinen toiminnan tai tallennettujen tietojen laittomuudesta, ja jos
kyse on vahingonkorvausvaatimuksesta, palveluntarjoaja ei ole tietoinen tosiseikoista tai
olosuhteista, joista ilmenee, ettd kyseiselld toiminnalla tai kyseisilld tiedoilla saatetaan loukata
kolmannen osapuolen oikeuksia;

¢ Monitorul Oficialal Romdniei, | osa, nro 483, 5.7.2002.
7 Monitorul Oficial al Romdniei, I osa, nro 403, 10.5.2006.
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b) jos palveluntarjoaja on tietoinen toiminnan tai kyseisten tietojen laittomuudesta tai
tosiseikoista tai olosuhteista, joista ilmenee, ettd kyseiselld toiminnalla tai kyseisilld tiedoilla
saatetaan loukata kolmannen osapuolen oikeuksia, se toimii viipymaéttd poistaakseen tiedot tai
estddkseen padsyn niihin.

2. Edelld 1 momentissa sdddettyd ei sovelleta, kun palvelun vastaanottaja toimii palveluntarjoajan
johdon tai méérédysvallan alaisena.

3. Tassd pykdlassd sdddetty ei vaikuta oikeus- tai hallintoviranomaisen mahdollisuuteen
edellyttad, ettd palveluntarjoaja lopettaa tietosuojarikkomuksen tai estdd téllaisen rikkomuksen,
eikd mahdollisuuteen ottaa kayttoon hallinnollisia menettelyjd, joiden tarkoituksena on rajoittaa
tai keskeyttdd paasy kyseisiin tietoihin.”

III Padasian taustalla olevat tosiseikat, ennakkoratkaisukysymykset ja menettely unionin
tuomioistuimessa

19. Romanian oikeuden mukaan perustettu yhtio Russmedia Digital SRL (jaljempdna Russmedia),
omistaa verkkomarkkinapaikan www.publi24.ro, jolla voidaan julkaista ilmaiseksi tai maksua
vastaan mainoksia, jotka koskevat etenkin tavaroiden tai palvelujen myymistd eri puolilta
Romaniaa.

20. Tuntematon henkilo julkaisi 1.8.2018 kyseiselld verkkomarkkinapaikalla ilmoituksen, jonka
sisdlto oli padasian valittajaa halventava ja loukkaava, koska ilmoituksen mukaan valittaja tarjosi
seksipalveluja (jaljempénd riidanalainen ilmoitus). Ilmoituksessa oli ilman péadasian valittajan
suostumusta kaytettyja valokuvia padasian valittajasta, jotka olivat perdisin hidnen laillisesti
kayttamaltddn sosiaalisen median tililtdédn, ja péddasian valittajan puhelinnumero. Ennen
ilmoituksen julkaisemista ei mitenkddn tarkistettu ilmoituksen lahettineen henkilon
henkilollisyyttd. Péddasian valittaja otti yhteyttd Russmediaan, joka poisti ilmoituksen
verkkomarkkinapaikaltaan alle tuntia myohemmin. Useampi eri internetsivu, joilla julkaistaan
mainoksia, on kuitenkin ottanut kyseisen ilmoituksen sivustolleen ja maininnut sen alkuperén, ja
se on edelleenkin saatavilla kyseisilld internetsivuilla.

21. P&aasian valittaja katsoi, ettd riidanalaisella ilmoituksella loukattiin hanen oikeuksiaan, joten
hin nosti kanteen Russmediaa vastaan.

22. Judecatoria Cluj-Napoca (Cluj-Napocan ensimmadisen asteen tuomioistuin, Romania)
hyviksyi kanteen ja velvoitti Russmedian siviilikoodeksin (Codul Civil) 253 §:n nojalla®
maksamaan pédasian valittajalle 7 000 euroa henkisestd kéarsimyksestd, joka aiheutui siitd, ettd
hidnen oikeuttaan omaan kuvaansa, hdanen kunniaansa ja hinen mainettaan seké hanen oikeuttaan
yksityisyyteen loukattiin, ja siitd, ettd hdnen henkilotietojaan késiteltiin lainvastaisesti. Kyseinen
tuomioistuin nimittdin katsoi, ettd riidanalaisen ilmoituksen julkaisemisen yhteydessd Russmedia
laiminlo6i yleisen tietosuoja-asetuksen mukaisia velvollisuuksiaan. Kyseinen tuomioistuin katsoi,
ettd pddasian valittajan oikeuksia loukattiin vakavasti, kun Russmedia salli kyseisen ilmoituksen
julkaisemisen ja tdimaén jélkeen kyseisen ilmoituksen levittdmisen verkossa.

Vaikka ennakkoratkaisupyynnossi ei esitetd kyseisen sdadnnoksen sisiltod, siind sdddetddn keinoista, joilla henkild, jonka muita kuin
varallisuusoikeuksia on loukattu tai joiden kyseiset oikeudet ovat vaarassa, voi puolustautua. Téllainen henkilo voi esittdd
tuomioistuimessa muun muassa vahingonkorvausvaatimuksen tai tapauksen mukaan vaatia taloudellista korvausta haitasta, joka hénelle
on aiheutettu, jos kyseisen haitan aiheuttajaksi voidaan katsoa henkild, joka on tehnyt hénen etujensa vastaisen teon.
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23. Tribunalul Specializat Cluj (Clujn erikoistunut tuomioistuin, Romania) hyviksyi Russmedian
kyseisestd tuomiosta tekemén valituksen ja katsoi, ettd pddasian valittajan kanne oli perusteeton,
koska kyseinen yhtio ei ollut riidanalaisen ilmoituksen tekija. Kyseinen tuomioistuin katsoi, ettd
Russmedia tarjosi ainoastaan ilmoitusten tallentamispalvelua eikd se vaikuttanut aktiivisesti
ilmoitusten  sisdltoéon ja ettd ndissd olosuhteissa siilhen oli sovellettava lain
nro 365/2002 14 §:n 1 momentissa sdddettyd vastuusta vapauttamista.

24. Asiaa toisena asteen kisitelleen tuomioistuimen mukaan Russmedia nimittdin poisti
riidanalaisen ilmoituksen verkkomarkkinapaikaltaan alle tunnin kuluttua siitd, kun pédasian
valittaja otti siihen yhteyttd. Kyseinen tuomioistuin katsoi, ettd Russmedia on vapautettava
vastuustaan vaadittujen vahinkojen korvaamisen osalta, koska kyseinen yhtio ei ollut kyseisen
ilmoituksen  tekija ja koska se esti pddsyn  kyseiseen ilmoitukseen lain
nro 365/2002 11 §:n 3 momentissa ja 14 §:n 1 momentin b kohdassa tarkoitetulla tavalla heti, kun
se sai tietdd, ettd kyseiselld ilmoituksella ehké loukattiin padasian valittajan oikeuksia.

25. Asiaa toisena asteena kasitellyt tuomioistuin katsoi tdmén jalkeen siltd osin kuin on kyse
rekisterinpitdjan velvollisuudesta tarkistaa ennen ilmoituksen julkaisemista, onko ilmoituksen
tekijalla oikeutta kéyttdd ilmoituksessa mainittuja henkilGtietoja, ettd asiassa on sovellettava lain
nro 365/2002 soveltamissddntojen 11 §:44, jonka mukaan tietoyhteiskunnan palveluntarjoajalla ei
ole velvollisuutta valvoa palveluun tallennettujen tietojen sisaltoa.’

26. Asiaa toisena asteena kdsitellyt tuomioistuin katsoi vield, ettei Russmediaa vastaan voida
vedota siihen, ettei se ollut ryhtynyt toimenpiteisiin estddkseen riidanalaisen ilmoituksen
levittimisen verkossa. Kyseisen tuomioistuimen mukaan Russmedian tarjoama palvelu
muodostui ilmoituksen julkaisemisesta ja Russmedia toteutti toimenpiteet estddkseen yleison
pédsyn kyseiseen ilmoitukseen heti pddasian valittajan ilmoitettua sille ilmoituksesta. Ndin ollen
kyseinen tuomioistuin katsoi, ettd asiassa on sovellettava lakia nro 365/2002, jonka nojalla
kyseinen yhtio ei ole vastuussa henkisestd kdrsimyksestd, jota kayttdjien verkkosivustolla
www.publi24.ro julkaisemien ilmoitusten sisdllolla aiheutetaan.

27. Padasian valittaja valitti kyseisestd ratkaisusta Curtea de Apel Clujiin (Clujin ylioikeus,
Romania), joka on esittdnyt timan ennakkoratkaisupyynnon.

28. Valituksessaan pédasian valittaja esittdd muun muassa, ettei laki nro 365/2002 ole erityislaki
suhteessa yleiseen tietosuoja-asetukseen ja ettd ndin ollen asiaa toisena asteena késitelleen
tuomioistuimen olisi pitinyt tarkastella Russmedian vastuuta kyseisen asetuksen sdadnnosten
valossa.

29. Pddasian valittaja esittaa lisaksi, ettei Russmedian roolina ollut ainoastaan tarjota asiakkailleen
erityistd teknistd jérjestelyd, jonka valitykselld asiakkailla on péédsy host-palvelimelle. Pddasian
valittajan mukaan kyseisen yhtion rooliin kuuluu my6s toimiminen hallinnoivana yllépitédjana,
joka puuttuu ilmoitusten sisdltoon hyvin tiedonhallinnan nimissd. Kyseisen internetsivuston
hallinnoivana ylldpitdjand kyseinen yhtio tallentaa ja kisittelee tietojen sisdltod. Tietojen
kdsitteleminen ja tallentaminen ja niiden saattaminen yleison saataville tietyssa muodossa
edellyttavat paitsi ilmoituksiin siséltyvien tietojen analysoimista myds tietojen hallinnointia, joka
on vilttdmatontd, jotta yleison olisi helppo tutustua tietoihin, ja tdméd tarkoittaa, ettd yhtio

° Lain nro 365/2002 soveltamissdédnnot on vahvistettu hallituksen paatokselld nro 1.308/2002 (Hotararea Guvernului nr. 1.308/2002), ja ne
ovat hallintotoimi, jolla on sédntelytarkoitus. Mainitun paitoksen 11 §:n 1 momentin mukaan “tietoyhteiskunnan palveluntarjoajilla,
jotka tarjoavat [lain nro 365/2002] 12—15 §:ssd tarkoitettuja palveluja, ei ole velvollisuutta valvoa siirtdmiéan tai tallentamiaan tietoja eikd
etsid aktiivisesti tietoja toiminnasta tai tiedoista, jotka ovat todennikaisesti laittomia, tarjoamistaan tietoyhteiskunnan palveluista”.
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osallistuu vilittomasti ilmoitusten julkaisemiseen. Néin ollen nyt kasiteltdvdssa asiassa ei voida
soveltaa lain nro 365/2002 14 §:a4. Padasian valittaja katsoo myos, ettei kyseisessd sadnnoksessa
sdddettyd vastuusta vapauttamista sovelleta, jos vastuu osoitetaan muiden sdddosten, kuten
esimerkiksi yleisen tietosuoja-asetuksen, perusteella, kuten pédasian valittajan mukaan on tdssa
asiassa.

30. Ennakkoratkaisua pyytdnyt tuomioistuin on hyviksynyt valituksen, koska asiaa toisena
asteena kisitellyt tuomioistuin ei ollut tarkastellut yleisen tietosuoja-asetuksen sdadnnosten
soveltamista nyt késiteltdvin asian olosuhteissa, on kumonnut valituksenalaisen tuomion ja
pitdnyt asian vireilld voidakseen antaa siind uuden ratkaisun aiemmasta muutoksenhausta.

31. Téssd yhteydessd ennakkoratkaisua pyytdnyt tuomioistuin toteaa, ettd sen nidkemyksen
mukaan verkkomarkkinapaikan ylldpitdjilla ei ole velvollisuutta tarkistaa etukiteen kayttdjien
julkaisemien ilmoitusten sisédltod. Se toteaa kuitenkin, ettd tuomion L’Oréal ym. mukaan
ainoastaan verkkomarkkinapaikan yllapitdjé, jolla ei ole aktiivista roolia siind mielessd, ettd se
auttaisi myyntitarjousten esityksen optimoinnissa tai ndiden tarjousten edistimisessd, voi vedota
direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyyn vastuusta vapauttamiseen. Kyseisen
tuomion mukaan on liséksi niin," ettd verkkomarkkinapaikan yllapitdja ei voi vedota kyseiseen
vastuusta vapauttamiseen, jos silld oli tiedossaan tosiasioita tai olosuhteita, joiden perusteella
huolellisen talouden toimijan olisi pitédnyt todeta asianomaisten myyntitarjousten laittomuus, ja
jos se ei niistd tietoisena toiminut viipyméittd. Vastaavasti tuomion Papasavvas'> mukaan
lehdenkustannustoimintaa harjoittava yhtio, jolla on internetsivusto, jolla julkaistaan
sanomalehden sdhkoinen versio, ei myoskéédn voi vedota kyseiseen vastuusta vapauttamiseen, jos
kyseinen yhtio tuntee julkaistut tiedot ja valvoo niita.

32. Ennakkoratkaisua pyytdnyt tuomioistuin toteaa, ettd unionin tuomioistuimen
oikeuskaytdnnossd viitataan ainoastaan verkossa julkaistuihin tarjouksiin, joiden laittomuus
ilmeni sellaisista tosiasioista tai olosuhteista, jotka oli nimenomaisesti ilmoitettu
rekisterinpitdjille asianomaisen ilmoituksen julkaisemisen jilkeen. Unionin tuomioistuin ei sen
sijaan ole koskaan tarkastellut nyt késiteltdvdssd asiassa kyseessd olevan kaltaista tilannetta.
Padasiassa erityistd on nimittdin se, ettd tuomioistuinmenettelyn vireillepanoajankohtana
tuntemattoman kayttdjan julkaiseman ilmoituksen sisdlto oli yksiselitteisesti laiton ja erittdin
vahingollinen rekisteréidylle. Ennakkoratkaisua pyytdneen tuomioistuimen mukaan julkaistujen
tietojen havaitseminen ja niiden mahdollisen lainvastaisuuden arvioiminen ei siis edellyttinyt
ilmoituksen tekemista rekisterinpitdjalle.

33. Ennakkoratkaisua pyytdnyt tuomioistuin kiinnittdd lisdksi huomiota siihen, ettd vaikka
padasian valittajan tekemén ilmoituksen jilkeen riidanalainen ilmoitus poistettiin Russmedian
internetsivuilta, joilla se alun perin julkaistiin, kyseinen ilmoitus on esitetty kokonaisuudessaan,
mukaan lukien kaikki pddasian valittajat tiedot ja valokuvat ja maininnalla ilmoituksen
alkuperastd, lukuisilla muilla internetsivustoilla ilman henkil6tietojen suojaamiseksi toteutettuja
toimenpiteitd. Aiheutetusta vahingosta on siis tullut pysyvéa ja sitd aiheutetaan edelleenkin.

34. Ennakkoratkaisua pyytdnyt tuomioistuin lisdd, ettd riidanalaisessa ilmoituksessa mainitut
seksipalvelut, joita pddasian valittaja vditetysti tarjoaa, voivat liittyd vakaviin rikoksiin, joiden
rangaistavuudesta sdddetéddn rikoslaissa, kuten esimerkiksi paritukseen tai ihmiskauppaan.

1 Tuomio 12.7.2011, (C-324/09, EU:C:2011:474, jaljempénd tuomio L'Oréal ym., 116 kohta).
" Ks. tuomio L'Oréal ym. (124 kohta).
2 Tuomio 11.9.2014 (C-291/13, EU:C:2014:2209, 46 kohta).
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35. Ennakkoratkaisua pyytédnyt tuomioistuin viittaa vield siihen, ettd verkkomarkkinapaikkansa
kayttoehtojen perusteella Russmediaa ei ilmeisesti voida pitdd pelkkdnd passiivisena tietojen
kayttdjand. Nédin on siksi, ettd vaikka kyseinen yhtio ei vaadi omistusoikeutta tarjottuun tai
julkaistuun, ladattuun tai ldhetettyyn aineistoon, silld on kuitenkin oikeus kayttda aineistoa,
mukaan lukien oikeus kopioida, jaella, siirtdd, julkaista, jdljentdd, muokata, kdéntda, luovuttaa
yhteistyokumppaneille ja poistaa milloin tahansa aineistoa, myos ilman pitevdd syytd ndin
toimimiselle.

36. Téssd tilanteessa Curtea de Apel Cluj on 15.6.2023 tekemaillddn paatokselld, joka saapui
unionin tuomioistuimeen 3.8.2023, pdittinyt lykdatd asian kasittelyd ja esittdd unionin
tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Sovelletaanko [direktiivin 2000/31] 12-14 artiklaa myos sdilytyspalveluina (hosting)
tarjottavien tietopalvelujen tarjoajaan, joka tarjoaa kayttdjille verkkosivuston, jolla voidaan
julkaista mainoksia maksutta tai maksua vastaan, ja joka vaittdd, ettd sen rooli kayttdjien
mainosten julkaisemisessa on puhtaasti tekninen (alustan tarjoaminen), ja joka sivuston
kayttoehdoissaan ilmoittaa, ettd se ei vaadi omistusoikeutta tarjottuun tai julkaistuun,
ladattuun tai lahetettyyn aineistoon mutta ettd silla on kuitenkin oikeus kayttdd aineistoa,
mukaan lukien sen kopiointi, jakelu, siirto, julkaiseminen, jidljentdminen, muokkaaminen,
kddntdminen, luovuttaminen yhteistyokumppaneille ja poistaminen milloin tahansa, myds
ilman syyta?

2) Kun tulkitaan [yleisen tietosuoja-asetuksen] 2 artiklan 4 kohtaa, 4 artiklan 7
ja 11 alakohtaa, 5 artiklan 1 kohdan f alakohtaa, 6 artiklan 1 kohdan a alakohtaa, 7, 24
ja 25 artiklaa sekd direktiivin 2000/31 15 artiklaa, onko téllaisella sdilytyspalveluina (hosting)
tarjottavien tietopalvelujen tarjoajalla, joka on henkildtietojen rekisterinpitdjéd, velvollisuus
tarkistaa ennen ilmoituksen julkaisemista, ovatko ilmoituksen julkaiseva henkilo ja
henkildtietojen haltija, jota ilmoitus koskee, sama henkil6?

3) Kun tulkitaan [yleisen tietosuoja-asetuksen] 2 artiklan 4 kohtaa, 4 artiklan 7
ja 11 alakohtaa, 5 artiklan 1 kohdan f alakohtaa, 6 artiklan 1 kohdan a alakohtaa, 7, 24
ja 25 artiklaa sekd direktiivin 2000/31 15 artiklaa, onko téllaisella sdilytyspalveluina (hosting)
tarjottavien tietopalvelujen tarjoajalla, joka on henkilotietojen rekisterinpitédjd, velvollisuus
tarkastaa etukiteen kayttédjien lahettamien mainosten sisélto, jotta se voi poistaa mainokset,
jotka ovat mahdollisesti lainvastaisia tai jotka voivat vaikuttaa henkilon yksityis- ja
perhe-eldmain?

4) Kun tulkitaan [yleisen tietosuoja-asetuksen] 5 artiklan 1 kohdan b ja f alakohtaa seka 24
ja 25 artiklaa ja direktiivin 2000/31 15 artiklaa, onko téllaisella sdilytyspalveluina (hosting)
tarjottavien tietopalvelujen tarjoajalla, joka on henkil6tietojen rekisterinpitdja, velvollisuus
toteuttaa turvatoimia, joilla estetdédn sen vilityksellad lahetettyjen mainosten sisdllon kopiointi
ja uudelleenjakelu tai rajoitetaan nditd toimintoja?”

37. Kirjallisia huomautuksia ovat esittdineet Romanian hallitus ja Euroopan komissio. Padasian
valittaja ja komissio olivat edustettuina istunnossa, joka pidettiin 2.7.2024.
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IV Asian tarkastelu

38. Ensimmiiselld kysymykselld pyritddn selvittimddn, voiko Russmedia vedota direktiivin
2000/31 14 artiklan 1 kohdassa sdddettyyn vastuusta vapauttamiseen, kun taas toinen, kolmas ja
neljas kysymys koskevat sitd, onko kyseinen yhtié laiminlyonyt yleisen tietosuoja-asetuksen
mubkaisia velvollisuuksiaan.

39. Unionin tuomioistuin on aiemmin todennut, ettd direktiivin 2000/31 14 artiklan 1 kohdan,
jota ensimmdinen kysymys koskee, tarkoituksena on rajoittaa niitd tilanteita, joissa asiassa
sovellettavan kansallisen oikeuden mukaan voidaan vedota vilittdjind toimivien palveluntarjoajien
vastuuseen.” Kun otetaan huomioon unionin oikeuden kehitys tdlla alalla, kyseisessa
sadnnoksessd sdddettyd vastuusta vapauttamista on mielestdni tarkoitus soveltaa myos silloin,
kun palveluntarjoajan vastuu syntyisi unionin oikeuden sddnnosten tai sen kansallisten
tdytantoonpanosadnnosten perusteella. '

40. Ennakkoratkaisupyynndssd annetaan ymmartdd, ettd padasian oikeudenkdynnissé
Russmedian vastuu voi perustua myos yleisen tietosuoja-asetuksen rikkomiseen.” Téassa
tilanteessa voisi ndyttdd lahtokohtaisesti asianmukaiselta arvioida ensiksi toista, kolmatta ja
neljattd kysymystd, joilla ennakkoratkaisua pyytdnyt tuomioistuin pyrkii selvittim&dn, onko
Russmedia laiminlyonyt yleisen tietosuoja-asetuksen mukaisia velvollisuuksiaan. Esitykseni
selkeyden nimissa tarkastelen kuitenkin ennakkoratkaisukysymyksié niiden
esittdmisjérjestyksessd. Tarkastelen siis aluksi ennakkoratkaisua pyytdneen tuomioistuimen esiin
tuomaa ongelmaa direktiivin 2000/31 nékokulmasta, ja tdimén jilkeen késittelen samaa ongelmaa
yleisen tietosuoja-asetuksen nakokulmasta. Esitykseni viimeisesséd osassa kasittelen vield kyseisen
asetuksen ja kyseisen direktiivin keskindisia vaikutuksia.

41. Kaikissa  esitetyissa ~ ennakkoratkaisukysymyksissé =~ on  nimittdin  kyse  siité
perustavanlaatuisemmasta kysymyksestd, millainen on direktiivin 2000/31 ja yleisen
tietosuoja-asetuksen sddnndsten vilinen suhde. Tarkastelen tdtd kysymystd todettuani, milld
kyseisten kahden unionin toimen sddnnoksilla on merkitystd tdssd asiassa, koska kyseisissé
toimissa saddettyjen luokittelujen mukaiset oikeudelliset luonnehdinnat ovat esitettyjen neljan
ennakkoratkaisukysymyksen ytimessa.

A Ensimmadinen kysymys

42. Ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee ensimmdiselld kysymykselldén, onko
direktiivin 2000/31 14 artiklan 1 Lkohtaa tulkittava siten, ettd tietoyhteiskunnan
palveluntarjoajaan, joka tarjoaa kayttdjien kdyttoon verkkomarkkinapaikkaa, jolla voidaan
julkaista ilmoituksia ilmaiseksi tai maksua vastaan, voidaan soveltaa kyseisessd sddnnoksessa
sdaddettyd vastuusta vapauttamista myos siind tapauksessa, ettd kyseinen palveluntarjoaja toteaa
verkkomarkkinapaikkansa kéyttoehdoissa, ettei se vaadi omistusoikeutta tarjottuun tai
julkaistuun, ladattuun tai ldhetettyyn aineistoon mutta ettd silld on kuitenkin oikeus kayttaa

3 Ks. tuomio 23.3.2010, Google France ja Google (C-236/08—-C-238/08, EU:C:2010:159, 107 kohta).

Ks. unionin oikeuden tdytint6onpanosadnnosten osalta Wilman, F., The Responsibility of Online Intermediaries for Illegal User Content
in the EU and the US, Edward Elgar, Cheltenham-Northampton, 2020, s. 18, 2.18 kohta. Ks. myds varsinaisen unionin oikeuden osalta
digitaalisten palvelujen sisdémarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdados) 19.10.2022 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/2065 (EUVL 2022, L 277, s. 1) johdanto-osan 17 perustelukappale.

1> Ensimméisen oikeusasteen tuomioistuimen mukaan toimia, joiden se katsoi kuuluvan Russmedian vastuulle, oli pidettdva lainvastaisina
yleisen tietosuoja-asetuksen rikkomisen perusteella. Vastaavasti toisen oikeusasteen tuomioistuimessa ja ennakkoratkaisua pyytineessi
tuomioistuimessa asianosaiset ovat kiistelleet siitd, voidaanko direktiivin 2000/31 14 artiklan 1 kohtaan vedota perusteena vapauttaa
palveluntarjoaja kyseisen asetuksen rikkomiseen perustuvasta vastuustaan. Ks. timén ratkaisuehdotuksen 28 kohta.
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aineistoa, mukaan lukien sen kopiointi, jakelu, siirto, julkaiseminen, jdljentdminen,
muokkaaminen, kddntdminen, luovuttaminen yhteistydbkumppaneille ja poistaminen milloin
tahansa, my0s ilman syyta.

43. Tarkastelen siis tatd kysymystd (1 jakso), jolla pyritdédn ldhinnd selvittdméin, voidaanko
Russmediaa pitdd valittdjand toimivana palveluntarjoajana, joka voisi ldhtokohtaisesti vedota
direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyyn vastuusta vapauttamiseen. Koska
ennakkoratkaisua pyytdnyt tuomioistuin vaikuttaa myos olevan pédasian erityispiirteiden vuoksi
epdvarma siitd, tayttyviatko nyt kasiteltavissa asiassa kyseisessa sddnnoksessa sdadadetyt edellytykset
sille, ettd vastuusta vapauttamista voidaan soveltaa yksittdistapauksessa, kisittelen tdaydellisyyden
nimissd myos tita kysymysté (2 jakso).

1. Vilittdjdnd toimivan palveluntarjoajan kdsite

a) Kysymyksen ulottuvuus ja oletukset

44. Mielestdni on térkedd tuoda esiin sekd oletus, johon ensimmadinen kysymys perustuu, ettd
kysymyksen ulottuvuus.

45. Tastéd on todettava yhtaaltd, ettd kuten jo mainitsin, '* direktiivin 2000/31 12, 13 ja 14 artiklassa
saddetddn sellaisia poikkeuksista vastuusta, joita sovelletaan, jos tietoyhteiskunnan palvelujen
tarjoajan suorittamat palvelut ovat tdssd jarjestyksessd joko pelkkdd siirtotoimintaa (mere
conduit), valimuistiin tallentamis- (caching) tai sdilytys- eli hosting-toimintaa.

46. Vaikka ensimmadisessd  kysymyksessd viitataan Kkyseisiin kolmeen sddnnokseen,
ennakkoratkaisua pyytdnyt tuomioistuin antaa ymmartdd, ettd Russmedia tarjoaa
hosting-palvelua, joka muodostuu kayttdjien toimittamien tietojen sdilyttimisestd palvelimilla.
Muutenkin lain nro 365/2002 14 §:a4, jonka soveltamisesta tédsséd asiassa on kiistelty kansallisissa
elimissd,”” on ndhtévasti pidettava direktiivin 2000/31 14 artiklan tdytdnt6onpanosdadnnoksend, ja
kyseisessd artiklassa sdddetddn hosting-palveluista. Katson ndin ollen, ettd ensimmadinen kysymys
koskee tédtd unionin oikeuden sdédnndsta ja ettd ennakkoratkaisua pyytdnyt tuomioistuin olettaa
tissd vaiheessa, ettd Russmedian tarjoamaa palvelua on pidettivé tietoyhteiskunnan palveluna,
joka muodostuu ldhinnd sen verkkomarkkinapaikan kayttdjien toimittamien tietojen
sdilyttdmisestd (hosting).

47. Ensimmadisen kysymyksen ulottuvuudesta on todettava toiseksi, ettd sen varovaisen
muotoilun perusteella ennakkoratkaisua pyytdnyt tuomioistuin ei ilmeisesti ota kantaa
Russmedian rooliin kyseisen hosting-palvelun tarjoamisessa. Kyseisen kysymyksen perusteella
toteamus, jonka mukaan Russmedialla on ainoastaan tekninen rooli, perustuu nimittdin kyseisen
yhtion viitteisiin.'® Vaikka ennakkoratkaisua pyytdnyt tuomioistuin ei vaikuta kyseenalaistavan
tita véitettd, tulen kuitenkin késittelemadn sitd, koska pddasian valittaja on vahvasti sitd mielta,
ettei viite pida paikkaansa.”

16 Ks. timén ratkaisuehdotuksen 5 kohta.

17 Ks. tdmén ratkaisuehdotuksen 29 kohta.

18 Russmedia on todennut, ettd "sen rooli kiyttdjien ilmoitusten julkaisemisessa on puhtaan tekninen (alustan tarjoaminen kéytettévaksi)”.
1 Ks. timén ratkaisuehdotuksen 29 kohta.
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48. Vield on kolmanneksi todettava, ettd ennakkoratkaisua pyytdneen tuomioistuimen mukaan
Russmedia ei vaikuta olevan “pelkkd passiivinen tietojen kayttdja (vélittdjand toimiva
palveluntarjoaja), silla vaikka [kyseinen yhtio] ei vaadi omistusoikeutta tarjottuun tai julkaistuun,
ladattuun tai ldhetettyyn aineistoon, silla on kuitenkin oikeus kéyttdad aineistoa”. Ensimmadisen
kysymyksen muotoilussa ndkyy tdméd ennakkoratkaisua pyytineen tuomioistuimen pohtima
seikka. Kyseisellda kysymykselld tiedustellaan nimittdin, voidaanko palveluntarjoajaan, “joka
tarjoaa kayttdjille [verkkomarkkinapaikan, mutta] joka sivuston kédyttoehdoissaan ilmoittaa, ettd
-— sillai ~ on  kuitenkin  oikeus kayttaa aineistoa” soveltaa direktiivin
2000/31 14 artiklan 1 kohdassa sdddettya vastuusta vapauttamista.

49. Kun ennakkoratkaisupyynndssa viitataan Russmedian toiminnan puhtaasti tekniseen tai
passiiviseen luonteeseen, siind viitataan unionin tuomioistuimen oikeuskdyténtoon, jonka
mukaan direktiivin 2000/31 14 artiklan 1 kohdassa sdddetty vastuusta vapauttaminen koskee
ainoastaan tapauksia, joissa palveluntarjoajan toiminta rajoittuu lainsdatdjan kyseisen direktiivin
II luvun 4 jaksossa tarkoittaman valittdjana toimivan palveluntarjoajan toimintaan. Taémén osalta
direktiivin 2000/31 johdanto-osan 42 perustelukappaleesta ilmenee, ettd kyseisessd direktiivissa
saddetyt vastuuta koskevat poikkeukset koskevat ainoastaan tapauksia, joissa tietoyhteiskunnan
palvelun tarjoajan toiminta on luonteeltaan puhtaasti teknistd, automaattista ja passiivista, mika
merkitsee sitd, ettd kyseinen palvelun tarjoaja ei tunne siirrettdvid tai tallennettavia tietoja eika
valvo niitd.* Ensimmadistd ennakkoratkaisukysymystd on tarkasteltava timén oikeuskdytannon
valossa.

b) Verkkomarkkinapaikan ylldpitdjdn rooli

50. Vaikka ennakkoratkaisua pyytdnyt tuomioistuin ei ole toimittanut yksityiskohtaisia tietoja
Russmedian verkkomarkkinapaikan toimintatavasta, vaikuttaa siltd, ettd kyseinen yhtio
madrittad, missa kohtaa sivua ilmoitukset nékyvit, ja julkaisee ne ilmaiseksi tai maksua vastaan
verkkomarkkinapaikallaan, jossa ilmoitukset ryhmitellddn eri luokkiin ilmoituksen jéttédvéan
kédyttdjan valinnan mukaan ja jolla muut kayttdjat voivat etsid ilmoituksia yksinkertaisen
hakutoiminnon avustuksella ja rajata tuloksia luokan mukaan. Voidakseen julkaista ilmoituksen
verkossa ilmoituksen jéittdvan kayttdjan on rekisteroidyttava Russmedian palveluun. Kayttdjan
henkilollisyytta ei tarkisteta rekisteroitymisen yhteydessa tai ilmoituksen julkaisemisen
yhteydessd. Tamd kuvaus kyseisen verkkomarkkinapaikan toimintatavasta perustuu
ennakkoratkaisupyynt66n, asianosaisten ja osapuolten huomautuksiin ja istunnossa esitettyihin
huomautuksiin sekd omaan tutkimusty6honi. On ennakkoratkaisua pyytédneen tuomioistuimen
tehtdva tarkistaa ndiden huomautusten paikkansapitivyys ennen kuin se antaa ratkaisun
padasiassa.

51. Asiassa, jossa oli kyse verkkomarkkinapaikan ylldpitdjdstd, unionin tuomioistuin on todennut,
ettd kun ratkaistaan, voidaanko tillainen yllapitdja vapauttaa vastuusta direktiivin
2000/31 14 artiklan nojalla, on tutkittava, suorittaako se palvelun neutraalisti kasittelemalla
tdysin teknisesti ja automaattisesti asiakkaidensa toimittamia tietoja vai onko silld aktiivinen
rooli, jonka vuoksi se tuntee tallennetut tiedot tai valvoo niita.*

* Ks. tuomio 23.3.2010, Google France ja Google (C-236/08—C-238/08, EU:C:2010:159, 112 ja 113 kohta).
2 Ks. tuomio L’Oréal ym. (113 kohta).
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52. Tastd unionin tuomioistuin on katsonut, ettd pelkiastidn se, ettd verkkomarkkinapaikan
ylldpitdja tallentaa palvelimelleen myyntitarjoukset, vahvistaa palvelunsa yksityiskohtaiset
sadnnot, saa palvelustaan korvauksen ja antaa yleisluonteisia neuvoja asiakkailleen, ei voi merkita
sitd, ettd siltd evatddn direktiivissd 2000/31 sdddetyt vastuuta koskevat poikkeukset. >

53. Toisesta direktiivin 2000/31 14 artiklan 1 kohdan mukaisista edellytyksistd sille, ettd
valittdjand toimivaan palveluntarjoajaan sovelletaan vastuusta vapauttamista, joihin edellytyksiin
palaan jiljempdnd,* unionin tuomioistuin on lisdksi todennut, ettd vain sen perusteella, ettd
verkossa olevan sisédllonjakoalustan yllapitdja indeksoi automaattisesti kyseiselle alustalle ladattuja
sisaltojd, ettd mainittu alusta sisdltdd hakutoiminnon ja ettd siinéd suositellaan videoita kayttédjien
profiilin ja mieltymysten mukaan, ei voida katsoa, ettei kyseinen edellytys tdayty.?* Néin ollen on
varsinkin niin, ettei tdllainen palveluntarjoaja voi myoskddn menettdd mahdollisuuttaan vedota
kyseisessd sddnnoksessd sdddettyyn vastuusta vapauttamiseen ndiden seikkojen perusteella.
Kysymys siitd, tayttyvatko kyseisen direktiivin 14 artiklan 1 kohdan a tai b alakohdan mukaiset
edellytykset vastuusta vapauttamiselle, tulee nimittdin esiin ainoastaan siind tapauksessa, ettd
kyseistd palveluntarjoajaa voidaan pitdd "hosting-palvelun tarjoajana, jonka rooli on neutraali”
tallentamiensa tietojen osalta ja ettd se siis voi lahtokohtaisesti vedota kyseiseen vapautukseen.

54. Alustavasti vaikuttaa siis siltd, ettd Russmedian rooli on ilmoituksia jattdvien kayttdjien
pyynnostd tallennettujen tietojen kannalta neutraali ja ettd se voi vedota direktiivin
2000/31 14 artiklan 1 kohdassa sdddettyyn vapautukseen. Seuraavaksi on hélvennettava
ensimmadisen ennakkoratkaisukysymyksen muotoilusta ilmenevdd ennakkoratkaisua pyytédneen
tuomioistuimen epdvarmuutta siltd osin kuin se ldhinnd pyrkii médrittdmadn, onko kyseisen
vapautuksen sovellettavuuden tarkastelun yhteydessd annettava enemmén painoarvoa
verkkomarkkinapaikan kéyttoehdoille vai verkkomarkkinapaikan ylldpitdjan tosiasiallisesti
toteuttamille toimille.

¢) Kdyttoehtojen merkitys

55. Muistutan, ettd Russmedian verkkomarkkinapaikan kayttoehtojen mukaan se ei vaadi
omistusoikeutta tarjottuun tai julkaistuun, ladattuun tai lahetettyyn aineistoon, mutta silld on
kuitenkin oikeus kayttdd aineistoa, mukaan lukien oikeus kopioida, jaella, siirtdd, julkaista,
jaljentdd, muokata, kddntad, luovuttaa yhteistyokumppaneille ja poistaa milloin tahansa aineistoa,
myds ilman syyta.

56. Huomautan aluksi, ettei péddasiassa ole kyse vahingosta, joka olisi aiheutunut pédasian
valittajalle Russmedian riidanalaiseen ilmoitukseen, joka oli saatavilla Russmedian
verkkomarkkinapaikalla, kohdistuneesta toimesta. Tédssa tapauksessa ei siis ole kyse tilanteesta,
jossa vahinko olisi aiheutunut verkkomarkkinapaikan kayttdjan toimittamasta sisdllostd, jota
verkkomarkkinapaikan ylldpitdja olisi muuttanut tai manipuloinut.

2 Ks. tuomio L’Oréal ym. (115 kohta).

% Kyseisessd sddnnoksessd edellytetddn lahinnd, ettei palveluntarjoaja tiedd laittomasta toiminnasta tai tiedoista. Ks. tdmén
ratkaisuehdotuksen 68 kohta.

# Ks. vastaavasti tuomio 22.6.2021, YouTube ja Cyando (C-682/18 ja C-683/18, EU:C:2021:503, jaljempéni tuomio YouTube ja Cyando,
114 kohta).
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57. Tamédn todettuani huomautan, ettd Russmedian verkkomarkkinapaikan kayttoehtojen
perusteella kyseiselld yhtiolld ei ilmeisesti ole mitddn velvollisuuksia ilmoituksen jattavia kayttdjia
kohtaan kyseisten kayttdjien pyynnostd tallennettujen ilmoitusten siséllon laatimisen tai
esittdmisen osalta. Kyseinen yhtio varaa sen sijaan oikeuden kayttda kyseisid tietoja, myds ilman

syyta.

58. Tastd on todettava, ettd vaikka verkkomarkkinapaikan kayttéehtojen mukaan voi maéréytya
tietoyhteiskunnan palvelun toimintatapa ja niiden perusteella voidaan hahmottaa
palveluntarjoajan rooli, sopimusmuotoiluilla, joiden nojalla kyseinen palveluntarjoaja voi
toteuttaa tietyn toimen tallennettujen tietojen osalta olematta kuitenkaan velvollinen toimimaan
niin, ei voi sindnsd olla ratkaisevaa merkitystd, kun tarkastellaan kysymysta siitd, onko kyseisen
palveluntarjoajan rooli neutraali. Unionin tuomioistuin kiinnittdé oikeuskdytdnnossiaén nimittdin
huomiota tietoyhteiskunnan palveluntarjoajan tosiasialliseen osallistumiseen palvelun kayttdjien
toimittamien tietojen laatimiseen ja esittdimiseen. Kun sitéd vastoin tutkitaan, voidaanko direktiivin
2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta vapauttamista soveltaa, on jatettavd huomiotta
toimet, jotka palveluntarjoaja alustansa kéyttoehtojen mukaan voi toteuttaa mutta joita se ei
kaytdnnossd toteuta. Toisin sanoen kyseisen kysymyksen arvioinnin yhteydessi on otettava
huomioon téllaisen palvelun tarjoajan tosiasiallisesti toteuttamat toimet.

59. Tarkemmin sanottuna unionin tuomioistuin on katsonut, ettd kun verkkomarkkinapaikan
yllapitdja antaa apua, joka muodostuu muun muassa kyseessa olevien myyntitarjousten esityksen
optimoinnista tai ndiden tarjousten edistdmisestd, on katsottava, ettd sillé ei ole neutraalia asemaa
asianomaisen asiakkaanaan olevan myyjédn ja mahdollisten ostajien vililld, vaan silld on aktiivinen
rooli, jonka vuoksi se tuntee niité tarjouksia koskevat tiedot tai valvoo niitd.* Vastaavasti unionin
tuomioistuin on ldhinné katsonut, ettd lehdenkustannustoimintaa harjoittava yhtio ei voi vedota
direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyyn vastuusta vapauttamiseen niiden tietojen
osalta, jotka nékyvdt kyseisen yhtion julkaiseman paperisen sanomalehden sdhkdisessd versiossa,
koska ldhtokohtaisesti kyseinen yhtio tuntee julkaisemansa tiedot ja valvoo niita. *

60. Yhteenvetona totean, ettd juuri mainitsemissani otteissa  oikeuskdytdnnosta
verkkomarkkinapaikan toiminnan yksityiskohdista seurasi, ettd ylldpitdja tiesi tallennetuista
tiedoista ja valvoi niitd etukidteen. Nyt kasiteltdvassd asiassa, kuten komissio totesi istunnossa,
mikddn ei sen sijaan viittaa siihen, ettd Russmedia osallistuisi ilmoitusten luomiseen,
optimointiin tai esittimiseen tai ettd se valvoisi yksittdisten ilmoitusten sisdltod ennen niiden
julkaisemista. Verkkomarkkinapaikkansa kdyttoehtojen nojalla kyseisen yhtion harjoittama
valvonta on luonteeltaan vain potentiaalista ja jalkikateen harjoitettua. Muutenkin vaikuttaa silts,
ettei Russmedia tunne sen palvelimille tallennettuja tietoja tavalla, jonka perusteella kyseiseltd
yhtiolta voitaisiin evdtd direktiivin 2000/31 14 artiklan 1 kohdassa saddetty vastuusta
vapauttaminen.

% Tuomio L'Oréal ym. (116 kohta).
% Tuomio 11.9.2014, Papasavvas (C-291/13, EU:C:2014:2209, 45 kohta).

14 ECLI:EU:C:2025:68



RATKAISUEHDOTUS — MACIE] SZPUNAR — Asia C-492/23
RussMEDIA DIGITAL JA INFORM MEDIA PRESS

61. Kuten komissio on huomauttanut, Russmedian kéyttamien kaltaiset alustan kayttoehdot eivét
myoskadn ole epatyypillisid vilityspalveluille.” Téstd on huomattava, ettd vilittdjand toimivan
palveluntarjoajan varaama oikeus kayttdd palvelunsa kayttdjien toimittamia tietoja liittyy
vilittdjind toimivien palveluntarjoajien merkittdvddn rooliin laittomien verkkosisaltdjen
torjunnassa.

62. Tayttadkseen direktiivin 2000/31 14 artiklan 1 kohdan a tai b alakohdan mukaiset edellytykset
sille, ettd vilittdjand toimivaan palveluntarjoajaan voidaan soveltaa vastuusta vapauttamista,
vilittdjand toimivan palveluntarjoajan on nimittéin reagoitava laittomaan sisdltoon ja poistettava
se tai estettdva padsy siihen heti, kun se saa siitd tiedon. Muun muassa tuodakseen esiin sen, ettd
se voi toimia edelld kuvatulla tavalla, vélittdjand toimiva palveluntarjoaja voi varata itselleen
oikeuden poistaa sisélt6ja milloin tahansa.

63. Ndin ollen se, ettd verkkomarkkinapaikkansa kayttoehdoissa Russmedia varaa itselleen
oikeuden kayttdd palvelunsa kayttdjien pyynnostd tallennettuja sisdltojd, ei voi merkitd, ettei
kyseiseen yhtioon voida soveltaa direktiivin 2000/31 14 artiklan 1 kohdassa saddettyd vastuusta
vapauttamista.

d) Viliaikainen ratkaisuehdotus

64. Edelld esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa ensimmadiseen
kysymykseen, ettd direktiivin 2000/31 14 artiklan 1 kohtaa on tulkittava siten, ettd
tietoyhteiskunnan palveluntarjoajaan, joka tarjoaa kéyttdjien kayttoon verkkomarkkinapaikkaa,
jolla julkaistaan ilmoituksia ilmaiseksi tai maksua vastaan, voidaan soveltaa kyseisessa
sadnnoksessd sdddettyd vastuusta vapauttamista myds siind tapauksessa, ettd kyseinen
palveluntarjoaja toteaa verkkomarkkinapaikkansa kéayttoehdoissa, ettei se vaadi omistusoikeutta
tarjottuun tai julkaistuun, ladattuun tai ldhetettyyn aineistoon mutta ettd silld on kuitenkin
oikeus kayttdd aineistoa, mukaan lukien sen kopiointi, jakelu, siirto, julkaiseminen, jdljentdminen,
muokkaaminen, kaddntdminen, luovuttaminen yhteistyokumppaneille ja poistaminen milloin
tahansa, my6s ilman syytd, kunhan kyseinen palveluntarjoaja ei toteuta toimenpiteitd, joiden
vuoksi sitd ei voida luonnehtia neutraaliksi hosting-palvelun tarjoajaksi.

65. Tédydellisyyden nimissd on  syytd tutkia, tdyttyvatké  kyseisen  vapautuksen
soveltamisedellytykset nyt késiteltdvassd asiassa, kun otetaan huomioon péadasian erityispiirteet.

2. Edellytykset, joiden tdyttyessd vilittdjdnd toimiva palveluntarjoaja on vapautettava
vastuusta

66. Ennakkoratkaisupyynnossa korostetaan nyt késiteltdvén asian erityispiirteitd, jotka nayttavét
liittyvan direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyihin edellytyksiin, joiden tayttyessa
sovelletaan vapautusta tallennettujen tietojen perusteella syntyvistéd vastuusta. Ennakkoratkaisua
pyytinyt tuomioistuin korostaa unionin tuomioistuimelle nimittdin sitd, ettd riidanalainen
ilmoitus oli ilmeisen lainvastainen ja erittdin vahingollinen ja ettd se on saatavilla lukuisilla muilla
internetsivuilla, jotka ovat toisintaneet sen.

2 Kuten komissio huomautti istunnossa, esimerkiksi tuomiossa YouTube ja Cyando kyseessi olleen videonjakoalustan kédyttoehdoissa oli
samankaltainen ehto (30 kohta). Komissio on my6s maininnut Kkirjallisissa huomautuksissaan, etteivit Russmedian
verkkomarkkinapaikan kiyttéehdot vaikuta olennaisesti erilaisilta kuin tuomiossa L'Oréal ym. kyseessd olleen alustan ylldpitdjan
kayttamat kiyttoehdot.
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a) Tallennettujen tietojen ilmeinen laittomuus

1) Ilmeisen laittoman sisdllon havaitseminen

67. Ennakkoratkaisua pyytanyt tuomioistuin toteaa, ettei julkaistujen tietojen havaitsemisen ja
niiden mahdollisen laittomuuden arvioimisen olisi tullut edellyttda Russmedialle tehtya
ilmoitusta kyseisestd laittomasta sisdllostd. Kyseisen tuomioistuimen mukaan riidanalaisen
ilmoituksen sisdltdé on nimittdin ilmeisen laitonta ja erittdin vahingollista padasian valittajan
kannalta. Ennakkoratkaisua pyytdnyt tuomioistuin vaikuttaa siis katsovan lahtokohtaisesti, ettd
kyseisen sisdllon selvan laittomuuden vuoksi Russmedian olisi pitényt tietdd ilmoituksesta ja sen
laittomasta siséllosta. Jotta Russmediaan voitaisiin soveltaa vastuusta vapauttamista, sen olisi siis
tullut — viipymaéttd ja odottamatta tdtd koskevaa pyyntéd — poistaa kyseinen ilmoitus tai estda
paasy siihen direktiivin 2000/31 14 artiklan 1 kohdan b alakohdan mukaisesti.

68. Direktiivin 2000/31 14 artiklan 1 kohdan a alakohdan tarkoituksena on vapauttaa
hosting-palvelun tarjoaja vastuusta tallennettujen tietojen osalta, kun se ei tiedd laittomasta
toiminnasta tai tiedoista. Kun hosting-palvelun tarjoajan  vastuuseen vedotaan
vahingonkorvausvaatimuksen yhteydessd, kuten on tdssd asiassa, vastuusta vapauttamiseen
sovelletaan toista, tiukempaa edellytystda. Téssd tilanteessa palveluntarjoajaan ei voida soveltaa
direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta vapauttamista, jos se on saanut
tietoonsa tosiasioita tai olosuhteita, joiden perusteella huolellisen talouden toimijan olisi pitdnyt
todeta kyseinen laittomuus eiké se ole toiminut direktiivin 14 artiklan 1 kohdan b alakohdassa
edellytetylld tavalla.®® Kuten direktiivissa 2000/31 edellytetddn, toiminnan tai tietojen
laittomuuden on nimittdin oltava ilmeistd eli toisin sanoen sen on oltava helposti
tunnistettavissa. *

69. Palveluntarjoajalta voidaan kuitenkin evitd direktiivin 2000/31 14 artiklan 1 kohdan
mukainen vastuuvapautus vain silld edellytykselld, ettd se on tosiasiallisesti saanut tietoonsa
tosiasioita tai olosuhteita, joiden perusteella huolellinen talouden toimija voi objektiivisesti
todeta  toiminnan tai tietojen laittomuuden. Riippumatta  siitd, onko  kyse
vahingonkorvausvaatimuksesta, ei nimittdin riitd, ettd palveluntarjoaja on yleisesti tietoinen siit4,
ettd sen palvelua kiytetddn myos laittomien sisdltojen jakamiseen. Palveluntarjoajan on oltava
tietoinen tosiasioista tai olosuhteista, jotka liittyvat konkreettiseen laittomaan toimintaan tai
konkreettisiin laittomiin tietoihin.*

70. Direktiivin 2000/31 14 artiklan 1 kohdan a alakohdassa saddetty edellytys ei siis tayty silloin,
kun palveluntarjoaja tiedossaan olevien seikkojen perusteella toteaa tai jattdd huomiotta
tallentamiensa tietojen laittomuuden tai erehtyy pitiméén kyseisid tietoja lainmukaisina. Nain on
siksi, ettd tietojen tai toiminnan laittomuutta on arvioitava objektiivisesti huolellista talouden
toimijaa koskevan arviointiperusteen perusteella, kun taas sitd, onko palveluntarjoaja tiennyt
laittomuutta ilmentdvistd seikoista, arvioidaan ldhtokohtaisesti kyseisen palveluntarjoajan
saatavilla tosiasiallisesti olleiden tietojen perusteella.

71. Néin ollen ei voida olettaa, ettd verkkomarkkinapaikan ylldpitdja olisi tietoinen kaikkien
laittomien ja vahingollisten ilmoitusten sisdllostd. Muutenkin ottamalla kéayttoon tillainen
olettama téllainen palveluntarjoaja velvoitettaisiin valvomaan aktiivisesti kaikkia ilmoituksia

% Ks. vastaavasti tuomio L’Oréal ym. (122 kohta) ja tuomio YouTube ja Cyando (115 kohta).
»  Ks. vastaavasti tuomio YouTube ja Cyando (113 kohta).
%0 Ks. vastaavasti tuomio YouTube ja Cyando (111 ja 112 kohta).
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jattavien kayttédjiensd tietoja sellaisten ilmoitusten havaitsemiseksi, jotka ovat ilmeisen laittomia ja
vahingollisia. Téllainen valvontavelvollisuus olisi mielestini vaikeasti sovitettavissa yhteen
direktiivin 2000/31 logiikan kanssa.

72. Téllainen "takaoven kautta” kiyttoon otettu valvontavelvollisuus olisi nimittdin ristiriidassa
direktiivin 2000/31 15 artiklan 1 kohdan kanssa, jonka mukaan jasenvaltiot eivdt saa asettaa
hosting-palvelun tarjoajille yleistd velvoitetta valvoa tallentamiaan tietoja eivdatkda vyleista
velvoitetta pyrkid aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai
olosuhteita. Kansallisella toimenpiteelld hosting-palvelun tarjoajalle ei siis voida asettaa yleistd
velvoitetta valvoa tallentamiaan tietoja.*'

73. Nain ollen direktiivin 2000/31 14 artiklan 1 kohdan a alakohdassa sdaddetyn edellytyksen ei
voida katsoa jddvdn tdyttymattd silla perusteella, ettd verkkomarkkinapaikalla julkaistu ilmoitus
on ilmeisen laiton ja erittdin vahingollinen henkilélle, jota kyseinen ilmoitus koskee.
Tdydellisyyden nimissd lisddn, ettei direktiivissa 2000/31 ole unohdettu tilannetta, jossa
hosting-palvelun tarjoajan liiketoiminta- tai organisaatiomalli kannustaa levittdméén laittomia
sisdltoja tai edistaa tillaista toimintaa.

2) Alusta, joka osallistuu laittomaan toimintaan

74. On huomattava, ettd direktiivin 2000/31 johdanto-osan 44 perustelukappaleessa todetaan,
ettd palveluntarjoajan, joka tarkoituksellisesti tekee yhteistyotd palvelun vastaanottajan kanssa
toteuttaakseen laittomia toimia, ei voida katsoa toimivan direktiivin 12 artiklassa tarkoitetun
"pelkén siirtotoiminnan” tai direktiivin 13 artiklassa tarkoitetun “vdlimuistiin tallentamisen”
puitteissa. Téllainen palveluntarjoaja ei siten voi omaksi hyvikseen vedota tillaista toimintaa
varten vahvistettuihin vastuuta koskeviin poikkeuksiin. Vaikka kyseisesséd perustelukappaleessa ei
mainita mainitun direktiivin 14 artiklassa tarkoitettua hosting-toimintaa, ei ole mitddn syyts,
jonka vuoksi kyseistéd paattelyé ei voitaisi soveltaa kyseiseen toimintaan. Unionin tuomioistuin on
nimittdin katsonut tuomiossaan YouTube ja Cyando,* ettei verkkoalustan ylldpitdjad, joka pelkan
alustan kayttoon antamisen lisdksi myos mydtdavaikuttaa siihen, ettd yleisolle annetaan paasy
sisaltoihin tekijanoikeuden vastaisesti, voida pitdd neutraalina hosting-palvelun tarjoajana, johon
voidaan soveltaa direktiivin 2000/31 14 artiklan 1 kohdassa séddettyé vastuusta vapauttamista.

75. Kun unionin tuomioistuin arvioi kyseisessd tuomiossaan sitd, antoiko yllapitdja yleisolle
tillaisen péadsyn sisdltoihin, se ndyttdd tukeutuneen vilillisesti direktiivissda 2001/29/EY*
tarkoitettua yleisolle vilittdmisen kasitettd koskevaan analyysiinsa. Kyseisen unionin
tuomioistuimen The Pirate Bay -jakoalustaa koskevaan tuomioon* perustuvan analyysin mukaan
ylldpitdja antaa yleisolle padsyn siséltoihin, kun se osallistuu alustansa kayttdjien suorittamaan
suojattujen siséltojen laittomaan vilittdimiseen tédysin tietoisena menettelynsd seurauksista
antaakseen muille internetin kayttdjille paasyn téllaisiin sisdltéihin. Unionin tuomioistuin on
todennut, ettd kun ratkaistaan, onko téstd kyse, on otettava huomioon kaikki kyseessd olevalle
tilanteelle ominaiset seikat, joiden perusteella voidaan tehdd suoraan tai valillisesti paatelmia
siitd, onko ylldpitdjain osallistuminen mainittujen sisédltojen laittomaan vélittdmiseen
tarkoituksellista vai ei.

31 Ks. vastaavasti tuomio 3.10.2019, Glawischnig-Piesczek (C-18/18, EU:C:2019:821, 42 kohta).
%2 Kyseisen tuomion 108 kohta.

% Tekijanoikeuden ja ldhioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa 22.5.2000 annettu Euroopan
parlamentin ja neuvoston direktiivi (EYVL 2001, L 167, s. 10).

¥ Ks. tuomio 14.6.2017, Stichting Brein (C-610/15, EU:C:2017:456, 36, 45 ja 48 kohta).
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76. Kun titd lahestymistapaa sovelletaan nyt késiteltdvdn asian olosuhteisissa, on katsottava, ettd
verkkomarkkinapaikan ylldpitdjad, jonka liiketoiminta- tai organisaatiomalli kannustaa sen alustan
kayttdjia levittdmadn ilmeisen laittomia ja erittdin vahingollisia sisdltojé tai edistdd ja helpottaa
tillaisten siséltojen levittdmistd rajoituksetta ja ilman valvontaa, ei voida pitdd direktiivin
2000/31 14 artiklan 1 kohdassa tarkoitettuna neutraalina hosting-palvelun tarjoajana. Mikaén ei
kuitenkaan viittaa siihen, ettd Russmedian liiketoiminta- tai organisaatiomalli olisi téllainen.

3) Verkossa saatavilla olevien sisdltojen moderointia koskevan unionin oikeuden kehitys

77. Voidaan viittdd, ettd kun otetaan huomioon ilmeisen laittoman ja erittdin vahingollisen
sisdllon levittamisestd mahdollisesti aiheutuvat riskit hosting-palvelujen kayttdjien ja kolmansien
osapuolten oikeuksille, sitd, ettd poikkeuksellisia olosuhteita lukuun ottamatta® direktiivissa
2000/31 ei ldhtokohtaisesti aseteta hosting-palvelun tarjoajille velvollisuutta havaita ilmeisen
laiton ja erittdin vahingollinen sisélto, voidaan pitéd epéatyydyttavéna.

78. Kuten olen kuitenkin toisessa yhteydessa huomauttanut, * direktiivi 2000/31 on oman aikansa
tuote ja antamalla kyseisen direktiivin unionin lainsdétdjan tarkoituksena oli luoda
perusjérjestelmd, jolla suojataan etenkin tietoyhteiskunnan palvelujen vapaata liikkumista. Néin
ollen kyseisessa direktiivissd asetetaan ainoastaan kaikkiin tietoyhteiskunnan palveluntarjoajiin
sovellettavia tiedonantovelvollisuuksia erottelematta erilaisten hosting-palvelujen ryhmid
toisistaan.” Ndin on siksi, ettd kyseinen direktiivi perustuu logiikkaan, jonka mukaan on
jasenvaltioiden tehtdvd madrittdd kyseiselld direktiivilla asetetuissa rajoissa velvollisuudet, joita
niiden alueelle sijoittautuneiden palveluntarjoajien on noudatettava. Jasenvaltioiden
liikkkumavaraa rajoitetaan etenkin kyseisen direktiivin 15 artiklassa sdddetylld kiellolla, jonka
mukaan jdsenvaltiot eivdt voi asettaa yleista valvontavelvollisuutta.

79. Direktiivilla 2000/31 kayttoon otettua perusjiarjestelmdada on hiljalleen tdydennetty
alakohtaisilla sdadoksilld, joissa edellytetddn asianmukaisten toimenpiteiden toteuttamista
tiettyjen kayttdjaryhmien suojaamiseksi tietyiltd sisdlloiltd, kuten esimerkiksi terroristisilta
sisalloiltd tai lapsipornolta.

80. Unionin lainsddtdja on viime aikoina muuttanut merkittavésti verkkoalustoihin sovellettavia
oikeussadntoja. Digipalvelusddadoksessd nimittdin erotellaan alustojen velvollisuudet tiettyjen
arviointiperusteiden mukaan ja siind sddnnellddn myods tietyssd méérin laittoman sisdllon
moderointia.* Nyt kasiteltdvassa asiassa ei kuitenkaan sovelleta kyseisid uusia oikeussaantoja eika
unionin tuomioistuimen mielesténi tule oikeuskdytdnnossddn vahvistaa velvollisuutta, josta ei
sdddetd paaasian tosiseikkoihin sovellettavassa direktiivissa 2000/31 ja joka on lisdksi ristiriidassa
kyseisen direktiivin 15 artiklan kanssa.

% Ks. timén ratkaisuehdotuksen 76 kohta.

% Ks. vastaavasti minun ratkaisuehdotukseni Airbnb Ireland ym. (C-662/22-C-667/22, EU:C:2024:18, 4 ja 5 kohta).

7 Ks. direktiivin 2000/31 5-7 ja 10 artikla.

Ks. esimerkiksi verkossa tapahtuvaan terroristisen sisdllon levittdmiseen puuttumisesta 29.4.2021 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2021/784 (EUVL 2021, L 172, s. 79) 5 artikla sekd audiovisuaalisten mediapalvelujen tarjoamista koskevien
jasenvaltioiden tiettyjen lakien, asetusten ja hallinnollisten méérdysten yhteensovittamisesta (audiovisuaalisia mediapalveluja koskeva
direktiivi) 10.3.2010 annetun Euroopan parlamentin ja neuvoston direktiivin 2010/13/EU (EUVL 2010, L 95, s. 1, ja oikaisu EUVL 2010,
L 263, s. 15), sellaisena kuin se on muutettuna 14.11.2018 annetulla Euroopan parlamentin ja neuvoston direktiivilla (EU) 2018/1808
(EUVL 2018, L 303, s. 69), 28 b artikla.

¥ Ks. digipalvelusdddoksen 35 artiklan 1 kohdan c alakohta.
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b) Julkaistujen ilmoitusten sisdillon edelleen jakeleminen

81. Ennakkoratkaisua pyytanyt tuomioistuin on korostanut unionin tuomioistuimelle myos sita
seikkaa, ettd vaikka Russmedia poisti riidanalaisen ilmoituksen verkkomarkkinapaikaltaan
padasian valittajan pyynnostd, kyseinen ilmoitus on edelleenkin saatavilla lukuisilla muilla
internetsivustoilla, jotka ovat saaneet kyseisen ilmoituksen Russmedian verkkomarkkinapaikalta
ja lisdnneet siihen viittauksen ilmoituksen alkuperéstd. Ennakkoratkaisua pyytédnyt tuomioistuin
ei ole suoraan esittinyt kysymystd, joka koskisi tdmén seikan arviointia direktiivin 2000/31
ndkokulmasta. Se viittaa siihen sen sijaan neljannessd kysymyksessddn, joka koskee
henkilotietojen kasittelyn turvallisuuden takaamiseksi yleisen tietosuoja-asetuksen nojalla
vaadittavia toimenpiteitd. Vastauksena unionin tuomioistuimen esittimiin kysymyksiin
asianosaiset ja osapuolet kuitenkin keskustelivat tastd seikasta istunnossa mainitun direktiivin
14 artiklan 1 kohdan b alakohdassa sdddetyn vastuusta vapauttamista koskevan edellytyksen
yhteydessd. Nidin ollen ja hyodyllisen vastauksen antamiseksi ennakkoratkaisua pyytdneelle
tuomioistuimelle tarkastelen kysymysta siitd, tayttyyko direktiivin 2000/31 14 artiklan 1 kohdan
b alakohdassa sdddetty edellytys, kun hosting-palvelun tarjoaja, joka on saanut tietoonsa
tosiasioita tai olosuhteita, joiden perusteella tallennettujen tietojen laittomuus on helposti
todettavissa, poistaa kyseiset tiedot viipymdttd internetsivuiltaan, mutta ne ovat edelleenkin
saatavilla muilla internetsivuilla, jotka ovat saaneet ne kyseisen hosting-palvelun tarjoajan
internetsivuilta.

82. Téstd on todettava, ettei ennakkoratkaisua pyytanyt tuomioistuin mainitse, onko Russmedia
edelleenvilittinyt riidanalaisen ilmoituksen muiden internetsivujen yllapitdjille vai ovatko
kyseiset ylldpitdjat kopioineet kyseisen ilmoituksen Russmedian tédstd tietaimaittd. Kyseisestd
seikasta keskusteltiin istunnossa. Hyddyllisen vastauksen antamiseksi ennakkoratkaisua
pyytineelle tuomioistuimelle tarkastelen molempia tilanteita.

1) Riidanalaisen ilmoituksen toisintaminen yhteistyokumppanien toimesta

83. Istunnossa komissio viittasi tilanteeseen, jossa Russmedia vilittdd verkkomarkkinapaikkansa
kayttoehtojen mukaisesti sopimussuhteisille yhteistyokumppaneilleen, jotka se luettelee
internetsivustollaan ja joista ilmoituksen jattavat kayttdjat siis ovat tietoisia, sen
verkkomarkkinapaikalla julkaistuja ilmoituksia.

84. Voidaan kysyd, voidaanko verkkomarkkinapaikan ylldpitdjan tdssd tilanteessa tarjoamaa
palvelua pitdd palvelun vastaanottajan pyynnostd tallennettujen tietojen neutraalina
hosting-palveluna. On nimittdin pidettdvd mielessd, ettd direktiivin 2000/31 14 artiklan 1 kohtaa
sovelletaan ainoastaan siind tapauksessa, ettd palveluntarjoajan palvelussa on kyse tillaisesta
palvelusta.

85. Téssd yhteydessd huomautan, ettd kun verkkomarkkinapaikan ylldpitdja valittdaa yksittdin
ja/tai ihmisen avustuksella palvelunsa vastaanottajan toimittamia tietoja
yhteistyokumppaneilleen, jotta ne julkaisisivat kyseiset tiedot toisilla internetsivustoilla, sen
rooliin ndyttda liittyvdn kyseisten tietojen nédkyvyyden edistdmistd. Téssd tilanteessa en ole
varma, ettd kyseisen ylldpitdjin suorittama palvelu kuuluu selvisti  direktiivin
2000/31 14 artiklan 1 kohdan soveltamisalaan. Sen sijaan silloin, kun toisten internetsivujen
ylldpitdjat toisintavat kdyttdjan pyynnostd tallennetut tiedot ja kun ensin mainitun ylldpitdjan
rooli tietojen siirtdmisessd on tdysin tekninen ja automatisoitu, voidaan varauksetta katsoa, ettd
kyseistd sddnndstd voidaan soveltaa siihen.
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86. Tamidn selvennyksen jidlkeen on todettava, ettei ennakkoratkaisupyynnossd esitetd
tosiseikkoja, joiden perusteella voitaisiin maarittdd, kummasta ndistd tilanteista pddasiassa on
kyse. Tiatdkin tdrkedmpdd on huomata, ettd kysymys siitd, tdyttyyko direktiivin
2000/31 14 artiklan 1 kohdan b alakohdassa sdddetty edellytys, tule esiin ainoastaan siind
tapauksessa, ettd Russmedia voidaan luokitella kyseisessd sddnnoksessd tarkoitetuksi
hosting-palvelun tarjoajaksi. Ndin ollen tarkastelen kyseisen direktiivin 14 artiklan 1 kohdan
b alakohdassa sdddettyd edellytystd siitd ldhtokohdasta, ettd Russmedia on kyseisessd
sadnnoksessd tarkoitettu hosting-palvelun tarjoaja ja ettd kyseisen yhtion yhteistyokumppanit
ovat toisintaneet riidanalaisen ilmoituksen komission istunnossa mainitsemissa olosuhteissa.*

87. Tasta  on  todettava  sdadnnoksen  sanamuodon  osalta, ettd  direktiivin
2000/31 14 artiklan 1 kohdan b alakohdassa sdaddetéén, ettd vastuusta vapauttamisen soveltaminen
hosting-palvelun tarjoajaan edellyttid, ettd se toimii viipymattd poistaakseen laittomat tiedot tai
estidkseen pddsyn niihin. Kyseisessd sddnnoksessd ei siis vain todeta, ettd hosting-palvelun
tarjoajan on poistettava laittomat tiedot tai estettdvd padsy niihin. Lainsddtdja on nimittdin
paittanyt kiyttdd avointa sanamuotoa, jonka mukaan palveluntarjoajan on ldhinné lopetettava
viipymattd palvelunsa vilitykselld tai palvelussaan harjoitettu laiton toiminta.

88. Tamén edellytyksen sanamuoto voitaisiin toki ymmartdd siten, ettd unionin lainsddtdjan
tarkoituksena ei ole vahvistaa konkreettisia tuloksia, jotka on saavutettava, vaan ainoastaan
edellyttdd, ettd Lkyseisten tulosten saavuttamiseksi ryhdytddn toimiin. Direktiivin
2000/31 14 artiklan 1 kohdan b alakohdan avoimella sanamuodolla palveluntarjoajalle jitetdadn
kuitenkin myds jonkin verran liikkumavaraa ("poistaakseen laittomat tiedot tai estddkseen padsyn
niihin”), jonka nojalla palveluntarjoaja voi toteuttaa asianmukaisen, oikeasuhteisen ja tehokkaan
toimenpiteen. Téllainen tulkinta kyseisestd sddnnoksestd on omaksuttava, kun otetaan huomioon
useampi kyseisen direktiivin johdanto-osan perustelukappale.

89. Direktiivin 2000/31 johdanto-osan 46 perustelukappaleessa nimittdin todetaan, ettd tietojen
poistaminen on toteutettava "noudattamalla —— kansallisia menettelytapoja”, eikd direktiivi
"vaikuta jasenvaltioiden mahdollisuuteen vahvistaa erityisid vaatimuksia, jotka on viipymatta
tdytettdvd ennen tietojen poistoa tai” padsyn estdmistd niihin. Mikéén ei kuitenkaan viittaa siihen,
ettd sovellettavassa kansallisessa lainsddddnnossa olisi sdddetty tdllaisia menettelytapoja tai
vaatimuksia.

90. Joka tapauksessa direktiivin 2000/31 johdanto-osan 41 perustelukappaleessa todetaan, ettd
direktiivilld pyritddn erilaisten etujen viliseen tasapainoon, ja silld luodaan periaatteet, joihin
toimialan sopimukset ja standardit voivat perustua. Direktiivin

johdanto-osan 46 perustelukappaleessa todetaan erityisesti direktiivin 14 artiklan 1 kohdan
b alakohdassa sdaddetystd edellytyksesta, ettd palveluntarjoajan on poistettava tiedot tai estettava
padsy niihin noudattamalla sananvapauden periaatetta. Unionin tuomioistuin on todennut tasta,
ettd direktiivin 14 artiklan 1 kohdassa sdddetylld vastuusta vapauttamisella ilmaistaan tasapainoa,
joka kyseiselld direktiivilld pyritddn luomaan niiden kyseessd olevien erilaisten etujen vililla, joihin
kuuluu Euroopan unionin perusoikeuskirjan (jaljempénéd perusoikeuskirja) 11 artiklassa taatun
sananvapauden kunnioittaminen.*

% Ks. timin ratkaisuehdotuksen 83 kohta.
# Ks. vastaavasti tuomio YouTube ja Cyando (113 kohta).
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91. Padttelen téstd, ettd jotta direktiivin 2000/31 14 artiklan 1 kohdan b alakohdassa saddetyn
edellytyksen voidaan katsoa tdyttyvdn, laittomien tietojen poistamisen yhteydessd on otettava
huomioon tarve sovittaa yhteen kyseisten eri oikeuksien ja vapauksien suojaan liittyvit
vaatimukset ja 16ydettdva oikeudenmukainen tasapaino niiden vélilla.

92. Tastd on todettava yhtaaltd, ettd perusoikeuskirjassa taatun ja direktiivin 2000/31
johdanto-osan 46 perustelukappaleessa mainitun sananvapauden noudattamisen tavoin myos
yksityiselamdn kunnioittaminen taataan perusoikeuskirjassa, nimittdin sen 7 artiklassa. Kun
toisaalta otetaan huomioon tarve 16ytdd oikeudenmukainen tasapaino eri asiaan liittyvien
intressien vililla, henkilon maineen ja kunnian tehokasta suojaamista koskevaa tavoitetta ei voida
tavoitella hosting-palvelun tarjoajalle asetettavan ylimitoitetun velvoitteen avulla. **

93. Jotta siis direktiivin 2000/31 14 artiklan 1 kohdan b alakohdassa sdddetyn edellytyksen
voidaan katsoa tdyttyvdn ilman, ettd asiaan liittyvid intresseja loukataan, hosting-palvelun
tarjoajan, jonka palvelua kiytetddn sen tallentamien tietojen edelleen jakelemiseen sen
sopimussuhteisille  yhteistyokumppaneille, on toteutettava kohtuullisia toimenpiteitd
varmistuakseen siitd, ettd tarvittaessa myds sen yhteiskumppanit poistavat kyseisen sisillon tai
estdvit padsyn siihen. Téta koskeva sopimusehto voidaan esimerkiksi ottaa yhteistydkumppanien
kanssa tehtdviin sopimuksiin.

2) Riidanalaisen ilmoituksen toisintaminen kolmansien toimesta

94. Istunnossa keskusteltiin paitsi tilanteesta, jossa verkkomarkkinapaikan ylldpitdjan
yhteistyokumppanit toisintavat ilmoituksen, myos tilanteesta, jossa kolmannet osapuolet
toisintavat ilmoituksen, joka on yleison saatavilla, kyseisen yllapitdjan tietdmattd ja ilman sen
suostumusta. Keskustelu koski sitd, onko verkkomarkkinapaikan ylldpitdjan ryhdyttava
toimenpiteisiin kolmansien osapuolten suhteen tayttadkseen direktiivin

2000/31 14 artiklan 1 kohdan b alakohdassa sdddetyn edellytyksen, kun otetaan huomioon tdmén
ratkaisuehdotuksen 91 kohdassa mainitut ndakokohdat. Tahdn kysymykseen on vastattava
kieltdvasti.

95. Direktiivin 2000/31 14 artiklan 1 kohdan b alakohdassa vahvistettu edellytys perustuu
nimittdin ajatukseen siitd, ettd hosting-palvelun tarjoajan on viipymaittd toteutettava kaikki
kéytettdavissddn olevat toimenpiteet lopettaakseen palvelunsa vilitykselld tai palvelussaan
harjoitettu laiton toiminta. Tdmidn edellytyksen tdyttyminen ei sitd vastoin voi riippua
toimenpiteistd, joihin se ei voi vaikuttaa.

96. Huolimatta juuri esittdmistdni lisshuomautuksista, jotka koskevat direktiivin
2000/31 14 artiklan 1 kohdassa sdddettyja edellytyksid, joita sovelletaan vilittdjand toimivan
palveluntarjoajan vapauttamiseen vastuusta, pitdydyn ensimmdistd ennakkoratkaisukysymysta
koskevassa ratkaisuehdotuksessani, jonka esitin timén ratkaisuehdotuksen 64 kohdassa.

B Toinen, kolmas ja neljids kysymys

97. Toisella, kolmannella ja neljannelld kysymykselladn ennakkoratkaisua pyytdnyt tuomioistuin
tiedustelee ldhinnd, onko yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b ja
f alakohtaa, 6 artiklan 1 kohdan a alakohtaa sekd 7, 24 ja 25 artiklaa tulkittava siten, ettd

# Ks. vastaavasti tuomio 3.10.2019, Glawischnig-Piesczek (C-18/18, EU:C:2019:821, 44 kohta).
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tietoyhteiskunnan palveluntarjoajan, jonka toiminta muodostuu ilmaisten tai maksullisten
ilmoitusten sdilyttamisestd (hosting) internetsivustolla kéyttdjien pyynndstd, on tarkistettava
etukiteen ilmoituksen tekijan henkil6llisyys (toinen kysymys) ja julkaistujen ilmoitusten sisélto
(kolmas kysymys) sekd toteutettava turvatoimenpiteitd estddkseen tai rajoittaakseen
henkilotietoja sisdltavien ilmoitusten sisdllon kopioimista tai edelleen jakelemista (neljds

kysymys).

98. Namai kysymykset koskevat myos yleisen tietosuoja-asetuksen 2 artiklan 4 kohtaa, 4 artiklan 7
ja 11 alakohtaa seka direktiivin 2000/31 15 artiklaa. Hyodyllisen vastauksen antamiseksi ndihin
kysymyksiin on kuitenkin riittdvdd tulkita tdmdn ratkaisuehdotuksen edellisessdé kohdassa
mainittuja yleisen tietosuoja-asetuksen sddnnoksid, joissa madritetddan henkilotietojen kasittelyyn
osallistuvan toimijan velvollisuudet ja vastuut.

99. Vastauksen antamiseksi ndihin kysymyksiin on my6s aluksi madritettdvd, missa
ominaisuudessa téllainen palveluntarjoaja osallistuu henkilétietojen kasittelyyn. Téstd on
todettava, ettd toinen, kolmas ja neljdas kysymys ndyttavit perustuvan oletukseen, jonka mukaan
Russmedia on toiminut yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna
rekisterinpitdjand. Kyseiset kysymykset koskevat nimittédin kyseisen sadannoksen tulkintaa ja niissa
viitataan palveluntarjoajaan, ”"joka on henkil6tietojen rekisterinpitdja”. Komission tavoin pidan
titd oikeudellista luokittelua kyseenalaisena. Ndin ollen — siltd osin kuin silld voi olla merkitysta
ennakkoratkaisukysymyksiin =~ annettavien vastausten kannalta - tarkastelen ensin
verkkomarkkinapaikan vylldpitdjan oikeudellista luokittelua yleisessd tietosuoja-asetuksessa
saddettyihin luokkiin (jakso 1) ja palaan tdmén jalkeen téllaisen ylldpitdjan velvollisuuksia ja
vastuita koskevaan kysymykseen (2 jakso).

1. Oikeudelliset luokittelut

a) Toimijat, jotka osallistuvat henkilotietojen kdsittelyyn

100. Yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa sdddetyn maddritelmédn mukaan
rekisterinpitdjan kasitteelld tarkoitetaan henkilod, joka yksin tai yhdessd toisten kanssa
madrittelee henkilotietojen késittelyn tarkoitukset ja keinot. Asetuksessa sdddetddn toisestakin
toimijasta, joka osallistuu henkil6tietojen kisittelyyn, nimittdin henkil6tietojen kasittelijasta.
Asetuksen 4 artiklan 8 alakohdassa sdddetyn maaritelmén mukaan tilla tarkoitetaan henkiloa,
joka kisittelee henkil6tietoja rekisterinpitdjan lukuun.

101. Henkilotietojen kasittelyyn osallistuvan toimijan velvollisuudet ja vastuut maaraytyvat sen
mukaan, mihin yleisessa tietosuoja-asetuksessa sdddettyyn luokkaan se luokitellaan. Kyseiset
velvollisuudet ja vastuut madritetdédn toisessa, kolmannessa ja neljannessd kysymyksessa
tarkoitetuissa sadnnoksissa.

102. Henkilotietojen kasittelyssa on nimittédin aina noudatettava yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdassa sdddettyja henkilotietojen kisittelyd koskevia
periaatteita ja henkilGtietojen késittelyn on aina tdytettivd asetuksen 6 artiklassa luetellut
kasittelyn lainmukaisuuden edellytykset. Rekisterinpitdjd vastaa mainittujen periaatteiden
noudattamisesta,* ja jos tietojenkésittely perustuu suostumukseen, rekisterinpitdjan on pystyttava
osoittamaan, ettd rekisterdity on antanut suostumuksen henkilotietojensa kasittelyyn, kuten

#  Ks. yleisen tietosuoja-asetuksen 5 artiklan 2 kohta.
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asetuksen 7 artiklan 1 kohdassa edellytetddn. Vastaavasti asetuksen 24 ja 25 artiklassa sddadetdan
yleisluonteisia velvollisuuksia, joita sovelletaan rekisterinpitdjadn ja joiden mukaan sen on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa, ettd
henkilotietoja késitellddn kyseisen asetuksen mukaisesti.

103. Henkilotietojen kasittelyyn osallistuvan toimijan luokittelun mukaan maaraytyy lisaksi myos
se, kuinka kattavasti se on vastuussa yleisen tietosuoja-asetuksen rikkomisesta.

104. Yleisen tietosuoja-asetuksen 82 artiklan 2 kohdan ensimmadisessa virkkeessd sdddetddn
nimittédin, ettd "kukin tietojenkasittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta,
joka on aiheutunut késittelystd, jolla on rikottu [kyseistd] asetusta”. Rekisterinpitdjd on vastuussa
paitsi mistd tahansa itse suorittamastaan henkilGtietojen kisittelystda myos sen lukuun
suoritetusta henkilotietojen kasittelystd.** Yleisen tietosuoja-asetuksen 82 artiklan 2 kohdan
toisessa virkkeessd sdddetddn sen sijaan, ettd “henkilotietojen kasittelija on vastuussa kasittelysta
aiheutuneesta vahingosta vain, jos se ei ole noudattanut nimenomaisesti henkilotietojen
kasittelijoille osoitettuja [kyseisen] asetuksen velvoitteita tai jos se on toiminut rekisterinpitdjan
lainmukaisen ohjeistuksen ulkopuolella tai sen vastaisesti”.

b) Henkilotietojen kdsittelyn tarkoitukset ja keinot

105. Kun ratkaistaan, voidaanko henkildtietojen kisittelyyn osallistuvaa yksikkoa pitdéa yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna rekisterinpitijénd, on tutkittava, onko
kyseinen yksikko tosiasiallisesti vaikuttanut henkildtietojen kasittelyn tarkoitusten ja keinojen
madrittdmiseen omien tarkoitusperiensia mukaisesti.

106. Henkilotietojen kasittelyn tarkoitus liittyy siihen, miksi henkilotietoja kasitelldan.*
Lahtokohtaisesti kyseisestda tarkoituksesta paattad henkild, joka tekee aloitteen tietojen
késittelemisesta.

107. Henkilotietojen Kkasittelyn keinojen kisitteen merkitys on vihemmén selvd ja se on
madritettdvd niiden taloudellisten ja teknisten rakenteiden, joissa henkilotietoja kasitellddn,
kehityksen asiayhteydessd. Yleistasolla on katsottava, ettd jos henkilotietojen kasittelyn tarkoitus
liittyy syyhyn, jonka vuoksi tietoja kasitellddn, henkilotietojen kasittelyn keinoilla vastataan
kysymykseen siitd, miten kyseiseen tavoitteeseen on tarkoitus padstd. Kun nimittdin médritelldaan
henkilotietojen kasittelyn keinot, péditetddan etenkin siitd, mitd tietoja kasitellddn,* kenelld on
paasy tietoihin ja miten hénelld on paasy niihin* ja — siltéd osin kuin téllaisella paéatokselld voidaan
lopettaa henkilotietojen kisitteleminen — kuinka kauan henkilotietoja kasitellddn. Sellaisista
aineellisista tai digitaalisista tyokaluista tai alustoista paéattdminen,* joiden avulla tiedot kerdtéén,
tietoja esitetddn tai tietoja levitetddn, on niin ikddn osa henkilotietojen kisittelyn keinojen
madrittamista.

# Ks. tuomio 5.12.2023, Nacionalinis visuomenés sveikatos centras (C-683/21, EU:C:2023:949, 36 kohta).

% Ks. vastaavasti tuomio 11.1.2024, Belgian valtio (Virallisessa julkaisussa ksitellyt tiedot) (C-231/22, EU:C:2024:7, 31 kohta).

% Ks. tuomio 5.6.2018, Wirtschaftsakademie Schleswig-Holstein (C-210/16, EU:C:2018:388, 37 kohta) ja tuomio 5.12.2023, Nacionalinis
visuomenés sveikatos centras (C-683/21, EU:C:2023:949, 32 kohta), joiden perusteella ndyttd4 siltd, ettd rekisterinpitdjiand on pidettivé
henkil64, jolla on aktiivinen rooli niiden henkildiden méérittdmisessé, joiden tietoja kisitellddn, ja joka pdattdd siitd, mitd tietoja
kasitelladn.

¥ Ks. vastaavasti tuomio 11.1.2024, Belgian valtio (Virallisessa julkaisussa kisitellyt tiedot) (C-231/22, EU:C:2024:7, 33 kohta), jonka
perusteella ndyttds siltd, ettd henkilotietojen kisittelyn keinojen méaérittdmisend on pidettédva siitd padttamistd, minkd viestintakanavien
avulla kolmannet osapuolet voivat tutustua kyseisiin tietoihin.

% Ks. vastaavasti tuomio 29.7.2019, Fashion ID (C-40/17, EU:C:2019:629, 77 kohta) ja tuomio 11.1.2024, Belgian valtio (Virallisessa
julkaisussa kasitellyt tiedot) (C-231/22, EU:C:2024:7, 33 kohta).
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108. Rekisterinpitdjéan ei kuitenkaan tarvitse méadrittaa kaikkia henkilotietojen kasittelyn teknisia
ja organisatorisia piirteitd. Paatdos henkilotietojen késittelyn antamisesta henkilGtietojen
kasittelijan tehtdvaksi voi perustua paitsi haluun keventdd rekisterinpitdjin tyotaakkaa myds
sithen, ettei rekisterinpitéjélla ole henkilotietojen kasittelyn organisoimisen edellyttamaa teknista
osaamista tai keinoja. Yleisen tietosuoja-asetuksen sddnnokset tukevat téllaista taloudellisiin
todellisuuksiin perustuvaa tulkintaa.

109. Vaikka yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan sopimuksessa tai muussa
oikeudellisessa asiakirjassa, jonka perusteella rekisterinpitdji antaa kasittelyn henkilotietojen
kasittelijan tehtdvaksi, on nimittdin maaritettava kasittelyn tarkoitus, tillaisessa oikeusperustassa
ei ole vastattava tyhjentédvésti kysymykseen siitd, miten tietoja kisitellddn. Siind on madritettdva
ainoastaan henkilotietojen kasittelyn kohde ja kesto, Kkasittelyn luonne ja tarkoitus,
henkil6tietojen tyyppi ja rekisterdityjen ryhmait. Siten yhtdalta arkaluonteiset kysymykset, jotka
ovat keskeisid kasittelyn lainmukaisuuden kannalta, jaavat rekisterinpitdjan ratkaistaviksi.
Toisaalta on niin, ettd vaikka henkilotietojen kasittelija toimii rekisterinpitdjan lukuun ja
noudattaa sen ohjeita, se voi ja sen on madritettdvda henkilotietojen kasittelyssd sovellettavat
tekniset ja organisatoriset toimenpiteet astumatta henkilotietojen kasittelijan roolin ulkopuolelle.
Toisin sanoen henkil6tietojen késittelyn muiden kuin keskeisten keinojen mairittdminen ei riitd
perusteeksi katsoa, ettd henkilotietojen Kkasittelyyn osallistuvaa henkilod on pidettava
rekisterinpitdjana.

110. Ennakkoratkaisua  pyytdneen tuomioistuimen on otettava huomioon tdméin
ratkaisuehdotuksen 106-109 kohdassa esitetyt arviointiperusteet ja ratkaistava niiden
perusteella, voidaanko Russmediaa pitéa rekisterinpitdjand. Kéasittelen tita kysymystéd voidakseni
esittdd kansalliselle tuomioistuimelle ne unionin oikeuden tulkintaa koskevat seikat, joista on
hyo6tyd sen kasiteltdvdna olevan oikeusriidan ratkaisemisen yhteydessa.

¢) Verkkomarkkinapaikan ylléipitdjd ja yleinen tietosuoja-asetus

111. Huomautan aluksi, ettd verkkomarkkinapaikalla julkaistuun ilmoitukseen siséltyvien
henkilotietojen kasittely on erotettava kyseisen verkkomarkkinapaikan ilmoituksia jéttdvien
kayttdjien henkilotietojen kasittelystd, silld ndméd perustavat kayttéjatilin verkkomarkkinapaikan
yllapitdjan palveluun voidakseen julkaista ilmoituksensa. Téllaisen kayttdjatilin perustaminen ja
muut ilmoituksen jattavian kayttdjan syottamia henkilotietoja koskevat toimet ovat henkilotietojen
kasittelyd, josta kyseinen rekisterinpitdja vastaa yleisen tietosuoja-asetuksen nojalla. Yllapitdja
paattdad kiaytannossd, mitka tiedot ovat tarpeellisia kayttajatilin rekister6imisté varten ja méérittaa
henkilotietojen kasittelyn tarkoituksen, kun se luo kyseisen menettelyn, jota ilmoituksia jattavéit
kayttdjat kayttavit rekisterditymiseen.

112. Ennakkoratkaisupyynnon  perusteella  tulee esiin  kysymys siitd, vaikuttaako
verkkomarkkinapaikan yllapitdja henkilotietojen  kasittelyn tarkoitusten ja keinojen
madrittdimiseen omien tarkoitusperiensd mukaisesti myos silloin, kun on kyse henkildtiedoista,
joita mahdollisesti esitetddn kyseiselld verkkomarkkinapaikalla julkaistuissa ilmoituksissa.

113. Téssd yhteydessa on todettava verkossa julkaistuun ilmoitukseen sisiltyvien henkil6tietojen
kdsittelyn  tarkoituksesta, ettd yleensd verkkomarkkinapaikalla julkaistun ilmoituksen
tarkoituksena on mainostaa yleisolle tuotetta tai palvelua, jota ilmoituksen jattanyt kayttdja
tarjoaa. Tdmain tarkoituksen madrittdd siis asianomainen ilmoituksen jattava kayttdaja. Sita
vastoin ei néyta siltéd, ettd verkkomarkkinapaikan yllapitdja vaikuttaisi omien tarkoitusperiensd
mukaisesti siihen, miksi téllainen ilmoitus julkaistaan. Nyt kisiteltdvd asia on tdydellinen
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esimerkki téstd verkkomarkkinapaikan toimintaan liittyvéstd erityispiirteestd. Riidanalaista
ilmoitusta ei nimittdin ladattu verkkoon tarkoituksessa mainostaa ilmoituksen jéttdneen
kéyttdjan tarjoamaa palvelua vaan tarkoituksessa aiheuttaa vahinkoa péadasian valittajalle.
Palvelun ylldpitdja ei vaikuttanut ilmoituksen tekijan ikéviin syihin toimia télla tavalla.

114. Henkilotietojen kdsittelyn keinojen méadrittdmisen osalta nimenomaan ilmoituksen jéattéva
kayttdja vaikuttaa siihen, miten kyseisid tietoja kasitelldadn. Ilmoituksen jattava kayttdja nimittdin
paattad, kirjataanko henkildtietoja ilmoitukseen ja jos kylld, mitd henkil6tietoja siihen kirjataan.
On sitd vastoin erittdin todenndkoistd, ettei verkkomarkkinapaikan yllapitdja edes tiedd, ettd
ilmoituksessa on henkilotietoja. Vaikka kyseinen yllapitdja madrittdd, missd kohtaa sivua
ilmoitukset ndkyvdat ja muita teknisid ja organisatorisia kyseisen verkkomarkkinapaikan
toimintatapaan liittyvid seikkoja, huomautan vield tdmén ratkaisuehdotuksen 109 kohdassa
esittdmieni huomautusten perusteella, ettei siitd, ettd kyseinen ylldpitédjd vaikuttaa henkilotietojen
kasittelyn muiden kuin keskeisten keinojen madrittamiseen, kuitenkaan seuraa, ettd kyseistd
ylldpitdjaa olisi pidettéivd rekisterinpitdjéna.

115. Russmedian kaltainen verkkomarkkinapaikan ylldpitdja ei siis ndytd vaikuttavan omien
tarkoitusperiensd mubkaisesti kyseiselld verkkomarkkinapaikalla julkaistuun ilmoitukseen
mahdollisesti siséltyvien henkilotietojen kisittelyn tarkoituksen tai keinojen maarittamiseen.
Vaikka kyseinen yllapitdja osallistuu kyseisten henkilotietojen kisittelyyn, sen on katsottava
toimivan henkilotietojen kasittelijand ilmoituksen jattavan kayttdjan lukuun ja kyseisen kéyttdjan
vastuulla.  Téssd  tilanteessa  hosting-palvelun  kdyttdjida on  pidettdvd  yleisessa
tietosuoja-asetuksessa tarkoitettuina rekisterinpitdjind.*

116. Nyt késiteltdvan asian erityispiirteiden perusteella on vield syytd tismentdd juuri esittdmiéni
pohdintoja.

117. Ensinnékin riippumatta siitd, voidaanko rekisterditya pitdd yleisen tietosuoja-asetuksen
soveltamisalalla omien henkil6tietojensa rekisterinpitdjand,® on huomattava, ettd tdssd asiassa
riidanalaisen ilmoituksen verkossa julkaissut henkilo ei ollut henkild, jonka henkil6tietoja
ilmoituksessa oli.

118. Toiseksi on todettava, ettd verkkomarkkinapaikkansa kayttoehtojen mukaan Russmedia
varaa itselleen oikeuden kayttda ilmoituksen jéttdvien kayttdjien pyynnostd tallennettuja tietoja.
Russmedia voi kopioida, jaella, siirtdd, julkaista, jéljentdd, muokata, kddntdd, luovuttaa
yhteistyokumppaneille ja poistaa tiedot milloin tahansa, my0s ilman syyta. Sen jilkeen, kun yhtio
on aloittanut téllaisen toimen ilmoitukseen sisaltyvien henkil6tietojen osalta, sitd voitaneen pitaa
rekisterinpitdjind tietyn henkilotietojen kasittelytoimen osalta kaikkine tdhén liittyvine
velvollisuuksineen ja vastuineen. Henkild voi nimittdin olla rekisterinpitdjand vastuussa
sellaisesta henkilotietojen kasittelystd, jonka osalta se médrittelee tarkoituksen ja keinot. Kyseista
henkil6d ei sen sijaan voida pitdd yleisessd tietosuoja-asetuksessa tarkoitettuna rekisterinpitdjana
kasittelyketjun edeltdvistd vaiheista tai sen myohemmisté vaiheista, joiden osalta se ei madrittele
tarkoitusta eikd keinoja, sanotun kuitenkaan rajoittamatta kansallisessa oikeudessa sdddettya
mahdollista siviilioikeudellista vastuuta téltd osin.*

#  Ks. vastaavasti van der Sloot, B., "Welcome to the Jungle: The Liability of Internet Intermediaries for Privacy Violations in Europe”,
Jipitec, osa 6, nide 3, 2015, s. 217.

Ks. tastd kysymyksestd Helberger, N, van Hoboken, ], "Little Brother is Tagging You — Legal and Policy Implicatons of Amateur Data
Controllers”, Computer Law International (CRi), nro 4 2010, s. 101 ja sitd seuraavat sivut sekd Finck, M., "Cobwebs of Control: The Two
Imaginations of the Data Controller in EU Law”, International Data Privacy Law, osa 11, nide 4, 2021, s. 338—341.

51 Ks. vastaavasti tuomio 29.7.2019, Fashion ID (C-40/17, EU:C:2019:629, 74 kohta).
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119. Kolmanneksi on todettava, ettd juuri esittdméni pohdinnat vastaavat rekisterinpitdjin ja
henkilotietojen kasittelijan kasitteistd 16.2.2010 annetussa 29 artiklan mukaisen tyoryhmaéan
lausunnossa 1/2010 esitettya kantaa.**** Kyseisen tydryhman mukaan internet-yhteyden tarjoajaa,
joka tarjoaa myods hosting-palvelua, pidetdédn nimittdin ldhtokohtaisesti asiakkaidensa verkossa
julkaisemien henkilotietojen kasittelijand, silld sen asiakkaat kayttdvdt tarjottua palvelua
internetsivustojensa tallentamiseen ja yllapitimiseen. Jos hosting-palveluntarjoaja sen sijaan
kasittelee sen palvelimille tallennettuja tietoja omiin tarkoituksiinsa, se toimii kyseisten
henkilotietojen ksittelyjen yhteydessd rekisterinpitdjand. Lisddn, ettd tdimé kanta vastaa myds
rekisterinpitdjan ja henkilotietojenkasittelijan kasitteista yleisessa tietosuoja-asetuksessa 7.7.2021
annetuissa Euroopan tietosuojaneuvoston suuntaviivoissa 07/2020 esitettyd kantaa,* silld
kyseisten suuntaviivojen mukaan hosting-palveluntarjoajaa, joka ei maaritd, ovatko sen
ylldpitamat tiedot henkilotietoja, eikd kasittele tietoja muulla tavoin kuin tallentamalla ne
palvelimilleen asiakkaansa pyynnosti, on pidettdva henkilotietojen kasittelijana.

120. Néin ollen katson, ettd jollei ennakkoratkaisua pyytdneen tuomioistuimen tosiseikkoja
koskevista tarkistuksista muuta seuraa, unionin tuomioistuimen on kiinnitettdva kyseisen
tuomioistuimen huomio mahdollisuuteen arvioida Russmedian oikeudellista luokittelua
uudelleen. Komission tavoin en nimittdin pidd kyseistd yhtiota rekisterinpitdjand vaan
henkilotietojen kasittelijana riidanalaisen ilmoituksen julkaisemiseen liittyvan henkilotietojen
kasittelyn osalta. Seuraavaksi késittelen toista, kolmatta ja neljattd ennakkoratkaisukysymysta
tdmaén ldhtokohdan perusteella.

2. Verkkomarkkinapaikan ylldpitdjdn velvollisuudet ja vastuut

a) Tilanne, jossa verkkomarkkinapaikan ylldpitdjdd pidetddn henkilotietojen kéisittelijdnd
ilmoituksiin sisdltyvien henkilotietojen kdsittelyn osalta

121. Kun  tarkastellaan  verkkomarkkinapaikan  ylldpitdjadn  sovellettavia  yleisessd
tietosuoja-asetuksessa sdddettyja velvollisuuksia ja vastuita, on erotettava toisistaan yht&alta
verkkomarkkinapaikalla julkaistuihin ilmoituksiin sisaltyvien henkilotietojen késittely ja toisaalta
sellaisten ilmoituksia jattavien kayttdjien henkilotietojen kasittely, jotka perustavat kayttdjatilin
kyseisen ylldpitdjan palveluun.

1) Ilmoituksiin sisdltyvien henkilotietojen kdsittely

122. Jos Russmediaa on itse asiassa pidettdva henkilotietojen késittelijand ilmoituksiin siséltyvien
henkil6tietojen kasittelyn osalta, silld ei ole ollut velvollisuutta tarkistaa, oliko henkildtietojen
kasittely  luvallista  tai  lainmukaista. = Kuten nimittdin jo  totesin,®  toisessa
ennakkoratkaisukysymyksessd mainittujen sddnnosten mukaan nimenomaan rekisterinpitdja on
vastuussa henkilotietojen kasittelyd koskevien periaatteiden noudattamisesta. Vastaavasti
kolmannessa ennakkoratkaisukysymyksessd mainittujen sddnnosten mukaan henkil6tietojen
kasittelijalla ei myoskéan ole velvollisuutta tarkistaa etukiteen sen kisittelemien tietojen sisaltoa.

2 Yleisen tietosuoja-asetuksen voimaan tultua kyseinen tyéryhmid on korvattu Euroopan tietosuojaneuvostolla (ks. asetuksen 68 artikla
ja 94 artiklan 2 kohta).

Lausunto on saatavilla seuraavalla internetsivulla:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_fi.pdf, s. 27.

* Suuntaviivat ovat saatavilla seuraavalla internetsivulla: https://www.edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007
_controllerprocessor_final_fr.pdf, 40 kohta.

% Ks. tamin ratkaisuehdotuksen 102 kohta.
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123. Neljannen ennakkoratkaisukysymyksen osalta on todettava, ettd silld pyritdéan selvittdmaén,
olisiko Russmedian tullut toteuttaa turvatoimenpiteitd estddkseen tai rajoittaakseen
henkil6tietoja sisdltavien ilmoitusten sisdllon kopioimista tai edelleen jakelemista. Tama kysymys
koskee yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b ja f alakohdan seka 24 ja 25 artiklan
tulkintaa. Naissakin sddnnoksissa sddadetddn rekisterinpitdjan eikd henkilotietojen kasittelijan
velvollisuuksista.

124. Yleisen tietosuoja-asetuksen 32 artiklassa puolestaan tdsmennetddn kasittelyn turvallisuutta
koskevat rekisterinpitdjan ja mahdollisen henkilotietojen kasittelijan velvollisuudet. *

125. Tarkemmin sanottuna yleisen tietosuoja-asetuksen 32 artiklan 1 kohdan mukaan
rekisterinpitdjén ja henkilotietojen kisittelijan on toteutettava henkil6tietojen késittelyyn liittyvaa
riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset
toimenpiteet ja tdssd yhteydessd niiden on otettava huomioon uusin teknologia ja
toteuttamiskustannukset, mutta myos kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
riskit. Vastaavasti yleisen tietosuoja-asetuksen 32 artiklan 2 kohdassa sdddetdédn, ettd
asianmukaisen turvallisuustason arvioimisessa on kiinnitettdvd huomiota erityisesti kasittelyn
sisaltdmiin riskeihin, erityisesti késiteltyjen henkilotietojen vahingossa tapahtuvan tai laittoman
tuhoamisen, hdvidmisen, muuttamisen, luvattoman luovuttamisen tai henkildtietoihin padsyn
vuoksi.

126. Siltd osin kuin yleisen tietosuoja-asetuksen 32 artiklan 2 kohdassa sidédetdan henkil6tietojen
kasittelijan velvollisuuksista, sen ennakko-olettamana on, ettd henkilotietojen Kkasittely
rekisterinpitdjan ohjeiden mukaisesti on luvallista ja lainmukaista. Henkilotietojen kasittelijalla ei
voi olla velvollisuutta valvoa sen rekisterinpitdjian toimintaa, jonka lukuun se kisittelee tietoja. Sen
on sitd vastoin toteutettava toimenpiteitd, joiden tarkoituksena on taata henkilotietojen kasittelyn
turvallisuus suhteessa kolmansiin osapuoliin. Yleisen tietosuoja-asetuksen 32 artiklan 1 kohdassa
konkretisoidaan nimittdin ldhinnd kyseisen asetuksen 5 artiklan 1 kohdan f alakohdassa
vahvistetut eheyden ja luottamuksellisuuden periaatteet.”” Kyseisten periaatteiden mukaan
rekisterinpitdjan tai henkil6tietojen kasittelijan, joka toimii sen lukuun, on kasiteltava
henkilotietoja tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus, mukaan
lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd sekd havidmiselta.

127. Jos verkkomarkkinapaikan kayttoehtojen mukaan verkkomarkkinapaikalla mainittujen
muiden sivustojen ylldpitdjét, joista ilmoituksen jattavat kayttdjat siis ovat etukdteen tietoisia,
voivat toisintaa kyseisella markkinapaikalla julkaistuja ilmoituksia, henkilotietojen késittelijan on
toteutettava toimenpiteitd, joiden avulla se voi saada sen omalta alustalta poistetut ilmoitukset
poistettua myds kyseisiltd sivustoilta. Voi nimittdin osoittautua, ettei henkilotietojen kasittely
ollut alkujaan tai ei endd ole lainmukaista, ja alustan, jonka vilitykselld ilmoitusta jaellaan
edelleen, on kyettdvd lopettamaan yleisen tietosuoja-asetuksen rikkominen myds muiden
yhteistyokumppaniensa toimesta. Téllainen lopputulos on johdonmukainen siihen
lopputulokseen ndhden, joka on tarkoitus saavuttaa, kun hosting-palvelun tarjoaja noudattaa
direktiivin 2000/31 14 artiklan 1 kohdan b alakohdassa sdddettya edellytysta.*

% Ks. vastaavasti tuomio 25.1.2024, MediaMarktSaturn (C-687/21, EU:C:2024:72).
57 Ks. vastaavasti tuomio 21.12.2023, Krankenversicherung Nordrhein (C-667/21, EU:C:2023:1022, 68 kohta).
%  Ks. tamin ratkaisuehdotuksen 93 kohta.
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128. Toisin kuin ennakkoratkaisua pyytdnyt tuomioistuin néyttdd neljannessd kysymyksessa
alustavasti tulkitsevan, mielestdni henkilotietojen kasittelijalld ei sitd vastoin ole velvollisuutta
estdd tai rajoittaa henkilotietoja sisdltavien ilmoitusten kopiointia tai edelleen jakelemista. Ei ole
henkil6tietojen kasittelijan tehtdva maarittad, kenelld on paasy ilmoitukseen ja millé tavalla.

2) Ilmoituksia jdittivien kdyttdjien henkilotietojen kdsittely

129. Verkkomarkkinapaikan yllapitdjalla on enemmaén velvollisuuksia ja vastuita, kun se késittelee
sellaisten ilmoituksia jattavien kayttdjien henkilotietoja, jotka perustavat kayttédjdtilin sen
tarjoamaan palveluun. Tamén henkilotietojen kasittelyn yhteydessa verkkomarkkinapaikan
ylldpitdja on rekisterinpitédja ja on selvad, ettd siihen sovelletaan yleisen tietosuoja-asetuksen 24
ja 25 artiklaa.”

130. Yleisen tietosuoja-asetuksen 24 artiklassa sdddetddn rekisterinpitdjan yleisestd
velvollisuudesta toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet sen
varmistamiseksi, ettd tietoja kasitelldadn kyseisen asetuksen mukaisesti. Asetuksen 25 artiklassa
edellytetddn, ettd rekisterinpitdja toteuttaa sekd kasittelyn keinojen maddrittdimisen ettd itse
kasittelyn ~ yhteydessd =~ asianmukaiset  tekniset ja  organisatoriset  toimenpiteet
tietosuojaperiaatteiden tehokasta tdytintéonpanoa varten, jotta tarvittavat suojatoimet saataisiin
sisallytettya kasittelyn osaksi ja jotta kisittely vastaisi kyseisen asetuksen vaatimuksia ja
rekisterdityjen oikeuksia suojattaisiin.

131. Yleisen tietosuoja-asetuksen 24 ja 25 artiklasta ilmenee, ettd kyseisilld toimenpiteilld on
vastattava henkilGtietojen kasittelyn asiayhteyteen erityisesti liittyviin riskeihin. Kyseisten
erityisten riskien yksiloiminen ja asianmukaisten keinojen maédrittiminen on toki jitettava
ennakkoratkaisua pyyténeelle tuomioistuimelle, silld kyseisellda tuomioistuimella on tiedossaan
kaikki tosiseikat, joilla on merkitystd kaikkien kyseisten sdédnndsten kannalta merkityksellisten
arviointiperusteiden soveltamiseksi. Haluan kuitenkin esittdd seuraavat tismennykset.

132. Kuten vyleisen tietosuoja-asetuksen johdanto-osan 75 perustelukappaleessa todetaan,
henkilotietojen kasittelystd voi aiheutua luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvia riskeja erityisesti muun muassa silloin, kun Kkésittely saattaa johtaa
identiteettivarkauteen tai kun rekisterdityja saatetaan estdd valvomasta omia henkil6tietojaan.
Identiteettivarkauden tarkoituksena on nimittdin yleensd vilpillisten toimien toteuttaminen
rekisterdidyn tai kolmannen osapuolen vahingoksi. Verkkoalustojen vastuuttomalla kaytolla
voidaan lisdksi loukata luonnollisten henkiloiden oikeuksia, ja néitd riskeja pahentaa vaara siit4,
ettd oikeudenloukkauksesta vastuussa oleva henkil6 saattaa uskoa voivansa toimia tdysin
rangaistuksetta.

133. Jos rekisterinpitéja siis hallinnoi verkkomarkkinapaikkaa, jota ilmoituksen jattavit kayttajat
voivat kayttdad toisen henkilon identiteetin varastamiseen vilpillisin tarkoitusperin, se on
toteutettava toimenpiteitd pienentddkseen tdtd riskid. Yleisen tietosuoja-asetuksen 25 artiklan
nojalla rekisterinpitdjian on kyseisen asetuksen mukaisten vaatimusten noudattamiseksi ja
rekisterdityjen oikeuksien suojaamiseksi otettava kyseinen riski huomioon sekd kasittelyn
keinojen madrittamisen ettd itse kasittelyn yhteydessa.

% Ks. tamin ratkaisuehdotuksen 111 kohta.
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134. Téssa tilanteessa verkkomarkkinapaikan ylldpitdjan on mielestdni toteutettava teknisid ja
organisatorisia  toimenpiteitd = voidakseen tarkistaa ilmoituksia jattdvien kayttédjien
henkilollisyyden. Tallaisella tarkistuksella nimittdin yhtééltd rajoitetaan riskid rekisteroidyn
henkilotietojen lainvastaisesta tai epdlojaalista kasittelystd ja toisaalta silld voidaan ehkaistd
kyseisen verkkomarkkinapaikan vastuutonta kayttod, koska se on omiaan horjuttamaan
anonyymien kayttdjien rankaisemattomuuden tunnetta.

135. Minun on tdsmennettivi, ettei internetin ldhtokohtaisesti anonyymisté kiytosta seuraa, ettei
ilmoituksia jattavien kéyttdjien henkilollisyytta voitaisi tarkistaa. [lmoituksen jattavan kayttdjan
henkil6tiedot eivit voi olla kaikkien alustan kéyttédjien saatavilla. Ainoastaan rekisterinpitéja voi
tarkistaa ja sdilyttda kyseiset tiedot voidakseen noudattaa yleisen tietosuoja-asetuksen mukaisia
velvollisuuksiaan. Osana tarkistusta ylldpitdja voi vaatia kayttdjad ilmoittamaan puhelinnumeron
ja kayttdd sitd rekisterdinnin varmistamiseen. Téllainen ratkaisu ei ole epdtavanomainen
verkkoalustoilla.

136. On totta, ettei téllaisella toimenpiteella voida poistaa identiteettivarkausriskié
kokonaisuudessaan. Yleisessd tietosuoja-asetuksessa kuitenkin ainoastaan velvoitetaan
rekisterinpitdjd toteuttamaan teknisid ja organisatorisia toimenpiteitd, joiden tarkoituksena on
mahdollisimman pitkélle vélttad henkilotietojen tietoturvaloukkaukset.® Siind ei siis aseteta
velvollisuutta  saavuttaa tietty tulos vaan velvollisuus kayttdd tiettyja  keinoja.
Ennakkoratkaisupyynnossd annetaan joka tapauksessa ymmartdd, ettei Russmedia ollut
toteuttanut mitddn toimenpiteitd voidakseen tarkistaa riidanalaisen ilmoituksen tekijan
henkilollisyyden silla hetkelld, kun kyseinen henkil6 rekisteroityi kayttajéksi tai kun han julkaisi
kyseisen ilmoituksen.

137. Naiin ollen ehdotan, ettd unionin tuomioistuin vastaa toiseen, kolmanteen ja neljinteen
ennakkoratkaisukysymykseen, ettd vyleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
f alakohtaa, 6 artiklan 1 kohdan a alakohtaa sekd 7, 24 ja 25 artiklaa on tulkittava siten, ettd
tietoyhteiskunnan palveluntarjoaja, jonka toiminta muodostuu ilmaisten tai maksullisten
ilmoitusten sdilyttamisestd (hosting) internetsivustolla kéyttdjien pyynnostd, on henkilotietojen
kasittelija sen verkkomarkkinapaikalla julkaistuihin ilmoituksiin sisdltyvien henkilotietojen
kasittelyssd. Tassd yhteydessa silld ei ole velvollisuutta tarkistaa julkaistujen ilmoitusten sisaltoa
tai toteuttaa turvatoimenpiteitd estddkseen tai rajoittaakseen sen vilitykselld julkaistujen
ilmoitusten sisdllon kopiointia tai edelleen jakelemista. Sen on kuitenkin toteutettava
asianmukaisia organisatorisia ja teknisid toimenpiteitd, joiden tarkoituksena on taata
henkilotietojen  kasittelyn  turvallisuus  suhteessa  kolmansiin  osapuoliin.  Tallainen
palveluntarjoaja on sen sijaan rekisterinpitdja, kun se kisittelee sellaisten ilmoituksen jéttdvien
kayttdjien henkilotietoja, jotka ovat rekisterdityneet sen internetsivuston kayttdjiksi. Tdssa
yhteydessd silld on velvollisuus tarkistaa kyseisten ilmoituksia jattdvien kayttdjien henkil6llisyys.

138. Tarkastelen seuraavaksi lyhyesti, tdydellisyyden nimissd ja siltd varalta, ettei unionin
tuomioistuin yhdy analyysiini, yleisen tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuna
rekisterinpitdjind pidetyn verkkomarkkinapaikan vylldpitdjan velvollisuuksia ja vastuita sen
verkkomarkkinapaikalla julkaistuihin ilmoituksiin siséltyvien henkilotietojen osalta. Kuten jo
mainitsin,® toinen, kolmas ja neljas kysymys ndyttavdt nimittdin perustuvan oletukseen, jonka
mukaan Russmediaa on pidettava rekisterinpitdjana kyseisten tietojen osalta.

% Ks. vastaavasti tuomio 14.12.2023, Natsionalna agentsia za prihodite (C-340/21, EU:C:2023:986, 30 kohta).
o Ks. tdiméan ratkaisuehdotuksen 99 kohta.
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b) Tilanne, jossa verkkomarkkinapaikan yllipitdjid pidetddn rekisterinpitdjind
ilmoituksiin sisdltyvien henkilétietojen Kdsittelyn osalta

139. Huomautan aluksi, ettei verkkomarkkinapaikan ylldpitdjan toimimisesta rekisterinpitdjana
valttamatta seuraa, ettei kyseisen verkkomarkkinapaikan ilmoituksen jattavaa kayttdjad voitaisi
niin ikddn pitdd rekisterinpitdjana. *

140. Yleisen tietosuoja-asetuksen perusteella rekisterinpitdjind voidaan nimittdin toimia yhdessa
eikd tdma valttamattda merkitse, ettd henkilotietojen kasittelyyn osallistuvien eri toimijoiden
vastuu rekisterinpitdjind olisi samanlaista. Kyseiset toimijat voivat péinvastoin osallistua
henkilotietojen kasittelyyn sen eri vaiheissa ja eriasteisesti, joten kunkin téllaisen toimijan
vastuun kattavuutta on arvioitava kaikkien yksittdistapaukseen liittyvien merkityksellisten
olosuhteiden perusteella.

141. Kasittelen kuitenkin verkkomarkkinapaikan yllapitdjan velvollisuuksia ja vastuita ennen
kaikkea siltd osin kuin nyt késiteltdvissd asiassa on kyse tdllaisen yllapitdjan vastuusta, joka
perustuu sen verkkomarkkinapaikalla julkaistuun ilmoitukseen sisdltyvien henkilotietojen
késittelemiseen.

142. Toisella ja kolmannella ennakkoratkaisukysymykselld pyritddn selvittdméddn, onko
internetsivuston ylldpitdjan tarkistettava ennen ilmoituksen julkaisemista tédssd jarjestyksessa
yhtééltd ilmoituksen lahettdjén ja sen henkilon henkil6llisyys, jota ilmoitus koskee, ja toisaalta
kayttdjien ldhettdmien ilmoitusten sisdlto.

143. Tastd on todettava, etten ole vakuuttunut siité, ettd verkkomarkkinapaikan yllapitdjalla olisi
velvollisuus varmistua siitd, ettd ilmoituksen jattavd kayttdja tosiaan on rekisterdity, jonka
henkilotietoja ilmoituksessa kaytetddn. Verkkomarkkinapaikkaa voi nimittdin kayttdd myos
ilmoituksen jattava kayttdja, joka julkaisee toista henkil6d koskevan ilmoituksen.

144. Rekisterinpitdjan on kuitenkin tarkistettava, perustuuko henkilGtietojen kasittely
rekisterdidyn suostumukseen vai muuhun laissa sdddettyyn, hyvaksyttivddn perusteeseen.
Téllaisesta rekisterinpitdjan velvollisuudesta sdddetdéan yleisen

tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa, 6 artiklan 1 kohdassa
ja 7 artiklan 1 kohdassa.

145. Jos verkkomarkkinapaikan yllapitdja siis toimii rekisterinpitdjénd, sen on varmistuttava siita,
ettd henkilo, jonka henkilotietoja ilmoituksessa on, on suostunut henkil6tietojensa kasittelyyn.
Sen on loogisesti myds tutkittava ilmoituksia jattdvien kayttdjien kaikkien ilmoitusten sisélto
tarkistaakseen, onko ilmoituksessa henkilotietoja.

146. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa sdddetyn
lojaliteettiperiaatteen nojalla rekisterinpitdjan on myods huolehdittava siitd, ettd henkilotietojen
kasittely on lojaalia rekisterdityd kohtaan. Kyseisen asetuksen 24 ja 25 artiklan nojalla sen on
myoOs toteutettava teknisid ja organisatorisia toimenpiteitd varmistuakseen henkilotietojen
kasittelemisestd kyseisen asetuksen mukaisesti. Tédssd yhteydessd sen on otettava huomioon
henkil6tietojen késittelyn asiayhteyteen erityisesti liittyvat riskit.

@ Ks. tistd kysymyksestd tdmén ratkaisuehdotuksen 115 kohta.
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147. Julkisesti verkossa saatavilla olevien henkilétietojen kasittelystd voi aiheutua luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvia riskeja ja etenkin aineellisia vahinkoja tai
henkista kdrsimysta.

148. Kun verkkomarkkinapaikan yllapitdjad pidetddn kyseiselld markkinapaikalla julkaistuihin
ilmoituksiin siséltyvien henkilotietojen kasittelyn osalta rekisterinpitdjéand, sen on tarkistettava
ilmoitukset ennen niiden julkaisemista verkossa, tarkistettava, perustuuko henkilotietojen
kasittely rekisterdidyn suostumukseen tai muuhun laissa sdddettyyn, hyviksyttivadn
perusteeseen, ja otettava kayttoon toimenpiteitd ehkiistikseen henkilotietojen kasittelya
rekisteroityjen vahingoksi. Jos se ei noudata nditd periaatteita, sen voidaan katsoa olevan
vastuussa kyseisen asetuksen rikkomisesta yleisen tietosuoja-asetuksen 82 artiklan nojalla.

149. Neljannella ennakkoratkaisukysymykselld tiedustellaan, onko verkkomarkkinapaikan
ylldpitdjan toteutettava turvatoimenpiteitd estddkseen tai rajoittaakseen sen vilitykselld
julkaistujen ilmoitusten sisdllon kopioimista tai edelleen jakelemista.

150. Jos henkildtietojen kasittelyn asiayhteydessé on mahdollista, ettd muut internetsivut
toisintavat ilmoitukset ja ettd henkilotietoja kisitellidn myohemmin tavalla, joka ei sovi yhteen
niiden kerdamistarkoituksen kanssa, rekisterinpitdja voi harkita téllaisten toimenpiteiden
toteuttamista, joiden on oltava asianmukaisia. En kuitenkaan ole vakuuttunut siité, etté sellaisen
verkkomarkkinapaikan yllapitdjalla, joka ylldpitdjan ja ilmoituksia jattavien kayttdjien
nidkokulmasta on taloudellisesti hyodyllinen, koska silld julkaistut ilmoitukset ovat julkisia, on
velvollisuus rajoittaa ilmoitusten edelleen jakelemista. Muutenkin tavanomaisesti sisaltoda
ladataan verkkoon yleensd siind tarkoituksessa, ettd se olisi kaikkien internetin kayttdjien
kéytettdvissd, mitd on pidettava edelleen jakelemisen muotona. Joka tapauksessa on niin, ettd kun
otetaan huomioon tdmin ratkaisuehdotuksen 148 kohdassa esittimini pohdinnat, riidanalaista
ilmoitusta ei olisi tullut julkaista Russmedian verkkomarkkinapaikalla ilman rekisteréidyn
suostumusta.

151. Huolimatta edelld esittamistdni lisshuomautuksista, jotka koskevat rekisterinpitdjan
velvollisuuksia ja vastuita, pysyn kannassani, jonka mukaan verkkomarkkinapaikan yllapitdjaa on
pidettavd henkilotietojen kasittelijand kyseiselld markkinapaikalla julkaistuihin ilmoituksiin
sisdltyvien henkilotietojen osalta.®® Néin ollen endd on tarkasteltava vain direktiivin 2000/31 ja
yleisen tietosuoja-asetuksen vilistd suhdetta.

C Direktiivissd 2000/31 ja yleisessd tietosuoja-asetuksessa sdddettyjen jirjestelmien
keskindinen suhde

152. Toinen ja kolmas kysymys koskevat muun muassa yleisen tietosuoja-asetuksen
2 artiklan 4 kohtaa, jossa sdddetddn kyseisen asetuksen ja direktiivin 2000/31 vélisestd suhteesta.
Kyseiset kysymykset koskevat lisdksi paitsi kyseisen aseuksen sddnnoksid, joissa sdddetddn
rekisterinpitdjan velvollisuuksista ja vastuista, my0s kyseisen direktiivin 15 artiklaa. Ndin ollen
kyseisten kysymysten ennakko-oletuksena lienee, ettd yleistd tietosuoja-asetusta ja mainittua
direktiivid sovelletaan rinnakkain.

6 Ks. tdiméan ratkaisuehdotuksen 137 kohta.
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153. Ennen kuin tarkastelen kyseisten kahden unionin oikeuden toimen soveltamista télla tavalla
rinnakkain (2 jakso) minun on kuitenkin huomautettava, ettd ensimmaiisessi
ennakkoratkaisukysymyksessa tarkoitetun tilanteen ja toisessa, kolmannessa ja neljannessa
ennakkoratkaisukysymyksessa tarkoitetun tilanteen suhde on tietylld tavalla jannitteinen (1 jakso).

1. Neutraali hosting-palvelun tarjoaja rekisterinpitdjdnd

154. Muistutan, ettd suorittamani analyysin perusteella Russmedia osallistui sen
verkkomarkkinapaikalla julkaistuissa ilmoituksissa olleiden henkilotietojen kasittelyyn
henkilotietojen kasittelijand.* Ennakkoratkaisua pyytdnyt tuomioistuin olettaa sitd vastoin tissa
vaiheessa, ettd kyseinen yhti0 osallistui kasittelyyn rekisterinpitdjand. Nidin ollen
ennakkoratkaisupyynnon perusteella tulee esiin kysymys siitd, voiko verkkomarkkinapaikan
ylldpitdja istua kahdella tuolilla eli voiko se olla sekd palvelunsa kayttdjien pyynnosté
tallennettujen tietojen osalta direktiivin 2000/31 14 artiklan 1 kohdassa tarkoitettu neutraali
hosting-palvelun tarjoaja ettd kyseisiin tietoihin sisaltyvien henkilétietojen rekisterinpitdja. On
nimittdin niin, ettd yhtdaltd ensimmadisessd ennakkoratkaisukysymyksessa pyritddn selvittdmaéén,
onko Russmediaa pidettdva kyseisen direktiivin II luvun 4 jaksossa tarkoitettuna valittdjana
toimivana palveluntarjoajana. Toisaalta toinen, kolmas ja neljas kysymys ilmeisesti perustuvat
oletukseen siitd, ettd kyseistd yhtiotd on pidettdva yleisessd tietosuoja-asetuksessa tarkoitettuna
rekisterinpitdjana.

155. Tiassd yhteydessd on todettava, ettd olen tietoinen siitd, ettei unionin tuomioistuin ole
oikeuskaytinnossddn katsonut, ettei yleisessd tietosuoja-asetuksessa tarkoitetun rekisterinpitéjan
rooli henkilGtietoja sisdltdvien tietojen osalta voisi olla siten neutraali, ettd siihen voidaan
soveltaa direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta vapauttamista. Myos
oikeuskirjallisuudessa on esitetty vastaava huomio eri jasenvaltioiden kansallisen oikeuskadytinnon
osalta. %

156. Ensinnékin unionin tuomioistuin on toki todennut tuomiossaan Google Spain ja Google, ettd
hakukoneen yllapitdjad on pidettdvd henkilotietojen rekisterinpitdjana sivullisten internetissa
julkaisemien tai siihen liittdmien henkilotietojen osalta, kun se 10ytédd, indeksoi ja tallentaa niité. %
Toiseksi tuomiossaan Google France ja Google unionin tuomioistuin on analysoinut kysymysta
siitd, voitiinko kyseisen hakukoneen ylldpitdjadn soveltaa direktiivin

2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta vapauttamista.® Viimeksi mainittu tuomio ei
kuitenkaan koskenut kyseisen hakukoneen yllapitamistd vaan indeksointipalvelua. Muutenkin
kyseisessa tuomiossaan unionin tuomioistuin jétti ennakkoratkaisua pyytdneen tuomioistuimen
tehtaviaksi arvioida, voitiinko ylldpitdjad pitdd kyseisessd sdadnnoksessd tarkoitettuna valittdjana
toimivana palveluntarjoajana.

157. Vield tdarkeampédd on huomata yhtdaltd, kuten jo totesin,® ettd lainsdétdjan direktiivin
2000/31 II luvun 4 jaksossa tarkoittaman vilittdjana toimivan palveluntarjoajan rooli ei saa olla
sellainen, ettd se tuntee tallennetut tiedot tai valvoo niit4, ja siten sen toiminnan on rajoituttava
palvelun suorittamiseen neutraalisti kasittelemélld tietoja tdysin teknisesti. Toisaalta

o Ks. tdimén ratkaisuehdotuksen 120 kohta.

% Ks. vastaavasti Keller, D., "The Right Tools: Europe’s Intermediary Liability Law and the EU 2016 General Data Protection Regulation”,
Berkeley Technology Law Journal, nide 33, nro 1, 2018, s. 373.

% Ks. tuomio 13.5.2014, Google Spain ja Google (C-131/12, EU:C:2014:317).

¢ Ks. tuomio 23.3.2010, Google France ja Google (C-236/08—C-238/08, EU:C:2010:159, 106—120 kohta).
@ Ks. tuomio 23.3.2010, Google France ja Google (C-236/08—C-238/08, EU:C:2010:159, 114—119 kohta).
¢ Ks. timén ratkaisuehdotuksen 49 kohta.
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rekisterinpitdjén rooliin kuuluu henkilotietojen késittelyn tarkoituksen ja keinojen méédrittdminen
ja etenkin vaikuttaminen siihen, kasitelladanko tietoja esimerkiksi kirjaamalla ne, muuttamalla niité
tai levittamalld niitd, ja mahdollisesti my0s siihen, mitd henkilotietoja kasitellddn.” Téllaisen
vaikutusvallan kdayttaiminen on ristiriidassa sen neutraalin roolin kanssa, jossa tietoyhteiskunnan
palveluntarjoajan on pysyttavi kayttdjiensd pyynnosté tallennettujen tietojen osalta, jotta siihen
voidaan soveltaa direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta vapauttamista.
Vastaavasti, kuten jo totesin,” yleisessd tietosuoja-asetuksessa rekisterinpitdjille asetetaan
velvollisuuksia ja vastuita, jotka edellyttavit rekisterinpitdjaltd ennakoivaa toimintaa.
Henkil6tietojen kasittelyd koskevien periaatteiden noudattaminen edellyttda rekisterinpitéjalta
kaytdnnossd, ettd se tietdd henkilotiedoista ja valvoo niitd. Myoskdan téllainen valvonta ei sovi
yhteen téllaisen palveluntarjoajan neutraalin roolin kanssa.

158. Jos siis yhtéaltd hosting-palvelu muodostuu sellaisten tietojen tallentamisesta, joita pidetdén
yleisen tietosuoja-asetuksen ndkokulmasta henkilGtietoina, ja jos toisaalta kyseisen palvelun
tarjoajaa pidetddn yleisessd tietosuoja-asetuksessa tarkoitettuna rekisterinpitdjand, kyseisen
palveluntarjoajan rooli ei voi rajoittua téllaisten tietojen neutraaliin tallentamiseen. Nain ollen
tillaisen palvelun tarjoajalla on aktiivinen rooli kyseisten tietojen osalta, eikd siihen voida
soveltaa direktiivin 2000/31 14 artiklan 1 kohdassa sdddettya vastuusta vapauttamista.

159. Ensimmiaisessd kysymyksessd tarkoitetun tilanteen ja toisessa, kolmannessa ja neljannessa
kysymyksessa tarkoitetun tilanteen vilinen jénnite tukee yleisen tietosuoja-asetuksen tulkintaa,
jonka mukaan verkkomarkkinapaikan vylldpitdja ei toimi ilmoituksia jattdvien kayttdjiensa
pyynnostd tallentamiinsa ilmoituksiin siséltyvien henkilotietojen osalta rekisterinpitdjand vaan
henkil6tietojen kasittelijana. >

160. Téydellisyyden nimissd huomautan, ettd voi olla, ettd unionin lainsdatdja on katsonut, ettd
rekisterinpitdjand toimivaan hosting-palvelun tarjoajaan voidaan soveltaa digipalvelusdddoksen
mukaista vastuusta vapauttamista. Vaikka kyseiselld asetuksella nimittdin kumottiin direktiivin
2000/13 12-15 artikla,” niiden sisdlto kuitenkin toistetaan kyseisessa asetuksessa, sellaisina kuin
unionin tuomioistuin niitd on tulkinnut. Kyseisen asetuksen 7 artiklassa lisdtddn, ettd
“vilityspalvelujen tarjoajia ei voida katsoa soveltumattomiksi — — vastuuta koskeviin poikkeuksiin
pelkdstddn sen vuoksi, ettd ne suorittavat vilpittoméssa mielessd ja huolellisesti vapaaehtoisia
oma-aloitteisia tutkimuksia tai toteuttavat muita toimenpiteiti — —noudattaakseen unionin
oikeuden ja unionin oikeutta noudattaen annetun kansallisen lainsddddnnon vaatimuksia”.™
Kyseisen sddnnoksen ensimmaiisessd osassa, joka koskee ”palveluntarjoajan vapaa-ehtoisia
oma-aloitteisia toimenpiteitd”, nakyvét tietyt unionin tuomioistuimen oikeuskaytinndssd jo
direktiivin 2000/31 soveltamisalalla kehitetyt ndkokohdat.” Sdannoksen toisen osan, joka koskee
“toimenpiteitd, jotka palveluntarjoaja toteuttaa noudattaakseen unionin oikeuden vaatimuksia” ja
joka on kyseiselle asetuksella oma lisdyksensd, nojalla hosting-palvelun tarjoaja voisi tayttaa
yleisen tietosuoja-asetuksen mukaiset velvollisuutensa menettiméttd neutraalin vélittdjana
toimivan palveluntarjoajan rooliaan. Direktiivissa 2000/31 ei kuitenkaan ole tdllaista
sadnnosmuotoilua eikd sité ole syytd ottaa kayttoon tulkitsemalla kyseistd direktiivia.

7 Ks. tdimin ratkaisuehdotuksen 113-115 kohta.

1 Ks. tdimin ratkaisuehdotuksen 148 kohta.

7 Ks. tédstd oikeudellisesta luokittelusta timén ratkaisuehdotuksen 120 kohta.
7 Ks. digipalvelusdadoksen 89 artikla.

" Kursiivi tassa.

7 Ks. vastaavasti tuomio YouTube ja Cyando (115 kohta).
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161. Vield on ratkaistava, voiko henkilotietojen késittelyyn henkilotietojen Kkasittelijand
osallistunut toimija, jonka vastuu henkilotietojen kisittelystd voi perustua yleisen
tietosuoja-asetuksen rikkomiseen, vedota direktiivin 2000/31 14 artiklan 1 kohdassa saddettyyn
vastuusta vapauttamiseen.

2. Yleisen tietosuoja-asetuksen ja direktiivin 2000/31 soveltaminen rinnakkain

162. Ennakkoratkaisupyynnossd esiin tuotu ongelma perustuu siihen, ettd palvelun
vastaanottajan pyynnostd tallennetut tiedot sisdlsivdat henkil6tietoja, joita kasiteltiin yleisen
tietosuoja-asetuksen vastaisesti. Tamdn vuoksi on tullut esiin kysymys, josta padasian
asianosaiset riitelevit ja josta on jo kauan keskusteltu oikeuskirjallisuudessa:”® voiko
henkilotietojen késittelyyn osallistunut toimija, jonka vastuuseen voidaan vedota yleisen
tietosuoja-asetuksen rikkomisen perusteella, vedota direktiivin 2000/31 14 artiklan 1 kohdassa
sdddettyyn vastuusta vapauttamiseen?

163. Téstd minun on huomautettava, ettd kyseistd kahta unionin tointa koskevan analyysini
mukaan tietoyhteiskunnan palveluntarjoaja, jota on pidettivd palvelun kayttdjien pyynndstd
tallennettuihin tietoihin siséltyvien henkilotietojen rekisterinpitdjéand, ei voi vedota direktiivin
2000/31 14 artiklan 1 kohdassa sdddettyyn vastuusta vapauttamiseen.” Néin ollen jdljempana
esittdmani analyysi koskee ainoastaan sitd kysymystd, voiko palveluntarjoaja, joka toimii téllaisten
henkilotietojen Kkésittelijand, vedota kyseiseen vapauttamiseen. Muistutan, ettd yleisen
tietosuoja-asetuksen sddnnoksid koskevan analyysini perusteella ehdotan, ettd unionin
tuomioistuin katsoo Russmedian osallistuneen henkil6tietojen kasittelyyn henkildtietojen
kasittelijand.”

164. On lisattdvd, ettei ennakkoratkaisua pyytdnyt tuomioistuin tdsmennd, perustuuko
Russmedian mahdollinen vastuu yleisen tietosuoja-asetuksen rikkomisesta pddasiassa kyseisen
asetuksen 82 artiklaan vai kansallisen oikeuden siviilioikeudellista vastuuta koskeviin sdéntoihin.
Henkilotietojen suojaa koskevan sddnnon rikkominen voi nimittdin samanaikaisesti johtaa
muiden sddntojen — kuten esimerkiksi kuluttajansuojaa koskevien sadntdjen — rikkomiseen™ tai
henkilooikeuksien loukkaamiseen, eikd unionin lainsddtdjin tarkoituksena ole ollut
yhdenmukaistaa  tyhjentdvésti  oikeussuojakeinoja, jotka ovat kaytettdvissd  yleisen
tietosuoja-asetuksen sddnnosten rikkomisen varalta. ®

165. Siviilioikeudellisen — vastuun osalta sekd direktiivissa = 2000/31 ettd yleisessd
tietosuoja-asetuksessa on joka tapauksessa sddannoksid, jotka antavat viitteita siitd, millainen on
kyseisten kahden unionin toimen vélinen suhde.

7 QOsassa oikeuskirjallisuudesta katsotaan, ettd direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyéd vastuusta vapauttamista sovelletaan
kumulatiivisesti yleisen tietosuoja-asetuksen ohella. Ks. vastaavasti Keller, D., "The Right Tools: Europe’s Intermediary Liability Law and
the EU 2016 General Data Protection Regulation”, Berkeley Technology Law Journal, nide 33, nro 1, 2018, s. 371, ja Sartor, G.,
” Providers’ Liabilities in the New EU Data Protection Regulation: A Threat to Internet Freedoms? ”, International Data Privacy Law,
nide 3, nro 1, 2013, s. 5 ja 8. Muualla oikeuskirjallisuudessa katsotaan, etteivit kyseiset sadnnostot ole péallekkaisid. Ks. vastaavasti
Riordan, J., The Liability of Internet Intermediaires, Oxford, Oxford University Press, Oxford, s. 383 ja 384.

77 Ks. tdimén ratkaisuehdotuksen 157 kohta.

7 Ks. tdimén ratkaisuehdotuksen 120 kohta.

7 Ks. vastaavasti tuomio 28.4.2022, Meta Platforms Ireland (C-319/20, EU:C:2022:322, 78 kohta).

% Ks. vastaavasti tuomio 4.10.2024, Lindenapotheke (C-21/23, EU:C:2024:846, 60 kohta).
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a) Direktiivin 2000/31 merkitykselliset sdadnnokset

166. Direktiivin 2000/31 1 artiklan, jonka otsikko on ”"Tavoite ja soveltamisala”, 5 kohdan
b alakohdassa sdaddetddn, ettei kyseistd direktiivid sovelleta tietoyhteiskunnan palveluihin liittyviin
kysymyksiin, joista sdddetdadn henkilotietojen kasittelyd koskevissa unionin oikeuden sddannoissa.
Tarkemmin ottaen kyseisessd sddnnoksessa viitataan direktiiviin 95/46 ja 97/66, jotka on tdssa
jarjestyksessd korvattu yleiselld tietosuoja-asetuksella® ja direktiivilla 2002/58/EY.

167. On myos lisdttdava, ettd direktiivin 2000/31 johdanto-osan 14 perustelukappaleessa, joka
koskee sen 1 artiklan 5 kohdassa tarkoitettua problematiikkaa, todetaan, ettd luonnollisten
henkildiden suojelua henkilotietojen kasittelyssa sddnnellddan yksinomaan direktiivilla 95/46 ja
direktiivilla 97/66, 7joita sovelletaan tdysimddrdisesti tietoyhteiskunnan palveluihin. Nailld
direktiiveilld on jo luotu henkilotietoja koskevat [unionin] oikeudelliset puitteet, eikd — —
direktiivissdé [2000/13] ole ndin ollen tarpeen kasitellda tdtd kysymystd sisimarkkinoiden
moitteettoman toiminnan ja erityisesti jdsenvaltioiden vilisen henkilotietojen vapaan
liilkkkuvuuden varmistamiseksi. [Kyseisen] direktiivin tdytdntdonpanossa ja soveltamisessa olisi

)

noudatettava kaikilta osin henkilotietojen suojaa koskevia periaatteita — —”.

168. Unionin tuomioistuin on aiemmin jo tarkastellut direktiivin 2000/31 1 artiklan 5 kohdan
b alakohdan tulkintaa.

169. Ensinndkin tuomiossa Promusicae® késiteltiin nimittdin kysymysta siitd, edellytetdadnko
unionin oikeudessa, ettd jasenvaltiot sddtdvit velvollisuudesta paljastaa henkilotietoja
siviiliprosessin yhteydessé tekijanoikeuden tehokkaan suojan varmistamiseksi. Kyseisen tuomion
taustalla olleessa asiassa ennakkoratkaisua pyytdnyt tuomioistuin viittasi lukuisiin direktiiveihin,
jotka sen mukaan olisivat voineet olla téllaisen velvollisuuden oikeusperustoja.

170. Tastda yhteisdjen tuomioistuin totesi, ettd direktiivin 2000/31 1 artiklan 5 kohdan
b alakohdasta seuraa, ettei téllaisella velvollisuudella, jos siitd saddettdisiin kyseisessa direktiivissa,
voitaisi rajoittaa henkilGtietojen suojaan liittyvid vaatimuksia.® Yhteisojen tuomioistuin siis
ilmeisesti piti mahdollisena, ettd kyseistd direktiivid ja henkilotietojen suojaa koskevia unionin
oikeuden vilineitd sovellettaisiin rinnakkain.

171. Toiseksi on todettava, ettd unionin tuomioistuin tarkasteli tuomiossaan La Quadrature du
Net ym.® kysymystd siitd, onko direktiivi 2000/31 esteend kansalliselle sddnnostolle, jonka
mukaan yhteytta yleisolle tarkoitettuihin verkkoviestintdpalveluihin tarjoavien toimijoiden ja
hosting-palvelujen tarjoajien on sdilytettava yleisesti ja erotuksetta kyseisiin palveluihin liittyvit
henkilotiedot. Kyseisen tuomion taustalla olleessa asiassa ennakkoratkaisua pyytédnyt tuomioistuin
katsoi, etta tahdn kysymykseen sovelletaan direktiivid 2000/31 eiké sen 15 artiklassa sellaisenaan
oteta kéyttoon sisdllon luomiseen liittyvien tietojen sdilyttdmistd koskevaa periaatteellista kieltoa,
josta voitaisiin poiketa ainoastaan poikkeuksellisesti. *

8 Yleisen tietosuoja-asetuksen 94 artiklan 2 kohdan mukaan viittauksia direktiiviin 95/46 pidetdén viittauksina kyseiseen asetukseen.

8 Henkilotietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinnén alalla (sdhkoisen viestinnén tietosuojadirektiivi) 12.7.2002
annettu Euroopan parlamentin ja neuvoston direktiivi (EYVL 2002, L 201, s. 37). Direktiivin 2002/58 19 artiklan mukaan viittauksia
direktiiviin 97/66 pidetadn viittauksina direktiiviin 2002/58.

8 Tuomio 29.1.2008 (C-275/06, EU:C:2008:54, 41 ja 56 kohta).

8 Ks. vastaavasti tuomio 29.1.2008, Promusicae (C-275/06, EU:C:2008:54, 57 kohta).

% Tuomio 6.10.2020 (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 193 kohta).

8 Ks. vastaavasti tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 194 kohta).
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172. Unionin tuomioistuin  katsoi, ettei direktiivii 2000/31 sovelleta viestinnin
luottamuksellisuuden  suojaan ja  yksildiden suojeluun henkilotietojen  késittelyssa
tietoyhteiskunnan palvelujen yhteydessd, koska tdtd suojaa sddnnelldédn tapauksen mukaan
direktiivilla 2002/58 tai yleiselld tietosuoja-asetuksella.

173. Téamaén vastauksen ehdottomuus liittyy asiayhteyteen, jossa se annettiin.

174. Yht&alta ei nimittdin pidd unohtaa, ettd direktiivin 2000/31

johdanto-osan 15 perustelukappaleessa viitataan nimenomaisesti viestinnédn
luottamuksellisuuteen ja siind todetaan, ettd direktiivin 2000/31 1 artiklan 5 kohdan
b alakohdassa mainitun direktiivin 97/66 perusteella "jasenvaltioiden on kiellettdva kaikenlainen
muu kuin lahettdjien tai vastaanottajien suorittama sahkoisen viestinndn kuuntelu tai valvonta,
jollei tama ole laillisesti sallittua”. Direktiivissa 2002/58, jolla direktiivi 97/66 on korvattu,
vahvistetaan tdma kielto ja madritellddn edellytykset, joiden tayttyessd jasenvaltiot voivat poiketa
siitd. Samoin yleisen tietosuoja-asetuksen soveltamisalalla asetuksen 23 artiklassa rajataan
jasenvaltioiden liikkumavaraa rajoittaa henkilotietojen suojaa toimenpiteilld, joissa sdddetdan
poikkeuksista.

175. Toisaalta on huomattava, ettd ennen kuin unionin tuomioistuin péddtyi tdméan
ratkaisuehdotuksen 171 kohdassa esitettyyn péddtelméddn, se totesi, ettd viestinndn
luottamuksellisuuden ja henkilétietojen suojaan liittyvid kysymyksid sddnnellddn ainoastaan
direktiivissd 2002/58 ja yleisessd tietosuoja-asetuksessa, “ja suojalla, joka direktiivilla 2000/31
pyritddn varmistamaan, ei saada missddn tapauksessa rajoittaa direktiivistd 2002/58 ja [yleisestd

tietosuoja-]asetuksesta — — johtuvia vaatimuksia”.*

176. Nadin ollen direktiivin 2000/31 1 artiklan 5 kohdan b alakohtaa koskevan oikeuskdytannon
perusteella néyttad yhtaalta silta, ettei kyseista direktiivid sovelleta kysymyksiin, joita direktiivissa
2002/58 ja yleisessd tietosuoja-asetuksessa sdddetyt erityissddnnokset koskevat. Toiseksi
direktiivia 2000/31 ja unionin oikeuden henkil6tietoja koskevia sdéntojd sovelletaan rinnakkain
kaikkiin muihin kysymyksiin, mutta kyseisen direktiivin sadnnoksillda ei voida rajoittaa
henkil6tietojen suojaan liittyvid vaatimuksia.

b) Yleisen tietosuoja-asetuksen merkitykselliset sdicinnokset

177. Tamén ratkaisuehdotuksen 176 kohdassa esittdmdni tulkinta saa tukea yleisen
tietosuoja-asetuksen 2 artiklan 4 kohdasta, jonka mukaan kyseiselld "asetuksella ei rajoiteta”
direktiivin 2000/31 soveltamista etenkddn niiltd osin kuin on kyse tuon direktiivin
12-15 artiklassa sdddetyistd valittdjind toimivien palveluntarjoajien vastuuta koskevista
saannoista. ¥

178. Vaikka unionin oikeuden terminologiassa toteamus siitd, ettd oikeudellista vilinettd tai
jotakin sen sddnnostd sovelletaan, “sanotun kuitenkaan rajoittamatta” toisen vélineen
soveltamista, voi johtaa erilaisiin ratkaisuihin, yleisessa tietosuoja-asetuksessa tdsmennetddn, etta
kyseistd asetusta sovelletaan rajoittamatta etenkédn tiettyjen direktiivin 2000/31 sdadnnosten
soveltamista. Unionin lainsdétdja on siis halunnut korostaa, ettei yleiselld tietosuoja-asetuksella

7 Ks. tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 212 kohta).
8 Ks. tuomio 6.10.2020, La Quadrature du Net ym. (C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 200 kohta).
% Ks. my0s yleisen tietosuoja-asetuksen johdanto-osan 21 perustelukappale.
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rajoiteta tiettyjen kyseisen direktiivin sddnnosten soveltamisalaa. Néin ollen vyleiselle
tietosuoja-asetukselle ei voida antaa etusijaa direktiiviin 2000/31 néhden silld perusteella, etté se
on annettu kyseisen direktiivin jalkeen.

¢) Loppuhuomautukset

179. Edelld esitetyn perusteella seka direktiivin 2000/31, sellaisena kuin unionin tuomioistuin on
sitd tulkinnut,” ettd yleisen tietosuoja-asetuksen® rakenne on sellainen, ettd kyseisid saadoksia
voidaan soveltaa rinnakkain kysymyksiin, joiden osalta kyseisessd asetuksessa ei ole
erityissddnnoksid. Vield on siis ratkaistava, onko yleisessd tietosuoja-asetuksessa sddntod, jolla
olisi direktiivin 2000/31 14 artiklan 1 kohdan tehtdvaan vertautuva tehtéava.

180. Tastd on todettava, ettd yleisen tietosuoja-asetuksen 82 artiklan 3 kohdassa sdddetdédn, ettd
rekisterinpitdjd tai tapauksen mukaan henkilotietojen késittelija on vapautettava vastuusta
sellaisen vahingon osalta, joka on aiheutunut kasittelystd, jolla on rikottu tétd asetusta, ”jos se
osoittaa, ettei se ole milldédn tavoin vastuussa vahingon aiheuttaneesta tapahtumasta”. Kun
henkilotietojen suojan loukkaamiseen on syyllistynyt asetuksen 4 artiklan 10 alakohdassa
tarkoitettu kolmas osapuoli, rekisterinpitdja tai henkilotietojen kasittelija voi kyseisen asetuksen
82 artiklan 3 kohdan nojalla vapautua vastuustaan osoittamalla, ettei sen tdllaisen mahdollisen
tietosuojavelvoitteen laiminlyonnin ja luonnollisen henkilon kérsimdn vahingon vililla ole
minkddnlaista syy-yhteytta. **

181. Mielestédni yleisen tietosuoja-asetuksen 82 artiklan 3 kohtaa ei voida pitdd vastuusta
vapauttamista koskevana sddntona, jolla olisi direktiivin 2000/31 14 artiklan 1 kohdan tehtdvaan
vertautuva tehtava.

182. Niin on siksi, ettd direktiivin 2000/31 14 artiklan 1 kohtaa sovelletaan ainoastaan, jos
vilittdjand toimivan palveluntarjoajan voidaan siihen sovellettavien sddntéjen perusteella katsoa
olevan vastuussa vilityspalvelunsa kiyttdjien pyynndsta tallentamistaan tiedoista. Kysymys siité,
voidaanko kyseistd sddnnostd soveltaa, tulee siis esiin vain siind tapauksessa, ettd asiassa
sovellettavissa sddnnoissa sdddetyt edellytykset kyseisen palveluntarjoajan tallennettuja tietoja
koskevan  vastuun  syntymiselle  tdyttyvdat. Tédstd on  todettava, ettd yleisen
tietosuoja-asetuksen 82 artiklan 1-3 kohdassa sdddetddn edellytyksistd, joiden tdyttyessd
vahingonkarsijalla on oikeus korvaukseen. Asetuksen 82 artiklan 3 kohdassa sdddetddn vain
erddstd kyseisen vastuun syntymisen edellytyksestd.” Kyseiseen 82 artiklaan perustuvan
rekisterinpitdjin korvausvastuun syntymisen edellytyksend on nimittdin sen tuottamus, joka on
olettamana, ellei rekisterinpitdja 82 artiklan 3 kohdassa tarkoitetulla tavalla osoita, ettei se ole
milldédn tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.

183. Henkildtietojen kisittelijaédn, jonka vastuu voi syntyé yleisen tietosuoja-asetuksen 82 artiklan
nojalla, voidaan siis soveltaa direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyd vastuusta
vapauttamista.

% Ks. tdimin ratkaisuehdotuksen 176 kohta.

91 Ks. tdimin ratkaisuehdotuksen 178 kohta.

% Ks. tuomio 14.12.2023, Natsionalna agentsia za prihodite (C-340/21, EU:C:2023:986, 72 kohta).

% Ks. vastaavasti tuomio 21.12.2023, Krankenversicherung Nordrhein (C-667/21, EU:C:2023:1022, 94 kohta).
% Ks. vastaavasti tuomio 4.10.2024, Agentsia po vpisvaniyata (C-200/23, EU:C:2024:827, 163 kohta).
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184. Ei kuitenkaan pidd unohtaa, ettd henkilGtietojen kasittelija voi olla vastuussa yleisen
tietosuoja-asetuksen 82 artiklan 2 kohdan toisen virkkeen nojalla vain, jos se ei ole noudattanut
nimenomaisesti henkil6tietojen kasittelijoille osoitettuja kyseisen asetuksen velvoitteita tai jos se
on toiminut rekisterinpitdjan lainmukaisen ohjeistuksen ulkopuolella tai sen vastaisesti. Sellaisen
verkkomarkkinapaikan ylldpitdjian velvollisuudet ja vastuut, joka toimii alustallaan julkaistuihin
ilmoituksiin sisdltyvien henkilotietojen kasittelijand, liittyvdat siten ennen kaikkea kyseisen
asetuksen 32 artiklaan.*

185. Kuten olen jo maininnut, pddasian osalta ei kuitenkaan ole selvda, perustuuko Russmedian
mahdollinen vastuu yleisen tietosuoja-asetuksen rikkomisesta kyseisen asetuksen 82 artiklaan vai
kansallisiin sddnnoksiin. Jos vastuu kyseisen asetuksen rikkomisesta voi syntyd kansallisten
sadnnosten perusteella (misté seuraa, ettei asetuksen 82 artiklan 3 kohtaa sovelleta), ei varsinkaan
ole  perusteita  katsoa, ettei  kyseiseen  yksikkoon voida  soveltaa  direktiivin
2000/31 14 artiklan 1 kohdassa saddettyd vastuusta vapauttamista.

186. Padtelméndni totean, ettd mielestdni toimija, joka osallistuu henkilotietojen kasittelyyn
henkildtietojen kasittelijand, joka voi olla vastuussa yleisen tietosuoja-asetuksen rikkomisesta, voi
vedota direktiivin 2000/31 14 artiklan 1 kohdassa sdddettyyn vastuusta vapauttamiseen.
Padtelmini kyseisten kahden unionin toimen vélisestd suhteesta ei siis voi vaikuttaa vastauksiin,
joita ehdotan annettavaksi ennakkoratkaisukysymyksiin.

V Ratkaisuehdotus

187. Kaiken edella esitetyn perusteella ehdotan, ettd unionin tuomioistuin vastaa Curtea de Apel
Clyjin esittdmiin ennakkoratkaisukysymyksiin seuraavasti:

1) Tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankdyntid, sisamarkkinoilla koskevista
tietyistd oikeudellisista nédkokohdista 8.6.2000 annetun Euroopan parlamentin ja neuvoston
direktiivin 2000/31/EY (direktiivi sahkoisestd kaupankdynnistd) 14 artiklan 1 kohtaa

on tulkittava siten, etta

tietoyhteiskunnan palveluntarjoajaan, joka tarjoaa kayttdjien kayttoon verkkomarkkinapaikkaa,
jolla julkaistaan ilmoituksia ilmaiseksi tai maksua vastaan, voidaan soveltaa kyseisessda
sddnnoksessd sdddettyd vastuusta vapauttamista myos siind tapauksessa, ettd kyseinen
palveluntarjoaja  toteaa verkkomarkkinapaikkansa kéyttoehdoissa, ettei se vaadi
omistusoikeutta tarjottuun tai julkaistuun, ladattuun tai lahetettyyn aineistoon mutta etta silla
on kuitenkin oikeus kayttdd aineistoa, mukaan lukien sen kopiointi, jakelu, siirto,
julkaiseminen, jaljentdminen, muokkaaminen, kdéntdminen, luovuttaminen
yhteistyokumppaneille ja poistaminen milloin tahansa, myos ilman syytd, kunhan kyseinen
palveluntarjoaja ei toteuta toimenpiteitd, joiden vuoksi sitd ei voida luonnehtia neutraaliksi
hosting-palvelun tarjoajaksi.

2) Luonnollisten henkildiden suojelusta henkildtietojen késittelyssé sekéd ndiden tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 5 artiklan 1 kohdan f alakohtaa, 6 artiklan 1 kohdan a alakohtaa seka 7, 24
ja 25 artiklaa

% Ks. tdiméan ratkaisuehdotuksen 126 kohta.
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on tulkittava siten, etta

tietoyhteiskunnan palveluntarjoaja, jonka toiminta muodostuu ilmaisten tai maksullisten
ilmoitusten  sdilyttamisestd (hosting) internetsivustolla kayttdjien pyynnostd, on
henkilotietojen kasittelija sen verkkomarkkinapaikalla julkaistuihin ilmoituksiin siséltyvien
henkilotietojen késittelyssda. Téssd yhteydessa silla ei ole velvollisuutta tarkistaa julkaistujen
ilmoitusten siséltod tai toteuttaa turvatoimenpiteitd estddkseen tai rajoittaakseen sen
valitykselld julkaistujen ilmoitusten sisdllon kopiointia tai edelleen jakelemista. Sen on
kuitenkin toteutettava asianmukaisia organisatorisia ja teknisid toimenpiteitd, joiden
tarkoituksena on taata henkil6tietojen kisittelyn turvallisuus suhteessa kolmansiin osapuoliin.
Tallainen palveluntarjoaja on sen sijaan rekisterinpitdja, kun se kasittelee sellaisten ilmoituksen
jattavien kayttdjien henkilGtietoja, jotka ovat rekisterdityneet sen internetsivuston kayttdjiksi.
Téassd yhteydessd silld on velvollisuus tarkistaa kyseisten ilmoituksia jéttdvien kayttdjien
henkilollisyys.
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