Iris Oifigidil GA
an Aontais Eorpaigh Sraith L

2024/1390 17.5.2024

RIALACHAN CUR CHUN FEIDHME (AE) 2024/ 1390 ON gCOMHAIRLE
an 17 Bealtaine 2024

lena gcuirtear chun feidhme Rialachdn (AE) 2019/796 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,

Ag féachaint do Rialachdn (AE) 2019/796 6n gCombhairle an 17 Bealtaine 2019 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit ('), agus go hdirithe Airteagal 13(1) de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas Slandala,
De bharr an mhéid seo a leanas:
(1)  An 17 Bealtaine 2019, ghlac an Chomhairle Rialachdn (AE) 2019/796.

(2)  Ibhfianaise an iompair mhailisigh sa chibearspds atd ag leandint ar aghaidh agus ag dul i méid, lena n-diritear iompar
atd dirithe ar thriG Stdit, ba cheart na ctiseanna le seisear agus dhd eintiteas a direamh ar liosta na ndaoine, na
n-eintiteas agus na gcomhlachtaf atd faoi réir na mbeart sriantach a leagtar amach san Iarscribhinn a ghabhann le
Rialachdn (AE) 2019/796 a thabhairt cothrom le déta.

(3)  Ba cheart, dd bhri sin, larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 a least dd réir,
TAR EIS AN RIALACHAN SEO A GHLACADH:

Airteagal 1

Leasaitear larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 i gcomhréir leis an Iarscribhinn a ghabhann leis an
Rialachdn seo.

Airteagal 2

Tiocfaidh an Rialachdn seo i bhfeidhm an 14 tar éis 1d a thoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go direach i ngach
Ballstat.

Arna dhéanamh sa Bhruiséil, an 17 Bealtaine 2024.

Thar ceann na Comhairle
An tUachtardn
H. LAHBIB

() I0L1291 17.5.2019, Ich. 1.
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IARSCRIBHINN

Leasaitear larscribhinn [ a ghabhann le Rialachdn (AE) 2019/796 (Liosta na ndaoine ndddrtha agus dlitheanacha, na n-eintiteas agus na gcomhlachtai d4 dtagraitear in Airteagal 3’) mar a leanas:

(1) sa liosta dar teideal ‘A. Daoine nadurtha’, cuirtear an méid seo a leanas in ionad iontrdlacha 3 go 8:

Ainm

Faisnéis aitheantais

Cliseanna

Ddta an liostaithe

‘3. Alexey Valeryevich MININ

Anekceit Banepsesnu MVH/H
Dita breithe: 27.5.1972

Ait bhreithe: Réigitin Perm, Poblacht Shéisialach
Choénaidhme na Ruise (Conaidhm na Rdise anois)

Pasuimbhir: 120017582

Arna eisitiint ag: Aireacht Gnéthaf Eachtracha
Choénaidhm na Ruise

Bailiocht: 6n 17.4.2017 go dti an 17.4.2022
Suiomh: Moscé, Cénaidhm na Rdise
Ndisitintacht: Riiseach

Inscne: fireann

Bhi Alexey Minin pdirteach in iarracht cibirionsaithe i gcoinne na
hEagrafochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir,
cibirionsai ar baol d6 an-diobhdil go deo a dhéanamh agus i gcibirionsaithe
a rinne mérdhiobhdil do thrit Stdit.

Mar oifigeach tacaiochta faisnéise daonna do Phriomh-Stitrthéireacht
Fhoireann Ghineardlta Fhérsai Armtha Chénaidhm na Riise (GU/GRU),
bhi Alexey Minin ar dhuine d’thoireann de cheathrar oifigeach faisnéise
mileata Ruiseacha a rinne iarracht rochtain neamhudaraithe a fhail ar lionra
WiFi OPCW sa Haig, an Isiltir, i m{ Aibredin 2018. Is ¢ a bhi beartaithe leis
an iarracht sin ar chibirionsai, briseadh isteach i lionra WiFi OPCW, rud
a chuirfeadh sldndail an lionra agus an obair imscridaitheach atd ar bun ag
OPCW faoi lathair i mbaol, dd mba rud é gur éirigh leis. Bhain Seirbhis
Faisnéise Cosanta agus Slinddla na hisiltire (Militaire Inlichtingen- en
Veiligheidsdienst) na cosa den iarracht sin ar chibirionsai, agus ar an gcaoi
sin, d’éirigh 1éi aon mhoérdhiobhdil a dhéanfai do OPCW a chosc.

Té Alexey Minin diotdilte ag ardghidiré i gCeantar Iarthar Pennsylvania (Stdit
Aontaithe Mheiriced) mar oifigeach de chuid Phriomh-Stitrthéireacht
Faisnéise na Riiise (GRU), as haicedil riomhairi, riomhchalaois, gadaiocht
aitheantais ghéaraithe, agus scidradh airgid.
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Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

Aleksei Sergeyvich
MORENETS

Anexceit Cepreesny MOPEHELL
Déta breithe: 31.7.1977

Ait bhreithe: Réigitin Murmanskaya, Poblacht
Shoisialach Chonaidhme na Rdaise (Conaidhm na
Rdise anois)

Pasuimhir: 100135556

Arna eisitiint ag: Aireacht Gnoéthai Eachtracha
Chénaidhm na Rdise

Bailiocht: 6n 17.4.2017 go dti an 17.4.2022
Suiomh: Moscd, Cénaidhm na Ruise
Ndisitintacht: Riseach

Inscne: fireann

Bhi Aleksei Morenets pairteach in iarracht cibirionsaithe i gcoinne na
hEagraiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir,
cibirionsai ar baol d6 an-diobhdil go deo a dhéanamh agus i gcibirionsaithe
a rinne mérdhiobhdil do thriti Stdit.

Mar chibearoibreoir do Phriomh-Stiarthéireacht Fhoireann Ghinearélta
Fhorsai Armtha Chonaidhm na Raise (GU/GRU), bhi Aleksei Morenets ar
dhuine d'thoireann de cheathrar oifigeach faisnéise mileata Ruiseacha a rinne
iarracht rochtain neamhudaraithe a fhdil ar lionra WiFi OPCW sa Haig, an
[siltir, i mi Aibredin 2018. Is é a bhi beartaithe leis an iarracht sin ar
chibirionsai, briseadh isteach i lionra WiFi OPCW, rud a chuirfeadh sldndadil
an lionra agus an obair imscridaitheach atd ar bun ag OPCW faoi lathair
i mbaol, dd mba rud € gur éirigh leis. Bhain Seirbhis Faisnéise Cosanta agus
Sléndala na hisiltire (Militaire Inlichtingen- en Veiligheidsdienst) na cosa den
iarracht sin ar chibirionsai, agus ar an gcaoi sin, déirigh 1éi aon
mhordhiobhdil a dhéanfai do OPCW a chosc.

Ta Aleksei Morenets diotdilte ag ardghitiré i gCeantar larthar Pennsylvania
(Stdit Aontaithe Mheiriced), mar dhuine a sannadh d’Aonad Mileata 26165,
as haicedil riomhairi, rfomhchalaois, goid chéannachta ghéaraithe, agus
scitiradh airgid.

30.7.2020
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Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

Evgenii Mikhaylovich
SEREBRIAKOV

Eprennit Muxaiinosuu CEPEBPSIKOB
Déta breithe: 26.7.1981

Ait bhreithe: Kursk, PCSS na Rdise (Cénaidhm na
Rdise anois)

Pasuimbhir: 100135555

Arna eisitiint ag: Aireacht Gnoéthai Eachtracha
Chonaidhm na Ruise

Bailiocht: 6n 17.4.2017 go dti an 17.4.2022
Suiomh: Moscé, Cénaidhm na Rdise
Ndisitntacht: Raiseach

Inscne: fireann

Bhi Evgenii Serebriakov pdirteach in iarracht cibirionsaithe i gcoinne na
hEagraiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir,
cibirionsai ar baol dé an-diobhdil go deo a dhéanamh agus i gcibirionsaithe
a rinne mérdhiobhdil do thriti Stdit.

Mar chibearoibreoir do Phriomh-Stitrthéireacht Fhoireann Ghinearélta
Fhorsai Armtha Chénaidhm na Ruise (GU/GRU), bhi Evgenii Serebriakov
ar dhuine d'thoireann de cheathrar oifigeach faisnéise mileata Ruiseacha
a rinne iarracht rochtain neamhidaraithe a fthéil ar lionra WiFi OPCW sa
Haig, an [siltir, i mi Aibredin 2018. Is é a bhi beartaithe leis an iarracht sin ar
chibirionsai, briseadh isteach i lionra WiFi OPCW, rud a chuirfeadh sldndadil
an lionra agus an obair imscridaitheach atd ar bun ag OPCW faoi lathair
i mbaol, dd mba rud € gur éirigh leis. Bhain Seirbhis Faisnéise Cosanta agus
Sléndala na hisiltire (Militaire Inlichtingen- en Veiligheidsdienst) na cosa den
jarracht sin ar chibirionsai, agus ar an gcaoi sin, déirigh 1éi aon
mhordhiobhdil a dhéanfai do OPCW a chosc.

O bhi earrach 2022 ann, ti Evgenii Serebriakov i gceannas ar “Sandworm”
(ar a dtugtar freisin “Sandworm Team”, “BlackEnergy Group”, “Voodoo
Bear”, “Quedagh”, “Olympic Destroyer” agus “Telebots”), gniomhai agus
gripa  haicedla  atd  cleamhnaithe le hAonad 74455 de
Phriomh-Stitirthdireacht ~ Faisnéise na  Raise. Rinne  Sandworm
cibirionsaithe ar an Ucrédin, lena n-diritear gniomhaireachtai rialtais na
hUcréine, tar éis chogadh foghach na Rdise i gcoinne na hUcrdine.

30.7.2020
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Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

Oleg Mikhaylovich

SOTNIKOV

Oner Muxaitnosuy COTHUKOB
Déta breithe: 24.8.1972

Ait bhreithe: Ulyanovsk, Poblacht Shoéisialach
Choénaidhme na Riise (SFSR) (Cénaidhm na Rdise
anois)

Pasuimbhir: 120018866

Arna eisitiint ag: Aireacht Gnoéthai Eachtracha
Chénaidhm na Rdise

Bailiocht: 6n 17.4.2017 go dti an 17.4.2022
Suiomh: Moscd, Cénaidhm na Ruise
Ndisitintacht: Riseach

Inscne: fireann

Bhi Oleg Sotnikov pdirteach in iarracht cibirionsaithe i gcoinne na
hEagraiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir,
cibirionsai ar baol d6 an-diobhdil go deo a dhéanamh agus i gcibirionsaithe
a rinne mérdhiobhdil do thriti Stdit.

Mar oifigeach tacafochta faisnéise daonna do Phriomh-Stitirthdireacht
Fhoireann Ghineardlta Fhérsai Armtha Chénaidhm na Ruise (GU/GRU),
bhi Oleg Sotnikov ar dhuine d'fhoireann de cheathrar oifigeach faisnéise
mileata Riiseacha a rinne iarracht rochtain neamhudaraithe a thail ar lionra
WiFi OPCW sa Haig, an [siltir, i mi Aibredin 2018. Is ¢ a bhi beartaithe leis
an iarracht sin ar chibirionsai, briseadh isteach i lionra WiFi OPCW, rud
a chuirfeadh slandéil an lionra agus an obair imscrudaitheach atd ar bun ag
OPCW faoi ldthair i mbaol, dd mba rud é gur éirigh leis. Bhain Seirbhis
Faisnéise Cosanta agus Slinddla na hisiltire (Militaire Inlichtingen- en
Veiligheidsdienst) na cosa den iarracht sin ar chibirionsai, agus ar an gcaoi
sin, d’¢irigh 1éi aon mhérdhiobhdil a dhéanfai do OPCW a chosc.

T4 Oleg Sotnikov diotdilte ag ardghitiré i gCeantar larthar Pennsylvania mar
oifigeach de chuid Phriomh-Stitirthéireacht Faisnéise na Raise (GRU), as
haicedil rfomhairi, riomhchalaois, goid chéannachta ghéaraithe, agus
scitiradh airgid.

30.7.2020
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Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

Dmitry Sergeyevich BADIN

HOmutpuit Cepreesunu BAIIVIH
Déta breithe: 15.11.1990

Ait bhreithe: Kursk, PCSS na Rdise (Cénaidhm na
Rdise anois)

Ndisitntacht: Raiseach

Inscne: fireann

Bhi Dmitry Badin pdirteach i gcibirionsai a rinne mordhiobhail ar
Pharlaimint Chénaidhme na Gearmdine (Deutscher Bundestag) agus
i gcibirionsaithe a rinne mérdhiobhdil do thrit Stdit.

Mar oifigeach faisnéise mileata den 850 Priomh-Larionad le haghaidh
Seirbhisi  Speisialta  (GTsSS)  Phriomh-Ard-Stitrthéireacht ~ Fhoireann
Ghinearalta Fhérsai Armtha Chonaidhm na Raise (GU/GRU), bhi Dmitry
Badin ar dhuine d'thoireann d'oifigigh faisnéise mileata Ruiseacha a rinne
cibirionsai ar Pharlaimint Chénaidhme na Gearmdine i mi Aibredin agus m{
na Bealtaine 2015. Bhi an cibirionsai sin dirithe ar chéras faisnéise na
parlaiminte agus bhi tionchar aige ar theidhmit an chérais ar feadh roinne
lacthanta. Goideadh lion suntasach sonrai agus bhi éifeacht ar chuntais
riomhphoist roinnt Comhaltai Parlaiminte agus ar chuntas riomhphoist an
iar-Sheansailéara Angela Merkel.

Té Dmitry Badin diotdilte ag ardghitiiré i gCeantar larthar Pennsylvania (Stait
Aontaithe Mheiriced), mar dhuine a sannadh d’Aonad Mileata 26165, as
haicedil riomhairi, riomhchalaois, goid chéannachta ghéaraithe, agus
scitiradh airgid.

22.10.2020
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Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

Igor Olegovich
KOSTYUKOV

Urops Onerosnu KOCTHOKOB
Déta breithe: 21.2.1961
Ndisitntacht: Raiseach

Inscne: fireann

Is é Igor Kostyukov Ceannaire reatha Phriomh-Stitirthdireacht Fhoireann
Ghinearélta Fhorsai Armtha Chénaidhm na Rdise (GU/GRU), mar a raibh sé
ina Phriomh-Leas-Cheannaire roimhe seo. Td an 850 Priomh-Lirionad le
haghaidh Seirbhisi Speisialta (GTsSS) ar cheann de na haonaid atd faoina
cheannas, ar a dtugtar freisin “Aonad Mileata 26165”, “APT28”, “Fancy Bear”,
“Sofacy Group”, “Pawn Storm” agus “Strontium”).

Sa chdil sin, td Igor Kostyukov freagrach as cibirionsaithe a rinne an GTsSS,
lena n-dirftear na hionsaithe sin a rinne mérdhiobhdil agus ar bhagairt
sheachtrach iad ar an Aontas né ar a Bhallstdit.

Go hairithe, bhi oifigigh faisnéise mileata de chuid GTsSS pdirteach sa
chibirionsai i gcoinne Pharlaimint Chénaidhme na Gearmdine (Deutscher
Bundestag) a tharla i mi Aibredin agus mi na Bealtaine 2015 agus san
farracht ar chibirionsai a dhéanamh a raibh sé mar aidhm aige briseadh
isteach i lionra WiFi na hEagraiochta um Thoirmeasc ar Airm Cheimiceacha
(OPCW) san Isiltir i mi Aibredin 2018.

Bhi an cibirionsai i gcoinne Pharlaimint Chénaidhme na Gearmdine dirithe
ar choras faisnéise na parlaiminte agus bhi tionchar aige ar theidhmit an
chérais ar feadh roinnt laethanta. Goideadh lion suntasach sonraf agus bhi
éifeacht ar chuntais rfomhphoist roinnt Combhaltai Parlaiminte agus ar
chuntas riomhphoist an iar-Sheansailéara Angela Merkel.

22.10.2020};
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(2) sa liosta dar teideal ‘B. Daoine dlitheanacha, eintitis agus comhlachtaf, cuirtear an méid seo a leanas in ionad iontralacha 3 agus 4:

Ainm

Faisnéis aitheantais

Cliseanna

Ddta an liostaithe

‘3 Priomh-Ldrionad le haghaidh
Teicneolajochtai Speisialta (GTsST)
Phriomh-Ard-Stitrthéireacht Fhoireann
Ghineardlta Fhorsai Armtha Chénaidhm
na Raise (GU/GRU)

Seoladh: 22 Sraid Kirova, Moscd, Cénaidhm na

Riise

Is é Priomhionad Teicneolaiochtai Speisialta (GTsST)
Phriomh-Stitrthéireacht ~ Fhoireann  Ghineardlta ~ Fhorsai
Armtha Chénaidhm na Riise (GU/GRU), né 74455, mar
a thugtar air 6na uimhir phoist allamuigh, atd bainteach le
cibirionsaithe a dhéanann moérdhiobhdil agus a thdinig 6
thoinse lasmuigh den Aontas agus ar bagairt sheachtrach iad
ar an Aontas ndé ar a Bhallstdit agus le cibirionsaithe
a dhéanann moérdhiobhdil freisin do thrid Stdit, lena
n-diritear cibirionsaithe “NotPetya” né “EternalPetya”, mar
a thugtar orthu go poibli, i mi an Mheithimh 2017, agus
cibirionsaithe ar eangach fuinnimh na hUcréine i ngeimhreadh
na bliana 2015 agus 2016.

De dheasca “NotPetya” n6 “EternalPetya”, figadh cuideachtai
éagsula san Aontas, san Eoraip i gcoitinne agus morthimpeall
na cruinne, gan rochtain ar shonrai nuair a cuireadh bogearrai
éirice i bhfeidhm ar riomhairi agus nuair a rinneadh rochtain
ar shonrai a bhlocdil, agus caillteanas suntasach eacnamaioch
ann dd dheasca, i measc,rudal’ eile. D'thdg an cibirionsai ar
eangach fuinnimh na hUcrdine gur machadh codanna den
eangach sin i gcaitheamh an gheimhridh.

Is é an gniomhai “Sandworm” (ar a dtugtar freisin “Sandworm
Team”, “BlackEnergy Group”, “Voodoo Bear”, “Quedagh”,
“Olympic Destroyer” agus “Telebots”), mar a thugtar air go
poibli, a chuir “NotPetya” né “EternalPetya” i gcrich, agus is
¢ freisin ba chuis leis an ionsal ar eangach fuinnimh na
hUcréine. Rinne Sandworm cibirionsaithe ar an Ucréin, lena
n-irftear ar ghniomhaireachtai rialtais na hUcrdine agus ar
bhonneagar criticitil na hUcrdine, tar éis chogadh foghach na
Riiise i ar an Ucrdin. Airftear orthu sin feachtais fioscaireachta
spriocdhirithe, ionsaithe bogearrai mailiseacha agus ionsaithe
bogearrai éirice.

T4 r6l gniomhach ag Priomhionad Teicneolaiochtai Speisialta
Phriomh-Stitirthéireacht ~ Fhoireann ~ Ghineardlta ~ Fhérsaf
Armtha Chénaidhm na Raise sna cibirghniomhaiochtai
a rinne Sandworm agus td fianaise ann go bhfuil ceangal
idir é agus Sandworm.

30.7.2020
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Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

851 Priomh-Lérionad le haghaidh
Seirbhisi Speisialta (GTsSS)
Phriomh-Ard-Stitirthdireacht Fhoireann
Ghineardlta Fhorsai Armtha Chénaidhm
na Raise (GU/GRU)

Seoladh: Komsomol'skiy Prospekt, 20, Moscé,
119146, Cénaidhm na Rdaise

An 850 Priomh-Larionad le haghaidh Seirbhisi Speisialta
(GTsSS) de chuid Phriomh-Ard-Stitdrthoéireacht Fhoireann
Ghinearélta Fhorsai Armtha Chénaidhm na Raise (GU/GRU),
ar a dtugtar freisin “Aonad Mileata 26165”, “APT28", “Fancy
Bear”, “Sofacy Group”, “Pawn Storm” agus “Strontium”), atd
freagrach as cibirionsaithe a rinne moérdhiobhdil agus ar
bhagairt sheachtrach iad ar an Aontas n6 ar a Bhallstdit.

Go hdirithe, bhi oifigigh faisnéise mileata de chuid GTsSS
pdirteach sa chibirionsai i gcoinne Pharlaimint Chénaidhme na
Gearmdine (Deutscher Bundestag) a tharla i mi Aibredin agus
mi na Bealtaine 2015 agus san iarracht ar chibirionsai
a dhéanamh a raibh sé mar aidhm aige briseadh isteach
i lionra WiFi na hEagraiochta um Thoirmeasc ar Airm
Cheimiceacha (OPCW) san Isiltir i mi Aibredin 2018.

Bhi an cibirionsai i gcoinne Pharlaimint Chénaidhme na
Gearmdine dirithe ar chéras faisnéise na parlaiminte agus bhi
tionchar aige ar fheidhmiti an chérais ar feadh roinnt
lacthanta. Goideadh lion suntasach sonrai agus bhi éifeacht
ar chuntais riomhphoist roinnt Combhaltai Parlaiminte agus ar
chuntas riomhphoist an iar-Sheansailéara Angela Merkel.

Tar éis chogadh foghach na Rdise i gcoinne na hUcrdine, rinne
GTsSS  cibirionsaithe  (fioscaireacht —spriocdhirithe agus
ionsaithe bogearrai mailiseacha) i gcoinne na hUcréine.

22.10.2020.
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