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2025/886 13.5.2025

RADETS GENOMFORANDEFORORDNING (EU) 2025/886
av den 12 maj 2025

om genomférande av férordning (EU) 2019/796 om restriktiva dtgirder mot cyberattacker som hotar
unionen eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets forordning (EU) 2019/796 av den 17 maj 2019 om restriktiva dtgidrder mot cyberattacker som
hotar unionen eller dess medlemsstater (), sarskilt artikel 13,

med beaktande av forslaget fran unionens hoga representant for utrikes frgor och sikerhetspolitik, och
av foljande skal:
(1) Den 17 maj 2019 antog radet forordning (EU) 2019/796.

(2)  Rddet har sett over forteckningen over fysiska och juridiska personer, enheter och organ i bilaga I till férordning (EU)
2019/796. P4 grundval av denna 6versyn bor skilen for att inkludera sex personer i forteckningen over fysiska och
juridiska personer, enheter och organ som omfattas av restriktiva atgarder uppdateras.

(3)  Bilaga I till férordning (EU) 2019/796 bor darfor dndras i enlighet med detta.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Bilaga I till forordning (EU) 2019/796 ska dndras i enlighet med bilagan till den hir forordningen.

Artikel 2
Denna forordning trader i kraft dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.
Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.
Utfirdad i Bryssel den 12 maj 2025.

Pa radets vagnar
B. NOWACKA
Ordforande

()  EUTL 1291 17.5.2019, s. 1, ELL http://data.europa.eu/elijreg/2019/796oj.
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BILAGA

I bilaga I till férordning (EU) 2019/796 under rubriken "A. Fysiska personer” ska posterna 3-8 ersittas med foljande:

"3, Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Fodelsedatum: 27.5.1972

Fodelseort: Perm Oblast (linet Perm), Ryska
SFSR (numera Ryska federationen)

Passnummer: 120017582

Utfirdat av: Ryska federationens
utrikesministerium

Giltighet: 17.4.2017-17.4.2022.
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna och
i cyberattacker med en betydande effekt mot tredjeldnder.

I egenskap av officer inom personbaserad inhimtning vid huvuddirektoratet vid
generalstaben inom Ryska federationens forsvarsmakt (GU/GRU), ingick Alexey Minin
i en grupp bestdende av fyra ryska militira underrittelseofficerare som utan tillstdnd
forsokte fa tilltrade till OPCW:s tradlosa ndtverk i Haag i Nederldnderna i april 2018.
Syftet med forsoket till cyberattack var att man skulle hacka sig in i OPCW:s trddlosa
ndtverk. Om detta hade lyckats skulle det ha dventyrat sikerheten i nitverket och
OPCW:s pagdende utredningsarbete. Nederldndernas Defence Intelligence and
Security Service (Militaire Inlichtingen- en Veiligheidsdienst) avbrot forsoket till
cyberattack och forhindrade dirmed allvarlig skada for OPCW.

En dtalsjury i Pennsylvanias vistra distrikt (Amerikas forenta stater) har dtalat Alexey
Minin i egenskap av officer vid GRU, for hackning, nitbedrageri, grov identitetsstold
och penningtvitt.

GRU fortsitter att aktivt utfora cyberattacker mot unionen eller dess medlemsstater.
[ egenskap av medlem i GRU 4r Alexey Minin darfor inblandad i cyberattacker med en
betydande effekt, inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for unionen eller dess medlemsstater.

Namn Identifieringsuppgifter Skal iﬁg&fﬁi
Alexey Minin deltog i ett forsok till cyberattack med en potentiellt betydande effekt pa | 30.7.2020
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Namn Identifieringsuppgifter Skal zﬁgbilarfl?ire
Aleksei Sergeyvich MORENETS | Anekceit Cepreesiy MOPEHEL] Aleksei Morenets deltog i ett forsok till cyberattack med en potentiellt betydande | 30.7.2020

Fodelsedatum: 31.7.1977

Fodelseort: Murmanskaya Oblast (ldnet
Murmansk), Ryska SFSR (numera Ryska
federationen)

Passnummer: 100135556

Utfardat av: Ryska federationens
utrikesministerium

Giltighet: 17.4.2017-17.4.2022.
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

effekt pd Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna och
i cyberattacker med en betydande effekt mot tredjeldnder.

I egenskap av it-operator vid huvuddirektoratet vid generalstaben inom Ryska
federationens forsvarsmakt (GU/GRU), ingick Aleksei Morenets i en grupp bestiende
av fyra ryska militdra underrittelseofficerare som utan tillstdnd forsokte fa tilltrade till
OPCW:s tradlosa nitverk i Haag i Nederldnderna i april 2018. Syftet med forsoket till
cyberattack var att man skulle hacka sig in i OPCW:s tradlosa natverk. Om detta hade
lyckats skulle det ha dventyrat sikerheten i nitverket och OPCW:s pagdende
utredningsarbete. Nederlandernas Defence Intelligence and Security Service (Militaire
Inlichtingen- en Veiligheidsdienst) avbrot forsoket till cyberattack och forhindrade
ddrmed allvarlig skada for OPCW.

En dtalsjury i Pennsylvanias véstra distrikt (Amerikas forenta stater) har dtalat Aleksei
Morenets i egenskap av medlem av militdrenhet 26165, for hackning, nitbedrageri,
grov identitetsstld och penningtvitt

GRU fortsitter att aktivt utfora cyberattacker mot unionen eller dess medlemsstater.
[ egenskap av medlem i GRU ar Aleksei Morenets darfor inblandad i cyberattacker
med en betydande effekt, inbegripet forsok till cyberattacker med en potentiellt
betydande effekt, som utgor ett externt hot for unionen eller dess medlemsstater.
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Namn Identifieringsuppgifter Skal zﬁgbilarfl?ire
Evgenii Mikhaylovich Egrennit Muxaitiosuu CEPEBPSIKOB Evgenii Serebriakov deltog i ett forsok till cyberattack med en potentiellt betydande | 30.7.2020

SEREBRIAKOV

Fodelsedatum: 26.7.1981

Fodelseort: Kursk, Ryska SFSR (numera Ryska
federationen)

Passnummer: 100135555

Utfardat av: Ryska federationens
utrikesministerium

Giltighet: 17.4.2017-17.4.2022.
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

effekt pd Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna och
i cyberattacker med en betydande effekt mot tredjeldnder.

I egenskap av it-operator vid huvuddirektoratet vid generalstaben inom Ryska
federationens forsvarsmakt (GU/GRU) ingick Evgenii Serebriakov i en grupp
bestdende av fyra ryska militira underrittelseofficerare som utan tillstdnd forsokte fa
tilltrade till OPCW:s tradlosa nitverk i Haag i Nederldnderna i april 2018. Syftet med
forsoket till cyberattack var att man skulle hacka sig in i OPCW:s trddlosa nétverk.
Om detta hade lyckats skulle det ha dventyrat sikerheten i ndtverket och OPCW:s
pagdende utredningsarbete. Nederlindernas Defence Intelligence and Security Service
(Militaire Inlichtingen- en Veiligheidsdienst) avbrot forsoket till cyberattack och
forhindrade dirmed allvarlig skada for OPCW.

Sedan védren 2022 leder Evgenii Serebriakov 'Sandworm’ (dven kallad Sandworm
Team’, ‘BlackEnergy Group’, 'Voodoo Bear’, ‘Quedagh’, *Olympic Destroyer’ och
"Telebots’), en aktor och hackergrupp knuten till enhet 74455 vid Rysslands centrala
underrittelsedirektorat. Sandworm har utfort cyberattacker mot Ukraina, inbegripet
ukrainska statliga myndigheter, till f6ljd av Rysslands anfallskrig mot Ukraina.

GRU fortsatter att aktivt utfora cyberattacker mot unionen eller dess medlemsstater.
I egenskap av medlem i GRU dr Evgenii Serebriakov darfor inblandad i cyberattacker
med en betydande effekt, inbegripet forsok till cyberattacker med en potentiellt
betydande effekt, som utgor ett externt hot for unionen eller dess medlemsstater.
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Namn Identifieringsuppgifter Skal zﬁgbilarfl?ire
Oleg Mikhaylovich SOTNIKOV | Oner Muxaitiosuys COTHUMKOB Oleg Sotnikov deltog i ett forsok till cyberattack med en potentiellt betydande effekt | 30.7.2020

Fodelsedatum: 24.8.1972

Fodelseort: Uljanovsk, Ryska SFSR (numera
Ryska federationen)

Passnummer: 120018866

Utfardat av: Ryska federationens
utrikesministerium

Giltighet: 17.4.2017-17.4.2022.
Plats: Moskva, Ryska federationen
Nationalitet: rysk

Kon: man

pa Organisationen for forbud mot kemiska vapen (OPCW) i Nederldnderna och
i cyberattacker med en betydande effekt mot tredjeldnder.

I egenskap av officer inom personbaserad inhdmtning vid huvuddirektoratet vid
generalstaben inom Ryska federationens forsvarsmakt (GU/GRU) ingick Oleg
Sotnikov i en grupp bestdende av fyra ryska underrittelseofficerare som utan tillstind
forsokte fa tilltrade till OPCW:s tradlosa ndtverk i Haag i Nederldnderna i april 2018.
Syftet med forsoket till cyberattack var att man skulle hacka sig in i OPCW:s tradlosa
ndtverk. Om detta hade lyckats skulle det ha dventyrat sikerheten i ndtverket och
OPCW:s pagdende utredningsarbete. Nederldndernas Defence Intelligence and
Security Service (Militaire Inlichtingen- en Veiligheidsdienst) avbrot forsoket till
cyberattack och forhindrade dirmed allvarlig skada for OPCW.

En dtalsjury i Pennsylvanias vistra distrikt (Amerikas forenta stater) har atalat Oleg
Sotnikov i egenskap av officer vid GRU, for hackning, nitbedrigeri, grov
identitetsstold och penningtvitt.

GRU fortsitter att aktivt utfora cyberattacker mot unionen eller dess medlemsstater.
[ egenskap av medlem i GRU ir Oleg Sotnikov darfor inblandad i cyberattacker med
en betydande effekt, inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for unionen eller dess medlemsstater.
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Namn Identifieringsuppgifter Skal zaggbilarfl?ire
Imurpuit Cepreesuu BA[IVH Dmitry Badin deltog i en cyberattack med en betydande effekt mot Tysklands 22.10.2020

Dmitry Sergeyevich BADIN

Fodelsedatum: 15.11.1990

Fodelseort: Kursk, Ryska SFSR (numera Ryska
federationen)

Nationalitet: rysk

Kon: man

forbundsdag (Deutscher Bundestag) och i cyberattacker med en betydande effekt mot
tredjeldnder.

I egenskap av militir underrittelseofficer vid 85th Main Centre for Special Services
(GTsSS) vid huvuddirektoratet vid generalstaben inom Ryska federationens
forsvarsmakt (GU/GRU), ingick Dmitry Badin i en grupp bestdende av ryska militira
underrittelseofficerare som genomforde en cyberattack mot Tysklands forbundsdag
i april och maj 2015. Denna cyberattack riktade sig mot forbundsdagens
informationssystem och péaverkade dess funktion under flera dagar. En stor mingd
data stals och flera parlamentsledaméters liksom Tysklands tidigare forbundskansler
Angela Merkels e-postkonton paverkades.

En étalsjury i Pennsylvanias vistra distrikt (Amerikas forenta stater) har atalat Dmitry
Badin i egenskap av medlem av militirenhet 26165 for hackning, ndtbedrigeri, grov
identitetsstold och penningtvitt.

GRU fortsitter att aktivt utfora cyberattacker mot unionen eller dess medlemsstater.
I egenskap av medlem i GRU dr Dmitry Badin darfor inblandad i cyberattacker med
en betydande effekt, inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for unionen eller dess medlemsstater.
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Namn Identifieringsuppgifter Skal zaggbilarfl?ire
Igor Olegovich KOSTYUKOV | Urops Osterosu KOCTIOKOB Igor Kostyukov ér for narvarande chef for huvuddirektoratet vid generalstaben inom | 22.10.2020”.

Fodelsedatum: 21.2.1961
Nationalitet: rysk

Kon: man

Ryska federationens forsvarsmakt (GU/GRU), dir han tidigare var forste bitridande
chef. En enhet understilld honom 4r 85th Main Centre for Special Services (GTsSS)
(aven kallad 'militdr enhet 26165’, ’APT28’, "Fancy Bear’, Sofacy Group’, Pawn Storm’
och ’"Strontium’).

I denna egenskap ar Igor Kostyukov ansvarig for cyberattacker som genomforts av
GTsSS, dven cyberattacker med en betydande effekt som utgor ett externt hot for
unionen eller dess medlemsstater.

[ synnerhet deltog militira underrattelseofficerare vid GTsSS i cyberattacken mot
Tysklands forbundsdag (Deutscher Bundestag) i april och maj 2015 och forsoket till
cyberattack dd man skulle hacka sig in i Organisationen for forbud mot kemiska
vapens (OPCW) tradlosa ndtverk i Nederldnderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot férbundsdagens
informationssystem och paverkade dess funktion under flera dagar. En stor mangd
data stals och flera parlamentsledaméters liksom Tysklands tidigare forbundskansler
Angela Merkels e-postkonton paverkades.

GRU fortsitter att aktivt utfora cyberattacker mot unionen eller dess medlemsstater.
[ egenskap av medlem i GRU ir Igor Kostyukov darfor inblandad i cyberattacker med
en betydande effekt, inbegripet forsok till cyberattacker med en potentiellt betydande
effekt, som utgor ett externt hot for unionen eller dess medlemsstater.
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