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2025/886 13.5.2025

REGULAMENTO DE EXECUC;\O (UE) 2025/886 DO CONSELHO
de 12 de maio de 2025

que di execucio ao Regulamento (UE) 2019/796 relativo a medidas restritivas contra os ciberataques
que constituem uma ameaca para a Unido ou os seus Estados-Membros

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) 2019/796 do Conselho, de 17 de maio de 2019, relativo a medidas restritivas contra
os ciberataques que constituem uma ameaca para a Unido ou os seus Estados-Membros (!), nomeadamente o artigo 13.°,

Tendo em conta a proposta da alta representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranca,
Considerando o seguinte:
(1)  Em 17 de maio de 2019, o Conselho adotou o Regulamento (UE) 2019/796.

(2) O Conselho procedeu a uma reapreciagdo da lista de pessoas singulares e coletivas, entidades e organismos constante
do anexo I do Regulamento (UE) 2019/796. Com base nessa reaprecia¢do, deverdo ser atualizados os motivos da
inclusdo de seis pessoas na lista de pessoas singulares e coletivas, entidades e organismos sujeitos a medidas
restritivas.

(3) O anexo I do Regulamento (UE) 2019/796 deverd, pois, ser alterado em conformidade,
ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°

O anexo I do Regulamento (UE) 2019/796 ¢ alterado em conformidade com o anexo do presente regulamento.
Artigo 2.°

O presente regulamento entra em vigor no dia seguinte ao da sua publicacdo no Jornal Oficial da Unido Europeia.

O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicivel em todos os
Estados-Membros.

Feito em Bruxelas, em 12 de maio de 2025.

Pelo Conselho
A Presidente
B. NOWACKA

()  JOL1291de 17.5.2019, p. 1, ELL http://data.europa.eu/elijreg/2019/796/oj.
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ANEXO

No anexo I do Regulamento (UE) 2019/796, na secgdo «A. Pessoas singulares», as entradas 3 a 8 passam a ter a seguinte redagdo:

Nome

Elementos de identificacdo

Motivos

Data de
inclusdo na lista

«3.

Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Data de nascimento: 27.5.1972

Local de nascimento: Oblast de Perm,
Reptiblica Socialista Federativa Soviética da
Rissia (atualmente Federagdo da Russia)

Namero de passaporte: 120017582

Emitido por: Ministério dos Negdcios
Estrangeiros da Federacdo da Russia

Validade: de 17.4.2017 a 17.4.2022
Localizagdo: Moscovo, Federacdo da Rassia
Nacionalidade: russa

Sexo: masculino

Alexey Minin participou numa tentativa de ciberataque com um efeito
potencialmente significativo contra a Organizacdo para a Proibi¢do de Armas
Quimicas (OPAQ), com sede nos Paises Baixos, e em ciberataques com um efeito
significativo contra Estados terceiros.

Como agente de apoio em matéria de informagdes humanas da Direcdo-Geral de
Informagdes do Estado-Maior-General das For¢as Armadas da Federacdo da Rissia
(GU/GRU), Alexey Minin fez parte de uma equipa de quatro agentes de informacdes
militares russos que tentaram obter acesso ndo autorizado a rede wi-fi da OPAQ na
Haia, nos Paises Baixos, em abril de 2018. A tentativa de ciberataque visou piratear
a rede wi-fi da OPAQ, o que, a ter acontecido, teria comprometido a seguranga da rede
e os trabalhos de investigacdo em curso na OPAQ. O Servico de Seguranca

e Informacdes de Defesa dos Paises Baixos (Militaire Inlichtingen- en Veiligheidsdienst)
frustrou a tentativa de ciberataque, impedindo assim danos graves para a OPAQ.

Um grande jari do Tribunal do Distrito Ocidental da Pensilvania (Estados Unidos da
América) acusou Alexey Minin, enquanto agente da GRU, de pirataria informatica,
fraude com recurso a meios de comunicagio eletrénica, roubo de identidade agravado
e branqueamento de capitais.

A GRU continua a levar a cabo ciberataques contra a Unido ou os seus
Estados-Membros. Enquanto membro da GRU, Alexey Minin estd, portanto,
envolvido em ciberataques com um efeito significativo, nomeadamente tentativas de
ciberataques com um efeito potencialmente significativo, que constituem uma ameaga
externa para a Unido ou para os seus Estados-Membros.

30.7.2020

Id
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Nome

Elementos de identificacdo

Motivos

Data de
inclusdo na lista

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Data de nascimento: 31.7.1977

Local de nascimento: Oblast de Murmanskaya,
Reptiblica Socialista Federativa Soviética da
Rissia (atualmente Federagdo da Russia)

Namero de passaporte: 100135556

Emitido por: Ministério dos Negdcios
Estrangeiros da Federagdo da Russia

Validade: de 17.4.2017 a 17.4.2022
Localizagdo: Moscovo, Federacdo da Rassia
Nacionalidade: russa

Sexo: masculino

Aleksei Morenets participou numa tentativa de ciberataque com um efeito
potencialmente significativo contra a Organizagdo para a Proibi¢do de Armas
Quimicas (OPAQ), com sede nos Paises Baixos, e em ciberataques com um efeito
significativo contra Estados terceiros.

Como “ciberoperador” da Dire¢do-Geral de Informacdes do Estado-Maior-General das
Forcas Armadas da Federacdo da Russia (GU/GRU), Aleksei Morenets fez parte de
uma equipa de quatro agentes de informagdes militares russos que tentaram obter
acesso ndo autorizado a rede wi-fi da OPAQ na Haia, nos Paises Baixos, em abril de
2018. A tentativa de ciberataque visou piratear a rede wi-fi da OPAQ, o que, a ter
acontecido, teria comprometido a seguranca da rede e os trabalhos de investigacio
em curso na OPAQ. O Servico de Seguranca e Informagdes de Defesa dos Paises
Baixos (Militaire Inlichtingen- en Veiligheidsdienst) frustrou a tentativa de ciberataque,
impedindo assim danos graves para a OPAQ.

Um grande jari do Tribunal do Distrito Ocidental da Pensilvania (Estados Unidos da
América) acusou Aleksei Morenets, enquanto membro da Unidade Militar 26165, de
pirataria informatica, fraude com recurso a meios de comunicacdo eletrénica, roubo
de identidade agravado e branqueamento de capitais.

A GRU continua a levar a cabo ciberataques contra a Unido ou os seus
Estados-Membros. Enquanto membro da GRU, Aleksei Morenets estd, portanto,
envolvido em ciberataques com um efeito significativo, nomeadamente tentativas de
ciberataques com um efeito potencialmente significativo, que constituem uma ameaga
externa para a Unido ou para os seus Estados-Membros.

30.7.2020
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Nome

Elementos de identificacdo

Motivos

Data de
inclusdo na lista

Evgenii Mikhaylovich
SEREBRIAKOV

Eprermit Muxaitnosuu CEPEBPSKOB
Data de nascimento: 26.7.1981

Local de nascimento: Kursk, Reptiblica
Socialista Federativa Soviética da Rissia
(atualmente Federagdo da Riissia)

Namero de passaporte: 100135555

Emitido por: Ministério dos Negdcios
Estrangeiros da Federagdo da Russia

Validade: de 17.4.2017 a 17.4.2022
Localizagdo: Moscovo, Federacdo da Rassia
Nacionalidade: russa

Sexo: masculino

Evgenii Serebriakov participou numa tentativa de ciberataque com um efeito
potencialmente significativo contra a Organizagdo para a Proibi¢do de Armas
Quimicas (OPAQ), com sede nos Paises Baixos, e em ciberataques com um efeito
significativo contra Estados terceiros.

Como “ciberoperador” da Dire¢do-Geral de Informagdes do Estado-Maior-General das
Forcas Armadas da Federacdo da Russia (GU/GRU), Evgenii Serebriakov fez parte de
uma equipa de quatro agentes de informagdes militares russos que tentaram obter
acesso ndo autorizado a rede wi-fi da OPAQ na Haia, nos Paises Baixos, em abril de
2018. A tentativa de ciberataque visou piratear a rede wi-fi da OPAQ, o que, a ter
acontecido, teria comprometido a seguranca da rede e os trabalhos de investigacio
em curso na OPAQ. O Servico de Seguranca e Informagdes de Defesa dos Paises
Baixos (Militaire Inlichtingen- en Veiligheidsdienst) frustrou a tentativa de ciberataque,
impedindo assim danos graves para a OPAQ.

Desde a primavera de 2022, Evgenii Serebriakov lidera o “Sandworm” (também
conhecido por “Sandworm Team”, “BlackEnergy Group”, “Voodoo Bear”, “Quedagh”,
“Olympic Destroyer” e “Telebots”), um grupo de intervenientes e piratas informaticos
afeto a Unidade 74455 da Diregdo-Geral de Informacdes da Rassia. O Sandworm
levou a cabo ciberataques contra a Ucrdnia, incluindo agéncias governamentais
ucranianas, na sequéncia da guerra de agressdo da Rassia contra a Ucrénia.

A GRU continua a levar a cabo ciberataques contra a Unido ou os seus
Estados-Membros. Enquanto membro da GRU, Evgenii Serebriakov estd, portanto,
envolvido em ciberataques com um efeito significativo, nomeadamente tentativas de
ciberataques com um efeito potencialmente significativo, que constituem uma ameaca
externa para a Unido ou para os seus Estados-Membros.

30.7.2020
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Nome

Elementos de identificacdo

Motivos

Data de
inclusdo na lista

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuu COTHMKOB
Data de nascimento: 24.8.1972

Local de nascimento: Ulyanovsk, Reptiblica
Socialista Federativa Soviética da Rissia
(atualmente Federagdo da Riissia)

Namero de passaporte: 120018866

Emitido por: Ministério dos Negdcios
Estrangeiros da Federagdo da Russia

Validade: de 17.4.2017 a 17.4.2022
Localizagdo: Moscovo, Federacdo da Rassia
Nacionalidade: russa

Sexo: masculino

Oleg Sotnikov participou numa tentativa de ciberataque com um efeito
potencialmente significativo contra a Organizagdo para a Proibi¢do de Armas
Quimicas (OPAQ), com sede nos Paises Baixos, e em ciberataques com um efeito
significativo contra Estados terceiros.

Como agente de apoio em matéria de informacdes humanas da Direcdo-Geral de
Informagdes do Estado-Maior-General das Forcas Armadas da Federacdo da Rassia
(GU/GRU), Oleg Sotnikov fez parte de uma equipa de quatro agentes de informacdes
militares russos que tentaram obter acesso ndo autorizado a rede wi-fi da OPAQ na
Haia, nos Paises Baixos, em abril de 2018. A tentativa de ciberataque visou piratear
a rede wi-fi da OPAQ, o que, a ter acontecido, teria comprometido a seguranga da rede
e os trabalhos de investigacdo em curso na OPAQ. O Servico de Seguranca

e Informacdes de Defesa dos Paises Baixos (Militaire Inlichtingen- en Veiligheidsdienst)
frustrou a tentativa de ciberataque, impedindo assim danos graves para a OPAQ.

Um grande jari do Tribunal do Distrito Ocidental da Pensilvania (Estados Unidos da
América) acusou Oleg Sotnikov, enquanto agente da GRU, de pirataria informatica,
fraude com recurso a meios de comunicagio eletronica, roubo de identidade agravado
e branqueamento de capitais.

A GRU continua a levar a cabo ciberataques contra a Unido ou os seus
Estados-Membros. Enquanto membro da GRU, Oleg Sotnikov estd, portanto,
envolvido em ciberataques com um efeito significativo, nomeadamente tentativas de
ciberataques com um efeito potencialmente significativo, que constituem uma ameaga
externa para a Unido ou para os seus Estados-Membros.

30.7.2020
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Nome

Elementos de identificacdo

Motivos

Data de
inclusdo na lista

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Data de nascimento: 15.11.1990

Local de nascimento: Kursk, Reptblica Socia-
lista Federativa Soviética da Riissia (atualmente
Federacio da Rdssia)

Nacionalidade: russa

Sexo: masculino

Dmitry Badin participou num ciberataque com um efeito significativo contra
o Parlamento Federal alemdo (Deutscher Bundestag) e em ciberataques com um efeito
significativo contra Estados terceiros.

Enquanto agente dos servicos de informagdo militares do 85.° Centro Principal de
Servigos Especiais (GTsSS) da Direcio-Geral de Informacdes do Estado-Maior-General
das Forcas Armadas da Federagdo da Russia (GU/GRU), Dmitry Badin fez parte de
uma equipa de agentes dos servigos de informagdes militares russos que lancaram um
ataque contra o Parlamento Federal alemdo em abril e maio de 2015. O referido
ciberataque visou o sistema informdtico do Parlamento Federal alemdo e perturbou
o seu funcionamento durante vérios dias. Foi roubada uma importante quantidade de
dados e foram afetadas as contas de correio eletrénico de vérios deputados e da antiga
chanceler federal Angela Merkel.

Um grande jari do Tribunal do Distrito Ocidental da Pensilvania (Estados Unidos da
América) acusou Dmitry Badin, enquanto membro da Unidade Militar 26165, de
pirataria informatica, fraude com recurso a meios de comunicacdo eletrénica, roubo
de identidade agravado e branqueamento de capitais.

A GRU continua a levar a cabo ciberataques contra a Unido ou os seus
Estados-Membros. Enquanto membro da GRU, Dmitry Badin estd, portanto,
envolvido em ciberataques com um efeito significativo, nomeadamente tentativas de
ciberataques com um efeito potencialmente significativo, que constituem uma ameaca
externa para a Unido ou para os seus Estados-Membros.

22.10.2020

Id
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Nome

Elementos de identificacdo

Motivos

Data de
inclusdo na lista

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Data de nascimento: 21.2.1961
Nacionalidade: russa

Sexo: masculino

Igor Kostyukov é o atual chefe da Direcdo-Geral de Informagdes do Estado-Maior-
General das Forgas Armadas da Federagdo da Rassia (GU/GRU), tendo anteriormente
ocupado o cargo de primeiro chefe adjunto. Uma das unidades sob o seu comando
¢ 0 85.° Centro Principal de Servicos Especiais (GTsSS) (t.c.p. “unidade militar 26165,
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” e “Strontium”).

No exercicio desse cargo, Igor Kostyukov é responsavel por ciberataques lancados
pelo GTsSS, incluindo ataques com um efeito significativo que constituem uma
ameaga externa para a Unido ou para os seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS participaram no
ciberataque contra o Parlamento Federal alemdo (Deutscher Bundestag) de abril

e maio de 2015, bem como na tentativa de ciberataque que visou piratear a rede
Wi-F da Organizacdo para a Proibicdo de Armas Quimicas (OPAQ) ocorrida em abril
de 2018, nos Paises Baixos.

O ciberataque contra o Parlamento Federal alemio visou o seu sistema informatico
e perturbou o seu funcionamento durante varios dias. Foi roubada uma importante
quantidade de dados e foram afetadas as contas de correio eletrénico de varios
deputados e da antiga chanceler federal Angela Merkel.

A GRU continua a levar a cabo ciberataques contra a Unido ou os seus
Estados-Membros. Enquanto membro da GRU, Igor Kostyukov estd, portanto,
envolvido em ciberataques com um efeito significativo, nomeadamente tentativas de
ciberataques com um efeito potencialmente significativo, que constituem uma ameaca
externa para a Unido ou para os seus Estados-Membros

22.10.2020».
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