Utedn{ véstnik G
Evropské unie Rada L

2025/886 13.5.2025

PROVADECI NARIZENI RADY (EU) 2025/886
ze dne 12. kvétna 2025,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym dtokim
ohrozujicim Unii nebo jeji clenské stity

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym ttokdm
ohrozujicim Unii nebo jeji ¢lenské staty (), a zejména na ¢lanek 13 uvedeného nafizeni,

s ohledem na névrh vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku,
vzhledem k témto divodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

(2)  Rada prezkoumala seznam fyzickych nebo pravnickych osob, subjektti a organt obsazeny v piiloze I nafizeni (EU)
2019/796. Na zdkladé uvedeného pfezkumu by méla byt aktualizovdna odtivodnéni pro zafazeni Sesti osob na
seznam fyzickych a pravnickych osob, subjektl a organt, na néz se vztahuji omezujici opatfeni.

(3)  Piiloha I nafizeni (EU) 2019/796 by proto méla byt odpovidajicim zpiisobem zménéna,
PRIJALA TOTO NARIZENT:

Clanek 1

Priloha I nafizeni (EU) 2019/796 se méni v souladu s pFilohou tohoto nafizen.
Cldnek 2
Toto nafizenf vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské unie.
Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vSech ¢lenskych statech.
V Bruselu dne 12. kvétna 2025.

Za Radu
predsedkyné
B. NOWACKA

() Ui vést. L 129 1, 17.5.2019, s. 1, ELL https:[/eur-lex.europa.eufelijreg/2019/796/oj.

ELL: http://data.europa.eu/eli/reg_impl/2025/886/oj 1/7
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PRILOHA

V piiloze I nafizeni (EU) 2019/796 se polozky 3 az 8 v casti ,A. Fyzické osoby“ nahrazuji timto:

Jméno

Identifikacni tidaje

Odtivodnéni

Datum zafazeni
na seznam

3. Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Datum narozeni: 27.5.1972

Misto narozeni: Permskd oblast, Ruskd SESR
(nyni Ruska federace)

Cislo pasu: 120017582

Vydalo: Ministerstvo zahrani¢nich véci Ruské
federace

Platnost: od 17.4.2017 do 17.4.2022
Misto: Moskva, Ruskd federace
Stdtni pislusnost: ruskd

Pohlavi: muz

Alexej Minin (Alexey Minin) se podilel na pokusu o kyberneticky ttok s potencidlné
vyznamnym dopadem na Organizaci pro zdkaz chemickych zbrani (OPCW)
v Nizozemsku a na kybernetickych ttocich s vyznamnym dopadem na tfeti staty.

Jako dastojnik pro podporu zpravodajstvi lidskych zdroji ptisobici v rdmci hlavniho
feditelstvi generdlniho $tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Alexej
Minin soucdsti tymu étyf ruskych vojenskych zpravodajskych diistojnika, ktefi se

v dubnu 2018 pokusili ziskat neopravnény piistup do bezdratové sité organizace
OPCW v Haagu (Nizozemsko). Pokus o kyberneticky titok byl zaméfen na proniknuti
do bezdritové sité organizace OPCW, ktery by v pfipadé tispéchu ohrozil bezpe¢nost
sité a probihajici vySetfovaci ¢innost této organizace. Nizozemskd obrannd
zpravodajska a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst)
pokus o kyberneticky utok zmatila, ¢imz zabrdnila vaznym $koddm pro organizaci
OPCW.

Velka porota Zapadniho okresu Pensylvanie (Spojené staty americké) obvinila Alexeje
Minina, jako distojnika GRU, z hackerskych utokt, podvodii prostiednictvim
elektronické komunikace, kradezi totoznosti s pfitézujicimi okolnostmi a prani
$pinavych penéz.

GRU nadale provadi kybernetické titoky proti Unii nebo jejim ¢lenskym statim. Jako
¢len GRU je Alexej Minin tudiZ zapojen do kybernetickych ttokd s vyznamnym
dopadem, v¢etné pokust o kybernetické ttoky s potencidlné vyznamnym dopadem,
které pfedstavuji vnéjsi hrozbu pro Unii nebo jeji clenské staty.

30.7.2020
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Jméno

Identifika¢ni tidaje

Odtivodnéni

Datum zafazeni
na seznam

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Datum narozeni: 31.7.1977

Misto narozeni: Murmanska oblast, Ruskd SESR
(nyni Ruska federace)

Cislo pasu: 100135556

Vydalo: Ministerstvo zahrani¢nich véci Ruské
federace

Platnost: od 17.4.2017 do 17.4.2022
Misto: Moskva, Ruskd federace
Stdtni piislusnost: ruskd

Pohlavi: muz

Alexej Morenéc (Aleksei Morenets) se podilel na pokusu o kyberneticky atok

s potencidlné vyznamnym dopadem na Organizaci pro zdkaz chemickych zbrani
(OPCW) v Nizozemsku a na kybernetickych dtocich s vyznamnym dopadem na tieti
staty.

Jako pracovnik pro kybernetické operace piisobici v rdmci hlavniho feditelstvi
generalniho $tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Alexej Morenéc
soudasti tymu Ctyf ruskych vojenskych zpravodajskych dustojnikd, kteti se v dubnu
2018 pokusili ziskat neopravnény piistup do bezdratové sité organizace OPCW

v Haagu (Nizozemsko). Pokus o kyberneticky titok byl zaméfen na proniknuti do
bezdratové sité organizace OPCW, ktery by v pfipadé aspéchu ohrozil bezpe¢nost sité
a probihajici vySetfovaci ¢innost této organizace. Nizozemskd obrannd zpravodajska
a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst) pokus

o kyberneticky atok zmafila, ¢imZ zabrdnila viZnym $koddm pro organizaci OPCW.

Velka porota Zapadniho okresu Pensylvanie (Spojené staty americké) obvinila Alexeje
Morenéce, pridéleného k vojenské jednotce 26165, z hackerskych ttokd, podvodi
prostiednictvim elektronické komunikace, kradezi totoznosti s pfitéZujicimi
okolnostmi a prani $pinavych penéz.

GRU nadale provadi kybernetické titoky proti Unii nebo jejim ¢lenskym statim. Jako
¢len GRU je Alexej Morenéc tudiz zapojen do kybernetickych atokt s vyznamnym
dopadem, v¢etné pokust o kybernetické ttoky s potencidlné vyznamnym dopadem,
které predstavuji vnéjsi hrozbu pro Unii nebo jeji ¢clenské stéty.

30.7.2020
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Jméno

Identifika¢ni tidaje

Odtivodnéni

Datum zafazeni
na seznam

Evgenii Mikhaylovich
SEREBRIAKOV

Eprermit Muxaitnosuu CEPEBPSKOB
Datum narozeni: 26.7.1981

Misto narozeni: Kursk, Ruskd SFSR (nyni Ruskd
federace)

Cislo pasu: 100135555

Vydalo: Ministerstvo zahrani¢nich véci Ruské
federace

Platnost: od 17.4.2017 do 17.4.2022
Misto: Moskva, Ruskd federace
Stdtni piislusnost: ruskd

Pohlavi: muz

Jevgenij Serebrjakov (Evgenii Serebriakov) se podilel na pokusu o kyberneticky atok
s potencidlné vyznamnym dopadem na Organizaci pro zdkaz chemickych zbrani
(OPCW) v Nizozemsku a na kybernetickych dtocich s vyznamnym dopadem na tieti
staty.

Jako pracovnik pro kybernetické operace piisobici v rdmci hlavniho feditelstvi
generalniho $tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Jevgenij Serebrjakov
souddsti tymu Ctyf ruskych vojenskych zpravodajskych dustojnikd, kteti se v dubnu
2018 pokusili ziskat neopravnény piistup do bezdritové sité organizace OPCW

v Haagu (Nizozemsko). Pokus o kyberneticky titok byl zaméfen na proniknuti do
bezdratové sité organizace OPCW, ktery by v pfipadé aspéchu ohrozil bezpe¢nost sité
a probihajici vySetfovaci ¢innost této organizace. Nizozemska obrannd zpravodajska
a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst) pokus

o kyberneticky atok zmafila, ¢imZ zabrdnila viZnym $koddm pro organizaci OPCW.

Od jara 2022 vede Jevgenij Serebrjakov aktéra a hackerskou skupinu ,Sandworm’
(také zndma jako ,Sandworm Team’, ,BlackEnergy Group’, ,Voodoo Bear’, ,Quedagh’,
,Olympic Destroyer‘ a ,Telebots’), pfidruzenou k jednotce 74455 hlavniho feditelstvi
ruské zpravodajské sluzby. V kontextu tto¢né valky Ruska proti Ukrajiné provadi
Sandworm kybernetické dtoky zaméfené na Ukrajinu, vetné ukrajinskych vlddnich
orgdnd.

GRU nadale provadi kybernetické titoky proti Unii nebo jejim ¢lenskym statim. Jako
¢len GRU je Jevgenij Serebrjakov tudiz zapojen do kybernetickych dtokd

s vyznamnym dopadem, v¢etné pokust o kybernetické ttoky s potencidlné
vyznamnym dopadem, které predstavuji vngjsi hrozbu pro Unii nebo jeji ¢lenské
staty.

30.7.2020
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Jméno

Identifika¢ni tidaje

Odtivodnéni

Datum zafazeni
na seznam

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuu COTHMKOB
Datum narozeni: 24.8.1972

Misto narozeni: Uljanovsk, Ruskd SFSR (nyni
Ruska federace)

Cislo pasu: 120018866

Vydalo: Ministerstvo zahrani¢nich véci Ruské
federace

Platnost: od 17.4.2017 do 17.4.2022
Misto: Moskva, Ruskd federace
Stdtni piislusnost: ruskd

Pohlavi: muz

Oleg Sotnikov se podilel na pokusu o kyberneticky ttok s potencidlné vyznamnym
dopadem na Organizaci pro zdkaz chemickych zbrani (OPCW) v Nizozemsku a na
kybernetickych dtocich s vyznamnym dopadem na tieti staty.

Jako dastojnik pro podporu zpravodajstvi lidskych zdroji ptisobici v rdmci hlavniho
feditelstvi generdlniho $tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Oleg
Sotnikov soucasti tymu &tyf ruskych vojenskych zpravodajskych distojnikd, ktefi se
v dubnu 2018 pokusili ziskat neopravnény piistup do bezdritové sité organizace
OPCW v Haagu (Nizozemsko). Pokus o kyberneticky titok byl zaméfen na proniknuti
do bezdritové sité organizace OPCW, ktery by v pfipadé tispéchu ohrozil bezpe¢nost
sité a probihajici vySetfovaci ¢innost této organizace. Nizozemskd obrannd
zpravodajska a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst)
pokus o kyberneticky ttok zmafila, ¢imz zabrénila vaznym $koddm pro organizaci
OPCW.

Velka porota Zapadniho okresu Pensylvanie (USA) obvinila Olega Sotnikova, jako
dtstojnika GRU, z hackerskych ttokd, podvoda prostiednictvim elektronické
komunikace, kradezi totoznosti s pfitéZujicimi okolnostmi a prani $pinavych penéz.

GRU nadale provadi kybernetické dtoky proti Unii nebo jejim ¢lenskym stattim. Jako
¢len GRU je Oleg Sotnikov tudiz zapojen do kybernetickych dtokil s vyznamnym
dopadem, véetné pokust o kybernetické ttoky s potencidlné vyznamnym dopadem,
které predstavuji vngjsi hrozbu pro Unii nebo jeji ¢lenské staty.

30.7.2020
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Jméno

Identifika¢ni tidaje

Odtivodnéni

Datum zafazeni
na seznam

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Datum narozeni: 15.11.1990

Misto narozeni: Kursk, Ruskd SFSR (nyni Ruskd
federace)

Statni piislusnost: ruskd

Pohlavi: muz

Dmitrij Badin (Dmitry Badin) se podilel na kybernetickém ttoku s vyznamnym
dopadem namifeném proti némeckému Spolkovému snému (Deutscher Bundestag)
a na kybernetickych ttocich s vyznamnym dopadem na tfeti staty.

Jako vojensky zpravodajsky dustojnik 85. hlavniho stfediska pro specidlni sluzby
(GTsSS) hlavniho feditelstvi generdlniho $tdbu ozbrojenych sil Ruské federace
(GU/GRU) byl Dmitrij Badin souddsti tymu ruskych vojenskych zpravodajskych
dastojnikd, kteff v dubnu a kvétnu 2015 provedli kyberneticky Gtok na némecky
Spolkovy sném. Uvedeny kyberneticky atok byl namifen proti informa¢nimu systému
snému a na nékolik dni narusil jeho provoz. Byl pfi ném odcizen zna¢ny objem dat
a byly postizeny emailové ¢ty nékolika poslanct, jakoz i byvalé kanclérky Angely
Merkelové.

Velkd porota Zdpadniho okresu Pensylvanie (Spojené staty americké) obvinila
Dmitrije Badina, pfidéleného k vojenské jednotce 26165, z hackerskych ttoka,
podvodu prostrednictvim elektronické komunikace, krddezi totoznosti s pfitézujicimi
okolnostmi a prani $pinavych penéz.

GRU nadale provadi kybernetické ttoky proti Unii nebo jejim ¢lenskym stattim. Jako
¢len GRU je Dmitrij Badin tudiz zapojen do kybernetickych ttokd s vyznamnym
dopadem, véetné pokust o kybernetické ttoky s potencidlné vyznamnym dopadem,
které predstavuji vngjsi hrozbu pro Unii nebo jeji ¢lenské staty.

22.10.2020
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Jméno

Identifika¢ni tidaje

Odtivodnéni

Datum zafazeni
na seznam

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Datum narozeni: 21.2.1961
Stdtni piislusnost: ruskd

Pohlavi: muz

Igor Kostukov (Igor Kostyukov) je v soucasné dobé vedoucim hlavniho Feditelstvi
generdlniho 3tdbu ozbrojenych sil Ruské federace (GU/GRU), kde pfedtim pisobil
jako prvni ndméstek vedouciho. Jednim z oddélent, kterd spadaji pod jeho vedent, je
85. hlavni stiedisko pro specidlni sluzby (GTsSS) (také zndmé jako ,vojenskd jednotka
26165 ,APT28', Fancy Bear, ,Sofacy Group', Pawn Storm'‘ a ,Strontium’).

Ze své funkce je Igor Kostukov odpovédny za kybernetické titoky provedené GTsSS,
véetné kybernetickych atoka s vyznamnym dopadem, které predstavuji vngjsi hrozbu
pro Unii nebo jeji ¢lenské staty.

Vojensti zpravodajsti distojnici GTsSS se zejména podileli na kybernetickém ttoku na
némecky Spolkovy sném (Deutscher Bundestag) v dubnu a kvétnu 2015, a na pokusu
o kyberneticky atok v dubnu 2018, jehoz cilem bylo proniknout do bezdratové sité
Organizace pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Kyberneticky ttok na némecky Spolkovy sném byl namifen proti informaénimu
systému snému a na nékolik dni narusil jeho provoz. Byl pfi ném odcizen zna¢ny
objem dat a byly postiZzeny emailové Gicty nékolika poslanct, jakoz i byvalé kanclétky
Angely Merkelové.

GRU nadale provadi kybernetické titoky proti Unii nebo jejim ¢lenskym statiim. Jako
¢len GRU je Igor Kostukov tudiz zapojen do kybernetickych dtokt s vyznamnym
dopadem, v¢etné pokust o kybernetické ttoky s potencidlné vyznamnym dopadem,
které predstavuji vnéjsi hrozbu pro Unii nebo jeji ¢clenské stéty.
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