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KOMISIJOS SPRENDIMAS (ES, Euratomas) 2017/46
2017 m. sausio 10 d.

dél Europos Komisijos rySiy ir informaciniy sistemy saugumo

1 SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas ir taikymo sritis

1. Sis sprendimas taikomas visoms rysiy ir informacinéms sistemoms
(RIS), kurias Komisija turi, jsigyja, valdo arba naudoja, taip pat toms,
kurios naudojamos Komisijos vardu, ir visam Komisijos ty sistemy
naudojimui.

2. Siuo sprendimu nustatomi ty RIS saugumo pagrindiniai principai,
tikslai, organizavimas ir su juo susijusios pareigos, taikomi visy pirma
Komisijos padaliniams, kurie turi, perka, valdo arba naudoja RIS, jskai-
tant vidaus IT paslaugy teikéjo teikiamas RIS. Kai RIS pagal dvisalj
susitarimg arba sutartj su Komisija teikia, turi, valdo arba ja naudojasi
iSorés $alis, susitarimo arba sutarties salygos turi atitikti §j sprendima.

3. Sis sprendimas taikomas visiems Komisijos padaliniams ir vykdo-
mosioms jstaigoms. Kai Komisijos RIS pagal dvisalj susitarimg su
Komisija naudojasi kitos jstaigos ir institucijos, susitarimo sglygos turi
atitikti §j sprendima.

4. Nepaisant konkre¢iy nuorody dél tam tikry darbuotojy grupiy, Sis
sprendimas taikomas Komisijos nariams, Komisijos darbuotojams,
kuriems taikomi Europos Sajungos pareigliny tarnybos nuostatai (toliau
— Tarnybos nuostatai) ir kity tarnautojy jdarbinimo salygos (toliau —
Idarbinimo salygos) (1), j Komisijg deleguotiems nacionaliniams eksper-
tams (toliau — KNE) (%), iSorés paslaugy teikéjams ir jy darbuotojams,
stazuotojams ir visiems asmenims, turintiems prieigg prie RIS, kurioms
taikomas Sis sprendimas.

(") Nustatytos 1968 m. vasario 29 d. Tarybos reglamentu (EEB, Euratomas,
EAPB) Nr. 259/68, nustatan¢io Europos Bendrijy pareigiiny tarnybos
nuostatus ir kity tarnautojy jdarbinimo salygas (OL L 56, 1968 3 4, p. 1).

(®» 2008 m. lapkri¢io 12 d. Komisijos sprendimas 1999/352/EB, kuriuo nusta-
tomos nacionaliniy eksperty ir j profesinius mokymus siunc¢iamy nacionaliniy
eksperty delegavimo j Komisijg taisyklés (C(2008) 6866 galutinis).
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5. Sis sprendimas taikomas Europos kovos su suké&iavimu tarnybai
(OLAF) tiek, kiek tai suderinama su Sgjungos teisés aktais ir Komisijos
sprendimu  1999/352/EB, EAPB, Euratomas (!). Visy pirma, Siame
sprendime numatytos priemonés, jskaitant instrukcijas, patikrinimus,
tyrimus ir lygiavertes priemones, gali biiti netaikomos Tarnybos RIS,
kai tai néra suderinama su jos tyrimy veiklos nepriklausomumu ir (arba)
informacijos, kurig ji gavo vykdydama §ig veikla, konfidencialumu.

2 straipsnis

Apibréztys

Siame sprendime vartojamy terminy apibréztys:

1) atskaitingas — atsakingas uz veiksmus, sprendimus ir veiklos efek-

tyvumag;

2) ES CERT - ES institucijy ir agentiry kompiuteriniy incidenty
tyrimo tarnyba. Jos uzduotis — padéti Europos institucijoms apsi-
saugoti nuo tyc¢iniy ir piktavaliSky iSpuoliy, kurie pakenkty jy IT
iStekliy vientisumui ir padaryty zalos ES interesams. ES CERT
veiklos sritis apima prevencija, aptikima, reagavimg ir atklirima;

3) Komisijos padalinys — Komisijos generalinis direktoratas, tarnyba
arba Komisijos nario kabinetas;

4) Komisijos saugumo institucija — institucija, kurios funkcijos nusta-
tytos Sprendime (ES), Euratomas) 2015/444;

5) rysiy ir informaciné sistema (RIS) — bet kokia sistema, uztikrinanti
galimybe tvarkyti informacija elektroniniu btidu, jskaitant visas
priemones, kuriy reikia jos veikimui uztikrinti, taip pat infrastruk-
tira, organizacinius, personalo ir informacijos iSteklius. Si
apibréztis apima verslo taikomgsias programas, bendro naudojimo
IT paslaugas, treCiyjy Saliy teikiamas sistemas ir galutiniy naudo-
tojy jrenginius;

6) organizacinio valdymo taryba (OVT) — organas, vykdantis auks-
Ciausio lygio organizacinio valdymo priezilira, susijusig su Komi-
sijos veikla ir administravimu;

7) duomeny savininkas — asmuo, atsakingas uz tam tikro RIS tvar-
komo duomeny rinkinio apsaugg ir naudojima;

8) duomeny rinkinys — informacija, skirta tam tikram verslo procesui
arba tam tikrai Komisijos veiklai;

9) skubos procediira — i§ anksto nustatyti reagavimo j skubias situa-
cijas metodai ir pareigos, kuriais siekiama iSvengti didelio poveikio
Komisijai;

(") 1999 m. balandzio 28 d. Komisijos sprendimas dél Europos kovos su sukéia-

vimu tarnybos (OLAF) jsteigimo (OL L 136, 1999 5 31, p. 20).
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10) informacijos saugumo politika — informacijos saugumo tikslai, kurie
yra arba turi biiti nustatyti, jgyvendinti ir kontroliuojami. Ji apima
sprendimus (ES, Euratomas) 2015/444 ir (ES, Euratomas)
2015/443, bet jais neapsiriboja;

11) informacijos saugumo valdyba (ISV) — valdymo organas, pade-
dantis organizacinio valdymo tarybai vykdyti su IT saugumu susi-
jusias uzduotis;

12) vidaus IT paslaugy teikéjas — Komisijos padalinys, teikiantis bendro
naudojimo IT paslaugas;

13) IT saugumas, arba RIS saugumas — RIS ir jose tvarkomy duomeny
rinkiniy konfidencialumo, vientisumo ir priecinamumo uZztikrinimas;

14) IT saugumo gairés — rekomenduojamos, bet neprivalomos prie-
monés, kurios padeda uztikrinti, kad buty laikomasi IT saugumo
standarty, arba kuriomis remiamasi, kai nenustatyta taikomy stan-
darty;

15) IT saugumo incidentas — bet koks jvykis, galintis neigiamai paveikti
informacijos konfidencialuma, vientisumg ar RIS prieinamuma;

16) IT saugumo priemoné — techniné arba organizaciné priemoné, kuria
siekiama sumazinti IT saugumo rizika;

17) IT saugumo poreikis — tiksliai ir nedviprasmiskai apibrézti informa-
cijos vieneto arba IT sistemos konfidencialumo, vientisumo ir priei-
namumo lygiai, kuriais remiantis nustatomas reikiamas apsaugos

lygis;

18) IT saugumo tikslas — teiginys apie ketinimg atremti nustatytas
grésmes ir (arba) uztikrinti atitikt] nustatytiems organizaciniams
saugumo reikalavimams arba prielaidoms;

19) IT saugumo planas — IT saugumo priemoniy, biiting RIS saugumo
poreikiams patenkinti, dokumentai;

20) IT saugumo politika — IT saugumo tikslai, kurie yra arba turi biti
nustatyti, jgyvendinti ir kontroliuojami. Ji apima $§j sprendimg ir jo
igyvendinimo taisykles;

21) IT saugumo reikalavimas — i§ anksto nustatyta tvarka oficialiai
jformintas IT saugumo poreikis;

22) IT saugumo rizika — galimas IT saugumo grésmés poveikis RIS,
kuris gali buti padarytas pasinaudojant silpnomis RIS vietomis. IT
saugumo rizikg apibiidina du veiksniai: 1) netikrumas, t. y. tiki-
mybé¢, kad grésmé IT saugumui galéty sukelti nepageidaujama
ivyki, ir 2) poveikis, t. y. galimi tokio nepageidaujamo jvykio
padariniai RIS;
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23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

1.

IT saugumo standartai — specialios privalomos IT saugumo prie-
monés, padedancios uztikrinti ir remti IT saugumo politikos jgyven-
dinima;

IT saugumo strategija — projektai ir veiksmai, kuriais siekiama
Komisijos tiksly ir kurie turi buti sukurti, jgyvendinti ir kontro-
liuojami;

grésmé IT saugumui — veiksnys, kuris gali lemti nepageidaujama
ivyki, per kurj biity pakenkta RIS. Tokia grésmé gali biiti atsitiktiné

puolimo budai;

vietos informatikos saugumo pareigiinas (VISP) — pareigiinas, atsa-
kingas uz Komisijos padalinio IT saugumo rysius;

terminai ,,asmens duomenys“, ,asmens duomeny tvarkymas®,
»duomeny valdytojas“ ir ,,asmens duomeny kaupimo rinkmenose
sistema“ apibrézti Reglamente (EB) Nr. 45/2001, ypac jo 2 straips-

nyje;

informacijos tvarkymas — visos RIS funkcijos, susijusios su
duomeny rinkiniais, jskaitant informacijos kiirima, keitimg, rodyma,
saugojima, perdavima, Salinimg ir archyvavimg. RIS informacijos
tvarkymas gali buti teikiamas kaip naudotojams skirty funkcijy
rinkinys ir kaip kitoms RIS skirty IT paslaugy rinkinys;

profesiné paslaptis — verslo informacijos, kuriai taikomas jpareigo-
jimas saugoti profesing paslaptj, visy pirma informacijos apie
jmones, jy verslo rySius ar iSlaidy sudedamasias dalis, kaip nusta-
tyta SESV 339 straipsnyje, apsauga;

atsakingas — jpareigotas veikti ir priimti sprendimus, kad bity
pasiekti reikiami rezultatai,

saugumas Komisijoje — asmeny, turto ir informacijos saugumas
Komisijoje, visy pirma fiziné asmeny ir turto nelieCiamybé, infor-
macijos, rySiy ir informaciniy sistemy vientisumas, konfidencia-
lumas ir prieinamumas, taip pat nevarzomas Komisijos veiklos
vykdymas;

bendro naudojimo IT paslauga — su informacijos tvarkymu susijusi
paslauga, kurig RIS teikia kitoms RIS;

sistemos savininkas — asmuo, bendrai atsakingas uz RIS viesajj
pirkima, kirima, integravima, keitima, naudojima, techning prie-
zilirg ir nuraSyma;

naudotojas — asmuo, besinaudojantis RIS funkcijomis Komisijoje

arba iSoréje.

3 straipsnis

Komisijos IT saugumo principai

IT saugumas Komisijoje grindziamas teisé¢tumo, skaidrumo,

proporcingumo ir atskaitomybés principais.
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2. T IT saugumo klausimus turi biiti atsizvelgiama nuo pat Komisijos
RIS karimo ir jgyvendinimo pradzios. Tuo tikslu Informatikos genera-
linis direktoratas ir Zmogiskyjy istekliy ir saugumo generalinis direkto-
ratas dalyvauja kuriant ir jgyvendinant RIS atitinkamose savo atsako-
mybés srityse.

3. Veiksmingu IT saugumu uZtikrinamos $ios tinkamo lygio savybés:

a) autentiSkumas — uztikrinimas, kad informacija yra tikra ir gauta i§
bona fide $altiniy;

b) pricinamumas — savybé, kuri reiskia, kad leidimg turintis subjektas,
pateikes praSyma, gali gauti informacija ir ja naudotis;

c) konfidencialumas — savybé, kuri reiskia, kad informacija neatsklei-
dziama neturintiems leidimo asmenims, subjektams ar procesams;

d) vientisumas — savybe, kuri reiSkia, kad apsaugomas iStekliy ir infor-
macijos tikslumas ir visuma;

e) nepaneigiamumas — galimybé jrodyti, kad veiksmas buvo atliktas ar
jvykis jvyko, taigi to jvykio ar veiksmo negalima véliau uzgincyti;

f) asmens duomeny apsauga — tinkamy asmens duomeny apsaugos
priemoniy teikimas visapusiskai laikantis Reglamento (EB)
Nr. 45/2001;

g) profesiné paslaptis — informacijos, kuriai taikomas profesinés paslap-
ties jpareigojimas, visy pirma informacijos apie jmones, jy verslo
ry$ius ar iSlaidy sudedamasias dalis, kaip nustatyta SESV 339 straips-
nyje, apsauga.

4. IT saugumas grindziamas rizikos valdymo procesu. Sio proceso
tikslas — nustatyti IT saugumo rizikos lygius ir saugumo priemones, kad
tokia rizika proporcingomis sgnaudomis biity sumazinta iki priimtino
lygio.

5. Visos RIS turi buti identifikuotos, priskirtos sistemos savininkui ir
inventorizuotos.

6. Visy RIS saugumo reikalavimai nustatomi remiantis jy saugumo
poreikiais ir jose tvarkomos informacijos saugumo poreikiais. RIS,
teikiancios paslaugas kitoms RIS, gali buti suprojektuotos taip, kad
uztikrinty nustatytus saugumo poreikiy lygius.

7. IT saugumo planai ir IT saugumo priemonés turi bliti proporcingi
RIS saugumo poreikiams.

8. Su 1-7 dalyse iSdéstytais principais ir veikla susij¢ procesai iSsa-
miau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.
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2 SKYRIUS
ORGANIZAVIMAS IR PAREIGOS

4 straipsnis

Organizacinio valdymo taryba

Organizacinio valdymo taryba prisiima bendra atsakomybe¢ uz visg IT
saugumo valdyma visoje Komisijoje.

5 straipsnis

Informacijos saugumo valdyba (ISV)

1. Informacijos saugumo valdybai pirmininkauja Generalinio sekre-
toriaus pavaduotojas, atsakingas uz Komisijos IT saugumo valdyma.
ISV nariai yra Informatikos generalinio direktorato, Zmogiskyjy istekliy
ir saugumo generalinio direktorato, Biudzeto generalinio direktorato ir,
dvejy mety rotacijos principu, kity keturiy Komisijos padaliniy, kuriems
IT saugumas yra itin svarbus jy veiklos aspektas, atstovai, atstovau-
jantys jvairiy Komisijos padaliniy veiklos, technologijy ir saugumo inte-
resams. Nariai yra vyresniosios vadovybés lygmens atstovai.

2. ISV padeda organizacinio valdymo tarybai vykdyti uzduotis, susi-
jusias su IT saugumu. ISV prisiima viso IT saugumo valdymo Komisi-
joje veiklos atsakomybe.

3. ISV rekomenduoja Komisijos tvirtinting Komisijos IT saugumo
politika.

4. ISV du kartus per metus perzitri valdymo ir IT saugumo klau-
simus, jskaitant didelius IT saugumo incidentus, ir pateikia ataskaitg
organizacinio valdymo tarybai.

5. ISV stebi, kaip bendrai jgyvendinamas S§is sprendimas, ir
apzvalgos ataskaitg pateikia organizacinio valdymo tarybai.

6. Informatikos generalinio direktorato sitilymu ISV perziiiri ir tvir-
tina testing IT saugumo strategija ir stebi jos jgyvendinimg. [gyvendi-
nimo ataskaitg ISV pateikia organizacinio valdymo tarybai.

7. ISV stebi, vertina ir kontroliuoja organizacinio informacijos rizikos
valdymo padétj ir turi teis¢ prireikus nustatyti oficialius jo gerinimo
reikalavimus.

8. Su 1-7 dalyse nurodytomis pareigomis ir veikla susije procesai
iSsamiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

6 straipsnis

imogiékqjq iStekliy ir saugumo generalinis direktoratas

Zmogiskyjy istekliy ir saugumo generalinis direktoratas atlieka toliau
iSvardytas pareigas, susijusias su IT saugumu. Jis:
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1)

2)

3)

4)

5)

6)

7)

8)

uztikrina IT saugumo politikos ir Komisijos informacijos saugumo
politikos darna;

nustato leidimy saugant ir perduodant informacijg rysiy ir informa-
cinése sistemose naudoti Sifravimo technologijas sistema;

informuoja Informatikos generalinj direktorata apie konkrecias
grésmes, kurios galéty labai paveikti RIS ir jose tvarkomy duomeny
rinkiniy sauguma;

atliecka IT saugumo patikrinimus siekdamas jvertinti, ar Komisijos
RIS atitinka saugumo politikos reikalavimus, ir pranesa rezultatus
ISV;

nustato prieigos prie Komisijos RIS i§ iSorés tinkly leidimy sistema
bei susijusias tinkamas saugumo taisykles ir glaudziai bendradarbiau-
damas su Informatikos generaliniu direktoratu parengia susijusius IT
saugumo standartus ir gaires;

pasitlo RIS paslaugy uzsakymo principus ir taisykles, kuriais
sieckiama iSlaikyti tinkamg informacijos saugumo kontrol¢;

glaudziai bendradarbiaudamas su Informatikos generaliniu direkto-
ratu parengia atitinkamus 1-6 punktuose nurodytus IT saugumo stan-
dartus ir gaires;

su 1-7 punktuose nurodytomis pareigomis ir veikla susij¢ procesai
iSsamiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

7 straipsnis

Informatikos generalinis direktoratas

Informatikos generalinis direktoratas atlieka toliau iSvardytas pareigas,
bendrai susijusias su IT saugumu Komisijoje. Jis:

)

2)

3)

4)

5)

glaudziai bendradarbiaudamas su Zmogiskyjy istekliy ir saugumo
generaliniu direktoratu, kad biity uztikrintas IT saugumo politikos ir
Komisijos informacijos saugumo politikos nuoseklumas, parengia
IT saugumo standartus ir gaires, i§skyrus numatytus 6 straipsnyje,
ir pasitlo juos ISV;

vertina visy Komisijos padaliniy IT saugumo rizikos valdymo
metodus, procesus ir rezultatus ir reguliariai teikia ataskaitas Infor-
macijos saugumo valdybai;

pasiiilo testing IT saugumo strategija, kurig perziliri ir patvirtina
ISV, o véliau tvirtina organizacinio valdymo taryba, ir programa,
apimancig IT saugumo strategijos igyvendinimo projekty planus ir
veikla;

stebi, kaip jgyvendinama Komisijos IT saugumo strategija, ir regu-
liariai teikia ataskaitas Informacijos saugumo valdybai;

stebi IT saugumo rizikg bei rySiy ir informacinése sistemose
jgyvendinamas IT saugumo priemones ir reguliariai teikia ataskaitas
Informacijos saugumo valdybai,
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6) Informacijos saugumo valdybai reguliariai teikia bendro Sio spren-
dimo jgyvendinimo ir jo nuostaty laikymosi ataskaitas;

7) pasikonsultaves su Zmogiskyjy istekliy ir saugumo generaliniu
direktoratu, pareikalauja, kad sistemos savininkai imtysi konkreciy
IT saugumo priemoniy, sieckdami sumazinti IT saugumo rizikg
Komisijos rys$iy ir informacinéms sistemoms;

8) uztikrina tinkamg Informatikos generalinio direktorato IT saugumo
paslaugy kataloga, prieinamg sistemy ir duomeny savininkams, kad
Sie galéty vykdyti su IT saugumu susijusias savo pareigas ir laikytis
IT saugumo politikos ir standarty;

9) sistemy ir duomeny savininkams pateikia tinkamus dokumentus ir
prireikus su jais konsultuojasi dél pastaryjy teikiamy IT paslaugy IT
saugumo priemoniy jgyvendinimo, kad sudaryty salygas laikytis IT
saugumo politikos ir padéty sistemy savininkams valdyti IT
saugumo rizika;

10) rengia reguliarius VISP tinklo posédzius ir padeda VISP atlikti savo
pareigas;

11) bendradarbiaudamas su Komisijos padaliniais nustato IT saugumo
mokymo poreikius, koordinuoja mokymo programas ir glaudziai
bendradarbiaudamas su Zmogiskyjy istekliy generaliniu direktoratu
rengia, jgyvendina ir koordinuoja informuotumo apie IT sauguma
didinimo kampanijas;

12) uztikrina, kad sistemy savininkai, duomeny savininkai ir kiti IT
saugumo funkcijy Komisijos padaliniuose vykdytojai biity infor-
muoti apie IT saugumo politika;

13) informuoja Zmogiskyjy istekliy ir saugumo generalinj direktorata
apie konkrecias grésmes IT saugumui, incidentus ir Komisijos IT
saugumo politikos iSimtis, apie kuriuos pranesé sistemos savininkai
ir kurie gali labai paveikti sauguma Komisijoje;

14) vykdydamas savo IT paslaugy teikéjo funkcija pateikia Komisijai
katalogg bendro naudojimo IT paslaugy, kurios uztikrina nustatyta
saugumo lygj. Tai atlickama sistemingai vertinant, valdant ir stebint
IT saugumo rizika, kad buty jgyvendinamos saugumo priemonés,
uztikrinancios galimybe pasiekti nustatyta saugumo lygj;

15) su 1-14 punktuose nurodytomis pareigomis ir veikla susij¢ procesai
i$samiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.
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8 straipsnis

Komisijos padaliniai

D¢l IT saugumo savo padalinyje kiekvienas Komisijos padalinio
vadovas:

1) oficialiai paskiria kiekvienos RIS savininkg, kuris yra pareigiinas
arba laikinasis darbuotojas ir kuris bus atsakingas uz tos RIS IT
saugumg, ir oficialiai paskiria kiekvieno RIS tvarkomo duomeny
rinkinio savininka, kuris turéty priklausyti tam pac¢iam administra-
ciniam vienetui, kuris yra duomeny rinkiniy, kuriems taikomas
Reglamentas (EB) Nr. 45/2001, duomeny valdytojas;

2) oficialiai paskiria VISP, kuris gali vykdyti pareigas nepriklausomai
nuo sistemy savininky ir duomeny savininky. Gali biiti paskirtas
vieno arba keliy Komisijos padaliniy VISP;

3) uztikrina, kad bty atlikti tinkami IT saugumo rizikos vertinimai bei
parengti ir jgyvendinti IT apsaugos planai;

4) uztikrina, kad Informatikos generaliniam direktoratui buty regulia-
riai pateikiama IT saugumo rizikos ir priemoniy santrauka;

5) padedamas Informatikos generalinio direktorato uZtikrina, kad bty
jgyvendinti tinkami procesai, procediiros ir sprendimai, uZztikri-
nantys efektyvy su savo RIS susijusiy IT saugumo incidenty apti-
kimg, praneSimg apie juos ir jy paSalinima;

6) susidarius IT saugumo ekstremaliajai situacijai pradeda skubos
procediira;

7) yra labiausiai atskaitingas uz IT sauguma, jskaitant sistemos valdy-
tojo ir duomeny savininko pareigas;

8) prisiima rizikg, susijusig su savo RIS ir duomeny rinkiniais;

9) sprendzia visus duomeny savininky ir sistemos savininky nesuta-
rimus, o jei nesutarimai iSlieka, perduoda klausima spresti ISV;

10) uztikrina, kad biity jgyvendinti IT saugumo planai ir IT saugumo
priemonés ir tinkamai iSspresti rizikos klausimai;

VCl1
11) su 1-10 punktuose nurodytomis pareigomis ir veikla susij¢ procesai
i$samiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

9 straipsnis

Sistemy savininkai

1. Sistemos savininkas atsako uz RIS IT saugumg ir teikia ataskaitas
Komisijos padalinio vadovui.
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2.

d)

2)

h)

)

)

k)

)

n)

Dél IT saugumo sistemos savininkas:
uztikrina, kad RIS biity suderinama su IT saugumo politika;

uztikrina, kad RIS buty tiksliai uzregistruota atitinkamame invento-
riaus aprase;

bendradarbiaudamas su duomeny savininkais ir konsultuodamasis su
Informatikos generaliniu direktoratu jvertina kiekvienos RIS IT
saugumo rizikg ir nustato IT saugumo poreikius;

parengia saugumo plang, j kurj, kai tinkama, jtraukia iSsamius jver-
tintos rizikos duomenis ir visas biitinas papildomas saugumo prie-
mones;

jgyvendina atitinkamas IT saugumo priemones, proporcingas nusta-
tytai IT saugumo rizikai, ir laikosi ISV patvirtinty rekomendacijy;

nustato visus priklausomybés nuo kity RIS ir bendro naudojimo IT
paslaugy atvejus ir, kai tinkama, jgyvendina saugumo priemones,
remdamasis pasitlytais ty RIS arba bendro naudojimo IT paslaugy
saugumo lygiais;

valdo ir stebi IT saugumo rizika;

Komisijos padalinio vadovui reguliariai teikia savo RIS IT saugumo
rizikos profilio ataskaitas ir Informatikos generaliniam direktoratui
susijusios rizikos, rizikos valdymo veiklos ir saugumo priemoniy,
kuriy buvo imtasi, ataskaitas;

konsultuojasi su atitinkamo Komisijos padalinio (-iy) VISP dél IT
saugumo aspekty;

naudotojams duoda nurodymus dél RIS ir susijusiy duomeny naudo-
jimo, taip pat dél jy pareigy, susijusiy su RIS;

dél kiekvienos RIS, kurioje naudojama Sifravimo technologija, praso
Zmogiskyjy iStekliy ir saugumo generalinio direktorato, veikiancio
kaip Sifravimo institucija, leidimo;

i§ anksto konsultuojasi su Komisijos saugumo institucija dél kiek-
vienos ES jslaptintos informacijos tvarkymo sistemos;

uztikrina, kad visy isSifravimo rakty atsarginés kopijos bty
laikomos salyginio deponavimo paskyroje. UZzSifruoti duomenys
is8ifruojami tik gavus leidima Zmogiskyjy istekliy ir saugumo gene-
ralinio direktorato nustatyta tvarka;

laikosi atitinkamy duomeny valdytojo (-y) nurodymy dél asmens
duomeny apsaugos ir duomeny apsaugos taisykliy taikymo
duomeny tvarkymo saugumui;

Informatikos generaliniam direktoratui pranesa apie visas Komisijos
IT saugumo politikos iSimtis ir jas tinkamai pagrindZia;
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p) Komisijos padalinio vadovui praneSa apie visus neiSsprendziamus
duomeny savininko ir sistemos savininko nesutarimus, prireikus
atitinkamoms  suinteresuotosioms Salims laiku pranesa apie IT
saugumo incidentus, atsizvelgdamas j jy sunkuma, kaip nustatyta
15 straipsnyje;

q) uztikrina, kad, kai sistemas teikia treCiosios Salys, | uzsakomuyjy
paslaugy sutartis biity jtrauktos tinkamos IT saugumo nuostatos ir
kad apie treciyjy Saliy teikiamose RIS jvykusius IT saugumo inci-
dentus bty praneSama pagal 15 straipsnj;

r) uztikrina nustatytg ir dokumentais aiSkiai pagrjsta RIS, kurios
naudojamos teikiant bendro naudojimo IT paslaugas, saugumo
lygj ir saugumo priemoniy, kuriomis toje RIS uZztikrinamas nusta-
tytas saugumo lygis, igyvendinima.

3. Sistemos savininkai gali oficialiai perduoti kai kurias arba visas
savo IT saugumo uZzduotis, taciau islieka atsakingi uz savo RIS IT
sauguma.

4. Su 1-3 dalyse nurodytomis pareigomis ir veikla susij¢ procesai
i§samiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

10 straipsnis

Duomeny savininkai

1. Duomeny savininkas uz konkretaus duomeny rinkinio IT saugumg
atsako Komisijos padalinio vadovui ir yra atskaitingas uz duomeny
rinkinio konfidencialuma, vientisumg ir prieinamuma.

2. Dél to duomeny rinkinio duomeny savininkas:

a) uztikrina, kad visi duomeny rinkiniai, uz kuriuos jis atsakingas, biity
tinkamai klasifikuoti pagal sprendimus (ES, Euratomas) 2015/443 ir
(ES, Euratomas) 2015/444;

b) nustato informacijos saugumo poreikius ir apie juos informuoja
atitinkamus sistemy savininkus;

c) dalyvauja atliekant RIS rizikos vertinima;

d) Komisijos padalinio vadovui pranesa apie visus neiSsprendziamus
duomeny savininko ir sistemos savininko nesutarimus;

e) pranesa apie IT saugumo incidentus, kaip numatyta 15 straipsnyje.

3.  Duomeny savininkai gali oficialiai perduoti kai kurias arba visas
savo IT saugumo uzduotis, taCiau iSlaiko Siame straipsnyje nustatytas
savo pareigas.
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4. Su 1-3 dalyse nurodytomis pareigomis ir veikla susij¢ procesai
iSsamiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

11 straipsnis

Vietos informatikos saugumo pareigiinai (VISP)

1. Dél IT saugumo VISP:

a) savo iniciatyva nustato ir informuoja sistemy savininkus, duomeny
savininkus ir kity IT saugumo pareigy vykdytojus Komisijos pada-
linyje (-iuose) apie IT saugumo politika;

b) dalyvaudamas VISP tinklo veikloje palaiko ry$ius su Informatikos
generaliniu direktoratu su IT saugumu susijusiais klausimais Komi-
sijos padalinyje (-iuose);

¢) dalyvauja reguliariuose VISP susirinkimuose;

d) bendrai stebi informacijos saugumo rizikos valdymo procesg ir infor-
macijos sistemos saugumo plany rengima ir jgyvendinima;

e) pataria duomeny savininkams, sistemos savininkams ir Komisijos
padaliniy vadovams su IT saugumu susijusiais klausimais;

f) bendradarbiauja su Informatikos generaliniu direktoratu skleidziant
geriausig IT saugumo praktikg ir sitilo specialias informuotumo didi-
nimo ir mokymo programas;

g) Komisijos padalinio (-iy) vadovui (-ams) atsiskaito IT saugumo klau-
simais, nustato trikumus ir tobulinimo priemones.

2. Su 1 dalyje nurodytomis pareigomis ir veikla susije procesai i$sa-
miau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

12 straipsnis

Naudotojai

1.  Dél IT saugumo naudotojai:

a) laikosi IT saugumo politikos ir sistemos savininko duoty kiekvienos
RIS naudojimo nurodymuy;

b) pranesa apie IT saugumo incidentus, kaip numatyta 15 straipsnyje.

2. Jei Komisijos RIS naudojama pazeidziant IT saugumo politikg ar
nesilaikant sistemos savininko nurodymy, gali buti pradéta drausminé
procediira.

3. Su 1l ir 2 dalyse nurodytomis pareigomis ir veikla susij¢ procesai
iSsamiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.
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3 SKYRIUS
SAUGUMO REIKALAVIMAI IR JPAREIGOJIMAI

13 straipsnis

Sio sprendimo jgyvendinimas

1. »C1 6 straipsnio 2 punkte nurodyty jgyvendinimo taisykliy ir
susijusiy standarty ir gairiy priémimas gali priklausyti nuo Komisijos
sprendimo, kuriuo ji suteiks jgaliojimus uz saugumo klausimus atsa-
kingam Komisijos nariui. <

2. »Cl1 Kity su Siuo sprendimu susijusiy jgyvendinimo taisykliy bei
standarty ir gairiy priémimas gali priklausyti nuo Komisijos sprendimo,
kuriuo ji suteiks jgaliojimus uz informatikos klausimus atsakingam
Komisijos nariui. <«

3. Pries priimant 1 ir 2 dalyse minétas jgyvendinimo taisykles, stan-
dartus ir gaires, juos tvirtina ISV.

14 straipsnis

Ipareigojimas laikytis reikalavimuy

1. IT saugumo politikoje iSdéstyty nuostaty ir standarty laikytis
privaloma.

2. Dél IT saugumo politikos nuostaty ir standarty nesilaikymo gali
biti taikomos drausminés priemonés pagal Sutartis, Tarnybos nuostatus
ir Jdarbinimo salygas, taip pat darbo sutartyse numatytos sankcijos ir
(arba) atlickami teisiniai veiksmai pagal nacionalinés teisés aktus.

3.  Informatikos generaliniam direktoratui praneSama apie visas IT
saugumo politikos iSimtis.

4. Jeigu ISV nusprendzia, kad nuolat kyla nepriimtinas pavojus
Komisijos RIS, Informatikos generalinis direktoratas, bendradarbiau-
damas su sistemos savininku, pasiiilo ISV tvirtinti poveikio mazinimo
priemones. Sios priemonés, be kita ko, gali bati sustiprintas stebéjimas
ir praneS§imas, paslaugy apribojimai ir atjungimas.

5. Prireikus ISV nustato privalomg patvirtinty poveikio mazinimo
priemoniy jgyvendinimg. ISV taip pat gali Zmogiskyjy istekliy ir
saugumo generalinio direktorato generaliniam direktoriui rekomenduoti
pradéti administracinj tyrimg. Informatikos generalinis direktoratas
pranesa ISV apie kiekvieng atvejj, kai nustatomas privalomas poveikio
mazinimo priemoniy taikymas.

6. Su 1-5 dalyse nurodytomis pareigomis ir veikla susij¢ procesai
iSsamiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.
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15 straipsnis

IT saugumo incidenty valdymas

1. Informatikos generalinis direktoratas atsako uz pagrindinj geb¢jima
operatyviai reaguoti j IT saugumo incidentus Europos Komisijoje.

2. Zmogiskyjy istekliy ir saugumo generalinis direktoratas, kaip suin-
teresuotoji $alis, padedanti reaguoti j IT saugumo incidentus:

a) turi teise¢ gauti visy incidenty jrasy informacijos santrauka, o
paprases — iSsamius jrasus;

b) dalyvauja IT saugumo incidenty kriziy valdymo grupés veikloje ir
vykdant IT saugumo skubos procediiras;

¢) atsako uz rySius su teisésaugos ir zvalgybos tarnybomis;

d) atlieka kibernetinio saugumo teismin¢ ekspertiz¢ pagal Sprendimo
(ES, Euratomas) 2015/443 11 straipsnj;

e) sprendzia dél poreikio pradéti oficialy tyrima;

f) informuoja Informatikos generalinj direktoratg apie visus IT
saugumo incidentus, kurie gali kelti pavojy kitoms RIS.

3. Informatikos generalinis direktoratas ir Zmogiskyjy istekliy ir
saugumo generalinis direktoratas palaiko reguliary ry$j, keiciasi infor-
macija ir koordinuoja saugumo incidenty valdyma, ypa¢ visy IT
saugumo incidenty, dél kuriy gali reikéti atlikti oficialy tyrima.

4. Kai tinkama, vykdant incidenty valdymo procesg ir dalijantis
ziniomis su kitomis ES institucijomis ir agentiiromis, kurioms gali
buti daromas poveikis, gali buti panaudojamos Europos institucijy,
istaigy ir agentiry Kompiuteriniy incidenty tyrimo tarnybos (ES
CERT) incidenty koordinavimo tarnybos.

5. Su IT saugumo incidentu susijusiy sistemy savininkai:

a) nedelsdami pranesa savo Komisijos padalinio vadovui, Informatikos
generaliniam direktoratui ir Zmogiskyjy istekliy generaliniam direk-
toratui, VISP ir, kai tinkama, duomeny savininkui apie visus didelius
IT saugumo incidentus, ypa¢ tuos, kurie yra susij¢ su duomeny
konfidencialumo pazeidimu;

b) bendradarbiauja su atitinkamomis Komisijos institucijomis dél prane-
§imo apie incidentus, reagavimo j juos ir padéties iStaisymo ir vykdo
ty institucijy nurodymus.
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6. Naudotojai laiku pranesa apie visus faktinius ir jtariamus IT
saugumo incidentus atitinkamai IT pagalbos tarnybai.

7.  Duomeny savininkai laiku praneSa apie visus faktinius ir jtariamus
IT saugumo incidentus atitinkamai reagavimo j IT saugumo incidentus
tarnybai.

8. Informatikos generalinis direktoratas, padedamas kity priside-
danciy suinteresuotyjy Saliy, atsako uz kiekvieno Komisijos rySiy ir
informacinése sistemose, kurios néra treciyjy Saliy teikiamos sistemos,
nustatyty IT saugumo incidenty valdyma.

9.  Informatikos generalinis direktoratas, vadovaudamasis principu
,butina zinoti®, apie IT saugumo incidentus informuoja paveiktus Komi-
sijos padalinius, VISP ir, kai tinkama, ES CERT.

10.  Informatikos generalinis direktoratas ISV reguliariai teikia dideliy
IT saugumo incidenty, paveikian¢iy Komisijos RIS, ataskaitas.

11.  Atitinkamo VISP praSymu jam suteikiama prieiga prie IT
saugumo incidenty registracijos jrasy, susijusiy su Komisijos padalinio
RIS.

12.  Ivykus dideliam IT saugumo incidentui Informatikos generalinis
direktoratas veikia kaip krizés valdymo kontaktinis punktas, koordinuo-
jantis IT saugumo incidenty kriziy valdymo grupes.

13.  Susidarius ekstremaliajai situacijai Informatikos generalinio
direktorato generalinis direktorius gali nuspresti pradéti IT saugumo
skubos procediirg. Informatikos generalinis direktoratas parengia skubos
procediiras, kurias po to tvirtina ISV.

14.  Informatikos generalinis direktoratas teikia skubos procediiry
vykdymo ataskaitas ISV ir paveikty Komisijos padaliniy vadovams.

15.  Su 1-14 dalyse nurodytomis pareigomis ir veikla susij¢ procesai
i$samiau nustatomi jgyvendinimo taisyklése pagal 13 straipsnj.

4 SKYRIUS
BAIGIAMOSIOS NUOSTATOS

16 straipsnis
Skaidrumas
Apie §j sprendimg informuojami Komisijos darbuotojai ir visi asmenys,

kuriems jis taikomas, ir jis paskelbiamas Europos Sgjungos oficialia-
Jjame leidinyje.
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17 straipsnis

RySys su kitais teisés aktais

Sio sprendimo nuostatos nedaro poveikio Sprendimo (ES, Euratomas)
2015/443, Sprendimo (ES, Euratomas) 2015/444, Reglamento (EB)
Nr. 45/2001, Europos Parlamento ir Tarybos reglamento (EB)
Nr. 1049/2001 ('), Komisijos sprendimo 2002/47/EB, EAPB, Eura-
tomas (%), Europos Parlamento ir Tarybos reglamento (ES, Euratomas)
Nr. 883/2013 () ir Sprendimo 1999/352/EB, EAPB, Euratomas
taikymui.

18 straipsnis

Panaikinimas ir pereinamojo laikotarpio priemonés
2006 m. rugpjucio 16 d. Sprendimas C(2006) 3602 panaikinamas.

Jgyvendinimo taisyklés ir saugumo standartai, priimti pagal Sprendimo
C(2006) 3602 10 straipsnj, galioja tiek, kiek jie neprieStarauja Siam
sprendimui, ir tol, kol nebus pakeisti jgyvendinimo taisyklémis ir stan-
dartais, numatytais priimti pagal Sio sprendimo 13 straipsnj. Visos
nuorodos | Sprendimo C(2006) 3602 10 straipsnj laikomos nuorodomis
] Sio sprendimo 13 straipsnj.

19 straipsnis

Isigaliojimas

Sis sprendimas jsigalioja dvidesimta diena po jo paskelbimo Europos
Sqjungos oficialiajame leidinyje.

(") 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB)
Nr. 1049/2001 dél galimybeés visuomenei susipazinti su Europos Parlamento,
Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).

(® 2002 m. sausio 23 d. Komisijos sprendimas 2002/47/EB, EAPB, Euratomas,
i§ dalies keiCiantis jos darbo tvarkos taisykles (OL L 21, 2002 1 24, p. 23).

(®) 2013 m. rugsé¢jo 11 d. Europos Parlamento ir Tarybos reglamentas (ES,
Euratomas) Nr. 883/2013 dé¢l Europos kovos su suk¢iavimu tarnybos
(OLAF) atlickamy tyrimy ir kuriuvo panaikinami Europos Parlamento ir
Tarybos reglamentas (EB) Nr. 1073/1999 ir Tarybos reglamentas (Euratomas)
Nr. 1074/1999 (OL L 248, 2013 9 18, p. 1).



