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REGOLAMENT (UE) 2025/37 TAL-PARLAMENT EWROPEW U TAL-KUNSILL
tad-19 ta’ Dicembru 2024
li jemenda r-Regolament (UE) 2019/881 fir-rigward tas-servizzi tas-sigurta gestiti

(Test b'rilevanza ghaz-ZEE)

IL-PARLAMENT EWROPEW U L-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidraw it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea u, b'mod partikolari, I-Artikolu 114 tieghu,
Wara li kkunsidraw il-proposta tal-Kummissjoni Ewropea,

Wara li l-abbozz tal-att legizlattiv intbaghat lill-parlamenti nazzjonali,

Wara li kkunsidraw l-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew ('),

Wara li kkonsultaw lill-Kumitat tar-Regjuni,

Filwaqt li jagixxu skont il-procedura legizlattiva ordinarja (3),

Billi:

(1) Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill (*) jistabbilixxi qafas ghall-istabbiliment ta’ skemi
Ewropej tac-certifikazzjoni tac-¢ibersigurta biex ikun zgurat livell adegwat tac-cibersigurta fil-prodotti tat-tekno-
logija tal-informazzjoni u tal-komunikazzjoni (ICT), fis-servizzi tal-ICT u fil-processi tal-ICT fl-Unjoni, u bl-iskop li
tkun evitata I-frammentazzjoni tas-suq intern fir-rigward tal-iskemi tac-certifikazzjoni tac-¢ibersigurta fl-Unjoni.

(2)  Sabiex tigi zgurata r-reziljenza tal-Unjoni ghall-attakki ¢ibernetici u biex tigi evitata kwalunkwe vulnerabbilta fis-suq
intern, dan ir-Regolament hu mahsub li jikkomplementa l-qafas regolatorju orizzontali li jistabbilixxi rekwiziti
komprensivi ta¢-cibersigurta ghall-prodotti b’elementi digitali skont ir-Regolament (UE) 2024/2847 tal-Parlament
Ewropew u tal-Kunsill (*), billi jipprevedi objettivi ta’ sigurta ghas-servizzi tas-sigurta gestiti kif ukoll l-applikazzjoni
u l-affidabbilta ta’ dawk is-servizzi.

(3)  Is-servizzi tas-sigurta gestiti huma pprovduti mill-fornituri ta’ servizzi tas-sigurta gestiti kif definit fl-Artikolu 6,
il-punt (40), tad-Direttiva (UE) 20222555 tal-Parlament Ewropew u tal-Kunsill (°). Id-definizzjoni ta’ servizzi
tas-sigurta gestiti fdan ir-Regolament jenhtieg li, ghalhekk, tkun konsistenti ma’ dik tal-fornituri tas-servizzi
tas-sigurta gestiti fid-Direttiva (UE) 2022/2555. Dawk is-servizzi jikkonsistu fit-twettiq ta’ attivitajiet relatati
mal-gestjoni tar-riskju tac-cibersigurta tal-klijenti taghhom, jew fl-ghoti tal-assistenza ghal dawk l-attivitajiet, u kisbu
importanza dejjem akbar fil-prevenzjoni u fil-mitigazzjoni tal-inc¢identi. Ghaldaqstant, il-fornituri ta’ dawk is-servizzi
jitgiesu li huma entitajiet essenzjali jew importanti li jappartjenu ghal settur ta’ kritikalita gholja skont id-Direttiva
(UE) 2022/2555. Kif intqal fil-premessa 86 ta’ dik id-Direttiva, il-fornituri tas-servizzi tas-sigurta gestiti foqsma
bhar-rispons ghall-in¢identi, l-ittestjar tal-penetrazzjoni, l-awditjar tas-sigurta u l-konsulenza, jaqdu rwol
partikolarment importanti biex jassistu lill-entitajiet fl-isforzi taghhom biex jipprevjenu, jidentifikaw, jirrispondu
jew jirkupraw mill-in¢identi. Madankollu, il-fornituri tas-servizzi tas-sigurta gestiti kienu huma stess fil-mira ta’
attakki ciberneti¢i u dan johloq riskju partikolari minhabba l-integrazzjoni mill-qrib taghhom fl-operazzjonijiet
tal-klijenti taghhom. Ghalhekk huwa importanti li l-entitajiet essenzjali u importanti skont it-tifsira tad-Direttiva (UE)
2022/2555 jenhtieg li jezercitaw aktar diligenza fl-ghazla tal-fornituri tas-servizzi tas-sigurta gestiti.

() GUC 349, 29.9.2023, p. 167.

() l-pozizzjoni tal-Parlament Ewropew tal-24 ta’ April 2024 (ghadha mhijiex ippubblikata fil-Gurnal Uffi¢jali) u d-decizjoni tal-Kunsill
tat-2 ta’ Dicembru 2024.

()  Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar 1-ENISA (I-Agenzija tal-Unjoni
Ewropea gha¢-Cibersigurtd) u dwar ié-¢ertifikazzjoni taé-cibersigurtd tat-teknologija tal-informazzjoni u tal-komunikazzjoni u li
jhassar ir-Regolament (UE) Nru 526/2013 (l-Att dwar i¢-Cibersigurtd) (GU L 151, 7.6.2019, p. 15).

(  Ir-Regolament (UE) 2024/2847 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2024 dwar ir-rekwiziti orizzontali
tac-cibersigurta ghall-prodotti b’elementi digitali u li jemenda r-Regolament (UE) 2019/1020 u d-Direttiva (UE) 2020/1828 (Att
dwar ir-Reziljenza Cibernetika) (GU L, 2024/2847, 20.11.2024, ELI: http://data.curopa.culeli/reg/2024/2847 |oj).

() ld-Direttiva (UE) 20222555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’
¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).

ELL: http://data.europa.cu/eli/reg/2025/37 [oj 1/12
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Id-definizzjoni ta’ servizzi tas-sigurta gestiti skont dan ir-Regolament tinkludi lista mhux ezawrjenti ta’ servizzi
tas-sigurta gestiti li jistghu jikkwalifikaw ghal skemi Ewropej ta’ certifikazzjoni tac-Cibersigurta, bhat-trattament
tal-in¢identi, l-ittestjar tal-penetrazzjoni, l-awditi tas-sigurta u l-konsultazzjoni relatata mal-appogg tekniku.
Is-servizzi tas-sigurtd gestiti jistghu jinkludu servizzi tac-cibersigurta li jappoggjaw l-istat ta’ thejjija ghal,
il-prevenzjoni, l-identifikazzjoni, l-analizi u l-mitigazzjoni, tal-in¢identi, ir-rispons ghalihom u l-irkupru minnhom.
II-forniment ta’ intelligence dwar it-theddid c¢ibernetiku u l-valutazzjoni tar-riskji marbuta mal-appogg tekniku
jistghu jikkwalifikaw ukoll bhala servizzi tas-sigurta gestiti. Jista’ jkun ikun hemm skemi Ewropej tac-certifikazzjoni
tac-Cibersigurta separati ghal servizzi tas-sigurta gestiti differenti. I¢-Certifikati Ewropej tac-Cibersigurta mahruga
fkonformita ma’ tali skemi jenhtieg li jirreferu ghal servizzi tas-sigurta gestiti specifici ta’ fornitur specifiku ta’ dawk
is-servizzi.

Il-fornituri tas-servizzi tas-sigurta gestiti jistghu jaqdu rwol importanti wkoll b’rabta mal-azzjonijiet tal-Unjoni li
jappoggjaw ir-rispons u l-irkupru inizjali fkazijiet ta’ in¢identi tac-¢ibersigurta sinifikanti u inc¢identi tac-¢ibersigurta
fuq skala kbira, filwaqt li jiddependu fuq servizzi minn fornituri privati fdati u fuq l-ittestjar tal-entitajiet kritici ghal
vulnerabbiltajiet potenzjali bbazati fuq il-valutazzjonijiet koordinati tar-riskju tas-sigurta fil-livell tal-Unjoni.
I¢-certifikazzjoni tas-servizzi tas-sigurta gestiti jista’ jkollha rwol fl-ghazla ta’ fornituri tas-servizzi tas-sigurta gestiti
fdati kif definit fir-Regolament (UE) 2025/38 tal-Parlament Ewropew u tal-Kunsill (%).

I¢-certifikazzjoni tas-servizzi tas-sigurtd gestiti mhix rilevanti biss fil-process tal-ghazla ghar-Rizerva ta¢-Cibersigurta
tal-UE stabbilita bir-Regolament (UE) 20245/38 izda hi wkoll indikatur tal-kwalita essenzjali ghall-entitajiet privati
u pubblici li jkun behsiebhom jixtru tali servizzi. Fid-dawl tal-kritikalita tas-servizzi tas-sigurta gestiti u s-sensittivita
tad-data li jipprocessaw, ic-Certifikazzjoni tista’ tipprovdi gwida u assigurazzjoni importanti lill-klijjenti potenzjali
dwar l-affidabbilta ta’ dawk is-servizzi. L-iskemi Ewropej tac-certifikazzjoni tac-¢ibersigurta ghas-servizzi tas-sigurta
gestiti huma intizi li jikkontribwixxu biex tkun evitata I-frammentazzjoni tas-suq intern. Ghalhekk, dan
ir-Regolament ghandu l-ghan li jtejjeb il-funzjonament tas-suq intern.

L-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta ghas-servizzi tas-sigurta gestiti jenhtieg li jwasslu ghall-adoz-
zjoni ta’ dawk is-servizzi u ghal kompetizzjoni akbar bejn il-fornituri taservizzi tas-sigurta gestiti. Minghajr
pregudizzju ghall-objettiv li jigu zgurati livelli suffi¢jenti u xierqa ta’ gharfien tekniku rilevanti u integrita
professjonali ta’ tali fornituri, jenhtieg li tali skemi ta’ certifikazzjoni, ghaldagstant, jiffacilitaw id-dhul fis-suq
u l-offerta ta’ servizzi tas-sigurta gestiti billi jissimplifikaw, sa fejn ikun possibbli, il-piz regolatorju, amministrattiv
u finanzjarju potenzjali li I-fornituri, b'mod partikolari l-intraprizi zghar u ta’ dags medju (SMEs), inkluzi
I-mikrointraprizi, jistghu jiltagghu mieghu meta joffru servizzi tas-sigurta gestiti. Barra minn hekk, sabiex
jinkoraggixxu l-adozzjoni ta’ servizzi tas-sigurta gestiti u jistimulaw id-domanda ghalihom, l-iskemi Ewropej
tac-certifikazzjoni tac-cibersigurta jenhtieg li jikkontribwixxu ghall-accessibbilta taghhom, b'mod partikolari ghal
atturi izghar, bhall-SMEs, inkluzi l-mikrointraprizi, kif ukoll l-awtoritajiet lokali u regjonali li ghandhom kapacita
u rizorsi limitati, izda li huma aktar suxxettibbli ghal ksur tac¢-cibersigurta bimplikazzjonijiet finanzjarji, legali,
reputazzjonali u operazzjonali.

Huwa importanti li jinghata appogg lill-intraprizi zghar u ta’ daqs medju (SMEs), inkluzi l-mikrointraprizi,
fl-implimentazzjoni ta’ dan ir-Regolament u fir-reklutagg tal-hiliet u l-gharfien espert spe¢jalizzati tac-¢ibersigurta
mehtiega biex jigu pprovduti s-servizzi tas-sigurta gestiti fkonformita mar-rekwiziti stabbiliti fdan ir-Regolament.
II-Programm Ewropa Digitali stabbilit bir-Regolament (UE) 2021/694 tal-Parlament Ewropew u tal-Kunsill ()
u programmi rilevanti ohra tal-Unjoni jipprevedu li [-Kummissjoni tistabbilixxi appogg finanzjarju u tekniku li
jippermetti lil dawk l-intraprizi jikkontribwixxu ghat-tkabbir tal-ckonomija tal-Unjoni u ghat-tishih tal-livell komuni
tac-cibersigurta fl-Unjoni, inkluz billi tissimplifika l-appogg¢ finanzjarju mill-Programm Ewropa Digitali u programmi
rilevanti ohra tal-Unjoni u billi tappoggja I-SMEs, inkluzi l-mikrointraprizi.

L-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta ghas-servizzi tas-sigurta gestiti jenhtieg li jikkontribwixxu
ghad-disponibbilta ta’ servizzi siguri u ta’ kwalita gholja li jiggarantixxu tranzizzjoni digitali sikura u ghall-ilhuq
tal-miri stabbiliti fil-Programm ta’ Politika dwar id-Decennju Digitali 2030 stabbilit bid-Decizjoni (UE) 2022/2481
tal-Parlament Ewropew u tal-Kunsill (¥), b’mod partikolari fir-rigward tal-ghan li 75 % tal-imprizi tal-Unjoni jibdew

Ir-Regolament (UE) 2025/38 tal-Parlament Ewropew u tal-Kunsill tad-19 ta’ Dicembru 2024 li jistabbilixxi mizuri li jsahhu
s-solidarjeta u l-kapacitajiet fl-Unjoni tal-identifikazzjoni, tat-thejjija u tar-rispons ghat-theddid u l-in¢identi tac-cibersigurta
¢ibernetici u li jemenda r-Regolament (UE) 2021/694 (Att dwar i¢-Cibersolidarjetd) (GU L, 2025/38, 15.1.2025, ELI: http://data.
europa.eu/elijreg/2025/38/0j).

Ir-Regolament (UE) 2021/694 tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April 2021 li jistabbilixxi I-Programm Ewropa Digitali
u li jhassar id-Decizjoni (UE) 2015/2240 (GU L 166, 11.5.2021, p. 1).

Id-Decizjoni (UE) 20222481 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 li tistabbilixxi I-Programm ta’ Politika
tal-2030 dwar id-Decennju Digitali (GU L 323, 19.12.2022, p. 4).

ELL: http://data.europa.cu/eli/reg/2025/37 o]
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(10)

(11)

(12)

(14)

juzaw is-servizzi ta’ cloud computing, il-big data jew l-intelligenz artificjali, i aktar minn 90 % tal-SMEs, inkluzi
l-mikrointraprizi, jilhqu mill-inqas livell baziku ta’ intensita digitali u li s-servizzi pubbli¢i ewlenin ikunu disponibbli
online.

Minbarra l-uzu tal-prodotti tal-ICT, tas-servizzi tal-ICT jew tal-processi tal-ICT, is-servizzi tas-sigurta gestiti spiss
jipprovdu karatteristici ta’ servizz addizzjonali li jistrichu fuq il-kompetenzi, l-gharfien espert u l-esperjenza
tal-persunal tal-fornituri ta’ tali servizzi. Livell gholi hafna ta’ dawk il-kompetenzi, gharfien espert u esperjenza kif
ukoll proceduri interni xierqa jenhtieg li jkunu parti mill-objettivi tas-sigurta sabiex tkun zgurata kwalita gholja
hafna tas-servizzi tas-sigurta gestiti pprovduti. Sabiex ikun zgurat li l-aspetti kollha tas-servizzi tas-sigurta gestiti
jkunu jistghu jigu koperti bi skemi Ewropej tac-certifikazzjoni tac-Cibersigurta dedikati, ir-Regolament (UE)
2019/881, ghalhekk, jehtieg li jigi emendat. Jenhtieg li jitqiesu r-rizultati u r-rakkomandazzjonijiet tal-evalwazzjoni
u tar-riezami previsti fir-Regolament (UE) 2019/881.

Bil-hsieb li jigi ffacilitat it-tkabbir ta’ suq intern affidabbli, filwaqt li jinholqu wkoll shubiji ma’ pajjizi terzi tal-istess
fehma, il-process tac-certifikazzjoni stabbilit fil-qafas Ewropew tac-certifikazzjoni tac-cibersigurta previst
fir-Regolament (UE) 2019/881 jenhtieg li jigi implimentat b'mod li jiffacilita r-rikonoxximent internazzjonali
u l-allinjament mal-istandards internazzjonali.

L-Unjoni qed thabbat wi¢cha ma’ distakk tat-talent, ikkaratterizzat minn skarsezza ta’ professjonisti b'hiliet gholja,
u xenarju ta’ theddid li qed jevolvi malajr kif rikonoxxut fil-komunikazzjoni tal-Kummissjoni tat-18 ta” April 2023
bit-titolu “Nghalqu d-distakk ta’ talent tac-cibersigurta biex tinghata spinta lill-kompetittivita, it-tkabbir u r-reziljenza
tal-UE (1-Akkademja ghall-Hiliet Ciberneti¢i’)”.- Ir-rizorsi edukattivi u I-forom ta’ tahrig formali jvarjaw u l-gharfien
jista” jinkiseb b’diversi modi: b'mod formali, perezempju permezz ta’ universita jew korsijiet, b'mod informali,
perezempju permezz ta’ tahrig fuq il-post tax-xoghol jew esperjenza ta’ xoghol fil-qasam rilevanti. Ghalhekk, sabiex
jigi ffacilitat il-holqien ta’ servizzi tas-sigurta gestiti u ta’ kwalita gholja u biex ikun hemm harsa generali ahjar lejn
il-kompozizzjoni tal-forza tax-xoghol tal-Unjoni fic-¢ibersigurta, huwa importanti li l-kooperazzjoni bejn l-Istati
Membri, il-Kummissjoni, I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta (ENISA) stabbilita mir-Regolament (UE)
2019/881 u l-partijiet ikkoncernati, inkluz mis-settur privat u l-akkademja, tissahhah permezz tal-izvilupp ta’
shubijiet pubbli¢i-privati, l-appogg ghal inizjattivi ta’ ricerka u innovazzjoni, l-izvilupp u r-rikonoxximent rec¢iproku
ta’ standards komuni u ¢-certifikazzjoni tal-hiliet fic-cibersigurta, inkluz permezz tal-Qafas Ewropew tal-Hiliet
fic-Cibersigurta. Tali kooperazzjoni tiffacilita wkoll il-mobbilta tal-professjonisti fi¢-cibersigurta fl-Unjoni kif ukoll
l-integrazzjoni tal-gharfien u tahrig fic-cibersigurta fil-programmi edukattivi, filwaqt li jizgura access ghal
apprendistati u traineeships ghaz-zghazagh, inkluzi persuni li jghixu fregjuni Zvantaggati, bhal gzejjer, zoni
skarsament popolati, rurali u remoti. Huwa importanti li tali kooperazzjonijkollha l-ghan i tattira aktar nisa u bniet
fil-qasam u tikkontribwixxi ghall-indirizzar tad-distakk bejn il-generi fix-xjenza, it-teknologija, l-inginerija
u l-matematika, u li s-settur privat ikollu l-ghan li jipprovdi tahrig fuq il-post tax-xoghol li jindirizza l-aktar hiliet
imfittxija, li jinvolvi l-amministrazzjoni pubblika u n-negozji godda, kif ukoll I-SMEs, inkulzi I-mikrointraprizi. Huwa
importanti wkoll li I-fornituri u Il-Istati Membri jikkollaboraw u jikkontribwixxu ghall-gbir ta’ data dwar
is-sitwazzjoni u l-evoluzzjoni tas-suq tax-xoghol tac-¢ibersigurta.

L-ENISA ghandha rwol importanti fit-thejjija tal-iskemi Ewropej tac-certifikazzjoni kanditati. Il-Kummissjoni
jenhtieg li tivvaluta r-rizorsi bagitarji mehtiega ghat-tabella tal-persunal tal-ENISA, skont il-procedura stabbilita
fl-Artikolu 29 tar-Regolament (UE) 2019/881 meta thejji l-abbozz tal-bagit generali tal-Unjoni.

Dan ir-Regolament jipprevedi emendi mmirati ghar-Regolament (UE) 2019/881 biex tippermetti l-istabbiliment ta’
skemi Ewropej tac-Certifikazzjoni tac-¢ibersigurta ghas-servizzi tas-sigurta gestiti. Meta taghmel dan, tispecifika
u ticcara wkoll certi dispozizzjonijiet ta’ dak ir-Regolament dwar it-thejjija u I-funzjonament tal-iskemi Ewropej
kollha tac-certifikazzjoni tac-cibersigurta bil-hsieb li jigu zgurati t-trasparenza u I-ftuh taghhom. Dawn l-emendi
tal-ahhar, li huma limitati ghall-ispecifikazzjoni jew ghall-kjarifika tar-Regolament (UE) 2019/881, b’'mod partikolari
l-emendi dwar l-informazzjoni li I-ENISA ghandha tipprovdi meta tittrazmetti skema kandidata, il-gruppi ta’ hidma
ad hoc stabbiliti ghal kull skema kandidata, u informazzjoni u konsultazzjoni fir-rigward tal-iskemi Ewropej
tac-certifikazzjoni tac-cibersigurta, jenhtieg li bl-ebda mod ma jippregudikaw l-evalwazzjoni u r-riezami usa’ ta’ dak
ir-Regolament mehtiega skont l-Artikolu 67 ta’ dak ir-Regolament, b'mod partikolari l-evalwazzjoni tal-impatt,
l-effettivita u l-efficjenza tat-titolu ta’ dak ir-Regolament relatat mal-qafas tac-certifikazzjoni tac-cibersigurta.
L-evalwazzjoni u r-riezami fir-rigward ta’ dak it-titolu jenhtieg li jkunu bbazati fuq konsultazzjoni wiesgha
mal-partijiet ikkoncernati u analizi shiha u bir-reqqa tal-proceduri involuti.

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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(15)  Minhabba li l-objettiv ta’ dan ir-Regolament, jigifieri li jippermetti l-istabbiliment ta’ skemi Ewropej
tac-certifikazzjoni tac-¢ibersigurta ghal servizzi tas-sigurta gestiti, ma jistax jinkiseb b'mod suffi¢jenti mill-Istati
Membri izda jista’ pjuttost, minhabba l-iskala u l-effetti tieghu, jinkiseb ahjar fil-livell tal-Unjoni, -Unjoni tista’
tadotta mizuri fkonformitd mal-principju tas-sussidjarjeta kif stabbilit fl-Artikolu 5 tat-Trattat dwar I-Unjoni
Ewropea. Fkonformita mal-principju tal-proporzjonalita kif stabbilit fdak I-Artikolu, dan ir-Regolament ma jmurx
lil hinn minn dak mehtieg sabiex jinkiseb dak l-objettiv.

(16)  I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat skont l-Artikolu 42(1) tar-Regolament (UE)
2018/1725 tal-Parlament Ewropew u tal-Kunsill () u ta l-opinjoni tieghu fI-10 ta’ Jannar 2024,

ADOTTAW DAN IR-REGOLAMENT:

Artikolu 1
Emendi ghar-Regolament (UE) 2019/881

Ir-Regolament (UE) 2019/881 huwa emendat kif gej:
(1) fl-Artikolu 1(1), l-ewwel subparagrafu, il-punt (b) huwa sostitwit b’dan li gej:

“(b) qafas ghall-istabbiliment ta’ skemi Ewropej tac-certifikazzjoni tac-¢ibersigurta bil-ghan li jigi zgurat livell adegwat
tac-Cibersigurta ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT, u s-servizzi tas-sigurta gestiti
fl-Unjoni, kif ukoll bil-ghan li tigi evitata -frammentazzjoni tas-suq intern fir-rigward ta’ skemi tac-certifikazzjoni
tac-cibersigurta fl-Unjoni.”;

(2) l-Artikolu 2 huwa emendat kif gej:
(a) il-punti 9, 10 u 11 huma sostitwiti b'dan li gej:

“(9) ‘skema Ewropea tac-Certifikazzjoni tac-cibersigurta’ tfisser sett komprensiv ta’ regoli, rekwiziti teknici,
standards u proceduri li huma stabbiliti fil-livell tal-Unjoni u li japplikaw ghac¢-certifikazzjoni jew
ghall-valutazzjoni tal-konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi
tas-sigurta gestiti specifici;

(10) ‘skema nazzjonali tac-certifikazzjoni tac-cibersigurtd’ tfisser sett komprensiv ta’ regoli, rekwiziti teknici,
standards u proceduri zviluppati u adottati minn awtorita pubblika nazzjonali u li japplikaw
ghac-certifikazzjoni jew ghall-valutazzjoni tal-konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi
tal-ICT jew tas-servizzi tas-sigurta gestiti li jaqghu fil-kamp ta’ applikazzjoni tal-iskema specifika;

11

—

‘certifikat Ewropew tac-cibersigurta’ tfisser dokument li jinhareg minn korp rilevanti u li jiddikjara li prodott
tal-ICT, servizz tal-ICT, process tal-ICT jew servizz tas-sigurtd gestit partikolari jkun gie evalwat
ghall-konformita ma’ rekwiziti tas-sigurta specifici stabbiliti fi skema Ewropea ta¢-certifikazzjoni
tac-cibersigurta;”;

(b) jiddahhal il-punt li gej:

“(14a) ‘servizz tas-sigurta gestit’ tfisser servizz ipprovdut minn parti terza li jikkonsisti fit-twettiq ta’ attivitajiet
relatati mal-gestjoni tar-riskju tac-¢ibersigurta, bhall-immaniggjar tal-in¢identi, l-ittestjar tal-penetrazzjoni,
l-awditjar tas-sigurta u l-konsulenza, inkluz pariri esperti, relatati mal-appogg tekniku, jew fl-ghoti
tal-assistenza ghal dawk l-attivitajiet;”;

(c) il-punti 20, 21 u 22 huma sostitwiti b'dan li gej:

“(20) ‘specifikazzjoni teknika’ tfisser dokument li jippreskrivi r-rekwiziti teknici li jridu jigu ssodisfati minn, jew
proceduri ta’ valutazzjoni tal-konformita ma’, prodott tal-ICT, servizz tal-ICT, process tal-ICT jew servizz
tas-sigurta gestit;

fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, mill-korpi, mill-uffic¢ji u mill-agenziji tal-Unjoni u dwar
il-moviment liberu tat-tali data, u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Decizjoni Nru 1247/2002/KE (GU L 295,
21.11.2018, p. 39).
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(21) ‘livell tal-assigurazzjoni’ tfisser bazi ghall-fiducja li prodott tal-ICT, servizz tal-ICT, process tal-ICT jew servizz
tas-sigurta gestit jissodisfa r-rekwiziti tas-sigurta ta’ skema Ewropea tac-certifikazzjoni tac-¢ibersigurta
specifika, u jindika l-livell li fih prodott tal-ICT, servizz tal-ICT, process tal-ICT jew servizz tas-sigurta gestit
ikun gie evalwat izda li minnu nnifsu ma jkejjilx is-sigurta tal-prodott tal-ICT, tas-servizz tal-ICT, tal-process
tal-ICT jew tas-servizz tas-sigurta gestit kkoncernat;

(22) ‘awtovalutazzjoni tal-konformita’ tfisser azzjoni mwettqa minn manifattur jew fornitur ta’ prodotti tal-ICT,
servizzi tal-ICT, processi tal-ICT jew servizzi tas-sigurtd gestiti li tevalwa jekk dawk il-prodotti tal-ICT,
is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurtd gestiti jissodisfaw ir-rekwiziti ta’ skema
Ewropea tac-Certifikazzjoni tac-¢ibersigurta specifika.”;

fl-Artikolu 4, il-paragrafu 6 huwa sostitwit b'dan li gej:

“6.  L- ENISA ghandha tippromwovi l-uzu tac-certifikazzjoni Ewropea tac-Cibersigurta, bil-hsieb li tigi evitata
|-frammentazzjoni tas-suq intern. L-ENISA ghandha tikkontribwixxi ghall-istabbiliment u ghaz-zamma ta’ qafas
Ewropew tac-Certifikazzjoni tac-cibersigurta fkonformita mat-Titolu IIl ta’ dan ir-Regolament, bl-ghan li tizdied
it-trasparenza tac-Cibersigurta tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT, u tas-servizzi tas-sigurta
gestiti, u b’hekk tissahhah il-fidu¢ja fis-suq intern digitali u l-kompetittivita tieghu.”;

l-Artikolu 8 huwa emendat kif gej:
(a) il-paragrafu 1 huwa emendat kif gej:
(i) is-sentenza introduttorja hija sostitwita b'dan li gej:

“l.  L-ENISA ghandha tappoggja u tippromwovi l-izvilupp u l-implimentazzjoni tal-politika tal-Unjoni dwar
ic-certifikazzjoni tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti
fir-rigward tac-cibersigurta, kif stabbilit fit-Titolu IIl ta’ dan ir-Regolament, billi:";

(i) il-punt (b) huwa sostitwit b'dan li gej:

“(b) thejji skemi kandidati Ewropej ghac-certifikazzjoni tac-cibersigurta (‘skemi kandidati) tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti skont I-Artikolu 49;”;

Cx

il-paragrafu 3 huwa sostitwit b'dan li gej:

“3.  L-ENISA ghandha tikkompila u tippubblika linji gwida u tizviluppa prattiki tajbin, fir-rigward tar-rekwiziti
ghac-cibersigurta tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestita,
b’kooperazzjoni mal-awtoritajiet nazzjonali tac-certifikazzjoni tac-¢ibersigurta u l-industrija bi process formali,
strutturat u trasparenti.”;

(c) il-paragrafu 5 huwa sostitwit b'dan li gej:

“5.  L-ENISA ghandha tiffacilita l-istabbiliment u l-uzu ta’ standards Ewropej u internazzjonali ghall-gestjoni
tar-riskji u ghas-sigurta tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta
gestiti.”;

l-Artikolu 46 huma sostitwit b’dan li gej:

“Artikolu 46

Qafas Ewropew tac-certifikazzjoni tac-cibersigurta

1. Il-qafas Ewropew tac-certifikazzjoni tac-cibersigurta ghandu jkun stabbilit sabiex itejjeb il-kundizzjonijiet
ghall-funzjonament tas-suq intern billi jzid il-livell ta¢-¢ibersigurta fl-Unjoni u jippermetti approc¢ armonizzat fil-livell
tal-Unjoni ghall-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta, bil-hsieb li jinholoq suq uniku digitali tal-prodotti
tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti.

2. Il-qafas Ewropew tac-Certifikazzjoni tac-¢ibersigurta ghandu jipprevedi mekkanizmu li jistabbilixxi skemi
Ewropej tac-certifikazzjoni tac-cibersigurta u li jikkonferma li l-prodotti tal-ICT, is-servizzi tal-ICT u l-processi tal-ICT
li jkunu gew evalwati fkonformita ma’ tali skemi jkunu konformi ma’ rekwiziti tas-sigurta specifikati ghall-finijiet
tal-protezzjoni tad-disponibbilta, tal-awtenticita, tal-integrita jew tal-kunfidenzjalita tad-data mahzuna jew trazmessa
jew ipprocessata jew tal-funzjonijiet jew tas-servizzi offruti minn, jew accessibbli permezz, ta’ dawk il-prodotti,
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is-servizzi u l-processi tul i¢c-ciklu tal-hajja taghhom. Barra minn hekk, ghandu jikkonferma li s-servizzi tas-sigurta
gestiti li jkunu gew evalwati fkonformita ma’ tali skemi jkunu konformi ma’ rekwiziti tas-sigurta specifikati
ghall-finijiet tal-protezzjoni tad-disponibbilta, tal-awtenticita, tal-integrita u tal-kunfidenzjalita tad-data li tigi accessata,
ipprocessata, mahzuna jew trazmessa b’rabta mal-forniment ta’ dawk is-servizzi, u li dawk is-servizzi jinghataw
kontinwament bil-kompetenza, bl-gharfien espert u bl-esperjenza mehtiega minn persunal b'livell suffi¢jenti u xieraq
ta’ gharfien tekniku rilevanti u integrita professjonali.”;

(6) l-Artikolu 47 huwa emendat kif gej:
(a) il-paragrafu 2 huwa sostitwit b'dan li gej:

“2. Il-programm ta’ hidma kontinwu tal-Unjoni ghandu b’'mod partikolari jinkludi lista tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti, jew il-kategoriji taghhom, li jistghu
jibbenefikaw jekk jigu inkluzi fil-kamp ta’ applikazzjoni ta’ skema Ewropea tac-Certifikazzjoni tac-cibersigurta.”;

(b) il-paragrafu 3 huwa emendat kif gej:
(i) il-parti introduttorju hija sostitwita b’dan li gej:

“3.  L-inkluzjoni fil-programm ta’ hidma kontinwu tal-Unjoni tal-prodotti tal-ICT, tas-servizzi tal-ICT,
tal-processi tal-ICT jew tas-servizzi tas-sigurtd gestiti specifici, jew tal-kategoriji taghhom, ghandha tigi
ggustifikata abbazi ta wiched jew aktar mir-ragunijiet li gejjin:";

(i) il-punt (a) huwa sostitwit b’dan li gej:

“(a) id-disponibbilta u l-izvilupp ta skemi nazzjonali tac-certifikazzjoni tac-cibersigurta li jkopru kategorija
specifika tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti
u b’'mod partikolari, fir-rigward tar-riskju ta’ frammentazzjoni;”;

“(ca) l-izviluppi teknologi¢i u d-disponibbilta u l-izvilupp ta’ skemi internazzjonali ta¢-certifikazzjoni
tac-cibersigurta u standards internazzjonali u standards uzati mill-industrija;”;

(7) l-Artikolu 49 huwa emendat kif gej:
(a) il-paragrafi 1 sa 4 huma sostitwiti b'dan li gej:

“l.  Wara talba mill-Kummissjoni skont l-Artikolu 48, I-ENISA ghandha thejji skema kandidata li tissodisfa
r-rekwiziti applikabbli stabbiliti fl-Artikoli 51, 51a, 52 u 54.

2. Fuq talba mill-ECCG skont I-Artikolu 48(2), -ENISA tista’ thejji skema kandidata li tissodisfa r-rekwiziti
applikabbli stabbiliti fl-Artikoli 51, 51a, 52 u 54. Jekk I-ENISA tichad tali talba, ghandha taghti ragunijiet ghal tali
¢ahda. Kwalunkwe decizjoni li tincahad tali talba ghandha tittiehed mill-Bord ta’ Tmexxija.

3. Meta thejji skema kandidata, I-ENISA ghandha tikkonsulta I-partijiet ikkoncernati rilevanti kollha b'mod
fwaqtu permezz ta’ process ta’ konsultazzjoni formali, miftuha, trasparenti u inkluzivi. Meta tibghat l-iskema
kandidata lill-Kummissjoni, skont il-paragrafu 6, I-ENISA ghandha tipprovdi informazzjoni dwar il-mod kif tkun
ikkonformat ma’ dan il-paragrafu.

4. Ghal kull skema kandidata, I-ENISA ghandha tistabbilixxi grupp ta’ hidma ad hoc fkonformita mal-
Artikolu 20(4) bil-ghan li jipprovdi parir specifiku u gharfien espert lill-ENISA. Dawk il-gruppi ta” hidma ad hoc
ghandhom, kif xieraq u minghajr pregudizzju ghall-proceduri u d-diskrezzjoni previsti fl-Artikolu 20(4), jinkludu
esperti mill-amministrazzjonijiet pubbli¢i tal-Istati Membri, l-istituzzjonijiet, il-korpi, l-uffic¢ji u l-agenziji
tal-Unjoni, u s-settur privat.”;

=

il-paragrafu 7 huwa sostitwit b'dan li gej:

“7.  Abbazi tal-iskema kandidata preparata mill-ENISA, il-Kummissjoni tista’ tadotta atti ta’ implimentazzjoni
biex tipprevedi skema Ewropea tac-certifikazzjoni tac-Cibersigurta ghall-prodotti tal-ICT, is-servizzi tal-ICT,
il-processi tal-ICT u s-servizzi tas-sigurta gestiti li jissodisfaw ir-rekwiziti stabbiliti fl-Artikoli 51, 51a, 52 u 54.
Dawk l-atti ta’ implimentazzjoni ghandhom jigu adottati fkonformita mal-procedura ta’ ezami msemmija fl-
Artikolu 66(2).";
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jiddahhal l-artikolu li gej:

“Artikolu 49a

Informazzjoni u konsultazzjoni dwar l-iskemi Ewropej tac-certifikazzjoni tac-Cibersigurta

1. I-Kummissjoni ghandha taghmel l-informazzjoni dwar it-talba taghha lll-ENISA ghat-thejjija ta’ skema
kandidata jew ghar-riezami ta’ skema Ewropea tac-Certifikazzjoni tac-cibersigurta ezistenti kif imsemmija
fl-Artikolu 48 disponibbli pubblikament.

2. Matul it-thejjija ta’ skema kandidata mill-ENISA skont l-Artikolu 49, il-Parlament Ewropew, il-Kunsill, jew
it-tnejn, jistghu jitolbu lill-Kummissjoni, fil-kapacita taghha bhala president tal- ECCG, u tal-ENISA, biex tipprezenta
l-informazzjoni rilevanti dwar abbozz ta’ skema kandidata fuq bazi trimestrali. Fuq talba tal-Parlament Ewropew jew
tal-Kunsill, [-ENISA, bi qbil mal-Kummissjoni, u minghajr pregudizzju ghall-Artikolu 27, tista’ tqieghed
ghad-dispozizzjoni tal-Parlament Ewropew u tal-Kunsill il-partijiet rilevanti ta’ abbozz ta’ skema kandidata, b'mod
adatt ghal-livell ta’ kunfidenzjalita mehtieg, u fejn xieraq b'mod ristrett.

3. Sabiex jissahhah id-djalogu bejn l-istituzzjonijiet tal-Unjoni u biex jinghata kontribut ghal process ta’
konsultazzjoni formali, miftuh, trasparenti u inkluziv, il-Parlament Ewropew, il-Kunsill, jew it-tnejn, jistghu jistiednu
lill-Kummissjoni u Lll-ENISA jiddiskutu kwistjonijiet li jikkoncernaw il-funzjonament tal-iskemi Ewropej
tac-Certifikazzjoni tac-Cibersigurtd ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi
tas-sigurta gestiti.

4. Il-Kummissjoni ghandha tqis, fejn xieraq, I-elementi i jirrizultaw mill-fehmiet espressi mill-Parlament Ewropew
u mill-Kunsill dwar il-kwistjonijiet imsemmija fil-paragrafu 3 ta’ dan I-Artikolu meta tevalwa dan ir-Regolament skont
I-Artikolu 67.”;

l-Artikolu 51 huwa emendat kif gej:
(a) it-titolu huwa sostitwit b'dan li gej:

“Objettivi marbutin mas-sigurta tal-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta ghall-prodotti
tal-ICT, is-servizzi tal-ICT u l-processi tal-ICT”;

(b) is-sentenza introduttorja hija sostitwita b’dan li gej:

“Skema Ewropea tac-certifikazzjoni tac-cibersigurta ghall-prodotti tal-ICT, is-servizzi tal-ICT jew il-processi tal-ICT
ghandha titfassal b’tali mod li tikseb, kif applikabbli, tal-inqas l-objettivi marbutin mas-sigurta li gejjin:";

(10) jiddahhal l-artikolu li gej:

“Artikolu 51a

Objettivi marbutin mas-sigurta tal-iskemi Ewropej tac-certifikazzjoni tac-cibersigurta ghas-servizzi
tas-sigurta gestiti

Skema Ewropea tac-certifikazzjoni tac-¢ibersigurta ghas-servizzi tas-sigurta gestiti ghandha titfassal btali mod li
tikseb, kif applikabbli, tal-inqas l-objettivi marbutin mas-sigurta li gejjin:

() i s-servizzi tas-sigurta gestiti jinghataw il-kompetenza, l-gharfien espert u l-esperjenza mehtiega, inkluz li
|-persunal inkarigat mill-forniment ta’ dawk is-servizzi jkollu livell suffi¢jenti u xieraq ta’ gharfien tekniku
u kompetenza fil-qasam specifiku, esperjenza sufficjenti u xierqa, u l-oghla livell ta’ integrita professjonali;

(b) li Ifornitur ikollu fis-sehh proceduri interni xierqa biex jizgura li s-servizzi tas-sigurta gestiti jinghataw b'livell
suffi¢jenti u xieraq ta’ kwalita fkull hin;

(c) li d-data accessata, mahzuna, trazmessa jew ipprocessata b’xi mod iehor fir-rigward tal-forniment tas-servizzi
tas-sigurta gestiti jkunu protetti kontra access ac¢identali jew mhux awtorizzat, hzin, zvelar, qerda, ipprocessar
iehor, jew telf jew alterazzjoni jew nuqqas ta’ disponibbilta;
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(d) li d-disponibbilta ta’, u l-access ghad-data, is-servizzi u I-funzjonijiet jitreggghu lura fil-hin fil-kaz ta’ in¢ident fiziku
jew tekniku;

() i l-persuni, il-programmi jew il-magni awtorizzati jkunu jistghu jaccessaw biss id-data, is-servizzi jew
il-funzjonijiet li jirreferu ghalihom id-drittijiet tal-access taghhom;

(f) li registru jinzamm u jkun disponibbli ghal valutazzjoni tad-data, servizzi jew funzjonijiet li jkunu gew accessati,
uzati jew ipprocessati b'’xi mod ichor, fliema hinijiet u minn min;

(g) li l-prodotti tal-ICT, is-servizzi tal-ICT u l-processi tal-ICT uzati waqt il-forniment tas-servizzi tas-sigurta gestiti
jkunu siguri mid-disinn u b’'mod awtomatiku, u, fejn applikabbli, jinkludu l-ahhar aggornamenti tas-sigurta u ma
jkollhomx vulnerabbiltajiet maghrufa pubblikament.”;

(11) l-Artikolu 52 huwa emendat kif gej:
(a) il-paragrafu 1 huwa sostitwit b'dan li gej:

“l.  Skema Ewropea tac-certifikazzjoni tac-Cibersigurta tista’ tispecifika wiched jew aktar mil-livelli ta’
assigurazzjoni li gejjin ghal prodotti tal-ICT, servizzi tal-ICT, processi tal-ICT u servizzi tas-sigurta gestiti: ‘baziku’,
‘sostanzjali’ jew ‘gholi’. Il-livell ta’ assigurazzjoni ghandu jkun proporzjonat mal-livell tar-riskju asso¢jat mal-uzu
mahsub tal-prodott tal-ICT, tas-servizz tal-ICT, tal-process tal-ICT jew servizz tas-sigurta gestit, ftermini ta’
probabbilta u l-impatt ta’ in¢ident.”;

=

il-paragrafu 3 huwa sostitwit b'dan li gej:

“3.  Ir-rekwiziti tas-sigurta li jikkorrispondu ghal kull livell tal-assigurazzjoni ghandhom jinghataw fl-iskema
Ewropea tac-Certifikazzjoni tac-cibersigurta rilevanti, inkluz il-funzjonalitajiet tas-sigurta korrispondenti u I-grad
ta’ serjetd u approfondiment tal-evalwazzjoni li ghandha ssir lill-prodott tal-ICT, lis-servizz tal-ICT, lill-process
tal-ICT jew lis-servizz tas-sigurta gestit.”;

(c) il-paragrafi 5, 6 u 7 huma sostitwiti b’dan li gej:

“5.  Certifikat Ewropew tac-Cibersigurtd jew dikjarazzjoni tal-konformita tal-UE li tirreferi ghal-livell ta’
assigurazzjoni ‘baziku’ ghandhom jipprovdu assigurazzjoni li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi
tal-ICT jew is-servizzi tas-sigurta gestiti li ghalihom ikun inhareg dak ic-certifikat jew tkun inharget dik
id-dikjarazzjoni ta’ konformita tal-UE jissodisfaw ir-rekwiziti ta’ sigurta korrispondenti, inkluz il-funzjonalitajiet
tas-sigurta, u li jkunu gew evalwati flivell li hu intiz li jimminimizza r-riskji bazi¢i maghrufa ta’ in¢identi u attakki
¢ibernetici. L-attivitajiet ta” evalwazzjoni li jridu jittichdu ghandhom jinkludu tal-inqas riezami tad-dokumentaz-
zjoni teknika. Meta tali riezami ma jkunx adatt, ghandhom isiru attivitajiet ta’ evalwazzjoni ta’ sostituzzjoni b'effett
ekwivalenti.

6.  Certifikat Ewropew ta¢-Cibersigurtd li jirreferi ghallivell tal-assigurazzjoni ‘sostanzjali’ ghandu jipprovdi
assigurazzjoni li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurta gestiti li
ghalihom ikun inhareg dak ic-certifikat ikunu jissodisfaw ir-rekwiziti tas-sigurta korrispondenti, inkluz
il-funzjonalitajiet tas-sigurta, u jkunu gew evalwati bllivell intiz li jnaggas kemm jista’ jkun ir-riskji cibernetici
maghrufa, u r-riskju ta’ in¢identi u attakki ¢iberneti¢i mwettqa minn atturi b’hiliet u b’rizorsi limitati. L-attivitajiet
tal-evalwazzjoni li jridu jitwettqu ghandhom jinkludu tal-inqas dawn li gejjin: riezami biex jintwera n-nuqqas ta’
vulnerabbiltajiet maghrufa pubblikament u ttestjar biex jintwera li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi
tal-ICT jew is-servizzi tas-sigurta gestiti jimplimentaw sew il-funzjonalitajiet tas-sigurta mehtiega. Meta xi attivita
tal-evalwazzjoni ta’ dan it-tip ma tkunx xierqa, jistghu jintuzaw attivitajiet tal-evalwazzjoni ta’ sostituzzjoni beffett
ekwivalenti.

7. Certifikat Ewropew tac-¢ibersigurta li jirreferi ghal-livell tal-assigurazzjoni ‘gholi’ ghandu jipprovdi
assigurazzjoni li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurta gestiti li
ghalihom ikun inhareg dak ic-certifikat ikunu jissodisfaw ir-rekwiziti tas-sigurta korrispondenti, inkluz
il-funzjonalitajiet tas-sigurta, u li jkunu gew evalwati bllivell intiz li jnagqas kemm jista’ jkun ir-riskju ta’ attakki
¢ibernetici tal-oghla livell imwettqa minn atturi b’hiliet u b’rizorsi sinifikanti. L-attivitajiet tal-evalwazzjoni li jridu
jitwettqu ghandhom jinkludu tal-inqas dawn li gejjin: riezami biex jintwera n-nuqqas ta’ vulnerabbiltajiet maghrufa
pubblikament; ittestjar biex jintwera li l-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi
tas-sigurta gestiti jimplimentaw sew il-funzjonalitajiet tas-sigurta mehtiega fl-oghla livell; u valutazzjoni
tar-rezistenza taghhom kontra attakkanti esperti, billi jigi ttestjat jekk tistax issir penetrazzjoni. Meta xi attivita
tal-evalwazzjoni ta’ dan it-tip ma tkunx xierqa, jistghu jsiru attivitajiet ta’ sostituzzjoni b'effett ekwivalenti.”;
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(12) fl-Artikolu 53, il-paragrafi 1, 2 u 3 huma sostitwiti b'dan li gej:

“l.  Skema Ewropea tac-Certifikazzjoni tac-Cibersigurta tista’ tippermetti l-awtovalutazzjoni tal-konformita taht
ir-responsabbilta eskluziva tal-manifattur jew tal-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-ICT jew
servizzi tas-sigurta gestiti. L-awtovalutazzjoni tal-konformita ghandha tkun permessa biss fir-rigward tal-prodotti
tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti li jipprezentaw riskju baxx li
jikkorrispondi ghal-livell ta’ assigurazzjoni ‘baziku’.

2. Il-manifattur jew il-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-ICT jew servizzi tas-sigurta gestiti
jista’ johrog dikjarazzjoni tal-konformita tal-UE li tiddikjara li gew issodisfati r-rekwiziti stabbiliti fl-iskema. Permezz
tal-hrug ta’ tali dikjarazzjoni, il-manifattur jew il-fornitur tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT
jew tas-servizzi tas-sigurta gestiti ghandu jassumi r-responsabbilta ghall-konformita tal-prodott tal-ICT, tas-servizz
tal-ICT, tal-process tal-ICT jew tas-servizz tas-sigurta gestit mar-rekwiziti stabbiliti fl-iskema.

3. I-manifattur jew il-fornitur ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-ICT jew servizzi tas-sigurta gestiti
ghandu jaghmel id-dikjarazzjoni tal-konformita tal-UE, id-dokumentazzjoni teknika, u l-informazzjoni rilevanti l-ohra
kollha relatata mal-konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta
gestiti mal-iskema disponibbli lill-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta nominata skont l-Artikolu 58
ghall-perijodu previst fl-iskema Ewropea tac-certifikazzjoni tac-cibersigurta korrispondenti. Kopja tad-dikjarazzjoni
tal-konformita tal-UE ghandha tigi pprezentata lill-awtorita nazzjonali tac-certifikazzjoni tac-¢ibersigurta u lill-ENI-
SA;

(13) fl-Artikolu 54, il-paragrafu 1 huwa emendat kif gej:
(a) il-punt (a) huwa sostitwit b’dan li gej:

“(a) is-suggett u l-kamp ta’ applikazjoni tal-iskema tac-certifikazzjoni, inkluz it-tip jew il-kategoriji tal-prodotti
tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti koperti;”;

(b) il-punt (g) huwa ssostitwit b’dan li gej:

“(g) il-kriterji u l-metodi specifici ta’ evalwazzjoni li jridu jintuzaw, inkluz it-tipi ta’ evalwazzjoni, sabiex jintwera li
jinkisbu l-objettivi ta’ sigurta applikabbli msemmija fl-Artikoli 51 u 51a;;

(c) il-punt (j) huwa sostitwit b’dan li gej:

“(j) ir-regoli ghall-monitoragg tal-konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT
u tas-servizzi tas-sigurta gestiti mar-rekwiziti tac-certifikati Ewropej tac-ibersigurta jew id-dikjarazzjonijiet
tal-konformita tal-UE, inkluz mekkanizmi li juru konformita kostanti mar-rekwiziti tac-Cibersigurta
specifikati;”;

(d) il-punt () huwa sostitwit b’dan li gej:

“() ir-regoli dwar il-konsegwenzi ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi
tas-sigurta gestiti li jkunu gew iccertifikati jew li ghalihom tkun inharget dikjarazzjoni tal-konformita tal-UE,
izda li ma jkunux konformi mar-rekwiziti tal-iskema;”;

(e) il-punt (o) huwa sostitwit b’dan li gej:

“(0) l-identifikazzjoni ta’ skemi nazzjonali jew internazzjonali tac-certifikazzjoni tac-cibersigurta li jkopru l-istess
tip jew kategorija tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti,
rekwiziti tas-sigurta, metodi u kriterji tal-evalwazzjoni, u livelli tal-assigurazzjoni;”;

(f) il-punt (q) huwa sostitwit b'dan li gej:

“(q) il-perjodu tad-disponibbilta tad-dikjarazzjoni tal-konformita tal-UE, id-dokumentazzjoni teknika, u l-infor-
mazzjoni rilevanti l-ohra kollha li trid issir disponibbli mill-manifattur jew il-fornitur tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti;”;

(14) 1-Artikolu 56 huwa emendat kif gej:
(a) il-paragrafu 1 huwa sostitwit b'dan li gej:
“l.  I-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurtd gestiti li jkunu gew

iccertifikati taht skema Ewropea tac-certifikazzjoni tac-Cibersigurta adottata skont I-Artikolu 49 ghandhom ikunu
prezunti konformi mar-rekwiziti ta’ tali skema.”;
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(b) il-paragrafu 3 huwa emendat kif gej:
(i) l-ewwel subparagrafu huwa sostitwit b’dan i gej:

“Il-Kummissjoni ghandha tivvaluta b’'mod regolari l-effi¢jenza u l-uzu tal-iskemi Ewropej tac-certifikazzjoni
tac-¢ibersigurta adottati u jekk xi skema Ewropea tac-certifikazzjoni tac-¢ibersigurta specifika ghandhiex issir
obbligatorja permezz ta’ ligi rilevanti tal-Unjoni biex jigi zgurat livell adegwat ta’ ¢ibersigurta tal-prodotti
tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u mill-4 ta’ Frar 2025, tas-servizzi tas-sigurta gestiti fl-Unjoni
u jittejjeb il-funzjonament tas-suq intern. L-ewwel valutazzjoni ghandha titwettaq sal-31 ta’ Dicembru 2023,
u valutazzjonijiet sussegwenti ghandhom jitwettqu tal-inqas kull sentejn wara dan. Abbazi tal-ezitu ta’ dawk
il-valutazzjonijiet, il-Kummissjoni ghandha tidentifika I-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT
u s-servizzi tas-sigurta gestiti koperti bi skema ta¢-certifikazzjoni ezistenti li ghandhom ikunu koperti bi skema
tac-certifikazzjoni obbligatorja.”;

(ii

=

it-tielet subparagrafu huwa emendat kif gej:
— il-punt (a) huwa sostitwit b'dan li gej:

“(a) tichu kont tal-impatt tal-mizuri fuq il-manifatturi jew il-fornituri ta’ tali prodotti tal-ICT, servizzi
tal-ICT, processi tal-ICT jew servizzi tas-sigurta gestiti u fuq l-utenti ftermini ta’ spiza ta’ dawk il-mizuri
u l-beneficéji sogjetali jew ekonomici li jirrizultaw mil-livell imtejjeb anticipat ta’ sigurta ghall-prodotti
tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurta gestiti fil-mira;”;

— il-punt (d) huwa sostitwit b'dan li gej:

“(d) tqis kull implimentazzjoni, mizura u perjodu tranzizzjonali, b'mod partikolari fir-rigward tal-impatt
possibbli tal-mizuri fuq il-manifatturi jew il-fornituri tal-prodotti tal-ICT, tas-servizzi tal-ICT,
tal-processi tal-ICT, jew tas-servizzi tas-sigurta gestiti, inkluz l-interessi u I-htigijiet specifici tal- SMEs,
inkluzi I-mikrointraprizi;”;

(c) il-paragrafi 7 u 8 huma sostitwiti b’dan li gej:

“7.  I-persuna fizika jew guridika li tipprezenta prodotti tal-ICT, servizzi tal-ICT, processi tal-ICT jew servizzi
tas-sigurta gestiti ghal certifikazzjoni ghandha tqieghed ghad-dispozizzjoni tal-awtorita nazzjonali tac-certifikaz-
zjoni tac-Cibersigurta nominata skont l-Artikolu 58, meta dik l-awtorita tkun il-korp li johrog i¢-certifikat
Ewropew tac-¢ibersigurta, jew il-korp tal-valutazzjoni tal-konformita msemmi fl-Artikolu 60, kull informazzjoni
mehtiega biex twettaq ic-certifikazzjoni.

8.  Id-detentur ta' certifikat Ewropew tac-Cibersigurta ghandu jinforma lill-awtoritd jew korp imsemmi
fil-paragrafu 7 b’kull vulnerabbilta jew irregolarita li jiskopri sussegwentement rigward is-sigurta tal-prodott
tal-ICT, tas-servizz tal-ICT, tal-process tal-ICT jew tas-servizz tas-sigurta gestit iccertifikat li jista’ jhalli impatt fuq
il-konformita mar-rekwiziti relatati mac-certifikazzjoni. Dik l-awtorita jew il-korp ghandhom jibaghtu dik
l-informazzjoni minghajr dewmien zZejjed lill-awtorita nazzjonali tac-certifikazzjoni tac-Cibersigurta kkoncernata.”;

(15) fl-Artikolu 57, il-paragrafi 1 u 2 huma sostitwiti b’dan li gej:

“l. Minghajr pregudizzju ghall-paragrafu 3 ta’ dan I-Artikolu, l-iskemi nazzjonali tac-certifikazzjoni tac-¢ibersigurta
u l-proceduri relatati ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti li huma
koperti minn skema Ewropea tac-certifikazzjoni tac-¢ibersigurta ghandhom jieqfu japplikaw mid-data stabbilita fl-att
ta’ implimentazzjoni adottat skont I-Artikolu 49(7). L-iskemi nazzjonali tac-certifikazzjoni tac-cibersigurta
u l-proceduri relatati ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti li
mhumiex koperti minn skema Ewropea tac-certifikazzjoni tac-¢ibersigurta ghandhom jibqghu jezistu.

2. L-Istati Membri ma ghandhomx jintroducu skemi nazzjonali godda tac-cCertifikazzjoni tac-cibersigurta
ghall-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta gestiti koperti minn skema
Ewropea tac-certifikazzjoni tac-cibersigurta li tkun fis-sehh.”;

(16) l-Artikolu 58 huwa emendat kif gej:
(a) il-paragrafu 7 huwa emendat kif gej:

(i) il-punti (a) u (b) huma sostitwiti b’dan li gej:
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“(a) jissorveljaw u jinfurzaw ir-regoli inkluzi fl-iskemi Ewropej tac-certifikazzjoni tac-¢ibersigurta skont I-
Artikolu 54(1), il-punt (), ghall-monitoragg tal-konformita tal-prodotti tal-ICT, tas-servizzi tal-ICT,
tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti mar-rekwiziti tac-certifikati Ewropej tac-¢ibersigurta li
jkunu nhargu fit-territorji rispettivi taghhom, b’kooperazzjoni mal-awtoritajiet tas-sorveljanza tas-suq
rilevanti l-ohra;

(b) jimmonitorjaw il-konformita ma’ u jinfurzaw, l-obbligi tal-manifatturi jew il-fornituri tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti li jkunu stabbiliti fit-territorji
rispettivi taghhom u li jwettqu awtovalutazzjoni tal-konformita, u ghandhom b'mod partikolari
jimmonitorjaw il-konformita ma’ u jinfurzaw l-obbligi ta’ tali manifatturi jew fornituri stabbiliti fl-
Artikolu 53(2) u (3) u fl-iskema korrispondenti Ewropea tac-certifikazzjoni tac-¢ibersigurta;”;

(i) il-punt (h) huwa sostitwit b'dan li gej:

“(h) jikkooperaw ma’ awtoritajiet nazzjonali ohra responsabbli ghac-certifikazzjoni tac-Cibersigurta jew
awtoritajiet pubbli¢i ohra, inkluz billi jikkondividu l-informazzjoni dwar in-nuqqas ta’ konformita
possibbli tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti
mar-rekwiziti ta’ dan ir-Regolament jew mar-rekwiziti ta’ skemi specifici Ewropej tac-certifikazzjoni
tac-cibersigurta; u”;

(b) il-paragrafu 9 huwa sostitwit b'dan li gej:

“9.  L-awtoritajiet nazzjonali tac-certifikazzjoni tac-cibersigurta ghandhom jikkooperaw bejniethom u mal-
Kummissjoni, b'mod partikolari, billi jiskambjaw informazzjoni, esperjenza u prattiki tajba fir-rigward
tac-certifikazzjoni tac-Cibersigurta u kwistjonijiet teknici rigward ic-cibersigurta tal-prodotti tal-ICT, tas-servizzi
tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti.”;

(17) fl-Artikolu 59(3), il-punti (b) u (c) huma sostitwiti b'dan li gej:

“(b) il-proceduri ghas-supervizjoni u l-infurzar tar-regoli ghall-monitoragg tal-konformita tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti mac-certifikati Ewropej tac-Cibersigurta
skont il-punt (a) tal-Artikolu 58(7);

(¢) il-proceduri ghall-monitoragg u l-infurzar tal-obbligi tal-manifatturi jew il-fornituri tal-prodotti tal-ICT,
tas-servizzi tal-ICT, tal-processi tal-ICT jew tas-servizzi tas-sigurta gestiti skont il-punt (b) tal-Artikolu 58(7);";

(18) fl-Artikolu 67, il-paragrafi 2 u 3 huma sostitwiti b’dan li gej:

“2. L-evalwazzjoni ghandha tivvaluta wkoll l-impatt, l-effettivita u l-effi¢jenza tad-dispozizzjonijiet tat-Titolu III ta’
dan ir-Regolament, inkluz il-proceduri li jwasslu ghall-adozzjoni ta’ skemi Ewropej ta’ certifikazzjoni tac-¢ibersigurta
u l-bazijiet ta’ evidenza taghhom, fir-rigward tal-objettivi li jkun zgurat livell adegwat tac-cibersigurta tal-prodotti
tal-ICT, tas-servizzi tal-ICT, tal-processi tal-ICT u tas-servizzi tas-sigurta gestiti fl-Unjoni u li jittejjeb il-funzjonament
tas-suq intern.

3. L-evalwazzjoni ghandha tivvaluta jekk ikunux mehtiega rekwiziti tac-cibersigurta essenzjali ghall-access
ghas-suq intern sabiex ikun evitat li I-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT u s-servizzi tas-sigurta
gestiti li ma jkunux jissodisfaw ir-rekwiziti bazici tac-¢ibersigurta mid-dhul fis-suq intern.”;

(19) l-Anness huwa emendat skont I-Anness ta’ dan ir-Regolament.

Artikolu 2

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu fIl-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, id-19 ta’ Dicembru 2024.

Ghall-Parlament Ewropew Ghall-Kunsill
1I-President I-President
R. METSOLA BOKA J.

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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L-Anness tar-Regolament (UE) 2019/881 huwa emendat kif gej:
(1) il-punti 2 sa 5 huma sostitwiti b’dan li gej:

“2. Korp ta’ valutazzjoni tal-konformita ghandu jkun korp terz li jkun indipendenti mill-organizzazzjoni jew
mill-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurta gestiti li jivvaluta.

3. Korp li jappartjeni ghal asso¢jazzjoni kummercjali jew federazzjoni professjonali li tirrapprezenta imprizi involuti
fid-disinn, il-manifattura, il-forniment, l-assemblagg, l-uzu jew il-manutenzjoni tal-prodotti tal-ICT, servizzi tal-ICT,
processi tal-ICT jew servizzi tas-sigurta gestiti li jivvaluta jista’ jitqies bhala korp ta’ valutazzjoni tal-konformita,
dment li juri l-indipendenza tieghu u n-nuqqas ta’ kwalunkwe kunflitt ta’ interess.

4. Il-korpi ta’ valutazzjoni tal-konformita, il-manigment ta’ livell gholi taghhom u I-persuni responsabbli ghat-twettiq
tal-kompiti marbutin mal-valutazzjoni tal-konformita ma ghandhomx ikunu d-disinjatur, il-manifattur, il-fornitur,
l-installatur, ix-xerrej, is-sid, l-utent jew dak responsabbli ghall-manutenzjoni tal-prodott tal-ICT, servizz tal-ICT,
process tal-ICT jew servizz tas-sigurta gestit li jigi vvalutat, jew r-rapprezentant awtorizzat ta’ xi wahda minn dawk
il-partijiet. Dik il-projbizzjoni ma ghandiex tipprekludi l-uzu tal-prodotti tal-ICT vvalutati li huma mehtiega
ghall-operazzjonijiet tal-korp ta’ valutazzjoni tal-konformita jew l-uzu ta’ tali prodotti tal-ICT ghal finijiet personali.

5. Il-korpi ta’ valutazzjoni tal-konformita, il-manigment ta’ livell gholi taghhom u I-persuni responsabbli ghat-twettiq
tal-kompiti marbutin mal-valutazzjoni tal-konformita, la ghandhom ikunu involuti direttament fid-disinn,
il-manifattura jew il-kostruzzjoni, il-forniment, il-kummer¢jalizzazzjoni, l-installazzjoni, l-uzu jew il-manutenzjoni
tal-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT jew is-servizzi tas-sigurta gestiti li jigu vvalutati, u langas
ma ghandhom jirrapprezentaw lill-partijiet inkarigati li jwettqu dawk l-attivitajiet. Il-korpi ta’ valutazzjoni
tal-konformita, il-manigment ta’ livell gholi taghhom u l-persuni responsabbli ghat-twettiq tal-kompiti marbutin
mal-valutazzjoni tal-konformita ma ghandhomx jiehdu sehem fattivitajiet li jistghu joholqu kunflitt mal-indi-
pendenza tal-gudizzju jew l-integrita taghhom fir-rigward tal-attivitajiet taghhom ta’ valutazzjoni tal-konformita.
Dik il-projbizzjoni ghandha tapplika, b'mod partikolari, ghas-servizzi ta’ konsulenza.”;

(2) il-punt 10 huwa emendat kif gej:
(a) is-sentenza introduttorja hija sostitwita b'dan li gej:

“10. Fi kwalunkwe mument u ghal kull proc¢edura ta’ valutazzjoni tal-konformita u ghal kull tip, kategorija jew
subkategorija ta’ prodotti tal-ICT, servizzi tal-ICT, processi tal-ICT jew servizzi tas-sigurta gestiti, korp ta’
valutazzjoni tal-konformita ghandu jkollu ghad-dispozizzjoni tieghu I-htigijiet li gejjin:";

(b) il-punt (c) huwa sostitwit b’dan li gej:

“(c) proceduri ghat-twettiq ta’ attivitajiet li jiehdu kont dovut tad-daqs ta’ impriza, is-settur li fih topera, l-istruttura
taghha, il-grad ta’ kumplessita tat-teknologija tal-prodotti tal-ICT, tas-servizzi tal-ICT, tal-process tal-ICT jew
servizz tas-sigurta gestit inkwistjoni u n-natura ta’ massa jew ta’ serje tal-process ta’ produzzjoni.”;

(3) il-punti 19 u 20 huma sostitwiti b'dan li gej:

“19. Il-korpi ta’ valutazzjoni tal-konformita ghandhom jissodisfaw ir-rekwiziti tal-istandard rilevanti li jkun armonizzat
kif definit fl-Artikolu 2, il-punt (9), tar-Regolament (KE) Nru 765/2008 ghall-akkreditazzjoni tal-korpi ta’
valutazzjoni tal-konformita li jwettqu ¢-certifikazzjoni tal-prodotti tal-ICT, is-servizzi tal-ICT, il-processi tal-ICT
jew is-servizzi tas-sigurta gestiti.

20. I-korpi ta’ valutazzjoni tal-konformita ghandhom jizguraw li l-laboratorji tal-ittestjar uzati ghall-finijiet ta’
valutazzjoni tal-konformita jissodisfaw ir-rekwiziti tal-istandard rilevanti li jkun armonizzat kif definit
fl-Artikolu 2, il-punt (9), tar-Regolament (KE) Nru 765/2008 ghall-akkreditazzjoni tal-laboratorji li jwettqu
l-ittestjar.”.

Saret dikjarazzjoni b'rabta ma’ dan l-att u tista’ tinstab fil-GU C, C/2025/307, 15.1.2025, ELL: http://data.europa.euleli/C/
2025/307/oj.
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