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EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu likkmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust ('),
pdrast konsulteerimist Regioonide Komiteega,

toimides seadusandliku tavamenetluse kohaselt (%)

ning arvestades jargmist:

(1) Euroopa Parlamendi ja ndukogu méiruses (EL) 2019/881 (°) on satestatud Euroopa kiiberturvalisuse sertifitseerimise
kavade kehtestamise raamistik, et kindlustada liidus info- ja kommunikatsioonitehnoloogiatoodete (IKT-toodete),
-teenuste ja -protsesside kiiberturvalisuse piisav tase ning viltida siseturu killustatust seoses kiiberturvalisuse
sertifitseerimise kavadega liidus.

(2)  Et tagada liidu kerksus kiiberriinnete suhtes ja viltida siseturu kaitsetust, on kdesoleva midruse eesmark tdiendada
Euroopa Parlamendi ja ndukogu midruse (EL) 2024/2847 (*) kohast horisontaalset digusraamistikku, millega
kehtestatakse digielemente sisaldavate toodete kohta pohjalikud kitberturvalisuse nduded, sitestades turvalisusega
seotud eesmirgid hallatud turbeteenuste ning kdnealuste teenuste kasutamise ja usaldusvédrsuse kohta.

(3)  Hallatud turbeteenuseid osutavad Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 (°) artikli 6 punktis 40
madratletud hallatud turbeteenuse osutajad. Seetdttu peaks kiesolevas mdiruses sitestatud mdiste ,hallatud
turbeteenused” madratlus olema kooskolas direktiivis (EL) 2022/2555 kasutatava mdiste ,hallatud turbeteenuse
osutaja“ madratlusega. Kdnealused teenused seisnevad nende klientide kiiberturvalisuse riskihaldusega seotud
tegevuse korraldamises voi selleks toe pakkumises, ning need on intsidentide ennetamisel ja leevendamisel
muutunud itha olulisemaks. Seega kisitatakse selliste teenuste pakkujaid elutdhtsate voi oluliste iiksustena, mis
kuuluvad direktiivi (EL) 2022/2555 kohaselt kriitilise tdhtsusega sektorisse. Nagu on margitud kénealuse direktiivi
pohjenduses 86, on hallatud turbeteenuse osutajatel intsidentide ennetamisel, tuvastamisel, lahendamisel ja neist
taastumisel iiksuste jaoks eriti oluline tugiroll sellistes teenusevaldkondades nagu intsidentidele reageerimine,
labistustestimine, turvaaudit ja konsultatsioonid. Hallatud turbeteenuse osutajad on aga olnud ka ise kiiberriinnete
sihtmirgiks ja kuna nad on oma klientide tegevusse tihedalt 16imitud, kaasneb nendega eriline risk. Seega on tahtis,
et direktiivi (EL) 2022/2555 tihenduses elutihtsad ja olulised iiksused oleksid hallatud turbeteenuse osutajate
valimisel isedranis hoolikad.

(") ELT C 349, 29.9.2023, k 167.

() Euroopa Parlamendi 24. aprilli 2024. aasta seisukoht (Euroopa Liidu Teatajas seni avaldamata) ja ndukogu 2. detsembri 2024. aasta
otsus.

()  Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta mairus (EL) 2019/881, mis kisitleb ENISAt (Euroopa Liidu Kiiberturvalisuse
Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks méarus (EL)
nr 526/2013 (kiiberturvalisuse mairus) (ELT L 151, 7.6.2019, lk 15).

() Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta mairus (EL) 20242847, mis kisitleb digielemente sisaldavate toodete
kiiberturvalisuse horisontaalseid noudeid ja millega muudetakse mairusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL)
2020/1828 (kitberkerksuse miirus) (ELT L, 2024/2847, 20.11.2024, ELL: http://data.europa.eu/elijreg/2024/2847 0j).

() Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega tagada
kitberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL) 20181972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, lk 80).
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Kiesolevas mairuses kasutatav hallatud turbeteenuste maaratlus sisaldab Euroopa kiiberturvalisuse sertifitseerimise
kavade jaoks kvalifitseeruda voivate hallatud turbeteenuste mittetdielikku loetelu, naiteks intsidentide kisitlemine,
labistustestimine, turvaauditid ja tehnilise toega seotud konsultatsioonid. Hallatud turbeteenused voiksid hdlmata
kitberturvalisuse teenuseid, mis toetavad intsidentideks valmisolekut, nende ennetamist, tuvastamist, analiiiisi,
leevendamist, neile reageerimist ja nendest taastumist. Hallatud turbeteenustena voiks kasitada ka kitberohuteadmuse
esitamist ja tehnilise toega seotud riskide hindamist. Erinevate hallatud turbeteenuste puhul vdiks kasutada eraldi
Euroopa kiiberturvalisuse sertifitseerimise kavasid. Kooskdlas selliste kavadega vilja antud Euroopa kitberturvalisuse
sertifikaadid peaksid viitama hallatud turbeteenuse osutajate pakutavatele konkreetsetele hallatud turbeteenustele.

Hallatud turbeteenuse osutajatel vdib olla oluline roll ka seoses liidu tegevusega, mis toetab oluliste ja ulatuslike
intsidentide korral reageerimist ja esmast taastumist, tuginedes usaldusvairsete erasektori teenuseosutajate teenustele
ning sellele, et elutihtsa teenuse osutajaid testitakse voimalike turvandrkuste suhtes liidu tasandi koordineeritud
turberiski hindamise alusel. Hallatud turbeteenuste sertifitseerimisel vdiks olla oma osa Euroopa Parlamendi ja
ndukogu mairuses (EL) 2025/38 (°) médratletud usaldusvairsete teenuseosutajate valimisel.

Hallatud turbeteenuste sertifitseerimine ei ole oluline mitte ainult médrusega (EL) 2025/38 loodud ELi kiiberreservi
valikumenetluses, vaid see on ka tdhtis kvaliteedinditaja selliste era- ja avaliku sektori iiksuste jaoks, kes kavatsevad
neid teenuseid osta. Vottes arvesse hallatud turbeteenuste kriitilist tahtsust ja to6deldavate andmete tundlikkust, vib
sertifitseerimine anda potentsiaalsetele klientidele olulisi suuniseid ja kindlust kdnealuste teenuste usaldusvaarsuse
kohta. Hallatud turbeteenuste Euroopa kiiberturvalisuse sertifitseerimise kavade eesmark on aidata viltida siseturu
killustumist. Seega on kiesoleva maaruse eesmirk tohustada siseturu toimimist.

Hallatud turbeteenuste Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid aitama neid teenuseid kasutusele
votta ja suurendada hallatud turbeteenuse osutajate vahelist konkurentsi. [lma et see piiraks eesmarki tagada hallatud
turbeteenuse osutajate tehnilised teadmised ning erialane kohusetunne piisaval ja sobival tasemel, peaksid
sertifitseerimise kavad seetdttu hdlbustama turule sisenemist ja hallatud turbeteenuste osutamist, lihtsustades
voimalikult suurel mairal potentsiaalset regulatiivset, haldus- ja finantskoormust, millega teenuseosutajad, eelkdige
viikesed ja keskmise suurusega ettevotjad (VKEd), sealhulgas mikroettevdtjad, voivad hallatud turbeteenuste
osutamisel silmitsi seista. Selleks et soodustada hallatud turbeteenuste kasutusele votmist ja stimuleerida ndudlust
nende jirele, peaksid Euroopa kiiberturvalisuse sertifitseerimise kavad aitama muuta sellised teenused
kittesaadavamaks eelkdige viiksematele osalejatele, niiteks VKEdele, sealhulgas mikroettevtjatele, samuti kohalikele
ja piirkondlikele omavalitsustele, kelle suutlikkus ja ressursid on viiksemad, kuid kelle puhul on tdendolisem, et
esineb kiberturvalisuse rikkumisi, millel on rahaline, diguslik ning nende mainet ja tegevust puudutav maju.

Oluline on anda VKEdele, sealhulgas mikroettevdtjatele kdesoleva méidruse rakendamisel ning kiiberturvalisuse alaste
erioskuste ja erialateadmistega tootajate toole votmisel sellist toetust, mida on vaja hallatud turbeteenuste
osutamiseks vastavalt kdesolevas médruses sitestatud nduetele. Euroopa Parlamendi ja ndukogu mdirusega
(EL) 2021/694 (') loodud programmis ,Digitaalne Euroopa“ ja muudes asjakohastes liidu programmides on ette
ndhtud, et komisjon peaks andma konealustele ettevdtjatele rahalist ja tehnilist toetust, et nad saaksid panustada liidu
majanduskasvu ja kiiberturvalisuse iihtlase taseme tugevdamisesse liidus, sealhulgas thtlustades programmi
,Digitaalne Euroopa“ ja muude asjakohaste liidu programmide raames antavaid rahalisi toetusi ning toetades VKEsid,
sealhulgas mikroettevotjaid.

Hallatud turbeteenuste Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid aitama saavutada selliste turvaliste
ja kvaliteetsete teenuste kittesaadavust, mis tagavad turvalise digip66rde, samuti peaks see aitama saavutada Euroopa
Parlamendi ja ndukogu otsusega (EL) 2022/2481 (¥) loodud digikiimnendi poliitikaprogrammis 2030 seatud

Euroopa Parlamendi ja ndukogu 19. detsembri 2024. aasta maarus (EL) 2025/38, millega nihakse ette meetmed, et tugevdada liidus
solidaarsust ja suurendada suutlikkust kitberohtude ja intsidentide avastamiseks, nendeks valmistumiseks ja neile reageerimiseks
ning millega muudetakse maarust (EL) 2021/694 (kiibersolidaarsuse mairus) (ELT L, 2025/38, 15.1.2025, ELL: http://data.europa.
eu/elijreg/2025/38/0j).

Euroopa Parlamendi ja ndukogu 29. aprilli 2021. aasta méirus (EL) 2021/694, millega luuakse programm ,Digitaalne Euroopa“ ja
tunnistatakse kehtetuks otsus (EL) 2015/2240 (ELT L 166, 11.5.2021, Ik 1).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481, millega luuakse digikiimnendi
poliitikaprogramm 2030 (ELT L 323, 19.12.2022, lk 4).
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eesmdrke, eelkdige seoses eesmirgiga, mille kohaselt peaks 75% liidu ettevotjatest hakkama kasutama
pilvandmetootlust, suurandmeid voi tehisintellekti, et enam kui 90 % VKEdest, sealhulgas mikroettevdtjatest
saavutaks vahemalt digimahukuse algtaseme ja et peamised avalikud teenused oleks internetis kattesaadavad.

Lisaks IKT-toodete, -teenuste voi -protsesside kasutuselevotule vdimaldavad hallatud turbeteenused sageli osutada
lisateenuseid, mis tuginevad selliste teenuste pakkujate tootajate padevusele, erialateadmistele ja kogemustele.
Turvalisusega seotud eesmirkide hulka peaksid kuuluma nimetatud pidevuse, erialateadmiste ja kogemuste viga
korge taseme saavutamine ning asjakohased sisemenetlused, et tagada pakutavate hallatud turbeteenuste tipptasemel
kvaliteet. Selleks et tagada koikide hallatud turbeteenuste aspektide kuulumine sihiparastesse Euroopa
kiiberturvalisuse sertifitseerimise kavadesse, on vaja muuta maarust (EL) 2019/881. Arvesse tuleks votta mddruses
(EL) 2019/881 ette nihtud hindamise ja libivaatamise tulemusi ning nende raames antud soovitusi.

Selleks et holbustada usaldusvaarse siseturu kasvu ja luua samal ajal partnerlusi sarnaselt meelestatud kolmandate
riikidega, tuleks maaruses (EL) 2019/881 sdtestatud Euroopa kiiberturvalisuse sertifitseerimise raamistikus loodud
sertifitseerimise protsessi rakendada viisil, mis holbustab rahvusvahelist tunnustamist ja kooskdla rahvusvaheliste
standarditega.

Liidus on talendinappus ehk kvalifitseeritud spetsialistide puudus ja liit seisab silmitsi kiiresti muutuvate ohtudega,
nagu tunnistati komisjoni 18. aprilli 2023. aasta teatises ,Korvata kiiberturvalisuse valdkonna talendinappus
edendamaks ELi konkurentsivdimet, majanduskasvu ja kerksust (,Kiiberturbeoskuste akadeemia). Leidub palju
erinevaid Oppematerjale ja ametlikke koolitusvoimalusi ning teadmisi on voimalik omandada mitmel viisil:
ametlikult, nditeks kdrgkoolis voi kursustel dppides, voi mitteametlikult, nditeks tookohapdhise dppe voi asjaomases
valdkonnas saadud t66kogemuse kaudu. Et hdlbustada kvaliteetsete hallatud turbeteenuste pakkumist ja saada liidu
kitberturvalisuse valdkonna tootajate koosseisust parem iilevaade, on seega oluline tugevdada litkmesriikide,
komisjoni, mairusega (EL) 2019/881 loodud Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) ja sidusrithmade,
sealhulgas erasektori ja akadeemiliste ringkondade vahelist koostdod avaliku ja erasektori partnerluste arendamise,
teadus- ja innovatsioonialgatuste toetamise, ithiste standardite valjatootamise ja nende vastastikuse tunnustamise
ning kiberturvalisuse oskuste sertifitseerimise kaudu, sealhulgas Euroopa kiiberturvalisuse oskuste raamistiku
kaudu. Niisugune koostoo holbustaks iihtlasi kitberturvalisusspetsialistide liikuvust liidus ning kiiberturvalisusalaste
teadmiste ja Oppe integreerimist haridusprogrammidesse, tagades samal ajal noortele, sealhulgas ebasoodsas
olukorras olevates piirkondades, nditeks saartel, horedalt asustatud aladel, maapiirkondades ja direaladel elavatele
inimestele vOimaluse osaleda tookohapohises dppes ja praktikal. On oluline, et sellise koostod eesmirk oleks
meelitada sellesse valdkonda rohkem naisi ja tiitarlapsi ning aidata kaasa soolise ebavordsuse vdhendamisele
teaduses, tehnoloogias, inseneerias ja matemaatikas, ning et erasektor pakuks tookohapohist dpet, milles kisitletakse
kdige ndutavamaid oskusi, kaasates avaliku halduse asutusi ja idufirmasid ning VKEsid, sealhulgas mikroettevotjaid.
Samuti on oluline, et teenuseosutajad ja liikmesriigid teeksid koostood ning aitaksid koguda kiiberturvalisuse
tooturu olukorda ja arengut kisitlevaid andmeid.

ENISA-l on oluline roll Euroopa kiiberturvalisuse sertifitseerimise ettevalmistavate kavade koostamisel. Komisjon
peaks liidu tldeelarve projekti ettevalmistamisel hindama ENISA ametikohtade loetelu pohjal vajalikke
eelarvevahendeid kooskdlas maaruse (EL) 2019/881 artiklis 29 sidtestatud menetlusega.

Kiesoleva mddrusega nihakse ette maidruse (EL) 2019/881 sihiparased muudatused, et vdimaldada votta kasutusele
Euroopa kiiberturvalisuse sertifitseerimise kavad hallatud turbeteenuse jaoks. Sellega tapsustatakse ja selgitatakse ka
nimetatud médruse teatavaid sitteid, mis kisitlevad koigi Euroopa kiiberturvalisuse sertifitseerimise kavade
koostamist ja toimimist, et tagada nende ldbipaistvus ja avatus. Kdnealused muudatused, mis piirduvad mairuse
(EL) 2019/881 tdpsustamise vdi selgitamisega, eelkdige muudatused seoses teabega, mida ENISA peab esitama
ettevalmistava kava edastamisel, iga ettevalmistava kava jaoks loodud ajutiste to6rithmadega ning Euroopa
kiiberturvalisuse sertifitseerimise kavadega seonduva teavitamise ja konsulteerimisega, ei tohiks mingil viisil piirata
konealuse méidruse artikli 67 kohaselt ndutavat laiemat hindamist ja ldbivaatamist, eelkdige konealuse mairuse
kiiberturvalisuse sertifitseerimise raamistikku késitleva jaotise mdju, tulemuslikkuse ja téhususe hindamist.
Kdnealuse jaotise hindamine ja libivaatamine peaks pdhinema ulatuslikul konsulteerimisel sidusrithmadega ning
asjaomaste menetluste tdielikul ja pohjalikul analiiisil.

ELL: http://data.europa.cu/eli/reg/2025/37 [oj



ELT L, 15.1.2025

(15)  Kuna kédesoleva médruse eesmarki, milleks on vdimaldada Euroopa kitberturvalisuse sertifitseerimise kavade
kasutuselevdttu hallatud turbeteenuste jaoks, ei suuda liikmesriigid piisavalt saavutada, kiill aga saab seda meetme
ulatuse ja toime tdttu paremini saavutada liidu tasandil, voib liit votta meetmeid kooskdlas Euroopa Liidu lepingu
artiklis 5 sdtestatud subsidiaarsuse pdhimdttega. Konealuses artiklis sitestatud proportsionaalsuse pohimdtte
kohaselt ei lihe kdesolev mairus nimetatud eesmdrgi saavutamiseks vajalikust kaugemale.

(16)  Euroopa Andmekaitseinspektoriga konsulteeriti kooskolas Euroopa Parlamendi ja ndukogu maddruse
(EL) 2018/1725 (°) artikli 42 1dikega 1 ning ta esitas arvamuse 10. jaanuaril 2024,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Miiruse (EL) 2019/881 muutmine

Mairust (EL) 2019/881 muudetakse jargmiselt.
1) Artikli 1 16ike 1 esimese 16igu punkt b asendatakse jargmisega:

,b) Euroopa kiiberturvalisuse sertifitseerimise kavade kehtestamise raamistik, et kindlustada liidus IKT-toodete,
-teenuste, -protsesside ning hallatud turbeteenuste kiiberturvalisuse piisav tase ning valtida siseturu killustatust
seoses kiiberturvalisuse sertifitseerimise kavadega liidus.”

2)  Artiklit 2 muudetakse jargmiselt:
a) punktid 9, 10 ja 11 asendatakse jargmisega:

,9) ,Euroopa kitberturvalisuse sertifitseerimise kava“ — liidu tasandil kindlaks méidratud reeglite, tehniliste nduete,
standardite ja menetluste pohjalik kogum, mida kasutatakse konkreetsete IKT-toodete, -teenuste, -protsesside
voi hallatud turbeteenuste sertifitseerimiseks voi nende vastavuse hindamiseks;

10

=

yriiklik kiiberturvalisuse sertifitseerimise kava“ — riigi ametiasutuse vilja tootatud ja kehtestatud reeglite,
tehniliste nduete, standardite ja menetluste pohjalik kogum, mida kasutatakse konkreetse kava kohaldamis-
alasse kuuluvate IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste sertifitseerimiseks v6i nende
vastavuse hindamiseks;

11

—

,Euroopa kiiberturvalisuse sertifikaat“ — asjakohase asutuse vilja antud dokument, mis kinnitab, et hinnatud on
asjaomase IKT-toote, -teenuse, -protsessi vdi hallatud turbeteenuse vastavust Euroopa kiiberturvalisuse
sertifitseerimise kavas kindlaks mairatud konkreetsetele turvanduetele;;

b) lisatakse jirgmine punkt:

,14a) ,hallatud turbeteenus“ — kolmandale isikule osutatav teenus, mis seisneb kiiberturvalisuse riskihaldusega
seotud tegevuse, nditeks intsidentide kasitlemise, labistustestimise, turvaauditite ja tehnilise toega seotud
konsultatsioonide, sealhulgas eksperdindu pakkumise korraldamises v6i nende korraldamiseks toe
pakkumises;*;

¢) punktid 20, 21 ja 22 asendatakse jargmisega:

,20) ,tehniline spetsifikatsioon“ — dokument, milles nihakse ette IKT-tootele, -teenusele, -protsessile vdi hallatud
turbeteenusele esitatavad tehnilised nduded voi nendega seotud vastavushindamismenetlus;

() Euroopa Parlamendi ja néukogu 23. oktoobri 2018. aasta mddrus (EL) 2018/1725, mis kisitleb fiiiisiliste isikute kaitset
isikuandmete tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse
kehtetuks maarus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, 1k 39).
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3)

21) ,usaldusvéddrsuse tase” — alus kindlustundele, et IKT-toode, -teenus, -protsess vdi hallatud turbeteenus vastab
konkreetse Euroopa kiiberturvalisuse sertifitseerimise kava turvanduetele, ndidates iihtlasi, millisel tasemel on
seda hinnatud; usaldusvédrsuse tase ei mddda IKT-toote, -teenuse, -protsessi voi hallatud turbeteenuse enda
turvalisust;

22) ,vastavuse enesehindamine — IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuse tootja vdi pakkuja
voi hallatud turbeteenuse osutajate tegevus, millega hinnatakse nende IKT-toodete, -teenuste, -protsesside voi
hallatud turbeteenuste vastavust teatavatele Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks
miiratud nduetele.”

Artikli 4 1dige 6 asendatakse jargmisega:

,6.  ENISA edendab Euroopa kiiberturvalisuse sertifitseerimise kasutamist, et valtida siseturu killustatust. ENISA
aitab kaasa Euroopa kiiberturvalisuse sertifitseerimise raamistiku loomisele ja haldamisele kooskdlas kiesoleva
mairuse III jaotisega, et suurendada IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste kiiberturvalisuse
labipaistvust ning suurendada seeldbi usaldust digitaalse siseturu vastu ja selle konkurentsivoimet.”

Artiklit 8 muudetakse jargmiselt:
a) 1diget 1 muudetakse jargmiselt:
i) sissejuhatav osa asendatakse jirgmisega:

,1.  ENISA toetab ja edendab kiesoleva mairuse III jaotises sitestatud IKT-toodete, -teenuste, -protsesside ning
hallatud turbeteenuste kiiberturvalisuse sertifitseerimise alaste liiddu poliitikameetmete arendamist ja rakendamist
jargmiselt:*;

ii) punkt b asendatakse jirgmisega:

,b) koostab IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistavad kavad (,ettevalmistavad kavad“) kooskdlas artikliga 49;%

b) 1dige 3 asendatakse jargmisega:

,3.  ENISA koostab ja avaldab suuniseid ning tootab vilja haid tavasid IKT-toodete, -teenuste, -protsesside ning
hallatud turbeteenuste kiiberturvalisuse nduete kohta, tehes selleks ametlikult, struktureeritult ja ldbipaistvalt
koostood riiklike kitberturvalisuse sertifitseerimise asutuste ja toostusega.”;

c) ldige 5 asendatakse jargmisega:

,5. ENISA holbustab riskihalduse ning IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste
turvalisuse Euroopa ja rahvusvaheliste standardite koostamist ja kasutuselevotmist.”

Artikkel 46 asendatakse jargmisega:

,Artikkel 46

Euroopa kiiberturvalisuse sertifitseerimise raamistik

1. Kehtestatakse Euroopa kiberturvalisuse sertifitseerimise raamistik, et parandada siseturu toimimise tingimusi,
tostes liidus kitberturvalisuse taset ja vdimaldades liidu tasandil iihtlustatud ldhenemisviisi Euroopa kiiberturvalisuse
sertifitseerimise kavadele, eesmirgiga luua IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste jaoks
digitaalne iithtne turg.

2. Euroopa kiiberturvalisuse sertifitseerimise raamistik ndeb ette mehhanismi, et kehtestada Euroopa kiiberturva-
lisuse sertifitseerimise kavad, millega kinnitatakse, et kooskolas selliste kavadega hinnatud IKT-tooted, -teenused ja
-protsessid vastavad kindlaksmaaratud turvanduetele, mille eesmirk on kaitsta salvestatud, edastatud voi toodeldud
andmete voi kdnealuste toodete, teenuste ja protsesside funktsioonide vdi nende poolt pakutavate vdi nende kaudu
juurdepaidsetavate teenuste kdideldavust, autentsust, terviklust vdi konfidentsiaalsust kogu nende olelusringi kestel.
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Lisaks kinnitatakse sellega, et kooskdlas selliste kavadega hinnatud hallatud turbeteenused vastavad kindlaksméaratud
turvanduetele, mille eesmark on kaitsta hallatud turbeteenuste pakkumisega seoses juurdepiddsetavate, toodeldavate,
salvestatavate voi edastatavate andmete kdideldavust, autentsust, terviklust ja konfidentsiaalsust, ning et neid hallatud
turbeteenuseid pakuvad pidevalt vajaliku pidevuse, erialateadmiste ja kogemustega tootajad, kellel on piisaval ja sobival
tasemel tehnilised teadmised ning erialane kohusetunne.”

6) Artiklit 47 muudetakse jargmiselt:
a) 1oige 2 asendatakse jirgmisega:

,2.  Eelkoige sisaldab liidu jooksev tooprogramm IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste
vdi nende kategooriate loetelu, mis voivad saada kasu Euroopa kiiberturvalisuse sertifitseerimise kava
kohaldamisalasse kuulumisest.*;

b) 16iget 3 muudetakse jargmiselt:
i) sissejuhatav osa asendatakse jargmisega:

,3.  IKT-toote, -teenuse, -protsessi voi hallatud turbeteenuse voi nende kategooria lisamine liidu jooksvasse
tooprogrammi peab olema pohjendatud vahemalt ithel jirgneval alusel:*;

ii) punkt a asendatakse jirgmisega:

,a) konkreetse IKT-toote, -teenuse, -protsessi vOi hallatud turbeteenuse kategooriat holmavate riiklike
kitberturvalisuse sertifitseerimise kavade olemasolu voi nende viljatootamine, eriti seoses killustatuse
ohuga;*;

iii) lisatakse jirgmine punkt:

,ca) tehnoloogia areng ning rahvusvaheliste kiiberturvalisuse sertifitseerimise kavade ning rahvusvaheliste
standardite ja toostuses kasutatavate standardite olemasolu ja arendamine;”.

7)  Artiklit 49 muudetakse jargmiselt:
a) 16iked 1-4 asendatakse jargmisega:

,1.  Artikli 48 kohase komisjoni taotluse pdhjal koostab ENISA ettevalmistava kava, mis vastab artiklites 51, 51a,
52 ja 54 sitestatud kohaldatavatele nduetele.

2. Artikli 48 1dike 2 kohase Euroopa kiiberturvalisuse sertifitseerimise rithma taotluse pdhjal voib ENISA
koostada ettevalmistava kava, mis vastab artiklites 51, 51a, 52 ja 54 sdtestatud kohaldatavatele nduetele. Kui ENISA
jitab taotluse rahuldamata, peab ta seda pdhjendama. Taotluse rahuldamata jitmise otsuse teeb haldusndukogu.

3. Ettevalmistavat kava koostades konsulteerib ENISA aegsasti kdigi asjaomaste sidusrithmadega ametliku,
avatud, labipaistva ja kaasava konsulteerimisprotsessi raames. Kui ENISA edastab 16ike 6 kohaselt komisjonile
ettevalmistava kava, esitab ta iihtlasi teabe selle kohta, mil viisil ta on kéesolevat 1diget jarginud.

4. Iga ettevalmistava kava puhul moodustab ENISA kooskolas artikli 20 16ikega 4 ajutise toorithma, et pakkuda
ENISA-le spetsiifilist ndu ja oskusteavet. Nimetatud ajutistesse toorithmadesse kuuluvad asjakohasel juhul ja ilma et
see piiraks artikli 20 loikes 4 sidtestatud menetlusi ja kaalutlusdigust, liikmesriikide ametiasutuste, liidu
institutsioonide, organite ja asutuste ning erasektori eksperdid.”;

b) 1dige 7 asendatakse jargmisega:

,7.  Komisjon voib ENISA koostatud ettevalmistava kava pdhjal votta vastu rakendusakte, millega nahakse ette
artiklites 51, 51a, 52 ja 54 sitestatud asjakohastele nduetele vastavad Euroopa kiiberturvalisuse sertifitseerimise
kavad IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste jaoks. Nimetatud rakendusaktid voetakse
vastu kooskolas artikli 66 1dikes 2 osutatud kontrollimenetlusega.”
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Lisatakse jargmine artikkel:

LArtikkel 49a

Euroopa kiiberturvalisuse sertifitseerimise kavasid kisitlev teave ja konsulteerimine

1. Komisjon teeb artiklis 48 osutatud taotlust, milles ta palub ENISA-l koostada ettevalmistav kava v6i vaadata labi
olemasolev Euroopa kiiberturvalisuse sertifitseerimise kava, késitleva teabe avalikult kittesaadavaks.

2. Selle aja jooksul, mil ENISA koostab artikli 49 kohast ettevalmistavat kava, véivad Euroopa Parlament, ndukogu
vi mdlemad korra kvartalis taotleda komisjonilt kui Euroopa kiiberturvalisuse sertifitseerimise rithma juhatajalt ja
ENISA-It asjakohase teabe esitamist ettevalmistava kava projekti kohta. ENISA v6ib Euroopa Parlamendi voi ndukogu
taotlusel ja kokkuleppel komisjoniga ning ilma et see piiraks artikli 27 kohaldamist, teha Euroopa Parlamendile ja
ndukogule kittesaadavaks ettevalmistava kava projekti asjakohased osad ndutava konfidentsiaalsusega kooskolas oleval
ja asjakohasel juhul piiratud viisil.

3. Selleks et tohustada dialoogi liidu institutsioonide vahel ning aidata kaasa ametlikule, avatud, libipaistvale ja
kaasavale konsultatsiooniprotsessile, voivad Euroopa Parlament, ndukogu voi molemad kutsuda komisjoni ja ENISAt
arutama kisimusi, mis on seotud IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste Euroopa
kitberturvalisuse sertifitseerimise kavade toimimisega.

4. Asjakohasel juhul votab komisjon kdesoleva mairuse hindamisel artikli 67 kohaselt arvesse elemente, mis
tulenevad Euroopa Parlamendi ja ndukogu seisukohtadest kdesoleva artikli 16ikes 3 osutatud kiisimustes.*

Artiklit 51 muudetakse jargmiselt:

a) pealkiri asendatakse jargmisega:

LIKT-toodete, -teenuste ja -protsesside Euroopa kiiberturvalisuse sertifitseerimise kavade turvalisusega
seotud eesmirgid*;

b) sissejuhatav lause asendatakse jargmisega:

,IKT-toodete, -teenuste vdi -protsesside Euroopa kiiberturvalisuse sertifitseerimise kava peab olema koostatud nii, et
saavutada kohaldataval juhul vihemalt jargmised turvalisusega seotud eesmargid:*.

Lisatakse jargmine artikkel:

JArtikkel 51a

Hallatud turbeteenuste Euroopa kiiberturvalisuse sertifitseerimise kavade turvalisusega seotud eesmirgid

Hallatud turbeteenuse Euroopa kiiberturvalisuse sertifitseerimise kava peab olema koostatud nii, et saavutada
kohaldataval juhul vahemalt jargmised turvalisusega seotud eesmaérgid:

a) hallatud turbeteenuseid pakutakse vajalikul tasemel padevuse, erialateadmiste ja kogemustega, muu hulgas peavad
tootajatel, kelle iilesanne on konealuseid teenuseid pakkuda, olema asjaomases valdkonnas piisaval ja sobival
tasemel tehnilised teadmised ja padevus ning piisav ja asjakohane kogemus ning suurim erialane kohusetunne;

b) hallatud turbeteenuse osutaja on kehtestanud sobivad sisemenetlused, mis tagavad, et hallatud turbeteenuseid
pakutakse igal ajal piisava ja sobiva kvaliteediga;

¢) hallatud turbeteenuste pakkumisega seoses juurdepddsetavad voi salvestatavad, edastatavad voi muul moel
toodeldavad andmed on kaitstud juhusliku vdi volitamata juurdepddsu, salvestamise, avaldamise, hdvitamise, muul
viisil tootlemise, kaotsimineku, muutmise voi kittesaamatuse eest;
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d) fuisilise voi tehnilise intsidendi korral taastatakse aegsasti andmete, teenuste ja funktsioonide kdideldavus ja neile
juurdepdis;

e) volitatud kasutajatel, programmidel ja masinate]l on juurdepdds iiksnes neile andmetele, teenustele voi
funktsioonidele, millele neil on digus juurde pidseda;

f) on dokumenteeritud ja voimalik kontrollida, millal ja kes on pddsenud juurde millistele andmetele, teenustele voi
funktsioonidele, on neid kasutanud voi muul viisil toodelnud;

) hallatud turbeteenuste pakkumisel kasutatud IKT-tooted, -teenused ja -protsessid on sisseprojekteeritult ja vaikimisi
turvalised, neil ei ole teadaolevaid turvandrkusi ning kohaldataval juhul on neile paigaldatud koige vdrskem
turvauuendus ning need ei sisalda avalikult teadaolevaid turvanorkusi.”

11) Artiklit 52 muudetakse jargmiselt:

a) 1dige 1 asendatakse jargmisega:

,1.  Euroopa kiiberturvalisuse sertifitseerimise kavas vdidakse maarata IKT-toodetele, -teenustele, -protsessidele
ning hallatud turbeteenustele itks voi mitu jargmist usaldusvdarsuse taset: baastase, markimisvédrne tase voi kdrge
tase. Usaldusvdirsuse tase peab vastama IKT-toote, -teenuse, -protsessi vOi hallatud turbeteenuse ettendhtud
kasutamisega seotud riskitasemele, vottes arvesse intsidendi tdendosust ja moju.

b) 1dige 3 asendatakse jargmisega:

3. Euroopa kiiberturvalisuse sertifitseerimise kavas mairatakse kindlaks igale usaldusviddrsuse tasemele vastavad
turvanduded, sealhulgas turvafunktsioonid ja IKT-toote, -teenuse, -protsessi voi hallatud turbeteenuse hindamise
rangus ja pohjalikkus.;

c) loiked 5, 6 ja 7 asendatakse jargmisega:

,5.  Euroopa kiiberturvalisuse sertifikaat v&i ELi vastavusdeklaratsioon, mis osutab usaldusvéirsuse baastasemele,
annab kindluse, et IKT-tooted, -teenused, -protsessid voi hallatud turbeteenused, mille kohta kdnealune sertifikaat
voi ELi vastavusdeklaratsioon on vilja antud, vastavad asjaomastele turvanduetele, sealhulgas turvafunktsioonidele,
ning et neid on hinnatud tasemel, mille eesmédrk on minimeerida intsidentide ja kitberriinnete teadaolevaid pohilisi
riske. Hindamine hdlmab vdhemalt tehnilise dokumentatsiooni labivaatamist. Kui tehnilise dokumentatsiooni
labivaatamine ei ole asjakohane, tuleb selle asemel kasutada muud samaviirse mdjuga hindamist.

6.  Euroopa kiberturvalisuse sertifikaat, mis osutab markimisvéarsele usaldusvaarsuse tasemele, annab kindluse,
et IKT-tooted, -teenused, -protsessid vdi hallatud turbeteenused, mille kohta kdnealune sertifikaat on vilja antud,
vastavad asjaomastele turvanduetele, sealhulgas turvafunktsioonidele, ning et neid on hinnatud tasemel, mille
eesmirk on minimeerida teadaolevaid kiiberturvalisuse riske ning piiratud oskuste ja vahenditega isikute poolt
toimepandavate intsidentide ja kiiberriinnete riske. Hindamine hdlmab vihemalt jargmist: kontroll, mis tdendab, et
ei esine avalikult teadaolevaid turvandrkusi, ning testid, mis tdendavad, et IKT-tooted, -teenused, -protsessid vdi
hallatud turbeteenused tdidavad korrektselt vajalikke turvafunktsioone. Kui selline hindamine ei ole asjakohane,
tuleb selle asemel kasutada muud samavairse mojuga hindamist.

7. Euroopa kiiberturvalisuse sertifikaat, mis osutab korgele usaldusviirsuse tasemele, annab kindluse, et
IKT-tooted, -teenused, -protsessid vdi hallatud turbeteenused, mille kohta kdnealune sertifikaat on vilja antud,
vastavad asjaomastele turvanduetele, sealhulgas turbefunktsioonidele, ning et neid on hinnatud tasemel, mille
eesmirk on minimeerida markimisvédrsete oskuste ja vahenditega isikute poolt toimepandavate tipptasemel
kiiberriinnete riski. Hindamine hdlmab vihemalt jargmist: kontroll, mis tdendab, et ei esine avalikult teadaolevaid
turvandrkusi, testid, mis tdendavad, et IKT-tooted, -teenused, -protsessid voi hallatud turbeteenused tiidavad
vajalikke turvafunktsioone korrektselt ja tipptasemel ning nende oskuslikele hikkeritele vastupanemise vdime
hindamine labistustestimise kaudu. Kui selline hindamine ei ole asjakohane, tuleb selle asemel kasutada muud
samavairse mojuga hindamist.“
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,1.  Euroopa kiberturvalisuse sertifitseerimise kavas voidakse lubada vastavuse enesehindamise ldbiviimist
IKT-toodete, -teenuste, -protsesside vOi hallatud turbeteenuste tootja voi pakkuja ainuvastutusel. Vastavuse
enesehindamine on lubatud iiksnes viikese riskiga IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste
suhtes, mis vastavad usaldusviarsuse baastasemele.

2. IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja vdi pakkuja voib anda vilja ELi
vastavusdeklaratsiooni, milles kinnitatakse, et kavas kindlaks mairatud nduded on tdidetud. ELi vastavusdeklaratsiooni
viljaandmisega votab IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja voi pakkuja vastutuse
IKT-toote, -teenuse, -protsessi vdi hallatud turbeteenuse vastavuse eest kdnealuses kavas kindlaks mairatud nouetele.

3. IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja vdi pakkuja hoiab ELi vastavusdeklarat-
siooni, tehnilist dokumentatsiooni ja muud asjaomast teavet, mis puudutab IKT-toodete, -teenuste ja -protsesside vdi
hallatud turbeteenuste vastavust kavale, asjaomases Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks maaratud
tahtaja jooksul kittesaadavana artikli 58 kohaselt midratud riikliku kiiberturvalisuse sertifitseerimise asutusele. ELi
vastavusdeklaratsiooni koopia esitatakse riiklikule kiiberturvalisuse sertifitseerimise asutusele ja ENISA-le.

Artikli 54 16iget 1 muudetakse jargmiselt:
a) punkt a asendatakse jirgmisega:

,a) sertifitseerimiskava sisu ja ulatus, sealhulgas holmatud IKT-toodete, -teenuste ja -protsesside voi hallatud
turbeteenuste litk voi kategooria;*;

b) punkt g asendatakse jirgmisega:

,g) konkreetsed hindamiskriteeriumid ja -meetodid, sealhulgas hindamise liigid, tdendamaks, et artiklites 51 ja 51a
osutatud turvalisusega seotud kohaldatavad eesmargid on tdidetud;;

¢) punkt j asendatakse jirgmisega:

»j) reeglid, mille abil jalgida IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste Euroopa kiiberturvalisuse
sertifikaatide nouetele voi ELi vastavusdeklaratsiooni nduetele vastavust, sealhulgas mehhanismid, millega
kinnitatakse kindlaksmédratud kiiberturvalisuse nduete jitkuvat taitmist;;

d) punkt I asendatakse jargmisega:

L) reeglid, mis kasitlevad sertifitseeritud voi ELi vastavusdeklaratsiooni saanud IKT-toodete, -teenuste, -protsesside
voi hallatud turbeteenuste kava nduetele mittevastavuse tagajirgi;;

e) punkt o asendatakse jirgmisega:

,0) teave sama liiki vOi samasse kategooriasse kuuluvaid IKT-tooteid, -teenuseid, -protsesse voi hallatud
turbeteenuseid, turvandudeid, hindamiskriteeriumeid ja -meetodeid ning usaldusvéirsuse tasemeid hdlmavate
riiklike voi rahvusvaheliste kiiberturvalisuse sertifitseerimise kavade kohta;*;

f) punkt q asendatakse jirgmisega:

,q) ELi vastavusdeklaratsiooni, tehnilise dokumentatsiooni ning IKT-toodete, -teenuste, -protsesside voi hallatud
turbeteenuste tootja voi pakkuja poolt kittesaadavaks tehtava muu asjaomase teabe kittesaadavuse tihtaeg;”.

Artiklit 56 muudetakse jargmiselt:
a) 1oige 1 asendatakse jirgmisega:

,1. Kui IKT-tooted, -teenused, -protsessid ning hallatud turbeteenused on sertifitseeritud Euroopa kiiberturva-
lisuse sertifitseerimise kava kohaselt, mis on vastu vdetud vastavalt artiklile 49, eeldatakse, et nad vastavad
konealuse kava nduetele.;
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b) 16iget 3 muudetakse jargmiselt:
i) esimene loik asendatakse jargmisega:

,Komisjon hindab korrapiraselt vastuvdetud Euroopa kiiberturvalisuse sertifitseerimise kavade tulemuslikkust ja
kasutamist ning seda, kas konkreetne Euroopa kiiberturvalisuse sertifitseerimise kava tuleb teha asjakohase liidu
digusaktiga kohustuslikuks, et tagada liidus IKT-toodete, -teenuste ja -protsesside ning alates 4. veebruarist 2025
hallatud turbeteenuse kiiberturvalisuse piisav tase ning parandada siseturu toimimist. Esimene selline hindamine
tuleb ldbi viia 31. detsembriks 2023 ja seejirel vihemalt iga kahe aasta jarel. Komisjon teeb hindamise tulemuste
pohjal kindlaks olemasoleva sertifitseerimiskavaga hdlmatud IKT-tooted, -teenused, -protsessid ning hallatud
turbeteenused, mis peavad olema kohustusliku sertifitseerimiskavaga hdlmatud.”;

ii) kolmandat 16iku muudetakse jargmiselt:
— punkt a asendatakse jargmisega:

,a) votab arvesse moju, mida avaldavad meetmed konealuste IKT-toodete, -teenuste, -protsesside voi hallatud
turbeteenuste tootjatele voi pakkujatele ja kasutajatele kulude seisukohast, ning sotsiaalset ja
majanduslikku kasu, mis tuleneb hinnatud IKT-toodete, -teenuste, -protsesside vi hallatud turbeteenuste
turvalisuse taseme eeldatavast paranemisest;*;

— punkt d asendatakse jirgmisega:

,d) votab arvesse rakendamise tahtpievi, iileminekumeetmeid ja -tihtaegu, eelkdige meetme vdimaliku moju
osas IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootjatele ja pakkujatele, sealhulgas
VKEde, sealhulgas mikroettevotjate erihuvid ja -vajadused;;

c) ldiked 7 ja 8 asendatakse jirgmisega:

,7.  Fiisiline voi juriidiline isik, kes esitab oma IKT-tooted, -teenused, -protsessid voi hallatud turbeteenused
sertifitseerimiseks, peab tegema artikli 58 kohaselt maaratud riiklikule kiiberturvalisuse sertifitseerimise asutusele,
kui konealune asutus on Euroopa kiiberturvalisuse sertifikaati viljaandev asutus, voi artiklis 60 osutatud
vastavushindamisasutusele kittesaadavaks kogu sertifitseerimiseks vajaliku teabe.

8.  Euroopa kiiberturvalisuse sertifikaadi omanik teavitab 1dikes 7 osutatud asutust igast hiljem avastatud
turvandrkusest voi nduete rikkumisest, mis puudutab sertifitseeritud IKT-toote, -teenuse, -protsessi vdi hallatud
turbeteenuse turvalisust ja millel voib olla moju sertifitseerimisega seotud nduete tditmisele. Kdnealune asutus
edastab selle teabe pdhjendamatu viivituseta asjaomasele riiklikule kitberturvalisuse sertifitseerimise asutusele.

15) Artikli 57 Idiked 1 ja 2 asendatakse jirgmisega:
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,1.  Ilma et see piiraks kdesoleva artikli 1dike 3 kohaldamist, 1dpeb riiklike kiiberturvalisuse sertifitseerimise kavade ja
Euroopa kiiberturvalisuse sertifitseerimise kavaga holmatud IKT-toodete, -teenuste, -protsesside ning hallatud
turbeteenustega seotud menetluste diguslik toime artikli 49 16ike 7 kohaselt vastu vdetud rakendusaktis kindlaks
midratud kuupdeval. Riiklikud kiiberturvalisuse sertifitseerimise kavad ja nendega seotud menetlused, mis kasitlevad
Euroopa kiiberturvalisuse sertifitseerimise kavaga holmamata IKT-tooteid, -teenuseid ja -protsesse ning hallatud
turbeteenuseid, jaavad kehtima.

2. Liikmesriigid ei kehtesta kehtiva Euroopa kiiberturvalisuse sertifitseerimise kavaga holmatud IKT-toodetele,
-teenustele, -protsessidele ning hallatud turbeteenustele uusi riiklikke kiiberturvalisuse sertifitseerimise kavasid.”

Artiklit 58 muudetakse jargmiselt:
a) loiget 7 muudetakse jirgmiselt:

i) punktid a ja b asendatakse jargmisega:
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,a) teeb koostd0s teiste asjaomaste turujdrelevalveasutustega jarelevalvet artikli 54 1dike 1 punkti j kohaselt
Euroopa kiiberturvalisuse sertifitseerimise kavades sisalduvate reeglite iile, mille kohaselt jilgitakse
IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste vastavust selliste Euroopa kiiberturvalisuse
sertifikaatide nduetele, mis on vilja antud tema liikkmesriigi territooriumil, ja tagab nende reeglite tditmise;

b) jalgib tema lilkmesriigi territooriumil asuvate ja vastavuse enesehindamist tegevate IKT-toodete, -teenuste,
-protsesside voi hallatud turbeteenuste tootjate voi pakkujate kohustuste tditmist, eriti artikli 53 1digetes 2
ja 3 ning vastavas Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks mairatud kohustuste tditmist, ja
tagab nende kohustuste tditmise;*;

ii) punkt h asendatakse jargmisega:

,h) teeb koostood teiste riiklike kitberturvalisuse sertifitseerimise asutuste ja muude avaliku sektori asutustega,
sealhulgas jagades teavet IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste vdimaliku
mittevastavuse kohta kdesoleva mairuse voi konkreetsete Euroopa kiiberturvalisuse sertifitseerimise kavade
nouetele, ning*;

b) 1dige 9 asendatakse jargmisega:

9. Riiklikud kitberturvalisuse sertifitseerimise asutused teevad omavahel ja komisjoniga koost66d, eelkdige
vahetavad teavet, kogemusi ja hdid tavasid seoses kiiberturvalisuse sertifitseerimisega ning IKT-toodete, -teenuste,
-protsesside ning hallatud turbeteenuste kiiberturvalisust puudutavate tehniliste kiisimustega.”

17
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Artikli 59 16ike 3 punktid b ja ¢ asendatakse jargmisega:

,b) IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste Euroopa kiiberturvalisuse sertifikaatide nouetele
vastavuse jilgimise reeglite artikli 58 16ike 7 punkti a kohase jirelevalve ja tditmise tagamise menetlused;

¢) artikli 58 1dike 7 punkti b kohased IKT-toodete, -teenuste, -protsesside vdi hallatud turbeteenuste tootjate voi
pakkujate kohustuste tditmise jdlgimise ja kohustuste tditmise tagamise menetlused;*.

18
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Artikli 67 16iked 2 ja 3 asendatakse jirgmisega:

,2.  Hindamise raames analiiiisitakse ka kdesoleva mairuse III jaotise sitete, sealhulgas Euroopa kiiberturvalisuse
sertifitseerimise kavade (sealhulgas nende aluseks olevad tdendid) vastuvotmist vdimaldanud menetluste moju,
tulemuslikkust ja tohusust seoses eesmirgiga tagada IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste
piisav kiiberturvalisuse tase liidus ja parandada siseturu toimimist.

3. Hindamise kiigus analiiiisitakse, kas on vaja siseturule pddsu kisitlevaid olulisi kiiberturvalisuse ndudeid, et
viltida selliste IKT-toodete, -teenuste, -protsesside ning hallatud turbeteenuste siseturule joudmist, mis ei vasta
pohilistele kitberturvalisuse nduetele.

19) Lisa muudetakse kooskdlas kiesoleva madruse lisaga.
Artikkel 2
Kéesolev maarus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.
Kiesolev mddrus on tervikuna siduv ja vahetult kohaldatav kaikides liikmesriikides.

Briissel, 19. detsember 2024

Euroopa Parlamendi nimel Noukogu nimel
eesistuja eesistuja
R. METSOLA BOKA J.
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Mairuse (EL) 2019/881 lisa muudetakse jirgmiselt:
1) punktid 2-5 asendatakse jargmisega:

,2. Vastavushindamisasutus on kolmandast isikust asutus, kes on sdltumatu organisatsioonist ja IKT-tootest, -teenusest,
-protsessist voi hallatud turbeteenustest, mida ta hindab.

3. Asutust, mis kuulub ettevOtjate thendusse voi kutseliitu, mis esindab ettevdtjaid, kes on seotud tema hinnatavate
IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste projekteerimise, tootmise, pakkumise, monteerimise,
kasutamise v6i hooldamisega, vdib pidada vastavushindamisasutuseks tingimusel, et tdendatud on tema sdltumatus
ning huvide konflikti puudumine.

4. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamisiilesannete tditmise eest vastutavad tootajad ei
tohi olla hinnatava IKT-toote, -teenuse, -protsessi voi hallatud turbeteenuse projekteerija, tootja, pakkuja, paigaldaja,
ostja, omanik, kasutaja, hooldaja ega iihegi nimetatud isiku volitatud esindaja. Keeld ei vilista vastavushindami-
sasutuse tegevuseks vajalike hinnatavate IKT-toodete kasutamist ega nende IKT-toodete kasutamist isiklikul otstarbel.

5. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamisiilesannete tditmise eest vastutavad tootajad ei
tohi olla otseselt seotud hinnatavate IKT-toodete, -teenuste, -protsesside vdi hallatud turbeteenuste projekteerimise,
tootmise vdi konstrueerimise, pakkumise, turustamise, paigaldamise, kasutamise voi hooldusega ega esindada iihtegi
isikut, kes nimetatud tegevusega tegeleb. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamisiile-
sannete tditmise eest vastutavad tootajad ei tohi osaleda tegevuses, mis voib seada kahtluse alla nende otsuste
sdltumatuse ja usaldusvéddrsuse nende tehtavates vastavushindamistoimingutes. Keeld kehtib eelkdige ndustamistee-
nuste puhul.%;

2) punkti 10 muudetakse jargmiselt:
a) sissejuhatav osa asendatakse jargmisega:

,10. Vastavushindamisasutuse kdsutuses peavad alati olema koigile IKT-toodete, -teenuste, -protsesside voi hallatud
turbeteenuste liikidele, kategooriatele voi alamkategooriatele ning kdigile vastavushindamismenetlustele
vastavad jargmised vajalikud vahendid:*;

b) punkt c asendatakse jargmisega:

,C) toimingute tegemise menetlused, mis votavad asjakohaselt arvesse ettevdtja suurust, tegutsemisvaldkonda, tema
struktuuri, IKT-toote, -teenuse, -protsessi voi hallatud turbeteenuse tehnoloogia keerukuse astet ning seda, kas
tegemist on mass- vOi seeriatootmisega.;

3) punktid 19 ja 20 asendatakse jargmisega:

,19. Vastavushindamisasutus peab vastama asjakohase, méiruse (EU) nr 765/2008 artikli 2 punktis 9 madratletud
harmoneeritud standardi nduetele IKT-toodete, -teenuste, -protsesside vdi hallatud turbeteenuste sertifitseerimist
labiviivate vastavushindamisasutuste akrediteerimiseks.

20. Vastavushindamisasutus peab tagama, et vastavushindamiseks kasutatavad katselaborid vastavad asjakohase,
miéidruse (EU) nr 765/2008 artikli 2 punktis 9 mdaratletud harmoneeritud standardi nduetele katselaborite
akrediteerimiseks.”

Kiesoleva digusakti kohta on tehtud avaldus, mis on kittesaadav ELTs C, C/2025/307, 15.1.2025, ELL: http:|/data.europa.
eu/eli/C[2025/307oj.
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