Utedn{ véstnik G
Evropské unie Rada L

2025/37 15.1.2025
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2025/37
ze dne 19. prosince 2024,
kterym se méni nafizeni (EU) 2019/881, pokud jde o fizené bezpecnostni sluzby

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na névrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostdtnim parlamentiim,

s ohledem na stanovisko Evropského hospodatského a socidlniho vyboru ('),

po konzultaci s Vyborem regiond,

v souladu s fddnym legislativnim postupem (3),

vzhledem k témto davodim:

(1) Nafizeni Evropského parlamentu a Rady (EU) 2019/881 (}) stanovi rdmec pro vytvdieni evropskych schémat
certifikace kybernetické bezpecnosti, jejichz téelem je zajistit odpovidajici tGroven kybernetické bezpecnosti
produktd, sluzeb a procest informacnich a komunikaénich technologif (IKT) v Unii a zabranit roztfisténi vnitiniho
trhu, pokud jde o schémata certifikace kybernetické bezpec¢nosti v Unii.

2) S cilem zajistit odolnost Unie viici kybernetickym titokdm a pfedchdzet zranitelnostem na vnitfnim trhu mé toto
natizeni doplnit horizontdlni regulaéni rdmec, ktery stanovi komplexni pozadavky na kybernetickou bezpec¢nost pro
produkty s digitdlnimi prvky podle nafizeni Evropského parlamentu a Rady (EU) 2024/2847 (*), stanovenim
zdkladnich bezpecnostnich ciltt pro fizené bezpecnostni sluzby, jakoZ i na uplatiiovani a divéryhodnost téchto
sluzeb.

(3)  Rizené bezpecnostni sluzby poskytuji poskytovatelé fizenych bezpe¢nostnich sluzeb ve smyslu v ¢l. 6 bodu 40
smérnice Evropského parlamentu a Rady (EU) 2022/2555 (°). Definice fizenych bezpecnostnich sluzeb v tomto
naffzeni by proto méla byt v souladu s definici poskytovatelti fizenych bezpecnostnich sluzeb ve smérnici (EU)
2022/2555. Tyto sluzby spocivaji v provadéni ¢innosti souvisejicich s fizenim kybernetickych bezpe¢nostnich rizik
zdkaznika nebo v poskytovani pomoci s témito ¢innostmi a maji stale vétsi vyznam pii pfedchdzeni a zmirnovan{
incidentd. Poskytovatelé téchto sluzeb jsou proto povazovéni za zakladni nebo dulezité subjekty ndlezejici do vysoce
kritického odvétvi podle smérnice (EU) 2022/2555. Jak je uvedeno v 86. bodu odiivodnéni uvedené smérnice,
poskytovatelé fizenych bezpecnostnich sluzeb maji v oblastech, jako jsou reakce na incidenty, penetra¢ni testovan,
bezpec¢nostni audity a konzultaéni ¢innost, zvldst dalezitou dlohu v pomoci subjektim v jejich tsili pFedchézet
incidentiim, odhalovat je, reagovat na né nebo zotavovat se se z nich nebo zmirniovat jejich dopad. Poskytovatelé
fizenych bezpecnostnich sluzeb se viak také sami stdvaji teréem kybernetickych ttok a predstavuji zvldstni riziko
vzhledem k tzkému zaclenéni do Cinnosti svych zdkaznikd. Je proto zdsadni, aby zdkladni a dilezité subjekty ve
smyslu smérnice (EU) 2022/2555 postupovaly pii vybéru poskytovatelt Fzenych bezpe¢nostnich sluzeb s nélezitou
péei.

() Uk vést. C 349, 29.9.2023, s. 167.

() Postoj Evropského parlamentu ze dne 24. dubna 2024 (dosud nezvefejnény v Ufednim véstniku) a rozhodnuti Rady ze dne
2. prosince 2024.

()  Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (Agentufe Evropské unie pro
kybernetickou bezpecnost), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologif a o zrusen{ nafizen
(EU) €. 526/2013 (akt o kybernetické bezpecnosti) (UF. vést. L 151, 7.6.2019, s. 15).

() Nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontdlnich pozadavcich na kybernetickou
bezpecnost produktt s digitdlnimi prvky a o zméné nafizeni (EU) 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt
o kybernetické odolnosti) (Uf. vést. L, 2024/2847, 20.11.2024, ELL: http://data.europa.culelijreg/2024/2847oj).

()  Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spole¢né
trovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).
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Definice fizenych bezpecnostnich sluzeb podle tohoto nafizeni zahrnuje demonstrativni vycet fizenych
bezpeénostnich sluzeb, které by mohly b)’rt zpﬁsobilé pro evropska kybernetickd bezpeénostm’ schémata certifikace,
jako je feSeni incidentti, penetracni testovdni, bezpecnostni audity a konzultace souvisejici s technickou podporou.
Rizené bezpecnostni sluzby by mohly zahrnovat sluzby kybernetlcke bezpecnostl které podporuji prlpravenost na
incidenty, jejich pfedchdzeni, odhalovéani, analyzu, zmirfiovéni, reakci na né nebo zotaveni se z nich. Za fizené
bezpecnostni sluzby by mohlo byt povazovano také poskytovani poznatki kybernetickych hrozeb (tzv. ,cyber
threat intelligence) a posouzent rizik souvisejici s technickou podporou. Pro jednotlivé fizené bezpecnostni sluzby
by mohla byt ziizena samostatnd evropskd schémata certifikace kybernetické bezpe¢nosti. Evropské certifikdty
kybernetické bezpecnosti vydané v souladu s témito schématy by mély odkazovat na konkrétni fizené bezpecnostni
sluzby konkrétniho poskytovatele téchto sluzeb.

Poskytovatelé fizenych bezpe¢nostnich sluzeb mohou rovnéz hrat dilezitou tlohu, pokud jde o kroky Unie na
podporu reakce a pocdte¢ni obnovy v ptipadé vyznamnych incidentt a rozsdhlych kybernetickych bezpe¢nostnich
incidentd, pficemz se spoléhaji na sluzby divéryhodnych soukromych poskytovatelt a na testovani kritickych
subjektt z hlediska potencidlnich zranitelnosti na zdkladé koordinovaného posouzeni bezpecnostnich rizik, a to na
trovni Unie. Certifikace fizenych bezpecnostnich sluzeb by mohla hrit roli pfi vybéru davéryhodnych
poskytovatelii fizenych bezpe¢nostnich sluzeb podle natizeni Evropského parlamentu a Rady (EU) 2025/38 (°).

Certifikace fizenych bezpecnostnich sluzeb je dtlezitd nejen pro proces vybéru rezervy EU pro kybernetickou
bezpecnost stanovenou nafizenim (EU) 2025/338, ale je rovnéz zdsadnim ukazatelem kvality pro soukromé a vefejné
subjekty, které maji v amyslu tyto sluzby zakoupit. S ohledem na kriti¢nost fizenych bezpecnostnich sluzeb
a citlivost zpracovavanych tdaja by certifikace mohla potencidlnim zdkaznikiim poskytnout dualezitd voditka
a zaruky ohledné divéryhodnosti téchto sluzeb. Cilem evropskych schémat certifikace kybernetické bezpecnosti pro
fzené bezpecnostni sluzby je pomoci zabranit roztfi§téni vnitiniho trhu. Cilem tohoto nafizeni je proto zlepsit
fungovani vnitfntho trhu.

Evropskd schémata certifikace kybernetické bezpecnosti fizenych bezpecnostnich sluzeb by méla vést k rozsifeni
téchto sluzeb a k posileni konkurence mezi poskytovateli fizenych bezpecnostnich sluzeb. Aniz je dotcen cil zajistit
dostate¢nou a vhodnou troven prislusnych technickych znalosti a profesni integrity téchto poskytovateld, méla by
proto tato schémata certifikace usnadnit vstup na trh a nabizeni fizenych bezpecnostnich sluzeb tim, Ze v co nejvétsi
mife zjednodusi piipadnou regula¢ni, administrativni a finanéni zatéz, kterym by poskytovatelé, zejména malé
a stfedni podniky, véetné mikropodnikti, mohli pfi nabizeni fizenych bezpe¢nostnich sluzeb &elit. Za déelem
podpory rozsiteni fizenych bezpecnostnich sluzeb a stimulace poptdvky po nich by evropskd schémata certifikace
kybernetické bezpecnosti fizenych bezpecnostnich sluzeb méla navic pfispivat k jejich dostupnosti, zejména pro
mens{ subjekty, jako jsou malé a stfedni podniky, v¢etné mikropodnikt, jakoz i mistni a regiondlni orgdny, které maji
omezené kapac1ty a zdroje, ale které jsou nachylnéjsi k narusenim kybernetické bezpecnosti, kterd maji finanéni,
pravni, reputacni a provozni disledky.

Malym a stfednim podnikdm, véetné mikropodnika, je tieba poskytovat podporu pfi provadéni tohoto nafizeni
a pfi ndboru pracovnikd s odpovidajicimi specializovanymi dovednostmi a odbornymi znalostmi v oblasti
kybernetické bezpe¢nosti nezbytnymi k poskytovani fizenych bezpe¢nostnich sluzeb v souladu pozadavky
stanovenymi v tomto nafizeni. Program Digitdlni Evropa stanoveny nafizenim Evropského parlamentu a Rady (EU)
2021/694 () a dalsi pifslusné programy Unie stanovi, Ze Komise md zavést finan¢ni a technickou podporu, kterd
témto podnikiim umozni pfispivat k ristu hospodarstvi Unie a posilovéni spole¢né Girovné kybernetické bezpecnosti
v Unii, mimo jiné zefektivnénim finan¢ni podpory z programu Digitdlni Evropa a dalsich pfislusnych programa
Unie a podporou malych a stiednich podnikd, véetné mikropodnikda.

Evropskd schémata certifikace kybernetické bezpecnosti pro fizené bezpecnostni sluzby by méla prispivat
k dostupnosti zabezpecenych a vysoce kvalitnich sluzeb, které zaruCuji bezpec¢nou digitalni transformaci,
a k dosazeni cilti stanovenych v politickém programu Digitdln{ dekdda 2030 stanoveném rozhodnutim Evropského
parlamentu a Rady (EU) 2022/2481 (%), zejména pokud jde o cil, aby 75 % podnikéi v Unii zacalo pouzivat sluzby
cloud computingu, data velkého objemu nebo umélou inteligenci, aby vice nez 90 % a malych a stfednich podnikd,

Nafizeni Evropského parlamentu a Rady (EU) 2025/38 ze dne 19. prosince 2024, kterym se stanovuji opatfem’ k posﬂem’ solidarity
a kapacit v Unii pro odhalovan{ kybernetickych hrozeb a incident: a pro pfipravenost a reakci na né a méni nafizeni (EU) 2021/694
(nafizeni o kybernetické solidarité) (Ur. vést. L, 2025/38, 15.1.2025, ELL: http://data.curopa.eu/elifreg/2025/38/0j).

Nafizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se zavadi program Digitélni Evropa
a zruSuje rozhodnuti (EU) 2015/2240 (Uf. vést. L 166, 11.5.2021, s. 1).

Rozhodnuti Evropského parlamentu a Rady (EU) 2022/2481 ze dne 14. prosince 2022, kterym se zavadi politicky program
Digitalni dekdda 2030 (Ur. vést. L 323, 19.12.2022, s. 4).
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v¢etné mikropodnikd, dosdhlo alespon zdkladni drovné digitdlni vyspélosti a aby klicové vetejné sluzby byly
piistupné on-line.
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Kromé zavadéni produktd, sluzeb nebo procesti IKT poskytuji fzené bezpe¢nostni sluzby ¢asto dalsi prvky sluzeb,
které se opiraji o kompetence, odborné znalosti a zkuSenosti zaméstnancti poskytovateli téchto sluzeb. Velmi
vysokd troven téchto kompetenci, odbornych znalosti a zkusenosti, jakoZ i vhodné vnitfni postupy by mély byt
souddsti bezpe¢nostnich cild, aby byla zajisténa velmi vysoka kvalita poskytovanych fizenych bezpe¢nostnich sluzeb.
S cilem zajistit, aby se na vSechny prvky fizenych bezpecnostnich sluzeb mohly vztahovat zvlastni evropska
schémata certifikace kybernetické bezpecnosti, je proto nutné zménit nafizeni (EU) 2019/881. M¢ly by byt
zohlednény vysledky a doporuceni hodnoceni a piezkumu podle nafizeni (EU) 2019/881.

S cilem usnadnit rtst spolehlivého vnitintho trhu a zdroven navdzat partnerstvi s podobné smyslejicimi tfetimi
zemémi by mél byt proces certifikace zavedeny v oblasti evropského rdmce pro certifikaci kybernetické bezpecnosti
stanoveného timto nafizenim nastaven tak, aby se usnadnilo mezindrodni uzndvani a soulad s mezindrodnimi
normami.

Unie se potyka s nedostatkem talentt v podobé nedostatku kvalifikovanych odbornikii a Celi rychle se vyvijejicim
hrozbam, jak je uvedeno ve sdéleni Komise ze dne 18. dubna 2023 nazvaném ,Reseni nedostatku talentii v oblasti
kybernetické bezpecnosti za ucelem posileni konkurenceschopnosti, ristu a odolnosti EU (Akademie
kybernetickych dovednosti)*. Vzdélavaci zdroje a formy formélniho $kolenf se lif a znalosti 1ze ziskdvat riznymi
zpusoby: formélnimi, napiiklad prostfednictvim univerzit nebo kurzd, nebo neformdlnimi, napiiklad pro-
stfednictvim profesni piipravy na pracovisti nebo pracovni praxe v piislusném oboru. Za téelem usnadnéni vzniku
kvalitnich fizenych bezpe¢nostnich sluzeb a ziskdni lepsiho piehledu o struktufe pracovnikti Unie v oblasti
kybernetické bezpecnosti je tfeba posilit spolupraci mezi ¢lenskymi staty, Komisi, Agenturou Evropské unie pro
kybernetickou bezpe¢nost (ddle jen ,agentura ENISA®) a zdcastnénymi stranami, véetné soukromého sektoru
a akademické obce, a to prostiednictvim rozvoje partnerstvi vefejného a soukromého sektoru, podpory
vyzkumnych a inovacnich iniciativ, rozvoje a vzdjemného uzndvani spole¢nych norem a certifikace dovednost
v oblasti kybernetické bezpe¢nosti, mimo jiné pomoci evropského rdmce dovednosti v oblasti kybernetické
bezpecnosti. Tato spoluprdce by rovnéz usnadnila mobilitu odbornikd na kybernetickou bezpe¢nost v rdmci Unie
a zaclenéni znalosti a odborné piipravy v oblasti kybernetické bezpe¢nosti do vzdéldvacich programt a zdroven by
mladym lidem, v¢etné osob Zijicich ve znevyhodnénych regionech, jako jsou ostrovy, fidce osidlené, venkovské
a odlehlé oblasti, zajistila piistup k u¢novské piipravé a stazim. Je dtlezité, aby cilem této spoluprace bylo ptildkat do
tohoto oboru vice Zen a divek a piispét k feSeni genderovych rozdila v piirodnich védach, technologiich, inZenyrstvi
a matematice a aby soukromy sektor usiloval o zaji§téni profesni pfipravy na pracovisti zaméfené na nejzadanéjsi
dovednosti zahrnujici vefejnou spravu a zacinajici podniky, jakoz i malé a stfedni podniky, véetné mikropodnika. Je
rovnéz tieba, aby poskytovatelé a ¢lenské staty spolupracovali a pfispivali ke shromazdovani tidajt o situaci a vyvoji
na trhu prace v oblasti kybernetické bezpe¢nosti.

Pii vypracovavani navrhti evropskych schémat certifikace kybernetické bezpec¢nosti hraje dulezitou tdlohu agentura
ENISA. Pfi vypracovavani navrhu souhrnného rozpoctu Unie by Komise méla v souladu s postupem stanovenym
v ¢lanku 29 nafizeni (EU) 2019/881 posoudit nezbytné rozpoctové zdroje pro plin pracovnich mist agentury
ENISA.

Toto nafizeni stanovi cilené zmény nafizeni (EU) 2019/881 s cilem umoznit vytvifeni evropskych schémat
certifikace kybernetické bezpecnosti pro fizené bezpecnostni sluzby. Tim rovnéz upfesiiuje a vyjasiiuje nékterd
ustanoveni uvedeného nafizeni tykajici se vypracovdvani a fungovani vSech evropskych schémat certifikace
kybernetické bezpecnosti s cilem zajistit jejich transparentnost a otevienost. Posledné uvedenymi zménami, které se
omezuji na upfesnéni nebo vyjasnéni nafizeni (EU) 2019/881, zejména zménami ohledné informaci, jez md
agentura ENISA poskytovat pii pfeddvani ndvrhd schémat, ad hoc pracovnich skupin zi{zenych pro kazdy ndvrh
schématu, a informaci a konzultaci tykajicich se evropskych schémat certifikace kybernetické bezpecnosti, by
nemélo byt zddnym zptsobem dotéeno $irsi hodnoceni a pfezkum uvedeného nafizeni vyzadované podle jeho
¢lanku 67, zejména hodnoceni dopadu, t¢innosti a Gcéelnosti hlavy uvedeného nafizeni tykajici se rdmce pro
certifikaci kybernetické bezpeénosti. Hodnoceni a ptezkum tykajici se uvedené hlavy by mély vychdzet z co
nejsirsich konzultaci se zicastnénymi stranami a z tplné a dikladné analyzy pfislusnych postupa.
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Jelikoz cile tohoto nafizeni, totiZ umoznit zfizovani evropskych schémat certifikace kybernetické bezpecnosti pro
fizené bezpecnostni sluzby, nemtze byt dosazeno uspokojivé ¢lenskymi stéty, ale spie jej z divodu jeho rozsahu
a u¢inkti mize byt lépe dosazeno na trovni Unie, mizZe Unie pfijmout opatieni v souladu se zdsadou subsidiarity
stanovenou v ¢ldnku 5 Smlouvy o Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném
¢lanku neprekracuje toto nafizeni rdmec toho, co je nezbytné pro dosazeni uvedeného cile.

Evropsky inspektor ochrany tdaji byl konzultovdn v souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu
a Rady (EU) 20181725 (°) a dne 10. ledna 2024 vydal své stanovisko,

PRIJALY TOTO NARIZENT:

Cldnek 1
Zmény nafizeni (EU) 2019/881

Nafizeni (EU) 2019/881 se méni takto:

1)

()

V ¢l 1 odst. 1 prvnim pododstavci se pismeno b) nahrazuje timto:

,b) rdmec pro zavedeni evropskych schémat certifikace kybernetické bezpecnosti, jehoz téelem je zajistit odpovidajici
droven kybernetické bezpecnosti produktd, sluzeb a procestt IKT a Fizenych bezpecnostnich sluzeb v Unii
a zabranit roztfi$téni vnitintho trhu, pokud jde o schémata certifikace kybernetické bezpe¢nosti v Unii.”

Clanek 2 se méni takto:
a) body 9, 10 a 11 se nahrazuji timto:

,9) evropskym schématem certifikace kybernetické bezpecnosti’ komplexni soubor pravidel, technickych
pozadavkd, norem a postupd, které jsou stanoveny na trovni Unie a které se uplatiiuji na certifikaci nebo
posuzovani shody urcitych produktd, sluzeb a procest IKT nebo Fzenych bezpe¢nostnich sluzeb;

10) ,vnitrostatnim schématem certifikace kybernetické bezpecnosti’ komplexni soubor pravidel, technickych
pozadavkd, norem a postupt, které vyvinuly a pfijaly vnitrostdtni vefejné orgdny, a které se uplatiiuji na
certifikaci nebo na posuzovéni shody produktd, sluzeb a procest IKT nebo fizenych bezpecnostnich sluzeb
spadajicich do oblasti ptsobnosti konkrétniho schématu;

11) ,evropskym certifikdtem kybernetické bezpec¢nosti‘ dokument vydany piislusnym orgdnem a osvéd¢ujici, Ze byl
hodnocen soulad daného produktu, sluzby nebo procesu IKT nebo fizené bezpecnostni sluzby s konkrétnimi
bezpecnostnimi pozadavky stanovenymi v evropském schématu certifikace kybernetické bezpe¢nosti;

g

vklada se novy bod, ktery zni:

,14a) fizenou bezpecnostni sluzbou sluzba poskytovand tieti strané spocivajici v provadéni ¢innosti souvisejicich
s fizenim kybernetickych bezpe¢nostnich rizik nebo v poskytovani pomoci pii takovych ¢innostech, jako je
feSeni incidentli, penetralni testovdni, bezpe¢nostni audity a konzulta¢ni ¢innost, véetné odborného
poradenstvi, které souvisi s technickou podporou;*

¢) body 20, 21 a 22 se nahrazuji timto:

,20) ,technickou specifikaci® dokument, ktery ptedepisuje technické pozadavky, které ma produkt, sluzba nebo
proces IKT nebo Fizend bezpe¢nostni sluzba spliovat, nebo postup posuzovani shody produktu, sluzby nebo
procesu IKT nebo fizené bezpecnostni sluzby;

Nafizeni Evropského parlamentu a Rady (EU) 20181725 ze dne 23. fijna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajii organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdajti a o zrueni naiizenf (ES)
¢. 45/2001 a rozhodnuti ¢. 1247/2002[ES (UFf. vést. L 295, 21.11.2018, s. 39).
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21) arovni zéruky* podklad pro davéru, ze produkt, sluzba nebo proces IKT nebo fizend bezpe¢nostni sluzba
spliiuje bezpecnostni pozadavky konkrétniho evropského schématu certifikace kybernetické bezpec¢nosti,
pfi¢emz uvadi, na jakou troven bylo hodnoceni produktu, sluzby nebo procesu IKT nebo F{zend bezpe¢nostni
sluzba provedeno, avsak jako takovd neméf bezpecnost dotéeného produktu, sluzby nebo procesu IKT nebo
fizené bezpecnostni sluzby;

22) vlastnim posuzovanim shody* tikon provadény vyrobcem nebo poskytovatelem produktt, sluzeb, procest IKT
nebo fzenych bezpecnostnich sluzeb, jimz se vyhodnocuje, zda tyto produkty, sluzby nebo procesy IKT nebo
fizené bezpe¢nostni sluzby spliuji pozadavky konkrétniho evropského schématu certifikace kybernetické
bezpecnosti;*.

V ¢lanku 4 se odstavec 6 nahrazuje timto:

,6.  Agentura ENISA prosazuje vyuZzivani evropské certifikace kybernetické bezpe¢nosti, aby se zabranilo roztfisténi
vnitintho trhu. S cilem zvysit transparentnost kybernetické bezpecnosti produkti, sluzeb a procest IKT a fzenych
bezpecnostnich sluzeb, a posilit tak divéru v digitdlni vnitini trh a jeho konkurenceschopnost, pfispivd agentura
ENISA k zavedeni a spravé evropského rdmce pro certifikaci kybernetické bezpecnosti v souladu s hlavou III tohoto
nafizeni.”

Clanek 8 se ménf takto:
a) odstavec 1 se méni takto:
i) navéti se nahrazuje timto:

,1.  Agentura ENISA podporuje a prosazuje tvorbu a provadéni politiky Unie v oblasti certifikace kybernetické
bezpecnosti produktt, sluzeb a procest IKT a fizenych bezpe¢nostnich sluzeb, jak je stanoveno v hlavé III tohoto
naifzeni, tim, Ze:"

ii) pismeno b) se nahrazuje timto:

,b) vypracovava navrhy evropskych schémat certifikace kybernetické bezpe¢nosti (dale jen ,navrhy schémat’) pro
produkty, sluzby a procesy IKT a fizené bezpe¢nostni sluzby v souladu s ¢lankem 49%

=z

odstavec 3 se nahrazuje timto:

,3.  Agentura ENISA ve spolupraci s vnitrostatnimi organy certifikace kybernetické bezpecnosti a pramyslovym
odvétvim oficidlnim, strukturovanym a transparentnim zptsobem sestavuje a zvefejiiuje pokyny a vypracovava
osvédéené postupy tykajici se pozadavkti na kybernetickou bezpecnost produktd, sluzeb a procestt IKT a fizenych
bezpecnostnich sluzeb.

¢) odstavec 5 se nahrazuje timto:

5. Agentura ENISA usnadnuje stanoveni a zavadéni evropskych a mezindrodnich norem pro fizeni rizik a pro
bezpecnost produktt, sluzeb a procesti IKT a fizenych bezpec¢nostnich sluzeb.”

Clanek 46 se nahrazuje timto:

,Cldnek 46

Evropsky rdmec pro certifikaci kybernetické bezpecnosti

1. Ziizuje se evropsky ramec pro certifikaci kybernetické bezpecnosti s cilem zlepsit podminky fungovani vnitfniho
trhu tim, Ze dojde ke zvySeni Grovné kybernetické bezpecnosti v Unii a umozni harmonizovany piistup k evropskym
schématiim certifikace kybernetické bezpe¢nosti na trovni Unie, a to s vyhledem na vytvofeni jednotného digitdlniho
trhu s produkty, sluzbami, procesy IKT a fizenymi bezpe¢nostnimi sluzbami.

2. Evropsky ramec pro certifikaci kybernetické bezpecnosti poskytne mechanismus pro vytvdfeni evropskych
schémat certifikace kybernetické bezpecnosti a pro osvéd¢ovani toho, ze produkty, sluzby a procesy IKT hodnocené
v souladu s takovymi schématy spliuji stanovené bezpecnostni poZzadavky, pokud jde o ochranu dostupnosti,
autenticity, integrity nebo davérnosti uchovavanych, piedavanych & zpracovdvanych tdaji nebo funkei ¢i sluzeb
nabizenych nebo piistupnych prostrednictvim téchto produktd, sluzeb a procesti béhem celého jejich zivotniho cyklu.

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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Kromé toho osvéddi, Ze Fizené bezpecnostni sluzby, které byly hodnoceny v souladu s témito schématy, spliuji
stanovené bezpecnostni pozadavky, pokud jde o ochranu dostupnosti, autenticity, integrity a dtvérnosti tdaja, které
jsou v souvislosti s poskytovanim téchto sluzeb pfedmétem piistupu, zpracovani, ukladani ¢i pfedavani, a Ze tyto
sluzby jsou trvale poskytovany s nezbytnymi kompetencemi, odbornosti a zkuSenostmi, a to zaméstnanci
s dostate¢nou a odpovidajici drovni piislusnych technickych znalosti a profesni integrity.

6) Clének 47 se méni takto:
a) odstavec 2 se nahrazuje timto:

,2.  Prubéiny pracovni program Unie obsahuje zejména seznam produktd, sluzeb a procest IKT ¢i jejich
kategorii a fizenych bezpecnostnich sluzeb, pro néz by mohlo byt zafazeni do oblasti plisobnosti evropského
schématu kybernetické bezpecnosti prospésné.”;

b) odstavec 3 se méni takto:
i) ndvéti se nahrazuje timto:

,3.  Zafazeni kazdého konkrétniho produktu, sluzby ¢&i procesu IKT &i jejich kategorii nebo Fzenych
bezpecnostnich sluzeb do priibézného pracovniho programu Unie musi byt podlozeno jednim ¢&i vice
z nésledujicich davoda:

ii) pismeno a) se nahrazuje timto:

,a) dostupnost a rozvoj vnitrostitnich schémat certifikace kybernetické bezpecnosti vztahujicich se na
konkrétn{ kategorii produktt, sluZeb nebo procestit IKT nebo Fzenych bezpecnostnich sluzeb, zejména

vy

pokud jde o riziko roztii$ténosti;*
iii) vkldd4d se nové pismeno, které zni:

,(ca) technologicky vyvoj a dostupnost a rozvoj mezindrodnich schémat certifikace kybernetické bezpecnosti
a mezindrodnich norem a standardt pouZivanych v tomto odvétvi;“.

7)  Clinek 49 se ménf takto:
a) odstavce 1 az 4 se nahrazuji timto:

,1.  Agentura ENISA na zdkladé¢ zddosti Komise podle ¢lanku 48 vypracuje ndvrh schématu, ktery spliuje
piislusné pozadavky stanovené v ¢lancich 51, 51a, 52 a 54.

2. Agentura ENISA mize na zdkladé Zddosti Evropské skupiny pro certifikaci kybernetické bezpecnosti podle ¢l.
48 odst. 2 vypracovat ndvrh schématu, ktery spliuje pfislusné pozadavky stanovené v ¢lancich 51, 51a, 52 a 54.
Pokud agentura ENISA takovou zddost odmitne, poskytne k tomu odavodnéni. Kazdé rozhodnuti o odmitnut{
zadosti pfijimd spravni rada.

3. Pii vypracovavani ndvrhu schématu agentura ENISA konzultuje véas vSechny piislusné zacastnéné strany
prostiednictvim formdlnich, otevienych, transparentnich a inkluzivnich konzulta¢nich postupt. Pfi preddvani
ndvrhu schématu Komisi podle odstavce 6 poskytne agentura ENISA informace o zptisobu, jakym zajistila soulad
s timto odstavcem.

4. Pro kazdy ndvrh schématu agentura ENISA ziidi ad hoc pracovni skupinu v souladu s ¢l. 20 odst. 4, kterd
agentufe ENISA poskytuje konkrétni poradenstvi a odborné poznatky. Podle potieby, a aniz jsou dotéeny postupy
a prostor pro uvazeni stanovené v ¢l. 20 odst. 4 jsou soucasti ad hoc pracovnich skupin odbornici z orgdnti vefejné
spravy clenskych statd, orgdnd, instituci a jinych subjektt Unie a soukromého sektoru.”;

g

odstavec 7 se nahrazuje timto:

,7.  Na zdkladé ndvrhu schématu vypracovaného agenturou ENISA miiZe Komise pfijmout provadéci akty,
kterymi stanovi, Ze evropské schéma certifikace kybernetické bezpe¢nosti pro produkty, sluzby a procesy IKT
a fizené bezpecnostni sluzby, spliuje relevantni pozadavky stanovené v ¢lancich 51, 51a, 52 a 54. Tyto provadéci
akty se piijimaji pfezkumnym postupem podle ¢l. 66 odst. 2.
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Vklada se novy ¢lanek, ktery zni:

,Cldnek 49a

Informace a konzultace tykajici se evropskych schémat certifikace kybernetické bezpecnosti

1. Komise zvefejni informace o své zadosti agentuie ENISA, aby vypracovala ndvrh schématu nebo ptezkoumala
stavajici evropské schéma certifikace kybernetické bezpec¢nosti uvedeny v ¢lanku 48.

2.V prubéhu vypracovavéni ndvrhu schématu agenturou ENISA podle ¢ldnku 49 mohou Evropsky parlament, Rada
nebo oba pozadat Komisi coby pfedsedu Evropské skupiny pro certifikaci kybernetické bezpe¢nosti (ECCG) a agenturu
ENISA, aby ctvrtletné piedkladaly piislusné informace o ndvrhu schématu. Na zadost Evropského parlamentu nebo
Rady muze agentura ENISA po dohodé s Komisi, a aniz je dotéen ¢lanek 27, zpiistupnit Evropskému parlamentu
a Radé pfislusné ¢dsti ndvrhu schématu zpiisobem, ktery odpovidd pozadované tirovni divérnosti, a ptipadné
omezenym zptsobem.

3. S cilem posilit dialog mezi orgdny Unie a pfispét k formdlnimu, otevienému, transparentnimu a inkluzivnimu
konzultatnimu procesu mohou Evropsky parlament, Rada, nebo oba vyzvat Komisi a agenturu ENISA, aby projednaly
zdlezitosti tykajici se fungovédni evropskych schémat certifikace kybernetické bezpecnosti pro produkty, sluzby
a procesy IKT nebo fizené bezpecnostni sluzby.

4. Komise pfi hodnoceni tohoto nafizeni podle ¢linku 67 piipadné zohledni skute¢nosti vyplyvajici z ndzord
vyjadienych Evropskym parlamentem a Radou k zdlezitostem uvedenym v odstavci 3 tohoto ¢lanku.

Clanek 51 se méni takto:
a) ndzev se nahrazuje timto:

,Bezpecnostni cile evropskych schémat certifikace kybernetické bezpetnosti pro produkty, sluzby
a procesy IKT*;

b) Gvodni véta se nahrazuje timto:

,Evropské schéma certifikace kybernetické bezpecnosti pro produkty, sluzby nebo procesy IKT musi byt navrzeno
tak, aby v ptislusnych piipadech bylo dosazeno alespori téchto bezpe¢nostnich cilt:“.

Vklada se novy ¢lanek, ktery zni:

,Cldnek 51a

Bezpecnostni cile evropskych schémat certifikace kybernetické bezpecnosti pro fizené bezpectnostni sluzby

Evropské schéma certifikace kybernetické bezpecnosti pro fizené bezpetnostni sluzby musi byt navrzeno tak, aby
v piislusnych piipadech bylo dosazeno alespon téchto bezpe¢nostnich cilt:

a) zajistit, aby fizené bezpec¢nostni sluzby byly poskytovany s nezbytnymi kompetencemi, odbornosti a zkusenostmi,
coz zahrnuje, Ze zaméstnanci odpovédni za poskytovani téchto sluzeb maji dostatenou a odpovidajici droven
technickych znalosti a kompetenci v dané oblasti, dostate¢né a odpovidajici zkuSenosti a nejvyssi Groven profesni
integrity;

g

zajistit, aby mél poskytovatel zavedeny vhodné vnitini procesy k zajisténi toho, aby fizené bezpe¢nostni sluzby byly
vzdy poskytovany na dostate¢né a odpovidajici drovni kvality;

c) zajistit, aby se data, jeZ jsou v souvislosti s poskytovanim fizenych bezpecnostnich sluzeb pfedmétem pistupu,
ukldddni ¢i pfeddvani nebo jiného zpracovéni, chrénila proti nedmyslnému nebo neoprdvnénému piistupu,
uklddéni, sdéleni, znieni, jinému zpracovani, ztrdté, zméné ¢i nedostupnosti;

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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d) zajistit, aby byla v¢as obnovena dostupnost dat, sluzeb a funkci a pfistup k nim v piipadé fyzickych nebo
technickych incidentt;

e) zajistit, aby opravnéné osoby, programy nebo stroje mély pfistup pouze k Gdajiim, sluzbdm nebo funkcim, jichz se
tykaji jejich ptistupova prava;

f) zajistit, aby byly pofizovany a uchovavany zdznamy o datech, sluzbach nebo funkcich, jez byly zpfistupnény,
pouzity nebo jinak zpracovany, kdy k tomu doslo a kdo tak ucinil, a umoznéno posouzeni téchto zdznamd;

g) zajistit, aby produkty, sluzby a procesy IKT zavddéné v ramci poskytovani fizenych bezpe¢nostnich sluzeb byly
bezpe¢né na drovni vychoziho navrhu a vychoziho nastaveni (secure by design‘ a ,secure by default) a aby
v piislusnych piipadech zahrnovaly nejnovéjsi bezpe¢nostni aktualizace a neobsahovaly vefejné zndmé
zranitelnosti;“.

11) Clanek 52 se ménf takto:
a) odstavec 1 se nahrazuje timto:

,1.  Evropské schéma certifikace kybernetické bezpe¢nosti mize u produktd, sluzeb a procest IKT a fizenych
bezpecnostnich sluzeb urcit jednu nebo vice téchto trovni zdruky: ,zakladni’, vyznamnd‘ nebo ,vysokd‘. Uroveii
zdruky je pfiméfend drovni rizika z hlediska pravdépodobnosti a dopadu incidentu, jeZ je spojeno se zamyslenym
pouzitim produktu, sluzby nebo procesu IKT nebo Fizené bezpecnostni sluzby.*;

b) odstavec 3 se nahrazuje timto:

,3.  Evropské schéma certifikace kybernetické bezpecnosti stanovi bezpe¢nostni pozadavky, které odpovidaji
kazdé drovni zdruky, véetné odpovidajicich bezpe¢nostnich funkci a odpovidajici miry ndro¢nosti a podrobnosti
hodnoceni, kterym md produkt, sluzba nebo proces IKT nebo Fizend bezpecnostni sluzba projit.”;

¢) odstavce 5, 6 a 7 se nahrazuji timto:

,5.  Evropsky certifikat kybernetické bezpe¢nosti nebo EU prohldseni o shodg, které odkazuji na troven zaruky
,zékladni’, poskytuji zdruku, Ze produkty, sluzby a procesy IKT nebo Fizené bezpecnostni sluzby, pro néz jsou tento
certifikit nebo toto EU prohldseni o shodé vyddny, spliuji odpovidajici bezpecnostni pozadavky véetné
bezpecnostnich funkei a Ze byly vyhodnoceny na drovni, jejimZ cilem je minimalizovat zndma zdkladni rizika
incidentti a kybernetickych dtokd. Provadéné hodnotici ¢innosti zahrnuji alespoti pfezkum technické dokumentace.
Pokud takovy pfezkum neni vhodny, provedou se ndhradni hodnotici ¢innosti s rovnocennym t¢inkem.

6.  Evropsky certifikdt kybernetické bezpecnosti, ktery odkazuje na droven zaruky ,vyznamnd’, poskytuje zaruku,
ze produkty, sluzby a procesy IKT nebo fizené bezpecnostni sluzby, pro néz je tento certifikdt vyddn, spliuji
odpovidajici bezpe¢nostni pozadavky véetné bezpecnostnich funkcionalit a Ze byly vyhodnoceny na drovni, jejimz
cilem je minimalizovat zndmd kyberneticka rizika a rizika incidentd a kybernetickych ttokd provadénych subjekty
s omezenymi dovednostmi a zdroji. Provddéné hodnotici ¢innosti zahrnuji alespon: prezkum s cilem prokazat
neexistenci vefejné zndmych zranitelnosti a zkouska k prokazani toho, Ze produkty, sluzby a procesy IKT nebo
fizené bezpecnostni sluzby ndlezit¢ uplatiuji nezbytné bezpecnostni funkcionality. Pokud nékterd z téchto
hodnoticich ¢innosti neni vhodnd, provedou se ndhradni hodnotici ¢innosti s rovnocennym tcinkem.

7. Evropsky certifikdt kybernetické bezpecnosti, ktery odkazuje na tGroven zdruky ,vysokd', poskytuje zdruku, Ze
produkty, sluzby nebo procesy IKT a Fizené bezpecnostni sluzby, pro néz je tento certifikdt vyddn, spliuji
odpovidajici bezpe¢nostni pozadavky véetné bezpecnostnich funkcionalit a Ze byly vyhodnoceny na trovni, jejimz
cilem je minimalizovat rizika sofistikovanych kybernetickych ttok provadénych subjekty s vyznamnymi
dovednostmi a zdroji. Provddéné hodnotici ¢innosti zahrnuji alespoii: pfezkum s cilem prokazat neexistenci vefejné
znamych zranitelnosti; zkouska k prokdzani toho, Ze produkty, sluzby, procesy IKT nebo Fzené bezpecnostni
sluzby IKT nalezité uplatiuji nezbytné nejnovéjsi bezpecnostni funkcionality; a posouzeni jejich odolnosti viici
zruénym Gtoénikdm prostfednictvim penetraéni testovani. Pokud nékterd z téchto hodnoticich &innosti neni
vhodnd, provedou se nédhradni hodnotici ¢innosti s rovnocennym déinkem.*
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12) V ¢lanku 53 se odstavee 1, 2 a 3 nahrazuji timto:
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,1.  Evropské schéma certifikace kybernetické bezpe¢nosti miize umoznit vlastni posuzovani shody pod vyhradni
odpovédnosti vyrobce nebo poskytovatele produktd, sluzeb ¢i procestt IKT nebo fizenych bezpecnostnich sluzeb.
Vlastni posuzovani shody je piipustné pouze u produktd, sluzeb a procest IKT nebo fizenych bezpe¢nostnich sluzeb,
které vykazuji nizké riziko odpovidajici Girovni zdruky ,zdkladni".

2. Vyrobce nebo poskytovatel produkti, sluzeb ¢&i procesti IKT nebo fizenych bezpecnostnich sluzeb mize vydat
EU prohlaseni o shodé uvadeéjici, Ze bylo prokdzano plnéni pozadavkt stanovenych v pfislusném schématu. Vydanim
tohoto prohldseni vyrobce produktd IKT nebo poskytovatel sluzeb ¢i procesti IKT nebo Fzenych bezpecnostnich
sluzeb prebird odpovédnost za soulad produktu, sluzby nebo procesu IKT nebo fizené bezpecnostni sluzby
s pozadavky stanovenymi v daném schématu.

3. Vyrobce nebo poskytovatel produktt, sluzeb ¢i procesti IKT nebo fizenych bezpecnostnich sluzeb zpFistupni EU
prohladseni o shodé, technickou dokumentaci a veskeré ostatni piislusné informace souvisejici se shodou produkta,
sluzeb a procestt IKT nebo fizenych bezpe¢nostnich sluzeb se schématem k dispozici vnitrostdtniho orgdnu certifikace
kybernetické bezpecnosti uréenému podle v ¢lanku 58 po dobu stanovenou v odpovidajicim evropském schématu
certifikace kybernetické bezpecnosti. Jedno vyhotoveni EU prohldseni o shodé se predklddd vnitrostitnimu orgdnu
certifikace kybernetické bezpecnosti a jedno vyhotoveni agentufe ENISA.“

V ¢ldnku 54 se odstavec 1 méni takto:
a) pismeno a) se nahrazuje timto:

,a) pfedmét a oblast plisobnosti schématu certifikace véetné druhu nebo kategorii zahrnutych produktd, sluzeb
a procest IKT a Fizenych bezpec¢nostnich sluzeb, na néz se vztahuje;”

b) pismeno g) se nahrazuje timto:

,g) konkrétni kritéria a metody hodnoceni pouzivané k prokazani toho, Ze bylo dosazeno piislusnych
bezpecnostnich cilii uvedenych v ¢ldncich 51 a 51a, véetné typt téchto hodnoceni;*

¢) pismeno j) se nahrazuje timto:

,j) pravidla pro monitorovani souladu produktd, sluzeb a procest IKT nebo fizenych bezpeénostnich sluzeb
s pozadavky evropskych certifikdta kybernetické bezpe¢nosti nebo EU prohlaseni o shod¢, véetné mechanismii
prokdzani pokracujiciho plnéni specifikovanych pozadavkt kybernetické bezpecnosti;*

&

pismeno 1) se nahrazuje timto:

L) pravidla upravujici disledky pro produkty, sluzby a procesy IKT nebo fizené bezpecnostni sluzby, jez jsou
certifikovany nebo pro néz bylo vyddno EU prohldseni o shodg, aviak nespliuji pozadavky schématu;;

e) pismeno o) se nahrazuje timto:

,0) identifikaci vnitrostdtnich nebo mezindrodnich schémat certifikace kybernetické bezpecnosti zahrnujici stejné
druhy nebo kategorie produktd, sluzeb a procest IKT nebo Fizenych bezpecnostnich sluzeb, bezpe¢nostni
pozadavky a hodnotici kritéria a metody a Grovné zaruky;*

f) pismeno q) se nahrazuje timto:

,q) dobu dostupnosti EU prohldseni o shodé, technické dokumentace a veskerych dalsich relevantnich informaci,
které md vyrobce nebo poskytovatel produkti, sluzeb ¢i procesti IKT nebo fizenych bezpe¢nostnich sluzeb mit
k dispozici;“.

Clanek 56 se ménf takto:
a) odstavec 1 se nahrazuje timto:

,1. U produktti, sluzeb a procesit IKT a Fizenych bezpecnostnich sluzeb, které byly certifikovany v rdmci
evropského schématu certifikace kybernetické bezpe¢nosti pfijatého podle ¢lanku 49, se predpoklddd, ze splruji
pozadavky daného schématu.”;
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b) odstavec 3 se méni takto:
i) prvni pododstavec se nahrazuje timto:

,Komise pravidelné hodnoti G¢innost a vyuziti pfijatych evropskych schémat certifikace kybernetické
bezpecnosti, piicemz rovnéz posuzuje, zda by se urcité evropské schémat certifikace kybernetické bezpecnosti
mélo na zdkladé piislusnych pravnich pfedpisi Unie stit povinnym za tUcelem zajisténi patiicné Grovné
kybernetické bezpecnosti produktti, sluzeb a procesti IKT a od 4. Ginora 2025 fizenych bezpe¢nostnich sluzeb
v Unii a za Gcelem zlep$eni fungovani vnitintho trhu. Prvni takové hodnoceni probéhne do 31. prosince 2023
a naslednd hodnoceni se poté uskutecni alespon kazdé dva roky. Na zdklad¢ vysledku téchto hodnoceni Komise
z produktd, sluzeb a procestt IKT a Fizenych bezpecnostnich sluzeb, na néz se jiz vztahuje stavajici schéma
certifikace, ur¢i ty, na néz by se mélo vztahovat povinné schéma certifikace.”;

ii

=

tieti pododstavec se méni takto:
— pismeno a) se nahrazuje timto:

,a) zohledni dopad opatieni na vyrobce nebo poskytovatele danych produktt, sluzeb ¢i procest IKT nebo
fizenych bezpe¢nostnich sluzeb a na uzivatele z hlediska ndkladd na tato opatfeni a spolecenskych nebo
hospodaiskych piinost plynoucich z o¢ekdvaného zvyseni Grovné bezpecnosti pro dotéené produkty,
sluzby a procesy IKT nebo F{zené bezpe¢nostni sluzby;*

— pismeno d) se nahrazuje timto:

,d) zohledni provadéci lhity, pfechodnd opatieni nebo prechodnd obdobi, zejména se zfetelem na mozny
dopad daného opatieni na vyrobce nebo poskytovatele produktd, sluzeb ¢i procest IKT nebo fizenych
bezpec¢nostnich sluzeb, vcetné specifickych zdjmt a potfeb malych a stfednich podnikd, vcetné
mikropodniki;*;

c) odstavce 7 a 8 se nahrazuji timto:

7. Fyzickd nebo pravnickd osoba, kterd pfedkladd produkty, sluzby nebo procesy IKT nebo fizené bezpecnostni
sluzby k certifikaci, zp¥istupni vnitrostdtnimu organu certifikace kybernetické bezpe¢nosti uréenému podle ¢lanku
58, pokud je tento orgdn subjektem vyddvajicim evropsky certifikdt kybernetické bezpecnosti, nebo subjektu
posuzovani shody uvedenému v ¢lanku 60 veskeré informace nezbytné pro provedeni certifikace.

8.  Drzitel evropského certifikdtu kybernetické bezpecnosti informuje orgdn ¢i subjekt uvedeny v odstavci 7
o veskerych pozdéji zjisténych zranitelnostech nebo nesrovnalostech tykajicich se bezpe¢nosti certifikovaného
produktu, sluzby nebo procesu IKT nebo fizené bezpecnostni sluzby, které by mohly mit dopad na jejich soulad
s pozadavky na certifikaci. Tento orgédn ¢i subjekt neprodlené tyto informace postoupi ptislusnému vnitrostatnimu
organu certifikace kybernetické bezpe¢nosti.

15) V ¢ldnku 57 se odstavce 1 a 2 nahrazuji timto:

,1.  AniZ je dotéen odstavec 3 tohoto ¢ldnku, vnitrostatni schémata certifikace kybernetické bezpecnosti a souvisejici
postupy pro produkty, sluzby a procesy IKT a fizené bezpe¢nostni sluzby zahrnuté do evropského schématu certifikace
kybernetické bezpecnosti pozbyvaji i¢innosti ode dne stanoveného v provadécim aktu piijatém podle ¢l. 49 odst. 7.
Vnitrostdtni schémata certifikace kybernetické bezpecnosti a souvisejici postupy pro produkty, sluzby a procesy IKT
a fizené bezpecnostni sluzby, na néz se evropské schéma certifikace kybernetické bezpecnosti nevztahuje, zistavaji
v platnosti.

2. Clenské stity nezavedou nova vnitrostétni schémata certifikace kybernetické bezpecnosti pro produkty, sluzby
a procesy IKT a fizené bezpecnostni sluzby, které jsou jiz zahrnuty do platného evropského schématu certifikace
kybernetické bezpecnosti.”

16) Clanek 58 se méni takto:
a) odstavec 7 se méni takto:

i) pismena a) a b) se nahrazuji timto:
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,a) dohliZeji na pravidla zahrnutd v evropskych schématech certifikace kybernetické bezpe¢nosti podle ¢l. 54
odst. 1 pism. j) pro monitorovani souladu produktli, procest, sluzeb a procesti IKT a fizenych
bezpecnostnich sluzeb s pozadavky evropskych certifikdti kybernetické bezpecnosti, jez byly vydany na
tizemi jejich stétd, a dodrzovani téchto pravidel vymadhaji, pficemz spolupracuji s dalsimi pfislusnymi organy
dohledu nad trhem;

b) sleduji dodrzovani povinnosti vyrobctt a poskytovatelti produktt, sluzeb a procesti IKT nebo fizenych
bezpe¢nostnich sluzeb, kteff jsou usazeni na tzemd jejich statt a ktefi provadéji vlastni posuzovani shody,
zejména pak povinnosti téchto vyrobcti a poskytovatelt stanovenych v ¢l. 53 odst. 2 a 3 a v odpovidajicim
evropském schématu certifikace kybernetické bezpecnosti, a dodrzovani téchto povinnosti vyméhajt;

ii) pismeno h) se nahrazuje timto:

,h) spolupracuji s dal§imi vnitrostatnimi orgdny certifikace kybernetické bezpecnosti nebo jinymi vefejnymi
orgdny, mimo jiné prostiednictvim sdileni informaci o moznych piipadech nesouladu produkti, sluzeb
a procestt IKT nebo fizenych bezpecnostnich sluzeb s pozadavky tohoto nafizeni nebo s pozadavky
konkrétnich evropskych schémat certifikace kybernetické bezpecnosti; a“

b) odstavec 9 se nahrazuje timto:

,9.  Vnitrostdtni orgdny certifikace kybernetické bezpecnosti spolupracuji mezi sebou a s Komisi, a zejména si
vyménuji informace, zkuSenosti a osvédéené postupy tykajici se certifikace kybernetické bezpecnosti a technickych
otazek v oblasti kybernetické bezpec¢nosti, produktd, sluzeb a procesti IKT a fizenych bezpe¢nostnich sluzeb.”

17) V ¢l. 59 odst. 3 se pismena b) a ¢) nahrazuji timto:

,b) postupy dohledu nad pravidly pro monitorovani souladu produkti, sluzeb a procest IKT a fizenych
bezpecnostnich sluzeb s evropskymi certifikdty kybernetické bezpe¢nosti a vymahani téchto pravidel, v souladu
¢l. 58 odst. 7 pism. a);

¢) postupy pro sledovani povinnosti vyrobctt nebo poskytovateltt produktd, sluzeb a procestt IKT nebo fizenych
bezpecnostnich sluzeb a vymdhani téchto povinnosti, v souladu s ¢l. 58 odst. 7 pism. b);*.

18

=

V ¢ldnku 67 se odstavce 2 a 3 nahrazuji timto:

,2.  Hodnoceni rovnéz posoudi dopad, efektivnost a d¢innost ustanoveni hlavy III tohoto nafizeni, v¢etné postupt
vedoucich k pfijeti evropskych schémat certifikace kybernetické bezpecnosti a jejich podkladovych materiald,
s ohledem na cile zajisténi odpovidajici tirovné kybernetické bezpecnosti produkti, sluzeb a procesti IKT a fizenych
bezpecnostnich sluzeb v Unii a zlepSeni fungovani vnitiniho trhu.

3. Hodnoceni posoudi, zda jsou zakladni pozadavky na kybernetickou bezpe¢nost pro pfistup na vnitini trh
nezbytné k tomu, aby se zabrdnilo produktiim, sluzbdm a procesim IKT a fizenym bezpecnostnim sluzbdm, které
nespliiuji zdkladni pozadavky na kybernetickou bezpecnost, vstupovat na trh Unie.”

19) Pifloha se méni v souladu s pfilohou tohoto nafizeni.
Cldnek 2
Toto nafizen vstupuje v platnost dvacitym dnem po vyhldeni v Urednim véstniku Evropské unie.
Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vSech ¢lenskych statech.

V Bruselu dne 19. prosince 2024.

Za Evropsky parlament Za Radu
predsedkyné piedseda
R. METSOLA BOKA J.

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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Piiloha nafizeni (EU) 2019/881 se méni takto:
1) Body 2 az 5 se nahrazuji timto:

,2. Subjekt posuzovdni shody musi byt téeti stranou nezdvislou na organizaci nebo produktech, sluzbach ¢i procesech
IKT nebo na fizenych bezpecnostnich sluzbach, které posuzuje.

3. Za subjekt posuzovani shody lze povazovat subjekt patiici k hospoddiskému sdruzeni nebo profesnimu svazu
zastupujicimu podniky, jeZ se podileji na navrhovani, vyrobé, dodavani, montazi, pouzivani nebo udrzbé produktd,
sluzeb nebo procest IKT nebo fizenych bezpecnostnich sluzeb, které tento subjekt posuzuje, pokud je prokdzdna
jeho nezdvislost a neexistence jakéhokoli stfetu zdjmda.

4. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni kol posuzovani shody nesmi byt
osobami, které navrhuji, vyrabé&ji, dodavaji, instaluji, nakupuji, vlastni, pouZivaji nebo udrzuji posuzovany produkt,
sluzbu ¢i proces IKT nebo Fzenou bezpecnostni sluzbu, ani zplnomocnénymi zéstupci jakékoli z téchto stran. Tento
zakaz nevyluCuje pouzivani posuzovanych produktd IKT, které jsou nezbytné pro ¢innost subjektu posuzovani
shody, ani pouzivani takovych produktti IKT k osobnim déeliim.

5. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni dkold posuzovani shody se nesmi
piimo podilet na navrhovani, vyrobé nebo konstrukei, doddvani, uvddéni na trh, instalaci, pouzivani ani udrzbé
posuzovanych produktd, sluzeb ¢i procesti IKT nebo fizenych bezpecnostnich sluzeb, ani nesmi zastupovat strany,
které se témito ¢innostmi zabyvaji. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni
kol posuzovani shody nesmi vykondvat Zddnou ¢innost, kterd by mohla ohrozit jejich nezdvisly tsudek nebo
dtvéryhodnost ve vztahu k jejich ¢innostem posuzovani shody. Tento zdkaz plati zejména pro poradenské sluzby.

2) Bod 10 se méni takto:
a) navéti se nahrazuje timto:

,10. Subjekt posuzovani shody musi mit k dispozici vzdy, pro kazdy postup posuzovani shody a pro kazdy druh,
kategorii nebo podkategorii produktd, sluzeb a procesii IKT nebo fizenych bezpecnostnich sluzeb, nezbytné:*;

b) pismeno c¢) se nahrazuje timto:

,C) postupy pro vykon ¢innosti, jez fddné zohlednuji velikost a strukturu podniku, odvétvi, v némz puisobi, miru
slozitosti technologie daného produktu, sluzby ¢i procesu IKT nebo Fizené bezpecnostni sluzby a hromadnou ¢
sériovou povahu vyrobniho procesu.”

3) Body 19 a 20 se nahrazuji timto:

,19. Subjekty posuzovani shody plni poZadavky pfislusné harmonizované normy ve smyslu cl. 2 bodu 9 nafizeni (ES)
¢. 765/2008 pro akreditaci subjektt posuzovani shody provadéjicich certifikaci produktd, sluzeb a procesd IKT
nebo fizenych bezpecnostnich sluzeb.

20. Subjekty posuzovani shody zajisti, aby zkuSebni laboratofe pouzivané pro ucely posuzovani shody plnily
pozadavky pfislusné harmonizované normy ve smyslu ¢l. 2 bodu 9 nafizeni (ES) ¢. 765/2008 pro akreditaci
laboratofi provadgjicich zkouseni.

K tomuto aktu bylo uc¢inéno prohldsent, které Ize nalézt v Ut. vést. C, C/2025/307, 15.1.2025, ELI: http://data.europa.eu]
li/C[2025/307/oj.
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