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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2024/1773
ze dne 13. bfezna 2024,

kterym se dopliiuje nafizeni Evropského parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni

technické normy upfesiiujici podrobny obsah politiky tykajici se smluvnich ujednédni o vyuZivini

sluzeb IKT podporujicich zdsadni nebo dileZité funkce poskytovanych poskytovateli sluzeb IKT
z fad tfetich stran

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni
odolnosti finan¢ntho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢ 648/2012, (EU) ¢ 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 ('), a zejména na ¢l. 28 odst. 10 tfeti pododstavec uvedeného nafizen,

vzhledem k témto diivodiim:

(1)  Rémec digitdlni provozni odolnosti finanéniho sektoru vytvofeny nafizenim (EU) 2022/2554 vyZzaduje, aby financn{
subjekty stanovily ur¢ité klicové zdsady, které urcuji fizeni rizika v oblasti IKT spojeného s tietimi stranami a které
jsou obzvlasté dulezité v piipadech, kdy finan¢ni subjekty vyuzivaji poskytovatele sluzeb IKT z fad tfetich stran na
podporu svych zdsadnich nebo dulezitych funkei.

(2)  Finané¢ni subjekty musi jakoZto soucdst svého rdmce pro fizeni rizika v oblasti IKT pfjmout a pravidelné
pfezkoumadvat strategii pro riziko v oblasti IKT spojené s tfetimi stranami. V souladu s ¢l. 28 odst. 2 nafizeni
(EU) 2022/2554 musi tato strategie obsahovat zdsady vyuZzivani sluzeb IKT podporujicich zdsadni nebo dulezité
funkce poskytovanych poskytovateli sluzeb IKT z Fad tfetich stran. M4 se uplatiiovat na individudlnim a ptipadné
subkonsolidovaném ¢i konsolidovaném zakladé.

(3)  Finan¢ni subjekty se zna¢né lisi velikosti, strukturou a vnitini organizaci a také povahou a sloZitost{ svych ¢innosti
a operaci. Tuto rozmanitost je tfeba vzit v tivahu pii uklddani urcitych zdkladnich regulatornich pozadavka, které
maji byt vhodné pro vSechny finan¢ni subjekty, aby tyto subjekty mohly vypracovat politiku tykajici se smluvnich
ujedndni o vyuzivani sluzeb IKT podporujicich zdsadni nebo diilezité funkce poskytovanych poskytovateli sluzeb
IKT z fad tfetich stran (ddle jen ,politika“), a je tfeba zajistit, aby tyto poZadavky byly uplatiioviny pfiméfenym
zpusobem.

(4)  Jsou-li finan¢ni subjekty souddsti skupiny, mél by tedy matefsky podnik, ktery je odpovédny za sestavovani
konsolidovanych nebo subkonsolidovanych tletnich zavérek skupiny, zajistit, aby byla politika v rdmci celé
skupiny uplatiiovdna konzistentné a jednotné.

(5)  Pi uplatiiovani politiky by poskytovatelé sluzeb IKT v rdmci skupiny, véetné téch v plném nebo spolecném
vlastnictvi finan¢nich subjekt v rdmci téhoZ instituciondlniho systému ochrany, méli byt povaZovini za
poskytovatele sluzeb IKT z fad tfetich stran. Rizika, kterd poskytovatelé sluzeb IKT v rdmci skupiny pfedstavuji, se
mohou liit, avak podle nafizeni (EU) 2022/2554 se na né vztahuji stejné pozadavky. Stejné tak by se politika méla
vztahovat na subdodavatele, kteti poskytuji sluzby IKT podporujici zdsadni nebo diilezité funkce nebo podstatné
souddsti téchto sluzeb poskytovatelim sluzeb IKT z fad tietich stran, v pfipadé, Ze existuje fetézec poskytovatelt
sluzeb IKT z fad tetich stran.

(6)  Kone¢nd odpovédnost vedouciho orgdnu za fizeni rizika finan¢niho subjektu v oblasti IKT je zastfeSujicim
principem, jenZ plati i v p¥{padé vyuzivani poskytovatelt sluzeb IKT z fad tfetich stran. Tato odpovédnost by déle
méla byt vyjadfena nepfetrzitym angaZovdnim vedouctho orgdnu v kontrole a sledovani fizeni rizika v oblasti IKT,
véetné piijeti politiky a jejtho pfezkumu provadéného alespon jednou ro¢né.

() Ut vést. L 333, 27.12.2022, 5. 1, ELL http://data.europa.eu/elifreg/2022/2554]oj.
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Aby bylo zajisténo nalezité oznamovani{ vedoucimu orgdnu, méla by byt v politice jasné vymezena a uréena intern{
odpovédnost za schvalovani, sprdvu, kontrolu a dokumentaci smluvnich ujedndni o vyuZzivini sluzeb IKT
podporujicich zdsadni nebo dulezité funkce poskytovanych poskytovateli sluzeb IKT z fad tfetich stran (déle jen
,smluvni ujedndni“), véetné sluzeb IKT poskytovanych na zdkladé smluvnich ujednani uvedenych v ¢l. 28 odst. 1
pism. a) nafizeni (EU) 2022/2554.

Aby bylo mozné zohlednit v§echna mozna rizika, jeZ mohou vzniknout v souvislosti s uzavirinim smluv o sluzbach
IKT podporujicich zdsadni nebo dilezité funkce, méla by struktura politiky kopirovat viechny kroky z kazdé hlavni
faze zivotniho cyklu smluvnich ujedndni s poskytovateli z fad tfetich stran.

Ke zmirnéni identifikovanych rizik by v politice mélo byt stanoveno, jak probihd planovani smluvnich ujednéni,
veetné posouzeni rizik, nélezité péce a procesu schvalovini novych nebo podstatnych zmén téchto smluvnich
ujedndni. Za tcelem Fzeni rizik, jez mohou vzniknout pfed uzavienim smluvniho ujedndni s poskytovatelem
sluzeb IKT z fad tfetich stran, by v politice mél byt stanoven vhodny a pfiméfeny postup vybéru potencidlnich
poskytovateld sluzeb IKT z fad tfetich stran a posouzeni jejich vhodnosti a mélo by v ni byt vyzadovéno, aby
finan¢ni subjekt zohlednil seznam urcitych prvka, které by poskytovatelé sluzeb IKT z fad tfetich stran méli mit
zavedeny. Na seznam by mély byt zatazeny prvky, které se tykaji podnikatelské povésti poskytovatelt sluzeb a jejich
finan¢nich, lidskych a technickych zdrojti, zabezpeceni informaci, organizaéni struktury, veetné fizeni rizik,
a internich kontrol.

Aby se v ptipadg, Ze jsou sluzby IKT podporujici zdsadni nebo dileZité funkce poskytovany poskytovateli sluzeb IKT
z fad tietich stran, zajistilo fadné Fizeni rizik, méla by politika zahrnovat informace o plnéni, sledovani a spravé
smluvnich ujedndni, a to v relevantnich ptipadech i na konsolidované a subkonsolidované drovni. To zahrnuje
pozadavky na smluvni dolozky o vzdjemnych povinnostech finan¢nich subjektti a poskytovatelt sluzeb IKT z fad
tietich stran, které by mély byt stanoveny pisemné. Aby se zajistil G¢inny dohled a podpofila odolnost v piipadé
zmén obchodniho modelu nebo podnikatelského prostiedi, méla by politika zajistit pravo finan¢nich subjektd nebo
uréenych tietich stran a piislusnych orgdnti na kontroly a pfistup k informacim a méla by také blize upfesnit
strategie ukonceni smluvniho vztahu a procesy ukonceni smluvniho ujedndni.

V rozsahu, v jakém poskytovatelé sluzeb IKT z fad tfetich stran zpracovavaji osobni tidaje, nejsou politikou ani
jakymikoli smluvnimi ujedndnimi dotéeny povinnosti vyplyvajici z nafizeni Evropského parlamentu a Rady
(EU) 2016/679 (3, naptiklad mit uzavienou pisemnou smlouvu, v niZ je popsdno zpracovani osobnich tdajd,
pozadavek zajistit zabezpeleni zpracovani osobnich tdaji a stanoveny vSechny ostatni prvky pozadované
uvedenym nafizenim, a politika a smluvni ujednani by tyto povinnosti mély dopliovat.

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovdnim osobnich ddajti a o volném pohybu téchto dajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (Ut vést. L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/oj).
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(12) Spole¢ny vybor evropskych organti dohledu uvedeny v ¢lanku 54 nafizeni Evropského parlamentu a Rady (EU)

¢.1093/2010 (), v ¢lanku 54 nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 (*) a v ¢lanku 54 nafizeni
Evropského parlamentu a Rady (EU) ¢. 1095/2010 (°) uskutecnil o navrzich regula¢nich technickych norem, z nichz
toto nafizeni vychazi, oteviené vefejné konzultace, analyzoval potencidln{ ndklady a piinosy navrhovanych norem
a pozddal o stanovisko skupinu subjektd pisobicich v bankovnictvi zfizenou podle ¢ldnku 37 nafizeni (EU)
¢. 1093/2010, skupinu subjektt ptisobicich v oblasti pojisténi a zajisténi a skupinu subjektd ptisobicich v oblasti
zaméstnaneckého penzijniho pojisténi zfizené podle ¢ldnku 37 nafizeni (EU) ¢. 1094/2010 a skupinu subjektd
pusobicich v oblasti cennych papirti a trhil ziizenou podle ¢ldnku 37 nafizeni (EU) ¢. 1095/2010.

(13) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (%) byl konzultovdn evropsky

inspektor ochrany tdajt, ktery vydal stanovisko dne 24. ledna 2024,

PRIJALA TOTO NARIZENI:

Cldnek 1

Celkovy rizikovy profil a sloZitost

Politika vyuzivéni sluzeb IKT podporujicich zdsadni nebo dilezité funkce poskytovanych poskytovateli sluzeb IKT z fad
tietich stran (ddle jen ,politika“) zohlednuje velikost a celkovy rizikovy profil finan¢niho subjektu, povahu a rozsah jeho
sluzeb, ¢innosti a operaci a prvky zvysené nebo snizené slozZitosti téchto sluzeb, ¢innosti a operaci, véetné prvka, jez se

tykaj:

a) druhu sluzeb IKT, jez jsou zahrnuty do smluvniho ujedndni o vyuZivani sluzeb IKT podporujicich zdsadni nebo
dulezité funkce poskytovanych poskytovateli sluzeb IKT z fad tietich stran (ddle jen ,smluvni ujedndni®) mezi
finan¢nim subjektem a poskytovatelem sluzeb IKT z fad tietich stran;

b)  mista poskytovatele sluzeb IKT z fad tfetich stran nebo mista jeho matefské spole¢nosti;

0) toho, zda sluzby IKT podporujici zdsadni nebo dilezité funkce poskytuje poskytovatel sluzeb IKT z fad tfetich stran,
ktery se nachdzi v ¢lenském stdté, nebo ve teti zemi, pficemz se piihlizi také k mistu, odkud jsou sluzby IKT
poskytovany, a mistu, kde jsou zpracovdvana a uchovavéna data;

d)  povahy adajti sdilenych s poskytovatelem sluzeb IKT z fad tfetich stran;

e) toho, zda je poskytovatel sluzeb IKT z fad tietich stran soucasti téze skupiny jako finanéni subjekt, kterému sluzby

poskytuje;

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu

(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/78/ES
(Uf. vést. L 331, 15.12.2010, 5. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (Uf. vést. L 331, 15.12.2010, s. 48, ELL http://data.europa.eu/elifreg/2010/1094/0j).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/77/ES
(Uf. vést. L 331, 15.12.2010, s. 84, ELL http://data.europa.eu/elifreg/2010/10950j).

Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. i{jna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajii organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji a o zruseni nafizeni (ES)
¢ 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elireg/2018/1725/o0j).
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f) vyuzivani poskytovatelt sluzeb IKT z fad tfetich stran, kteff maji povoleni od pfislusného orgdnu v ¢lenském statg,
jsou jim zaregistrovani nebo podléhaji jeho dohledu ¢i dozoru anebo se na né vztahuje rdmec dohledu podle
kapitoly V oddilu II nafizeni (EU) 2022/2554, a vyuZzivani poskytovatell sluzeb IKT z fad tfetich stran, kteff toto
nespliuji;

g)  vyuZivani poskytovateld sluzeb IKT z fad tfetich stran, kteff maji povoleni od orgdnu dohledu ve tieti zemi, jsou jim
zaregistrovani nebo podléhaji jeho dohledu ¢i kontrole, a vyuzivani poskytovatelti sluzeb IKT z fad tfetich stran,
ktefi toto nespliiuji;

h)  toho, zda je poskytovani sluzeb IKT podporujicich zdsadni nebo dilezité funkce koncentrovdno u jediného
poskytovatele sluzeb IKT z fad tietich stran, nebo u malého poctu takovych poskytovatelt sluzeb;

i) moznosti pfenést sluzby IKT podporujici zasadni nebo dilezité funkce k jinému poskytovateli sluzeb IKT z fad
tietich stran, a to i v disledku technologickych specifik;

j) potencidlniho dopadu naruseni poskytovani sluzeb IKT podporujicich zdsadni nebo dilezité funkce na kontinuitu
¢innosti finan¢niho subjektu a na dostupnost jeho sluzeb.

Cldnek 2

Uplatiiovini v rdmci skupiny

V piipadech, kdy se toto nafizeni pouzZije na subkonsolidovaném ¢i konsolidovaném zdklad€é, matefsky podnik, ktery je
odpovédny za sestavovani konsolidovanych nebo subkonsolidovanych tcetnich zavérek skupiny, zajisti, aby byla politika
uplatiovdna konzistentné ve vSech finanénich subjektech, jeZ jsou soucdsti skupiny, a aby byla pfiméfend pro ucely
ucinného uplatiiovani tohoto naf{zeni na viech pfislusnych drovnich skupiny.

Cldnek 3

Systém spravy a fizeni

1. Vedouci orgdn politiku alespori jednou ro¢né pfezkoumd a v piipadé potieby ji aktualizuje. Zmény politiky se
provadéji v¢as a co nejdiive je to v ramci piislusnych smluvnich ujedndni mozné. Planovany harmonogram jejich
provedeni finan¢ni subjekt zdokumentuje.

2.V politice se stanovi metodika urcovani sluzeb IKT, které podporuji zdsadni nebo dulezité funkce, nebo se na
takovou metodiku uvede odkaz. V politice se rovnéz stanovi, kdy ma byt toto posouzeni provedeno a ptezkoumano.

3.V politice se jasné piifadi vnitini odpovédnost za schvalovani, spravu, kontrolu a dokumentaci piislusnych
smluvnich ujedndni a zajisti, aby byly v rdmci finanéntho subjektu udrzoviny odpovidajici dovednosti, zkusenosti
a znalosti pro u¢inny dohled nad pfislusnymi smluvnimi ujedndnimi, véetné sluzeb IKT, které jsou na zakladé téchto
ujedndni poskytovany.

4. Aniz je dotena kone¢nd odpovédnost finan¢ntho subjektu za Gcinny dohled nad pislusnymi smluvnimi
ujedndnimi, poZaduje se v rdmci politiky, aby mél poskytovatel sluzeb IKT z fad tfetich stran podle posouzeni dostate¢né
zdroje k zajisténi toho, aby finan¢ni subjekt splioval viechny pravni a regulatorni pozadavky tykajici se poskytovanych
sluzeb IKT podporujicich zdsadni nebo dilezité funkce.

5.V politice se jasné ur¢i funkce nebo vedouci pracovnik, ktefi jsou odpovédni za sledovani piislusnych smluvnich
ujedndni. V politice se stanovi, jak ma tato funkce nebo tento vedouci pracovnik spolupracovat s kontrolnimi funkcemi,
ledaze je jejich soudasti, a vymezi kandly pro oznamovani vedoucimu organu, véetné povahy informaci, které se maji
oznamovat, a dokumentt, které se maji pfedklddat. Stanovi se v ni rovnéz Cetnost tohoto oznamovéni.
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Politika zajisti, aby smluvni ujedndni byla v souladu s:

ramcem pro fizenf rizika v oblasti IKT uvedenym v ¢lanku 6 nafizeni (EU) 2022/2554;
politikou zabezpeceni informaci uvedenou v ¢l. 9 odst. 4 nafizeni (EU) 2022/2554;
politikou zachovani provozu IKT uvedenou v ¢ldnku 11 nafizeni (EU) 2022/2554;

pozadavky na hldseni incident: stanovenymi v ¢ldnku 19 nafizeni (EU) 2022/2554.

Politika vyzaduje, aby sluzby IKT podporujici zdsadni nebo dulezité funkce poskytované poskytovateli sluzeb IKT

z fad tfetich stran podléhaly nezévislému pfezkumu a byly zahrnuty do planu auditu.

V politice se vyslovné stanovi, ze smluvni ujedndni:
nezbavuji finan¢ni subjekt a jeho vedouci organ regulacnich povinnosti a odpovédnosti vici klientam;

nesmi branit G¢innému dohledu nad finanénim subjektem a nesmi byt v rozporu se Zddnymi omezenimi sluzeb
a ¢innosti z hlediska dohledu;

musi vyZadovat, aby poskytovatelé sluzeb IKT z fad tietich stran spolupracovali s piislusnymi organy;

musi vyzadovat, aby finan¢ni subjekt, jeho auditofi a pfisluiné orgdny méli G¢inny piistup k Gdajtim a do prostor,
které jsou spojeny s vyuzivanim sluzeb IKT podporujicich zdsadni nebo dilezité funkce.

Cldnek 4

Hlavni fize Zivotniho cyklu p¥ijimdni a vyuZivani smluvnich ujedndni

V politice se stanovi pozadavky, v¢etné pravidel, povinnosti a procest, pro kazdou hlavni fdzi Zivotniho cyklu smluvniho
ujedndni, které zahrnuji alespori:

a)

f

povinnosti vedouciho orgdnu, v¢etné jeho ptipadného zapojeni do procesu rozhodovani o vyuzivani sluzeb IKT
podporujicich zdsadni nebo dulezité funkce poskytovanych poskytovateli sluzeb IKT z fad tietich stran;

planovani smluvnich ujedndni, véetné posouzeni rizik, ndlezité péce podle ¢lankd 5 a 6 a procesu schvalovani
novych nebo podstatnych zmén smluvnich ujedndni podle ¢l. 8 odst. 4;

zapojeni obchodnich Gtvard, internich kontrol a dalsich pfislusnych Gtvard s ohledem na smluvni ujednanf;

plnéni, sledovani a spravu smluvnich ujedndni podle ¢lankd 7, 8 a 9, a to v relevantnich piipadech i na
konsolidované a subkonsolidované tirovni;

dokumentaci a vedeni zdznamu s ohledem na poZzadavky tykajici se registru informaci stanovené v ¢l. 28 odst. 3
nafizeni (EU) 2022/2554;

strategie ukonceni smluvniho vztahu a procesy ukonceni smluvniho ujednani stanovené v ¢lanku 10.
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Cldnek 5

Posouzeni rizik ex ante

1. Politika vyzaduje, aby pfed uzavienim smluvniho ujedndni byly stanoveny pozZadavky obchodni ¢innosti finan¢niho
subjektu.
2. Politika vyZaduje, aby pfed uzavienim smluvniho ujedndni bylo provedeno posouzeni rizik na trovni finan¢niho

subjektu a v relevantnich p¥{padech na konsolidované a subkonsolidované Grovni.

Pfi posuzovéni rizik se zohledni viechny pfislusné pozadavky stanovené v nafizeni (EU) 2022/2554 a v platnych
odvétvovych pravnich ptedpisech Unie. Zvazi se zejména dopad poskytovéni sluzeb IKT podporujicich zdsadni nebo
dulezité funkce poskytovateli sluzeb IKT z fad tfetich stran na finan¢ni subjekt a vSechna rizika, kterd poskytovani téchto
sluzeb IKT podporujicich zdsadni nebo dulezité funkce poskytovateli sluzeb IKT z fad tietich stran pfedstavuje, véetné
téchto rizik:

a) operacni rizika;

b)  préavni rizika;

) rizika v oblasti IKT;

d)  reputacni rizika;

e) rizika spojend s ochranou divérnych nebo osobnich ddaj;
f) rizika spojend s dostupnosti idajt;
g)  rizika spojend s mistem, kde jsou idaje zpracovavany a uchovavéany;

h)  rizika spojend s mistem poskytovatele sluzeb IKT z fad tfetich stran;

i) rizika koncentrace IKT na drovni subjektu.
Cldnek 6
Nilezitd péce
1. V politice se stanovi vhodny a pfiméfeny postup vybéru a posouzeni potencidlnich poskytovatelti sluzeb IKT z fad

tietich stran s pfihlédnutim k tomu, zda je dany poskytovatel sluzeb IKT z fad tietich stran poskytovatelem sluzeb IKT
v ramci skupiny, a vyZzaduje se v ni, aby finan¢ni subjekt pfed uzavienim smluvniho ujednani posoudil, zda poskytovatel
sluzeb IKT z fad tfetich stran:

a) mé podnikatelskou povést, dostate¢né schopnosti, odborné znalosti a odpovidajici finan¢ni, lidské a technické
zdroje, normy bezpec¢nosti informaci, vhodnou organizaéni strukturu, ¥zen rizik a interni kontroly a v pfislusnych
piipadech pozadovand povoleni nebo registrace potfebné k tomu, aby byl schopen poskytovat sluzby IKT
podporujici zdsadni nebo dilezité funkce spolehlivé a odborné;

b)  je schopen sledovat relevantni technologicky vyvoj a identifikovat nejlepsi postupy v oblasti bezpe¢nosti IKT a ve
vhodnych ptipadech je zavadét, aby mél a¢inny a spolehlivy ramec digitdlni provozni odolnosti;

0) k provadéni sluzeb IKT podporujicich zasadni nebo diilezité funkce nebo podstatnych soucdsti téchto sluzeb vyuziva
nebo hodld vyuzivat subdodavatele IKT;

d)  se nachdzi nebo zpracovava ¢i uchovava data ve téeti zemi, a pokud tomu tak je, zda tento postup ovliviiuje Groven
operacnich nebo reputacnich rizik nebo rizika, Ze se ho dotknou omezujici opatieni, véetné embarg a sankci, kterd
mohou mit dopad na schopnost poskytovatele sluzeb IKT z fad tietich stran poskytovat sluzby IKT nebo na
schopnost finan¢niho subjektu tyto sluzby IKT pfijimat;

e) souhlasi se smluvnimi ujedndnimi, kterd zaji$tuji, aby samotny finan¢ni subjekt, uréené tfeti strany a pfislusné
organy mohly G¢inné u poskytovatele sluzeb IKT z fad tfetich stran provadét audity véetné auditt na misté;
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f) jedna etickym a socidlné odpovédnym zptsobem, dodrzuje lidskd prava a prava déti, véetné zakazu détské prace,
dodrzuje platné zdsady ochrany Zivotniho prostiedi a zajistuje odpovidajici pracovni podminky.

2. Vpolitice se stanovi pozadovana troven uji§téni o ti¢innosti rimce poskytovatelt sluzeb IKT z fad tfetich stran pro
Fizeni rizika v souvislosti se sluzbami IKT podporujicimi zdsadni nebo dulezité funkce, které md poskytovatel sluzeb IKT
z fad tietich stran poskytovat. Politika vyzaduje, aby postup nélezité péce zahrnoval posouzeni toho, zda existuji opatieni
ke zmirnéni rizik a k zachovani provozu, a zptisobu, jakym je u poskytovatele sluzeb IKT z fad tfetich stran zajisténo jejich
fungovani.

3.V politice se stanovi postup nalezité péce pfi vybéru a posuzovani potencidlnich poskytovatelds sluzeb IKT z fad
tietich stran a urci, které z ndsledujicich prvkd se maji pouzit k ziskdni pozadované drovné ujisténi o vykonnosti
poskytovatele sluzeb IKT z fad tfetich stran:

S

) audity nebo nezavisla posouzeni provedené samotnym finan¢nim subjektem nebo jeho jménem;

b)  vyuziti nezdvislych auditnich zprav vypracovanych na Zadost poskytovatele sluzeb IKT z fad tfetich stran;
0) vyuziti auditnich zprav vypracovanych interni auditni funkci poskytovatele sluzeb IKT z fad tfetich stran;
d)  vyuziti vhodnych osvéd¢eni vydanych tfetimi stranami;

e) vyuzit{ dalsich relevantnich informaci, jez md finan¢ni subjekt k dispozici, nebo dalsich informaci poskytnutych
poskytovatelem sluzeb IKT z Fad tfetich stran.

4. Finan¢ni subjekty zajisti odpovidajici Groven ujisténi o vykonnosti poskytovatele sluzeb IKT z fad tfetich stran
a zohledni pfitom prvky uvedené v odst. 3 pism. a) aZ e). Je-li to vhodné, pouzije se vice nez jeden z prvka uvedenych
v uvedenych pismenech.

Cldnek 7

Stiety zdjmi

1. V politice se stanovi vhodnd opatteni k identifikaci, prevenci a feSeni skute¢nych nebo potencidlnich stfetti z4jma
vznikajicich v pipadé vyuzivini poskytovatelt sluzeb IKT z fad tietich stran, kterd maji byt pfijata pfed uzavienim
pislusnych smluvnich ujedndni, a zavede prabézné sledovani téchto stett zdjmd.

2. Pokud sluzby IKT podporujici zdsadni nebo dulezité funkce poskytuji poskytovatelé sluzeb IKT v rdmci skupiny,
stanovi se v politice, Ze rozhodnuti tykajici se podminek poskytovéni sluzeb IKT véetné finan¢nich podminek musi byt
objektivni.

Cldnek 8

Smluvni dolozky

1. V politice se stanovi, Ze piislu§nd smluvni ujedndni musi byt vyhotovena pisemné a musi obsahovat viechny prvky
uvedené v ¢l. 30 odst. 2 a 3 nafizeni (EU) 2022/2554. Politika rovnéz zahrnuje prvky vztahujici se k pozadavkiim
uvedenym v ¢l. 1 odst. 1 pism. a) nafizeni (EU) 2022/2554 a ptipadné v dalsich piislusnych pravnich pfedpisech Unie
a vnitrostatnich pravnich pfedpisech.

2.V politice se stanovi, Ze v pfislusnych smluvnich ujedndnich musi byt zakotveno prévo finan¢niho subjektu na
piistup k informacim, na provddéni kontrol a auditd a na provadéni testti IKT. Za timto Gcelem politika vyzaduje, aby
finanéni subjekt pouzival tyto metody, aniZ je dotéena kone¢nd odpovédnost finan¢ntho subjektu:

a)  vlastn{ internf audit nebo audit provadény uréenou tfeti stranou;
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b)  ve vhodnych piipadech spolecné audity a spole¢né testovani IKT, véetné penetra¢niho testovani na zakladé hrozeb,
které jsou organizovdny spolecné s jinymi finan¢nimi subjekty nebo podniky vyuzivajicimi na zdkladé smlouvy
sluzby IKT téhoz poskytovatele sluzeb IKT z fad tfetich stran a které jsou provadény témito finan¢nimi subjekty
nebo podniky nebo jimi uréenou tfeti stranou;

0) ve vhodnych ptipadech osvédéeni vyddvana tretimi stranami;

d ve vhodnych piipadech auditni zprd racovdvané interné nebo tfetimi stranami a zpfistupfiované
ych  prip zpravy vyp pristup
poskytovatelem sluzeb IKT z fad tfetich stran.

3. Finan¢ni subjekt nesmi dlouhodobé spoléhat pouze na osvéd¢eni uvedend v odst. 2 pism. c) nebo na auditni zpravy
uvedené v pismenu d) téhoz odstavce. Politika povoluje pouziti metod uvedenych v odst. 2 pism. ¢) a d) pouze v piipadé, Ze
finan¢n{ subjekt:

a)  jespokojen s plinem auditu poskytovatele sluzeb IKT z fad ttetich stran uréenym pro piislusnd smluvni ujednéni;

b)  zajist], aby rozsah osvédceni nebo auditnich zprdv pokryval jim urcené systémy a klicové kontroly, a zajisti
dodrzovéni piislusnych regulatornich pozadavkd;

0) prabézné dikladné posuzuje obsah osvédceni nebo auditnich zprdv a ovéfuje, Ze zpravy nebo osvédceni nejsou
zastaralé;

d)  zajisti, aby klicové systémy a kontroly byly zahrnuty i do budoucich verzi osvéd¢eni nebo auditni zpravy;
e)  jespokojen se zptisobilosti strany, jez vydava osvédceni nebo provadi audit;

f) je presvédcen, Ze osvédieni jsou vyddvana a audity jsou provadény podle ptislusnych obecné uznavanych profesnich
standardd a zahrnuji test provozni G¢innosti zavedenych klicovych kontrol;

g)  ma smluvni prdvo poZadovat s Cetnosti, kterd je z hlediska fizeni rizik pfiméfend a oprdvnénd, zmény rozsahu
osvédceni nebo auditnich zprav za Gcelem zahrnuti dal3ich relevantnich systémt a kontrol;

h)  md smluvni pravo provadét podle vlastniho uvdzeni ve vztahu ke smluvnim ujedndnim individudlni a spole¢né
audity a vykondvat tato prava v souladu s dohodnutou etnosti.

4. Politika zajisti, aby podstatné zmény smluvniho ujednéni byly formalizovdny v pisemném dokumentu opatfeném
datem a podpisy vSech stran, a stanovi postup prodluzovéani smluvnich ujedndni.

Cldnek 9

Sledovini smluvnich ujednédni

1. Politika vyzaduje, aby ve smluvnich ujedndnich byla stanovena opatfeni a klicové ukazatele pro pribézné sledovani
vysledkt poskytovatelt sluzeb IKT z Fad tietich stran, véetné opatfeni ke sledovani dodrzovani pozadavkd, jez se tykaji
davérnosti, dostupnosti, integrity a hodnovérnosti ddajii a informaci, a dodrzovani ptislusnych politik a postupt
finan¢niho subjektu ze strany poskytovatelt sluzeb IKT z fad tietich stran. V politice se rovnéZz stanovi opatfent, ktera se
uplatni v p¥ipadé nedodrzeni dohod o trovni sluzeb, a to pfipadné véetné smluvnich pokut.

2. Vpolitice se stanovi zpusob, jakym ma finan¢ni subjekt posuzovat, zda poskytovatelé sluzeb IKT z fad tfetich stran,
ktef{ jsou vyuzivani v souvislosti se sluzbami IKT podporujicimi zdsadni nebo diilezité funkce, spliuji piisluiné standardy
vykonnosti a kvality v souladu se smluvnim ujedndnim a vlastnimi politikami finan¢niho subjektu. Politika zejména zajisti,
aby:

a) poskytovatelé sluzeb IKT z tad tietich stran podavali finan¢nimu subjektu nalezité zpravy o svych ¢innostech
a sluzbach, véetné pravidelnych zprav, zprav o incidentech, zprav o poskytovani sluzeb, zprav o bezpe¢nosti IKT
a zprdv o opatfenich k zachovéani provozu a o testovani zachovéni provozu;
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b)  vysledky poskytovatelt sluzeb IKT z fad tietich stran byly posuzovany na zdkladé klicovych ukazatelti vykonnosti,
klicovych kontrolnich ukazateli, auditd, vlastnich osvéd¢eni a nezdvislych ptezkumt v souladu s rdémcem
finan¢niho subjektu pro Fizeni rizika v oblasti IKT;

0) finan¢ni subjekt ziskdval od poskytovatelii sluzeb IKT z fad tfetich stran dalsi relevantni informace;

d) byl finanéni subjekt v piislusnych ptipadech informovén o incidentech souvisejicich s IKT a o provoznich nebo
bezpecnostnich incidentech souvisejicich s platbami;

e) se provadély nezavisly prezkum a audity za Gcelem ovéfeni, Ze jsou dodrzoviny prdvni a regulatorni pozadavky
a zasady.
3.V p011t1ce se stanovi, Ze posouzeni podle odstavce 2 se md zdokumentovat a vysledky se maji pouzit k aktualizaci

posouzen( rizik provddéného finanénim subjektem podle ¢lanku 6.

4. Vpolitice se stanovi vhodna opattent, kterd md finanéni subjekt pFijmout, pokud na strané poskytovatelt sluzeb IKT
z fad tietich stran zjisti nedostatky, véetné incidentd souvisejicich s IKT a provoznich nebo bezpecnostnich incidentd
souvisejicich s platbami, v poskytovani sluzeb IKT podporujicich zdsadni nebo dilezité funkce nebo v dodrzovéni
smluvnich ujedndni nebo pravnich pozadavkd. Rovnéz se v ni stanovi, jakym zptisobem se ma provadéni téchto opatieni
sledovat, aby se zajistilo jejich G¢inné splnéni ve stanoveném Casovém rdmci, pfiCemz se zohledni zdvaznost danych
nedostatkd.

Cldnek 10
Ukonceni smluvnich ujedndni
Politika obsahuje poZadavky na zdokumentovany plén ukonéeni smluvniho vztahu vypracovdvany pro kazdé smluvni

ujedndni a na pravidelny pfezkum a testovani tohoto planu. P¥i sestavovani planu ukoncen{ smluvniho vztahu se vezmou
v tvahu:

a) neptedvidand a pfetrvavajici preruseni sluzeb;

b)  nevhodné & chybné poskytovéni sluzeb;

0) neocekdvané ukonéeni smluvniho ujednani.

Plan ukonceni smluvniho vztahu musi byt realisticky, proveditelny, zaloZeny na vérohodnych scéndfich a pfiméfenych
pfedpokladech a musi mit pfedpokladany harmonogram provadéni slucitelny s podminkami ukonéeni smluvniho vztahu
stanovenymi ve smluvnich ujednanich.

Cldnek 11

Vstup v platnost

Toto naifzeni vstupuje v platnost dvacitym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vsech ¢clenskych statech.

V Bruselu dne 13. bfezna 2024.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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