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RIALACHAN CUR CHUN FEIDHME (AE) 2024/ 1778 ON gCOMHAIRLE
an 24 Meitheamh 2024

lena gcuirtear chun feidhme Rialachdn (AE) 2019/796 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas n6 ar a Bhallstdit

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar Fheidhmid an Aontais Eorpaigh,

Ag féachaint do Rialachdn (AE) 2019/796 6n gCombhairle an 17 Bealtaine 2019 a bhaineann le bearta sriantacha i gcoinne
cibirionsaithe lena mbagraitear ar an Aontas né ar a Bhallstdit ('), agus go hdirithe Airteagal 13(1) de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnéthai Eachtracha agus don Bheartas Slandala,
De bharr an mhéid seo a leanas:
(1) An 17 Bealtaine 2019, ghlac an Chomhairle Rialachin (AE) 2019/796.

(2)  Tabearta sriantacha spriocdhirithe i gcoinne cibirionsaithe a dhéanann mordhiobhdil agus ar bagairt sheachtrach iad
ar an Aontas n6 ar a Bhallstdit ar cheann de na bearta a dirftear i gcreat an Aontais le haghaidh freagairt
chomhphdirteach taidhleoireachta ar chibirghniomhaiochtai mailiseacha (Bosca Uirlisi na Cibearthaidhleoireachta)
agus is uirlis rithdbhachtach iad chun gniomhaiochtai den sort sin a dhispreagadh agus freagairt orthu.

(3) T4 méadi ag teacht ar lion, miniciocht agus sofaisticitilacht na gcibirghniomhaiochtai mailiseacha i gcoinne
bonneagar criticitiil n6 seirbhisi bunriachtanacha, lena n-diritear trf bhogearraf éirice agus cuimleoiri a tisdid, chomh
maith le dirii ar shlabhrai soldthair agus ar chibirspiaireacht, lena n-diritear gniomhafochtai gadaiochta maoine
intleachtdla. Lena gcuid éifeachtai suaiteacha millteacha, is bagairt shistéamach iad na gniomhaiochtai sin do
shlandéil, do gheilleagar, do dhaonlathas agus do shochai an Aontais i gcoitinne.

(4)  Le hasdid cibearoibriochtaf lenar cumasafodh cogadh foghach na Rdise i gcoinne na hUcrédine, cogadh gan chiiis gan
tdar, cuirtear isteach ar an gcobhsafocht agus ar an tsldnddil ar fud an dombhain, agus cuirtear leis an méadu
suntasach atd tagtha cheana féin ar chibirghniomhaiochtai mailiseacha lasmuigh de chomhthéacs na coinbhleachta
armtha le blianta beaga anuas. Mar gheall ar na rioscai cibearshldnddla atd ag dul i méid agus timpeallacht
thoriomldn chasta na gcibearbhagairti, a bhfuil riosca soiléir ann go mbeidh iarmhairti tapa cibirtheagmhas ann 6
Bhallstit amhdin go Ballstit eile agus 6 thriii tiortha chuig an Aontas, td gd freisin le bearta sriantacha faoi
Rialachdn (AE) 2019/796.

(5)  Mar chuid den ghniomhaiocht leantnach, oiriGnaithe agus comhordaithe 6n Aontas i gcoinne gniomhaithe
a bhionn i mbun cibearbhagairti ar bhonn leantinach, ba cheart seisear daoine nadirtha a direamh ar liosta na
ndaoine naddrtha agus dlitheanacha, na n-eintiteas agus na gcomhlachtaf ata faoi réir na mbeart sriantach a leagtar
amach in larscribhinn [ a ghabhann le Rialachdn (AE) 2019/796. T4 na daoine sin freagrach as cibirionsaithe a rinne
mordhiobhdil agus ar bagairt sheachtrach iad ar an Aontas n6 ar a Bhallstdit, n6 bhi siad pdirteach iontu.

(6) Ba cheart, da bhri sin, larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 a least da réir,

TAR EIS AN RIALACHAN SEO A GHLACADH:

Airteagal 1

Leasaitear larscribhinn I a ghabhann le Rialachdn (AE) 2019/796 mar a leagtar amach san Iarscribhinn a ghabhann leis an
Rialachdn seo.

() I0L1291 17.5.2019, Ich. 1.

ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj 1/6
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Airteagal 2
Tiocfaidh an Rialachdn seo i bhfeidhm ar dhéta a fthoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Beidh an Rialachdn seo ina cheangal go huile agus go hiomldn agus beidh sé infheidhme go direach i ngach
Ballstat.

Arna dhéanamh i Lucsamburg, an 24 Meitheamh 2024.

Thar ceann na Comhairle
An tUachtardn
J. BORRELL FONTELLES

2/6 ELL: http://data.europa.cu/eli/reg_impl/2024/1778/oj
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IARSCRIBHINN

Cuirtear na hiontrélacha seo a leanas le roinn ‘A. Daoine ndddrtha’ in Iarscribhinn I a ghabhann le Rialachdn (AE) 2019/796:

Ainm

Faisnéis aitheantais

Ctiseanna

Dita an liostaithe

Ruslan Aleksandrovich
PERETYATKO

Pycnan Anekcannposuu IIEPETATBKO
Dita breithe: 3.8.1985
Ndisiantacht: Ruiseach

Inscne: Fireann

Bhi Ruslan Peretyatko pdirteach i gcibirionsaithe a rinne mérdhiobhdil agus ar bagairt
sheachtrach iad ar an Aontas né ar a Bhallstdit.

Is cuid é Ruslan Peretyatko de “ghripa Callisto” d'oifigigh faisnéise mileata Ruiseacha
a dhéanann cibearoibriochtai i gcoinne Bhallstdit an Aontais agus trit stait.

Sheol Callisto Group (ar a dtugtar freisin “Seaborgium”, “Star Blizzard”, “ColdRiver”,
“TA446") feachtais fioscaireachta ilbhliantdla a Gsdidtear chun dintidir agus sonraf cuntas
a ghoid. Ina theannta sin, td gripa Callisto freagrach as feachtais atd dirithe ar dhaoine
aonair agus ar ftheidhmeanna criticitla stdit, lena n-diritear i réimsi na cosanta agus an
chaidrimh sheachtraigh.

Dd bhri sin, t4 Ruslan Peretyatko pdirteach i gcibirionsaithe a dhéanann mérdhiobhdil,
agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.

24.6.2024

10.

Andrey Stanislavovich
KORINETS

Anppeit Cranncraposny KOPVHEL]

Dita breithe: 18.5.1987

Ait bhreithe: Cathair Syktyvkar, an Riis
Ndisitintacht: Raiseach

Inscne: Fireann

Bhi Andrey Stanislavovich Korinets pdirteach i gcibirionsaithe a rinne mérdhiobhdil agus
ar bagairt sheachtrach iad ar an Aontas n6 ar a Bhallstdit.

Is oifigeach de chuid “Ldrionad 18” Sheirbhis Sldndéla na Cénaidhme (FSB) i gCénaidhm
na Ruise é Andrey Stanislavovich Korinets. Is cuid é Andrey Stanislavovich Korinets de
“ghripa Callisto” d'oifigigh faisnéise mileata Rdiseacha a dhéanann cibearoibriochtaf
i gcoinne Bhallstdit an Aontais agus trid stdit.

Sheol Callisto Group (ar a dtugtar freisin “Seaborgium”, “Star Blizzard”, “ColdRiver”,
“TA446”) feachtais fioscaireachta ilbhliantiila a Gsdidtear chun dintidir agus sonrai cuntas
a ghoid. Ina theannta sin, td griipa Callisto freagrach as feachtais atd dirithe ar dhaoine
aonair agus ar fheidhmeanna criticitla stdit, lena n-diritear i réimsi na cosanta agus an
chaidrimh sheachtraigh.

Dé bhri sin, td& Andrey Stanislavovich Korinets pdirteach i gcibirionsaithe a rinne
mordhiobhdil, agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.

24.6.2024
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11. Oleksandr SKLIANKO | Anekcarmp CKITIHKO (Litriti Rdisise) Bhi Oleksandr Sklianko pdirteach i gcibirionsaithe a rinne mérdhiobhéil do Bhallstdit an 24.6.2024
Onexcarp CKITAHKO (Litridt Ucrdinise) Aontais, chomh maith le cibirionsaithe a rinne mérdhiobhdil do thria stait.
) , Is cuid é Oleksandr Sklianko de ghrtipa haicedlaithe “Armageddon” a thaigheann tacaiocht
Dita breithe: 5.8.1973 6 Sheirbhis Slinddla na Cénaidhme (FSB) i gCénaidhm na Riise a rinne cibirionsaithe
Pas: EC 867868, a eisiodh an 27.11.1998 (an | €agstla a raibh tionchar suntasach acu ar rialtas na hUcréine agus ar Bhallstdit an Aontais
Ucréin) agus ar a n-oifigigh rialtais, lena n-diritear tr{i dsdid a bhaint as riomhphoist
thioscaireachta agus feachtais bogearrai mailiseacha.
Inscne: fireann
D4 bhri sin, t4 Oleksandr Sklianko pdirteach i gcibirionsaithe a dhéanann mérdhiobhiil
do thrit stdit chomh maith le cibirionsaithe a dhéanann mérdhiobhdil agus ar bagairt
sheachtrach iad ar an Aontas n6 ar a Bhallstdit.
12. Mykola CHERNYKH Hukonait YEPHBIX (Litriti Ruisise) Bhi Mykola Chernykh pdirteach i gcibirionsaithe a rinne mérdhiobhdil do Bhallstdit an 24.6.2024

Muxkona YEPHUX (Litrit Ucrdinise)
Dita breithe: 12.10.1978

Pas: EC 922162, a eisiodh an 20.1.1999 (an

Ucréin)

Inscne: fireann

Aontais, chomh maith le cibirionsaithe a rinne mérdhiobhdil do thria stdit.

Is cuid é Mykola Chernykh de ghripa haicedlaithe “Armageddon” a fhaigheann tacaiocht
6 Sheirbhis Slanddla na Cénaidhme (FSB) i gCénaidhm na Riiise a rinne cibirionsaithe
éagstila a raibh tionchar suntasach acu ar rialtas na hUcrdine agus ar Bhallstdit an Aontais
agus ar a n-oifigigh rialtais, lena n-dirftear tri Usdid a bhaint as rfomhphoist
thioscaireachta agus feachtais bogearral mailiseacha.

Mar iarfhostai de Sheirbhis Sldndala na hUcrdine, td sé ctisithe san Ucrdin as tréas agus
cur isteach neamhtidaraithe a dhéanamh ar oibrit meaisini riomhaireachta leictreonacha
agus coras uathoibrithe.

Daé bhri sin, td Mykola Chernykh pdirteach i gcibirionsaithe a dhéanann mérdhiobhdil,
agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.
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13.

Mikhail Mikhailovich

TSAREV

Muxamn Muxainosnu [TAPEB

Dita breithe: 20.4.1989

Ait bhreithe: Serpukhov, Cénaidhm na Riise
Ndisitintacht: Raiseach

Seoladh: Serpukhov

Inscne: fireann

Bhi Mikhail Mikhailovich Tsarev pdirteach i gcibirionsaithe a rinne mérdhiobhdil agus ar
bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.

Maidir le Mikhail Mikhailovich Tsarev, a bhfuil aige freisin na leasainmneacha ar line
“Mango”, “Alexander Grachev”, “Super Misha”, “Ivanov Mixail”, “Misha Krutysha”, agus
“Nikita Andreevich Tsarev”, is priomhimreoir in imscaradh cldir bogearrai mailiseacha
“Conti” agus “Trickbot” é, agus td sé pdirteach sa ghripa bagartha “Wizard Spider” atd
bunaithe sa Riiis.

Cruthaigh agus d’thorbair Wizard Spider cldir bogearrai mailiseacha Conti agus Trickbot.
Rinne Wizard Spider feachtais bogearrai éirice in earndlacha éagstla, lena n-diritear
seirbhisi riachtanacha amhail sldinte agus baincéireacht. T4 rfomhairf ionfhabhtaithe ag
an ngripa ar fud an domhain agus td a gcuid bogearrai mailiseacha forbartha ina shraith
bogearral mailiseacha atd thar a bheith modulach. Feachtais de chuid Wizard Spider ina
n-usdidtear bogearrai mailiseacha amhail Conti, “Ryuk” agus TrickBot is ctis le damdiste
suntasach eacnamaioch san Aontas Eorpach.

Dé bhri sin, td Mikhail Mikhailovich Tsarev pdirteach i gcibirionsaithe a dhéanann
moérdhiobhdil agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.

24.6.2024
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14.

Maksim

Sergeevich

GALOCHKIN

Makcum Cepreesyu [AJIOUKVH

Dita breithe: 19.5.1982

Ait bhreithe: Abakan, Cénaidhm na Ruise
Ndisitintacht: Raiseach

Inscne: fireann

Bhi Maksim Galochkin pdirteach i gcibirionsaithe a rinne mérdhiobhdil agus ar bagairt
sheachtrach iad ar Bhallstdit an Aontais.

T4 na leasainmneacha seo ar line ag Maksim Galochkin freisin, “Benalen”, “Bentley”,
“Volhvb”, “volhvb”, “manuel”, “Max17” agus “Crypt”. Is priomhimreoir é Galochkin in
imscaradh cldir bogearrai mailiseacha “Conti” agus “Trickbot”, agus td sé pdirteach sa
ghripa bagartha “Wizard Spider” atd bunaithe sa Ruis. Td sé i gceannas ar ghripa
tastdlaithe, a bhfuil freagrachtai orthu maidir le tstdlacha a thorbairt, a mhaoirsit agus
a chur chun feidhme do bhogearra mailiseach TrickBot, arna chrutht agus arna
imscaradh ag Wizard Spider.

Rinne Wizard Spider feachtais bogearrai éirice in earndlacha éagstla, lena n-diritear
seirbhisi riachtanacha amhail sldinte agus baincéireacht. Td riomhairi ionfhabhtaithe ag
an ngripa ar fud an domhain agus td a gcuid bogearrai mailiseacha forbartha ina shraith
bogearrai mailiseacha ata thar a bheith modlach. Feachtais de chuid Wizard Spider ina
n-usdidtear bogearrai mailiseacha amhail Conti, “Ryuk” agus TrickBot is ctis le damdiste
suntasach eacnamaioch san Aontas Eorpach.

Dad bhri sin, td Maksim Galochkin pdirteach i gcibirionsaithe a dhéanann moérdhiobhiil
agus ar bagairt sheachtrach iad ar an Aontas né ar a Bhallstdit.

24.6.2024'.
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