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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2024/ 1366
av den 11 mars 2024

om komplettering av Europaparlamentets och ridets forordning (EU) 2019/943 genom inrittandet
av en nitforeskrift om sektorsspecifika regler for cybersikerhetsaspekter av grinsoverskridande
elfloden

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) 2019/943 av den 5 juni 2019 om den inre marknaden
for el ('), sarskilt artikel 59.2 €, och

av foljande skal:

(1)  Hanteringen av cybersikerhetsrisker dr mycket viktig for att uppritthdlla en trygg elforsérjning. och for att
sikerstilla en hog nivé av cybersikerhet i elsektorn.

(2)  Digitalisering och cybersakerhet dr avgorande for tillhandahallandet av samhallsviktiga tjanster och ddrmed av
strategisk betydelse for kritisk energiinfrastruktur.

(3)  Europaparlamentets och radets direktiv (EU) 2022/2555 (%) omfattar dtgarder for en hog gemensam cybersiker-
hetsnivd i hela unionen. Europaparlamentets och radets forordning (EU) 2019/941 () kompletterar direktiv
(EU) 2022/2555 genom att sikerstilla att cybersikerhetsincidenter i elsektorn pd ritt sitt identifieras som en risk
och de dtgarder som vidtas for att hantera dem dterspeglas korrekt i riskberedskapsplanerna. Forordning
(EU) 2019/943 kompletterar direktiv (EU) 2022/2555 och forordning (EU) 2019/941 genom att faststilla sarskilda
regler for elsektorn pd unionsnivd. Den hdr delegerade forordningen kompletterar ockséd bestimmelserna om
elsektorn i direktiv (EU) 2022/2555 i de fall da grans6verskridande elfloden berdrs.

(4) I ett ssmmanhang med sammanlinkade digitaliserade elsystem kan forebyggandet och hanteringen av elkriser i
samband med cyberangrepp inte anses som enbart en nationell uppgift. Alla mojligheter till effektivare och billigare
dtgarder genom regionalt samarbete och unionssamarbete bor utvecklas sd lingt det gar. Dirfor behovs en
gemensam ram av regler och mer samordnade forfaranden for att sikerstalla att medlemsstaterna och andra aktérer
klarar att samarbeta effektivt Over grinserna, i en anda av mer Oppenhet, fortroende och solidaritet mellan
medlemsstaterna och behériga myndigheter med ansvar for el och cybersikerhet.

(5)  Den hantering av cybersikerhetsrisker som omfattas av denna forordning kraver en strukturerad process som bland
annat omfattar identifiering av risker for gransoverskridande elfloden till foljd av cyberangrepp, berorda operativa
processer och omraden samt motsvarande cybersakerhetskontroller och verifieringsmekanismer. Tidsramen for hela
processen stricker sig 6ver flera dr, men varje enskilt steg bor bidra till en hog gemensam niva av cybersikerhet i
sektorn och en reducering av cybersikerhetsriskerna. Alla deltagare i processen bor gora sitt yttersta for att utveckla
och enas om metoderna snarast mojligt och utan onédigt drojsmal och under alla omstandigheter inom de tidsfrister
som anges i forordningen.

() EGTL158,14.6.2019,s. 54.

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om édtgirder fér en hog gemensam cybersiker-
hetsnivé i hela unionen, om 4ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).

() Europaparlamentets och rddets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom elsektorn och om upphivande
av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).
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Bedomningarna av cybersikerhetsrisker pd unions-, medlemsstats- och entitetsnivd enligt denna forordning far
begrinsas till sédana som foljer pa cyberangrepp enligt definitionen i Europaparlamentets och radets forordning
(EU) 2022/2554 (*), vilket innebdr att exempelvis fysiska angrepp, naturkatastrofer och avbrott pd grund av forlust
av anldggningar eller manskliga resurser inte omfattas. Unionstickande och regionala risker i samband med fysiska
angrepp eller naturkatastrofer pd elomradet omfattas redan av annan befintlig unionslagstiftning, sdsom forordning
(EU) 2019/941 (artikel 5) eller kommissionens forordning (EU) 2017/1485 () om faststillande av riktlinjer for
driften av eloverforingssystem. P4 samma sitt syftar Europaparlamentets och rddets direktiv (EU) 2022/2557 (°) om
kritiska entiteters motstdndskraft till att stirka den fysiska resiliensen hos kritiska entiteter, och det ticker alla
relevanta naturrisker och risker orsakade av minniskan vilka kan péverka tillhandahéllandet av samhallsviktiga
tjdnster, t.ex. olyckor, naturkatastrofer, hot mot folkhilsan sdsom pandemier samt hybridhot eller andra
antagonistiska hot, inbegripet terroristbrott, kriminell infiltration och sabotage.

Begreppet "entiteter med kritisk eller stor paverkan” i denna forordning 4r grundliggande for att faststilla vilka
entiteter som bor vara foremdl for de skyldigheter som beskrivs i denna forordning. Det riskbaserade
tillvigagdngssitt som beskrivs i de olika bestimmelserna syftar till att identifiera de processer, tillgingar och
entiteter som paverkar de gransoverskridande elflodena. Beroende pé omfattningen av den paverkan pd gransover-
skridande elfloden som eventuella cyberangrepp har kan de anses ha “stor paverkan” eller “kritisk paverkan”. I
artikel 3 i direktiv (EU) 2022/2555 faststills begreppen “vdsentliga” och “viktiga” entiteter och kriterierna for
identifiering av entiteter i dessa kategorier. Mdnga av dem kommer att anses och identifieras som "visentliga” i den
mening som avses i artikel 3 i direktiv (EU) 2022/2555 och samtidigt som entiteter med kritisk eller stor paverkan i
enlighet med artikel 24 i denna forordning, men de kriterier som faststills i denna férordning avser endast deras roll
och péverkan ndr det giller elprocesser som paverkar gransoverskridande floden, utan hidnsyn till de kriterier som
faststills i artikel 3 i direktiv (EU) 2022/2555.

De entiteter som omfattas av denna forordnings tillimpningsomréde och som anses ha stor eller kritisk paverkan
enligt artikel 24 i férordningen och omfattas av dess skyldigheter, ar i forsta hand sddana entiteter som har en direkt
paverkan pa de grinsoverskridande elflédena i EU.

Denna forordning utnyttjar befintliga mekanismer, som redan inrdttats genom annan lagstiftning, for att sikerstilla
effektivitet och motverka dubbelarbete nir det giller att uppnd malen.

(10) Vid tillimpningen av denna foérordning bor medlemsstaterna, berérda myndigheter och systemansvariga beakta de

europeiska standarder och tekniska specifikationer som antagits av de europeiska standardiseringsorganisationerna
och agera i enlighet med den unionslagstiftning som ror utslippandet pd marknaden eller ibruktagandet av
produkter som omfattas av den unionslagstiftningen.

Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstindskraft for

finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (EUT L 333, 27.12.2022, 5. 1).

Kommissionens férordning (EU) 2017/1485 av den 2 augusti 2017 om faststillande av riktlinjer for driften av eloverféringssystem
(EUTL 220, 25.8.2017, 5. 1).

Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft och om
upphavande av rddets direktiv 2008/114/EG (EUT L 333, 27.12.2022, 5. 164).
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For att reducera cybersikerhetsriskerna dr det nddvindigt att faststalla ett detaljerat regelverk for dtgirder som vidtas
av och samordnas mellan berorda intressenter vars verksamhet avser cybersikerhetsaspekter av gransoverskridande
elfloden, med sikte pd att sakerstdlla systemsakerhet. Dessa organisatoriska och tekniska regler bor sikerstilla att de
flesta elincidenter dir cybersdkerhet dr grundorsaken hanteras effektivt pd operativ nivd. Det dr nodvandigt att
faststdlla vad dessa berorda intressenter bor gora for att forhindra sddana kriser och vilka dtgarder de kan vidta om
det inte lingre ricker med enbart systemdriftsreglerna. Darfor ar det nodvindigt att faststilla en gemensam ram
med regler for hur man kan forebygga, forbereda sig for och hantera samtidiga elkriser dir cybersikerhet dr en
grundorsak. Detta okar transparensen i den forberedande fasen och under en samtidig elkris och sikerstiller att
atgdrder vidtas pd ett samordnat och effektivt sitt tillsammans med de behoriga cybersikerhetsmyndigheterna i
medlemsstaterna. Medlemsstaterna och berorda entiteter bor vara skyldiga att samarbeta pa regional nivad och i
tillimpliga fall pd bilateral nivd, i en anda av solidaritet. Dessa samarbeten och regler dr avsedda att forbittra
beredskapen for cybersikerhetsrisker till en lagre kostnad, vilket ocksd dr i linje med mélen i direktiv
(EU) 2022/2555. Det forefaller ocksd nddvindigt att stirka den inre elmarknaden genom att oka tilliten och
fortroendet mellan medlemsstaterna, och i synnerhet att reducera risken for onodiga inskrankningar i gransover-
skridande elfloden, vilket reducerar risken for negativa spridningseffekter i angransande medlemsstater.

For en trygg elforsorjning kravs ett effektivt samarbete mellan medlemsstater, unionens institutioner, organ, kontor
och byrder samt berorda intressenter. Systemansvariga for distributionssystem och systemansvariga for
overforingssystem har en viktig roll for att sikerstilla ett sikert, tillforlitligt och effektivt elsystem i enlighet med
artiklarna 31 och 40 i Europaparlamentets och rddets direktiv (EU) 2019/944 (). De olika tillsynsmyndigheterna
och andra berorda behoriga nationella myndigheter har ocksd en viktig roll for att sikerstilla och overvaka
cybersakerheten i elforsorjningen, som ett led i sina arbetsuppgifter enligt direktiven (EU) 2019/944 och
(EU) 2022/2555. Medlemsstaterna bor utse en befintlig eller ny entitet till sin behoriga nationella myndighet for
genomforandet av denna férordning, med malet att sikerstilla ett transparent och inkluderande deltagande av alla
berorda aktorer, effektiva forberedelser for ett korrekt genomforande av férordningen, samarbete mellan de olika
berérda intressenterna och behoriga myndigheterna pd el- och cybersikerhetsomridet, samt att frimja
forebyggande dtgirder, informationsutbyte och efterhandsutvirdering avseende elkriser dir cybersakerhet dr en
grundorsak.

I de fall d& en entitet med stor eller kritisk paverkan tillhandahéller tjanster i mer dn en medlemsstat, eller har sitt site
eller annat verksamhetsstille eller en foretrddare i en medlemsstat men sina nitverks- och informationssystem i en
eller flera andra medlemsstater, bor dessa medlemsstater uppmuntra sina respektive behoriga myndigheter att gora
sitt yttersta for att bistd och samarbeta med varandra vid behov.

Medlemsstaterna bor sikerstilla att de behoriga myndigheterna har de befogenheter som dr nodvindiga i forhéllande
till entiteter med stor eller kritisk paverkan, for att frimja efterlevnaden av denna forordning. Dessa befogenheter bor
gora det mojligt for de behoriga myndigheterna att utfora inspektioner pa plats och tillsyn pd distans. Detta kan
innefatta slumpmassiga kontroller, regelbundna revisioner, riktade sikerhetsrevisioner baserade pé riskbedémningar
eller riskrelaterad tillginglig information och sakerhetsskanningar baserade pa objektiva, icke-diskriminerande,
rttvisa och transparenta riskbedomningskriterier, vilket innefattar att begira information som 4r nodvéndig for att
bedoma de cybersikerhetsdtgarder som vidtagits av entiteten. Denna information bor omfatta dokumenterade
cybersikerhetsstrategier, dtkomstdata, dokument eller annan information som de behover for att utfora sina
tillsynsuppgifter, samt bevis pd genomforandet av cybersikerhetsstrategier, t.ex. resultaten av sakerhetsrevisioner
som utforts av en kvalificerad revisor och respektive underliggande bevisning.

() Europaparlamentets och ridets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for den inre marknaden for el och
om dndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, 5. 125).
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For att motverka luckor eller overlappningar mellan riskhanteringsskyldigheter som infors for entiteter med stor
paverkan eller kritisk paverkan bor de nationella myndigheterna enligt direktiv (EU) 20222555 och de behoriga
myndigheterna enligt denna forordning samarbeta ndr det giller genomforandet av riskhanteringsdtgarder pé
cybersikerhetsomradet och tillsynen over efterlevnaden av dessa dtgirder pd nationell niva. En entitets uppfyllande
av de riskhanteringskrav pd cybersikerhetsomrddet som faststills i denna foérordning kan av de behoriga
myndigheterna enligt direktiv (EU) 2022/2555 anses sidkerstilla uppfyllandet av motsvarande krav i det direktivet
och vice versa.

For ett gemensamt tillvigagangssitt for att forebygga och hantera samtidiga elkriser kravs att medlemsstaterna har en
gemensam forstdelse av vad som utgor en samtidig elkris och nir ett cyberangrepp ar en viktig faktor i en sadan. I
synnerhet bor samordning mellan medlemsstater och berorda entiteter frimjas i syfte att hantera situationer dir en
potentiell risk for stor elbrist eller for att el inte ska kunna levereras till kunderna foreligger eller dr 6verhdngande
och detta beror pa ett cyberangrepp.

Iskdl 1 i Europaparlamentets och ridets forordning (EU) 2019/881 (%) erkdnns att ndtverks- och informationssystem
samt elektroniska kommunikationsnit och kommunikationstjanster har en avgérande betydelse for samhillet och
for att halla igdng ekonomin inom nyckelsektorer som energi, medan skal 44 forklarar att Europeiska unionens
cybersikerhetsbyréd (Enisa) bor samarbeta med Europeiska unionens byrd for samarbete mellan energitillsynsmyn-
digheter (Acer).

Genom forordning (EU) 2019/943 tilldelas systemansvariga for overforingssystem och systemansvariga for
distributionssystem sirskilda ansvarsomrdden med avseende pa cybersikerhet. Deras europeiska sammanslutningar,
Europeiska nitverket av systemansvariga for overforingssystemet for el (Entso for el) och den europeiska enheten for
unionens systemansvariga for distributionssystem (EU DSO-enheten) ska, i enlighet med artiklarna 30 respektive 55
i den forordningen, frimja cybersidkerhet i samarbete med relevanta myndigheter och reglerade enheter.

En gemensam strategi for att forebygga och hantera samtidiga elkriser dir cybersikerhet 4r en grundorsak forutsitter
ocksa att alla berorda intressenter anvinder harmoniserade metoder och definitioner for att identifiera risker som rér
cybersikerheten i elforsorjningen. Det maste ocksa vara mojligt att effektivt jamfora hur val de och deras grannar
presterar pa detta omrade. Darfor dr det nodvindigt att faststilla processerna, rollerna och ansvarsomradena for
utveckling och uppdatering av riskhanteringsmetoder, kriterier for klassificering av ndtincidenter och cybersiker-
hetsdtgdrder som ér anpassade till de cybersiakerhetsrisker som paverkar gransoverskridande elfloden.

Medlemsstaterna ar, genom den behoriga myndighet som utsetts f6r denna férordning, ansvariga for att identifiera
de entiteter som uppfyller kriterierna for att anses som entiteter med stor eller kritisk paverkan. For att undanroja
skillnaderna mellan medlemsstaterna i detta avseende och sikerstilla rittslig sikerhet vad giller riskhanteringsat-
girderna avseende cybersikerhet och rapporteringsskyldigheterna for alla relevanta entiteter, bor det faststillas ett
antal kriterier som avgor vilka entiteter som omfattas av denna forordnings tillimpningsomrdde. Denna
uppsittning kriterier bor faststillas och regelbundet uppdateras genom den process for utarbetande och antagande
av villkor och metoder som faststills i denna férordning.

Bestaimmelserna i denna forordning bor inte paverka tillimpningen av unionslagstiftning om sirskilda regler for
certifiering av informations- och kommunikationsteknikprodukter (IKT-produkter), IKT-tjanster och IKT-processer,
och i synnerhet inte tillimpningen av forordning (EU) 2019/881 med avseende pd ramverket for inrdttandet av
europeiska ordningar for cybersikerhetscertifiering. Inom ramen fér denna forordning bér IKT-produkter dven
omfatta teknisk utrustning och programvara som mojliggor direkt interaktion med det elektrotekniska nitet, i
synnerhet industriella kontrollsystem som kan anvindas for 6verforing, distribution och produktion av energi och
for insamling och overforing av tillhérande information. Bestimmelserna bor sikerstilla att de relevanta
sikerhetsmdlen i artikel 51 i forordning (EU) 2019/881 uppfylls av de IKT-produkter, IKT-tjanster och IKT-
processer som ska upphandlas.

(*) Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)

och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av foérordning (EU) nr 526/2013
(cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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Senare tids cyberangrepp visar att entiteter allt oftare dr maltavlor for angrepp mot leveranskedjor. Sddana angrepp
mot leveranskedjor paverkar inte bara de enskilda entiteter som ar féremal for dem utan kan dven ha kaskadeffekter
pd storre angrepp pa entiteter som de dr sammankopplade med i elnitet. Darfor har bestimmelser lagts till som bor
bidra till att reducera de cybersikerhetsrisker som ar forbundna med processer som ror leveranskedjan, i synnerhet
upphandling, och som péverkar grinsoverskridande elfloden.

Eftersom utnyttjandet av sarbarheter i nitverks- och informationssystem kan orsaka betydande avbrott i energifor-
sorjningen och skada for ekonomin och konsumenterna bor dessa sarbarheter snabbt identifieras och dtgérdas for
att reducera riskerna. For att framja ett effektivt genomforande av denna férordning bor berérda entiteter och
behoriga myndigheter samarbeta for att ova och testa verksamhet som anses dndamalsenlig for detta syfte,
inbegripet utbyte av information om cyberhot, cyberangrepp, sdrbarheter, verktyg och metoder, typer av taktik,
teknik och forfaranden, beredskap for hantering av cybersikerhetsrisker och andra 6vningar. I och med att tekniken
standigt utvecklas och elsektorn genomgar en snabb digitalisering bor genomférandet av de bestimmelser som antas
inte himma innovation eller utgéra ett hinder for att fa tilltrade till elmarknaden och direfter anvidnda innovativa
losningar som bidrar till att gora elsystemet effektivare och mer hallbart..

Den information som samlas in i syfte att 6vervaka genomforandet av denna forordning bor begrinsas pa ett rimligt
sitt utifrdn principen om behovsenlig behorighet. Intressenterna bor ges uppndeliga och dndamalsenliga tidsfrister
for att liamna in sddan information. Dubbel anmalan bor undvikas.

Cybersakerhetsskyddet stannar inte vid unionens grinser. For ett sikert system kravs att angrinsande tredjeldnder
deltar. Unionen och dess medlemsstater bor striva efter att stodja angrinsande tredjelinder vars elinfrastruktur ar
sammankopplad med det europeiska elndtet att tillimpa liknande cybersikerhetsregler som de som faststills i denna
forordning.

For att snabbt forbittra sdkerhetssamordningen och testa framtida bindande villkor och metoder bor Entso for el, EU
DSO-enheten och de behoriga myndigheterna bérja utarbeta en icke-bindande vigledning sa fort denna forordning
har trdtt i kraft. Vigledningen kommer att fungera som utgdngspunkt for utarbetandet av framtida villkor och
metoder. Samtidigt bor de behoriga myndigheterna identifiera entiteter som kandidater till entiteter med stor eller
kritisk paverkan som pa frivillig grund kan borja uppfylla skyldigheterna.

Denna forordning har utarbetats i nira samarbete med Acer, Enisa, Entso for el, EU DSO-enheten och andra
intressenter for att verkningsfulla, balanserade och proportionella regler ska kunna antas, baserat pa 6ppenhet och

delaktighet.

Forordningen kompletterar och forbattrar de krishanteringsatgarder som faststills i EU-ramen for hantering av
cyberkriser, enligt kommissionens rekommendation (EU) 20171584 (°). Ett cyberangrepp kan ocksé orsaka, bidra
till eller ssmmanfalla med en elkris enligt definitionen i artikel 2.9 i férordning (EU) 2019/941 som péverkar de
gransoverskridande elflodena. En sddan elkris skulle kunna leda till en samtidig elkris enligt definitionen i
artikel 2.10 i férordning (EU) 2019/941. En sddan incident kan ocksa paverka andra sektorer som ar beroende av
en trygg elforsorjning. Om incidenten sedan eskalerar till en storskalig cybersikerhetsincident i den mening som
avses i artikel 16 i direktiv (EU) 2022/2555 bor den artikelns bestimmelser om inrdttande av det europeiska
kontaktnitverket for cyberkriser (EU-CyCLONe) tillimpas. For krishantering pd unionsnivé bor berorda intressenter
stodja sig pd EU-arrangemangen for integrerad politisk krishantering (IPCR-arrangemang) enligt rddets genomféran-
debeslut (EU) 2018/1993 (*°).

Denna férordning bor inte paverka medlemsstaternas befogenhet att vidta de dtgdrder som ar nddvindiga for att
skydda sin visentliga sikerhetsintressen, uppritthdlla allmin ordning och sikerhet och méjliggéra utredning,
upptickt och lagforing av brott, i dverensstimmelse med unionsritten. Enligt artikel 346 i EUF-fordraget bor ingen
medlemsstat vara skyldig att limna sddan information vars avslojande den anser strida mot sina visentliga
sikerhetsintressen.

(’) Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga cyberincidenter
och cyberkriser (EUT L 239, 19.9.2017, s. 36).

(") Radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen for integrerad politisk krishantering
(EUTL 320, 17.12.2018, s. 28).
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Aven om denna férordning i princip tillimpas pd entiteter som bedriver verksamhet inom produktion av el frin
kdrnkraftverk kan en del sddan verksamhet vara kopplad till nationell sakerhet.

Unionens dataskyddslagstiftning och integritetslagstiftning bor tillimpas pa all behandling av personuppgifter inom
ramen for denna forordning. I synnerhet bor denna férordning inte paverka tillimpningen av Europaparlamentets
och radets forordning (EU) 2016/679 ('), Europaparlamentets och radets direktiv 2002/58/EG (*?) eller Europapar-
lamentets och rddets forordning (EU) 2018/1725 (**). Dirmed bor den inte paverka exempelvis uppgifterna och
befogenheterna f6r de myndigheter som 4r behoriga att 6vervaka efterlevnaden av unionens tillimpliga dataskydds-
lagstiftning och integritetslagstiftning.

Mot bakgrund av hur viktigt det 4r med internationellt samarbete om cybersikerhet bor de behoriga myndigheter
som ansvarar for att utfora arbetsuppgifter de tilldelats enligt denna forordning och som utses av medlemsstaterna
kunna delta i internationella samarbetsnitverk. Dirfor bor de behoriga myndigheterna for utforandet av sina
arbetsuppgifter kunna utbyta information, inbegripet personuppgifter, med behoriga myndigheter i tredjelinder,
under forutsittning att villkoren i unionens dataskyddslagstiftning om oOverforing av personuppgifter till
tredjeldnder, bland annat villkoren i artikel 49 i férordning (EU) 2016/679, uppfylls.

Behandling av personuppgifter i den utstrackning som 4r nodvindig och proportionell for att sdkerstilla siakerhet i
tillgdngar hos entiteter med stor eller kritisk pdverkan kan anses vara laglig pd grund av att sddan behandling ar
forenlig med en rittslig forpliktelse som &vilar den personuppgiftsansvarige i enlighet med kraven i artikel 6.1 ¢ och
artikel 6.3 i férordning (EU) 2016/679. Behandling av personuppgifter kan dven vara nodvindig pd grund av
berittigade intressen hos entiteter med stor eller kritisk paverkan, samt tillhandahillare av sikerhetsteknik och
sakerhetstjanster som agerar pd dessa entiteters vagnar, i enlighet med artikel 6.1 f i forordning (EU) 2016/679,
bland annat nér sidan behandling r nddvindig for arrangemang for informationsutbyte om cybersikerhet eller
frivillig relevant information i enlighet med denna forordning. Atgirder som ror forebyggande, upptickt,
identifiering, begrdnsning, analys och hantering av cyberangrepp, dtgirder for att 6ka medvetenheten om specifika
cyberhot, informationsutbyte i samband med avhjdlpande av sdrbarheter och samordnat meddelande av sdrbarhets-
information, frivilligt informationsutbyte om sidana cyberangrepp samt cyberhot och sdrbarheter, angreppsin-
dikatorer, typer av taktik och teknik och forfaranden, cybersikerhetsvarningar och konfigurationsverktyg kan kréva
behandling av vissa kategorier av personuppgifter, sdsom IP-adresser, webbadresser (URL), dominnamn,
e-postadresser och, i den mén de avslojar personuppgifter, tidsstimplar. Personuppgiftsbehandling av behoriga
myndigheter, gemensamma kontaktpunkter och CSIRT-enheter kan utgora en rittslig forpliktelse eller anses vara
nodvindig for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighets-
utovning i enlighet med artikel 6.1 ¢ eller e och artikel 6.3 i forordning (EU) 2016/679, eller pd grund av ett
berittigat intresse hos entiteterna med stor eller kritisk paverkan, enligt vad som avses i artikel 6.1 f i den
forordningen. Vidare kan nationell ritt innehalla bestimmelser som tilldter att behoriga myndigheter, gemensamma
kontaktpunkter och CSIRT-enheter, i den utstrickning som dr nodvindig och proportionell for att sikerstilla
sikerhet i ndtverks- och informationssystem hos entiteter med stor eller kritisk paverkan, behandlar sirskilda
kategorier av personuppgifter i enlighet med artikel 9 i férordning (EU) 2016/679, sirskilt genom att foreskriva
lampliga och sdrskilda dtgarder for att skydda fysiska personers grundliggande rittigheter och intressen, ddribland
tekniska begransningar for vidareutnyttjande av sddana uppgifter samt anvindning av moderna sikerhetsatgirder
och integritetsbevarande atgirder, sisom pseudonymisering, eller kryptering i de fall dd anonymisering avsevirt kan
paverka det efterstravade dndamadlet.

(") Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé

behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(") Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

(") Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(34) Sidkerheten for personuppgifter undergrivs ofta till f6ljd av cyberangrepp. I detta sammanhang bor de behoriga
myndigheterna samarbeta och utbyta information om alla relevanta frigor med de myndigheter som avses i
forordning (EU) 2016/679 och direktiv 2002/58/EG.

(35) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i forordning (EU) 2018/1725 och avgav ett
yttrande den 17 november 2023.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER
Artikel 1

Innehall

I den hidr forordningen faststills en nitforeskrift med sektorspecifika regler for cybersikerhetsaspekter av gransover-
skridande elfloden, bland annat regler om gemensamma minimikrav, planering, Overvakning, rapportering och

krishantering.
Artikel 2
Tillimpningsomrade
1. Denna forordning giller cybersikerhetsaspekter av grans6verskridande elfloden i foljande entiteters verksamhet, om

de identifieras som entiteter med stor eller kritisk paverkan i enlighet med artikel 24:
a) Elforetag enligt definitionen i artikel 2.57 i direktiv (EU) 2019/944.
b)  Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 i forordning (EU) 2019/943.

0) Organiserade marknadsplatser eller organiserade marknader enligt definitionen i artikel 2.4 i kommissionens
genomférandeforordning (EU) nr 1348/2014 (*4), vilka genomfor transaktioner med produkter av relevans for de
grinsoverskridande elflodena.

d)  Leverantorer av kritiska IKT-tjdnster enligt artikel 3.9 i denna f6rordning.

(¢
~

Entso for el inrittat i enlighet med artikel 28 i férordning (EU) 2019/943.
EU DSO-enheten inrittad i enlighet med artikel 52 i férordning (EU) 2019/943.

=

) Balansansvariga parter enligt definitionen i artikel 2.14 i férordning (EU) 2019/943.
h)  Laddningsoperatorer med ansvar for laddningspunkter enligt definitionen i bilaga I till direktiv (EU) 2022/2555.
i) Regionala samordningscentrum inrittade i enlighet med artikel 35 i férordning (EU) 2019/943.

i) Leverantorer av utlokaliserade sikerhetstjanster (MSSP, Managed Security Service Provider) enligt definitionen i
artikel 6.40 i direktiv (EU) 2022/2555.

k)  Varje annan entitet eller tredje part till vilken ansvar har delegerats eller tilldelats i enlighet med denna forordning.

2. Foljande myndigheter dr ansvariga for att, som en del av sina nuvarande mandat, utfora de uppgifter som de tilldelas
i denna forordning:

a) Europeiska unionens byrd for samarbete mellan energitillsynsmyndigheter (Acer), inrdttad genom Europapar-
lamentets och ridets forordning (EU) 2019/942 (¥).

b)  Nationella behoriga myndigheter som ansvarar for att utfora de uppgifter som de tilldelas i enlighet med denna
forordning och som utses av medlemsstaterna i enlighet med artikel 4, eller behdrig myndighet.

0) Nationella tillsynsmyndigheter utsedda av varje medlemsstat i enlighet med artikel 57.1 i direktiv (EU) 2019/944.

(") Kommissionens genomforandeforordning (EU) nr 1348/2014 av den 17 december 2014 om rapportering av uppgifter for att
genomfora artikel 8.2 och 8.6 i Europaparlamentets och rddets forordning (EU) nr 1227/2011 om integritet och 6ppenhet pd
grossistmarknaderna for energi (EUT L 363, 18.12.2014, s. 121).

(**) Europaparlamentets och radets férordning (EU) 2019/942 av den 5 juni 2019 om inrittande av Europeiska unionens byra for
samarbete mellan energitillsynsmyndigheter (EUT L 158, 14.6.2019, s. 22).
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d)  Behoriga myndigheter med ansvar for riskberedskap (RP-NCA, Risk Preparedness — National Competent Authority)
inrittade i enlighet med artikel 3 i férordning (EU) 2019/941.

€) Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter) som utses eller inrattas i enlighet med artikel 10 i
direktiv (EU) 2022/2555.

f) Behoriga myndigheter med ansvar for cybersikerhet (CS-NCA, Cybersecurity — National Competent Authority) som utses
eller inrdttas i enlighet med artikel 8 i direktiv (EU) 2022/2555.

2) Europeiska unionens cybersakerhetsbyré (Enisa), inrattad i enlighet med forordning (EU) 2019/881.

h)  Varje annan myndighet eller tredje part till vilken ansvar har delegerats eller tilldelats i enlighet med artikel 4.3.

3. Denna forordning ska ocksé tillimpas pa alla entiteter som inte ar etablerade i unionen men som tillhandahaller
tjanster till entiteter i unionen, forutsatt att de har identifierats som entiteter med stor eller kritisk paverkan av de behoriga
myndigheterna i enlighet med artikel 24.2.

4. Denna forordning paverkar inte medlemsstaternas ansvar for att skydda nationell sikerhet och deras befogenhet att
skydda andra visentliga statliga funktioner, diribland sikerstillandet av statens territoriella integritet och uppratthéllandet
av lag och ordning.

5. Denna forordning péverkar inte medlemsstaternas ansvar for att skydda nationell sikerhet i samband med
verksamhet som ror produktion av el frin kdrnkraftverk, inbegripet verksamhet inom kirnenergins virdekedja, i enlighet
med fordragen.

6.  Entiteter, behoriga myndigheter, gemensamma kontaktpunkter pd entitetsnivd och CSIRT-enheter ska behandla
personuppgifter i den utstrackning som krévs for tillimpningen av denna forordning och i enlighet med férordning
(EU) 2016/679, i synnerhet ska sddan behandling baseras pé artikel 6 i den foérordningen.

Artikel 3

Definitioner

Foljande definitioner giller:

(1)  tillgdng: all information, programvara eller maskinvara i nitverks- och informationssystemen, antingen materiell eller
immateriell, som har virde for en enskild person, en organisation eller en regering.

(2)  behdorig myndighet for riskberedskap: den behoriga myndighet som utsetts i enlighet med artikel 3 i férordning
(EU) 2019/941.

(3)  enhet for hantering av it-sakerhetsincidenter (CSIRT-enhet): en enhet som ansvarar for risk- och incidenthantering i
enlighet med artikel 10 i direktiv (EU) 2022/2555.

(4)  tillgdng med kritisk paverkan: en tillgdng som dr n6dvandig for att utfora en process med kritisk paverkan.

(5) entitet med kritisk pdverkan: en entitet som utfor en process med kritisk paverkan och som identifieras av de behoriga
myndigheterna i enlighet med artikel 24.

(6)  omrdde med kritisk paverkan: ett omrade som definieras av en i artikel 2.1 avsedd entitet, som rymmer alla tillgingar
med kritisk padverkan och inom vilket atkomsten till dessa tillgdngar kan kontrolleras, och som definierar
tillimpningsomradet for cybersakerhetskontrollerna pd avancerad niva.

(7)  process med kritisk pdverkan: verksamhetsprocess som utfors av en entitet for vilken indexen for paverkan pd
cybersikerheten for el ligger over troskelvardet for kritisk paverkan.

(8)  troskelvarde for kritisk paverkan: de i artikel 19.3 b avsedda indexvardena for paverkan pa cybersikerheten for el (ECII),
over vilka ett cyberangrepp pa en verksamhetsprocess kommer att orsaka allvarliga avbrott i de grinsoéverskridande
elflédena.

(9)  leverantor av kritiska IKT-tjdnster: en entitet som tillhandahéller en IKT-tjanst eller en IKT-process som dr nodvindig
for en process med kritisk eller stor paverkan som inverkar pd cybersdkerhetsaspekter av grinsoverskridande
elfloden och som, om den édventyras, kan orsaka ett cyberangrepp vars paverkan Gverskrider troskelvirdet for
kritisk eller stor paverkan.

(10)  gransoverskridande elflode: granséverskridande flode enligt definitionen i artikel 2.3 i férordning (EU) 2019/943.
(11)  cyberangrepp: en incident enligt definitionen i artikel 3.14 i férordning (EU) 2022/2554.
(12)  cybersakerhet: cybersikerhet enligt definitionen i artikel 2.1 i férordning (EU) 2019/881.
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(13)

(14)

(15)

(16)

(25)

(26)

(27)

oybersakerhetskontroll: dtgarder eller forfaranden som vidtas i syfte att undvika, upptdcka, motverka eller minimera
cybersikerhetsrisker.

oybersakerhetsincident: en incident enligt definitionen i artikel 6.6 i direktiv (EU) 2022/2555.

ledningssystem for cybersikerhet: policyer, forfaranden, riktlinjer och tillhorande resurser och verksambheter, som
gemensamt forvaltas av en entitet, med maélet att skydda dess informationstillgingar frin cyberhot genom
systematiskt upprittande, implementering, drift, overvakning, 6versyn, underhdll och forbattring av sdkerheten hos
en organisations nitverks- och informationssystem.

driftscentrum for cybersikerhet: sirskilt centrum dar en teknisk grupp bestdende av en eller flera experter, med stod av
it-system for cybersikerhet, utfor sikerhetsrelaterade uppgifter (tjanster utforda av driftscentrumet for cybersikerhet,
CSOC-tjanster), till exempel hantering av cyberangrepp och fel i sikerhetskonfigurationer, sikerhetsovervakning,
logganalys och upptickt av cyberangrepp.

cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i férordning (EU) 2019/881.

hantering av cybersikerhetsmassig sdrbarhet: identifiering och dtgidrdande av sdrbarheter.

entitet: entitet enligt definitionen i artikel 6.38 i direktiv (EU) 2022/2555.

forvarning: den information som kravs for att indikera om en betydande incident misstinks ha orsakats av olagliga
eller avsiktligt skadliga handlingar eller kan ha grinsoverskridande verkningar.

index for paverkan pd cybersikerheten for el (ECII): index eller klassificeringsskala som rangordnar de mojliga
konsekvenserna av cyberangrepp pé verksamhetsprocesser som ingér i gransoverskridande elfloden.

europeisk ordning for cybersikerhetscertifiering: ordning enligt definitionen i artikel 2.9 i forordning (EU) 2019/881.

entitet med stor pdverkan: en entitet som utfor en process med stor paverkan och som identifieras av de behoriga
myndigheterna i enlighet med artikel 24.

process med stor pdverkan: verksamhetsprocess som utfors av en entitet for vilken indexvirdena for paverkan pd
cybersikerheten for el ligger over troskelvardet for stor paverkan.

tillgdng med stor pdverkan: en tillgdng som dr nodvandig for att utfora en process med stor paverkan.

troskelvarde for stor paverkan: de i artikel 19.3 b avsedda virdena pd indexen for péverkan pa cybersikerheten for el,
over vilka ett framgangsrikt cyberangrepp pd en process kommer att orsaka allvarliga avbrott i de grinsover-
skridande elflodena.

omrade med stor paverkan: ett omrade som definieras av en i artikel 2.1 fortecknad entitet, som rymmer alla tillgdngar
med stor pdverkan och inom vilket dtkomsten till dessa tillgdngar kan kontrolleras, och som definierar
tillimpningsomrédet for cybersikerhetskontrollerna pa lagsta niva.

IKT-produkt: en IKT-produkt enligt definitionen i artikel 2.12 i forordning (EU) 2019/881.

IKT-tjanst: en IKT-tjanst enligt definitionen i artikel 2.13 i férordning (EU) 2019/881.

IKT-process: en IKT-process enligt definitionen i artikel 2.14 i forordning (EU) 2019/881.

dldre system: ett dldre IKT-system enligt definitionen i artikel 3.3 i férordning (EU) 2022/2554.

nationell gemensam kontaktpunkt: den gemensamma kontaktpunkt som utses eller inridttas av varje medlemsstat i
enlighet med artikel 8.3 i direktiv (EU) 2022/2555.

NIS-cyberkrishanteringsmyndigheter: de myndigheter som utses eller inrittas i enlighet med artikel 9.1 i direktiv
(EU) 2022/2555.

initiativtagare: entitet som tar initiativ till utbyte, delning eller lagring av information.

upphandlingsspecifikationer: de specifikationer som entiteter faststiller for upphandling av nya eller uppdaterade IKT-
produkter, IKT-processer eller IKT-tjinster.

foretradare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att foretrdda en entitet med
stor eller kritisk paverkan som inte 4r etablerad i unionen men som levererar tjdnster till entiteter i unionen, och till
vilken en behorig myndighet eller en CSIRT-enhet kan vinda sig i stillet for till entiteten med stor eller kritisk
paverkan, i fragor som giller de skyldigheter som den entiteten har enligt denna forordning.
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(37) risk: risk enligt definitionen i artikel 6.9 i direktiv (EU) 2022/2555.

(38)  riskpdverkansmatris: matris som anvands under riskbedomningen for att faststilla den resulterande paverkansnivin
for varje bedémd risk.

(39) samtidig elkris: samtidig elkris enligt definitionen i artikel 2.10 i forordning (EU) 2019/941.
(40)  gemensam kontaktpunkt pd entitetsnivd: gemensam kontaktpunkt pé entitetsnivd som utses enligt artikel 38.1 c.

(41) intressent: varje part som har ett intresse av en organisations eller process fungerande verksamhet och fortlopande
drift, sdsom anstillda, direktorer, aktiedgare, tillsynsmyndigheter, sammanslutningar, leverantorer och kunder.

(42)  standard: standard enligt definitionen i artikel 2.1 i Europaparlamentets och radets direktiv (EU) 1025/2012 (*9).

(43)  systemdriftsregion: systemdriftsregion enligt definitionen i bilaga I till Acers beslut 05-2022 om definition av
systemdriftsregioner, vilka faststallts i enlighet med artikel 36 i férordning (EU) 2019/943.

(44)  systemansvariga: systemansvarig for distributionssystem och systemansvarig for overforingssystem enligt
definitionerna i artikel 2.29 och 2.35 i direktiv (EU) 2019/944.

(45)  unionsomfattande process med kritisk pdverkan: varje process inom elsektorn, eventuellt involverande flera entiteter, for
vilken den mojliga paverkan fran ett cyberangrepp anses kunna vara stor i den unionsomfattande bedomningen av
cybersikerhetsrisker.

(46)  unionsomfattande process med stor pdverkan: varje process inom elsektorn, eventuellt involverande flera entiteter, for
vilken den mojliga paverkan frin ett cyberangrepp anses kunna vara stor i en unionsomfattande bedémningen av
cybersikerhetsrisker.

(47) ¢ avhjalpt, aktivt utnyttjad sdrbarhet: sdrbarhet som dnnu inte har offentliggjorts och avhjilpts och for vilken det finns
tillforlitliga bevis pa att en aktdr anvint skadlig kod mot ett system utan tillstand frdn systemets dgare.

(48)  sdrbarhet: sdrbarhet enligt definitionen i artikel 6.15 i direktiv (EU) 2022/2555.

Artikel 4

Behorig myndighet

1. Sa snart som mojligt och under alla omstindigheter senast den 13 december 2024 ska varje medlemsstat utse en
nationell statlig myndighet eller tillsynsmyndighet som ska ansvara for att utfora de uppgifter som den tilldelas genom
denna forordning (behorig myndighet). Fram till dess att den behoriga myndigheten har fatt i uppdrag att utfora
uppgifterna enligt denna forordning ska den tillsynsmyndighet som utsetts av varje medlemsstat i enlighet med
artikel 57.1 1 direktiv (EU) 2019/944 utfora den behoriga myndighetens uppgifter i enlighet med denna férordning.

2. Medlemsstaterna ska utan drojsmal underritta kommissionen, Acer, Enisa, samarbetsgruppen for ndt- och
informationssikerhet, som inrittats i enlighet med artikel 14 i direktiv (EU) 2022/2555, och gruppen for samordning pé
elomrddet, som inréttats genom artikel 1 i kommissionens beslut av den 15 november 2012 (V), och meddela dem namnet
pa och kontaktuppgifterna for den behoriga myndighet som utsetts i enlighet med punkt 1 i denna artikel och eventuella
senare dndringar dérav.

(*%) Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om 4ndring
av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och rddets direktiv 94/9/EG, 94/25[EG, 95/16/EG,
97/23[EG, 98/34/EG, 2004/22[EG, 2007/23[EG, 2009/23/EG och 2009/105/EG samt om upphdvande av radets beslut 87/95/EEG
och Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012,s. 12).

(") Kommissionens beslut av den 15 november 2012 om inrdttande av gruppen for samordning pd elomradet (2012/C 353/02)
(EUT C 353,17.11.2012, 5. 2).
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3. Medlemsstaterna far tillita att deras behoriga myndighet delegerar uppgifter som den tilldelats genom denna
forordning till andra nationella myndigheter, med undantag for de uppgifter som anges i artikel 5. Varje behorig
myndighet ska overvaka att de myndigheter till vilka den har delegerat uppgifter tillimpar denna forordning. Den behoriga
myndigheten ska for de myndigheter till vilka en uppgift har delegerats meddela namn, kontaktuppgifter, tilldelade
uppgifter och eventuella senare dndringar darav till kommissionen, Acer, gruppen for samordning pa elomrédet, Enisa och
samarbetsgruppen for nit- och informationssakerhet.

Artikel 5

Samarbete mellan relevanta myndigheter och organ pé nationell niva

De behoriga myndigheterna ska samordna och sdkerstilla lampligt samarbete mellan de behoriga myndigheterna med
ansvar for cybersikerhet, cyberkrishanteringsmyndigheterna, de nationella tillsynsmyndigheterna, de behoriga
myndigheterna med ansvar for riskberedskap och CSIRT-enheterna i syfte att fullgora de relevanta skyldigheter som
faststills i denna forordning. De behoriga myndigheterna ska ocksd samordna med andra organ eller myndigheter enligt
vad som faststills av varje medlemsstat, for att sikerstdlla effektiva forfaranden och undvika 6verlappande uppgifter och
skyldigheter. De behoriga myndigheterna ska kunna ge respektive nationella tillsynsmyndigheter i uppdrag att begira ett
yttrande fran Acer i enlighet med artikel 8.3.

Artikel 6

Villkor, metoder eller planer

1. Systemansvariga for overforingssystem ska, i samarbete med EU DSO-enheten, utarbeta forslag till villkor eller
metoder i enlighet med punkt 2, eller till planer i enlighet med punkt 3.

2. Foljande villkor eller metoder, och eventuella dndringar av dessa, ska vara foremal for alla behoriga myndigheters
godkdnnande:
a) Metoderna for bedomning av cybersikerhetsrisker i enlighet med artikel 18.1.

b)  Den overgripande rapporten om bedomning av cybersakerhetsrisker i samband med gransoverskridande elfloden i
enlighet med artikel 23.

0) Cybersikerhetskontrollerna pé lagsta nivd och avancerad nivé i enlighet med artikel 29, jamférelsen av cybersiker-
hetskontroller for el med standarder i enlighet med artikel 34, inbegripet cybersikerhetskontrollerna pé lagsta nivd
och avancerad nivd i leveranskedjan i enlighet med artikel 33.

d)  Enrekommendation om upphandling pd cybersikerhetsomradet i enlighet med artikel 35.

e)  Metoden med en klassificeringsskala for cyberangrepp i enlighet med artikel 37.8.

3. Forslagen till regionala planer for reducering av cybersakerhetsrisker i enlighet med artikel 22 ska godkinnas av alla
behoriga myndigheter i den berérda systemdriftsregionen.

4. De forslag till villkor eller metoder som fértecknas i punkt 2 eller till planer som fortecknas i punkt 3 ska innehélla
ett forslag till tidsplan for genomférande och en beskrivning av forvantad effekt pd mélen for denna forordning.

5. EU DSO-enheten fir limna ett motiverat yttrande till de berorda systemansvariga for overforingssystem fram till tre
veckor fore tidsfristen for att limna in forslaget till villkor, metoder eller planer till de behériga myndigheterna. De
systemansvariga for overforingssystem som ansvarar for forslaget till villkor, metoder eller planer ska beakta det
motiverade yttrandet fran EU DSO-enheten innan de ldmnar in forslaget for de behoriga myndigheternas godkidnnande.
Om EU DSO-enhetens yttrande inte beaktas, ska de systemansvariga for overforingssystem motivera det.

6.  Vid gemensam utveckling av villkor, metoder och planer ska deltagande systemansvariga for overforingssystem ha
ett ndra samarbete. Systemansvariga for overforingssystem ska, med bistdnd fran Entso for el och i samarbete med EU
DSO-enheten, regelbundet informera behoriga myndigheter och Acer om framstegen med att utveckla villkoren,
metoderna eller planerna.
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Artikel 7

Omrostningsregler fér systemansvariga for 6verforingssystem

1. Systemansvariga for overforingssystem som beslutar om forslag till villkor eller metoder ska, om de inte kan né en

overenskommelse, fatta beslut med kvalificerad majoritet. En kvalificerad majoritet for sddana forslag ska beraknas enligt

foljande:

a) Systemansvariga for overforingssystem som representerar minst 55 % av medlemsstaterna, och

b) systemansvariga for overforingssystem som representerar medlemsstater som omfattar minst 65 % av unionens
befolkning.

2. En blockerande minoritet i friga om beslut om forslag till villkor eller metoder som fortecknas i artikel 6.2 ska

omfatta systemansvariga for Gverforingssystem som representerar minst fyra medlemsstater; i annat fall ska den
kvalificerade majoriteten anses vara uppnadd.

3. En systemdriftsregions systemansvariga for 6verforingssystem som beslutar om forslag till planer som fortecknas i
artikel 6.2 ska, om de inte kan nd en overenskommelse och den berorda systemdriftsregionen bestar av fler dn fem
medlemsstater, fatta beslut med kvalificerad majoritet. For en kvalificerad majoritet for forslag som fortecknas i artikel 6.2
kravs

a) systemansvariga for overforingssystem som representerar minst 72 % av de berérda medlemsstaterna, och

b)  systemansvariga for Gverforingssystem som representerar medlemsstater som omfattar minst 65 % av det berorda
omrddets befolkning.

4. En blockerande minoritet i friga om beslut om forslagen till planerna ska inkludera dtminstone ett minimiantal
systemansvariga for overforingssystem som representerar mer dn 35 % av befolkningen i de deltagande medlemsstaterna,
samt systemansvariga for overforingssystem som representerar ytterligare minst en berérd medlemsstat; i annat fall ska
den kvalificerade majoriteten anses vara uppnddd.

5. D4 systemansvariga for verforingssystem beslutar om forslag till villkor eller metoder enligt artikel 6.2 ska en rost
tillskrivas varje medlemsstat. Om det finns flera systemansvariga for 6verforingssystem pd en medlemsstats territorium,
ska medlemsstaten fordela rostvirdet mellan de systemansvariga for 6verforingssystem.

6. Om de systemansvariga for 6verforingssystem, i samarbete med EU DSO-enheten, inte kan limna in ett ursprungligt
eller dndrat forslag till villkor, metoder eller planer till de relevanta behoriga myndigheterna inom de tidsfrister som anges i
denna forordning, ska de ldmna in de relevanta utkasten till villkor, metoder eller planer till de beroérda behoriga
myndigheterna och Acer. De ska forklara vad som har férhindrat en 6verenskommelse. De behoriga myndigheterna ska
gemensamt vidta lampliga atgarder for att anta de nédvindiga villkoren, metoderna eller planerna. Detta kan till exempel
goras genom att begira dndringar av utkasten i enlighet med denna punkt, genom att revidera och komplettera de utkasten
eller, i de fall da inga utkast har limnats in, genom att faststilla och godkinna de nédvindiga villkoren, metoderna eller

planerna.
Artikel 8
Inlimnande av f6rslag till de behoriga myndigheterna
1. De systemansvariga for overforingssystem ska limna in forslagen till villkor, metoder eller planer for godkdnnande

till de relevanta behoriga myndigheterna inom de respektive tidsfrister som anges i artiklarna 18, 23, 29, 33, 34, 35
och 37. De behoriga myndigheterna fir gemensamt forlinga dessa tidsfrister under exceptionella omstindigheter, sarskilt i
fall ddr en tidsfrist inte kan héllas pa grund av omstindigheter som de systemansvariga for overforingssystem eller EU DSO-
enheten inte kan kontrollera.

2. Forslag till villkor, metoder eller planer enligt punkt 1 ska limnas in for kinnedom till Acer samtidigt som de limnas
in till de behoriga myndigheterna.
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3. Pa gemensam begdran av de nationella tillsynsmyndigheterna ska Acer avge ett yttrande om forslaget till villkor,
metoder eller planer inom sex mdnader frdn mottagandet av forslagen till villkor, metoder eller planer och underritta de
nationella tillsynsmyndigheterna och de behoriga myndigheterna om yttrandet. Nationella tillsynsmyndigheter, behériga
myndigheter med ansvar for cybersikerhet och alla andra myndigheter som har utsetts till behoriga myndigheter ska
samordna med varandra innan de nationella tillsynsmyndigheterna begir ett yttrande frén Acer. Acer fir inkludera
rekommendationer i ett sddant yttrande. Acer ska samrdda med Enisa innan Acer avger ett yttrande om de forslag som
fortecknas i artikel 6.2.

4. De behoriga myndigheterna ska samrida, samordna och driva ett nira samarbete med varandra for att nd en
overenskommelse om de foreslagna villkoren, metoderna eller planerna. Innan de godkdnner villkoren, metoderna eller
planerna ska de vid behov se dver och komplettera forslagen, efter samrdd med Entso for el och EU DSO-enheten, for att
sikerstilla att forslagen dr forenliga med denna forordning och bidrar till en hog gemensam cybersikerhetsnivé i hela
unionen.

5. De behoriga myndigheterna ska besluta om villkoren, metoderna eller planerna inom sex médnader frén det att den
relevanta behoriga myndigheten eller, i tillimpliga fall, frin det att den sista relevanta behoriga myndigheten tagit emot
villkoren, metoderna eller planerna.

6. Om Acer avger ett yttrande ska de relevanta behoriga myndigheterna beakta detta yttrande och fatta sina beslut inom
sex ménader frdn mottagandet av Acers yttrande.

7. Om de behoriga myndigheterna gemensamt kraver en dndring av de foreslagna villkoren, metoderna eller planerna
for att godkdnna dem, ska de systemansvariga for Gverforingssystem, i samarbete med EU DSO-enheten, utarbeta ett
forslag till en sddan dndring av villkoren, metoderna eller planerna. De systemansvariga for 6verforingssystem ska inom
tvd mdnader frdn de behoriga myndigheternas begiran ldmna in det 4ndrade forslaget for godkidnnande. De behoriga
myndigheterna ska besluta om de 4ndrade villkoren, metoderna eller planerna inom tvd ménader fran det att de limnats in.

8. Om de behoriga myndigheterna inte har kunnat nd ndgon 6verenskommelse inom den tid som anges i punkt 5 eller
7, ska de underridtta kommissionen om detta. Kommissionen fir vidta limpliga dtgdrder for att gora det mojligt att anta de
villkor, metoder eller planer som krévs.

9.  De systemansvariga for overforingssystem, med bistdnd frén Entso for el, och av EU DSO-enheten, ska offentliggora
villkoren, metoderna eller planerna pa sina webbplatser efter godkdnnande av de relevanta behoriga myndigheterna, sévida
inte denna information anses vara konfidentiell i enlighet med artikel 47.

10.  De behoriga myndigheterna far gemensamt begira forslag till dndringar av de godkinda villkoren, metoderna eller
planerna frdn de systemansvariga for overforingssystem och EU DSO-enheten och faststilla en tidsfrist f6r inlimning av
dessa forslag. De systemansvariga for overforingssystem, i samarbete med EU DSO-enheten, fir dven pd eget initiativ
ldmna forslag till 4ndringar till de behoriga myndigheterna. Forslagen till dndring av villkoren, metoderna eller planerna
ska utarbetas och godkinnas i enlighet med forfarandet i denna artikel.

11.  Minst vart tredje dr efter det forsta antagandet av respektive villkor, metoder eller planer, ska de systemansvariga for
overforingssystem i samarbete med EU DSO-enheten se dver de antagna villkorens, metodernas eller planernas effektivitet
och utan onédigt dréjsmél rapportera resultaten av 6versynen till de behériga myndigheterna och Acer.

Artikel 9

Samrad

1. De systemansvariga for 6verforingssystem ska, med bistdnd frdn Entso for el och i samarbete med EU DSO-enheten,
samrada med intressenter, ddribland Acer, Enisa och varje medlemsstats behoriga myndighet, om utkasten till forslag till de
villkor eller metoder som fortecknas i artikel 6.2 och till de planer som avses i artikel 6.3. Samradet ska vara i minst en
ménad.
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2. Forslag till villkor eller metoder som fortecknas i artikel 6.2 och som limnas in av de systemansvariga for
overforingssystem, i samarbete med EU DSO-enheten, ska offentliggéras och limnas in for samrdd pa unionsniva. Forslag
till planer som avses i artikel 6.3 och som ldmnas in pa regional nivé av de relevanta systemansvariga for 6verforingssystem,
i samarbete med EU DSO-enheten, ska limnas in f6r samrdd pa dtminstone regional niva.

3. De systemansvariga for overforingssystem, med bistdnd frén Entso for el, och EU DSO-enheten som ansvarar for
forslaget till villkor, metoder eller planer ska vederborligen beakta de synpunkter fran intressenter som framkommit vid de
samrad som genomforts i enlighet med punkt 1, innan forslaget limnas in for formellt godkdnnande. I samtliga fall ska en
vilgrundad motivering for eller emot inforande av synpunkterna frn samrddet tillhandahéllas tillsammans med
inlimnandet och offentliggoras i god tid fore, eller samtidigt med, forslaget till villkor eller metoder.

Artikel 10

Deltagande av intressenter

Acer ska, i ndra samarbete med Entso for el och EU DSO-enheten, organisera deltagande av intressenter, inbegripet
regelbundna moten med intressenter for att kartligga problem och foresld forbattringar i friga om genomférandet av
denna forordning.

Artikel 11

Kostnadstickning

1. De kostnader som birs av de systemansvariga for overforingssystem och de systemansvariga for distributionssystem
och som hirror fran de skyldigheter som faststills i denna forordning och r foremal for reglerade néttariffer, inbegripet de
kostnader som bars av Entso for el och EU DSO-enheten, ska bedomas av den relevanta nationella tillsynsmyndigheten i
varje medlemsstat.

2. Kostnader som bedoms vara rimliga, effektiva och proportionella ska tickas genom nittariffer eller andra limpliga
mekanismer, som faststalls av den relevanta nationella tillsynsmyndigheten.

3. Pd begdran av de relevanta nationella tillsynsmyndigheterna ska de systemansvariga for overforingssystem och
systemansvariga for distributionssystem som avses i punkt 1, inom en rimlig tidsperiod som faststills av den nationella
tillsynsmyndigheten, tillhandahalla den information som krdvs for att underlitta bedémningen av de uppkomna
kostnaderna.

Artikel 12

Overvakning

1. Acer ska overvaka genomforandet av denna férordning i enlighet med artikel 32.1 i forordning (EU) 2019/943 och
artikel 4.2 i forordning (EU) 2019/942. Under 6vervakningen far Acer samarbeta med Enisa och begira stod fran Entso for
el och EU DSO-enheten. Acer ska regelbundet informera gruppen for samordning pa elomradet och samarbetsgruppen for
ndt- och informationssikerhet om genomférandet av denna férordning.

2. Acer ska minst vart tredje dr efter denna forordnings ikrafttradande offentliggora en rapport for att

a) se over laget i genomforandet av de tillimpliga riskhanteringsdtgirderna avseende cybersikerhet i friga om entiteter
med stor och kritisk paverkan,

b)  faststilla om ytterligare regler om gemensamma krav, planering, 6vervakning, rapportering och krishantering kan bli
nodvindiga for att forebygga risker for elsektorn, och

0) identifiera forbattringsomrdden for revideringen av denna forordning, eller faststilla omraden som inte omfattas och
nya prioriteringar som kan uppsta pd grund av den tekniska utvecklingen.

3. Senast den 13 juni 2025 fir Acer, i samarbete med Enisa och efter samrdd med Entso for el och EU DSO-enheten,
utfirda en vigledning om den relevanta information som ska meddelas Acer for 6vervakningsindamaél samt om processen
och frekvensen for insamlingen, pa grundval av de resultatindikatorer som faststills i enlighet med punkt 5.
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4. De behoriga myndigheterna kan fa dtkomst till relevant information som innehas av Acer och som samlats in i
enlighet med denna artikel.

5. Acer ska i samarbete med Enisa och med stod av Entso for el och EU DSO-enheten utfirda icke-bindande resultatin-
dikatorer for bedomning av operativ tillforlitlighet avseende cybersikerhetsaspekter av gransoverskridande elfloden.

6.  De entiteter som fortecknas i artikel 2.1 i denna forordning ska till Acer limna den information som krivs for att
Acer ska kunna utfora de uppgifter som fortecknas i punkt 2.

Artikel 13

Riktmirkning

1. Senast den 13 juni 2025 ska Acer, i samarbete med Enisa, uppritta en icke-bindande vigledning f6r riktmarkning av
cybersikerhet. Vdgledningen ska ge de nationella tillsynsmyndigheterna en forklaring av principerna for de genomforda
cybersikerhetskontrollernas riktmarkning i enlighet med punkt 2 i denna artikel, med beaktande av kostnaderna for att
genomfora kontrollerna och effektiviteten hos de processer, produkter, tjanster, system och lsningar som anvinds for att
genomfora sddana kontroller. Acer ska beakta befintliga riktmarkningsrapporter vid faststillandet av den icke-bindande
vagledningen for riktmirkning av cybersikerhet. Acer ska ldimna den icke-bindande vigledningen for riktmérkning av
cybersikerhet till de nationella tillsynsmyndigheterna for kinnedom.

2. Inom 12 ménader frdn upprittandet av vigledningen for riktmédrkning i enlighet med punkt 1 ska de nationella
tillsynsmyndigheterna genomféra en riktmirkningsanalys for att beddma om nuvarande investeringar i cybersiakerhet

a) reducerar risker som paverkar grinséverskridande elfloden,
b) tillhandahaller 6nskade resultat och effektivitetsvinster nir det giller utvecklingen av elsystemen,

c)  dreffektiva och integrerade i den overgripande upphandlingen av tillgingar och tjanster.

3. For riktmérkningsanalysen far de nationella tillsynsmyndigheterna ta héansyn till den icke-bindande vigledning for
riktmérkning av cybersikerhet som faststillts av Acer, och ska de sarskilt bedoma

a) de genomsnittliga cybersikerhetsrelaterade utgifterna for att reducera de risker som paverkar de grinsoverskridande
elflodena, i synnerhet nar det giller entiteter med stor och kritisk paverkan,

b)  isamarbete med Entso for el och EU DSO-enheten, genomsnittspriserna pa de cybersikerhetstjanster, cybersiker-
hetssystem och cybersakerhetsprodukter som i stor utstrackning bidrar till att forbattra och uppratthélla riskhanter-
ingsétgirderna avseende cybersikerhet i de olika systemdriftsregionerna,

0) forekomsten av cybersikerhetstjanster, cybersikerhetssystem och cybersikerhetsprodukter som limpar sig for
genomférandet av denna forordning, samt jimforbarheten hos de dirmed férbundna kostnaderna och
funktionerna, genom vilket eventuella nodvindiga édtgirder for att frimja utgifternas dndamalsenlighet kan
identifieras, sdrskilt i de fall dd det kan komma att krévas investeringar i cybersikerhetsteknik.

4. All information som ror riktmarkningsanalys ska hanteras och behandlas i enlighet med dataklassificeringskraven i
denna forordning, cybersikerhetskontrollerna péd ldgsta nivd och rapporten om bedomning av cybersikerhetsrisker i
samband med grinséverskridande elfloden. Den riktmarkningsanalys som avses i punkterna 2 och 3 far inte offentliggoras.

5. Utan att det paverkar konfidentialitetskraven i artikel 47 och behovet av att skydda sikerheten for entiteter som
omfattas av bestimmelserna i denna férordning ska den riktmarkningsanalys som avses i punkterna 2 och 3 i denna
artikel delas med alla nationella tillsynsmyndigheter, alla behoriga myndigheter, Acer, Enisa och kommissionen.
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Artikel 14

Overenskommelse med systemansvariga for éverforingssystem fran linder utanfor unionen

1.  Inom 18 ménader frdn denna forordnings ikrafttridande ska de systemansvariga for Gverforingssystem i en
systemdriftsregion som grinsar till ett tredjeland striva efter att med det angransande tredjelandets systemansvariga for
overforingssystem nd en overenskommelse som stédr i Gverensstimmelse med relevant unionsritt och som utgér grunden
for samarbetet kring cybersikerhetsskydd och samarbetsarrangemangen avseende cybersikerhet med dessa
systemansvariga for 6verforingssystem.

2. De systemansvariga for verforingssystem ska informera den behoriga myndigheten om de 6verenskommelser som
ndtts i enlighet med punkt 1.

Artikel 15

Riittsliga foretridare

1. Entiteter som inte r etablerade i unionen, men tillhandahdller tjanster till entiteter i unionen och har anmilts som
entiteter med stor eller kritisk paverkan i enlighet med artikel 24.6, ska inom tre manader frin anmalan skriftligen utse en
foretradare i unionen och informera den anmilande behoriga myndigheten om detta.

2. Till denna foretradare kan varje behorig myndighet eller CSIRT-enhet i unionen vinda sig utover eller i stillet for
entiteten med stor eller kritisk paverkan i frigor som géller de skyldigheter som den entiteten har enligt denna forordning
Entiteten med stor eller kritisk paverkan ska ge sin rittsliga foretridare nodvindiga befogenheter och tillrickliga resurser
for att garantera ett effektivt samarbete i rétt tid med de relevanta behoriga myndigheterna eller CSIRT-enheterna.

3. Foretridaren ska vara etablerad i en av de medlemsstater dér entiteten erbjuder sina tjanster. Entiteten ska anses
omfattas av jurisdiktionen i den medlemsstat dar foretrddaren ar etablerad. Entiteter med stor eller kritisk paverkan ska
anmala den rittsliga foretradarens namn, postadress, e-postadress och telefonnummer till den behoriga myndigheten i den
medlemsstat dar den rittsliga foretradaren har sin hemvist eller ar etablerad.

4. Det ska vara mojligt att hélla den utsedda rittsliga foretradaren ansvarig for bristande efterlevnad av skyldigheterna
enligt denna f6rordning, utan att det paverkar de skadestdndskrav och rittsliga dtgirder som kan riktas direkt mot
entiteten med stor eller kritisk paverkan.

5. Om det inte finns ndgon foretrddare i unionen som utsetts enligt denna artikel, fir varje medlemsstat dar entiteten
tillhandahéller tjdnster vidta rittsliga dtgdrder mot entiteten for bristande efterlevnad av skyldigheterna enligt denna
forordning.

6.  Atten rittslig foretrddare inom unionen utses enligt punkt 1 ska inte utgora en etablering i unionen.

Artikel 16

Samarbete mellan Entso for el och EU-DSO-enheten

1. Entso for el och EU DSO-enheten ska samarbeta vid utférandet av beddmningar av cybersikerhetsrisker i enlighet
med artiklarna 19 och 21, och i synnerhet vid f6ljande uppgifter:

a) Utarbetande av metoderna f6r bedomning av cybersiakerhetsrisker i enlighet med artikel 18.1.

b)  Utarbetande av den overgripande rapporten om bedomning av cybersakerhetsrisker i samband med grinsover-
skridande elfloden i enlighet med artikel 23.

0) Utveckling av den gemensamma ramen for cybersikerhet i elsektorn i enlighet med kapitel IIL.

d)  Utarbetande av en rekommendation om upphandling pa cybersakerhetsomradet i enlighet med artikel 35.
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e) Utarbetande av metoden med en klassificeringsskala for cyberangrepp i enlighet med artikel 37.8.
f) Utveckling av det preliminira indexet for paverkan pé cybersikerheten for el (ECII) i enlighet med artikel 48.1 a.

) Utarbetande av den konsoliderade prelimindra forteckningen over entiteter med stor och kritisk paverkan i enlighet
med artikel 48.3.

h)  Utarbetande av den preliminira forteckningen 6ver unionsomfattande processer med stor och kritisk paverkan i
enlighet med artikel 48.4.

i) Utarbetande av den prelimindra forteckningen over europeiska och internationella standarder och kontroller i
enlighet med artikel 48.6.

j) Utforande av den unionsomfattande bedomningen av cybersikerhetsrisker i enlighet med artikel 19.
k)  Utférande av regionala bedomningar av cybersikerhetsrisker i enlighet med artikel 21.
1) Utformning av de regionala planerna for reducering av cybersikerhetsrisker i enlighet med artikel 22.

m)  Utarbetande av en vdgledning om europeiska ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster
och IKT-processer i enlighet med artikel 36.

n)  Utarbetande av riktlinjer for genomférandet av denna férordning i samréd med Acer och Enisa.
2. Samarbetet mellan Entso for el och EU DSO-enheten kan ske i form av en arbetsgrupp for cybersikerhetsrisker.

3. Entso for el och EU-DSO-enheten ska regelbundet informera Acer, Enisa, samarbetsgruppen for nit- och
informationssakerhet och gruppen for samordning pd elomrddet om framstegen med genomférandet av de
unionsomfattande och regionala bedomningarna av cybersakerhetsrisker i enlighet med artiklarna 19 och 21.

Artikel 17

Samarbete mellan Acer och de behériga myndigheterna

Acer ska i samarbete med varje behorig myndighet

1. overvaka genomforandet av riskhanteringsitgarderna avseende cybersdkerhet i enlighet med artikel 12.2 a och
rapporteringsskyldigheterna enligt artiklarna 27 och 39, och

2. Overvaka antagningsprocessen och genomforandet av villkoren, metoderna eller planerna i enlighet med artikel 6.2
och 6.3. Samarbetet mellan Acer, Enisa och varje behérig myndighet kan ske i form av ett §organ for dvervakning
av cybersikerhetsrisker.

KAPITEL II

RISKBEDOMNING OCH IDENTIFIERING AV RELEVANTA CYBERSAKERHETSRISKER
Artikel 18

Metoder f6r bedomning av cybersikerhetsrisker

1. Senast den 13 mars 2025 ska de systemansvariga for 6verforingssystem, med bistind frén Entso for el, i samarbete
med EU DSO-enheten och efter samrdd med samarbetsgruppen for ndt- och informationssikerhet, limna in ett forslag till
metoder for bedomning pd unionsniva, regional nivd och medlemsstatsnivé av cybersakerhetsrisker.

2. Metoderna for bedomning pa unionsniva, regional nivd och medlemsstatsniva av cybersikerhetsrisker ska innehélla
foljande:
a) En forteckning 6ver cyberhot som ska beaktas, inbegripet dtminstone foljande hot mot leveranskedjan:

i) Ett allvarligt och ovintat fall av funktionsfel i leveranskedjan.

ii) Otillganglighet f6r IKT-produkter, IKT-tjanster eller IKT-processer i leveranskedjan.
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iii) Cyberangrepp som initieras av aktorer i leveranskedjan

iv) Lickage av kdnslig information genom leveranskedjan, inbegripet sparning i leveranskedjan

V) Inforande av svagheter eller bakdorrar i IKT-produkter, IKT-tjdnster eller IKT-processer genom aktorer i
leveranskedjan.

b)  Kriterierna for att utvirdera paverkan av cybersikerhetsrisker som stor eller kritisk med hjilp av faststillda
troskelvarden for konsekvenser och sannolikhet.

0) En strategi for att analysera de cybersakerhetsrisker som hérror frén dldre system, cyberangreppens kaskadeffekter
och realtidskaraktiren hos ndtdriftssystemen.

d)  En strategi for att analysera de cybersikerhetsrisker som hirror frin beroendet av en enda leverantor av IKT-
produkter, IKT-tjinster eller IKT-processer.

3. Metoderna for beddmning pd unionsnivd, regional nivd och medlemsstatsnivd av cybersikerhetsrisker ska vid
bedémningen av cybersikerhetsrisker anvinda samma riskpaverkansmatris. Riskpdverkansmatrisen ska

a)  geett matt pd konsekvenserna av cyberangrepp utifrdn kriterierna
i) belastningsforlust,
ii minskad elproduktion,
ii)  kapacitetsforlust i den primira frekvensreserven,

iv) kapacitetsforlust for att dteruppbygga ett elndt till driftstatus utan att forlita sig pd det externa
overforingsnitet efter en fullstindig eller partiell avstingning (dven kallat dodndtsstart),

V) forvintad varaktighet hos ett elavbrott som paverkar kunderna, i kombination med avbrottets omfattning
riknat i antal kunder, och

vi) andra kvantitativa eller kvalitativa kriterier som rimligen skulle kunna fungera som en indikator pa effekterna
av ett cyberangrepp pé gransoverskridande elfloden,

b)  geett métt pd sannolikheten for en incident, uttryckt som antalet cyberangrepp per ar.

4. I metoderna foér beddmning pd unionsniva av cybersikerhetsrisker ska det beskrivas hur troskelvirden, i form av
ECll-virden, for stor och kritisk paverkan kommer att faststallas. ECII-vardet ska gora det mojligt for entiteterna att, med
hjilp av de kriterier som avses i punkt 2 b, uppskatta paverkan av riskerna pd deras verksamhetsprocess under de
konsekvensbedomningar for verksamheten som de utfor i enlighet med artikel 26.4 ¢ i.

5. Entso for el, i samordning med EU DSO-enheten, ska informera gruppen for samordning pd elomradet om de forslag
till metoder for bedomning av cybersakerhetsrisker som utarbetas i enlighet med punkt 1.

Artikel 19

Unionsomfattande bedémning av cybersikerhetsrisker

1. Inom nio mdnader frdn godkdnnandet av metoderna f6r bedomning av cybersikerhetsrisker i enlighet med artikel 8
och direfter vart tredje ar ska Entso for el, i samarbete med EU DSO-enheten och i samrdd med samarbetsgruppen for nit-
och informationssakerhet, utan att det paverkar tillimpningen av artikel 22 i direktiv (EU) 2022/2555, gora en
unionsomfattande bedémning av cybersakerhetsrisker och utarbeta ett utkast till rapport om den unionsomfattande
bedomningen av cybersikerhetsrisker. For detta dndamél ska de att anvinda de metoder som utvecklats i enlighet med
artikel 18 och godkints i enlighet med artikel 8, f6r att identifiera, analysera och utvirdera de mojliga konsekvenserna av
cyberangrepp som péverkar elsystemets driftsikerhet och stor de gransoverskridande elflodena. I den unionsomfattande
bedomningen av cybersikerhetsrisker ska inte cyberangreppens rittsliga, ekonomiska eller anseendemdssiga skada beaktas.

2. Den rapporten om den unionsomfattande bedomningen av cybersakerhetsrisker ska innehalla f6ljande:
a) De unionsomfattande processerna med stor paverkan och de unionsomfattande processerna med kritisk paverkan.

b)  Enriskpaverkansmatris som entiteterna och de behoriga myndigheterna ska anvinda for att bedoma den cybersiker-
hetsrisk som identifieras i bedomningen pd medlemsstatsnivd av cybersikerhetsrisker i enlighet med artikel 20 och i
bedémningen pa entitetsnivé av cybersakerhetsrisker i enlighet med artikel 26.2 b.
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3. Nir det giller de unionsomfattande processerna med stor paverkan och de unionsomfattande processerna med
kritisk pdverkan ska rapporten om den unionsomfattande bedomningen av cybersikerhetsrisker innehélla foljande:

a) En bedomning av de mojliga konsekvenserna av ett cyberangrepp med hjilp av matten som faststills i den metod for
bedomning av cybersikerhetsrisker som utvecklats i enlighet med artikel 18 punkterna 2, 3 och 4 och godkants i
enlighet med artikel 8.

b)  Det ECll-vdrde och de troskelvirden for stor och kritisk paverkan som de behoriga myndigheterna ska anvinda i
enlighet med artikel 24.1 och 24.2 for att identifiera entiteter med stor och kritisk paverkan som deltar i de
unionsomfattande processerna med stor paverkan och i de unionsomfattande processerna med kritisk paverkan.

4. Entso for el ska, i samarbete med EU DSO-enheten, ldmna in utkastet till rapporten om den unionsomfattande
bedomningen av cybersikerhetsrisker med resultaten av den unionsomfattande bedémningen av cybersikerhetsrisker till
Acer for yttrande. Acer ska avge ett yttrande om utkastet till rapport inom tre manader fran mottagandet. Entso for el och
EU DSO-enheten ska ta storsta mojliga hdnsyn till Acers yttrande ndr rapporten slutfors.

5. Inom tre manader frin mottagandet av Acers yttrande ska Entso for el, i samarbete med EU DSO-enheten, anmila
den slutliga rapporten om den unionsomfattande bedomningen av cybersikerhetsrisker till Acer, kommissionen, Enisa och
de behoriga myndigheterna.

Artikel 20

Bedomning pd medlemsstatsniva av cybersikerhetsrisker

1. Varje behorig myndighet ska utfora en bedomning pd medlemsstatsniva av cybersikerhetsrisker for alla entiteter
med stor och kritisk paverkan i sin medlemsstat med hjilp av de metoder som utvecklats i enlighet med artikel 18 och
godkints i enlighet med artikel 8. I bedomningen pd medlemsstatsnivd av cybersikerhetsrisker ska riskerna for
cyberangrepp som péverkar elsystemets driftsdkerhet och stor de gransoverskridande elflodena identifieras och analyseras.
Bedomningen pd medlemsstatsnivd av cybersikerhetsrisker ska inte beakta cyberangreppens rittsliga, ekonomiska eller
anseendemissiga skada.

2. Inom 21 ménader frin det att entiteterna med stor och kritisk paverkan underrittats i enlighet med artikel 24.6 och
vart tredje dr efter det datumet, och efter samrdd med den behoriga myndigheten med ansvar for cybersikerhet, ska varje
behorig myndighet, med stod av CSIRT-enheten, tillhandahélla en bedomning pd medlemsstatsnivé av cybersikerhetsrisker
till Entso for el och EU DSO-enheten, med foljande information for varje verksamhetsprocess med stor och kritisk
paverkan:

a) Laget i genomférandet av cybersikerhetskontroller pa ligsta nivd och avancerad niva i enlighet med artikel 29.
b)  En forteckning over alla cyberangrepp som rapporterats under de foregdende tre aren i enlighet med artikel 38.3.

0) En sammanfattning av den information om cyberhot som rapporterats under de foregdende tre ren i enlighet med
artikel 38.6.

d)  For varje unionsomfattande process med stor eller kritisk paverkan, en uppskattning av riskerna for att konfidenti-
aliteten, integriteten och tillgangligheten f6r information och relevanta tillgingar dventyras.

e)  Vid behov, en forteckning over ytterligare entiteter som identifierats som entiteter med stor eller kritisk paverkan i
enlighet med artikel 24 punkterna 1, 2, 3 och 5.

3. I rapporten om bedomning pd medlemsstatsnivd av cybersikerhetsrisker ska medlemsstatens riskberedskapsplan
som upprittats i enlighet med artikel 10 i férordning (EU) 2019/941 beaktas.

4. Informationen i rapporten om bedémning pd medlemsstatsniva av cybersikerhetsrisker enligt punkt 2 a-d fir inte
vara kopplad till specifika entiteter eller tillgdngar. Rapporten om bedémning pd medlemsstatsnivd av cybersikerhetsrisker
ska ocksd innehdlla en riskbedomning av de tillfilliga undantag som utfirdats av de behoriga myndigheterna i
medlemsstaterna i enlighet med artikel 30.
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5. Entso for el och EU DSO-enheten far begira ytterligare information fran de behoriga myndigheterna i samband med
de uppgifter som anges i punkt 2 a och 2 c.

6.  De behoriga myndigheterna ska se till att den information de limnar 4r exakt och korrekt.

Artikel 21

Bedomning pa regional niva av cybersikerhetsrisker

1. Entso for el ska, i samarbete med EU DSO-enheten och i samrdd med det berérda regionala samordningscentrumet,
utfora en beddmning pa regional niva av cybersdkerhetsrisker for varje systemdriftsregion med hjilp av de metoder som
utvecklats i enlighet med artikel 19 och godkints i enlighet med artikel 8, for att identifiera, analysera och utvirdera
riskerna for cyberangrepp som paverkar elsystemets driftsikerhet och stor de grinsoverskridande elflodena.
Bedomningarna pd regional nivd av cybersakerhetsrisker ska inte beakta cyberangreppens rittsliga, ekonomiska eller
anseendemissiga skada.

2. Inom 30 ménader fran det att entiteterna med stor och kritisk pdverkan underrittats i enlighet med artikel 24.6, och
vart tredje ar dérefter, ska Entso for el, i samarbete med EU DSO-enheten och i samrdd med samarbetsgruppen for nit- och
informationssakerhet, utarbeta en rapport om bedomningen pd regional nivd av cybersikerhetsrisker for varje
systemdriftsregion.

3. Rapporten om bedomningen pa regional nivd av cybersikerhetsrisker ska beakta den relevanta informationen i
rapporterna om unionsomfattande bedémning av cybersikerhetsrisker och i rapporterna om bedémning pé
medlemsstatsniva av cybersikerhetsrisker.

4. Bedomningen pd regional niva av cybersikerhetsrisker ska beakta de regionala elkrisscenarier med anknytning till
cybersakerhet som identifierats i enlighet med artikel 6 i forordning (EU) 2019/941.

Artikel 22

Regionala planer for reducering av cybersikerhetsrisker

1. Inom 36 manader frdn det att entiteterna med stor och kritisk paverkan underrattats i enlighet med artikel 24.6, och
senast den 13 juni 2031 och vart tredje ar darefter, ska de systemansvariga for overforingssystem, med bistand fran Entso
for el, i samarbete med EU DSO-enheten och i samrdd med de regionala samordningscentrumen och samarbetsgruppen
for ndt- och informationssikerhet, utarbeta en regional planer for reducering av cybersikerhetsrisker for varje

systemdriftsregion.
2. Deregionala planerna for reducering av cybersikerhetsrisker ska innehélla
a) de cybersikerhetskontroller pé ligsta nivd och avancerad nivd som entiteterna med stor eller kritisk paverkan ska

tillimpa i systemdriftsregionen,

b)  dekvarstdende cybersikerhetsriskerna i systemdriftsregionerna efter tillimpning av de kontroller som avses i led a.

3. Entso for el ska limna in de regionala riskreduceringsplanerna till de berérda systemansvariga for 6verforingssystem,
de behoriga myndigheterna och gruppen for samordning pé elomrddet. Gruppen for samordning pd elomrddet far
rekommendera dndringar.

4. De systemansvariga for overforingssystem ska, med bistdnd frdn Entso for el i samarbete med EU DSO-enheten och i
samrdd med samarbetsgruppen for nit- och informationssakerhet, uppdatera de regionala riskreduceringsplanerna vart
tredje dr, sdvida inte omstindigheterna kraver uppdateringar oftare.
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Artikel 23

Overgripande rapport om bedémning av cybersikerhetsrisker i samband med grinséverskridande elfloden

1. Inom 40 ménader fran det att entiteterna med stor och kritisk paverkan underrittats i enlighet med artikel 24.6 och
vart tredje dr ddrefter ska de systemansvariga for overforingssystem, med bistdnd frdn Entso for el, i samarbete med EU
DSO-enheten och i samrdd med samarbetsgruppen for nit- och informationssikerhet, tillhandahdlla gruppen for
samordning pa elomradet en rapport om resultatet av bedomningen av cybersikerhetsrisker i samband med gransover-
skridande elfloden (den dvergripande rapporten om bedomning av cybersikerhetsrisker i samband med grinsoverskridande elfloden).

2. Den overgripande rapporten om bedomning av cybersikerhetsrisker i samband med grinsoverskridande elfloden
ska baseras pd rapporterna om bedémningen pd nationell nivd, regional nivd och medlemsstatsnivd av cybersikerheten
och innehélla foljande information:

a) Den forteckning 6ver unionsomfattande processer med stor och kritisk paverkan som identifierats i rapporten om
den unionsomfattande bedomningen av cybersikerhetsrisker i enlighet med artikel 19.2 a, inbegripet
uppskattningen av sannolikheten for och paverkan av de cybersakerhetsrisker som utvirderats i rapporterna om
bedémningen pa regional niva av cybersikerhetsrisker enligt artikel 21.2 och artikel 19.3 a.

b)  Aktuella cyberhot, med sirskilt fokus pd framvixande hot och risker for elsystemet.

0) Cyberangrepp under den foregdende perioden pd unionsnivd, med en kritisk oversikt 6ver hur sddana cyberangrepp
kan ha paverkat de gransoverskridande elflodena.

d)  Det overgripande ldget i genomforandet av cybersikerhetsatgirderna.

e) Laget i genomférandet av informationsflédena enligt artiklarna 37 och 38.
f) En forteckning 6ver information eller sirskilda kriterier for klassificering av information i enlighet med artikel 46.
) Identifierade och belysta risker som kan uppsta till f6ljd av osiker styrning i forsorjningskedjan,

h)  Resultat och samlade erfarenheter frin regionala och regionovergripande cybersikerhetsévningar som organiseras i
enlighet med artikel 44.

i) En analys av utvecklingen av de overgripande griansoverskridande cybersikerhetsriskerna inom elsektorn sedan de
senaste beddmningarna pé regional nivé av cybersakerhetsrisker.

j) All annan information som kan vara anvindbar for att identifiera mojliga forbattringar av denna forordning eller
behov av en revidering av denna forordning eller ndgot av dess verktyg.

k)  Aggregerad och anonymiserad information om undantag som beviljats i enlighet med artikel 30.3.

3. De entiteter som fortecknas i artikel 2.1 far bidra till utarbetandet av den 6vergripande rapporten om bedomning av
cybersakerhetsrisker i samband med grinsoverskridande elfléden, med beaktande av informationens konfidentialitet i
enlighet med artikel 47. De systemansvariga for overforingssystem ska, med bistdnd frén Entso for el och i samarbete med
EU DSO-enheten, samrdda med dessa entiteter fran ett tidigt skede.

4. Den overgripande rapporten om bedomning av cybersikerhetsrisker i samband med granséverskridande elfloden
ska omfattas av reglerna for skydd av informationsutbyte i enlighet med artikel 46. Utan att det paverkar tillimpningen av
artiklarna 10.4 och 47.4 ska Entso for el och EU DSO-enheten publicera en offentlig version av rapporten som inte far
innehalla information som kan orsaka skada for de entiteter som fortecknas i artikel 2.1. Den offentliga versionen av
denna rapport ska endast publiceras med godkdnnande frin samarbetsgruppen for nit- och informationssikerhet och
gruppen for samordning pé elomrédet. Entso for el ska i samordning med EU DSO-enheten ansvara fér sammanstillningen
och publiceringen av den offentliga versionen av rapporten.
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Artikel 24

Identifiering av entiteter med stor och kritisk paverkan

1. Varje behorig myndighet ska, genom att anvinda ECII och de troskelvirden for stor och kritisk paverkan som ingdr i
rapporten om den unionsomfattande bedomningen av cybersikerhetsrisker i enlighet med artikel 19.3 b, identifiera de
entiteter med stor och kritisk paverkan i sin medlemsstat som deltar i de unionsomfattande processerna med stor och
kritisk paverkan. De behoriga myndigheterna kan begira information fran en entitet i sin medlemsstat for att faststilla
EClIl-vdrdena for den entiteten. Om det faststillda ECIl-vdrdet for en entitet ligger over troskelvirdet for stor eller kritisk
paverkan, ska den identifierade entiteten fortecknas i den rapport om bedémningen pd medlemsstatsniva av cybersiker-
hetsrisker som avses i artikel 20.2.

2. Varje behorig myndighet ska, genom att anvinda ECII och de troskelvirden for stor och kritisk paverkan som ingdr i
rapporten om den unionsomfattande bedomningen av cybersakerhetsrisker i enlighet med artikel 19.3 b, identifiera de
entiteter med stor och kritisk pdverkan som inte ar etablerade i unionen i den mén de dr verksamma inom unionen. Den
behoriga myndigheten far begdra information frin en entitet som inte dr etablerad i unionen for att faststilla EClI-virdena
for den entiteten.

3. Varje behorig myndighet far identifiera ytterligare entiteter i sin medlemsstat som entiteter med stor eller kritisk
paverkan, om foljande kriterier ar uppfyllda:

a) Entiteten ingdr i en grupp av entiteter som 16per betydande risk for att paverkas samtidigt av ett cyberangrepp.

b)  Det aggregerade ECII-virdet for gruppen av entiteter ligger over troskelvardet for stor eller kritisk paverkan.

4. Om en behorig myndighet identifierar ytterligare entiteter i enlighet med punkt 3, ska alla processer vid dessa
entiteter for vilka gruppens aggregerade ECII-virde ligger over troskelvirdet for stor paverkan betraktas som processer
med stor pdverkan, och alla processer vid dessa entiteter for vilka gruppens aggregerade ECII-virde ligger over
troskelvardet for kritisk paverkan betraktas som processer med kritisk paverkan.

5. Om en behorig myndighet identifierar sddana entiteter som avses i punkt 3 a i mer dn en medlemsstat, ska den
informera de andra beh6riga myndigheterna, Entso for el och EU DSO-enheten. Entso for el ska i samarbete med EU DSO-
enheten, pd grundval av den information som tagits emot frin alla behoriga myndigheter, tillhandahélla de behoriga
myndigheterna en analys av aggregerade entiteter i mer 4n en medlemsstat som kan orsaka en utbredd storning (distributed
disturbance) av de grinsoverskridande elflédena och resultera i ett cyberangrepp. Om en grupp entiteter i flera
medlemsstater identifieras som en aggregering vars ECII-virde ligger 6ver troskelvirdet for stor eller kritisk paverkan, ska
alla berorda behoriga myndigheter identifiera entiteterna i en sddan grupp som entiteter med stor eller kritisk paverkan for
deras respektive medlemsstat, baserat pd det aggregerade ECII-vdrdet for gruppen av entiteter, och de identifierade
entiteterna ska fortecknas i rapporten om den unionsomfattande bedomningen av cybersakerhetsrisker.

6.  Varje behorig myndighet ska, inom nio ménader fran att ha underrattats av Entso for el och EU DSO-enheten om
rapporten om den unionsomfattande bedomningen av cybersikerhetsrisker i enlighet med artikel 19.5 och under alla
omstindigheter senast den 13 juni 2028 underritta entiteterna i forteckningen om att de har identifierats som en entitet
med stor eller kritisk paverkan i sin medlemsstat.

7. Nir det till en behorig myndighet rapporteras att en tjansteleverantor 4r en leverantér av kritiska IKT-tjanster enligt
artikel 27 ¢ ska den behériga myndigheten anmaila detta till de behoriga myndigheterna i de medlemsstater pd vars
territorium leverantoren har sitt site eller sin foretrddare. Den sistnamnda behoriga myndigheten ska underritta tjansteleve-
rantoren om att den har identifierats som en leverantor av kritiska tjanster.
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Artikel 25

Nationella verifieringssystem

1. De behoriga myndigheterna fir inritta ett nationellt verifieringssystem for att verifiera att entiteter med kritisk
paverkan som identifierats i enlighet med artikel 24.1 har genomfort den nationella rittsliga ram som ingdr i den
jamforelsematris som avses i artikel 34. Det nationella verifieringssystemet far baseras pa en inspektion som utfors av den
behoriga myndigheten, pd oberoende sikerhetsrevisioner eller pad omsesidiga sakkunnigbedémningar som utfors av
entiteterna med kritisk pdverkan i samma medlemsstat, under den beh6riga myndighetens tillsyn.

2. Om en behorig myndighet beslutar att inrétta ett nationellt verifieringssystem, ska den sikerstilla att verifieringen
utfors i enlighet med foljande krav:

a) Varje part som utfor sakkunnigbeddmningen, revisionen eller inspektionen ska vara oberoende i férhéllande till den
entitet med kritisk paverkan som verifieras och far inte ha ndgra intressekonflikter.

b)  Den personal som utfor sakkunnigbedémningen, revisionen eller inspektionen ska ha pévisbar kunskap om

i) cybersikerhet inom elsektorn,

ii) ledningssystem for cybersikerhet,

iii) revisionsprinciperna,

iv) bedomning av cybersakerhetsrisker,

V) den gemensamma ramen for cybersikerhet i elsektorn,

vi) lagstiftning och regelverk pd nationell nivé och europeiska och internationella standarder som ar relevanta

for verifieringen,
vii)  de processer med kritisk paverkan som omfattas av verifieringen.
0) Den part som utfor sakkunnigbedomningen, revisionen eller inspektionen ska ges tillrickligt med tid f6r utférandet.

d)  Den part som utfor sakkunnigbedomningen, revisionen eller inspektionen ska vidta lampliga atgarder for att skydda
den information som samlas in under verifieringen, i enlighet med konfidentialitetsnivan pé denna.

e) Sakkunnigbedémningarna, revisionerna eller inspektionerna ska genomféras minst en gdng om &ret och en
tullstindig verifiering ska goras minst vart tredje ar.

3. Om en behorig myndighet beslutar att inratta ett nationellt verifieringssystem, ska den arligen rapportera till Acer
om hur ofta den har utfort inspektioner inom ramen for det systemet.

Artikel 26

Cybersikerhetsriskhantering pa entitetsniva

1. Varje entitet med stor och kritisk pdverkan som identifierats av de behoriga myndigheterna i enlighet med
artikel 24.1 ska hantera cybersikerhetsrisker for alla sina tillgdngar i sina omrdden med stor och kritisk paverkan. Varje
entitet med stor och kritisk paverkan ska vart tredje &r hantera riskerna enligt faserna i punkt 2.

2. Varje entitet med stor och kritisk pdverkan ska grunda sin hantering av cybersikerhetsrisker pd en metod som syftar
till att skydda dess nitverks- och informationssystem och som omfattar f6ljande faser:

a) Faststillande av kontext.
b)  Bedomning pé entitetsnivd av cybersikerhetsrisker.
¢)  Behandling av cybersikerhetsrisker.

d)  Acceptans av cybersikerhetsrisker.
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3. Under fasen "Faststillande av kontext” ska varje entitet med stor och kritisk paverkan

a) faststdlla omfattningen av bedémningen av cybersikerhetsrisker, inbegripet de processer med stor och kritisk
paverkan som identifierats av Entso for el och EU DSO-enheten, och andra processer som kan utgora maél for
cyberangrepp med stor eller kritisk paverkan pé de gransoverskridande elflodena, och

b)  faststilla kriterierna for riskutvirdering och for riskacceptans i enlighet med den riskpaverkansmatris som
entiteterna och de behoriga myndigheterna ska anvinda for att bedoma cybersikerhetsriskerna i de metoder for
bedémning pé unionsniva, regional nivd och medlemsstatsniva av cybersikerhetsrisker som tagits fram av Entso f6r
el och EU DSO-enheten i enlighet med artikel 19.2.

4. Under fasen "Bedomning av cybersdkerhetsrisker” ska varje entitet med stor paverkan och kritisk paverkan gora
foljande:
a)  Identifiera cybersikerhetsrisker genom att beakta

i) alla tillgdngar som stoder unionsomfattande processer med stor och kritisk paverkan, varvid en bedomning

ska goras av huruvida de grinsoverskridande elflodena paverkas av om tillgdngen dventyras,

ii) mojliga cyberhot med beaktande av de cyberhot som identifierats i den oGvergripande rapporten om
bedomning av cybersakerhetsrisker i samband med granséverskridande elfloden som avses i artikel 23 och
med beaktande av hoten mot leveranskedjan,

i) sdrbarheter, inbegripet sirbarheter i dldre system,

iv) mojliga cyberangreppsscenarier, inbegripet cyberangrepp som péaverkar elsystemets driftsakerhet och stor de
gransoverskridande elflodena,

V) relevanta riskutvirderingar och riskbedomningar som utfors pa unionsnivd, inbegripet samordnade
riskbedomningar av kritiska leveranskedjor i enlighet med artikel 22 i direktiv (EU) 20222555, och

vi) befintliga genomforda kontroller.

b)  Analysera sannolikheten for och konsekvenserna av de cybersikerhetsrisker som identifieras i led a och faststilla
cybersikerhetsrisknivdn, med hjdlp av den riskpaverkansmatris som anvinds for att bedoma cybersikerhetsrisker i
de metoder pd unionsnivd, regional nivd och medlemsstatsnivé for bedémning av cybersikerhetsrisker som tagits
fram av de systemansvariga for overforingssystem, med bistdnd fran Entso for el och i samarbete med EU DSO-
enheten i enlighet med artikel 19.2.

0) Klassificera tillgdngar efter mojliga konsekvenser nir cybersikerheten dventyras och faststilla omrédet med stor och
kritisk paverkan med hjilp av foljande steg:

i) Genomfor, med hjilp av ECII och for alla processer som omfattas av bedémningen av cybersikerhetsrisker,
en konsekvensbedomning for verksamheten.

ii) Klassificera en process som en process med stor eller kritisk paverkan, om dess ECIl-vdrde ligger Gver
troskelvdrdet for stor respektive kritisk paverkan.

iii) Faststilla att alla tillgdngar med stor och kritisk paverkan ar de tillgdngar som behévs for processerna med
stor respektive kritisk paverkan.

iv) Definiera alla omraden dir det finns tillgdngar med stor respektive kritiska pdverkan som omraden med stor
eller kritisk paverkan, sd att tilltrade till omradena kan kontrolleras.

d)  Utvirdera cybersakerhetsrisker genom att prioritera dem med hjilp av de riskutvirderingskriterier och riskaccep-
tanskriterier som avses i punkt 3 b.

5. Under fasen "Behandling av cybersikerhetsrisker” ska varje entitet med stor och kritisk paverkan uppritta en
riskreduceringsplan pé entitetsnivd genom att vilja lampliga riskbehandlingsalternativ for att hantera riskerna och
identifiera de kvarstdende riskerna.

6.  Under fasen "Acceptans av cybersikerhetsrisker” ska varje entitet med stor och kritisk paverkan besluta, pa grundval
av de kriterier for riskacceptans som faststills i punkt 3 b, huruvida den kvarstdende risken ska accepteras.
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7. Varje entitet med stor och kritisk pdverkan ska registrera de tillgdngar som identifieras i punkt 1 i ett tillgdngsin-
ventarium. Detta tillgdngsinventarium ska inte ingd i riskbedémningsrapporten.

8. Den behoriga myndigheten far inspektera tillgdngarna i inventariet under inspektionerna.

Artikel 27

Rapportering av riskbedomning pé entitetsniva.

Varje entitet med stor eller kritisk paverkan ska, inom 12 ménader fran det att entiteterna med stor och kritisk paverkan
underrittats 1 enlighet med artikel 24.6, och darefter vart tredje dr, tillhandahélla den behoriga myndigheten en rapport
med foljande information:

1. En forteckning 6ver de kontroller som valts ut for riskreduceringsplanen pé entitetsnivd enligt artikel 26.5 med
angivande av det aktuella laget i genomférandet for varje kontroll.

2. For varje unionsomfattande process med stor eller kritisk paverkan, en uppskattning av risken for att konfidenti-
aliteten, integriteten och tillgdngligheten hos information och relevanta tillgdngar dventyras. Uppskattningen av
denna risk ska limnas i enlighet med riskpaverkansmatrisen i artikel 19.2.

3. Enforteckning over leverantorer av kritiska IKT-tjdnster for deras processer med kritisk paverkan.

KAPITEL III

GEMENSAM RAM FOR CYBERSAKERHET I ELSEKTORN
Artikel 28

Sammansittning, funktion och éversyn av den gemensamma ramen f6r cybersikerhet i elsektorn

1.  Den gemensamma ramen for cybersikerhet i elsektorn ska bestd av foljande kontroller och foljande ledningssystem
for cybersikerhet:

a) Cybersikerhetskontroller pd ldgsta nivd, utarbetade i enlighet med artikel 29.
b)  Cybersikerhetskontroller pd avancerad nivé, utarbetade i enlighet med artikel 29.

c) Jamforelsematrisen, utvecklad i enlighet med artikel 34, som jimfor de kontroller som avses i leden a och b med
utvalda europeiska och internationella standarder och lagstiftning och regelverk pé nationell niva.

d)  Det ledningssystem for cybersikerhet som inrittats i enlighet med artikel 32.

2. Alla entiteter med stor paverkan ska tillimpa cybersakerhetskontrollerna pé lagsta niva i enlighet med punkt 1 a
inom sitt omrdde med stor paverkan.

3. Alla entiteter med kritisk paverkan ska tillimpa cybersakerhetskontrollerna pd avancerad nivé i enlighet med punkt
1 b inom sitt omrade med kritisk paverkan.

4. Inom sju mdnader fran 6verlimnandet av det forsta utkastet till rapport om den unionsomfattande bedomningen av
cybersakerhetsrisker i enlighet med artikel 19.4 ska den gemensamma ram f6r cybersikerhet i elsektorn som avses i punkt
1 kompletteras med cybersikerhetskontroller péd lagsta nivd och avancerad nivéd i den leveranskedja som utvecklats i
enlighet med artikel 33.
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Artikel 29

Cybersikerhetskontroller pd ligsta nivd och avancerad niva

1. Inom sju mdnader frén inlimnandet av det forsta utkastet till rapport om den unionsomfattande bedémningen av
cybersakerhetsrisker i enlighet med artikel 19.4 ska de systemansvariga for overforingssystem, med bistand fran Entso for
el och i samarbete med EU DSO-enheten, utarbeta ett forslag till cybersikerhetskontroller pa ldgsta niva och avancerad niva.

2. Inom sex mdnader frin utarbetandet av varje rapport om bedémningen pd regional niva av cybersikerhetsrisker i
enlighet med artikel 21.2 ska de systemansvariga for overforingssystem, med bistdnd frdn Entso for el och i samarbete med
EU DSO-enheten, foresla den behoriga myndigheten en 4ndring av cybersakerhetskontrollerna pd liagsta nivd och avancerad
niva. Forslaget kommer att utarbetas i enlighet med artikel 8.10 och kommer att ta hinsyn till de risker som identifierats i
riskbedomningen pd regional niva.

3. Cybersakerhetskontrollerna pd lagsta nivé och avancerad nivd ska kunna verifieras genom deltagande i ett nationellt
verifieringssystem i enlighet med det forfarande som faststills i artikel 31, eller genom att genomga oberoende sikerhetsre-
visioner som utférs av tredje part i enlighet med de krav som fortecknas i artikel 25.2.

4. De ursprungliga cybersikerhetskontrollerna pa ligsta nivd och avancerad nivé som utarbetas i enlighet med punkt 1
ska baseras pa de risker som identifieras i rapporten om den unionsomfattande bedomningen av cybersikerhetsrisker som
avses i artikel 19.5. De dndrade cybersikerhetskontrollerna pa lagsta nivd och avancerad nivd som utarbetas i enlighet med
punkt 2 ska baseras pé rapporten om bedomningen pa regional nivd av cybersikerhetsrisker som avses i artikel 21.2.

5. Cybersikerhetskontrollerna pa lagsta nivd ska omfatta kontroller for att skydda den information som utbyts i
enlighet med artikel 46.
6.  Inom 12 mdnader fran det att cybersikerhetskontrollerna pa lagsta nivd och avancerad niva har godkénts i enlighet

med artikel 8.5, eller efter varje uppdatering i enlighet med artikel 8.10, ska de entiteter som fortecknas i artikel 2.1, och
identifieras som entiteter med stor och kritisk paverkan i enlighet med artikel 24, under upprittandet av en riskreduce-
ringsplan pd entitetsniva i enlighet med artikel 26.5, tillimpa cybersikerhetskontrollerna pé lagsta niva inom omradet med
stor paverkan och cybersikerhetskontrollerna péd avancerad nivd inom omradet med kritisk paverkan.

Artikel 30

Undantag frin cybersikerhetskontroller pa Ligsta nivd och avancerad niva

1. De entiteter som fortecknas i artikel 2.1 fir begira att respektive behorig myndighet beviljar ett undantag fran deras
skyldighet att tillimpa de cybersikerhetskontroller pa lagsta nivd och avancerad nivd som avses i artikel 29.6. Den behoriga
myndigheten far bevilja ett sddant undantag av ndgot av f6ljande skal:

a)  Under exceptionella omstindigheter, om entiteten kan visa att kostnaderna for att genomfora limpliga cybersiker-
hetskontroller avsevirt overstiger fordelarna. Acer och Entso for el fir, i samarbete med EU DSO-enheten,
gemensamt utarbeta en vigledning for att hjdlpa entiteterna att uppskatta kostnaderna for cybersikerhetskontroller.

b)  Om entiteten tillhandahaller en riskbehandlingsplan pé entitetsnivd som reducerar cybersikerhetsriskerna med hjilp
av alternativa kontroller till en nivd som ar acceptabel i enlighet med de riskacceptanskriterier som avses i
artikel 26.3 b.

2. Inom tre ménader frdn mottagandet av den begiran som avses i punkt 1 ska varje behorig myndighet besluta
huruvida ett undantag frdn cybersikerhetskontrollerna pa ligsta nivd och avancerad nivd ska beviljas. Undantag frin
cybersikerhetskontrollerna pa ligsta nivé och avancerad nivé ska beviljas for hogst tre dr, med mojlighet till forlingning.

3. Aggregerad och anonymiserad information for de undantag som beviljats ska ingd som en bilaga till den
overgripande rapporten om bedémning av cybersakerhetsrisker i samband med griansoverskridande elfloden som avses i
artikel 23. Entso for el och EU DSO-enheten ska vid behov gemensamt uppdatera forteckningen.
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Artikel 31

Verifiering av den gemensamma ramen for cybersikerhet i elsektorn

1. Senast 24 mdnader efter antagandet av de kontroller som avses i leden a, b och c i artikel 28.1 och inrittandet av det
ledningssystem for cybersikerhet som avses i led d i den artikeln ska varje entitet med kritisk paverkan som identifierats i
enlighet med artikel 24.1 pd begdran av den behoriga myndigheten kunna visa att de tillimpar ledningssystemet for
cybersikerhet och cybersikerhetskontrollerna pé ldgsta niva och avancerad niva.

2. Varje entitet med kritisk paverkan ska fullgora den skyldighet som avses i punkt 1 genom att genomga oberoende
sikerhetsrevisioner utforda av tredje part i enlighet med de krav som fortecknas i artikel 25.2 eller genom att delta i ett
nationellt verifieringssystem i enlighet med artikel 25.1.

3. Verifieringen av att en entitet med kritisk pdverkan pa korrekt sitt tillimpar ledningssystemet for cybersikerhet och
cybersikerhetskontrollerna pa lagsta nivd och avancerad nivd ska omfatta alla tillgdngar inom entitetens omrdde med
kritisk paverkan.

4. Verifieringen av att en entitet med kritisk paverkan pé korrekt sitt tillimpar ledningssystemet for cybersikerhet och
cybersakerhetskontrollerna pd ligsta nivd och avancerad nivd ska upprepas regelbundet senast 36 madnader efter
avslutandet av den forsta verifieringen, och vart tredje ar dérefter.

5. Varje entitet med kritisk paverkan som definieras i enlighet med artikel 24 ska visa att den pd korrekt sitt tillimpar
de kontroller som avses i leden a, b och c i artikel 28.1 och det ledningssystem for cybersakerhet som avses i led d i den
artikeln genom att rapportera resultatet av verifieringen av tillimpningen till den behériga myndigheten.

Artikel 32

Ledningssystem for cybersikerhet

1. Inom 24 mdanader fran att ha underrittats av den behoriga myndigheten om att vara identifierad som en entitet med
stor eller kritisk paverkan i enlighet med artikel 24.6 ska varje entitet med stor och kritisk péverkan inritta ett
ledningssystem for cybersakerhet, och dérefter vart tredje ar se over detta, for att

a) faststilla tillimpningsomradet for ledningssystemet for cybersakerhet med beaktande av kontaktytor och beroende i
forhdllande till andra entiteter,

b)  sikerstilla att hela dess ledning informeras om de relevanta rittsliga skyldigheterna och aktivt bidrar till
genomférandet av ledningssystemet for cybersikerhet genom att fatta beslut i rétt tid och agera skyndsamt,

0) sakerstilla att ledningssystemet for cybersakerhet ges nédvindiga resurser,

d)  faststilla en cybersikerhetsstrategi som ska dokumenteras inom entiteten och kommuniceras inom entiteten och till
de parter som péverkas av sikerhetsriskerna,

e) tilldela ansvarsomraden f6r de roller som ir relevanta for cybersikerheten, och informera om detta,
f) hantera cybersikerhetsrisker pa entitetsniva i enlighet med artikel 26,
2) faststilla vilka resurser som kravs for genomforande, underhall och kontinuerlig f6rbattring av ledningssystemet for

cybersikerhet och tillhandahalla dessa, varvid den erforderliga kompetensen och medvetandet om cybersikerhets-
resurser ska beaktas,

h) faststdlla den interna och externa kommunikationen av relevans for cybersikerheten,
i) skapa, uppdatera och kontrollera dokumenterad information om ledningssystemet for cybersikerhet,
i) utvirdera resultatet av och dndamalsenligheten hos ledningssystemet for cybersdkerhet,

k)  genomféra internrevisioner med planerade intervall for att sikerstilla att ledningssystemet for cybersikerhet
genomfors och underhdlls pa ett effektivt sitt,
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1) se over genomforandet av ledningssystemet for cybersikerhet med planerade intervall, och kontrollera att resurserna
och verksamheten overensstimmer med policyerna, forfarandena och riktlinjerna i ledningssystemet for
cybersikerhet, och korrigera eventuella brister.

2. Tillimpningsomrédet for ledningssystemet for cybersikerhet ska omfatta alla tillgdngar inom det omrade med stor
och kritisk paverkan som tillhor entiteten med stor och kritisk paverkan.

3. De behoriga myndigheterna ska, utan att aldgga eller diskriminera till formén for anvidndning av en viss typ av
teknik, uppmuntra anvindningen av europeiska eller internationella standarder och specifikationer som ror
ledningssystem for cybersidkerhet och som ar relevanta for sikerheten i natverks- och informationssystem.

Artikel 33

Cybersikerhetskontroller pa ligsta niva och avancerad nivd i leveranskedjan

1. Inom sju mdnader frin inlimnandet av det forsta utkastet till rapport om den unionsomfattande bedémningen av
cybersakerhetsrisker i enlighet med artikel 19.4 ska de systemansvariga for overforingssystem, med bistdnd fran Entso for
el och i samarbete med EU DSO-enheten, utarbeta ett forslag till cybersikerhetskontroller pd lagsta nivd och avancerad
niva i leveranskedjan som reducerar de risker i leveranskedjan som identifierats i de unionsomfattande bedomningarna av
cybersakerhetsrisker, och kompletterar de cybersikerhetskontroller pa ligsta nivd och avancerad nivd som utarbetats i
enlighet med artikel 29. Cybersakerhetskontrollerna pé ldgsta nivd och avancerad nivé i leveranskedjan ska utvecklas
tillsammans med cybersikerhetskontrollerna pa lagsta niva och avancerad nivé i enlighet med artikel 29. Cybersakerhets-
kontrollerna pa lagsta nivd och avancerad niva i leveranskedjan ska omfatta hela livscykeln for alla IKT-produkter, IKT-
tjanster och IKT-processer inom de omrdden med stor eller kritisk paverkan som tillhor en entitet med stor eller kritisk
paverkan. Samrdd ska ske med samarbetsgruppen for nit- och informationssikerhet vid utarbetandet av forslaget till
cybersikerhetskontroller pé ldgsta nivd och avancerad niva i leveranskedjan.

2. Cybersakerhetskontrollerna pé ligsta niva i leveranskedjan ska bestd av kontroller for entiteter med stor paverkan
och enheter med kritisk pdverkan, som omfattar foljande:

a) Rekommendationer for upphandling av IKT-produkter, IKT-tjdnster och IKT-processer med hinvisning till
cybersikerhetsspecifikationer, som dtminstone omfattar foljande:

i) Siakerhetsprovning av den personal hos leverantéren som deltar i leveranskedjan och hanterar kinslig
information eller har dtkomst till entitetens tillgdngar med stor eller kritisk paverkan. Sakerhetsprévningen
kan omfatta en identitets- och bakgrundskontroll av en entitets personal eller underleverantorer i enlighet
med nationell ritt och nationella forfaranden och relevant och tillimplig unionsritt, inbegripet férordning
(EU) 2016/679 och Europaparlamentets och radets direktiv (EU) 2016/680 (**). Sikerhetsprévningen ska
vara proportionell och strikt begrdnsad till vad som ar nodvindigt. Den ska utforas enbart i syfte att
utvirdera en potentiell sikerhetsrisk for den berorda entiteten. Den madste std i proportion till
verksamhetskrav, klassificeringen av den information som dtkomsten giller och de upplevda riskerna, och
far utforas av entiteten sjilv, av ett externt foretag som utfor en sikerhetskontroll, eller genom en statlig
klarering.

ii) Processer for siker och kontrollerad utformning, utveckling och produktion av IKT-produkter, IKT-tjanster
och IKT-processer, som frimjar utformning och utveckling av IKT-produkter, IKT-tjanster och IKT-processer
som inbegriper limpliga tekniska atgérder for att sdkerstilla cybersakerhet.

ii)  Utformning av nitverks- och informationssystem med utrustning som inte ar tillforlitlig, trots att den
befinner sig inom ett sikert omrade, och som kréver verifiering av alla begiranden som den tar emot, med
tillimpning av principen for begrinsad behorighet.

iv) Leverantorens atkomst till entitetens tillgdngar.

(**) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd behoriga

myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga
pafoljder, och det fria flodet av sidana uppgifter och om upphédvande av rddets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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V) LeverantOrens avtalsenliga skyldigheter att skydda och begrinsa dtkomsten till entitetens kansliga
information.

vi) De underliggande upphandlingsspecifikationerna pé cybersikerhetsomradet for underleverantorer till
leverantoren.

vii)  Spérbarheten hos tillimpningen av cybersikerhetsspecifikationer frén utveckling via produktion till leverans
av IKT-produkter, IKT-tjinster eller IKT-processer.

viii)  Stod for sikerhetsuppdateringar under hela livscykeln for IKT-produkter, IKT-tjdnster eller IKT-processer.

ix) Ritten att genomféra revision av cybersikerheten i leverantérens utformnings-, utvecklings- och
produktionsprocesser.
x) Bedoémningen av leverantorens riskprofil.

b)  Krav pa att sddana entiteter beaktar de upphandlingsrekommendationer som avses i led a nir de sluter avtal med
leverantdrer, samarbetspartner och andra parter i leveranskedjan, och som omfattar ordinarie leveranser av IKT-
produkter, IKT-tjdnster och IKT-processer, samt oplanerade hdndelser och omstdndigheter sdsom uppsigning och
overforing av avtal pa grund av avtalspartnerns forsumlighet.

0) Krav pd att sidana entiteter beaktar resultaten av relevanta samordnade sikerhetsriskbedomningar av kritiska
leveranskedjor som genomforts i enlighet med artikel 22.1 i direktiv (EU) 2022/2555.

d)  Kriterier for att vilja ut och sluta avtal med leverantorer som kan uppfylla de cybersikerhetsspecifikationer som
anges i led a och som har en cybersikerhetsnivd som 4r limplig for cybersikerhetsriskerna med den IKT-produkt,
IKT-tjdnst eller IKT-process som leverantoren levererar.

e) Kriterier for att diversifiera IKT-produkternas, IKT-tjansternas och IKT-processernas leveranskillor och minska
risken for leverantorsinldsning.

f) Kriterier for att regelbundet Gvervaka, se over eller granska cybersikerhetsspecifikationerna for leverantorernas
interna operativa processer under hela livscykeln for varje IKT-produkt, IKT-tjanst och IKT-process.

3. For cybersikerhetsspecifikationerna i den rekommendation om upphandling pé cybersikerhetsomradet som avses i
punkt 2 a ska entiteter med stor eller kritisk paverkan anvdnda principerna for upphandling i enlighet med Europapar-
lamentets och rddets direktiv 2014/24/EU (*), i enlighet med artikel 35.4, eller faststilla egna specifikationer pé grundval
av resultaten av bedomningen pa entitetsniva av cybersikerhetsrisker.

4. Cybersikerhetskontrollerna pé avancerad nivd i leveranskedjan ska omfatta kontroller av entiteter med kritisk
paverkan for att vid upphandling verifiera att IKT-produkter, IKT-tjdnster och IKT-processer som kommer att anvindas
som tillgdngar med kritisk paverkan uppfyller cybersikerhetsspecifikationerna. IKT-produkten, IKT-tjansten eller IKT-
processen ska verifieras antingen genom en europeisk ordning for cybersakerhetscertifiering som avses i artikel 31 eller
genom verifieringsdtgirder som viljs ut och organiseras av entiteten. Verifieringstgirderna ska vara tillrickligt grundliga
och omfattande for att det ska sdkerstillas att IKT-produkten, IKT-tjdnsten eller IKT-processen kan anvindas for att
reducera de risker som identifierats i riskbedomningen pa entitetsniva. Entiteten med kritisk pdverkan ska dokumentera de
atgdrder som vidtagits for att reducera de identifierade riskerna.

5. Cybersdkerhetskontroller pd ligsta nivd och avancerad nivé i leveranskedjan ska tillimpas pd upphandling av
relevanta IKT-produkter, IKT-tjanster och IKT-processer. Cybersikerhetskontrollerna pa ligsta niva och pd avancerad nivd i
leveranskedjan kommer att tillimpas pd upphandlingsprocesser i de entiteter som identifierats som entiteter med kritisk
paverkan och entiteter med stor paverkan enligt artikel 24, fran sex ménader efter antagandet eller uppdateringen av de
cybersakerhetskontroller pé lagsta nivd och pa avancerad niva som avses i artikel 29.

(**) Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphdvande av
direktiv 2004/18/EG (EUT L 94, 28.3.2014, 5. 65).
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6.  Inom sex ménader frin utarbetandet av varje rapport om bedomningen pa regional nivd av cybersikerhetsrisker i
enlighet med artikel 21.2 ska de systemansvariga for 6verforingssystem, med bistdnd fran Entso for el och i samarbete med
EU DSO-enheten, foresld den behoriga myndigheten en dndring av cybersikerhetskontrollerna pa ldgsta niva och avancerad
niva i leveranskedjan. Forslaget kommer att utarbetas i enlighet med artikel 8.10 och kommer att ta hinsyn till de risker
som identifierats i riskbedomningen pé regional niva.

Artikel 34

Jimforelsematris for cybersikerhetskontroller for el med standarder

1. Inom sju ménader frin inlimnandet av det forsta utkastet till rapport om unionsomfattande beddmning av
cybersakerhetsrisker i enlighet med artikel 19.4 ska de systemansvariga for overforingssystem, med bistdnd fran Entso for
el och i samarbete med EU DSO-enheten och i samrdd med Enisa, utarbeta ett forslag till en matris for att jamfora de
kontroller som anges i artikel 28.1 leden a och b med utvalda europeiska och internationella standarder samt relevanta
tekniska specifikationer (jamforelsematrisen). Entso for el och EU DSO-enheten ska dokumentera likvirdigheten mellan de
olika kontrollerna och de kontroller som anges i artikel 28.1 leden a och b.

2. De behoriga myndigheterna fér tillhandahalla Entso for el och EU DSO-enheten en jimforelse av de kontroller som
anges i artikel 28.1 leden a och b med en hinvisning till tillhorande lagstiftning och regelverk pa nationell nivé, inbegripet
relevanta nationella standarder i medlemsstaterna i enlighet med artikel 25 i direktiv (EU) 2022/2555. Om den behoriga
myndigheten i en medlemsstat tillhandahéller en sddan jimforelse, ska Entso for el och EU DSO-enheten integrera denna
nationella jimforelse i jimforelsematrisen.

3. Inom sex manader frdn utarbetandet av varje rapport om bedémningen pa regional nivé av cybersikerhetsrisker i
enlighet med artikel 21.2 ska de systemansvariga for 6verforingssystem, med bistdnd fran Entso for el och i samarbete med
EU DSO-enheten och i samrdd med Enisa, foresld den behoriga myndigheten en dndring av jamforelsematrisen. Forslaget
kommer att utarbetas i enlighet med artikel 8.10 och kommer att ta hinsyn till de risker som identifierats i
riskbedémningen pa regional niva.

KAPITEL IV

REKOMMENDATIONER OM UPPHANDLING PA CYBERSAKERHETSOMRADET
Artikel 35

Rekommendationer om upphandling pi cybersikerhetsomridet

1. De systemansvariga for verforingssystem ska, med bistdnd fran Entso for el och i samarbete med EU DSO-enheten, i
ett arbetsprogram som ska faststillas och uppdateras varje gdng en rapport om bedomningen pé regional nivd av
cybersikerhetsrisker antas, utarbeta en uppsittning icke-bindande rekommendationer om upphandling pd cybersiker-
hetsomrédet som entiteter med stor och kritisk paverkan kan anvinda som grund f6r upphandling av IKT-produkter, IKT-
tjanster och IKT-processer med stor och kritisk paverkan. Detta arbetsprogram ska omfatta foljande:

a) En beskrivning och klassificering av de typer av IKT-produkter, IKT-tjdnster och IKT-processer som anvinds av
entiteter med stor och kritisk paverkan inom omrddet med stor och kritisk paverkan.

b)  En forteckning Gver de typer av IKT-produkter, IKT-tjanster och IKT-processer for vilka en uppsittning icke-
bindande cybersikerhetsrekommendationer ska utarbetas pd grundval av de relevanta rapporterna om
bedémningen pé regional niva av cybersdkerhetsrisker och pd grundval av prioriteringar inom entiteterna med stor
och kritisk paverkan.

2. Entso for el ska, i samarbete med EU DSO-enheten, inom sex manader frin antagandet eller uppdateringen av
rapporten om bedomningen pd regional nivd av cybersikerhetsrisker tillhandahélla Acer en sammanfattning av
arbetsprogrammet.
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3. De systemansvariga for overforingssystem ska, med bistdnd fran Entso for el, och i samarbete med EU DSO-enheten,
strava efter att sikerstdlla att de icke-bindande rekommendationer om upphandling pd cybersikerhetsomradet som
utarbetats pa grundval av den relevanta bedémningen pé regional nivé av cybersakerhetsrisker ar likartade eller jimforbara
mellan olika systemdriftsregioner. Uppsittningarna rekommendationer om upphandling pé cybersikerhetsomradet ska
omfatta dtminstone de specifikationer som avses i artikel 33.2 a. Dir sd dr mojligt ska specifikationerna viljas fran
europeiska och internationella standarder.

4. Systemansvariga for overforingssystem ska, med bistdnd frdn Entso for el och i samarbete med EU DSO-enheten,
sakerstilla att uppsdttningarna rekommendationer om upphandling pé cybersikerhetsomradet

a) foljer principerna for upphandling i enlighet med direktiv 2014/24/EU, och

b)  dr forenliga med och beaktar de senast tillgdngliga europeiska ordningarna for cybersikerhetscertifiering av relevans
for IKT-produkten, IKT-tjdnsten eller IKT-processen.

Artikel 36

Vigledning om anvindning av europeiska ordningar for cybersikerhetscertifiering vid upphandling av IKT-
produkter, IKT-tjinster och IKT-processer

1. De icke-bindande rekommendationer om upphandling pd cybersidkerhetsomridet som utarbetats i enlighet med
artikel 35 fir inbegripa sektorsspecifik vigledning om anvindningen av europeiska ordningar for cybersikerhetscer-
tifiering, ndrhelst en limplig ordning finns tillgdnglig for en typ av IKT-produkt, IKT-tjanst eller IKT-process som anvinds
av entiteter med kritisk paverkan, utan att det paverkar ramen for inrdttandet av europeiska ordningar for cybersakerhets-
certifiering i enlighet med artikel 46 i férordning (EU) 2019/881.

2. De systemansvariga for 6verforingssystem ska, med bistind frdn Entso for el och i samarbete med EU DSO-enheten,
ha ett ndra samarbete med Enisa nir det géller att tillhandahalla den sektorsspecifika vigledning som ingér i icke-bindande
rekommendationer om upphandling pa cybersikerhetsomradet i enlighet med punkt 1.

KAPITEL V

INFORMATIONSFLODEN, CYBERANGREPP OCH KRISHANTERING

Artikel 37

Regler om informationsdelning

1. Om en behorig myndighet tar emot information om ett rapporteringspliktigt cyberangrepp

a)  ska den bedoma informationens konfidentialitetsnivd och informera entiteten om resultatet av sin bedomning utan
onddigt drojsmal och senast inom 24 timmar frin mottagandet av informationen,

b)  ska den striva efter att finna andra liknande cyberangrepp i unionen som rapporterats till andra behoriga
myndigheter, i syfte att korrelera den information som mottagits i samband med det rapporteringspliktiga
cyberangreppet med information som tillhandahéllits i samband med andra cyberangrepp och forbittra befintlig
information, och stirka och samordna cybersikerhetsinsatser,

0) ska den ansvara for avldgsnande av affirshemligheter och anonymisering av informationen i enlighet med relevant
nationell lagstiftning och unionslagstiftning,
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d)  ska den dela informationen med de nationella gemensamma kontaktpunkterna, CSIRT-enheterna och alla behériga
myndigheter som utsetts i enlighet med artikel 4 i andra medlemsstater utan onddigt drojsmal och senast 24
timmar efter mottagandet av information om ett rapporteringspliktigt cyberangrepp och regelbundet tillhandahélla
uppdaterad information till dessa myndigheter eller organ,

e) ska den sprida informationen om cyberangreppet, efter anonymisering och avligsnande av affirshemligheter i
enlighet med punkt 1 ¢, till entiteter med kritisk och stor péverkan i sin medlemsstat utan onddigt dr6jsmal och
senast 24 timmar efter mottagandet av information i enlighet med punkt 1 a, och regelbundet tillhandahalla
uppdaterad information som gor det mojligt for entiteterna att organisera sitt forsvar pa ett effektivt sitt,

f) far den begira att den rapporterande entiteten med stor eller kritisk paverkan ytterligare sprider den rapporterings-
pliktiga informationen om cyberangreppet pa ett sikert sitt till andra entiteter som kan péverkas, i syfte att skapa
situationsmedvetenhet inom elsektorn och forhindra att en risk som kan trappas upp till en gransoverskridande
cybersakerhetsincident uppstér i elnitet,

g)  ska den efter anonymisering och avligsnande av affirshemligheter dela med sig av informationen om
cyberangreppet i en sammanfattande rapport till Enisa.

2. Om en CSIRT-enhet far kinnedom om en ¢j avhjilpt, aktivt utnyttjad sirbarhet ska den

a) utan dr6jsmal meddela Enisa via en limplig kanal for sikert informationsutbyte, om inte annat anges i annan
unionslagstiftning,

b)  hjilpa den berorda entiteten att fran tillverkaren eller leverantoren fa en effektiv, samordnad och snabb hantering av
den ¢j avhjilpta, aktivt utnyttjade sarbarheten eller av effektiva och indamélsenliga begransande dtgarder,

0) dela tillganglig information med sdljaren och begira att tillverkaren eller leverantoren, nir si ar mojligt, faststiller en
forteckning 6ver CSIRT-enheter i medlemsstater som berors av den ej avhjilpta, aktivt utnyttjade sdrbarheten och
som ska informeras,

d)  dela tillgdnglig information med de CSIRT-enheter som identifierats i foregdende led, pad grundval av principen om
behovsenlig behorighet,

e) i forekommande fall dela med sig av strategier och atgirder for begriansning av den rapporterade ej avhjilpta, aktivt
utnyttjade sarbarheten.

3. Om en behorig myndighet fir kinnedom om en ej avhjilpt aktivt utnyttjad sdrbarhet ska den

a) 1 forekommande fall dela, i samordning med CSIRT-enheterna i sin medlemsstat, strategier och dtgarder for
begrinsning av den rapporterade ej avhjilpta, aktivt utnyttjade sirbarheten,

b)  dela informationen med en CSIRT-enhet i den medlemsstat dir den ej avhjilpta, aktivt utnyttjade sdrbarheten har
rapporterats.

4. Om den behoriga myndigheten far kinnedom om en ej avhjilpt sdrbarhet, utan bevis for att den aktivt utnyttjas, ska
den utan onddigt drojsmél samordna med CSIRT-enheten for samordnat meddelande av sirbarhetsinformation i enlighet
med artikel 12.1 i direktiv (EU) 2022/2555.

5. Om en CSIRT-enhet tar emot information om cyberhot fran en eller flera entiteter med stor eller kritisk paverkan i
enlighet med artikel 38.6, ska den sprida denna information eller annan information av betydelse for att forebygga,
upptdcka, reagera pd eller begransa den tillhérande risken, till entiteter med kritisk och stor péverkan i sin medlemsstat
och, ndr sd dr lampligt, till alla berérda CSIRT-enheter och till sin nationella gemensamma kontaktpunkt, utan onodigt
drojsmél och senast fyra timmar efter mottagandet av informationen.

6. Om en behorig myndighet fir kinnedom om information om cyberhot frdn en eller flera entiteter med stor eller
kritisk paverkan, ska den vidarebefordra denna information till CSIRT-enheten for tillimpning av punkt 5.

7. De behoriga myndigheterna far helt eller delvis delegera ansvaret enligt punkterna 3 och 4 avseende en eller flera
entiteter med stor eller kritisk paverkan som bedriver verksamhet i mer 4n en medlemsstat till en annan behorig
myndighet i en av dessa medlemsstater, efter 6verenskommelse mellan de berorda behériga myndigheterna.
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8. De systemansvariga for overforingssystem ska, med bistdnd fran Entso for el, och i samarbete med EU DSO-enheten,
utarbeta en metod med en klassificeringsskala for cyberangrepp senast den 13 juni 2025. De systemansvariga for
overforingssystem far, med bistdnd frdn Entso for el och EU DSO-enheten, begira att de behoriga myndigheterna samréder
med Enisa och andra behoriga myndigheter med ansvar for cybersikerhet for bistdnd vid utarbetandet av en sddan
klassificeringsskala. Metoden ska ge en klassificering i fem nivder av hur allvarlig ett cyberangrepp dr, dir de tvd hogsta
nivderna ar "stor” och "kritisk”. Klassificeringen ska grundas pd en bedomning av f6ljande parametrar:

a) Den mojliga paverkan med beaktande av exponerade tillgdngar och omréden, faststélld i enlighet med artikel 26.4 .

b)  Hur allvarligt cyberangreppet ar.

9.  Senastden 13 juni 2026 ska Entso for el, i samarbete med EU DSO-enheten, utfora en genomforbarhetsstudie for att
bedoma mojligheten att utveckla ett gemensamt verktyg som gor det mojligt for alla entiteter att dela information med
relevanta nationella myndigheter, samt de finansiella kostnader som nédvandigtvis foljer med.

10.  Genomforbarhetsstudien ska behandla mojligheten for ett sddant gemensamt verktyg att

a) stddja entiteter med kritisk och stor pdverkan genom sikerhetsrelaterad information av relevans for driften avseende
gransoverskridande elfloden, sdsom rapportering av cyberangrepp i nira realtid, férvarningar i cybersikerhetsre-
laterade fragor och ej offentliggjorda sirbarheter hos utrustning som anvinds i elsystemet,

b)  varaidriftien lamplig och mycket tillforlitlig miljo,

) mojliggora datainsamling frén entiteter med kritisk och stor paverkan och underlitta avldgsnande av konfidentiell
information och anonymisering av data och snabb spridning av dessa till entiteter med kritisk och stor paverkan.

11.  Entso for el ska, i samarbete med EU DSO-enheten,

a) vid bedomningen av genomférbarheten samrdda med Enisa och samarbetsgruppen for nit- och informations-
sikerhet, de nationella gemensamma kontaktpunkterna och foretridarna for de viktigaste intressenterna,

b)  ldgga fram resultaten av genomforbarhetsstudien for Acer och samarbetsgruppen for nit- och informationssakerhet.

12.  Entso for el fir, i samarbete med EU DSO-enheten, analysera och underlitta initiativ som foreslds av entiteter med
kritisk och stor paverkan for att utvardera och testa sddana verktyg for informationsdelning.

Artikel 38

Roll for entiteter med stor och kritisk paverkan nir det giller informationsdelning

1. Varje entitet med stor och kritisk paverkan ska gora foljande:

a) For alla tillgdngar inom sitt cybersikerhetsomrade som faststallts i enlighet med artikel 26.4 c, faststilla dtminstone
formdgan hos driftscentrumet for cybersikerhet att

i) sikerstilla att relevanta nitsystem, informationssystem, ndttillimpningar och informationstillimpningar
tillhandahaller sikerhetsloggar for sikerhetsévervakning for att gora det mojligt att uppticka avvikelser och
samla in information om cyberangrepp,

ii) utfora sikerhetsévervakning, inbegripet upptickt av intrdng och bedémning av sdrbarheter i ndt- och
informationssystem,

ii)  analysera och vid behov vidta alla dtgdrder som krévs enligt dess ansvar och kapacitet for att skydda entiteten,

iv) delta i den insamling och delning av information som beskrivs i denna artikel.

b)  Ha ratt att upphandla hela eller delar av denna férméga i enlighet med led a genom leverantorer av utlokaliserade
sikerhetstjanster (MSSP). Entiteter med kritisk och stor péverkan ska forbli ansvariga for leverantorer av
utlokaliserade sikerhetstjanster och 6vervaka deras insatser.
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0) Utse en gemensam kontaktpunkt pa entitetsniva for informationsdelning.

2. Enisa fir utfirda icke-bindande vigledning om inrdttande av sidan formdga eller om att ligga ut tjdnsten pd
entreprenad till leverantorer av utlokaliserade sdkerhetstjanster, som en del av den uppgift som definieras i artikel 6.2 i
forordning (EU) 2019/881.

3. Varje entitet med kritisk och stor paverkan ska dela relevant information om ett rapporteringspliktigt cyberangrepp
med sina CSIRT-enheter och sin behoriga myndighet utan onédigt drojsmal och senast fyra timmar efter att ha blivit
medveten om att incidenten dr rapporteringspliktig.

4. Information som ror ett cyberangrepp ska anses vara rapporteringspliktig nir cyberangreppet i den berérda
entitetens bedomning ger en kritikalitet som stracker sig frdn "hog” till "kritisk” enligt metoden med en klassificeringsskala
for cyberangrepp i enlighet med artikel 37.8. Den gemensamma kontaktpunkt pa entitetsnivd som utsetts i enlighet med
punkt 1 ¢ ska informera om incidentklassificeringen.

5. Om entiteter med kritisk och stor paverkan anmaler relevant information om ej avhjilpta, aktivt utnyttjade
sarbarheter till en CSIRT-enhet, fir den senare vidarebefordra denna information till sin behériga myndighet. Mot
bakgrund av den anmilda informationens kinslighetsnivd fir CSIRT-enheten hélla inne informationen eller skjuta upp
dess vidarebefordran av cybersakerhetsmotiverade skal.

6.  Varje entitet med kritisk och stor paverkan ska utan onodigt drojsmal tillhandahdlla sina CSIRT-enheter all
information som ror ett rapporteringspliktigt cyberhot som kan ha en grinsoverskridande paverkan. Information som rér
ett cyberhot ska anses vara rapporteringspliktig om minst ett av f6ljande villkor ar uppfyllt:

a) Informationen &r relevant for andra entiteter med kritisk och stor paverkan for att forebygga, uppticka, reagera pa
eller begransa paverkan av risken.

b)  De identifierade typer av teknik, taktik och forfaranden som anvinds i samband med ett angrepp leder fram till
information sdsom hackade URL- eller IP-adresser, hashvirden eller nigot annat attribut som 4r anvindbart for att
kontextualisera och korrelera angreppet.

0) Ett cyberhot kan bedomas ytterligare och kontextualiseras med ytterligare information som tillhandahalls av
tjansteleverantorer eller tredje parter som inte omfattas av denna férordning.

7. Varje entitet med kritisk och stor paverkan ska, ndr den delar information i enlighet med denna artikel, specificera
foljande:
a) Att informationen ldmnas i enlighet med denna férordning.
b) Huruvida informationen avser
i) ett rapporteringspliktigt cyberangrepp som avses i punkt 3,
ii) ej avhjilpta, aktivt utnyttjade sirbarheter som inte 4r allmént kiinda och som avses i punkt 4,

iii) ett rapporteringspliktigt cyberangrepp som avses i punkt 5.

¢)  Vid ett rapporteringspliktigt cyberangrepp, nivin pd cyberangreppet enligt den metod med en klassificeringsskala
for cyberangrepp som avses i artikel 37.8 och information som leder till denna klassificering, inbegripet dtminstone
cyberangreppets kritikalitet.

8. Nir en entitet med kritisk eller stor pdverkan anmaler en betydande incident i enlighet med artikel 23 i direktiv
(EU) 2022/2555 och incidentrapporteringen enligt den artikeln innehéller relevant information i enlighet med punkt 3 i
den hir artikeln, ska entitetens rapportering enligt artikel 23.1 i det direktivet utgora rapportering av information enligt
punkt 3 i den hir artikeln.

9.  Varje entitet med kritisk och stor paverkan ska rapportera till sin behoriga myndighet eller CSIRT-enhet genom att
tydligt identifiera specifik information som endast ska delas med den behoriga myndigheten eller CSIRT-enheten i fall ddr
informationsdelningen skulle kunna vara killan till ett cyberangrepp. Varje entitet med kritisk och stor paverkan ska ha
rétt att limna en icke-konfidentiell version av informationen till den behoriga CSIRT-enheten.
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Artikel 39

Upptickt av cyberangrepp och hantering av tillh6rande information

1. Entiteter med kritisk och stor paverkan ska utveckla den formdga som krévs for att hantera upptickta cyberangrepp
med nodvindigt stod fran den relevanta behériga myndigheten, Entso for el och EU DSO-enheten. Entiteterna med kritisk
och stor paverkan fir stodjas av den CSIRT-enhet som utsetts i deras respektive medlemsstat som en del av den uppgift
som CSIRT-enheterna tilldelas genom artikel 11.5 a i direktiv (EU) 2022/2555. Entiteterna med kritisk och stor péverkan
ska infora effektiva processer for att identifiera, klassificera och reagera péd cyberangrepp som kommer att paverka eller kan
paverka gransoverskridande elfloden, i syfte att minimera deras paverkan.

2. Om ett cyberangrepp péverkar de grinsoverskridande elflodena, ska de gemensamma kontaktpunkterna pa
entitetsniva for de berorda entiteterna med kritisk och stor paverkan samarbeta kring en 6msesidig informationsdelning,
som ska samordnas av den behériga myndigheten i den medlemsstat dér cyberangreppet forst rapporterades.

3. Entiteterna med kritisk och stor paverkan ska géra foljande:

a) Sakerstilla att deras egen gemensamma kontaktpunkt pé entitetsniva har dtkomst utifrdn principen om behovsenlig
behorighet till den information de tog emot fran den nationella gemensamma kontaktpunkten via sin behoriga
myndighet.

b) Om det inte redan har utforts i enlighet med artikel 3.4 i direktiv (EU) 2022/2555, tillhandahalla den behoriga
myndigheten i den medlemsstat dir de ar etablerade och den nationella gemensamma kontaktpunkten en
forteckning 6ver deras gemensamma kontaktpunkter for cybersakerhet pa entitetsniva

i) fran vilka den behoriga myndigheten och den nationella gemensamma kontaktpunkten kan forvinta sig att
ta emot information om rapporteringspliktiga cyberangrepp,

ii) till vilka behoriga myndigheter och nationella gemensamma kontaktpunkter kan behéva limna information.

0) Inritta forfaranden for hantering av cyberangrepp, inbegripet roller och ansvarsomrdden, uppgifter och reaktioner
pd grundval av den observerbara utvecklingen av cyberangreppet inom omrddena med kritisk och stor paverkan.

d)  Testa de overgripande forfarandena for hantering av cyberangrepp minst varje dr genom att testa dtminstone ett
scenario som direkt eller indirekt paverkar de gransoverskridande elflodena. Det drliga testet far utforas av entiteter
med kritisk och stor paverkan under de regelbundna Gvningar som avses i artikel 43. Alla insatser mot
cyberangrepp i realtid med en konsekvens som klassificeras som minst skala 2, enligt metoden med en klassifice-
ringsskala for cyberangrepp som avses i artikel 37.8 och dir cybersikerhet dr en grundorsak, kan fungera som ett
arligt test av planen for hantering av cyberangrepp.

4. Medlemsstaterna far delegera de uppgifter som avses i punkt 1 dven till de regionala samordningscentrumen i
enlighet med artikel 37.2 i forordning (EU) 2019/943.

Artikel 40

Krishantering

1. Nir den behoriga myndigheten konstaterar att en elkris ar kopplad till ett cyberangrepp som péverkar mer 4n en
medlemsstat, ska de behoriga myndigheterna i de berérda medlemsstaterna, de behériga myndigheterna med ansvar for
cybersakerhet, den behoriga myndigheten med ansvar for riskberedskap och NIS-cyberkrishanteringsmyndigheterna i de
berorda medlemsstaterna gemensamt inratta en tillfallig gransoverskridande krissamordningsgrupp.

2. Dentillfdlliga gransoverskridande krissamordningsgruppen ska

a) samordna effektiv himtning av all relevant cybersikerhetsinformation och vidarespridning av denna till de entiteter
som deltar i krishanteringsprocessen,
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b)  organisera kommunikationen mellan alla entiteter som paverkas av krisen och de behoriga myndigheterna, i syfte att
minska overlappningar och 6ka effektiviteten i analyserna och de tekniska insatserna for att avhjilpa de samtidiga
elkriser dir cybersikerhet 4r en grundorsak,

0) i samarbete med de behoriga CSIRT-enheterna tillhandahélla den sakkunskap som krivs, inbegripet operativ
radgivning om genomf6randet av eventuella begrinsningsatgirder hos de entiteter som paverkas av incidenten,

d)  anmila och tillhandahélla regelbundna uppdateringar om incidentens tillstdnd till kommissionen och gruppen for
samordning pd elomrédet, i enlighet med de skyddsprinciper som faststlls i artikel 46,

e) soka rdd fran relevanta myndigheter, byrder eller entiteter som kan bidra till att begrinsa elkrisen.

3. Om cyberangreppet uppfyller kraven for eller forvintas uppfylla kraven for en storskalig cybersikerhetsincident, ska
den tillfalliga gransoverskridande krissamordningsgruppen omedelbart informera de nationella cyberkrishanteringsmyn-
digheterna i enlighet med artikel 9.1 i direktiv (EU) 2022/2555 i de medlemsstater som péverkas av incidenten samt
kommissionen och EU CyCLONe. I en sddan situation ska den tillfdlliga grinsoverskridande krissamordningsgruppen
stddja EU CyCLONe nir det giller sektorsspecifika sardrag.

4. Entiteter med kritisk och stor pdverkan ska utveckla och forfoga over formdga, interna riktlinjer, beredskapsplaner
och personal for att delta i upptickt och begrinsning av gransoverskridande kriser. Den entitet med kritisk eller stor
paverkan som drabbas av en samtidig elkris ska underséka grundorsaken till denna kris i samarbete med sin behoriga
myndighet for att faststilla i vilken utstrackning krisen 4r kopplad till ett cyberangrepp.

5. Medlemsstaterna fir delegera uppgifterna i punkt 4 dven till de regionala samordningscentrumen i enlighet med
artikel 37.2 i férordning (EU) 2019/943.

Artikel 41

Planer for hantering av cybersikerhetskriser

1.  Inom 24 ménader frin anmilan till Acer av rapporten om den unionsomfattande bedémningen av cybersiker-
hetsrisker ska Acer i ndra samarbete med Enisa, Entso for el, EU DSO-enheten, de behoriga myndigheterna med ansvar for
cybersakerhet, de behoriga myndigheterna, de behoriga myndigheterna med ansvar for riskberedskap, de nationella
tillsynsmyndigheterna och de nationella NIS-cyberkrishanteringsmyndigheterna, utarbeta en plan for hantering av
cybersikerhetskriser pd unionsniva for elsektorn.

2. Inom 12 madnader frin Acers utarbetande av planen for hantering av cybersikerhetskriser pd unionsnivd for
elsektorn i enlighet med punkt 1 ska varje behorig myndighet utarbeta en nationell plan f6r hantering av cybersiker-
hetskriser for gransoverskridande elfloden, med beaktande av planen for hantering av cybersakerhetskriser pd unionsnivé
och den nationella riskberedskapsplan som inrittats i enlighet med artikel 10 i forordning (EU) 2019/941. Denna plan ska
vara forenlig med planen for hantering av storskaliga cybersikerhetsincidenter i enlighet med artikel 9.4 i direktiv
(EU) 2022/2555. Den behoriga myndigheten ska samordna med entiteterna med kritisk och stor paverkan och med den
behoriga myndigheten med ansvar for riskberedskap i sin medlemsstat.

3. Den nationella plan for hantering av storskaliga cybersikerhetsincidenter som kravs enligt artikel 9.4 i direktiv
(EU) 2022/2555 ska betraktas som en nationell plan for hantering av cybersikerhetskriser enligt den hir artikeln, om den
omfattar bestimmelser om hantering av kriser for de grinséverskridande elflodena.

4. Medlemsstaterna far delegera de uppgifter som fortecknas i punkterna 1 och 2 dven till de regionala samordnings-
centrumen i enlighet med artikel 37.2 i forordning (EU) 2019/943.

5. Entiteterna med kritisk och stor paverkan ska sikerstilla att deras cybersikerhetsrelaterade krishanteringsprocesser

a) har kompatibla forfaranden for hantering av gransoverskridande cybersikerhetsincidenter i enlighet med
definitionen i artikel 6.8 i direktiv (EU) 2022/2555 formellt inforlivade i sina krishanteringsplaner,

3644 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



EUT L, 24.5.2024 SV

b)  ingdriden allmidnna krishanteringsverksamheten.

6.  Inom 12 manader fran det att entiteterna med stor och kritisk pdverkan underrittats i enlighet med artikel 24.6, och
direfter vart tredje r, ska entiteter med kritisk och stor paverkan utarbeta en krishanteringsplan pé entitetsniva for en
cybersakerhetsrelaterad kris, och den planen ska ingd i deras allménna krishanteringsplaner. Denna plan ska omfatta minst
foljande:

a) Regler for tillkdnnagivande av krisen enligt artikel 14.2 och 14.3 i férordning (EU) 2019/941.

b)  Tydliga roller och ansvarsomraden for krishantering, inbegripet rollen for andra relevanta entiteter med kritisk och
stor paverkan.

0) Uppdaterad kontaktinformation samt regler fér kommunikation och informationsdelning i en krissituation,
inbegripet forbindelsen till CSIRT-enheterna.

7. Atgirderna for krishantering enligt artikel 21.2 ¢ i direktiv (EU) 2022/2555 ska betraktas som en krishanteringsplan
pa entitetsniva for elsektorn enligt den hir artikeln, om den uppfyller alla krav som fortecknas i punkt 6.

8. Krishanteringsplanerna ska testas under de cybersikerhetsovningar som avses i artiklarna 43, 44 och 45.

9.  Entiteterna med kritisk och stor pédverkan ska inkludera sina krishanteringsplaner pd entitetsnivd i sina
kontinuitetsplaner for processerna med kritisk och stor paverkan. Krishanteringsplanerna pé entitetsnivd ska omfatta
foljande:

a) Processer som ar beroende av it-tjdnsternas tillgdnglighet, integritet och tillforlitlighet.

b)  Alla platser som dr nodvindiga for verksamhetens kontinuitet, inbegripet platser for maskinvara och programvara.

0) Alla interna roller och ansvarsomriden som dr kopplade till de processer som dr nddvindiga for verksamhetens
kontinuitet.

10.  Entiteterna med kritisk och stor paverkan ska uppdatera sina krishanteringsplaner pd entitetsnivd minst vart tredje ar
och nir s dr nodvandigt.

11.  Acer ska uppdatera den plan for hantering av cybersakerhetskriser pd unionsnivé for elsektorn som utarbetats i
enlighet med punkt 1 minst vart tredje dr och ndr sé dr nodvindigt.

12.  Varje behorig myndighet ska uppdatera den nationella planen f6r hantering av cybersikerhetskriser for gransover-
skridande elfloden som utarbetats i enlighet med punkt 2 minst vart tredje &r och nér sa 4r noédvandigt.

13.  Entiteter med kritisk och stor paverkan ska testa sina kontinuitetsplaner minst vart tredje &r eller efter storre
forandringar i en process med kritisk paverkan. Resultatet av testerna av kontinuitetsplanen ska dokumenteras. Entiteterna
med kritisk och stor paverkan far inkludera testet av sin kontinuitetsplan i cybersikerhetsovningarna.

14.  Entiteterna med kritisk och stor paverkan ska uppdatera sin kontinuitetsplan nér sa dr nodvindigt och minst en gdng
vart tredje 4r med beaktande av testets resultat.

15.  Om det vid ett test identifieras brister i kontinuitetsplanen ska entiteten med kritisk och stor paverkan korrigera
dessa inom 180 kalenderdagar fran provningen och genomfora ett nytt test for att visa att de korrigerande atgirderna ar
effektiva.

16.  Om en entitet med kritisk och stor paverkan inte kan korrigera bristerna inom 180 kalenderdagar, ska den inkludera
skilen i den rapport som ska lamnas till dess behoriga myndighet i enlighet med artikel 27.
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Artikel 42

Formdga till forvarning pa cybersikerhetsomradet for elsektorn

1. De behoriga myndigheterna ska samarbeta med Enisa for att utveckla en forméga till forvarning pa cybersiker-
hetsomrddet for elsektorn (ECEAC, Electricity Cybersecurity Early Alert Capabilities) som en del av bistindet till
medlemsstaterna i enlighet med artikel 6.2 och 6.7 i forordning (EU) 2019/881.

2. Formadgan till forvarning pa cybersikerhetsomradet for elsektorn ska gora det majligt for Enisa, vid utforandet av de
uppgifter som anges i artikel 7.7 i forordning (EU) 2019/881, att

a) samla in information som delas pa frivillig basis av

i) CSIRT-enheter, behoriga myndigheter,

ii) de entiteter som fortecknas i artikel 2 i denna forordning,

iii) varje annan entitet som vill dela relevant information pa frivillig basis,
b) bedoma och klassificera den insamlade informationen,

¢)  bedoma den information som Enisa har dtkomst till, for att identifiera villkor f6r cyberrisker och relevanta
indikatorer for aspekter av gransoverskridande elfloden,

d)  identifiera villkor och indikatorer som ofta korrelerar med cyberangrepp inom elsektorn,

e) genom en bedémning och identifiering av riskfaktorerna, faststilla om det ska utforas ytterligare analyser och
forebyggande atgarder,

f) informera de behoriga myndigheterna om identifierade risker och rekommenderade forebyggande dtgarder som ar
specifika for de berorda entiteterna,

2) informera alla relevanta entiteter som fortecknas i artikel 2 om resultaten frin bedémningen av information i
enlighet med leden b, ¢ och d i denna punkt,

h)  regelbundet inkludera relevant information i den rapport om situationsmedvetenheten som utfirdas i enlighet med
artikel 7.6 i forordning (EU) 2019/881,

i) hirleda, nir sd dr mojligt, tillimpliga data frn den insamlade informationen som indikerar att en sikerhetsover-
tradelse eller ett cyberangrepp kan foreligga (angreppsindikatorer).

3. CSIRT-enheterna ska utan dr6jsmél sprida den information som mottagits fran Enisa till de ber6rda entiteterna,
vilket omfattas av deras uppgifter som faststalls i artikel 11.3 b i direktiv (EU) 2022/2555.

4. Acer ska overvaka effektiviteten avseende formdagan till forvarning pa cybersikerhetsomrédet for elsektorn. Enisa ska
bistd Acer genom att tillhandahélla all nédvandig information i enlighet med artiklarna 6.2 och 7.1 i férordning
(EU) 2019/881. Analysen av denna overvakningsverksamhet ska ingd i Overvakningen enligt artikel 12 i den hir
forordningen.

KAPITEL VI

RAM FOR CYBERSAKERHETSOVNINGAR I ELSEKTORN

Artikel 43

Cybersikerhetsovningar pa entitets- och medlemsstatsniva

1. Senast den 31 december &ret efter det att entiteterna med kritisk paverkan har underrittats, och direfter vart tredje
ar, ska varje entitet med kritisk paverkan genomfora en cybersikerhetsévning som omfattar ett eller flera scenarier med
cyberangrepp som direkt eller indirekt paverkar de griansoverskridande elflédena och som ror de risker som identifierats
under bedomningarna pd medlemsstats- och entitetsnivd av cybersikerhetsrisker i enlighet med artiklarna 20 och 27.
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2. Genom undantag fran punkt 1 fir den behoriga myndigheten med ansvar for riskberedskap, efter samrdd med den
behoriga myndigheten och den relevanta cyberkrishanteringsmyndigheten, som utsetts eller inréttats i enlighet med
artikel 9 i direktiv (EU) 2022/2555, besluta att organisera en cybersikerhetsovning pd medlemsstatsnivé enligt punkt 1 i
stillet for pd entitetsniva. I detta avseende ska den behoriga myndigheten informera

a) alla entiteter med kritisk paverkan i sin medlemsstat, den nationella tillsynsmyndigheten, CSIRT-enheterna och den
behoriga myndigheten med ansvar for cybersikerhet senast den 30 juni det &r som foregdr cybersikerhetsovningen
pé entitetsniva,

b)  varje entitet som ska delta i cybersakerhetsévningen pa medlemsstatsniva senast sex médnader innan ovningen ska
dga rum.
3. Den behoriga myndigheten med ansvar for riskberedskap ska med tekniskt stdd frén sina CSIRT-enheter organisera

den cybersikerhetsévning pd medlemsstatsnivd som beskrivs i punkt 2, sjilvstindigt eller i samband med en annan
cybersakerhetsovning i den medlemsstaten. For att kunna gruppera dessa ovningar fir den behériga myndigheten med
ansvar for riskberedskap skjuta upp den i punkt 1 avsedda cybersikerhetsévningen pd medlemsstatsniva ett ar.

4. Cybersikerhetsovningarna pd entitetsniva och pd medlemsstatsnivé ska vara forenliga med de nationella ramarna f6r
hantering av cybersakerhetskriser i enlighet med artikel 9.4 d i direktiv (EU) 2022/2555.

5. Senast den 31 december 2026, och direfter vart tredje r, ska Entso for el, i samarbete med EU DSO-enheten, gora
en mall for 6vningsscenarier tillginglig for genomforande av cybersikerhetsovningar pa entitets- och medlemsstatsnivé i
enlighet med punkt 1. Denna mall ska beakta resultaten av den senaste bedémningen pd entitets- och medlemsstatsniva av
cybersikerhetsrisker och ska innehdlla centrala kriterier for en godkidnd 6vning. Entso for el och EU DSO-enheten ska
involvera Acer och Enisa i utarbetandet av en sddan mall.

Artikel 44

Regionala eller regiondvergripande cybersikerhetsovningar

1. Senast den 31 december 2029 och direfter vart tredje dr ska Entso for el, i samarbete med EU DSO-enheten,
organisera en regional cybersikerhetsovning i varje systemdriftsregion. Entiteterna med kritisk paverkan i systemdrifts-
regionen ska delta i den regionala cybersikerhetsovningen. Entso for el far, i samarbete med EU DSO-enheten, i stéllet for
en regional cybersikerhetsovning, organisera en regiondvergripande cybersikerhetsvning i mer dn en systemdriftsregion
inom samma tidsram. Ovningen ska ta hinsyn till andra befintliga bedémningar av och scenarier for cybersikerhetsrisker
som utarbetats pd unionsniva.

2. Enisa ska bistd Entso for el och EU DSO-enheten i forberedelserna och organisationen av cybersikerhetsévningen pa
regional eller regionovergripande niva.

3. Entso for el ska, i samordning med EU DSO-enheten, informera de entiteter med kritisk paverkan som ska delta i den
regionala eller regionovergripande cybersikerhetsovningen sex ménader innan 6vningen dger rum.

4. En organisator av en regelbunden cybersikerhetsovning pd unionsnivd i enlighet med artikel 7.5 i forordning
(EU) 2019/881, eller av en obligatorisk cybersikerhetsdvning som ror elsektorn inom samma geografiska omrade, far
bjuda in Entso for el och EU DSO-enheten att delta. I sddana fall giller inte skyldigheten i punkt 1, forutsatt att alla
entiteter med kritisk paverkan i systemdriftsregionen deltar i samma 6vning.

5. Om Entso for el och EU DSO-enheten deltar i en cybersikerhetsévning som avses i punkt 4, far de skjuta upp den i
punkt 1 avsedda regionala eller regiondvergripande cybersikerhetsovningen ett dr.
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6.  Senast den 31 december 2027, och vart tredje ar darefter, ska Entso for el, i samordning med EU DSO-enheten, gora
en 6vningsmall tillgdnglig for genomforandet av de regionala och regionovergripande cybersikerhetsovningarna. Denna
mall ska beakta resultaten av den senaste bedomningen pa regional nivé av cybersikerhetsrisker och ska innehélla centrala
kriterier for en godkidnd o6vning. Entso for el ska samrida med kommissionen och fir radfrdga Acer, Enisa och
gemensamma forskningscentrumet om organisationen och genomférandet av regionala och regiondvergripande
cybersikerhetsovningar.

Artikel 45

Resultat av cybersikerhetsévningar pd entitetsnivd, medlemsstatsnivd, regional eller regionévergripande niva

1. P4 begiran av en entitet med kritisk paverkan ska leverantorer av kritiska tjdnster delta i de cybersikerhetsévningar
som avses i artikel 43.1 och 43.2 och i artikel 44.1 nir de tillhandahaller tjanster till entiteten med kritisk paverkan i det
omrade som motsvarar omfattningen av den relevanta cybersikerhetsévningen.

2. Organisatorerna av de cybersakerhetsdvningar som avses i artikel 43.1 och 2 och artikel 44.1 ska, med rddgivning av
Enisa om de sd begir och i enlighet med artikel 7.5 i férordning (EU) 2019/881, analysera och avsluta den relevanta
cybersakerhetsdvningen genom en rapport som sammanfattar lirdomarna och riktar sig till alla deltagare. Denna rapport
ska innehalla foljande:

a) Ovningsscenarier, matesrapporter, huvudstdndpunkter, godkinda resultat och lirdomar p alla nivder i virdekedjan
for el.

b)  Information om huruvida de centrala kriterierna for en godkind 6vning uppfylldes.

0) En forteckning med rekommendationer till de entiteter som deltog i den relevanta cybersikerhetsévningen om att
korrigera, anpassa eller dndra processer, forfaranden, tillhorande styrningsmodeller och eventuella befintliga
avtalsmassiga dtaganden med leverantdrer av kritiska tjanster.

3. Pa begdran av CSIRT-nitverket eller samarbetsgruppen for nit- och informationssikerhet eller EU CyCLONe ska
organisatorerna av de cybersikerhetsovningar som avses i artikel 43.1 och 43.2 och i artikel 44.1 dela med sig av
resultatet av den relevanta cybersikerhetsovningen. Organisatorerna ska dela med sig av den information som avses i
punkt 2 a och b i denna artikel till varje entitet som deltar i dvningarna. Organisatorerna ska dela med sig av den
forteckning med rekommendationer som avses i led ¢ uteslutande till de entiteter som rekommendationerna riktar sig till.

4. Organisatorerna av de cybersikerhetsovningar som avses i artikel 43.1 och 43.2 och i artikel 44.1 ska regelbundet
gora en uppfoljning med de entiteter som deltar i 6vningarna nir det giller genomforandet av rekommendationerna i
enlighet med punkt 2 ¢ i denna artikel.

KAPITEL VII

SKYDD AV INFORMATION
Artikel 46

Principer for skydd av information i samband med informationsutbyte

1. De entiteter som fortecknas i artikel 2.1 ska sikerstilla att information som tillhandahills, tas emot, utbyts eller
overfors enligt denna forordning endast ar dtkomlig pa grundval av behovsenlig behorighet och i enlighet med relevanta
unionsbestimmelser och nationella bestimmelser om informationssikerhet.

2. De entiteter som fortecknas i artikel 2.1 ska sdkerstilla att information som tillhandahalls, tas emot, utbyts eller
overfors enligt denna forordning hanteras och sparas under informationens hela livscykel och att den far limnas ut i slutet
av dess livscykel forst efter att ha anonymiserats.
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3. De entiteter som fortecknas i artikel 2.1 ska sikerstilla att alla nodvandiga skyddsdtgirder av organisatorisk och
teknisk karaktdr finns pa plats for att skydda konfidentialiteten, integriteten, tillgdngligheten och oavvisligheten hos den
information som tillhandahdlls, tas emot, utbyts eller 6verfors enligt denna férordning, oberoende av vilka medel som
anvinds. Skyddsdtgarderna ska

a) vara proportionella,

b)  beakta cybersikerhetsrisker i samband med kdnda tidigare och framvixande hot som sddan information kan bli
foremdl f6r inom ramen f6r denna f6rordning,

0) i mojligaste man grundas pé nationella, europeiska eller internationella standarder och basta praxis,

d) dokumenteras.

4. De entiteter som fortecknas i artikel 2.1 ska sdkerstilla att varje person som beviljas dtkomst till information som
tillhandahélls, tas emot, utbyts eller 6verfors i enlighet med denna forordning informeras om de sikerhetsbestimmelser
som dr tillimpliga pd entitetsnivd och om de étgirder och forfaranden som ar relevanta for skyddet av information. Dessa
entiteter ska sdkerstilla att den berorda personen bekriftar ansvaret att skydda informationen i enlighet med de
instruktioner som ges.

5. De entiteter som fortecknas i artikel 2.1 ska sikerstilla att dtkomsten till information som tillhandahélls, tas emot,
utbyts eller overfors i enlighet med denna forordning begrinsas till personer

a) som dr behoriga att fa dtkomst till denna information pé grundval av sina funktioner och att dtkomsten begrinsas till
utforandet av de tilldelade uppgifterna,

b)  for vilka entiteten kunde bedoma etiska principer och integritetsprinciper, samt for vilka det inte finns ndgra beligg
for negativt resultat frin en sikerhetsprévning for att utvirdera individens tillforlitlighet i enlighet med entitetens
basta praxis och standardiserade sikerhetskrav och, vid behov, med nationella lagar och andra forfattningar.

6.  De entiteter som fortecknas i artikel 2.1 ska ha skriftligt samtycke frdn den fysiska eller juridiska person som
ursprungligen skapade eller tillhandaholl informationen, innan informationen ldmnas till en tredje part som inte omfattas
av denna férordning.

7. Enentitet som fortecknas i artikel 2.1 fir anse att denna information ska delas utan att uppfylla kraven i punkterna 1
och 4 i denna artikel for att forhindra en samtidig elkris vars bakomliggande orsak ar cybersikerhet eller en gransover-
skridande kris inom unionen i en annan sektor. I sddana fall ska den

a) samrada med och bemyndigas av den behoriga myndigheten att dela med sig av sddan information,

b)  anonymisera sddan information utan att férlora de uppgifter som dr nodvindiga for att informera allménheten om
en overhdngande och allvarlig risk for de gransoverskridande elflodena och eventuella begrinsande dtgirder,

0) skydda identiteten pd initiativtagaren och pd de entiteter som har behandlat sddan information enligt denna
forordning.
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8. Genom undantag fran punkt 6 i denna artikel fir de behoriga myndigheterna tillhandahélla information som
tillhandahélls, tas emot, utbyts eller overfors enligt denna forordning till en tredje part som inte fortecknas i artikel 2.1
utan skriftligt forhandsgodkinnande frdn initiativtagaren, men s snart som mojligt informera denne. Innan den berorda
behoriga myndigheten limnar ut information som tillhandahalls, tas emot, utbyts eller 6verfors enligt denna férordning
till en tredje part som inte fortecknas i artikel 2.1, ska den pa ett rimligt sdtt sikerstilla att den berorda tredje parten ar
medveten om gillande sdkerhetsbestimmelser och fé rimliga garantier for att den berorda tredje parten kan skydda den
mottagna informationen i enlighet med punkterna 1-5 i denna artikel. Den behoriga myndigheten ska anonymisera sddan
information utan att de uppgifter forloras som ar nodvindiga for att informera allmadnheten om en 6verhdngande och
allvarlig risk for gransoverskridande elfloden och mojliga begransande atgirder samt skydda identiteten pa initiativtagaren.
I detta fall ska den tredje part som inte fortecknas i artikel 2.1 skydda den mottagna informationen i enlighet med
bestimmelser som redan ar i kraft pd entitetsniva eller, om detta inte 4r méjligt, de bestimmelser och instruktioner som
tillhandahalls av den relevanta behoriga myndigheten.

9.  Denna artikel 4r inte tillimplig pa entiteter som inte fortecknas i artikel 2.1 och som tillhandahalls information i
enlighet med punkt 6 i denna artikel. I detta fall ska punkt 7 i denna artikel tillimpas, eller fir den behériga myndigheten
tillhandahélla den entiteten skriftliga bestimmelser som ska tillimpas i fall dir information tas emot i enlighet med denna

forordning.
Artikel 47
Konfidentialitet for information
1. All information som tillhandahélls, tas emot, utbyts eller 6verfors i enlighet med denna forordning ska omfattas av

de villkor om tystnadsplikt som faststalls i punkterna 2—5 i denna artikel i denna forordning och kraven i artikel 65 i
forordning (EU) 2019/943. All information som tillhandahalls, tas emot, utbyts eller 6verfors mellan entiteter som
fortecknas i artikel 2 i denna forordning ska vid tillimpningen av denna forordning skyddas, med beaktande av den
konfidentialitetsnivd som initiativtagaren tillimpar for informationen.

2. Tystnadsplikt ska gilla for de entiteter som fortecknas i artikel 2.

3. De behoriga myndigheterna med ansvar for cybersikerhet, de nationella tillsynsmyndigheterna, de behériga
myndigheterna med ansvar for riskberedskap och CSIRT-enheterna ska utbyta all information som dr nédvindig for att de
ska kunna utfora sina uppgifter.

4. All information som tas emot, utbyts eller 6verfors mellan entiteter som fortecknas i artikel 2.1 for att genomfora
artikel 23 ska anonymiseras och aggregeras.

5. Information som tas emot i tjdnsten av en entitet eller myndighet som omfattas av denna forordning fir inte limnas
ut till ndgon annan entitet eller myndighet, utan att det paverkar sddana fall som omfattas av nationell lagstiftning, de 6vriga
bestimmelserna i denna férordning eller annan tillimplig unionslagstiftning.

6.  Utan att det paverkar tillimpningen av nationell lagstiftning eller unionslagstiftning fir en myndighet, en entitet eller
en fysisk person som tar emot information enligt denna forordning inte anvinda den fo6r ndgot annat dndamal dn att
fullgora sina skyldigheter enligt denna forordning.

7. Acer ska, efter samrdd med Enisa, alla behoriga myndigheter, Entso for el och EU DSO-enheten, senast den 13 juni
2025 till alla entiteter som fortecknas i artikel 2.1 utfirda riktlinjer for informationsutbytesmekanismer, i synnerhet
planerade kommunikationsfloden, och metoder for anonymisering och aggregering av information i syfte att genomfora
denna artikel.

8. Information som &r konfidentiell enligt unionsbestimmelser och nationella bestimmelser ska utbytas med
kommissionen och andra relevanta myndigheter endast om ett sddant utbyte dr nodvindigt for tillimpningen av denna
forordning. Den information som utbyts ska begrinsas till vad som 4r nodvindigt och proportionerligt for utbytets
andamal. Vid sddant utbyte ska informationens konfidentialitet bevaras och sikerhetsintressen och kommersiella intressen
hos entiteter med kritisk och stor paverkan skyddas.
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KAPITEL VIII

SLUTBESTAMMELSER

Artikel 48

Tillfilliga bestimmelser

1. Fram till godkdnnandet av de villkor eller metoder som avses i artikel 6.2 eller de planer som avses i artikel 6.3 ska
Entso for el, i samarbete med EU DSO-enheten, utarbeta icke-bindande vigledning om féljande:

a) Ett prelimindrt index for paverkan pa cybersikerheten for el (ECII) i enlighet med punkt 2 i denna artikel.

b)  En preliminir forteckning over unionsomfattande processer med stor och kritisk paverkan i enlighet med punkt 4 i
denna artikel.

0) En prelimindr forteckning over europeiska och internationella standarder och kontroller som féreskrivs i nationell
lagstiftning och som har relevans for cybersakerhetsaspekter av gransoverskridande elfloden i enlighet med punkt 6
i denna artikel.

2. Senast den 13 oktober 2024 ska Entso for el, i samarbete med EU DSO-enheten, utarbeta en rekommendation om
ett preliminért ECIL Entso for el ska, i samarbete med EU DSO-enheten, anméla det rekommenderade preliminara ECII till
de behoriga myndigheterna.

3. Fyra ménader efter mottagandet av det rekommenderade prelimindra ECII, eller senast den 13 februari 2025, ska de
behoriga myndigheterna identifiera kandidater till entiteter med stor och kritisk paverkan i sin medlemsstat pa grundval av
det rekommenderade ECII, och utarbeta en prelimindr forteckning 6ver entiteter med stor och kritisk paverkan. De entiteter
med stor och kritisk paverkan som identifieras i den preliminira forteckningen far frivilligt fullgora sina skyldigheter enligt
denna forordning pd grundval av en forsiktighetsprincip. Senast den 13 mars 2025 ska de behoriga myndigheterna
underritta de entiteter som anges i den preliminira forteckningen om att de har identifierats som en entitet med stor eller
kritisk paverkan.

4. Senast den 13 december 2024 ska Entso for el, i samarbete med EU DSO-enheten, utarbeta en prelimindr
forteckning over unionsomfattande processer med stor och kritisk paverkan. De entiteter som underrittats i enlighet med
punkt 3 och som frivilligt beslutar att fullgora sina skyldigheter enligt denna forordning pa grundval av en forsiktig-
hetsprincip ska anvinda den preliminira forteckningen 6ver processer med stor och kritisk paverkan for att faststilla de
prelimindra omrddena med stor och kritisk paverkan och for att faststilla vilka tillgdngar som ska ingd i den forsta
bedomningen pé entitetsnivd av cybersikerhetsrisker.

5. Senast den 13 september 2024 ska varje behorig myndighet i enlighet med artikel 4.1 tillhandahélla Entso f6r el och
EU DSO-enheten en forteckning 6ver den nationella lagstiftning som ér relevant for cybersikerhetsaspekter av gransover-
skridande elfloden.

6.  Senast den 13 juni 2025 ska Entso for el, i samarbete med EU DSO-enheten, utarbeta en preliminar forteckning dver
europeiska och internationella standarder och kontroller som foreskrivs i nationell lagstiftning och som har relevans for
cybersikerhetsaspekter av grinsoverskridande elfloden, med beaktande av den information som tillhandahdlls av de
behoriga myndigheterna.

7. Den preliminira forteckningen 6ver europeiska och internationella standarder och kontroller ska innehélla

a) europeiska och internationella standarder och nationell lagstiftning som ger vigledning om metoder for hantering av
cybersikerhetsrisker pd entitetsniva, och

b)  cybersikerhetskontroller som motsvarar de kontroller som forvintas ingd i cybersikerhetskontrollerna pé lagsta
nivd och avancerad niva.

8. Entso for el och EU DSO-enheten ska beakta synpunkterna frn Enisa och Acer nir de slutfér den prelimindra
forteckningen over standarder. Entso for el och EU DSO-enheten ska offentliggéra den preliminira forteckningen 6ver
europeiska och internationella standarder och kontroller pa sina webbplatser.
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9.  Entso for el och EU DSO-enheten ska samrada med Enisa och Acer om de férslag till icke-bindande riktlinjer som
utarbetats i enlighet med punkt 1.

10.  Fram till dess att cybersakerhetskontroller pd ligsta och avancerad niva utvecklas i enlighet med artikel 29 och antas
i enlighet med artikel 8 ska alla entiteter som fortecknas i artikel 2.1 striva efter att gradvis tillimpa den icke-bindande
vigledning som utarbetats i enlighet med punkt 1.

Artikel 49

Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 11 mars 2024.

Pd kommissionens vignar
Ursula VON DER LEYEN
Ordférande
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