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DELEGOVANE NARIADENIE KOMISIE (Elj) 2024/1366
z 11. marca 2024,

ktorym sa dopliia nariadenie Eurépskeho parlamentu a Rady (EU) 2019/943 stanovenim sietového
predpisu pre odvetvové pravidld tykajice sa aspektov kybernetickej bezpecnosti cezhraniénych
tokov elektriny

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2019/943 z 5. jtna 2019 o vnitornom trhu s elektrinou (1),
a najmi na jeho ¢lanok 59 ods. 2 pism. e),

kedZe:

(1)

Riadenie kybernetickobezpecnostnych rizik je zdsadné v zdujme zachovania bezpecnosti dodavok elektriny
a zaistenia vysokej tirovne kybernetickej bezpe¢nosti v odvetvi elektrickej energie.

Digitalizacia a kybernetickd bezpe¢nost sii rozhodujtce pri poskytovani zdkladnych sluzieb, v dosledku ¢oho majt
strategicky vyznam pre kriticki energetickd infrastrukttru.

V smernici Eurépskeho parlamentu a Rady (EU) 2022/2555 (°) sa stanovujii opatrenia na zabezpecenie vysokej
spolocnej drovne kybernetickej bezpecnostl v Unii. Nariadenie Europskeho parlamentu a Rady (EU) 2019/941 ()
dopina smernicu (EU) 2022/2555 tym, Ze sa nim zabezpecuje riadne urcenie kybernetlckych incidentov v odvetvi
elektrickej energie ako rizika a riadne zohladnenie opatreni prijatych na ich riesenie v pldnoch pripravenosti na
rizikd. Nariadenie (EU) 2019/943 dopliia smernicu (EU) 2022/2555 a nariadenie (EU) 2019/941 stanovenim
osobltnych pravidiel pre odvetvie elektrickej energie na trovni Unie. Tymto delegovanym nariadenim sa dalej
doplnajti ustanovenia smernice (EU) 2022/2555 tykajtice sa odvetvia elektrickej energie vo vietkych pripadoch, ked
ide o cezhrani¢né toky elektriny.

V kontexte prepojenych digitalizovanych elektrizaénych stistav nemozno povazovat prevenciu a riadenie krizy
dodévok elektriny savisiacej s kybernetickymi dtokmi za vylu¢ne vnutrostitnu dlohu. Mal by sa plne rozvindt
potenc1al efektivnejsich a menej nakladnych opatreni prostrednictvom regiondlnej spoluprace a spoluprice na
trovni Unie. Preto je potrebny spolocny rdmec pravidiel a lepsie koordinované postupy, aby sa zabezpecilo, Ze
Clenské staty a ini aktéri budii moct G¢inne spolupracovat naprie¢ hranicami v duchu zvysenej transparentnosti,
dovery a solidarity medzi ¢lenskymi $tdtmi a prislusnymi orgdnmi zodpovednymi za elektrinu a kyberneticka
bezpecnost.

Riadenie kybernetickobezpecnostnych rizik v rozsahu posobnosti tohto nariadenia si vyZaduje Struktdrovany
proces, ktory okrem iného zahffia identifikdciu rizik pre cezhrani¢né toky elektriny vyplyvajticich z kybernetickych
utokov, suvisiace prevadzkové procesy a obvody, zodpovedajtce kontroly kybernetickej bezpecnosti a overovacie
mechanizmy. Hoci je ¢asovy ramec celého procesu rozlozeny na roky, kazdy jeho krok by mal prispiet k vysokej
spolo¢nej drovni kybernetickej bezpecnosti v tomto odvetvi a k zmierneniu kybernetickobezpecnostnych rizik.
Vsetky subjekty zicastnené na tomto procese by mali vynaloZit maximdlne usilie na vypracovanie a odstihlasenie
metodik ¢o najskor bez zbytoéného odkladu a v kazdom pripade najneskdr v lehotich stanovenych v tomto
nariadent.

() U.v.EUL158,14.6.2019,s. 54.

() Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 z0 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolo¢ne;
tirovne kybernetickej bezpecnosti v Unii, ktorou sa menf nariadenie (EU) €. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica
(EU) 2016/1148 (smernica NIS 2) (U. v. EU L 333, 27.12.2022, s. 80).

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/941 z 5. jina 2019 o pripravenosti na rizikd v sektore elektrickej energie
a o zrueni smernice 2005/89/ES (U.v. EU L 158, 14.6.2019, . 1).
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Postdenia kybernetickobezpecnostnych rizik na trovni Unie, ¢lenskych stitov, regiénov a subjektov v tomto
nariadeni mozno obmedzif na rizikd vyplyvajice z kybernetickych dtokov v zmysle nariadenia Eurépskeho
parlamentu a Rady (EU) 2022/2554 (%), ¢im sa vylacia napriklad fyzické dtoky, prirodné katastrofy a vypadky
v dosledku straty zariadeni alebo udskych zdrojov. Na celotnijné a regiondlne rizikd savisiace s fyzickymi ttokmi
alebo prirodnymi katastrofami v oblasti elektrickej energie sa uz vztahujt iné existujice pravne predpisy Unie
vritane ¢linku 5 nariadenia (EU) 2019/941 alebo nariadenie Komisie (EU) 2017/1485 (), ktorym sa stanovuje
usmernenie pre prevadzkovanie elektrizacnej prenosovej sustavy. Podobne cielom smernice Eurdpskeho
parlamentu a Rady (EU) 2022/2557 () o odolnosti kritickych subjektov je obmedzif zranitelnosti a posilnit fyzickd
odolnost kritickych subjektov, pricom sa vztahuje na vSetky relevantné prirodné a udskou ¢innostou sposobené
rizikd, ktoré mozu ovplyvnit poskytovanie zdkladnych sluzieb, vratane nehod, prirodnych katastrof, ohrozenia
verejného zdravia, ako st pandémie, a hybridnych hrozieb alebo inych antagonistickych hrozieb vritane trestnych
¢inov terorizmu, prenikania trestnej ¢innosti a sabotdze.

Pojem ,subjekty s velkym a kritickym vplyvom® v tomto nariadeni je zdkladom na vymedzenie rozsahu subjektov,
na ktoré sa budd vztahovat povinnosti opisané v tomto nariadeni. Cielom pristupu zaloZeného na rizikdch, ktory je
uvedeny v roznych ustanoveniach, je identifikovat procesy, podporné aktiva a prevadzkujice subjekty, ktoré maji
vplyv na cezhranicné toky elektriny. V zdvislosti od stupna vplyvu moznych kybernetickych ttokov na ich
prevadzku cezhrani¢nych tokov elektriny ich mozno povazovat za subjekty ,s velkym vplyvom“ alebo ,s kritickym
vplyvom*. V ¢ldnku 3 smernice (EU) 2022/2555 sa stanovuji pojmy kltcové a dolezité subjekty a kritérid na
oznalenie subjektov takymito kategériami. Hoci sa mnohé z nich budii povazovat a budi sicasne oznacené za
,klacové* subjekty v zmysle ¢lanku 3 smernice (EU) 2022/2555 a za subjekty s velkym alebo kritickym vplyvom
podla ¢ldnku 24 tohto nariadenia, kritérid stanovené v tomto nariadeni sa vztahujii vyluéne na ich dlohu a vplyv
v rdmci procesov savisiacich s elektrinou, ktoré majii dosah na cezhrani¢né toky bez toho, aby sa akokolvek
zohladnovali kritérid vymedzené v cldnku 3 smernice (EU) 2022/2555.

Subjekty v rozsahu pdsobnosti tohto nariadenia, ktoré sa povazuji za subjekty s velkym alebo kritickym vplyvom
podla ¢ldnku 24 tohto nariadenia a na ktoré sa vztahujii povinnosti v fiom stanovené, s predovietkym subjekty,
ktoré maja priamy vplyv na cezhrani¢né toky elektriny v EU.

Toto nariadenie s cielom zabezpecit efektivnost a zabranit duplicite pri dosahovani cielov vyuziva existujice
mechanizmy a ndstroje, ktoré uz boli zavedené v inych pravnych predpisoch.

(10) Pri uplatiovani tohto nariadenia by ¢lenské Stity, prislusné orgdny a prevddzkovatelia sistav mali zohladnit

dohodnuté eurépske normy a technické 3pecifikicie eurdpskych normalizaénych organizdcii a konat v stlade
s pravnymi predpismi Unie tykajiicimi sa uvddzania vyrobkov, na ktoré sa vztahuji dané pravne predpisy Unie, na
trh alebo do prevadzky.

Nariadenie Eurépskeho parlamentu a Rady (EU) 20222554 zo 14. decembra 2022 o digitalnej prevadzkovej odolnosti finanéného

sektora a o zmene nariadeni (ES) & 1060/2009, (EU) ¢ 648/2012, (EU) ¢ 600/2014, (EU) & 909/2014 a (EU) 2016/1011
(U.v.EUL 333,27.12.2022,s. 1).

Nariadenie Komisie (EU) 2017/1485 z 2. augusta 2017, ktorym sa stanovuje usmernenie pre prevadzkovanie elektrizacnej prenosovej
ststavy (U. v. EU L 220, 25.8.2017, 5. 1).

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickjch subjektov a o zruseni
smernice Rady 2008/114/ES (U. v. EU L 333, 27.12.2022, 5. 164).
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S cielom zmiernit kybernetickobezpe¢nostné rizikd je nutné stanovit podrobny siibor pravidiel upravujticich kroky
prislusnych zainteresovanych stran, ktorych ¢innosti sa tykajii aspektov kybernetickej bezpe¢nosti cezhrani¢nych
tokov elektriny, a spoluprdcu medzi nimi v snahe zaistit bezpe¢nost systému. Tymito organizaénymi a technickymi
pravidlami by sa malo zaistit, aby sa vicsina incidentov v odvetvi elektrickej energie s hlavnymi pri¢inami
tykajtcimi sa kybernetickej bezpe¢nosti G¢inne rieila na prevadzkovej Grovni. Treba stanovit, ¢o by tieto prislusné
zainteresované strany mali urobif v zdujme prevencie takychto kriz a aké opatrenia mozu prijat, ak by uz samotné
pravidld na drovni prevadzky sdstavy nestacili. Je preto nutné vytvorit spolo¢ny rdmec pravidiel sposobu prevencie
sibeznych kriz dodavok elektriny s hlavnou pri¢inou tykajiicou sa kybernetickej bezpecnosti, ako aj pripravy na
takéto krizy a ich riadenia. Prindsa to viac transparentnosti do pripravnej fizy a pocas stbeznej krizy doddvok
elektriny a zabezpedi sa tak koordinované a ac¢inné prijimanie opatreni spolu s prislusnymi orgdnmi pre
kybernetickd bezpecnost v ¢lenskych $tatoch. Od clenskych Stdtov a prislusnych subjektov by sa malo vyzadovat,
aby v duchu solidarity spolupracovali na regiondlnej trovni a v relevantnych pripadoch dvojstranne. Ucelom tejto
spolupréce a pravidiel je dosiahnut lep3iu pripravenost na kybernetickobezpecnostné rizikd pri nizsich ndkladoch,
a to aj v sulade s cielmi smernice (EU) 2022/2555. Zdroven sa zd4, Ze je nutné posilnit vndtorny trh s elektrinou
posilnenim dovery a istoty medzi ¢lenskymi $titmi, a to najmd zmiernenim rizika neprimeraného obmedzenia
cezhrani¢nych tokov elektriny, ¢im sa zniZi riziko negativnych ¢inkov presahovania na susedné ¢lenské staty.

Bezpecnost dodévok elektriny predpokladd efektivnu spoluprdcu medzi ¢lenskymi Stdtmi, institGciami, orgdnmi,
Gradmi a agentGrami Unie a prislusnymi zainteresovanymi stranami. Prevadzkovatelia distribuénych sdstav
a prevadzkovatelia prenosovych sistav zohravaji klticova tlohu pri zaistovani bezpecnej, spolahlivej a efektivnej
elektrizacnej ststavy v stlade s ¢lankami 31 a 40 smernice Eurépskeho parlamentu a Rady (EU) 2019/944 (). Pri
zabezpecovani a monitorovani kybernetickej bezpe¢nosti pri doddvkach elektriny zohravaji dolezitt dlohu aj
rozne regulaéné orgdny a iné relevantné prislu§né vnitrodtitne organy v ramci tiloh, ktoré im vyplyvaji zo smernic
(EU) 2019/944 a (EU) 2022/2555. Clenské stity by mali urcit existujtici alebo novy subjekt za svoj prislusny
vnutro§tatny orgdn na vykondvanie tohto nariadenia s cielom zabezpecit transparentnt a inkluzivnu tcast vietkych
zicastnenych aktérov, efektivnu pripravu a jeho riadne vykondvanie, spoluprdcu medzi roznymi prislusnymi
zainteresovanymi stranami a prislusnymi orgdnmi posobiacimi v odvetvi elektrickej energie a v oblasti
kybernetickej bezpecnosti, ako aj ulah¢it prevenciu a ex post hodnotenie kriz doddvok elektriny s hlavnymi
pri¢inami tykajicimi sa kybernetickej bezpe¢nosti a vymenu informacii v tejto stivislosti.

Ked subjekt s velkym alebo kritickym vplyvom poskytuje sluzby vo viac ako jednom c¢lenskom $téte, pripadne ma
svoje sidlo alebo int prevaddzkaren ¢i zdstupcu v niektorom ¢lenskom 3tite, ale jeho siete a informacné systémy sa
nachddzajii v jednom alebo vo viacerych inych ¢lenskych $tdtoch, tieto ¢lenské $tity by mali nabadat svoje prislusné
organy, aby podla potreby vynalozili maximalne usilie na spoluprdcu a vzdjomna pomoc.

Clenské $tty by mali zabezpecit, aby prislusné orgdny mali vo vztahu k subjektom s velkym a kritickym vplyvom
potrebné pravomoci na podporu siladu s tymto nariadenim. Tieto pradvomoci by mali prislunym orgdnom
umoziovat vykondvanie kontrol na mieste a dohlad na dialku. To moze zahffiat ndhodné kontroly, vykondvanie
pravidelnych auditov, cielené bezpecnostné audity zaloZené na posiideniach rizik alebo dostupnych informécidch
suvisiacich s rizikami, ako aj bezpe¢nostné previerky zaloZené na objektivnych, nediskriminacnych, spravodlivych
a transparentnych kritéridch posudzovania rizik, ktoré zahffiajii poZadovanie informdcii potrebnych na postidenie
opatreni v oblasti kybernetickej bezpe¢nosti prijatych subjektom. Tieto informdcie by mali zahffiat
zdokumentované politiky kybernetickej bezpe¢nosti, idaje o pristupe, dokumenty alebo akékolvek informdcie
potrebné na plnenie ich tloh dohladu a dokazy o vykondvani politik kybernetickej bezpecnosti, ako st vysledky
bezpecnostnych auditov vykonanych kvalifikovanym auditorom a prislusné podkladové dokazy.

() Smernica Eurépskeho parlamentu a Rady (EU) 2019/944 z 5. juna 2019 o spolo¢nych pravidlich pre vnatorny trh s elektrinou
a 0 zmene smernice 2012/27/EU (prepracované znenie) (U. v. EU L 158, 14.6.2019, 5. 125).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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S cielom zabrénit medzerdm medzi povinnostami v oblasti riadenia kybernetickobezpeénostn}'rch rizik uloZzenymi
subjektom s velkym a kr1t1ckym vplyvom alebo ich duplicite by vnitrostitne organy podla smernice
(EU) 2022/2555 a prisluiné organy podla tohto nariadenia mali spolupracovat v stvislosti s vykonavanim opatreni
na riadenie kybernetickobezpecnostnych rizik a dohladom nad dodrziavanim tychto opatreni na Vnutrostatne]
trovni. Sdlad subjektu s p021adavkam1 na riadenie kybernetickobezpe¢nostnych rizik stanovenymi v tomto
nariadeni by prisluiné organy podla smernice (EU) 20222555 mohli povazovat za zabezpecovanie dodrziavania
zodpovedajticich poziadaviek stanovenych v uvedenej smernici, resp. naopak.

Spoloé¢ny pristup k predchddzaniu sibeznym krizam dodévok elektriny a ich riadeniu si vyZaduje, aby ¢lenské staty
rovnako chapali to, ¢o predstavuje stibeznt krizu doddvok elektriny a kedy pri nej zohrdva dolezitd dlohu
kyberneticky atok. Predovsetkym by sa mala ulah¢it koordindcia medzi ¢lenskymi $tatmi a prislu§nymi subjektmi
na Gcely rieSenia situdcie, v ktorej existuje alebo bezprostredne hrozi potencidlne riziko vyrazného nedostatku
elektriny alebo nemoznosti dodéavat elektrinu odberatelom, a to v dosledku kybernetického ttoku.

V odovodneni 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 (%) sa uznava kltGcova tloha sieti
a informac¢nych systémov a elektronickych komunikaénych sietf a sluzieb pri udrziavani chodu klicovych odvetvi
hospodarstva, ako je energetika, kym v odévodneni 44 sa vysvetluje, Ze Agentira Eurdpskej tinie pre kyberneticka
bezpecnost (dalej len ,ENISA“) by mala udrziavat kontakty s Agentirou Eurdpskej tnie pre spoluprcu regulacnych
organov v oblasti energetiky (dalej len , ACER").

V nariadeni (EU) 2019/943 sa previdzkovatelom prenosovych sistav (dalej len ,PPS‘) a previdzkovatelom
distribu¢nych sastav (dalej len ,PDS) pridel’u’ﬁ osobitné povinnosti v oblasti kybernetickej bezpecnosti. Ich
eur6pske zdruzenia, konkrétne Eurdpska siet PPS pre elektrinu (dalej len ,ENTSO pre elektrinu®) a Eurépsky subjekt
PDS (dalej len ,subjekt PDS EUX), podla ¢lanku 30, resp. ¢lanku 55 uvedeneho nariadenia podporuji kyberneticka
bezpe¢nost v spolupréci s prislu§nymi orgdnmi a regulovanymi subjektmi.

Spolo¢ny pristup k predchddzaniu sibeznym krizam dodévok elektriny s hlavnymi pri¢inami tykajacimi sa
kybernetickej bezpecnosti a k ich riadeniu si takisto vyZaduje, aby vetky prislu§né zainteresované strany pouzivali
harmonizované metddy a definicie na identifikdciu rizik stvisiacich s kybernetickou bezpe¢nostou doddvok
elektriny. Vyzaduje si aj schopnost Gi¢inne porovnavat svoju vykonnost a vykonnost svojich susedov v tejto oblasti.
Treba preto stanovit procesy, ulohy a povinnosti s cielom vypracovat a aktualizovat metodiky riadenia rizik,
stupnice klasifikdcie incidentov a opatrenia kybernetickej bezpecnosti prisposobené kybernetickobezpecnostnym
rizikdm, ktoré maja vplyv na cezhrani¢né toky elektriny.

Clenské stity st prostrednictvom prislusného orgénu ur¢eného na tcely tohto nariadenia zodpovedné za
identifikaciu subjektov, ktoré splfajti kritérid na to, aby sa povazovali za subjekty s Velkym a kritickym vplyvom.
S cielom odstranit rozdiely medzi ¢lenskymi $tdtmi v tejto stvislosti a zabezpecit pravnu istotu, pokial ide
o opatrenia na riadenie kybernetickobezpe¢nostnych rizik a oznamovacie povinnosti pre vSetky prislusné subjekty,
by sa mal stanovit subor kritérii, ktorymi sa urcia subjekty, ktoré patria do rozsahu posobnosti tohto nariadenia.
Tento subor kritérii by sa mal vymedzit a pravidelne aktualizovat prostrednictvom procesu vypractvania
a prijimania podmienok a metodik, ako sa stanovuje v tomto nariadeni.

Ustanoveniami tohto nariadenia by nemali byt dotknuté pravne predpisy Unie, v ktorych sa stanovujii osobitné
pravidld certifikdcie produktov informacnych a komumkacnych technoldgii (dalej len ,IKT*), sluzieb IKT a procesov
IKT, a to najmé nariadenie (EU) 2019/881, pokial ide o rimec pre zavidzanie eurépskych schém certifikicie
kybernetickej bezpe¢nosti. V kontexte tohto nariadenia by produkty IKT mali zahffiat aj technické zariadenia
a softvér, ktoré umoznujii priamu interakciu s elektrotechnickou sistavou, najmi priemyselnymi kontrolnymi
systémami, ktoré mozno pouZit na prenos energie, distribiiciu energie a vyrobu energie, ako aj na zber a zasielanie
stvisiacich informdcii. Ustanoveniami by sa malo zabezpecit, aby produkty IKT, sluzby IKT a procesy IKT, ktoré sa
maji obstarat, spliali prislusné bezpecnostné ciele uvedené v cldnku 51 nariadenia (EU) 2019/881.

() Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA (Agenttra Eurépskej tnie pre

kybernetickd bezpecnost) a o certifikdcii kybernetickej bezpecnosti informaénych a komunikacnych technolégii a o zruseni
nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpe¢nosti) (U. v. EUL 151, 7.6.2019, s. 15).
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Neddvne kybernetické titoky sved¢ia o tom, Ze subjekty sa Coraz viac stdvajii teréom ttokov na dodévatel'ské retazce.
Takéto utoky na doddvatel'ské refazce majii vplyv nielen na jednotlivé subjekty zahrnuté v rozsahu posobnosti, ale
mozZu mat aj kaskadovy acéinok na vacsie ttoky na subjekty, ku ktorym st pripojené v elektrizaénej siistave. Z tohto
dovodu boli doplnené ustanovenia a odportcania na pomoc pri zmierfiovani kybernetickobezpecnostnych rizik
spojenych s procesmi, ktoré stvisia s doddvatelskym refazcom, najmi s obstardvanim, ktoré maji vplyv na
cezhrani¢né toky elektriny.

KedZe vyuzitie zranitelnosti v sietach a informaénych systémoch moéze zapri¢init znacné narusenia doddvok energie
a Skody pre hospodarstvo a spotrebitelov, tieto zranitelnosti by sa mali rychlo identifikovat a napravit v snahe zniZzit
rizikd. S ciefom ulah¢if G¢inné vykondvanie tohto nariadenia by prislusné subjekty a prislusné orgdny mali
spolupracovat pri realizovani a testovani ¢innosti, ktoré sa povazuju za vhodné na tento tcel, vritane vymeny
informdcif o kybernetickych hrozbach, kybernetickych titokoch, zranitelnostiach, ndstrojoch a metddach, taktikdch,
technikdch a postupoch, pripravenosti na riadenie kriz kybernetickej bezpe¢nosti a inych aktivit. Vzhladom na to, Ze
technoldgie sa neustdle vyvijaji a digitalizdcia odvetvia elektrickej energie rychlo napreduje, vykondvanie prijatych
ustanoveni by nemalo mat $kodlivy vplyv na inovicie a nemalo by predstavovat prekdzku pristupu na trh
s elektrinou a ndsledného vyuZzivania inovativnych rieSeni, ktoré prispievaji k efektivnosti a udrzatelnosti
elektrizacnej ststavy.

Informdcie zozbierané s cielom monitorovat vykondvanie tohto nariadenia by sa mali primerane obmedzit podla
potreby poznat. Zainteresovanym strandm by sa mali poskytntt splnitelné a G&inné lehoty na predkladanie
takychto informacii. Malo by sa zabranit dvojitému oznamovaniu.

Kybernetickobezpecnostnd ochrana sa nekon¢i na hraniciach Unie. Zabezpeceny systém si vyzaduje zapojenie
susednych tretich krajin. Unia a jej ¢lenské stity by sa mali usilovat o podporu susednych tretich krajin, ktorych
elektrickd infrastruktiira je pripojend k eurdpskej sustave, pri uplatiiovani podobnych pravidiel kybernetickej
bezpecnosti, aké st stanovené v tomto nariadeni.

Na zlep3enie vcasnej koordindcie bezpecnosti a na odskdsanie buddcich zdviznych podmlenok a metodik by ENTSO
pre elektrinu, subjekt PDS EU a prislusné orgny mali zacat vypracivat nezdvizné usmernenie ihned po
nadobudnuti G¢innosti tohto nariadenia. Toto usmernenie bude slazit ako zdklad na vypracovanie budicich
podmienok a metodik. Prislusné orgdny by sibezne s tym mali urcit subjekty ako kandidatov na subjekty s velkym
a kritickym vplyvom, aby mohli dobrovolne zacat plnit povinnosti.

Toto nariadenie bolo Vypracovane v tzkej spoluprici s organizaciami ACER, ENISA, ENTSO pre elektrinu, so
sub]ektom PDS EU a s inymi Zamteresovanyml subjektmi s cielom transparentnym a participativnym spdsobom
prijat G¢inné, vyvdzené a primerané pravidld.

Tymto nariadenim sa doplfiaji a posiliujii opatrenia krizového riadenia zavedené v rdmci EU pre reakciu na
kybernetické krizy, ako sa stanovuje v odporaéani Komisie (EU) 2017/1584 (). Kyberneticky titok by mohol takisto
sposobit krizu doddvok elektriny v zmysle ¢lanku 2 bodu 9 nariadenia (EU) 2019/941, prispiet k nej alebo s fiou
spolupdsobit, ¢o by malo vplyv na cezhrani¢né toky elektriny. Takdto kriza doddvok elektriny by mohla viest
k stbeznej krize dodavok elektriny v zmysle ¢linku 2 bodu 10 nariadenia (EU) 2019/941. Takyto incident by
mohol mat dosah aj na iné odvetvia zavislé od bezpecnosti dodavok elektriny. Ak by sa takyto incident vystupiioval
na rozsiahly kyberneticky incident v zmysle ¢lanku 16 smernice (EU) 2022/2555, uplatiiovat by sa mali ustanovenia
uvedeného ¢lnku, ktorym sa zriaduje Europska siet sty¢nych organizdcii pre kybernetické krizy (dalej len
,EU-CyCLONe"). Pokial ide o krizové riadenie na trovni Unie, prisluiné strany by sa mali opieraf o integrované
dojednania EU o politickej reakcii na krizu (dalej len ,dojednania IPCR“) podla vykondvacieho rozhodnutia Rady
(EU) 2018/1993 ().

Tymto nariadenim nie je dotknutd pravomoc ¢lenskych stitov prijat potrebné opatrenia na zarucenie ochrany
zakladnych zdujmov VlastneJ bezpecnosti, chranif poriadok a verejnii bezpecnost a umoznif vySetrovanie
a odhalovanie trestnych ¢inov, ako aj stthanie ich pachatelov, a to v stlade s prédvom Unie. V stilade s ¢lankom 346
ZFEU nemi byt Ziaden clensky stit povinny poskytovat informécie, ktorych spristupnenie podla jeho nazoru
odporuje zdkladnym zdujmom jeho bezpecnosti.

() Odporticanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu (U. v. EUL 239, 19.9. 2017, s. 36).

() Vykondvacie rozhodnutie Rady (EU) 2018/1993 z 11. decembra 2018 o dojednaniach EU o integrovanej politickej reakcii na krizu
(U.v.EUL 320, 17.12.2018, s. 28).
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(30) Hoci sa toto nariadenie vztahuje v zdsade na subjekty vykondvajtce ¢innosti v oblasti vyroby elektrickej energie
v jadrovych elektrariach, niektoré z uvedenych ¢innosti mézu savisiet s ndrodnou bezpecnostou.

(31) Nakazdé spracuvame osobnych tidajov podla tohto nariadenia by sa malo uplatfiovat pravo Unie v oblasti ochrany
tidajov a pravo Unie v oblasti ochrany sikromia. Tymto nariadenim konkrétne nie je dotknuté nariadenie
Eurépskeho parlamentu a Rady (EU) 2016/6 79 (), smernica Eurépskeho parlamentu a Rady 2002/58/ES (*)
a nariadenie Europskeho parlamentu a Rady (EU) 2018/1725 (). Tymto nariadenim by preto nemali byt dotknuté
okrem iného tdlohy a prdvomoci orgdnov prisluinych na monitorovanie dodrziavania platného préva Unie v oblasti
ochrany tidajov a préva Unie v oblasti ochrany stikromia.

(32) Vzhladom na vyznam medzindrodnej spoluprdce v oblasti kybernetickej bezpecnosti by prislusné orgdny
zodpovedné za plnenie tloh, ktoré im boli pridelené podla tohto nariadenia, a uréené clenskymi §tdtmi mali mat
moznost zdcastiiovat sa na sietach medzindrodnej spoluprace. Prislusné organy by preto na ﬁéely plnenia svojich
tloh mali mat moznost vymienat si informdcie vratane osobnych ddajov s prislusnymi orgdnmi tretich krajln za
predpokladu, Ze st splnené podmienky podl'a prava Unie v oblasti ochrany tidajov pre prenosy osobnych ddajov do
tretich krajin, okrem iného podmienky stanovené v ¢lanku 49 nariadenia (EU) 2016/679.

(33) Spracovanie osobnych tidajov v nevyhnutnom a primeranom rozsahu na téely zaistenia bezpe¢nosti aktiv subjektmi
s velkym alebo kritickym vplyvom by sa mohlo povazovat za zdkonné na zdklade toho, Ze takéto spracovanie je
v stlade so zdkonnou povinnostou, ktorej podlieha prevéddzkovatel v stlade s p021adavkam1 ¢lanku 6 ods. 1 pism.

) a ¢ldnku 6 ods. 3 nariadenia (EU) 2016/679. Spracovanie osobnych tidajov moze byt potrebné aj pre opravnené
zdujmy subjektov s velkym alebo kritickym vplyvom, ako aj pre poskytovatelov bezpecnostnych technoldgi
a sluzieb, kton konaji v mene uvedenych subjektov podla ¢lanku 6 ods. 1 pism. f) nariadenia (EU) 2016/679, a to
aj vtedy, ked je takéto spracovanie nevyhnutné na tcely dohod o vymene informdcii o kybernetickej bezpecnosti
alebo dobrovolného zasielania relevantnych informécii v sdlade s tymto nariadenim. Opatrenia stvisiace
s prevenciou, odhalovanim, identifikdciou, obmedzovanim nésledkov, analyzou kybernetickych titokov a reakciami
na ne, opatrenia na zvysenie informovanosti o konkrétnych kybernetickych hrozbéch, vymena informdcii
v kontexte ndpravy zranitelnosti a koordinovaného zverejiiovania zranitelnosti, dobrovolnd vymena informaci
o tychto kybernetickych ttokoch a o kybernetickych hrozbach a zranitelnostiach, ukazovatele kompromitécie,
taktiky, techniky a postupy, kybernetickobezpe¢nostné vystrahy a konfigura¢né nastroje moézu vyzadovat
spracovanie urcitych kategérii osobnych tdajov, ako st IP adresy, jednotné vyhladévace prostriedkov (URL), ndzvy
domén, e-mailové adresy a ¢asové peciatky, ak prezradzaji osobné daje. Spracovanie osobnych tidajov prislusnymi
orgdnmi, jednotnymi kontaktnymi miestami a jednotkami CSIRT moZe predstavovat pravnu povinnost alebo by sa
mohlo povaZovat za nevyhnutné na vykonanie tilohy vo verejnom zdujme alebo pri vykone verejnej moci zverenej
prevadzkovatelovi podla ¢lanku 6 ods. 1 pism. c) alebo e) a ¢lanku 6 ods. 3 nariadenia (EU) 2016/679 alebo na
sledovanie opravneného zdujmu subjektov s velkym alebo kritickym vplyvom podla ¢lanku 6 ods. 1 pism. f)
uvedeného nariadenia. Okrem toho sa vo vndtro$titnom prave moZu stanovit pravidld umoZnujice prislusnym
organom, jednotnym kontaktn)'lm miestam a jednotka’m CSIRT v rozsahu, ktory je potrebny a primerany na ﬁéely
zaistenia bezpecnosti sieti a informacnych systémov subjektov s velkym alebo kritickym vplyvom, spracovévat
osobitné kategérie osobnych tdajov podla ¢lanku 9 nariadenia (EU) 2016/679, najmi stanovenim vhodnych
a konkrétnych opatreni na ochranu zdkladnych prav a zdujmov fyzickych os6b vritane technickych obmedzeni
opakovaného pouzitia takychto ddajov a pouzitia najmodernejsich bezpecnostnych opatreni a opatreni na ochranu
stikromia, ako je pseudonymizdcia alebo Sifrovanie, ak anonymizdcia moZe vyrazne ovplyvnit sledovany tcel.

(') Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych

tidajov a o volnom pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46[ES (vSeobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016,s. 1).
() Smernica Eur6pskeho parlamentu a Rady2002/58/ES z 12. jila 2002, tykajtica sa spracovévania osobnych tidajov a ochrany sikromia
v sektore elektronickych komunikdcii (smernica o stikromi a elektronickych komunikacidch) (U.v.ESL 201, 31.7.2002, s. 37)
(") Nariadenie Eur6pskeho parlamentu a Rady (EU) 2018[1725 z 23. okt6bra 2018 o ochrane fyzickych os6b pri spractivani osobnych
udajov institiciami, orgdnmi, dradmi a agentirami Unie a o volnom pohybe takychto tdajov, ktorym sa zruiuje nariadenie (ES)
¢ 45/2001 a rozhodnutie & 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).
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(34) V dosledku kybernetick)?ch utokov je v mnohych pripadoch porusend ochrana osobnych tdajov. V uvedenej
stvislosti by prislusné orgdny mali spolupracovat a vymietiat si informdcie o v3etkych relevantnych zdlezitostiach
s organmi uvedenymi v nariadeni (EU) 2016679 a smernici 2002/58/ES.

(35) V siilade s ¢linkom 42 ods. 1 nariadenia (EU) 2018/1725 sa konzultovalo s eurépskym dozornym tradnikom pre
ochranu tdajov, ktory vydal 17. novembra 2023 svoje stanovisko,

PRIJALA TOTO NARIADENIE:

KAPITOLA I

VSEOBECNE USTANOVENIA
Cldnok 1
Predmet dpravy

Tymto nariadenim sa zavaddza sietovy predpis, v ktorom sa stanovuji odvetvové pravidla tykajice sa aspektov kybernetickej
bezpecnosti cezhrani¢nych tokov elektriny vritane pravidiel tykajicich sa spolo¢nych minimédlnych poziadaviek,
pldnovania, monitorovania, poddvania sprav a krizového riadenia.

Cldnok 2
Rozsah posobnosti

1. Toto nariadenie sa vztahuje na aspekty kybernetickej bezpecnosti cezhrani¢nych tokov elektriny v rdmci ¢innosti
tychto subjektov, ak st identifikované ako subjekty s velkym vplyvom alebo subjekty s kritickym vplyvom v silade
s ¢lankom 24:

a) elektroenergetické podniky v zmysle clanku 2 bodu 57 smernice (EU) 2019/944;
b)  nominovani organizdtori trhu s elektrinou v zmysle ¢ldnku 2 bodu 8 nariadenia (EU) 2019/943;

0) organizované miesta obchodovania alebo ,organizované trhy* v zmysle ¢lanku 2 bodu 4 vykondvacieho nariadenia
Komisie (EU) ¢. 13482014 (*4), ktoré zariadujt transakcie s produktmi relevantnymi pre cezhraniéné toky elektriny;

&

poskytovatelia kritickych sluzieb IKT v zmysle ¢lanku 3 bodu 9 tohto nariadenia;
ENTSO pre elektrinu zriadend podla ¢lanku 28 nariadenia (EU) 2019/943;
subjekt PDS EU zriadeny podla ¢lanku 52 nariadenia (EU) 2019/943;

= o

g)  samostatné subjekty zii¢tovania v zmysle clanku 2 bodu 14 nariadenia (EU) 2019/943;

h)  prevadzkovatelia nabijacich bodov v zmysle prilohy I k smernici (EU) 2022/2555;

i) regiondlne koordinacné centrd zriadené podla ¢linku 35 nariadenia (EU) 2019/943;

i) poskytovatelia riadenych bezpecnostnych sluzieb v zmysle ¢linku 6 bodu 40 smernice (EU) 2022/2555;

k) akykolvek iny subjekt alebo tretia strana, na ktorti boli delegované alebo ktorej boli pridelené povinnosti podla
tohto narjadenia.

2. Zaplnenie tloh pridelenych v tomto nariadeni st v rdmci svojich sicasnych manddtov zodpovedné tieto organy:

a) Agentira Eurdpskej Gnie pre spoluprdcu regulacnych orgdnov v oblasti energetiky (dalej len ,ACER®) zriadend
nariadenfm Eurépskeho parlamentu a Rady (EU) 2019/942 ();

b)  prislusné vnitrostitne organy zodpovedné za plnenie tiloh, ktoré im boli pridelené podla tohto nariadenia, a uréené
Clenskymi $tatmi podla ¢lanku 4 alebo ,prislusny orgdn®;

0) narodné regulaéné organy urcené kazdym clenskym statom podla ¢linku 57 ods. 1 smernice (EU) 2019/944;

() Vykondvacie nariadenie Komisie (EU) ¢. 13482014 zo 17. decembra 2014 o oznamovani tidajov, ktorym sa vykondva cldnok 8 ods. 2
a 6 nariadenia Eurépskeho parlamentu a Rady (EU) ¢ 1227/2011 o integrite a transparentnosti velkoobchodného trhu s energiou
(U v.EUL 363,18.12.2014, s. 121).

(") Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/942 z 5. jina 2019, ktorym sa zriaduje Agentira Eurépskej tinie pre
spolupracu regulacnych organov v oblasti energetiky (U. v. EU L 158, 14.6.2019, 5. 22).
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d)  prisluiné orgény pre pripravenost na rizikd zriadené podla ¢ldnku 3 nariadenia (EU) 2019/941;

e)  jednotky pre rieSenie pocitacovych bezpecnostnych incidentov (dalej len ,CSIRT*) urcené alebo zriadené podla
lanku 10 smernice (EU) 2022/2555;

f) prislusné orgdny zodpovedné za kybernetickii bezpecnost urcené alebo zriadené podla cldnku 8 smernice
(EU) 2022/2555;

g)  Agentira Eurépskej tnie pre kybernetickd bezpecnost zriadend podla nariadenia (EU) 2019/881;

h)  akékolvek iné orgdny alebo tretia strana, na ktorti boli delegované alebo ktorej boli pridelené povinnosti podla
¢lanku 4 ods. 3

3. Toto nariadenie sa vztahuje aj na vietky subjekty, ktoré nie st usadené v Unii, ale ktoré poskytujii sluzby subjektom
v Uni, a to za predpokladu, Ze ich prisluiné organy urcili za subjekty s velkym alebo kritickym vplyvom v stdlade s ¢linkom
24 ods. 2

4. Tymto nariadenim nie je dotknutd zodpovednost ¢lenskych stitov za ochranu ndrodnej bezpecnosti ani ich
pravomoc chrénit iné zdkladné funkcie $tdtu vritane zabezpecenia tzemnej celistvosti $tatu a udrziavania verejného
poriadku.

5. Tymto nariadenim nie je dotknutd zodpovednost ¢lenskych §titov za ochranu ndrodnej bezpecnosti, pokial ide
o ¢innosti v oblasti vyroby elektrickej energie v jadrovych elektrarfiach vratane ¢innosti v rdmci jadrového hodnotového
refazca, a to v stlade so zmluvami.

6.  Subjekty, prislusné organy, jednotné kontaktné miesta na trovni subjektov a jednotky CSIRT spractivaji osobné

udaje v rozsahu potrebnom na ticely tohto nariadenia a v stlade s narlademm (EU) 2016679, pricom takéto spracovanie
sa opiera najmi o jeho ¢lanok 6

Cldnok 3
Vymedzenie pojmov

Uplatiiuje sa toto vymedzenie pojmov:

1. aktivum® st akékolvek hmotné alebo nehmotné informdcie, softvér alebo hardvér v sieti a informacnych
systémoch, ktoré majii hodnotu pre jednotlivca, organizéciu alebo vladu;

2. ,prislusny orgén pre pripravenost na rizikd“ je prislusny orgén uréeny podla ¢lanku 3 nariadenia (EU) 2019/941;

3. jednotka pre riesenie pocitacovych bezpecnostnych incidentov” je tim zodpovedny za rieSenie rizk a incidentov

v stilade s clankom 10 smernice (EU) 2022/2555;
4. ,aktivum s kritickym vplyvom*“ je aktivum, ktoré je nevyhnutné na vykonanie procesu s kritickym vplyvom;

5. ,subjekt s kritickym vplyvom* je subjekt, ktory vykondva proces s kritickym vplyvom a ktory ur¢ili prislusné organy
v stlade s ¢lankom 24;

6.  ,zona kritického vplyvu“ je zéna vymedzend subjektom uvedenym v ¢ldnku 2 ods. 1, ktord zahfna vSetky aktiva
s kritickym vplyvom a v ktorej mozno kontrolovat pristup k tymto aktivam a ktord vymedzuje priestor, v ktorom
sa uplatniuji pokrocilé kontroly kybernetickej bezpe¢nosti;

7. ,proces s kritickym vplyvom“ je obchodny proces vykondvany subjektom, v pripade ktorého indexy vplyvu na
kybernetickii bezpe¢nost elektriza¢nej siistavy prekracuji prahovd hodnotu kritického vplyvu;

8. ,prahovd hodnota kritického vplyvu“ st hodnoty indexov vplyvu na kybernetickd bezpecnost elektriza¢nej stistavy
uvedenych v ¢lanku 19 ods. 3 pism. b), pri prekroceni ktorych kyberneticky titok na obchodny proces sposobi
kritické narusenie cezhrani¢nych tokov elektriny;

9.  ,poskytovatel kritickych sluzieb IKT“ je subjekt, ktory poskytuje sluzbu alebo proces IKT, ktoré st potrebné pre
proces s kritickym vplyvom alebo proces s velkym vplyvom ovplyviiujiici aspekty kybernetickej bezpecnosti
cezhrani¢nych tokov elektriny a ktory v pripade kompromiticie moze sposobit kyberneticky ttok s vplyvom
prekracujicim prahovi hodnotu kritického vplyvu alebo velkého vplyvu;

10. ,cezhraniény tok elektriny” je cezhrani¢ny tok vymedzeny v ¢lanku 2 bode 3 nariadenia (EU) 2019/943;
11.  kyberneticky ttok* je incident v zmysle ¢lanku 3 bodu 14 nariadenia (EU) 2022/2554;

12.  kybernetickd bezpecnost* je kybernetickd bezpecnost v zmysle clanku 2 bodu 1 nariadenia (EU) 2019/881;
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25.

26.

27.

28.
29.
30.
31.
32.

33.

34.
35.

36.

,kontrola kybernetickej bezpe¢nosti“ sii ¢innosti alebo postupy vykonavané na téely predchddzania kyberneticko-
bezpecnostnym rizikdm, ich odhalovania, boja proti nim alebo ich minimalizécie;

,kyberneticky incident* je incident v zmysle ¢linku 6 bodu 6 smernice (EU) 2022/2555;

,systém riadenia kybernetickej bezpecnosti“ st politiky, postupy, usmernenia a stivisiace zdroje a ¢innosti, spolo¢ne
spravované subjektom v snahe o ochranu svojich informa¢nych aktiv pred kybernetickymi hrozbami, systematické
vytvéranie, zavadzanie, prevadzkovanie, monitorovanie, preskimavanie, udrZiavanie a zlepsovanie bezpecnosti sieti
a informacnych systémov organizicie;

,opera¢né centrum kybernetickej bezpecnosti“ je $pecializované centrum, v ktorom technicky tim zlozeny z jedného
alebo viacerych odbornikov s podporou informacnych systémov kybernetickej bezpecnosti vykondva twlohy
stvisiace s bezpe¢nostou [sluzby opera¢ného centra kybernetickej bezpecnosti (dalej len ,CSOCY)], ako je rieSenie
kybernetickych dtokov a chyb bezpecnostnej konfigurdcie, monitorovanie bezpe¢nosti, analyza logov
a odhal'ovanie kybernetickych titokov;

Jkybernetickd hrozba“ je kybernetickd hrozba v zmysle ¢lanku 2 bodu 8 nariadenia (EU) 2019/881;
,riadenie zranitelnosti v oblasti kybernetickej bezpecnosti je postup identifikdcie a rieSenia zranite[nosti;
,subjekt je subjekt v zmysle ¢linku 6 bodu 38 smernice (EU) 2022/2555;

,véasné varovanie“ si informdcie potrebné na indikdciu toho, ¢&i existuje podozrenie, Ze vyznamny incident je
sposobeny nezdkonnym alebo zlomyselnym konanim, alebo ¢i by mohol mat cezhrani¢ny vplyv;

sindex vplyvu na kyberneticki bezpecnost elektrizacnej sustavy” (dalej len ,ECI) je index alebo klasifikacnd
stupnica, ktord zoraduje mozné dosledky kybernetickych ttokov na obchodné procesy v rdmci cezhrani¢nych
tokov elektriny;

weurdpsky systém certifikdcie kybernetickej bezpecnosti“ je systém v zmysle ¢ldnku 2 bodu 9 nariadenia
(EU) 2019/881;

,subjekt s velkym vplyvom“ je subjekt, ktory vykondva proces s velkym vplyvom a ktory urcili prislusné organy
v stlade s ¢lankom 24;

»proces s velkym vplyvom* je akykolvek obchodny proces vykondvany subjektom, v pripade ktorého indexy vplyvu
na kybernetickd bezpecnost elektrizacnej stistavy prekracujii prahovi hodnotu velkého vplyvu;

»aktivum s velkym vplyvom*” je aktivum, ktoré je nevyhnutné na vykonanie procesu s velkym vplyvom;

,prahova hodnota velkého vplyvu“ st hodnoty indexov vplyvu na kybernetickii bezpe¢nost elektrizacnej stistavy
uvedenych v ¢lanku 19 ods. 3 pism. b), pri prekroceni ktorych dspesny kyberneticky titok na proces sposobi velké
naru$enie cezhrani¢nych tokov elektriny;

,z6na velkého vplyvu“ je zéna vymedzend subjektom uvedenym v ¢ldnku 2 ods. 1, ktord zahfnia vsetky aktiva
s velkym vplyvom a v ktorej mozno kontrolovat pristup k tymto aktivam a ktord vymedzuje rozsah, v ktorom sa
uplatiiujii minimélne kontroly kybernetickej bezpecnosti;

,produkt IKT* je produkt IKT v zmysle ¢lanku 2 bodu 12 nariadenia (EU) 2019/881;

,sluzba IKT* je sluzba IKT v zmysle ¢lanku 2 bodu 13 nariadenia (EU) 2019/881;

,proces IKT* je proces IKT v zmysle ¢lanku 2 bodu 14 nariadenia (EU) 2019/881;

,povodny systém*“ je povodny systém IKT v zmysle clanku 3 bodu 3 nariadenia (EU) 2022/2554;

,vnitrostitne jednotné kontaktné miesto” je jednotné kontaktné miesto urcené alebo zriadené kazdym clenskym
Stdtom podla ¢lanku 8 ods. 3 smernice (EU) 2022/2555;

,organy pre riadenie kybernetickych kriz NIS“ st orgdny urcené alebo zriadené podla ¢linku 9 bodu 1 smernice
(EU) 2022/2555;

,pOvodca“ je subjekt, ktory iniciuje udalost vymeny informécii, zdielania informdcif alebo uloZenia informdcif;

,Specifikdcie obstardvania“ st Specifikdcie, ktoré si subjekty urcuji na tclely obstardvania novych alebo
aktualizovanych produktov IKT, procesov IKT alebo sluzieb IKT;

,zdstupca® je fyzickd alebo prévnickd osoba usadend v Unii, ktord je vyslovne urcend konaf v mene subjektu
s velkym alebo kritickym vplyvom, ktory nie je usadeny v Unii, ale poskytuje sluzby subjektom v Unii, a ktort
moze kontaktovat prisludny orgdn alebo jednotka CSIRT namiesto samotného subjektu s velkym alebo kritickym
vplyvom v stvislosti s povinnostami uvedeného subjektu podla tohto nariadenia;
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37. riziko* je riziko v zmysle ¢ldnku 6 bodu 9 smernice (EU) 2022/2555;

38.  ,matica vplyvu rizika“ je matica pouZivand pocas posudzovania rizika na urenie vyslednej Grovne vplyvu rizika pre
kazdé posudzované riziko;

39. ,stibeznd kriza doddvok elektriny* je kriza doddvok elektriny v zmysle ¢lanku 2 bodu 10 nariadenia (EU) 2019/941;

40. ,jednotné kontaktné miesto na trovni subjektu” je jednotné kontaktné miesto na drovni subjektu urcené podla
lanku 38 ods. 1 pism. ¢);

41.  ,zainteresovand strana“je akdkolvek strana, ktord md zdujem na Gspe$nom a neustdlom fungovani organizicie alebo
procesu, ako st zamestnanci, riaditelia, akciondri, regula¢né organy, zdruZenia, doddvatelia a zdkaznici;

42.  ,norma“je norma v zmysle clinku 2 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1025/2012 ();

43, ,,reglon prevadzky sustavy je region prevadzky sistavy v zmysle prilohy I k rozhodnutiu ACER 05/2022 o urceni
regi6nov prevadzky ststavy, zriadeny v stilade s ¢linkom 36 nariadenia (EU) 2019/943;

44.  ,prevddzkovatelia stistavy” sd ,prevddzkovatel distribucnej sdstavy” (PDS) a ,prevddzkovatel prenosovej sdstavy*
(PPS) v zmysle clanku 2 bodov 29 a 35 smernice (EU) 2019/944;

45.  ,proces s kritickym vplyvom na celd Uniu® je ak)?kol’vek proces v odvetvi elektroenergetiky, ktory moze zahfnat
viacero subjektov, v pripade ktorého sa mozny vplyv kybernetického ttoku moze pocas vykondvania postidenia
kybernetickobezpecnostnych rizik v celej Unii povazovat za kriticky;

46. ,proces s velkym vplyvom na celt Uniu® je ak)’lkol’vek proces v odvetvi elektroenergetiky, ktory moze zahfiat
viacero subjektov, v pripade ktorého sa mozny vplyv kybernetického toku moze pocas vykondvania postidenia
kybernetickobezpecnostnych rizik v celej Unii povazovat za velky;

47.  ,neopravend aktivne zneuZivand zranitelnost“ je zranitelnost, ktord este nebola zverejnend a opravend a v pripade
ktorej existuji spolahlivé dokazy o tom, Ze niekto spustil zlomyselny kéd v systéme bez povolenia vlastnika
systému;

48.  zranitelnost* je zranitelnost v zmysle ¢lanku 6 bodu 15 smernice (EU) 2022/2555.

Cldnok 4

Prislus$ny orgdn

1. Kazdy ¢lensky $tat ¢o najskor a v kazdom pripade do 13. decembra 2024 uréi narodny vladny alebo regula¢ny organ
zodpovedn}'/ za plnenie tloh, ktoré si mu pridelené v tomto nariadeni (dalej len ,,prl’sluén)’f organ®). Kym prislusnému
organu nebude prldelene plnenie dloh podla tohto nariadenia, Glohy prislusného orgdnu v stilade s tymto nariadenim plnf
regulaény organ uréeny kazdym clenskym stitom podla lanku 57 ods. 1 smernice (EU) 2019/944.

2. Clenské staty bezodkladne upovedomia Komisiu, agenttiru ACER, agentiru ENISA, skupinu pre spolupracu v oblasti
sietovej a informacnej bezpecnosti zriadenti podla ¢lanku 14 smernice (EU) 2022/2555 a skupinu pre koordindciu
v oblasti elektrickej energie zriadenti podla ¢ldnku 1 rozhodnutia Komisie z 15. novembra 2012 (V) a ozndmia im ndzov
a kontaktné ddaje svojho prislusného orgdnu uréeného podla odseku 1 tohto ¢ldnku a vetky ich ndsledné zmeny.

(') Nariadenie Eurépskeho parlamentu a Rady (EU) ¢ 1025/2012 z 25. oktébra 2012 o eurdpskej normalizécii, ktorym sa menia
a dopliiajii smernice Rady 89/686/EHS a 93/15/EHS a smernice Eurdpskeho parlamentu a Rady 94/9/ES, 94/25[ES, 95/16/ES,
97[23[ES, 98[34[ES, 2004/22/ES, 2007/23[ES, 2009/23[ES a 2009/105[ES a ktorym sa zruSuje rozhodnutie Rady 87/95/EHS
a rozhodnutie Eurépskeho parlamentu a Rady ¢. 1673/2006/ES (U. v. EU L 316, 14.11.2012, 5. 12).

() Rozhodnutie Komisie z 15. novembra 2012, ktorym sa zriaduje skupina pre koordinaciu v oblasti elektrickej energie (2012/C 353/02)
(U.v.EUC 353,17.11.2012,s. 2).
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3. Clenské $tity mozu svojmu prislusnému organu povolit, aby delegoval tlohy, ktoré mu boli pridelené v tomto
nariadeni, na iné vniitrodtdtne orgdny s vynimkou uloh uvedenych v ¢ldnku 5. Kazdy prislusny orgdn monitoruje
uplatiiovanie tohto nariadenia orgdnmi, na ktoré delegoval dlohy. Prislusny orgdn ozndmi ndzvy orgdnov, na ktoré bola
delegovana tloha, ich kontaktné daje, pridelené tlohy a vsetky ich nasledné zmeny Komisii, agenttire ACER, skupine pre
koordindciu v oblasti elektrickej energie, agenttre ENISA a skupine pre spolupracu v oblasti siefovej a informadnej
bezpecnosti.

Cldnok 5

Spoluprica medzi relevantnymi orgdnmi a subjektmi na vndtrostitnej drovni

Prislusné orgdny na téely plnenia prislusnych povinnosti stanovenych v tomto nariadeni koordinujti a zabezpecuji ndlezitti
spoluprdcu medzi prislusnymi orgdnmi zodpovednymi za kybernetickd bezpec¢nost, organmi pre riadenie kybernetickych
kriz, ndrodnymi regulaénymi orgdnmi, prislusnymi orgdnmi pre pripravenost na rizikd a jednotkami CSIRT. Prislusné
organy takisto koordinuji ¢innosti s akymikolvek inymi subjektmi alebo orgdnmi uréenymi kazdym ¢lenskym $tdtom
s cielom zaistit efektivne postupy a zabranit duplicite tloh a povinnosti. Prislusné orgdny musia maf moZznost dat
prislusnym ndrodnym regulaénym orgdnom pokyn, aby agenttiru ACER poziadali o stanovisko podla ¢linku 8 ods. 3

Cldnok 6

Podmienky alebo metodiky, alebo pliny

1. PPS vypracujii v spolupréci so subjektom PDS EU ndvrhy podmienok alebo metodik podl'a odseku 2, alebo plinov
podla odseku 3.

2. Schvileniu vsetkymi prislusnymi orgdnmi podliehajii tieto podmienky alebo metodiky a akékolvek ich zmeny:

a) metodiky posudzovania kybernetickobezpe¢nostnych rizik podla ¢lanku 18 ods. 1;

b)  komplexnd sprava o postideni kybernetickobezpe¢nostnych rizik cezhrani¢nych tokov elektriny podla ¢lanku 23;

0) minimélne a pokrocilé kontroly kybernetickej bezpecnosti podla ¢ldnku 29, mapovanie kontrol kybernetickej

bezpecnosti v odvetvi elektrickej energie z hladiska noriem podla ¢linku 34 vritane minimdlnych a pokrocilych
kontrol kybernetickej bezpecnosti v dodavatelskom retazci v stlade s ¢lankom 33;

d)  odporicania tykajiice sa obstardvania kybernetickej bezpec¢nosti podla ¢lanku 35;
e) metodika urcenia klasifika¢nej stupnice kybernetickych ttokov podla ¢lanku 37 ods. 8
3. Navrhy regionalnych planov na zmiernenie kybernetlckobezpecnostnych rizik podla ¢lanku 22 podliehaji

schvéleniu vSetkymi prislusnymi orgdnmi dotknutého regiénu prevadzky stistavy.

4. Navrhy podmienok, metodik uvedenych v odseku 2 alebo plinov uvedenych v odseku 3 zahffiajii navrhovany
harmonogram ich vykonavania a opis ich o¢akdvaného vplyvu na ciele tohto nariadenia.

5. Subjekt PDS EU moze dotknutym PPS poskytnit odovodnené stanovisko do troch tyzdiov pred uplynutim lehoty
na predloZenie ndvrhu podmienok alebo metodik, alebo plénov prislusnym orgdnom. PPS zodpovedni za ndvrh
podmienok alebo metodik, alebo planov zohladnia odovodnené stanovisko subjektu PDS EU pred predloZzenim ndvrhu na
schvélenie prislusnym orgdnom. PPS poskytnti odévodnenie, ak stanovisko subj ektu PDS EU nie je zohladnené.

6. Pri spolotnom vypractivani podmienok, metodik a pldnov zicastnen PPS tizko spolupracu]u PPS s pomocou siete
ENTSO pre elektrinu a v spolupraci so subjektom PDS EU pravidelne informuji prisluiné organy a agentiiru ACER
o pokroku pri vypraciivani podmienok alebo metodik, alebo pldnov.
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Cldnok 7

Pravidla hlasovania v pripade PPS

1. Ak PPS, ktori rozhodujii o navrhoch podmienok alebo metodik, nedokdzu dospiet k dohode, rozhodnd hlasovanim
kvalifikovanou vicsinou. Kvalifikovand va¢sina sa v pripade takychto ndvrhov vypocita takto:

a) PPS zastupujici najmenej 55 % ¢lenskych $tatov a

b)  PPS zastupujici clenské staty, ktorych pocet obyvatelov tvori spolu najmenej 65 % obyvatelstva Unie.

2. Blokujiica mensina v pripade rozhodnuti o ndvrhoch podmienok alebo metodik uvedenych v ¢lanku 6 ods. 2 musi
zahffiat PPS zastupujlcich najmenej Styri Clenské $tty; v opacnom pripade sa kvalifikovand vicsina povazuje za
dosiahnuta.

3. Ak PPS v regione prevadzky stistavy, ktorf rozhodujt o ndvrhoch pldnov uvedenych v ¢lanku 6 ods. 2, nedokdzu
dospiet k dohode a ak dotknuty region prevadzky ststavy pozostava z viac ako piatich ¢lenskych $titov, PPS rozhodnii

vacSina:
a) PPS zastupujicich najmenej 72 % dotknutych ¢lenskych $tdtov a

b)  PPS zastupujicich ¢lenské staty, ktorych pocet obyvatelov tvori spolu najmenej 65 % obyvatel'stva dotknutej oblasti.

4. Blokujica mensina v pripade rozhodnuti o ndvrhoch plinov musi zahfiiat prinajmen$om minimdlny pocet PPS
zastupujticich viac ako 35 % obyvatelstva zicastnenych ¢clenskych stitov plus PPS zastupujticich najmenej jeden dalsi
dotknuty ¢lensky $tat; v opa¢nom pripade sa kvalifikovand vidcsina povazuje za dosiahnut.

5.V pripade rozhodnuti PPS o ndvrhoch podmienok alebo metodik podla ¢linku 6 ods. 2 sa za kazdy clensky stdt
prideli jeden hlas. Ak na tzemi ¢lenského Stdtu existuje viac ako jeden PPS, ¢lensky §tt rozdeli hlasovacie prdva medzi
tychto PPS.

6. Ak PPS v spoluprici so subjektom PDS EU nepredlozia relevantnym prislusnym orgdnom povodny alebo zmeneny
ndvrh podmienok alebo metodik, alebo pldnov v lehotich stanovenych v tomto nariadeni, relevantnym prislusnym
orgdnom a agentdire ACER poskytnt prislusné navrhy podmienok alebo metodik, alebo planov. Vysvetlia, ¢o branilo
dosiahnutiu dohody. Prislusné orgdny spolo¢ne prijmt vhodné opatrenia na prijatie pozadovanych podmienok alebo
metodik, alebo pozadovanych pldnov. Mézu tak urobit napriklad poziadanim o zmeny ndvrhov podla tohto odseku,
reviziou a skompletizovanim tychto ndvrhov alebo v pripade, Ze neboli poskytnuté Ziadne ndvrhy, stanovenim
a schvalenim poZadovanych podmienok alebo metodik, alebo planov.

Cldnok 8

Predkladanie ndvrhov prislusnym orginom

1. PPS predlozia ndvrhy podmienok alebo metodik, alebo pldnov na schvilenie relevantnym prislusnym orgdnom
v prislusnych lehotdch stanovenych v ¢lankoch 18, 23, 29, 33, 34, 35 a 37. Prislusné orgdny mozu spolocne predlZit tieto
lehoty za vynimoc¢nych okolnosti, najma v pripadoch, ked lehotu nemozno dodrzat z dovodu okolnosti mimo kontroly
PPS alebo subjektu PDS EU.

2. Névrhy podmienok, metodik alebo pldnov podla odseku 1 sa predkladajii agentire ACER na informacné tcely
v rovnakom ¢ase, ako sa predkladaji prislusnym orgdnom.
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3. ACER na zdklade spolo¢nej Ziadosti ndrodnych regulaénych orgdnov vydd stanovisko k ndvrhu podmienok alebo
metodik, alebo planov do $iestich mesiacov od dorucenia ndvrhov podmienok alebo metodik, alebo plinov a o tomto
stanovisku upovedomi ndrodné regulacné orgdny a prislusné orgdny. Ndrodné regulacné orgdny, prislusné orginy
zodpovedné za kybernetickii bezpecnost a vietky ostatné orgdny urcené za prislusné orgdny svoju ¢innost navzdjom
koordinuji pred tym, ako ndrodné regula¢né orgdny poziadaji agentiru ACER o stanovisko. ACER moéze do takéhoto
stanoviska zahrniit odportcania. ACER pred vydanim stanoviska k ndvrhom uvedenym v ¢ldnku 6 ods. 2 uskutoéni
konzultdcie s agenttirou ENISA.

4. Prislusné orgdny spolu konzultujti, tizko spolupracujii a koordinujii svoju ¢innost v zdujme dosiahnutia dohody
o navrhovanych podmienkach, metodikdch alebo pldnoch. Pred schvdlenim podmienok alebo metodik, alebo plinov
prisluiné navrhy podla potreby zrevidujii a doplnia po konzulticii s ENTSO pre elektrinu a so subjektom PDS EU s cielom
zaistit, aby boli ndvrhy v sdlade s tymto nariadenim a prispievali k vysokej spolo¢nej trovni kybernetickej bezpecnosti
v celej Uni.

5. Prislusné orgdny rozhodnii o podmienkach alebo metodikéch, alebo o planoch do Siestich mesiacov od dorucenia
podmienok alebo metodik, alebo plinov relevantnému prislusnému orgdnu, pripadne poslednému dotknutému
relevantnému prislusnému orgéanu.

6. Ak agentira ACER vydd stanovisko, relevantné prislusné orgdny ho zohladnia a prijmi svoje rozhodnutia do
Siestich mesiacov od dorucenia stanoviska agenttiry ACER.

7. Ak prislusné organy spolo¢ne pozaduji zmenu navrhovanych podmienok alebo metodik, alebo pldnov, na dcely ich
schvalenia vypracujii PPS v spoluprac1 so subjektom PDS EU navrh na takito zmenu podmienok alebo metodik, alebo
plénov. PPS predlozia zmeneny ndvrh na schvélenie do dvoch mesiacov od prijatia Ziadosti prislusnych orgdnov. Prislusné
organy rozhodnti o zmenenych podmienkach alebo metodikach, alebo planoch do dvoch mesiacov od ich predlozZenia.

8. Ak prislusné orgdny nedokdzu dospiet k dohode v lehote uvedenej v odseku 5 alebo 7, informujii o tom Komisiu.
Komisia moze prijat vhodné kroky, aby umoznila prijatie poZadovanych podmienok alebo metodik, alebo planov.

9. PPSs pomocou ENTSO pre elektrinu a subjekt PDS EU zverejnia podmienky alebo metodiky, alebo plany na svojich
webovych sidlach po schvéleni relevantnymi prislusnymi orgdnmi okrem pripadov, ked sa takéto informdcie povazuji za
doverné v salade s ¢ldnkom 47.

10.  Prisluiné organy mozu spoloéne poziadat PPS a subjekt PDS EU o ndvrhy na zmeny schvilenych podmienok alebo
metodik, alebo schvilenych planov a urcit lehotu na predloZenie tychto ndvrhov. PPS mozZu v spolupréci so subjektom
PDS EU navrhnt prlslusnym orgdnom zmeny aj z vlastnej iniciativy. Ndvrhy na zmenu podmienok alebo metodik, alebo
na zmeny pldnov sa vypracuji a schvélia v stlade s postupom stanovenym v tomto ¢ldnku.

11.  Najmenej kazdé tri roky po prvom prijati prislusnych podmienok alebo metodik, alebo prislusnych prijatych plinov
musia PPS v spolupréci so subjektom PDS EU preskumat Gcinnost prijatych podmienok alebo metodik, alebo prijatych
plénov a bez zbyto¢ného odkladu predlozit spravu o zisteniach preskiimania prislu§nym orgdnom a agentdre ACER.

Cldnok 9

Konzulticia

1. PPSspomocou ENTSO pre elektrinu a v spolupraci so subjektom PDS EU konzultujii so zainteresovanymi stranami
vratane agentry ACER, agentiry ENISA a prislusného organu jednotlivych ¢lenskych stitov ndvrhy podmienok alebo
metodik uvedenych v ¢lanku 6 ods. 2 a ndvrhy pldnov uvedenych v ¢lanku 6 ods. 3 Tieto konzulticie trvaju najmenej
jeden mesiac.
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2. Navrhy podmienok alebo metodik uvedenych v ¢ldnku 6 ods. 2, ktoré predlozia PPS v spolupréci so subjektom PDS
EU, sa uverejnia a predloZia na konzulticiu na Grovni Unie. Navrhy planov uvedenych v ¢ldnku 6 ods. 3, ktoré predlozia
prislusni PPS v spoluprici so subjektom PDS EU na regionalnej tirovni, sa predlozia na konzulticiu prinajmensom na
regiondlnej Grovni.

3. PPS s pomocou ENTSO pre elektrinu a subjekt PDS EU zodpovedny za ndvrh podmienok alebo metodik, alebo
plénov pred predloZenim ndvrhu na schvélenie regula¢nym orgdnom ndlezite zohladnia ndzory zainteresovanych strdn
vyplyvajiice z konzultdcii uskuto¢nenych v stilade s odsekom 1. Vo vetkych pripadoch sa pri predlozeni musi poskytnat
a v€as uverejnif riadne oddévodnenie zaclenenia alebo nezaclenenia ndzorov vyplyvajicich z konzulticie, a to este pred
uverejnenim ndvrhu podmienok alebo metodik, alebo zaroven s tymto uverejnenim.

Cldnok 10

Zapojenie zainteresovanych strin

Agenttira ACER v tizkej spolupréci s ENTSO pre elektrinu a so subjektom PDS EU organizuje zapojenie zainteresovanych
strdn vrdtane pravidelnych stretnuti so zainteresovanymi stranami s cielom identifikovat problémy a navrhovat zlep3enia
stvisiace s vykondvanim tohto nariadenia.

Cldnok 11

Néhrada ndkladov

1. Naéklady, ktoré znasaji PPS a PDS podheha]ua reguldcii siefovych tarif a ktoré vyplyvaji z povinnosti stanovenych
v tomto nariadeni, vritane nakladov, ktoré znisa ENTSO pre elektrinu a subjekt PDS EU, posudzuje relevantny narodny
regula¢ny organ kazdého clenského tatu.

2. Naéklady, ktoré sa posudia ako primerané, efektivne a proporciondlne, sa nahradia prostrednictvom sietovych tarif
alebo inych vhodnych mechanizmov, ktoré uréf relevantny narodny regulaény orgdn.

3. Na ziadost relevantnych ndrodnych regula¢énych orgdnov poskytnd PPS a PDS uvedeni v odseku 1 v primeranej
lehote, ktorti ur¢il ndrodny regula¢ny orgdn, informdcie potrebné na ulahéenie postidenia vzniknutych nékladov.

Cldnok 12

Monitorovanie

1. Agentira ACER monitoruje vykondvanie tohto nariadenia v stlade s clinkom 32 ods. 1 nariadenia (EU) 2019/943
a ¢lankom 4 ods. 2 nariadenia (EU) 2019/942. Pri vykondvani tohto monitorovania moZze agentdra ACER spolupracovat
s agenttirou ENISA a poziadat o podporu ENTSO pre elektrinu a subjekt PDS EU. Agentiira ACER pravidelne informuje
skupinu pre koordindciu v oblasti elektrickej energie a skupinu pre spoluprdcu v oblasti sietovej a informacnej bezpecnosti
o vykondvani tohto nariadenia.

2. Agentira ACER najmenej kazdé tri roky po nadobudnuti G¢innosti tohto nariadenia uverejni spravu, v ktorej

a) preskdma stav vykondvania platnych opatreni na riadenie kybernetickobezpecnostnych rizik, pokial ide o subjekty
s velkym a kritickym vplyvom;

b)  uréi, ¢ mozu byt potrebné dalsie pravidld tykajiice sa spolo¢nych poziadaviek, pldnovania, monitorovania,
podavania sprav a krizového riadenia, aby sa predislo rizikdm pre odvetvie elektroenergetiky, a

¢) identifikuje oblasti zlepSenia pri revizii tohto nariadenia alebo ur¢i nepokryté oblasti a nové priority, ktoré sa mozu
objavit v dosledku technologického vyvoja.

3. Agentura ACER v spolupriéci s agenttirou ENISA a po konzultdcii s ENTSO pre elektrinu a so subjektom PDS EU
moze do 13. jina 2025 vydat usmernenia k relevantnym informdcidm, ktoré sa majii oznamovat agentiire ACER na tcely
monitorovania, ako aj o postupe a frekvencii ich zhromazdovania na zdklade ukazovatelov vykonnosti vymedzenych
v stlade s odsekom 5.
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4. Prislusnym organom moze byt poskytnuty pristup k relevantnym informdcidm uchovdvanym agenttirou ACER,
ktoré agenttira zhromazdila v stlade s tymto ¢lankom.

5. Agentira ACER v spoluprici s agentirou ENISA a s podporou ENTSO pre elektrinu a subjektu PDS EU vyd4
nezdvizné ukazovatele vykonnosti na posudzovanie prevadzkovej spolahlivosti, ktoré sa tykaju aspektov kybernetickej
bezpecnosti cezhrani¢nych tokov elektriny.

6.  Subjekty uvedené v ¢ldnku 2 ods. 1 tohto nariadenia predkladaji agentiire ACER informadcie, ktoré agentiira ACER
potrebuje na plnenie tloh uvedenych v odseku 2.

Cldnok 13

Referen¢né porovndvanie

1. Agentira ACER v spoluprici s agentrou ENISA do 13. jina 2025 vypracuje nezdviznd prirucku k referenénému
porovndvaniu v oblasti kybernetickej bezpecnosti. Prirucka obsahuje vysvetlenia pre ndrodné regulatné orgny tykajtce sa
zdsad referencného porovndvania zavedenych kontrol kybernetickej bezpecnosti podla odseku 2 tohto ¢lanku
s prihliadnutim na nédklady spojené so zavedenim kontrol a na d¢innost funkcie, ktort plnia procesy, produkty, sluzby,
systémy a rieSenia pouZivané na zavedenie takychto kontrol. Pri vypracovani nezdviznej prirucky k referenénému
porovndvaniu v oblasti kybernetickej bezpecnosti agenttira ACER zohladni existujiice spravy o referenénom porovndvani.
Agentdra ACER predloZi nezavazni prirucku k referenénému porovnévaniu v oblasti kybernetickej bezpe¢nosti narodnym
regulaénym orgdnom na informacéné acely.

2. Nérodné regulatné orgdny vykonaji do 12 mesiacov od vypracovania prirucky k referenénému porovndvaniu podla
odseku 1 porovndvaciu analyzu s cielom postdit, ¢i sticasné investicie do kybernetickej bezpe¢nosti:

a) zmieriiuji rizikd, ktoré maja vplyv na cezhrani¢né toky elektriny;
b)  prindSaji pozadované vysledky a zvysuji efektivnost rozvoja elektrizaénych stistav;

0) st efektivne a integrované do celkového obstardvania aktiv a sluZieb.

3. Pri porovndvacej analyze mozu vnitrostitne regulacné organy zohladnif nezdvaznd priruc¢ku k referenénému
porovndvaniu v oblasti kybernetickej bezpe¢nosti, ktorti vypracovala agentira ACER, a postidia najma:

a) priemerné vydavky savisiace s kybernetickou bezpecnostou na zmiernenie rizik, ktoré maji vplyv na cezhrani¢né
toky elektriny, najmad pokial ide o subjekty s velkym a kritickym vplyvom;

b) v spoluprici s ENTSO pre elektrinu a so subjektom PDS EU priemerné ceny sluzieb, systémov a produktov
kybernetickej bezpecnosti, ktoré vo velkej miere prispievaji k zlepSeniu a udrziavaniu opatreni na riadenie
kybernetickobezpe¢nostnych rizik v roznych regiénoch prevadzky ststavy;

0) existenciu a droveni porovnatelnosti ndkladov a funkcii sluZieb, systémov a rieSeni kybernetickej bezpecnosti
vhodnych na vykondvanie tohto nariadenia, priom sa identifikuji mozné opatrenia potrebné na podporu
efektivnosti vydavkov, najmd v pripadoch, ked mozu byt potrebné investicie do technoldgii kybernetickej
bezpecnosti.

4. Zaobchddzanie so vSetkymi informdciami tykajicimi sa porovndvacej analyzy a ich spractivanie podlichaji
poziadavkdm na utajenie tidajov stanovenym v tomto nariadeni, minimalnym kontroldm kybernetickej bezpe¢nosti a st
predmetom spravy o postdeni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny. Porovndvacia analyza
uvedend v odsekoch 2 a 3 sa nezverejiiuje.

5. Bez toho, aby boli dotknuté poziadavky tykajiice sa dovernosti uvedené v ¢lanku 47 a potreba chranit bezpe¢nost
subjektov, na ktoré sa vzfahuji ustanovenia tohto nariadenia, sa porovnavacia analyza uvedend v odsekoch 2 a 3 tohto
¢lanku predlozi vSetkym ndrodnym regulaénym organom, vietkym prislu§nym organom, agentire ACER, agentire ENISA
a Komisii.
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Cldnok 14

Dohody s PPS mimo Unie

1. PPS v regiéne prevadzky ststavy, ktory susedi s trefou krajinou, sa usiluji do 18 mesiacov od nadobudnutia
G¢innosti tohto nariadenia uzavrief s PPS susediacej tretej krajiny dohody, ktoré st v stlade s prislusnym pravom Unie
a v ktorych sa stanovuje zaklad spoluprice v oblasti ochrany kybernetickej bezpec¢nosti, a mechanizmy spoluprace
v oblasti kybernetickej bezpe¢nosti s tymito PPS.

2. PPSinformuju prislusny orgdn o dohodédch uzavretych podla odseku 1.

Cldnok 15

Pravni zastupcovia

1. Subjekty, ktoré nie sti usadené v Unii, ale poskytujii sluzby subjektom v Unii a boli v stilade s ¢lankom 24 ods. 6
informované, Ze st subjektmi s velkym alebo kritickym vplyvom, do troch mesiacov, odkedy boli informované, pisomne
urdia zdstupcu v Unii a informujii o tom prislusny oznamujtci organ.

2. Tento zistupca md poverenie, v zmysle ktorého sa akykolvek prisluiny organ alebo jednotka CSIRT v Unii
v suvislosti s povinnostami subjektu s velkym alebo kritickym vplyvom podla tohto nariadenia obracia okrem alebo
namiesto daného subjektu na tohto zastupcu. Subjekt s velkym alebo kritickym vplyvom poskytne svojmu pravnemu
zdstupcovi potrebné prévomoci a dostatocné zdroje na zarucenie efektivnej a vcasnej spoluprice s relevantnymi
prislusnymi organmi alebo jednotkami CSIRT.

3. Zastupca musi byt usadeny v jednom z ¢lenskych $tatov, v ktorych subjekt pontka svoje sluzby. Predpoklada sa, ze
subjekt podlieha jurisdikcii toho ¢lenského §tdtu, v ktorom je usadeny jeho zdstupca. Subjekty s velkym alebo kritickym
vplyvom ozndmia meno, postovil adresu, e-mailova adresu a telefénne &islo svojho pravneho zéstupcu prislusnému
organu v ¢lenskom state, v ktorom md tento pravny zdstupca pobyt alebo je usadeny.

4. Musi byt mozné brat uréeného pravneho zdstupcu na zodpovednost za nedodrzanie povinnosti podla tohto
nariadenia bez toho, aby bola dotknutd zodpovednost a pravne kroky uplatnite[né voc¢i samotnému subjektu s velkym
alebo kritickym vplyvom.

5. Akvzmysle tohto ¢cldnku nie je v Unii uréeny zéstupca, ktorykolvek ¢lensky §tét, v ktorom subjekt poskytuje sluzby,
moze proti tomuto subjektu podniknit pravne kroky pre nedodrzanie povinnosti podla tohto nariadenia.

6. Urcenie pravneho zdstupcu v Unii podla odseku 1 nepredstavuje usadenie sa v Unii.

Cldnok 16

Spoluprica medzi ENTSO pre elektrinu a subjektom PDS EU

1. ENTSO pre elektrinu a subjekt PDS EU spolupracujii pri vykondvani postdeni kybernetickobezpecnostnych rizik
podla ¢lanku 19 a ¢ldnku 21, a to najmd pri plneni tychto dloh:

a) vypracovanie metodik posudzovania kybernetickobezpe¢nostnych rizik podla clanku 18 ods. 1;

b)  vypracovanie komplexnej spriavy o postideni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny
podla ¢lanku 23;

0) vypracovanie spolo¢ného rdmca pre kybernetickd bezpecnost v odvetvi elektrickej energie podla kapitoly I1I;

d)  vypracovanie odporicani tykajtcich sa obstardvania kybernetickej bezpecnosti podla ¢lanku 35;
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e) vypracovanie metodiky urcenia klasifikacnej stupnice kybernetickych titokov podla ¢lanku 37 ods. 8;

f) vypracovanie predbezného indexu vplyvu na kybernetickd bezpecnost elektrizalnej stistavy (dalej len ,ECIT“) podla
¢lanku 48 ods. 1 pism. a);

g)  vypracovanie konsolidovaného predbezného zoznamu subjektov s velkym a kritickym vplyvom podla ¢lanku 48
ods. 3;

h)  vypracovanie predbeiného zoznamu procesov s velkym a kritickym vplyvom na celt Uniu podla ¢linku 48 ods. 4;
i) vypracovanie predbezného zoznamu eurépskych a medzindrodnych noriem a kontrol podla ¢linku 48 ods. 6;

j) vykonanie postidenia kybernetickobezpecnostnych rizik v celej Unii podla ¢lanku 19;

k) vykonanie regiondlnych postideni kybernetickobezpecnostnych rizik podla ¢lanku 21;

1) urenie regiondlnych planov na zmiernenie kybernetickobezpeénostnych rizik podla ¢lanku 22;

m)  vypracovanie usmerneni k eurépskym systémom certifikdcie kybernetickej bezpe¢nosti pre produkty IKT, sluzby
IKT a procesy IKT v stilade s ¢lankom 36;

n)  vypracovanie usmerneni k vykondvaniu tohto nariadenia po konzultdcii s agentirou ACER a agenttirou ENISA.

2. Spoluprica medzi ENTSO pre elektrinu a subjektom PDS EU moZe mat formu pracovnej skupiny pre kyberneticko-
bezpec¢nostné rizika.

3. ENTSO pre elektrinu a subjekt PDS EU pravidelne informujii agentiru ACER, agentiru ENISA, skupinu pre
spolupricu v oblasti siefovej a informacnej bezpecnosti a skupinu pre koordindciu v oblasti elektrickej energie o pokroku

pri vykondvani postidenia kybernetickobezpecnostnych rizik v celej Unii podla ¢lanku 19 a regiondlnych postdeni
kybernetickobezpecnostnych rizik podla ¢ldnku 21.

Cldnok 17
Spoluprica medzi agentiirou ACER a prislu$nymi orgidnmi

Agentdra ACER v spoluprici s jednotlivymi prislusnymi orgdnmi:

1. monitoruje vykondvanie opatreni na riadenie kybernetickobezpecnostnych rizik podla ¢lanku 12 ods. 2 pism. a)
a plnenie povinnosti tykajicich sa predkladania sprdv podla ¢lanku 27 a ¢ldnku 39 a

2. monitoruje proces prijimania a vykondvanie podmienok, metodik alebo plinov podla ¢lanku 6 ods. 2 a 3.
Spolupraca medzi agenttrou ACER, agentdrou ENISA a jednotlivymi prislunymi organmi méZe mat formu organu
pre monitorovanie kybernetickobezpe¢nostnych rizik.

KAPITOLA II

POSUDZOVANIE RIZIK A IDENTIFIKACIA RELEVANTNYCH KYBERNETICKOBEZPECNOSTNYCH RIZIK

Cldnok 18

Metodiky posudzovania kybernetickobezpecnostnych rizik

1. PPS s pomocou ENTSO pre elektrinu, v spolupraci so subjektom PDS EU a po konzulticii so skupinou pre
spoluprdcu v oblasti sietovej a informacnej bezpecnosti predlozia do 13. marca 2025 ndvrh metodik posudzovania
kybernetickobezpe¢nostnych rizik na trovni Unie, na regionalnej tirovni a na trovni ¢lenskych statov.

2. Metodiky posudzovania kybernetickobezpecnostnych rizik na trovni Unie, na regiondlnej trovni a na trovni
¢lenskych Stdtov zahtaju:
a) zoznam kybernetickych hrozieb, ktoré treba zvazit, vratane prinajmensom tychto hrozieb pre dodavatel'ské retazce:
i) zdvazné a neoCakdvané narusenie doddvatel'ského retazca;
ii) nedostupnost produktov IKT, sluzieb IKT alebo procesov IKT z dodédvatel'ského retazca;
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iii) kybernetické titoky iniciované prostrednictvom tcastnikov dodévatelského refazca;
iv) unik citlivych informdcif cez dodédvatel'sky retazec vritane sledovania v ramci doddvatel'ského retazca;
V) zavedenie slabych miest alebo tzv. zadnych dvierok do produktov IKT, sluzieb IKT alebo procesov IKT

prostrednictvom ticastnikov doddvatel'ského retazca;

b)  kritérid, na zdklade ktorych sa vplyv kybernetickobezpecnostnych rizik vyhodnocuje ako velky alebo kriticky
s pouzitim vymedzenych prahovych hodnét pre dosledky a pravdepodobnost;

0) pristup k analyze kybernetickobezpe¢nostnych rizik vyplyvajicich z povodnych systémov, kaskddovych ticinkov
kybernetickych titokov a povahy systémov prevadzkujicich ststavu v redlnom Case;

d)  pristup k analyze kybernetickobezpecnostnych rizik vyplyvajicich zo zavislosti od jedného dodavatela produktov
IKT, sluzieb IKT alebo procesov IKT.

3. Vridmci metodik posudzovania kybernetickobezpeénostnych rizik na trovni Unie, na regiondlnej Girovni a na trovni
¢lenskych $titov sa posudzuji kybernetickobezpecnostné rizikd pomocou rovnakej matice vplyvu rizika. Maticou vplyvu
rizika sa:

a)  meraju dosledky kybernetickych ttokov na zaklade tychto kritérif:

i) vypadok zataZenia;

ii) zniZenie vyroby elektriny;

iii) strata kapacity v rdmci primdrnej frekvencnej rezervy;

iv) strata kapacity na obnovenie prevadzky elektriza¢nej stistavy bez zavislosti od externej prenosovej stistavy

po tGplnom alebo ¢iastoénom odstaveni (nazyva sa aj ,Start z tmy*);

V) predpokladané trvanie vypadku elektriny ovplyviujiceho odberatelov v kombindcii s rozsahom tohto
vypadku vyjadrenym ako pocet odberatelov a

vi) akékolvek iné kvantitativne alebo kvalitativne kritérid, ktoré by mohli primerane slazit ako ukazovatel
vplyvu kybernetického ttoku na cezhrani¢né toky elektriny;

b)  meria pravdepodobnost vzniku incidentu ako frekvencia kybernetickych ttokov za rok.

4.V metodikich posudzovania kybernetickobezpecnostnych rizik na trovni Unie sa opisuje, ako budti vymedzené
hodnoty ECII, pokial ide o prahové hodnoty velkého a kritického vplyvu. Pocas posudzovania vplyvu na obchodnt
¢innost, ktoré subjekty vykondvaji podla ¢lanku 26 ods. 4 pism. c) bodu i), im ECII umoziuje odhadovat s pomocou
kritérii uvedenych v odseku 2 pism. b) vplyv rizik na ich obchodné procesy.

5. ENTSO pre elektrinu v koordinacii so subjektom PDS EU informuje skupinu pre koordindciu v oblasti elektrickej
energie o ndvrhoch metodik posudzovania kybernetickobezpecnostnych rizik, ktoré sii vypracované podla odseku 1.

Cldnok 19

Postidenie kybernetickobezpeénostnych rizik v celej Unii

1. Bez toho, aby bol dotknuty ¢linok 22 smernice (EU) 2022/2555, ENTSO pre elektrinu v spolupraci so subjektom
PDS EU a po konzulticii so skupinou pre spolupricu v oblasti sietovej a informacnej bezpecnosti vykond do deviatich
mesiacov od schvilenia metodik posudzovania kybernetickobezpecnostnych rizik podla ¢lanku 8 a potom kazdé tri roky
posidenie kybernetickobezpecnostnych rizik v celej Unii a vypracuje ndvrh spravy o postdeni kybernetickobezpec-
nostnych rizik v celej Unii. Na tento tcel pouZijii metodiky Vypracovane podla ¢ldnku 18 a schvélené podla ¢ldnku 8, na
zdklade ktorych identifikuji, zanalyzuji a Vyhodnot1a mozné dosledky kybernetickych ttokov, ktoré ovplyviiuja

prevddzkovii bezpetnost elektrizacnej ststavy a narusa)u cezhrani¢né toky elektriny. V postdeni kybernetickobezpec-
nostnych rizik v celej Unii sa nezohladiujii prdvne, financné skody ani poskodenie dobrej povesti sposobené

kybernetickymi Gitokmi.
2. Sprava o postdeni kybernetickobezpe¢nostnych rizik v celej Unii obsahuje tieto prvky:
a) procesy s velkym vplyvom na celt Uniu a procesy s kritickym vplyvom na celt Uniu;

b)  maticu vplyvu rizika, ktord subjekty a prisluiné orgdny pouzivajii na postidenie kybernetickobezpe¢nostného rizika
identifikovaného v postdeni kybernetickobezpecnostnych rizik na drovni ¢lenského $titu vykonanom podla
¢lanku 20 a v postdeni kybernetickobezpec¢nostnych rizik na tirovni subjektu podla ¢ldnku 26 ods. 2 pism. b).
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3. Pokial ide o procesy s velkym vplyvom na celt Uniu a procesy s kritickym vplyvom na celt Uniu, sprava o postideni
kybernetickobezpecnostnych rizik v celej Unii obsahuje:

a) postdenie moznych dosledkov kybernetického utoku s pouzitim ukazovatelov vymedzenych v metodike
posudzovania kybernetickobezpe¢nostnych rizik vypracovanej podla ¢lanku 18 ods. 2, 3 a 4 a schvélenej podla
¢lanku 8;

b)  ECIIaprahové hodnoty velkého a kritického vplyvu, ktoré prislusné organy pouzivaji podla ¢lanku 24 ods. 1 a 2 na
identifikdciu subjektov s velkym a kritickym vplyvom zapojenych do procesov s velkym vplyvom na celd Uniu a do
procesov s krltlckym vplyvom na celt Uniu.

4. ENTSO pre elektrinu v spolupraci so subjektom PDS EU predloz{ agenttire ACER na Gcely vydania stanoviska ndvrh
sprdvy o postdeni kybernetickobezpecnostnych rizik v celej Unii s vysledkami postdenia kybernetickobezpecnostnych
rizik v celej Unii. Agentdra ACER vydd stanovisko k ndvrhu spravy do troch mesiacov od jeho dorucenia. ENTSO pre
elektrinu a subjekt PDS EU pri finalizicii tejto spravy v ¢o najvicsej miere zohladnia stanovisko agenttiry ACER.

5. Do troch mesiacov od dorucenia stanoviska agentdry ACER informuje ENTSO pre elektrinu v spoluprici so
subjektom PDS EU agentdru ACER, Komisiu, agentiru ENISA a prisluiné orginy o zdverecnej sprive o postdeni
kybernetickobezpecnostnych rizik v celej Unii.

Cldnok 20

Posiidenie kybernetickobezpecnostnych rizik v €lenskom $tite

1. Kazdy prislusny orgdn vykond postidenie kybernetickobezpecnostnych rizik v ¢lenskom $tdte tykajiice sa vietkych
subjektov s velkym a kritickym vplyvom v danom ¢lenskom 3tdte s pouzitim metodik vypracovanych podla ¢lanku 18
a schvélenych podla ¢lanku 8. V postideni kybernetickobezpe¢nostnych rizik v ¢lenskom stéte sa identifikuji a analyzuji
rizikd kybernetickych ttokov, ktoré ovplyvitujii prevadzkovii bezpe¢nost elektrizacnej stistavy a nartiSaji cezhrani¢né toky
elektriny. V postdeni kybernetickobezpe¢nostnych rizik v ¢lenskom $tite sa nezohladnuji pravne, financ¢né skody ani
poskodenie dobrej povesti sposobené kybernetickymi dtokmi.

2. Kazdy prislusny orgdn s podporou jednotky CSIRT do 21 mesiacov od informovania subjektov s velkym a kritickym
vplyvom podla clanku 24 ods. 6 a kazdé tri roky po tomto ddtume a po konzultdcii s prisluSnym orgdnom zodpovednym
za kybernetickii bezpecnost v oblasti elektroenergetiky predlozi ENTSO pre elektrinu a subjektu PDS EU spravu o postdent
kybernetickobezpecnostnych rizik v ¢lenskom $tdte, ktord obsahuje tieto informécie o kazdom obchodnom procese
s velkym a kritickym vplyvom:

S

) stav vykondvania minimdlnych a pokrocilych kontrol kybernetickej bezpecnosti podla ¢lanku 29;
b)  zoznam vSetkych kybernetickych tdtokov ozndmenych za predchadzajice tri roky podla ¢lanku 38 ods. 3;
0) sthrn informdcif o kybernetickych ttokoch ozndmenych za predchddzajtce tri roky podla ¢lanku 38 ods. 6;

d) v pripade kazdého procesu s velkym alebo kritickym vplyvom na celd Uniu odhad rizik ohrozenia dovernosti,
integrity a dostupnosti informdcii a prislusnych aktiv;

e) podla potreby zoznam dalsich subjektov identifikovanych ako subjekty s velkym alebo kritickym vplyvom podla
¢lanku 24 ods. 1,2, 3 a 5.

3. Vsprive o posudenl kybernetickobezpecnostnych rizik v ¢lenskom $tdte sa zohladni plan pripravenosti ¢lenského
Statu na rizikd vypracovany podla ¢linku 10 nariadenia (EU) 2019/941.

4. Informdcie obsiahnuté v sprave o postdeni kybernetickobezpecnostnych rizik v ¢lenskom $tite podla odseku 2
pism. a) az d) nesma byt spojené s konkrétnymi subjektmi ani aktivami. Sprava o postideni kybernetickobezpe¢nostnych
rizk v ¢lenskom S$tite obsahuje aj postidenie rizik tykajiice sa docasnych vynimiek udelenych prislusnymi orgdnmi
v ¢lenskych statoch podla ¢lanku 30.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 19/44



SK U.v. EU L, 24.5.2024

5. ENTSO pre elektrinu a subjekt PDS EU mozu v stvislosti s dlohami uvedenymi v odseku 2 pism. a) a c) poziadat
prisludné orgdny o dopliiujice informacie.

6.  Prislusné organy zabezpecia, aby informdcie, ktoré poskytujd, boli presné a spravne.

Cldnok 21

Regionidlne posidenia kybernetickobezpecnostnych rizik

1. ENTSO pre elektrinu v spoluprici so subjektom PDS EU a po konzulticii s prisluinym regiondlnym koordinacnym
centrom vykond regiondlne postdenie kybernetickobezpecnostnych rizik za kazdy regién prevadzky stistavy s pouzitim
metodik vypracovanych podla ¢lanku 19 a schvélenych podla ¢linku 8 s cielom identifikovat, analyzovat a vyhodnotit
rizikd kybernetickych atokov, ktoré ovplyviiuji prevadzkovi bezpecnost elektrizaénej siistavy a nartiaji cezhraniéné toky
elektriny. V regiondlnych postdeniach kybernetickobezpe¢nostnych rizik sa nezohladiuji pravne, finanéné $kody ani
poskodenie dobrej povesti sposobené kybernetickymi titokmi.

2. ENTSO pre elektrinu v spolupréci so subjektom PDS EU a po konzulticii so skupinou pre spolupracu v oblasti
siefovej a informacnej bezpecnosti do 30 mesiacov od informovania subjektov s velkym vplyvom a subjektov s kritickym
vplyvom podla ¢lanku 24 ods. 6 a potom kazdé tri roky vypracuje spravu o regiondlnom postideni kybernetickobezpec-
nostnych rizik za kazdy regién prevadzky sustavy.

3.V sprive o regiondlnom postdeni kybernetickobezpecnostnych rizik sa zohladiuji relevantné informdcie
obsiahnuté v spravach o postideni kybernetickobezpe¢nostnych rizik v celej Unii a v spravach o postdeni kybernetickobez-
pecnostnych rizik v ¢lenskych $tatoch.

4. Vregiondlnom postdeni kybernetickobezpe¢nostnych rizik sa zohladnia regiondlne scendre krizy doddvok elektriny
tykajtice sa kybernetickej bezpecnosti identifikované podla ¢lanku 6 nariadenia (EU) 2019/941.

Cldnok 22

Regionilne pliny na zmiernenie kybernetickobezpetnostnych rizik

1. PPS s pomocou ENTSO pre elektrinu, v spoluprici so subjektom PDS EU a po konzulticii s regiondlnymi
koordina¢nymi centrami a so skupinou pre spolupricu v oblasti siefovej a informaénej bezpeénosti do 36 mesiacov od
informovania subjektov s velkym a kritickym vplyvom podla ¢lanku 24 ods. 6, najneskor viak do 13. jina 2031 a kazdé
tri roky po tomto ddtume vypracuji regiondlny pldn na zmiernenie kybernetickobezpe¢nostnych rizik za kazdy region
prevadzky sustavy.

2. Regiondlne pldny na zmiernenie kybernetickobezpe¢nostnych rizik zahfiaju:

a) minimélne a pokrocilé kontroly kybernetickej bezpe¢nosti, ktoré subjekty s velkym vplyvom a subjekty s kritickym
vplyvom uplatnia v regiéne prevadzky sustavy;

b)  zostavajuce kybernetickobezpecnostné rizikd v regiénoch prevddzky ststavy po uplatneni kontrol uvedenych
v pismene a).

3. ENTSO pre elektrinu predloZi regiondlne plany na zmiernenie rizik prislusnym prevddzkovatelom prenosovych
ststav, prislusnym orgdnom a skupine pre koordindciu v oblasti elektrickej energie. Skupina pre koordindciu v oblasti
elektrickej energie moze odporucit zmeny.

4. PPS s pomocou ENTSO pre elektrinu, v spoluprici so subjektom PDS EU a po konzulticii so skupinou pre
spolupracu v oblasti siefovej a informacnej bezpecnosti kazdé tri roky aktualizuji regiondlne plany na zmiernenie rizik,
pokial si okolnosti nevyzaduju ¢astej$iu aktualizdciu.
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Cldnok 23

Komplexnd spriva o posiideni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny

1. PPS s pomocou ENTSO pre elektrinu, v spolupraci so subjektom PDS EU a po konzulticii so skupinou pre
spoluprdcu v oblasti sietovej a informacnej bezpecnosti do 40 mesiacov od informovania subjektov s velkym a kritickym
vplyvom podla ¢ldnku 24 ods. 6 a potom kazdé tri roky predlozia skupine pre koordindciu v oblasti elektrickej energie
spravu o vysledku postdenia kybernetickobezpe¢nostnych rizik v stvislosti s cezhraniénymi tokmi elektriny (dalej len
,komplexnd sprava o postdeni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny®).

2. Komplexnd sprdva o postideni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny vychddza zo sprévy
o postdeni kybernetlckobezpecnostnych rizik v celej Unii, zo sprav o postdeni kybernetickobezpecnostnych rizik
v ¢lenskych statoch a zo sprav o regiondlnom postideni kybernetickobezpe¢nostnych rizik a obsahuje tieto informacie:

a) zoznam procesov s velkym a kritickym vplyvom na celt Uniu 1dent1f1kovanych v sprave o posudeni kyberneticko-
bezpeénostnych rizik v celej Unii v stlade s ¢ldnkom 19 ods. 2 p1sm a) vratane odhadu pravdepodobnosti a vplyvu
kybernetlckobezpecnostnych rizik vyhodnotenych v rdmci sprév o regiondlnom postideni kybernetickobezpec-
nostnych rizik podla ¢ldnku 21 ods. 2 a ¢ldnku 19 ods. 3 pism. a);

b)  aktudlne kybernetické hrozby s osobitnym zameranim na vznikajice hrozby a rizika pre elektrizacni stistavy;

0) kybernetické dtoky za predchddzajtice obdobie na drovni Unie, pricom sa uvedie kriticky prehlad o tom, aky vplyv
mohli mat takéto kybernetické titoky na cezhrani¢né toky elektriny;

d)  celkovy stav vykonavania opatren{ kybernetickej bezpe¢nosti;

e) stav vykondvania informacnych tokov podla ¢lankov 37 a 38;
f) zoznam informdcif alebo osobitné kritérid vztahujice sa na utajovanie informdcif podla ¢linku 46;
2) identifikované a zvyraznené rizikd, ktoré mozu vyplyvat z nedostatocného riadenia dodavatel'ského retazca;

h)  vysledky a zozbierané skisenosti z regiondlnych a medziregiondlnych kybernetickobezpecnostnych cviceni
organizovanych podla ¢lanku 44;

i) analyzu vyvoja celkovych cezhrani¢nych kybernetickobezpecnostnych rizik v odvetvi elektroenergetiky od
posledného regiondlneho postdenia kybernetickobezpecnostnych rizik;

i) akékolvek dalsie informadcie, ktoré mozu byt uzito¢né na identifikiciu moZnych zlepSeni tohto nariadenia alebo
potreby revizie tohto nariadenia, alebo ktoréhokolvek z jeho néstrojov, a

k)  agregované a anonymizované informécie o vynimkach udelenych podla ¢lanku 30 ods. 3

3. Subjekty uvedené v ¢lanku 2 ods. 1 moézu prispiet k vypracovaniu komplexnej spravy o postideni kybernetickobez-
pecnostnych rizik cezhrani¢nych tokov elektriny, pricom dodrZziavaji dovernost informdcii v sdlade s ¢clinkom 47. PPS
s pomocou ENTSO pre elektrinu a v spolupraci so subjektom PDS EU sa najprv radia s tymito subjektmi.

4. Komplexnd spra’va o postdeni kybernetickobezpe¢nostnych rizik cezhrani¢nych tokov elektriny podlieha pravidlim
tykajicim sa ochrany vymeny informdcii podla ¢ldnku 46. Bez toho, aby bol dotknuty ¢lanok 10 ods. 4 a ¢ldnok 47 ods. 4,
ENTSO pre elektrinu a subjekt PDS EU vydajt verejnd verziu uvedenej spravy, ktord neobsahuje informacie, ktoré by mohli
poskodit subjekty uvedené v ¢lanku 2 ods. 1 Vydanie verejnej verzie tejto spravy je podmienené sihlasom skupiny pre
spoluprdcu v oblasti sietovej a 1nf0rmacne] bezpecnosti a skupiny pre koordindciu v oblasti elektrickej energie. Za
zostavenie a vydanie verejnej verzie spravy zodpovedd ENTSO pre elektrinu v koordindcii so subjektom PDS EU.
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Cldnok 24

Identifikdcia subjektov s velkym a kritickym vplyvom

1. KaZdy prislusny orgdn pomocou ECII a prahovych hodnot velkého a kritického vplyvu, ktoré st zahrnuté v spréve
o postdenf kybernetickobezpecnostnych rizik v celej Unii podla clanku 19 ods. 3 pism. b), identifikuje subjekty s velkym
a kritickym Vplyvom vo svojom Clenskom 3téte, ktoré st zapojené do procesov s Velkym a kritickym vplyvom na celd
Uniu. Prisluiné organy mozu poziadat o informicie subjekt vo svojom &lenskom §tite, aby pre tento subjekt uréili
hodnoty ECIL. Ak zisteny ECII subjektu presahuje prahovi hodnotu velkého alebo kritického vplyvu, identifikovany
subjekt sa uvedie v sprave o posﬁdem’ kybernetickobezpe¢nostnych rizik v ¢lenskom $tate uvedenej v ¢lanku 20 ods. 2

2. Kazdy prislusny orgdn pomocou ECII a prahovych hodnot velkého a kritického vplyvu, ktoré st zahrnuté v spréve
o postdeni kybernetlckobezpecnostnych rizik v celej Unii podla ¢ldnku 19 ods. 3 pism. b) identifikuje subjekty s velkym
a kritickym vplyvom, ktoré nie st usadené v Unii, pokial posobia v Unii. Prislusny orgin moze poziadat o informacie
subjekt, ktory nie je usadeny v Unii, aby pre tento subjekt urcil hodnoty ECII.

3. Kazdy prislusny orgdn moze identifikovat dalsie subjekty vo svojom ¢lenskom §tite ako subjekty s velkym alebo
kritickym vplyvom, ak st splnené tieto kritéri:

a) subjekt je sacastou skupiny subjektov, pri ktorych existuje vyznamné riziko, Ze budii sibezne zasiahnuté
kybernetickym tGtokom;

b)  agregovany ECII za skupinu subjektov presahuje prahovi hodnotu velkého alebo kritického vplyvu.

4. Ak prislusny orgdn identifikuje dalsie subjekty v stlade s odsekom 3, vietky procesy v tychto subjektoch, v pripade
ktorych agregovany ECII za skupinu presahuje prahovi hodnotu velkého vplyvu, sa povazuji za procesy s velkym
vplyvom a vietky procesy v tychto subjektoch, v pripade ktorych agregovany ECII za skupinu presahuje prahové hodnoty
kritického vplyvu, sa povazujti za procesy s kritickym vplyvom.

5. Ak prislusny organ identifikuje subjekty uvedené v odseku 3 pism. a) vo viac nez jednom ¢lenskom Stte, informuje
ostatné prislusné organy, ENTSO pre elektrinu a subjekt PDS EU. ENTSO pre elektrinu v spoluprac1 so subjektom PDS EU
na zdklade informdcii ziskanych od v3etkych prislusnych organov poskytne prislusnym orgdnom analyzu agregicie
subjektov vo viac nez jednom ¢lenskom $téte, ktord moze sposobit distribuované narusenie cezhrani¢nych tokov elektriny
a moze viest ku kybernetickému tdtoku. Ak je skupina subjektov vo viacerych ¢lenskych $titoch identifikovand ako
agregdcia, ktorej ECII presahuje prahovii hodnotu velkého alebo kritického vplyvu, vietky dotknuté prislusné orgény
identifikujii subjekty v takejto skupine ako subjekty s velkym alebo kritickym Vplyvom pre prislusny ¢lensky $tdt na
zdklade agregovaného ECII za skupinu subjektov a identifikované subjekty sa uvedt v sprave o postdeni kybernetickobez-
pecnostnych rizik v celej Unii.

6. Kazdy prislusny orgdn do deviatich mesiacov po tom, ako ho ENTSO pre elektrinu a subjekt PDS EU informoval
o spréve o postdeni kybernetickobezpeénostnych rizik v celej Unii podla ¢lanku 19 ods. 5, a v kazdom pripade najneskor
do 13. jiina 2028 informuje subjekty uvedené v zozname, Ze boli identifikované ako subjekty s velkym alebo krltlckym
vplyvom v danom ¢lenskom State.

7. Ak je poskytovatel sluzieb nahldseny prislusnému organu ako poskytovatel kritickych sluzieb IKT podla ¢lanku 27
pism. ¢), uvedeny prislusny orgdn o tom informuje prislusné organy ¢lenskych statov, na ktorych tizemi sa nachddza jeho
sidlo alebo zdstupca. Dotknuty prislusny organ poskytovatela sluzieb informuje, Ze bol identifikovany ako poskytovatel
kritickych sluzieb.
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Clanok 25

Vnitros$titne systémy overovania

1. Prislusné orgdny moZzu zaviest vnitro§titny systém overovania s cielom overit, ¢i subjekty s kritickym vplyvom
identifikované podla ¢linku 24 ods. 1 vykonali vnitrostitny legislativny rdmec, ktory je zahrnuty v matici mapovania
uvedenej v ¢ldnku 34. Vnitro$titny systém overovania moZze byt zalozeny na inspekcii vykonanej prislusnym organom,
nezavislych bezpecnostnych auditoch alebo na vzdjomnych partnerskych preskiimaniach vykonanych subjektmi
s kritickym vplyvom v tom istom ¢lenskom $tdte pod dohladom prislusného organu.

2. Ak sa prislusny orgdn rozhodne zaviest vnutrostatny systém overovania, zabezpeci, aby sa overovanie vykondvalo
v stlade s tymito poziadavkami:

a) kazda strana vykondvajica partnerské preskimanie, audit alebo inspekciu musi byt nezévisld od overovaného
subjektu s kritickym vplyvom a nesmie byt v konflikte zdujmov;

b)  zamestnanci vykondvajici partnerské preskiimanie, audit alebo inspekciu musia mat preukdzatelné znalosti o:
i) kybernetickej bezpecnosti v odvetvi elektroenergetiky;
ii) systémoch riadenia kybernetickej bezpe¢nosti;
iii) zésadéch auditu;
iv) postdeniach kybernetickobezpec¢nostnych rizik;
V) spolo¢nom ramci pre kybernetickti bezpe¢nost v odvetvi elektrickej energie;
vi) vnitrodtitnom legislativnom a regula¢nom rdmci a o eurdpskych a medzindrodnych normach v rozsahu
overovania;

vii)  procesoch s kritickym vplyvom v rozsahu overovania;

0) strane vykondvajiicej partnerské preskiimanie, audit alebo inspekciu sa musi poskytniit dostatoény ¢as na vykonanie
tychto ¢innosti;

d)  strana vykondvajiica partnerské preskimanie, audit alebo in$pekciu musi prijat vhodné opatrenia na ochranu
informdcii, ktoré pocas overovania zhromazdi, v stilade s tirovitou ich dovernosti a

e) partnerské preskiimania, audity alebo in3pekcie sa musia vykondvat aspori raz ro¢ne a musia pokryvat cely rozsah
overovania aspori raz za tri roky.

3. Aksa prislusny orgdn rozhodne zaviest vniitrodtatny systém overovania, kazdoro¢ne podéava agentiire ACER spravu
o tom, ako ¢asto vykonéval in$pekcie v rdmci tohto systému.

Clanok 26

Riadenie kybernetickobezpecnostnych rizik na drovni subjektu

1. Kazdy subjekt s velkym a kritickym vplyvom, ktory identifikovali prislusné organy podla ¢clinku 24 ods. 1,
vykonava riadenie kybernetickobezpecnostnych rizik v pripade vietkych svojich aktiv nachadzajicich sa v jeho zénach
velkého vplyvu a kritického vplyvu. Kazdy subjekt s velkym a kritickym vplyvom kazdé tri roky vykonava riadenie rizik
zahffajlice fazy uvedené v odseku 2.

2. Kazdy subjekt s velkym a kritickym vplyvom vychddza pri riadeni kybernetickobezpecnostnych rizik z pristupu,
ktorého cielom je chranit jeho siet a informacné systémy a ktory zahffa tieto fzy:

a) urcenie kontextu;
b)  postudenie kybernetickobezpecnostnych rizik na trovni subjektu;
0) oSetrenie kybernetickobezpe¢nostnych rizik;

d)  akceptdcia kybernetickobezpecnostnych rizik.
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3. Vo fdze urCenia kontextu kazdy subjekt s velkym a kritickym vplyvom:

a) vymedzi rozsah postdenia kybernetickobezpecnostnych rizik vritane procesov s velkym a kritickym vplyvom,
ktoré identifikoval ENTSO pre elektrinu a subjekt PDS EU, a dalsich procesov, ktoré mozu byt cielom
kybernetickych ttokov s velkym alebo kritickym Vplyvom na cezhrani¢né toky elektriny, a

b)  urdi kritérid hodnotenia rizik a akceptdcie rizik v silade s maticou vplyvu rizika, ktorti subjekty a prislusné orgény
pouzivaji na posudzovame kybernet1ckobezpecnostnych rizik v metodikdch posudzovania kybernetickobezpec-
nostnych rizik na drovni Ume na regiondlnej trovni a na drovni ¢lenskych statov, ako ich vypracoval ENTSO pre
elektrinu a subjekt PDS EU v stlade s ¢lankom 19 ods. 2

4. Vo fdze postdenia kybernetickobezpecnostnych rizik kazdy subjekt s velkym a kritickym vplyvom:
a) identifikuje kybernetickobezpe¢nostné rizika s prihliadnutim na:

i) vietky aktiva podporujiice procesy s velkym a kritickym vplyvom na celid Uniu s postidenim mozného
vplyvu na cezhrani¢né toky elektriny v pripade kompromitacie daného aktiva;

ii) mozné kybernetické hrozby so zretelom na kybernetické hrozby identifikované v najnoviej komplexnej
sprave o postdeni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny uvedenej v ¢lanku 23
a hrozby pre dodévatelské retazce;

ii)  zranite[nosti vritane zranitelnosti v pévodnych systémoch;

iv) mozné scendre kybernetickych dtokov vrdtane kybernetickych ttokov, ktoré ovplyviujii prevddzkovi
bezpecnost elektrizacnej stistavy a nartaja cezhrani¢né toky elektriny;

V) prisluiné hodnotenia a postdenia rizik vykonané na drovni Unie vritane koordinovanych postdeni rizik
kritickych dodévatel'skych retazcov v stilade s clankom 22 smernice (EU) 2022/2555 a

vi) existujtice zavedené kontroly;

b) Zanalyzuje pravdepodobnost a dosledky kybernetickobezpecnostnych rizik identifikovanych podl’a pismena a) a urc{
urovenl kybernetickobezpe¢nostnych rizik pomocou matice vplyvu rizika, ktord sa pouZziva na posudzovame
kybernetlckobezpecnostnych rizik v metodikich posudzovania kybernetickobezpecnostnych rizik na tGrovni Unie,
na regiondlnej Grovni a na drovni clenskych $tdtov, ako ich vypracovali PPS s pomocou ENTSO pre elektrinu
a v spoluprici so subjektom PDS EU v stilade s ¢linkom 19 ods. 2;

0) klasifikuje aktiva podla moznych désledkov v pripade kompromiticie kybernetickej bezpecnosti a ur¢i zénu
velkého vplyvu a z6nu kritického vplyvu na zdklade tychto krokov:

i) v pripade vSetkych procesov, na ktoré sa vztahuje posiidenie kybernetickobezpe¢nostnych rizik, vykona
postdenie vplyvu na obchodni ¢innost pomocou ECIJ;

ii) klasifikuje proces ako proces s velkym alebo kritickym vplyvom, ak prislusny ECII presahuje prahovi
hodnotu velkého, resp. kritického vplyvu;

i)  urdi vetky aktiva s velkym vplyvom a aktiva s kritickym vplyvom potrebné pre procesy s velkym, resp.
kritickym vplyvom;

iv) vymedzi zonu velkého vplyvu a zénu kritického vplyvu, ktoré obsahuja vietky aktiva s velkym a kritickym
vplyvom, aby bolo mozné kontrolovat pristup do tychto zén;

d)  vyhodnoti kybernetickobezpe¢nostné rizikd stanovenim ich priorit prostrednictvom kritérii hodnotenia rizik
a kritérif akceptécie rizik uvedenych v odseku 3 pism. b).

5. Vo faze osetrenia kybernetickobezpe¢nostnych rizik kazdy subjekt s velkym a kritickym vplyvom vypracuje pldn na
zmiernenie rizik na drovni subjektu, v ktorom vyberie moznosti oSetrenia rizik vhodné na riadenie tychto rizik
a identifikuje zostdvajtce rizikd.

6. Vo fdze akcepticie kybernetickobezpecnostnych rizik sa kazdy subjekt s velkym a kritickym vplyvom rozhodne, ¢
bude akceptovat zostdvajtce riziko, na zdklade kritérif akceptdcie rizik stanovenych v odseku 3 pism. b).
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7. Kazdy subjekt s velkym a kritickym vplyvom zapiSe aktiva identifikované v odseku 1 do inventdra aktiv. Tento
inventdr aktiv nie je sticastou spravy o postudent rizik.

8. Prislusny organ mdze pocas inspekcii skontrolovat aktiva v inventdri.

Cldnok 27

Podévanie sprav o posudzovani rizik na drovni subjektu

Kazdy subjekt s velkym a kritickym vplyvom do 12 mesiacov od informovania subjektov s velkym a kritickym vplyvom
podla ¢linku 24 ods. 6 a potom kazdé tri roky predlozi prislusnému orgdnu spravu obsahujtcu tieto informdcie:

1. zoznam kontrol vybranych do plinu na zmiernenie rizik na drovni subjektu podla ¢linku 26 ods. 5 s aktudlnym
stavom vykondvania kazdej kontroly;

2. v pripade kazdého procesu s velkym alebo kritickym vplyvom na celd Uniu odhad rizika ohrozenia dovernosti,
integrity a dostupnosti informdcii a prislusnych aktiv. Odhad tohto rizika sa uvadza v silade s maticou vplyvu
rizika uvedenou v ¢lanku 19 ods. 2;

3. zoznam poskytovatelov kritickych sluzieb IKT v rdmci jeho procesov s kritickym vplyvom.

KAPITOLA III

SPOLOCNY RAMEC PRE KYBERNETICKU BEZPECNOST V ODVETV{ ELEKTRICKEJ ENERGIE
Cldnok 28

ZloZenie, fungovanie a preskiimanie spolo¢ného ramca pre kyberneticki bezpecnost v odvetvi elektrickej

energie
1. Spolo¢ny ramec pre kybernetickd bezpecnost v odvetvi elektrickej energie tvoria tieto kontroly a systém riadenia
kybernetickej bezpe¢nosti:
a) minimdlne kontroly kybernetickej bezpecnosti vypracované v siilade s ¢lankom 29;

b)  pokrocilé kontroly kybernetickej bezpecnosti vypracované v siilade s ¢lankom 29;

0) matica mapovania vypracovand v sdlade s ¢lankom 34, ktorou sa mapuji kontroly uvedené v pismenéch a) a b)
z hladiska vybranych eurépskych a medzindrodnych noriem a vnutrostatnych pravnych alebo regula¢nych ramcov;

d)  systém riadenia kybernetickej bezpe¢nosti zavedeny podla ¢lanku 32.

2. Vsetky subjekty s velkym vplyvom uplatfiuji minimélne kontroly kybernetickej bezpecnosti podla odseku 1 pism.
a) v rdmci svojej zony velkého vplyvu.

3. Vsetky subjekty s kritickym vplyvom uplatiujii pokrocilé kontroly kybernetickej bezpe¢nosti podla odseku 1 pism.
b) v rdmci svojej zony kritického vplyvu.

4. Do siedmich mesiacov od predlozenia prvého ndvrhu spravy o posideni kybernetickobezpe¢nostnych rizik v celej
Unii podla ¢linku 19 ods. 4 sa spolo¢ny ramec pre kybernetickti bezpecnost v odvetvi elektrickej energie uvedeny
v odseku 1 doplni o minimdlne a pokrocilé kontroly kybernetickej bezpecnosti v doddvatelskom retazci vypracované
podla ¢ldnku 33.
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Clanok 29

Minimdlne a pokrocilé kontroly kybernetickej bezpecnosti

1. PPS s pomocou ENTSO pre elektrinu a v spolupréci so subjektom PDS EU vypracuji do siedmich mesiacov od
predlozenia prvého ndvrhu spravy o postdeni kybernetickobezpecnostnych rizik v celej Unii podla ¢ldnku 19 ods. 4
ndvrh minimalnych a pokro¢ilych kontrol kybernetickej bezpe¢nosti.

2. PPS s pomocou ENTSO pre elektrinu a v spoluprdci so subjektom PDS EU do Siestich mesiacov od vypracovania
jednotlivych sprdv o regiondlnom posideni kybernetickobezpecnostnych rizik podla ¢ldnku 21 ods. 2 predlozia
prislusnému orgdnu ndvrh zmeny minimdlnych a pokrocilych kontrol kybernetickej bezpecnosti. Navrh sa vypracuje
v stlade s ¢ldnkom 8 ods. 10 a zohladnia sa v fiom rizikd identifikované v regiondlnom postdent rizik.

3. Minimdlne a pokrocilé kontroly kybernetickej bezpecnosti musia byt overite[né na zdklade Gcasti na vnitrostditnom
systéme overovania v stlade s postupom stanovenym v ¢lanku 31 alebo podrobenim nezavislym bezpe¢nostnym auditom
tretej strany vykonanym v stlade s poziadavkami uvedenymi v ¢ldnku 25 ods. 2

4. Prvotné minimdlne a pokrocilé kontroly kybernetickej bezpecnosti vypracované podla odseku 1 st zaloZené na
rizikdch, ktoré st identifikované v sprave o postideni kybernetickobezpecnostnych rizik v celej Unii uvedenej v ¢lanku 19
ods. 5 Zmenené minimdlne a pokrocilé kontroly kybernetickej bezpecnosti vypracované podla odseku 2 st zalozené na
sprave o regiondlnom postideni kybernetickobezpe¢nostnych rizik uvedenej v ¢lanku 21 ods. 2

5. Minimdlne kontroly kybernetickej bezpecnosti zahfnaji kontroly na ochranu informdcif, ktoré sa vymieraji podla
Clanku 46.

6.  Subjekty uvedené v ¢lanku 2 ods. 1 a identifikované ako subjekty s kritickym a velkym vplyvom podla ¢lanku 24 do
12 mesiacov od schvélenia minimdlnych a pokrocilych kontrol kybernetickej bezpecnosti podla ¢linku 8 ods. 5 alebo po
kazdej aktualizdcii podla ¢ldnku 8 ods. 10 uplatiiuji pocas vypracovania pldnu na zmiernenie rizik na Grovni subjektu
podla ¢lanku 26 ods. 5 minimdlne kontroly kybernetickej bezpe¢nosti v rdmci zony velkého vplyvu a pokrocilé kontroly
kybernetickej bezpe¢nosti v ramci zony kritického vplyvu.

Cldnok 30
Vynimky z minimélnych a pokro¢ilych kontrol kybernetickej bezpecnosti

1. Subjekty uvedené v ¢ldnku 2 ods. 1 mozu pozZiadat relevantny prislusny organ o udelenie vynimky z povinnosti
uplatiiovat minimélne a pokrocilé kontroly kybernetickej bezpe¢nosti uvedené v ¢lanku 29 ods. 6 Prislusny orgdn moze
udelit taktito vynimku na zdklade jedného z tychto dovodov:

a) za vynimo¢nych okolnosti, ak subjekt vie preukdzat, Ze ndklady na zavedenie primeranych kontrol kybernetickej
bezpecnosti vyrazne prevysujii prinosy. Agentiira ACER a ENTSO pre elektrinu v spoluprici so subjektom DSO
moZu na pomoc subjektom spolo¢ne vypracovat usmernenia k odhadovaniu ndkladov na kontroly kybernetickej
bezpecnosti;

b)  ak subjekt predloZi pldn osetrenia rizik na Grovni subjektu, ktorym sa zmierfiujui kybernetickobezpecnostné rizikd
pomocou alternativnych kontrol na troven, ktord je prijate[nd v stlade s kritériami akceptdcie rizik uvedenymi
v {ldnku 26 ods. 3 pism. b).

2. Kazdy prislusny orgdn do troch mesiacov od dorucenia Ziadosti uvedenej v odseku 1 rozhodne, ¢i sa md udelit
vynimka z minimédlnych a pokrocilych kontrol kybernetickej bezpecnosti. Vynimky z minimalnych alebo pokrocilych
kontrol kybernetickej bezpecnosti sa udelujii maximdlne na tri roky s moznostou predlZenia.

3. Agregované a anonymizované informdcie o udelenych vynimkach sa uvedt ako priloha ku komplexnej sprave
o postdeni kybernetickobezpecnostnych rizik cezhrani¢nych tokov elektriny uvedenej v ¢ldnku 23. ENTSO pre elektrinu
a subjekt PDS EU podla potreby tento zoznam spolo¢ne aktualizuji.

26/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



U.v. EU L, 24.5.2024 SK

Clanok 31

Overovanie spolo¢ného rimca pre kybernetickii bezpecnost v odvetvi elektrickej energie

1. Kazdy subjekt s kritickym vplyvom identifikovany v stlade s ¢linkom 24 ods. 1 musi byt najneskor 24 mesiacov od
prijatia kontrol uvedenych v ¢ldnku 28 ods. 1 pism. a), b) a ) a od zavedenia systému riadenia kybernetickej bezpe¢nosti
uvedeného v pismene d) predmetného ¢ldnku schopny na Ziadost prislusného orgdnu preukdzat, ze dodrziava systém
riadenia kybernetickej bezpe¢nosti a minimélne alebo pokrocilé kontroly kybernetickej bezpe¢nosti.

2. Kazdy subjekt s kritickym vplyvom si splni povinnost uvedenti v odseku 1 tym, Ze sa podrobi nezdvislym
bezpe¢nostnym auditom tretej strany v stlade s poziadavkami uvedenymi v ¢lanku 25 ods. 2 alebo sa zicastni na
vnutrodtitnom systéme overovania v sllade s ¢lankom 25 ods. 1

3. Overenie, ¢i subjekt s kritickym vplyvom dodrziava systém riadenia kybernetickej bezpe¢nosti, a minimalne alebo
pokrocilé kontroly kybernetickej bezpecnosti sa vztahuji na vietky aktiva nachddzajice sa v zéne kritického vplyvu
subjektu s kritickym vplyvom.

4. Overenie, ¢i subjekt s kritickym vplyvom dodrziava systém riadenia kybernetickej bezpe¢nosti, a minimalne alebo
pokrocilé kontroly kybernetickej bezpe¢nosti sa pravidelne opakujii najneskor 36 mesiacov od skoncenia prvého overenia
a potom kaZzdé tri roky.

5. Kazdy subjekt s kritickym vplyvom urceny v stlade s ¢lainkom 24 preukdze, ze dodrziava kontroly uvedené
v Clénku 28 ods. 1 pism. a), b) a ¢) a zaviedol systém riadenia kybernetickej bezpecnosti uvedeny v pismene d)
predmetného ¢lanku, tak, Ze prislusnému orgdnu predlozi spravu o vysledku overenia dodrziavania stladu.

Cldnok 32

Systém riadenia kybernetickej bezpec¢nosti

1. Kazdy subjekt s velkym vplyvom a subjekt s kritickym vplyvom do 24 mesiacov od datumu, ked ho prislusny orgin
v stilade s ¢lankom 24 ods. 6 informoval, Ze bol identifikovany ako subjekt s velkym alebo kritickym vplyvom, zavedie
systém riadenia kybernetickej bezpecnosti a ndsledne ho kazdé tri roky preskiima s cielom:

a) urcit rozsah systému riadenia kybernetickej bezpecnosti s ohladom na rozhrania a zavislosti vo vztahu s inymi
subjektmi;

b)  zabezpeit, aby bol cely jeho vrcholovy manazment informovany o prislusnych pravnych povinnostiach a aktivne
prispieval k vykondvaniu systému riadenia kybernetickej bezpecnosti prostrednictvom vcasnych rozhodnuti
a pohotovych reakcif;

0) zabezpecit dostupnost zdrojov potrebnych pre systém riadenia kybernetickej bezpecnosti;

d)  zaviest politiku kybernetickej bezpec¢nosti, ktord sa zdokumentuje a ozndmi v rdmci subjektu a strandm
ovplyvnenym bezpecnostnymi rizikami;

e) pridelif a ozndmit zodpovednosti za tlohy stivisiace s kybernetickou bezpe¢nostou;
f) vykonévat riadenie kybernetickobezpecnostnych rizik na tirovni subjektu v zmysle ¢lanku 26;
g)  urdif a poskytnit zdroje potrebné na vykondvanie, Gdrzbu a ststavné zlepSovanie systému riadenia kybernetickej

bezpecnosti pri zohladneni potrebnej odbornej spdsobilosti a informovanosti o zdrojoch kybernetickej bezpecnosti;

h)  urcit internd a externd komunikdaciu, ktord je relevantnd pre kybernetickti bezpe¢nost;

i) vytvérat, aktualizovat a kontrolovat zdokumentované informdcie tykajice sa systému riadenia kybernetickej
bezpecnosti;

j) vyhodnocovat vykonnost a ti¢innost systému riadenia kybernetickej bezpe¢nosti;

k) v planovanych intervaloch vykondvat interné audity, aby sa zabezpecilo G¢inné vykondvanie a udrzba systému
riadenia kybernetickej bezpecnosti;
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1) v planovanych intervaloch preskiimat vykondvanie systému riadenia kybernetickej bezpec¢nosti a kontrolovat
a napravit nesulad zdrojov a ¢innosti so zdsadami, s postupmi a usmerneniami v systéme riadenia kybernetickej
bezpecnosti.

2. Do posobnosti systému riadenia kybernetickej bezpecnosti patria vietky aktiva v rdmci z6ny velkého vplyvu a zony

kritického vplyvu subjektu s velkym a kritickym vplyvom.

3. Prislusné orgdny podporuji uplatiiovanie eurépskych alebo medzindrodnych noriem a $pecifikdcii tykajicich sa
systémov riadenia a stivisiacich s bezpe¢nostou sieti a informacnych systémov, pricom neukladaji povinnost pouzivat
urdity typ technoldgie ani ju nediskriminujt.

Cldnok 33

Minimdlne a pokrodilé kontroly kybernetickej bezpecnosti v dodivatel'skom refazci

1. PPS s pomocou ENTSO pre elektrinu a v spoluprici so subjektom PDS EU vypracuji do siedmich mesiacov od
predlozenia prvého ndvrhu spravy o postdeni kybernetickobezpecnostnych rizik v celej Unii podla ¢ldnku 19 ods. 4
ndvrh minimalnych a pokro¢ilych kontrol kybernetickej bezpecnosti v doddvatelskom retazci, ktorymi sa zmieriiuja rizikd
dodévatel'ského retazca identifikované v postideniach kyberneuckobezpecnostnych rizik v celej Unii a ktoré doplhajii
minimélne a pokrocilé kontroly kybernetickej bezpecnosti vypracované podla ¢lanku 29. Minimalne a pokro¢ilé kontroly
kybernetickej bezpecnosti v doddvatelskom refazci sa vypracuji spolu s minimdlnymi a pokroc¢iljmi kontrolami
kybernetickej bezpecnosti podla ¢lanku 29. Minimalne a pokrocilé kontroly kybernetickej bezpecnosti v dodavatel'skom
retazci sa vztahuji na cely Zivotny cyklus vSetkych produktov IKT, sluzieb IKT a procesov IKT v rdmci zény velkého
vplyvu a zény kritického vplyvu subjektu s velkym alebo kritickym vplyvom. Pri vypractvani ndvrhu minimélnych
a pokrocilych kontrol kybernetickej bezpecnosti v dodévatelskom refazci sa uskutociiuji konzultdcie so skupinou pre
spoluprdcu v oblasti sietovej a informacnej bezpecnosti.

2. Minimdlne kontroly kybernetickej bezpecnosti v dodavatel'skom retazci pozostdvaji z kontrol vztahujicich sa na
subjekty s velkym a kritickym vplyvom, ktoré:

a) zahffiaji odporticania k obstardvaniu produktov IKT, sluzieb IKT a procesov IKT s uvedenim $pecifikdcif
kybernetickej bezpe¢nosti a obsahujtce prinajmensom tieto prvky:

i) previerky os6b zamerané na zamestnancov doddvatela, ktor{ si zapojeni do dodéavatelského retazca
a narabaja s citlivymi informaciami alebo maji pristup k aktivam s velkym alebo kritickym vplyvom
daného subjektu. Previerky osob mozu zahifiat overenie totoZnosti a minulosti zamestnancov alebo
zmluvnych dodévatelov subjektu v sdlade s vnitro3tdtnymi prdvnymi predpismi a postupmi a s prislusnymi
a uplatnitelnymi prdvnymi predpismi Unie vritane nariadenia (EU) 2016/679 a smernice Eurépskeho
parlamentu a Rady (EU) 2016/680 (*%). Previerky osdb musia byt primerané a prisne obmedzené na to, ¢o je
nevyhnutné. Vykondvaja sa vylucne na tiely hodnotenia potencidlneho bezpe¢nostného rizika pre dotknuty
subjekt. Musia byt primerané obchodnym poziadavkdm, stupfiu utajenia informdcii, ku ktorym ma byt
poskytnuty pristup, a vnimanym rizikdm a moZe ich vykondvat samotny subjekt, externd spolo¢nost
vykonévajtica preverenie alebo prostrednictvom odstihlasenia vlddneho organu;

ii) procesy bezpe¢ného a kontrolovaného ndvrhu, vyvoja a vyroby produktov IKT, sluzieb IKT a procesov IKT
podporujiice navrhovanie a vyvoj produktov IKT, sluzieb IKT a procesov IKT, ktoré zahffiajii primerané
technické opatrenia na zaistenie kybernetickej bezpe¢nosti;

ii)  ndvrh sieti a informacnych systémov, v ktorych sa zariadenia nepovazuji za doveryhodné ani vtedy, ked sa
nachddzajii v zabezpecenej zone, a v ktorych sa vyZzaduje overenie kazdej prijatej ziadosti a uplatiiuje sa
princip minimdlneho privilégia;

iv) pristup doddvatela k aktivam subjektu;

(") Smernica Europskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osob pri spraciivan{ osobnych tidajov
prislusnymi orgdnmi na tGcely predchddzania trestnym ¢inom, ich VySetrovania, odhalovania alebo stthania alebo na ticely vykonu
trestnych sankcii a o volnom pohybe takychto tidajov a o zruseni rimcového rozhodnutia Rady 2008/977/SVV (U. v. EU L 119,
4.5.2016, s. 89).
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V) zmluvné zdvizky doddvatela chrénit citlivé informdcie subjektu a obmedzit pristup k nim;
vi) podkladové $pecifikicie obstardvania kybernetickej bezpecnosti pre subdodévatelov dodédvatela;

vi))  vysledovatelnost uplatiovania $pecifikdcii kybernetickej bezpe¢nosti od vyvoja cez vyrobu az po dodanie
produktov IKT, sluzieb IKT alebo procesov IKT;

viii)  podporu bezpecnostnych aktualizdcii pocas celého Zivotného cyklu produktov IKT, sluzieb IKT alebo
procesov IKT;

ix) pravo na audit kybernetickej bezpe¢nosti v procesoch ndvrhu, vyvoja a vyroby dodéavatela a
X) postdenie rizikového profilu dodavatela;

b)  vyzaduji, aby takéto subjekty pri uzatvarani zmlav s doddvatelmi, spolupracujicimi partnermi a inymi stranami
v dodévatel'skom retazci zohladnovali odportcania tykajtce sa obstardvania uvedené v pismene a), a to pri beznych
dodéavkach produktov IKT, sluzieb IKT a procesov IKT, ako aj pri neziaducich udalostiach a okolnostiach, ako je
vypovedanie zmluvy a jej prenos v pripade nedbanlivosti zmluvného partnera;

0) vyzadujd, aby takéto subjekty zohladfovali vysledky prislusnych koordinovanych postdeni bezpecnostnych rizik
v kritickych dodavatel'skych refazcoch vykonanych v stlade s clankom 22 ods. 1 smernice (EU) 2022/2555;

d)  zahfnajo kritérid na vyber doddvatelov a uzatviranie zmliv s dodavatelmi, ktori dokdZu splnit Specifikicie
kybernetickej bezpecnosti uvedené v pismene a) a ktori maji troveni kybernetickej bezpecnosti primerand
kybernetickobezpecnostnym rizikim produktu IKT, sluzby IKT alebo procesov IKT, ktoré dodavatel' doddva;

e) zahfnaja kritérid na diverzifikdciu zdrojov doddvok produktov IKT, sluzieb IKT a procesov IKT a zniZuju riziko
odkdzanosti na urcitého dodévatela;

f) zahfnaja kritérid na pravidelné monitorovanie, preskimanie alebo audit Specifikdcii kybernetickej bezpecnosti
internych prevddzkovych procesov dodévatela pocas celého Zivotného cyklu kazdého produktu IKT, sluzby IKT
a procesu IKT.

3. Pokial ide o $pecifikdcie kybernetickej bezpecnosti v odporicaniach tykajicich sa obstardvania kybernetickej
bezpecnosti uvedenych v odseku 2 pism. a), subjekty s velkym alebo kritickym vplyvom uplatiiuji zdsady obstardvania
podla smernice Eurépskeho parlamentu a Rady 2014/24/EU () v stlade s clinkom 35 ods. 4 alebo vymedzia vlastné
$pecifikdcie na zdklade vysledkov postdenia kybernetickobezpe¢nostnych rizik na tirovni subjektu.

4. Pokrocilé kontroly kybernetickej bezpe¢nosti v dodévatel'skom retazci zahfiajii kontroly vztahujice sa na subjekty
s kritickym vplyvom s cielom pocas obstardvania overit, ¢i produkty IKT, sluzby IKT a procesy IKT, ktoré sa budd pouzivat
ako aktiva s kritickym vplyvom, splnaju spec1f1kac1e kybernetickej bezpe¢nosti. Produkt IKT, sluzba IKT alebo proces IKT sa
overi bud prostrednictvom eurépskeho systému certifikdcie kybernetickej bezpecnosti uvedeného v ¢ldnku 31, alebo
prostrednictvom overovacich ¢innosti, ktoré si subjekt sim vyberie a zorganizuje. Hibka a rozsah overovacich ¢innosti
musia byt dostato¢né na to, aby poskytli zdruku, Ze produkt IKT, sluzbu IKT alebo proces IKT mozno pouzif na
zmiernenie rizik identifikovanych v postideni rizik na drovni subjektu. Subjekt s kritickym vplyvom zdokumentuje kroky
prijaté na zniZenie identifikovanych rizik.

5. Minimdlne a pokrocilé kontroly kybernetickej bezpecnosti v doddvatelskom refazci sa vztahujii na obstardvanie
prislusnych produktov IKT, sluzieb IKT a procesov IKT. Minimdlne a pokrocilé kontroly kybernetickej bezpe¢nosti
v dodévatelskom refazci sa vztahujii na procesy obstardvania v subjektoch identifikovanych ako subjekty s kritickym
a velkym vplyvom podla ¢lanku 24, ktoré sa zacnt Sest mesiacov od prijatia alebo aktualizdcie minimalnych a pokro¢ilych
kontrol kybernetickej bezpe¢nosti uvedenych v ¢lanku 29.

() Smernica Eurépskeho parlamentu a Rady 2014/ 24[EU z 26. februdra 2014 o verejnom obstardvani a o zruseni smernice 2004/18/ES
(U.v.EUL 94, 28.3.2014, s. 65).
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6.  PPS s pomocou ENTSO pre elektrinu a v spolupraci so subjektom PDS EU do $iestich mesiacov od vypracovania
jednotlivych sprdv o regiondlnom posideni kybernetickobezpecnostnych rizik podla ¢ldnku 21 ods. 2 predlozia
prislusnému organu navrh zmeny minimalnych a pokrocilych kontrol kybernetickej bezpe¢nosti v dodévatelskom retazci.
Naévrh sa vypracuje v stlade s ¢ldnkom 8 ods. 10 a zohladnia sa v iom rizikd identifikované v regiondlnom postideni rizik.

Cldnok 34

Matica mapovania na Gcely kontroly kybernetickej bezpecnosti v odvetvi elektrickej energie z hl'adiska noriem

1. PPS s pomocou ENTSO pre elektrinu a v spoluprac1 so subjektom PDS EU a po konzultdcii s agenttrou ENISA do
siedmich mesiacov od predlozema prvého ndvrhu spravy o postideni kybernetickobezpecnostnych rizik v celej Unii podla
¢lanku 19 ods. 4 vypracuji ndvrh matice na mapovanie kontrol stanovenych v ¢lanku 28 ods. 1 pism. a) a b) z hladiska
vybranych eurépskych a medzindrodnych noriem, ako aj prislusnych technickych Specifikicii (dalej len ,matica
mapovania). ENTSO pre elektrinu a subjekt PDS EU zdokumentujii rovnocennost roznych kontrol s kontrolami
stanovenymi v ¢lanku 28 ods. 1 pism. a) a b).

2. Prislusné orgény moZu poskytnit ENTSO pre elektrinu a subjektu PDS EU mapovanie kontrol uvedenych

v clanku 28 ods. 1 pism. a) a b) s odkazom na stvisiace vnitrostitne prévne predpisy alebo regulacné rdmce vrdtane
prlslusnych vnitrostitnych noriem ¢lenskych $tdtov podla cldnku 25 smernice (EU) 2022/2555. Ak prislusny orgdn
¢lenského $titu poskytne takéto mapovanie, ENTSO pre elektrinu a subjekt PDS EU zaclenia toto vnitrostitne mapovanie
do matice mapovania.

3. PPS s pomocou ENTSO pre elektrinu, v spoluprici so subjektom PDS EU a po konzultdcii s agenttirou ENISA do
Siestich mesiacov od vypracovania jednotlivych sprav o regiondlnom postdeni kybernetickobezpecnostnych rizik podla
¢lanku 21 ods. 2 predlozia prislusnému orgdnu navrh zmeny matice mapovania. Ndvrh sa vypracuje v stlade s ¢clankom 8
ods. 10 a zohl'adnia sa v iom rizikd identifikované v regiondlnom postiden rizik.

KAPITOLA IV

ODPORUCANIA TYKAJUCE SA OBSTARAVANIA KYBERNETICKE] BEZPECNOSTI

Cldnok 35

Odporiicania tykajice sa obstardvania kybernetickej bezpecnosti

1. PPSs pomocou ENTSO pre elektrinu a v spolupraci so subjektom PDS EU vypracuji v pracovnom programe, ktory
sa stanovi a aktualizuje vZdy po prijati spravy o regiondlnom posideni kybernetickobezpe¢nostnych rizik, stbory
nezdviznych odporticani tykajiicich sa obstardvania kybernetickej bezpecnosti, ktoré mozu subjekty s velkym a kritickym
vplyvom pouzit ako zdklad pri obstardvani produktov IKT, sluzieb IKT a procesov IKT nachddzajticich sa v rdmci hranice
velkého vplyvu a perimetra kritického vplyvu. Tento pracovny program zahfia:

a) opis a klasifikdciu typov produktov IKT, sluzieb IKT a procesov IKT, ktoré pouzivaji subjekty s velkym a kritickym
vplyvom v ramci hranice velkého vplyvu a perimetra kritického vplyvu;

b)  zoznam typov produktov IKT, sluzieb IKT a procesov IKT, v stvislosti s ktorymi sa vypracuje siibor nezdviznych
odportcani v oblasti kybernetickej bezpec¢nosti na zaklade prislusnych sprav o regiondlnom postdeni kyberneticko-
bezpecnostnych rizik a na zdklade priorit subjektov s velkym a kritickym vplyvom.

2. ENTSO pre elektrinu v spolupraci so subjektom PDS EU do Siestich mesiacov od prijatia alebo aktualizicie spravy
o regiondlnom postudeni kybernetickobezpe¢nostnych rizik predlozi agentire ACER zhrnutie uvedeného pracovného
programu.
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3. PPS s pomocou ENTSO pre elektrinu a v spolupréci so subjektom PDS EU sa usilujii zabezpeit, aby nezdvizné
odporti¢ania tykajice sa obstardvania kybernetickej bezpecnosti vypracované na zdklade prislusného regiondlneho
postdenia kybernetickobezpe¢nostnych rizik boli podobné alebo porovnatelné v réznych regiénoch prevadzky ststavy.
Stbory odportcani tykajiicich sa obstardvania kybernetickej bezpecnosti sa vzfahuji prinajmensom na Specifikicie
uvedené v ¢lanku 33 ods. 2 pism. a). Ak je to mozné, $pecifikdcie sa vyberaji z eurépskych a medzindrodnych noriem.

4. PPS s pomocou ENTSO pre elektrinu a v spoluprici so subjektom PDS EU zabezpetia, aby siibory odportcani
tykajicich sa obstardvania kybernetickej bezpe¢nosti:

a) boli v stilade so zdsadami obstardvania podla smernice 2014/24/EU a

b)  boli kompatibilné s najnovsimi dostupnymi eurdpskymi systémami certifikicie kybernetickej bezpecnosti
vztahujtcimi sa na dany produkt IKT, sluzbu IKT alebo proces IKT a aby ich zohladiovali.

Cldnok 36

Usmernenie k pouZivaniu eurépskych systémov certifikicie kybernetickej bezpecnosti pri obstardvani
produktov IKT, sluZieb IKT a procesov IKT

1. Nezdvdzné odporicania tykajice sa obstardvania kybernetickej bezpecnosti vypracované podla ¢lanku 35 mézu
zahfnat odvetvové usmernenia k pouzivaniu eurdpskych systémov certifikicie kybernetickej bezpecnosti vidy, ked je
k dispozicii vhodny systém pre typ produktu IKT, sluzby IKT alebo procesu IKT, ktoré pouzivaju subjekty s kritickym
vplyvom, pri¢om tym nie je dotknuty rdmec pre zavadzanie eurépskych systémov certifikdcie kybernetickej bezpe¢nosti
podla ¢ldnku 46 nariadenia (EU) 2019/881.

2. PPSspomocou ENTSO pre elektrinu a v spolupraci so subjektom PDS EU tizko spolupracuj s agenttirou ENISA pri
poskytovani odvetvovych usmerneni, ktoré s sicastou nezdvaznych odporicani tykajiicich sa obstaravania kybernetickej
bezpecnosti podla odseku 1.

KAPITOLAV

INFORMACNE TOKY, KYBERNETICKE UTOKY A KRIZOVE RIADENIE

Cldnok 37

Pravidld vymeny informdcii

1. Ak prislusny orgén ziska informacie, ktoré sa tykaju kybernetického ttoku podlichajiceho oznamovacej povinnosti,
tento prislusny organ:

a)  bez zbyto¢ného odkladu a najneskor do 24 hodin od ziskania informdcii posudi drovenn dovernosti tychto
informdcif a informuje subjekt o vysledku svojho postdenia;

b)  sa pokdsi ndjst akykolvek iny podobny kyberneticky dtok v Unii ozndmeny inym prislusnym orgdnom, aby
porovnal informdcie ziskané v savislosti s predmetnym kybernetickym ttokom podliehajicim oznamovacej
povinnosti s informdciami poskytnutymi v stivislosti s inymi kybernetickymi titokmi a obohatil existujice
informdcie, posilnil a koordinoval reakcie v oblasti kybernetickej bezpe¢nosti;

0) zodpoveda za odstrdnenie obchodnych tajomstiev a anonymizaciu informadcii v stilade s prislusnymi vnitro§tatnymi
pravidlami a pravidlami Unie;
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d)  bez zbyto¢ného odkladu a najneskdr do 24 hodin od ziskania informacii o kybernetickom dtoku podliehajicom
oznamovacej povinnosti poskytne informdcie vnitro§titnym jednotnym kontaktnym miestam, jednotkdm CSIRT
a vSetkym prislusnym orgdnom uréenym podla ¢lanku 4 v inych ¢lenskych $tdtoch a pravidelne poskytuje tymto
orgdnom alebo subjektom aktualizované informacie;

e) po anonymizdcii a odstraneni obchodnych tajomstiev podla odseku 1 pism. ¢) bez zbyto¢ného odkladu a najneskor
do 24 hodin od ziskania informécii podla odseku 1 pism. a) postipi informdcie o kybernetickom titoku subjektom
s kritickym a velkym vplyvom vo svojom ¢lenskom $tdte a pravidelne im poskytuje aktualizované informdcie, ktoré
tymto subjektom umozZnia G¢inne organizovat svoju obranu;

f) moze poziadat oznamujici subjekt s velkym alebo kritickym vplyvom, aby dalej bezpe¢nym spdsobom postipil
informdcie o kybernetickom ttoku podliehajicom oznamovacej povinnosti ostatnym subjektom, ktoré nim mozu
byt zasiahnuté, s cielom vytvorit situa¢né povedomie v odvetvi elektroenergetiky a predist naplneniu rizika, ktoré
moze prerast do cezhrani¢ného kybernetickobezpecnostného incidentu v odvetvi elektroenergetiky;

g)  po anonymizdcii a odstraneni obchodnych tajomstiev predlozi agentiire ENISA sthrnnd spravu s informéciami
o kybernetickom titoku.

2. Ak sajednotka CSIRT dozvie o neopravenej aktivne zneuZivanej zranitelnosti:

a) bezodkladne o tom informuje agenttru ENISA prostrednictvom vhodného zabezpeceného kandla na vymenu
informdcii, pokial nie je v inych pravnych predpisoch Unie stanovené inak;

b)  poskytne dotknutému subjektu podporu, aby od vyrobcu alebo poskytovatela dostal i¢inné, koordinované a rychle
rieSenie neopravenej aktivne zneuzivanej zranitelnosti alebo G¢inné a efektivne opatrenia na jej zmiernenie;

0) poskytne dostupné informdcie doddvatelovi, a ak je to mozné, poziada vyrobcu alebo poskytovatela, aby
identifikoval zoznam jednotiek CSIRT v ¢lenskych $tdtoch, ktorych sa neopravend aktivne zneuzivand zranitelnost
tyka, a ktoré musia byt informované;

d)  poskytne dostupné informécie jednotkdm CSIRT identifikovanym podla predchddzajiiceho pismena na zdklade
potreby poznat;

e) poskytne stratégie a opatrenia na zmiernenie ozndmenych neopravenych aktivne zneuzivanych zranitelnosti, ak
takéto stratégie a opatrenia existuju.

3. Aksa prislusny orgdn dozvie o neopravenej aktivne zneuZivanej zranitelnosti:

a) v koordindcii s jednotkami CSIRT vo svojom ¢lenskom Stdte poskytne stratégie a opatrenia na zmiernenie
ozndmenych neopravenych aktivne zneuzivanych zranitelnosti, ak takéto stratégie a opatrenia existujd;

b)  poskytne informécie jednotkdm CSIRT v ¢lenskom $téte, v ktorom bola neopravend aktivne zneuzivand zranitelnost
ozndmena.

4. Ak sa prislusny orgdn dozvie o neopravenej zranitelnosti, pricom zatial neexistuji dokazy o jej aktivnom
zneuZzivani, bez zbytocného odkladu koordinuje svoj postup s jednotkou CSIRT na tcely koordinovaného zverejiovania
zranitelnosti, ako sa stanovuje v ¢ldnku 12 ods. 1 smernice (EU) 2022/2555.

5. Ak jednotka CSIRT ziska informdcie tykajiice sa kybernetickych hrozieb od jedného alebo viacerych subjektov
s velkym alebo kritickym vplyvom podla ¢ldnku 38 ods. 6, bez zbytocného odkladu a najneskér do $tyroch hodin od ich
ziskania postipi tieto informdcie alebo akékolvek iné informacie dolezité z hladiska prevencie, odhalovania, reakcie alebo
zmiernenia stvisiaceho rizika subjektom s kritickym a velkym vplyvom vo svojom ¢lenskom $tite a pripadne vSetkym
dotknutym jednotkdm CSIRT a svojmu vnitro§titnemu jednotnému kontaktnému miestu.

6. Ak sa prislusny orgdn dozvie o informdcidch tykajicich sa kybernetickych hrozieb od jedného alebo viacerych
subjektov s velkym alebo kritickym vplyvom, postipi tieto informdcie jednotke CSIRT na téely odseku 5.

7. Prislusné orgdny moézu na zdklade dohody medzi dotknutymi prislusnymi orgdnmi tplne alebo ciastocne delegovat
povinnosti podla odsekov 3 a 4 tykajiice sa jedného alebo viacerych subjektov s velkym alebo kritickym vplyvom, ktoré
posobia vo viac nez jednom ¢lenskom §tdte, na iny prislusny orgdn v jednom z tychto ¢lenskych stétov.
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8. PPS s pomocou ENTSO pre elektrinu a v spolupraci so subjektom PDS EU do 13. jina 2025 vypracuji metodiku
Klasifikacnej stupnice kybernetickych ttokov. PPS s pomocou ENTSO pre elektrinu a subjektu PDS EU mozu poziadat
prislusné organy, aby konzultovali s agentiirou ENISA, a mozu svoje prislusné orgdny zodpovedné za kybernetickd
bezpecnost poZiadat o pomoc pri vypracovani takejto klasifika¢nej stupnice. V metodike sa stanovi klasifikdcia zdvaznosti
kybernetického tdtoku na zdklade piatich Grovni, priom dve najvy$sie Grovne su ,vysokd“ a ,kritickd“. Klasifikdcia
vychddza z postdenia tychto parametrov:

a) potencidlny vplyv vzhladom na exponované aktiva a zény, ktory sa ur¢i v stlade s ¢linkom 26 ods. 4 pism. ¢), a

b)  zdvaznost kybernetického ttoku.

9. ENTSO pre elektrinu v spolupraci so subjektom PDS EU vykond do 13. jina 2026 §tadiu uskutoc¢nitelnosti s cielom
posudif moznosti a potrebné finanéné ndklady spojené s vytvorenim spolo¢ného ndstroja umoziujiiceho vsetkym
subjektom vymienat si informécie s prislusnymi vnatro§titnymi orgdnmi.

10.  Stadia uskuto¢nitelnosti sa zaober4 tym, ako mozno dosiahnut, aby takyto spolo¢ny néstroj:

a) podporoval subjekty s kritickjm a velkym vplyvom prostrednictvom relevantnych informdcii tykajicich sa
bezpecnosti pri prevadzke cezhrani¢nych tokov elektriny, ako st napriklad spravy o kybernetickych titokoch
v takmer redlnom Ccase, v€asné varovania tykajiice sa otdzok kybernetickej bezpecnosti a nezverejnenych
zranitelnosti zariadeni pouzivanych v elektriza¢nej ststave;

b)  bol udrziavany vo vhodnom a vysoko déveryhodnom prostredi;

¢)  umoznoval zhromazdovanie ddajov od subjektov s kritickym a velkym vplyvom a ulah¢oval odstrdnenie dovernych
informdcii a anonymizaciu Gdajov a ich rychle postiipenie subjektom s kritickym a velkym vplyvom.

11.  ENTSO pre elektrinu v spolupraci so subjektom PDS EU:

a) sa pri posudzovani uskuto¢nitelnosti radi s agentirou ENISA a so skupinou pre spolupricu v oblasti sietovej
a informacnej bezpenosti, s vnitro$titnymi jednotnymi kontaktnymi miestami a so zdstupcami hlavnych
zainteresovanych stran;

b)  predlozi vysledky stadie uskutocnitelnosti agentiire ACER a skupine pre spolupracu v oblasti siefovej a informacnej
bezpecnosti.

12.  ENTSO pre elektrinu moze v spoluprici so subjektom PDS EU analyzovat a ulah¢ovat iniciativy navrhované
subjektmi s kritickym a velkym vplyvom na ticely vyhodnocovania a testovania takychto ndstrojov na vymenu informdcif.

Cldnok 38
Uloha subjektov s velkym a kritickym vplyvom, pokial ide o vymenu informacii

1. Kazdy subjekt s velkym a kritickym vplyvom:

a) v pripade vSetkych aktiv vo svojej zone kybernetickej bezpecnosti urCenej podla ¢linku 26 ods. 4 pism. ¢) vytvori
prinajmensom sposobilosti operaéného centra kybernetickej bezpecnosti s cielom:

i) zabezpedit, aby prislusné siete a informacné systémy a aplikdcie poskytovali bezpe¢nostné protokoly na
monitorovanie bezpecnosti s cieflom umoznit odhalovanie anomélii a zhromazdovanie informdcii
o kybernetickych ttokoch;

ii) vykondvat monitorovanie bezpecnosti vritane odhalovania naruSeni a posudzovania zranitelnosti sieti
a informacnych systémov;

iii) analyzovat a podla potreby prijat vietky opatrenia, ktoré si v rdmci jeho zodpovednosti a spdsobilosti
potrebné na ochranu daného subjektu;

iv) podielat sa na zhromazdovani a vymene informdcii opisanych v tomto ¢ldnku;

b)  md prdvo obstardvat vietky tieto sposobilosti alebo ich casti podla pismena a) prostrednictvom poskytovatelov
riadenych bezpecnostnych sluzieb. Subjekty s kritickjm a velkym vplyvom si nadalej zodpovedné za
poskytovatelov riadenych bezpecnostnych sluzieb a dohliadaji na ich usilie;
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0) urdi jednotné kontaktné miesto na trovni subjektu na tGéely vymeny informdcii.

2. Agentiira ENISA moZe v ramci tlohy vymedzenej v clinku 6 ods. 2 nariadenia (EU) 2019/881 vydat nezdvizné
usmernenie tykajice sa vytvdrania takychto sposobilosti alebo vyuZzivania subdodévatelskych zmliiv s poskytovatelmi
riadenych bezpecnostnych sluzieb.

3. Kazdy subjekt s kritickym a velkym vplyvom poskytne relevantné informdcie tykajice sa kybernetického ttoku
podliehajiiceho oznamovacej povinnosti svojim jednotkdm CSIRT a prislusnému orgdnu bez zbyto¢ného odkladu
a najneskor do Styroch hodin od zistenia, Ze incident podlicha oznamovacej povinnosti.

4. Informdcie tykajiice sa kybernetického ttoku sa povazuji za podliehajice oznamovacej povinnosti, ak zasiahnuty
subjekt vyhodnoti zdvaznost kybernetického titoku na drovni v rozsahu od ,vysokd“ po ,kritickd“ na zdklade metodiky
urCenia klasifikacnej stupnice kybernetickych ttokov podla ¢ldnku 37 ods. 8 Jednotné kontaktné miesto na drovni
subjektu uréené podla odseku 1 pism. ¢) ozndmi klasifikdciu incidentu.

5. Ak subjekty s kritickjm a velkym vplyvom ozndmia relevantné informdcie tykajiice sa neopravenych aktivne
zneuzivanych zranitelnosti jednotke CSIRT, jednotka CSIRT moZe tieto informdcie postipit svojmu prislusnému orgdnu.
S ohladom na tdroven citlivosti oznamovanych informécii moze jednotka CSIRT tieto informdcie neposkytniit alebo ich
postipenie odlozit, ak na to existujii opodstatnené dovody stvisiace s kybernetickou bezpe¢nostou.

6.  Kazdy subjekt s kritickym a velkym vplyvom bez zbytoéného odkladu poskytne svojim jednotkdm CSIRT vietky
informdcie tykajtice sa kybernetickej hrozby podliehajicej oznamovacej povinnosti, ktord moze mat cezhrani¢ny vplyv.
Informacie tykajice sa kybernetickej hrozby sa povazujii za podliehajiice oznamovacej povinnosti, ak je splnend aspon
jedna z tychto podmienok:

a) ide o informdcie, ktoré st relevantné pre iné subjekty s kritickym a velkym vplyvom z hladiska prevencie
a odhal'ovania rizika, reakcie nan alebo zmiertiovania jeho vplyvu;

b)  identifikované techniky, taktiky a postupy pouzité v savislosti s dtokom vedt k informdcidm, ako sa
kompromitované URL alebo IP adresy, haSovacie znaky alebo akékolvek iné atribity, pomocou ktorych mozno

zistit kontext a stvislosti titoku;

0) kybernetickd hrozbu mozno dalej posudit a dat do stvislosti s dal$imi informdciami, ktoré poskytnii poskytovatelia
sluzieb alebo tretie strany, na ktoré sa toto nariadenie nevztahuje.

7. Kazdy subjekt s kritickym a s velkym vplyvom pri vymene informécif podla tohto ¢linku uvedie:
a) Ze informdcie sa predkladajii v stlade s tymto nariadenim;

b)  ¢isainformdcie tykaji:

i) kybernetického titoku podliehajiiceho oznamovacej povinnosti uvedeného v odseku 3;
ii) neopravenych aktivne zneuZivanych zranitelnosti, ktoré nie sii verejne zndme, uvedenych v odseku 4;
ii)  kybernetickej hrozby podliehajiicej oznamovacej povinnosti uvedenej v odseku 5;
¢) v pripade kybernetického utoku podliehajiceho oznamovacej povinnosti Grovenn kybernetického ttoku podla

metodiky urcenia klasifika¢nej stupnice kybernetickych ttokov uvedenej v ¢lanku 37 ods. 8 a informdcie vedice
k tejto klasifikdcii vratane prinajmensom zdvaznosti kybernetického ttoku.

8. Ak subjekt s kritickym alebo s velkym vplyvom ozndmi vyznamny incident podla ¢ldnku 23 smernice
(EU) 2022/2555 a oznamenie tohto incidentu podla uvedeného ¢ldnku obsahuje relevantné informdcie pozadované podla
odseku 3 tohto ¢lanku, ozndmenie subjektu podla ¢ldnku 23 ods. 1 uvedenej smernice predstavuje ozndmenie informacif
podla odseku 3 tohto ¢lanku.

9.  Kazdy subjekt s kritickym a velkym vplyvom vykondva ozndmenia svojmu prislusnému orgdnu alebo jednotke
CSIRT, pri¢om jasne identifikuje konkrétne informacie, ktoré sa s prislusnym orgdnom alebo jednotkou CSIRT vymiefiajii
len v pripadoch, ked by vymena informdcif mohla byt zdrojom kybernetického titoku. Kazdy subjekt s kritickym a velkym
vplyvom mad prévo predlozit prislusnej jednotke CSIRT verziu informdcii, ktord nemd doéverny charakter.
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Clanok 39

Odhal'ovanie kybernetickych iitokov a spracovanie siivisiacich informdcii

1. Subjekty s kritickym a velkym vplyvom vyvint potrebné sposobilosti na rieSenie odhalenych kybernetickych atokov,
a to s potrebnou podporou prislusného organu, ENTSO pre elektrinu a subjektu PDS EU. Subjekty s kritickym a velkym
vplyvom méze podporovat jednotka CSIRT uréend v prislusnom ¢lenskom $tate v rdmci tllohy, ktorou st jednotky CSIRT
poverené podla ¢lanku 11 ods. 5 pism. a) smernice (EU) 2022/2555. Subjekty s kritickym a velkym vplyvom zavedd
ucinné procesy na identifikdciu, klasifikdciu kybernetickych atokov, ktoré ovplyvnia alebo mézu ovplyvnit cezhrani¢né
toky elektriny, a reakciu na ne s cielom minimalizovat ich vplyv.

2. Ak md kyberneticky ttok vplyv na cezhrani¢né toky elektriny, jednotné kontaktné miesta na trovni zasiahnutych
subjektov s kritickym vplyvom a velkym vplyvom spolupracuji v zdujme vzdjomnej vymeny informdcii, pricom ich
koordinuje prislusny organ ¢lenského $tatu, v ktorom bol kyberneticky utok ozndmeny ako prvy.

3. Subjekty s kritickym vplyvom a subjekty s velkym vplyvom:

a) zabezpedia, aby ich vlastné jednotné kontaktné miesto na drovni subjektu malo, na zdklade potreby poznat, pristup
k informacidm, ktoré tieto subjekty ziskali od vnitrodtitneho jednotného kontaktného miesta prostrednictvom
svojho prislugného orgdnu;

b)  pokial tak este neurobili podla ¢linku 3 ods. 4 smernice (EU) 2022/2555, ozndmia prislusnému organu ¢lenského
§tatu, v ktorom st usadené, a vnutrodtitnemu jednotnému kontaktnému miestu zoznam svojich jednotnych
kontaktnych miest pre kybernetickii bezpecnost na drovni subjektu:

i) od ktorych moze dany prislusny orgdn a vnutrostitne jednotné kontaktné miesto ocakdvat poskytovanie
informdcii o kybernetickych titokoch podliehajicich oznamovacej povinnosti;

ii) ktorym prislusné orgdny a vnutrostitne jednotné kontaktné miesta mozu byt povinné poskytovat
informdcie;

0) stanovia postupy riadenia kybernetickych ttokov v pripade kybernetickych ttokov vritane funkcif a zodpovednosti,
tuloh a reakcii na zdklade pozorovatelného vyvoja kybernetického dtoku v rdmci zény velkého vplyvu a zény
kritického vplyvu;

d)  aspon raz rocne otestuju postupy celkového riadenia kybernetickych ttokov tak, Ze otestuji aspori jeden scendr,
ktory priamo alebo nepriamo ovplyviiuje cezhrani¢né toky elektriny. Tento kaZzdoro¢ny test mozu vykondvat
subjekty s kritickym vplyvom a subjekty s velkym vplyvom pocas pravidelnych cviceni uvedenych v ¢lanku 43. Ako
kazdorocny test planu reakcie na kyberneticky titok moze slizit akdkolvek ¢innost reakcie na skutoény kyberneticky
utok s dosledkom klasifikovanym najmenej na 2. stupni podla metodiky urcenia klasifikacnej stupnice
kybernetickych ttokov uvedenej v ¢linku 37 ods. 8, ktorej hlavnd pri¢ina sivisi s kybernetickou bezpe¢nostou.

4. Ulohy uvedené v odseku 1 mozu clenské stty delegovat aj na regiondlne koordinaéné centrd v stilade s cldnkom 37
ods. 2 nariadenia (EU) 2019/943.

Cldnok 40

Krizové riadenie

1. Ak prisludny orgdn zisti, Ze kriza doddvok elektriny savisi s kybernetickym ttokom, ktory ma vplyv na viac nez
jeden Clensky §tat, prislusné orgny z dotknutych ¢lenskych $tatov, prislusné orgdny zodpovedné za kyberneticki
bezpecnost, prislusné orgdny pre pripravenost na rizikd a orgdny pre riadenie kybernetickych kriz NIS zo zasiahnutych
¢lenskych stdtov spolo¢ne vytvoria ad hoc skupinu pre cezhrani¢nd krizovii koordindciu.

2. Ad hoc skupina pre cezhrani¢nii krizovi koordindciu:

a) koordinuje efektivne vyhladdvanie vsetkych relevantnych informdcif o kybernetickej bezpe¢nosti a ich dalsie irenie
subjektom zapojenym do procesu krizového riadenia;
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b)  organizuje komunikdciu medzi vietkymi subjektmi dotknutymi krizou a prislusnymi orgdnmi s cielom obmedzit
prekryvanie sa a zvysit efektivnost analyz a technickych reakcif v zdujme odstrdnenia sabeznych kriz doddvok
elektriny, ktorych hlavnd pri¢ina stvisi s kybernetickou bezpe¢nostou;

0) v spoluprici s prislusnymi jednotkami CSIRT poskytuje subjektom, ktoré st incidentom dotknuté, potrebné
odborné znalosti vratane prevddzkového poradenstva pri vykonavani moznych zmierniujicich opatreni;

d)  informuje Komisiu a skupinu pre koordindciu v oblasti elektrickej energie o stave incidentu a pravidelne im
poskytuje aktudlne informécie v stlade so zdsadami ochrany stanovenymi v ¢lanku 46;

e) poziada o poradenstvo relevantné organy, agentdry alebo subjekty, ktoré by mohli byt ndpomocné pri zmieriiovani
krizy dodavok elektriny.

3. Ak sa kyberneticky atok kvalifikuje alebo sa ocakdva, ze bude kvalifikovany ako rozsiahly kybernetickobez-
pecnostny incident, ad hoc skupina pre cezhrani¢nd krizova koordindciu bezodkladne informuje vniitrostitne orgdny pre
riadenie kybernetickych kriz v sdlade s ¢linkom 9 ods. 1 smernice (EU) 2022/2555 v clenskych $titoch zasiahnutych
incidentom, ako aj Komisiu a siet EU-CyCLONe. V takejto situdcii ad hoc skupina pre cezhrani¢nt krizovt koordinaciu
podporuje siet EU-CyCLONe, pokial ide o odvetvové $pecifika.

4. Subjekty s kritickym a velkym vplyvom vyvint a musia mat k dispozicii sposobilosti, interné usmernenia, plany
pripravenosti a zamestnancov, aby sa mohli podielat na odhalovani a zmierfiovani cezhrani¢nych kriz. Subjekt s kritickym
alebo velkym vplyvom, ktory je dotknuty siibeznou krizou doddvok elektriny, vySetri hlavni pricinu takejto krizy
v spoluprici so svojim prislusnym orgdnom s cielom urcit, do akej miery kriza savisi s kybernetickym titokom.

5. Ulohy uvedené v odseku 4 mozu clenské stity delegovat aj na regiondlne koordinacné centrd v stlade s clankom 37
ods. 2 nariadenia (EU) 2019/943.

Cldnok 41

Plény krizového riadenia a reakcie na krizu v oblasti kybernetickej bezpecnosti

1. Agentira ACER v tzkej spolupraci s agenttrou ENISA, ENTSO pre elektrinu, so subjektom PDS EU, s prislusnymi
organmi zodpovednymi za kybernetickﬁ bezpeénost’ pn’slu§n)'lmi orgdnmi, prislusnymi orgdnmi pre pripravenost na
rizikd, ndrodnymi regulaénymi orgdnmi a Vnutrostatnym1 orgdnmi pre riadenie kybernetlckych kriz NIS do 24 mesiacov
po tom, ako bola agentire ACER predloZend sprava o posudeni rizik v celej Unii, vypracuje plén krizového riadenia
a reakcie na krizu v oblasti kybernetickej bezpecnosti pre odvetvie elektroenergetiky na trovni Unie.

2. Kazdy prislusny orgdn do 12 mesiacov po tom, ako agenttira ACER Vypracovala plén krizového riadenia a reakcie na
krizu v oblasti kybernetickej bezpecnosti pre odvetvie elektroenergetiky na tirovni Unie podla odseku 1, vypracuje narodny
plan krizového riadenia a reakcie na krizu v oblasti kybernetickej bezpecnostl pre cezhranicné toky elektriny, pricom
zohladn{ pldn krizového riadenia v oblasti kybernetickej bezpecnosti na drovni Unie a ndrodny plan pripravenosti na
rizikd zostaveny v stlade s ¢lankom 10 nariadenia (EU) 2019/941. Tento plan musi byt v stilade s plinom reakcie na
rozsiahle kybernetickobezpecnostné incidenty a krizy podla ¢lanku 9 ods. 4 smernice (EU) 2022/2555 Prislusny organ
koordinuje svoj postup so subjektmi s kritickym a velkym vplyvom a s prislusnymi orgdnmi zodpovednymi za
pripravenost na rizikd vo svojom ¢lenskom $tite.

3. Ndrodny pldn reakcie na rozsiahle kybernetickobezpecnostné incidenty a krizy pozadovany podla ¢lanku 9 ods. 4
smernice (EU) 2022/2555 sa povazuje za narodny plan krizového riadenia v oblasti kybernetickej bezpe¢nosti podla tohto
¢lanku, ak obsahuje ustanovenia o krizovom riadent a reakcii na krizy v stvislosti s cezhrani¢énymi tokmi elektriny.

4. Ulohy vymenované v odsekoch 1 a 2 mozu clenské stty delegovat aj na regiondlne koordinacné centra v stlade
s ¢linkom 37 ods. 2 nariadenia (EU) 2019/943.

5. Subjekty s kritickym a vplyvom zabezpecia, aby ich procesy krizového riadenia stvisiace s kybernetickou
bezpec¢nostou:
a) zahfiiali kompatibilné postupy rieSenia cezhrani¢nych kybernetickobezpecnostnych incidentov v zmysle ¢lanku 6

bode 8 smernice (EU) 2022/2555 formélne zaclenené do ich pldnov krizového riadenia;
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b)  bolisiicastou vSeobecnych ¢innosti krizového riadenia.

6.  Subjekty s kritickym a velkym vplyvom do 12 mesiacov od informovania subjektov s velkym a kritickym vplyvom
podla ¢lanku 24 ods. 6 a potom kazdé tri roky vypracujii plan krizového riadenia na Grovni subjektu pre pripad krizy
suvisiacej s kybernetickou bezpecnostou, ktory zaclenia do svojho vieobecného planu krizového riadenia. Tento pldn
obsahuje aspo tieto Gidaje:

a) pravidld vyhldsenia krizy, ako st stanovené v ¢lanku 14 ods. 2 a 3 nariadenia (EU) 2019/941;

b)  jasné ulohy a zodpovednosti za krizové riadenie vratane ulohy ostatnych relevantnych subjektov s kritickym
a velkym vplyvom;

0) aktudlne kontaktné tdaje, ako aj pravidld komunikdcie a vymeny informdacii pocas krizovej situdcie vratane
prepojenia na jednotky CSIRT.

7. Opatrenia krizového riadenia podla ¢clinku 21 ods. 2 pism. ¢) smernice (EU) 2022/2555 sa povaZujii za plin
krizového riadenia na trovni subjektu pre odvetvie elektroenergetiky podla tohto ¢lanku, ak zahfiajii vietky poziadavky
uvedené v odseku 6.

8. Plany krizového riadenia sa testujii pocas kybernetickobezpe¢nostnych cviceni uvedenych v ¢lankoch 43, 44 a 45.

9. Subjekty s kritickym a velkym vplyvom zahrni svoje plany krizového riadenia na drovni subjektu do svojich plinov
na zabezpecenie kontinuity ¢innosti v pripade procesov s kritickym vplyvom a procesov s velkym vplyvom. Pliny
krizového riadenia na drovni subjektu zahfnaju:

a) procesy zdvislé od dostupnosti, integrity a spolahlivosti IT sluZieb;
b)  v3etky lokality relevantné pre zabezpecenie kontinuity ¢innosti vratane lokalit pre hardvér a softvér;

c)  vsetky interné ilohy a zodpovednosti siivisiace s procesmi kontinuity ¢innosti.

10.  Subjekty s kritickym a velkym vplyvom aktualizuji svoje plany krizového riadenia na trovni subjektu aspon kazdé
tri roky a vzdy, ked je to potrebné.

11.  Agentira ACER aktualizuje pldn krizového riadenia a reakcie na krizu v oblasti kybernetickej bezpecnosti pre
odvetvie elektroenergetiky na Grovni Unie vypracovany podla odseku 1 aspori kazdé tri roky a vzdy, ked je to potrebné.

12.  Kazdy prislusny organ aktualizuje ndrodny plin krizového riadenia a reakcie na krizu v oblasti kybernetickej
bezpecnosti pre cezhrani¢né toky elektriny vypracovany podla odseku 2 aspon kazdé tri roky a vzdy, ked je to potrebné.

13.  Subjekty s kritickym a velkym vplyvom testuji svoje pldny na zabezpecenie kontinuity ¢innosti aspoil kazdé tri roky
alebo po vyznamnych zmendch v procese s kritickym vplyvom. Vysledok testov planu na zabezpecenie kontinuity ¢innosti
sa zdokumentuje. Subjekty s kritickym a velkym vplyvom mozu testovanie svojho planu na zabezpecenie kontinuity
¢innosti zahrniit do kybernetickobezpe¢nostnych cvicent.

14.  Subjekty s kritickym a velkym vplyvom aktualizujii svoj pldn na zabezpecenie kontinuity ¢innosti vzdy, ked je to
potrebné, a najmenej kazdé tri roky, pricom zohladnia vysledok testu.

15. Ak sa pri testovani zistia v plane na zabezpecenie kontinuity ¢innosti nedostatky, subjekt s kritickym a velkym
vplyvom odstrdni tieto nedostatky do 180 kalenddrnych dni od testovania a vykond novy test, aby poskytol dokaz
o tcinnosti ndpravnych opatreni.

16. Ak subjekt s kritickym alebo velkym vplyvom nedokdze nedostatky odstrdnit do 180 kalenddrnych dni, uvedie
dovody v spréve, ktora predlozi svojmu prislusnému organu v stlade s ¢lankom 27.
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Clanok 42

Sposobilosti véasného varovania v oblasti kybernetickej bezpecnosti pre odvetvie elektroenergetiky

1. Prislusné orgny spolupracuji s agentﬁrou ENISA  pri rozvijani sposobilosti v¢asného varovania v oblasti
kybernetickej bezpecnosti elektrizacnej ststavy (ECEAC) v rdmci pomoci ¢lenskym $titom podla cldnku 6 ods.
a dldnku 7 nariadenia (EU) 2019/881.

2. Sposobilosti veasného varovania v oblasti kybernetickej bezpecnosti elektrizacnej stistavy umoziujd agenttire ENISA
pri plneni tloh uvedenych v &ldnku 7 ods. 7 nariadenia (EU) 2019/881:

a) zhromazdovat informdcie na zdklade dobrovolnej vymeny od:

i) jednotiek CSIRT, prislusnych orgdnov;

ii) subjektov uvedenych v ¢ldnku 2 tohto nariadenia;

i)  akéhokolvek iného subjektu, ktory sa chce dobrovolne zapojit do vymeny relevantnych informdcif;
b)  posudzovat a klasifikovat zhromazdené informdcie;

0) posudzovat informdcie, ku ktorym md pristup agenttira ENISA, na ucely identifikdcie podmienok kybernetického
rizika a prislusnych ukazovatelov tykajicich sa aspektov cezhrani¢nych tokov elektriny;

d)  identifikovat podmienky a ukazovatele, ktoré ¢asto stvisia s kybernetickymi Gtokmi v odvetvi elektroenergetiky;

e) urcit, & sa md vykonat dalsia analyza a preventivne opatrenia, prostrednictvom postdenia a identifikdcie rizikovych
faktorov;

f) informovat prislusné organy o identifikovanych rizikdch a odporicanych preventivnych opatreniach $pecifickych
pre dotknuté subjekty;

2) informovat v3etky prislusné subjekty uvedené v ¢lanku 2 o vysledkoch postidenia informacii v stlade s pismenami

b), ¢) a d) tohto odseku;

h)  pravidelne uvddzat relevantné informdcie v sprave o situa¢nom povedomi vydanej v siilade s ¢ldnkom 7 ods. 6
nariadenia (EU) 2019/881;

i) ak je to mozné, odvodit zo zhromazdenych informécii pouzitelné ddaje, ktoré naznacujii potencidlne narusenie
bezpecnosti alebo kyberneticky atok (dalej len ,ukazovatele narusenia®).

3. Jednotky CSIRT bezodkladne postup1a informdcie ziskané od agenttiry ENISA dotknutym subjektom v rdmci svojich
tiloh vymedzenych v ¢ldnku 11 ods. 3 pism. b) smernice (EU) 2022/2555.

4. Agentira ACER monitoruje U¢innost spdsobilosti v¢asného varovania v oblasti kybernetickej bezpecnosti
clektrizacnej sdstavy. Agenttira ENISA poméha agentire ACER poskytovanim vietkych potrebnych informdcii podla
¢lanku 6 ods. 2 a ¢ldnku 7 ods. 1 nariadenia (EU) 2019/881. Analyza tejto monitorovacej ¢innosti je stcastou
monitorovania podla ¢lanku 12 tohto nariadenia.

KAPITOLA VI

RAMEC KYBERNETICKOBEZPECNYCH CVICENI V ODVETVI ELEKTRICKE] ENERGIE

Clanok 43

Kybernetickobezpecnostné cvi€enia na iirovni subjektu a na drovni ¢lenské Stitu

1. Kazdy subjekt s kritickym vplyvom do 31. decembra roka po informovani subjektov s kritickym vplyvom a ndsledne
kazdé tri roky vykond kybernetickobezpecnostné cviCenie vratane jedného alebo viacerych scendrov s kybernetickymi
utokmi, ktoré priamo alebo nepriamo ovplyviluji cezhrani¢né toky elektriny a stvisia s rizikami identifikovanymi
v postdeni kybernetickobezpecnostnych rizik na drovni ¢lenského $titu a na drovni subjektu v sulade s ¢ldinkom 20
a ¢lankom 27.
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2. Odchylne od odseku 1 moze prislusny organ pre pripravenost na rizikd po konzulticii s prislusnym orgdnom
a prislusnym orgdnom pre riadenie kybernetickych kriz uréenym alebo zriadenym podla clinku 9 smernice
(EU) 2022/2555 rozhodnit, Ze namiesto vykonania kybernetickobezpecnostného cvicenia na tirovni subjektu zorganizuje
kybernetickobezpe¢nostné cvi¢enie na trovni ¢lenského $tatu, ako sa uvadza v odseku 1. V tejto stvislosti prislusny orgdn
informuje:

a)  vietky subjekty s kritickym vplyvom vo svojom ¢lenskom $tdte, ndrodné regula¢né orgdny, jednotky CSIRT
a prislusny orgdn zodpovedny za kybernetickd bezpe¢nost najneskor do 30. jina roka, ktory predchddza
kybernetickobezpecnostnému cviceniu na drovni subjektu;

b)  kazdy subjekt, ktory sa zicastni na kybernetickobezpe¢nostnom cviceni na drovni ¢lenského §titu, najneskor Sest
mesiacov pred jeho uskuto¢nenim.

3. Prisludny orgdn pre pripravenost na rizikd s technickou podporou svojich jednotiek CSIRT zorganizuje kybernetic-
kobezpecnostné cvicenie opisané v odseku 2 na tirovni ¢lenského statu nezdvisle od iného kybernetickobezpe¢nostného
cviCenia v danom ¢lenskom 3téte alebo v ramci takéhoto iného cvicenia. Aby bolo mozné tieto cvicenia zoskupit, moze
prislusny orgdn pre pripravenost na rizikd odlozit kybernetickobezpe¢nostné cviCenie na tirovni ¢lenského $titu uvedené
v odseku 1 o jeden rok.

4. Kybernetickobezpecnostné cvi¢enia na drovni subjektu a na drovni clenského Stitu musia byt v siilade
s vnitrodtitnymi rdmcami krizového riadenia kybernetickej bezpecnosti v stilade s ¢linkom 9 ods. 4 pism. d) smernice
(EU) 2022/2555.

5. ENTSO pre elektrinu v spolupréci so subjektom PDS EU do 31. decembra 2026 a potom kazdé tri roky spristupni
vzor scendrov cviceni na vykondvanie kybernetickobezpecnostnych cviceni na trovni subjektu a drovni ¢lenského 3titu
uvedenych v odseku 1. V tomto vzore sa zohladiuji vysledky najnovsich postdeni kybernetickobezpecnostnych rizik na
Girovni subjektu a drovni lenského $titu a obsahuje klcové kritérid tspesnosti. ENTSO pre elektrinu a subjekt PDS EU
zapoja do vypracovania tohto vzoru agenttiru ACER a agenttru ENISA.

Cldnok 44

Regiondlne alebo medziregiondlne kybernetickobezpecnostné cvicenia

1. ENTSO pre elektrinu v spoluprici so subjektom PDS EU do 31. decembra 2029 a potom kazdé tri roky organizuje
v kazdom regione prevadzky ststavy regiondlne kybernetickobezpe¢nostné cvicenie. Na regiondlnom kybernetickobez-
pecnostnom cvieni sa zGcastiuju subjekty s kritickym vplyvom v regiéne prevddzky ststavy. ENTSO pre elektrinu
v spoluprici so subjektom PDS EU mdZe v rovnakom ¢asovom rdmci namiesto regiondlneho kybernetickobezpecnostného
cviCenia zorganizovat medziregionalne kybernetickobezpe¢nostné cvicenie vo viac nez jednom regione prevadzky ststavy.
Pri tomto cvideni by sa mali zohladnif ostatné existujice postdenia kybernetickobezpe¢nostnych rizik a scendre
vypracované na drovni Unie.

2. Agentira ENISA podporuje ENTSO pre elektrinu a subjekt PDS EU pri priprave a organizicii kybernetickobezpec-
nostného cviCenia na regiondlnej alebo medziregiondlnej drovni.

3. ENTSO pre elektrinu v koordinacii so subjektom PDS EU informuje subjekty s kritickym vplyvom, ktoré sa majt
zGCastnit na regiondlnom alebo medziregiondlnom kybernetickobezpe¢nostnom cviceni, Sest mesiacov pred jeho
uskuto¢nenim.

4. Organizétor pravidelného kybernetickobezpenostného cvicenia na drovni Unie podla clanku 7 ods. 5 nariadenia
(EU) 2019/881 alebo akéhokolvek povinného kybernetickobezpecnostného cvicenia tykajiiceho sa odvetvia
elektroenergetiky v ramci tej istej geografickej zony moze vyzvat na Gcast ENTSO pre elektrinu a subjekt PDS EU.
V takychto pripadoch sa povinnost uvedend v odseku 1 neuplatiiuje za predpokladu, Ze na tom istom cviceni sa zdcastnia
vietky subjekty s kritickym vplyvom v danom regiéne prevadzky ststavy.

5. Ak sa ENTSO pre elektrinu a subjekt PDS EU zcastnia na kybernetickobezpecnostnom cviceni uvedenom v odseku
4, mozu odlozit regiondlne alebo medziregiondlne kybernetickobezpe¢nostné cvicenie uvedené v odseku 1 o jeden rok.
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6. ENTSO pre elektrinu v koordinicii so subjektom PDS EU do 31. decembra 2027 a kazdé tri roky po tomto ddtume
spristupni vzor cviceni na vykondvanie regiondlnych a medziregiondlnych kybernetickobezpe¢nostnych cviceni. V tomto
vzore sa zohladiuji vysledky najnovsich postdeni kybernetickobezpecnostnych rizik na regiondlnej Grovni a obsahuje
klticové kritérid dspesnosti. V stvislosti s organizovanim a vykondvanim regiondlnych a medziregiondlnych kyberneticko-
bezpec¢nostnych cviceni sa ENTSO pre elektrinu radi s Komisiou a moze poziadat o poradenstvo agentiiru ACER, agenttiru
ENISA a Spolo¢né vyskumné centrum.

Clanok 45

Vysledky kybernetickobezpetnostnych cvifeni na drovni subjektu, clenského $titu, regiondlnej alebo
medziregiondlnej drovni

1. Poskytovatelia kritickych sluzieb sa na Ziadost subjektu s kritickym vplyvom ziicastnia na kybernetickobezpec-
nostnych cviceniach uvedenych v ¢lanku 43 ods. 1 a 2 a ¢ldnku 44 ods. 1, ak subjektu s kritickym vplyvom poskytuji
sluzby v oblasti zodpovedajticej rozsahu predmetného kybernetickobezpecnostného cvicenia.

2. Organizatori kybernetickobezpe¢nostnych cviceni uvedenych v ¢ldnku 43 ods. 1 a 2 a ¢lanku 44 ods. 1 na zéklade
poradenstva od agentiry ENISA, ak ofi poziadaji, a v siilade s ¢lankom 7 ods. 5 nariadenia (EU) 2019/881 zanalyzujt
a dokoncia predmetné kybernetickobezpecnostné cvicenie vypracovanim spravy obsahujicej zhrnutie ziskanych
poznatkov, ktord je urCend vietkym tcastnikom. Sprava musi obsahovat:

a) scendre cviCeni, sprdvy zo stretnuti, hlavné stanoviskd, tspechy a ziskané poznatky na ktorejkolvek trovni
hodnotového retazca elektrickej energie;

b)  informécie o tom, ¢ boli splnené klticové kritérid tispesnosti;

0) zoznam odporticani pre subjekty ztcastnené na predmetnom kybernetickobezpe¢nostnom cviceni tykajicich sa
ndpravy, dpravy alebo zmeny krizovych kybernetickobezpecnostnych procesov, postupov, stvisiacich modelov
riadenia a akychkolvek existujticich zmluvnych zdvizkov s poskytovatelmi kritickych sluzieb.

3. Organizdtori kybernetickobezpecnostnych cvi¢eni uvedenych v ¢lanku 43 ods. 1 a 2 a ¢lanku 44 ods. 1 poskytnii
informécie o vysledku predmetného kybernetickobezpe¢nostného cvicenia jednotkdm CSIRT, skupine pre spolupricu
v oblasti siefovej a informacnej bezpecnosti alebo sieti EU-CyCLONe, ak o to poZiadaji. Organizdtori poskytni kazdému
subjektu zdcastnenému na cviceni informdcie uvedené v odseku 2 pism. a) a b) tohto ¢lanku. Organizitori poskytnii
zoznam odporuicani uvedenych v pismene c) uvedeného odseku vylu¢ne subjektom, ktorym st odpordcania urcené.

4. Organizdtori kybernetickobezpe¢nostnych cviceni uvedenych v ¢lanku 43 ods. 1 a 2 a ¢lanku 44 ods. 1 ndsledne
pravidelne sleduji, ako subjekty zic¢astnené na cviceniach plnia odporicania podla odseku 2 pism. ¢) tohto ¢ldnku.

KAPITOLA VII

OCHRANA INFORMACIi
Cldnok 46

Zasady ochrany vymiefianych informdcii

1. Subjekty uvedené v ¢ldnku 2 ods. 1 zabezpecia, aby informécie poskytované, ziskavané, vymienané alebo zasielané
podla tohto nariadenia boli prlstupne len na zdklade potreby poznat a v silade s prislusnymi pravidlami Unie
a vnutro§tatnymi pravidlami tykajicimi sa bezpec¢nosti informdcii.

2. Subjekty uvedené v ¢lanku 2 ods. 1 zabezpecia, aby sa s informaciami poskytovanymi, ziskavanymi, vymienanymi
alebo zasielanymi podla tohto nariadenia primerane zaobchddzalo a aby boli vysledovatelné pocas celého Zivotného cyklu
danych informdcii a aby ich zverejnenie na konci Zivotného cyklu bolo mozné len po ich anonymizicii.
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3. Subjekty uvedené v ¢lanku 2 ods. 1 zabezpecia, aby boli zavedené vietky potrebné ochranné opatrenia organizacnej
a technickej povahy na zaistenie a ochranu doévernosti, integrity, dostupnosti a nepopretia informdcii poskytovanych,
ziskavanych, vymiefianych alebo zasielanych podla tohto nariadenia, a to nezavisle od pouzitych prostriedkov. Ochranné
opatrenia musia:

a) byt primerané;

b)  zohladnovat kybernetickobezpecnostné rizikd stvisiace so zndmymi minulymi a vznikajicimi hrozbami, ktorym
mozu byt takéto informdcie vystavené v kontexte tohto nariadenia;

0) v €0 najvicsej miere vychddzat z vnuatrostatnych, eurépskych alebo medzindrodnych noriem a najlepsich postupov;

d) byt zdokumentované.

4. Subjekty uvedené v clanku 2 ods. 1 zabezpecia, aby kazdd osoba, ktorej je udeleny pristup k informdcidm
poskytovanym, ziskavanym, vymiefianym alebo zasielanym podla tohto nariadenia, bola informovand o bezpe¢nostnych
pravidlach platnych na trovni subjektu a o opatreniach a postupoch tykajtcich sa ochrany informdcii. Uvedené subjekty
zabezpecia, aby dotknutd osoba uznala zodpovednost za ochranu informdcii podla pokynov, ktoré dostala na
informac¢nom stretnuti.

5. Subjekty uvedené v clanku 2 ods. 1 zabezpecia, aby bol pristup k informédcidm poskytovanym, ziskavanym,
vymiefianym alebo zasielanym podla tohto nariadenia obmedzeny len na fyzické osoby:

a) ktoré s opravnené na pristup k tymto informacidm na zaklade svojich funkcii a s obmedzenim na vykondvanie
pridelenych dloh;

b)  u ktorych bol subjekt schopny postdit etické zdsady a zdsady beziihonnosti, ako aj u ktorych neexistuje Ziadny
dokaz o negativnom vysledku previerky osob s cielom vyhodnotit spolahlivost danej osoby v stilade s najlepsimi
postupmi a $tandardnymi bezpe¢nostnymi poZziadavkami subjektu a v pripade potreby s vniitrodtitnymi zakonmi
a inymi pravnymi predpismi.

6.  Subjekty uvedené v ¢lanku 2 ods. 1 musia mat pisomny sthlas fyzickej alebo pravnickej osoby, ktord informdcie
povodne vytvorila alebo poskytla, predtym, ako tieto informdcie poskytnd tretej strane, ktord nepatri do rozsahu
posobnosti tohto nariadenia.

7. Subjekt uvedeny v ¢ldnku 2 ods. 1 moZe zvdzit, Ze pri vymene tychto informdcii sa nebudt dodrziavat odseky 1 a 4
tohto ¢lanku, s cielom predist siibeznej krize dodévok elektriny, ktorej hlavnd pri¢ina stvisi s kybernetickou bezpe¢nostou,
alebo akejkol'vek cezhrani¢nej krize v rdmci Unie v inom odvetvi. V takomto pripade musi:

a) konzultovat s prislusnym orgdnom a mat od neho povolenie na vymenu takychto informacii;

b)  anonymizovat takéto informdcie bez toho, aby sa stratili prvky potrebné na informovanie verejnosti
o bezprostrednom a zdvaznom riziku pre cezhrani¢né toky elektriny a o moznych zmierfiujtcich opatreniach;

0) chrénit totoznost povodcu a subjektov, ktoré spraciivaji takéto informdcie podla tohto nariadenia.
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8. Odchylne od odseku 6 tohto ¢lanku mézu prislusné orgdny poskytnit informacie poskytované, ziskavané,
vymiefiané alebo zasielané podla tohto nariadenia tretej strane, ktord nie je uvedend v ¢cldnku 2 ods. 1, bez
predchddzajiceho pisomného sithlasu povodcu informécii, ale informujd ho o tom v o najkratSom Case. Pred
spristupnenim akychkolvek informdcii poskytovanych, ziskavanych, vymienanych alebo zasielanych podla tohto
nariadenia tretej strane, ktord nie je uvedend v ¢lanku 2 ods. 1, dotknuty prislusny orgdn musi primerane zabezpecit, aby
dotknutd tretia strana poznala platné bezpe¢nostné pravidld, a ziskat primerané uistenie, Ze dotknutd tretia strana dokdze
chranit ziskané informdcie v stlade s odsekmi 1 az 5 tohto ¢lanku. Prislusny orgdn anonymizuje takéto informdcie bez
toho, aby sa stratili prvky potrebné na informovanie verejnosti o bezprostrednom a zdvaznom riziku pre cezhrani¢né toky
elektriny a o moznych zmieriujicich opatreniach a na ochranu totoznosti povodcu informdcii. V tomto pripade tretia
strana, ktord nie je uvedend v ¢lanku 2 ods. 1, chrédni ziskané informécie v stlade s ustanoveniami, ktoré uz platia na
trovni subjektu, alebo ak to nie je mozné, v siilade s ustanoveniami a pokynmi, ktoré poskytol relevantny prislusny organ.

9.  Tento ¢lanok sa nevztahuje na subjekty, ktoré nie si uvedené v ¢ldnku 2 ods. 1 a ktorym sa poskytujt informdcie
podla odseku 6 tohto ¢lanku. V tomto pripade sa uplatiiuje odsek 7 tohto ¢lanku alebo prislusny orgdn moéze danému
subjektu poskytniit pisomné ustanovenia, ktoré sa maji uplatiiovat v pripadoch ziskania informécii podla tohto

nariadenia.
Cldnok 47
Dovernost informécii
1. Na vSetky informécie poskytované, ziskavané, vymienané alebo zasielané podla tohto nariadenia sa vztahuji

podmienky sluzobného tajomstva stanovené v odsekoch 2 az 5 tohto ¢ldnku tohto nariadenia a poZziadavky stanovené
v ¢lanku 65 nariadenia (EU) 2019/943. Vsetky informacie poskytované, ziskavané, Vymlenane alebo zasielané medzi
subjektmi uvedenymi v ¢lanku 2 tohto nariadenia na dcely vykondvania tohto nariadenia s chrdnené s ohladom na
troven dovernosti informdcii, ktord uplatiiuje povodca.

2. Povinnost sluzobného tajomstva sa vztahuje na subjekty uvedené v ¢lanku 2.

3. Prislusné orgdny zodpovedné za kybernetickii bezpecnost, ndrodné regulacné orgdny, prislusné orgdny pre
pripravenost na rizikd a jednotky CSIRT si vymienajii vietky informacie potrebné na plnenie svojich tloh.

4. Vsetky informdcie ziskavané, vymienané alebo zasielané medzi subjektmi uvedenymi v ¢lanku 2 ods. 1 na tcely
vykondvania ¢ldnku 23 musia byt anonymizované a agregované.

5. Informdcie, ktoré ziska ak}’rkol’vek subjekt alebo orgén podl’a tohto nariadenia pri plneni svojich povinnosti sa
nesmt poskytovat Ziadnemu inému subjektu ani orgdnu, ¢im nie s dotknuté pripady, na ktoré sa vzfahuji vndtrostatne
prdvne predpisy, iné ustanovenia tohto nariadenia alebo iné prislusné pravne predpisy Unie.

6. Bez toho, aby boli dotknuté vnitrodtitne pravne predpisy alebo pravne predpisy Unie, orgdn, subjekt alebo fyzickd
osoba, ktord ziska informdcie podla tohto nariadenia, ich nesmie pouZit na iny aéel neZ na plnenie svojich povinnosti
podla tohto nariadenia.

7. Agentira ACER po konzultdcii s agenttirou ENISA, so vietkymi prislusnymi organml s ENTSO pre elektrinu a so
subjektom PDS EU vyd4 do 13. jina 2025 usmernenia tykajiice sa mechanizmov vymeny informacii medzi Vsetkymx
subjektmi uvedenymi v ¢lanku 2 ods. 1, a najmid predpokladanych komunikaénych tokov a metéd anonymizacie
a agregovania informdcii na acely vykondvania tohto ¢lanku.

8.  Informicie, ktoré si doverné podla pravidiel Unie a vnitrostitnych pravidiel, sa vymiefiajii s Komisiou a inymi
relevantnymi orgdnmi len vtedy, ak je tito vymena potrebnd na uplatiiovanie tohto nariadenia. Vymieniané informdcie sa
obmedzujii na tie informdcie, ktoré st nevyhnutné a primerané acelu tejto vymeny. Pri vymene informacii sa zachovava
dovernost tychto informécif a chrania sa bezpe¢nostné a obchodné zaujmy subjektov s kritickym alebo velkym vplyvom.
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KAPITOLA VIII

ZAVERECNE USTANOVENIA
Cldnok 48

Docasné ustanovenia

1. Kym nebudd schvilené podmienky alebo metodiky uvedené v ¢ldnku 6 ods. 2, alebo plany uvedené v ¢ldnku 6
ods. 3, ENTSO pre elektrinu v spolupraci so subjektom PDS EU vypracuje nezdvizné usmernenia tykajice sa tychto
zélezitosti:

a) predbezného indexu vplyvu na kyberneticki bezpe¢nost elektrizacnej ststavy (dalej len ,ECII) podla odseku 2
tohto ¢lanku;

b)  predbezného zoznamu procesov s velkym a kritickym vplyvom na celtt Uniu podl'a odseku 4 tohto ¢lanku a

¢)  predbeiného zoznamu eurdpskych a medzindrodnych noriem a kontrol, ktoré sa vyzaduji vo vnitrostitnych
pravnych predpisoch a ktoré st relevantné pre aspekty kybernetickej bezpecnosti cezhrani¢nych tokov elektriny
podla odseku 6 tohto ¢lanku.

2. ENTSO pre elektrinu v spoluprici so subjektom PDS EU do 13. oktébra 2024 vypracuje odportcanie
k predbeznemu ECIL. ENTSO pre elektrinu v spoluprici so subjektom PDS EU ozndmi odportcany predbezny ECII
prislusnym orgdnom.

3. Prislusné orgdny na zdklade odporicaného ECII do Styroch mesiacov od dorucenia odportcaného predbezného ECII
alebo najneskor do 13. februdra 2025 identifikujii kandidétske subjekty s velkym a kritickym vplyvom vo svojom
¢lenskom $tdte a vypracuji predbezny zoznam subjektov s velkym a kritickym vplyvom. Subjekty s velkym a kritickym
vplyvom identifikované v predbeznom zozname mézu dobrovolne plnif svoje povinnosti stanovené v tomto nariadeni na
zdklade zdsady predbeznej opatrnosti. Prislusné orgdny do 13. marca 2025 informuji subjekty identifikované
v predbeznom zozname, Ze boli identifikované ako subjekty s velkym, resp. kritickym vplyvom.

4. ENTSO pre elektrinu v spoluprici so subjektom PDS EU do 13. decembra 2024 vypracuje predbezny zoznam
procesov s velkym a kritickym vplyvom na celt Uniu. Subjekty informované podla odseku 3, ktoré sa dobrovolne
rozhodnd plnif svoje povinnosti stanovené v tomto nariadeni na zdklade zdsady predbeznej opatrnosti, pouziji predbezny
zoznam procesov s velkym a kritickym vplyvom, aby ur¢ili predbezné zony velkého vplyvu a kritického vplyvu a aby urcili
aktiva, ktoré sa maja zahrnat do prvého postidenia kybernetickobezpecnostnych rizik na Grovni subjektu.

5. Kazdy prislusny orgdn podla ¢linku 4 ods. 1 do 13. septembra 2024 poskytne ENTSO pre elektrinu a subjektu PDS
EU zoznam svojich vnitrostitnych pravnych predpisov, ktoré sd relevantné pre aspekty kybernetickej bezpecnosti
cezhrani¢nych tokov elektriny.

6. ENTSO pre elektrinu v spolupraci so subjektom PDS EU do 13. jina 2025 pripravi predbezny zoznam eurépskych
a medzindrodnych noriem a kontrol pozadovanych vo vnitrostatnych pravnych predpisoch, ktoré st relevantné pre
aspekty kybernetickej bezpecnosti cezhrani¢nych tokov elektriny, pricom zohladni informdcie poskytnuté prislusnymi

organmi.
7. Predbezny zoznam eurdpskych a medzinirodnych noriem a kontrol obsahuje:
a) eurdpske a medzindrodné normy a vnutrostatne pravne predpisy, v ktorych sa poskytuji usmernenia k metodikdm

riadenia kybernetickobezpecnostnych rizik na tirovni subjektu, a

b)  kontroly kybernetickej bezpe¢nosti rovnocenné s kontrolami, ktoré majii byt sti¢astou minimélnych a pokrocilych
kontrol kybernetickej bezpe¢nosti.

8. ENTSO pre elektrinu a sub]ekt PDS EU pri finalizécii predbezného zoznamu noriem zohladnia stanoviskd, ktoré
poskytla agentdra ENISA a agentira ACER. ENTSO pre elektrinu a subjekt PDS EU zverejnia prechodny zoznam
eurdpskych a medzindrodnych noriem a kontrol na svojich webovych 51dlach
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9. ENTSO pre elektrinu a subjekt PDS EU konzultujii ndvrhy nezéviznych usmerneni vypracovanych podla odseku
1 s agenttirou ENISA a agenttrou ACER.

10. Do vypracovania minimdlnych a pokrocilych kontrol kybernetickej bezpe¢nosti podla ¢ldnku 29 a ich prijatia podla
¢lanku 8 sa vietky subjekty uvedené v ¢lanku 2 ods. 1 usiluji postupne uplatiiovat nezdvizné usmernenia vypracované
podla odseku 1.

Cldnok 49

Nadobudnutie Géinnosti

Toto nariadenie nadobtda ti¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvizné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 11. marca 2024

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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