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REGULAMENTUL DELEGAT (UE) 2024/ 1366 AL COMISIEI
din 11 martie 2024

de completare a Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin
stabilirea unui cod de retea privind normele sectoriale pentru aspectele legate de securitatea
cibernetici a fluxurilor transfrontaliere de energie electricd

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2019/943 al Parlamentului European si al Consiliului din 5 iunie 2019 privind piata
internd de energie electricd ('), in special articolul 59 alineatul (2) litera (e),

intrucat:

(1)

Gestionarea riscurilor in materie de securitate cibernetic este esentiald pentru mentinerea securitdtii aprovizionarii
cu energie electricd i pentru asigurarea unui nivel ridicat de securitate cibernetici in sectorul energiei electrice.

Digitalizarea §i securitatea ciberneticd sunt decisive pentru furnizarea serviciilor esentiale i, prin urmare, au o
relevantd strategicd pentru infrastructura energetica critica.

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului (?) stabileste masuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune. Regulamentul (UE) 2019/941 al Parlamentului European si al
Consiliului () completeazd Directiva (UE) 2022/2555 prin asigurarea faptului cd incidentele de securitate
ciberneticd din sectorul energiei electrice sunt identificate in mod corespunzitor ca un risc si ¢d masurile luate
pentru a le aborda sunt integrate in mod corespunzitor in planurile de pregitire pentru riscuri. Regulamentul
(UE) 2019/943 completeazi Directiva (UE) 2022/2555 si Regulamentul (UE) 2019/941 prin stabilirea unor norme
specifice pentru sectorul energiei electrice la nivelul Uniunii. In plus, prezentul regulament delegat completeazi
dispozitiile Directivei (UE) 2022/2555 in ceea ce priveste sectorul energiei electrice, ori de cite ori sunt vizate
fluxurile transfrontaliere de energie electrici.

In contextul sistemelor digitalizate interconectate de energie electricd, prevenirea si gestionarea crizelor de energie
electricd legate de atacurile cibernetice nu pot fi considerate o sarcind exclusiv nationald. Este necesard cooperarea la
nivel regional si la nivelul Uniunii pentru a dezvolta la intregul lor potential masuri mai eficiente §i mai putin
costisitoare. Prin urmare, este nevoie de un cadru comun de norme si de proceduri mai bine coordonate pentru a se
asigura faptul ci statele membre si alti actori sunt in masurd si coopereze in mod eficace la nivel transfrontalier,
intr-un spirit de transparentd, de incredere si de solidaritate sporite intre statele membre si autorititile competente
responsabile cu energia electricd i cu securitatea cibernetica.

Gestionarea riscurilor in materie de securitate cibernetici aflate sub incidenta prezentului regulament necesitd un
proces structurat care si includd, printre altele, identificarea riscurilor pentru fluxurile transfrontaliere de energie
electricd generate de atacurile cibernetice, procesele si perimetrele operationale aferente, controalele de securitate
ciberneticd si mecanismele de verificare corespunzitoare. Desi calendarul intregului proces este esalonat pe mai
multi ani, fiecare etapd a acestuia ar trebui sd contribuie la un nivel comun ridicat de securitate cibernetici in sector
si la atenuarea riscurilor de securitate ciberneticd. Toti participantii la proces ar trebui si depund toate eforturile
pentru a elabora si a conveni asupra unor metodologii cit mai curand posibil, fara intarzieri nejustificate si, in orice
caz, fard a depdsi termenele stabilite in prezentul regulament.

() JOL158,14.6.2019, p. 54.

() Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind misuri pentru un nivel comun
ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de

abrogare a Directivei (UE) 20161148 (Directiva NIS 2) (O L 333, 27.12.2022, p. 80).

() Regulamentul (UE) 2019/941 al Parlamentului European si al Consiliului din 5 junie 2019 privind pregitirea pentru riscuri in sectorul

energiei electrice si de abrogare a Directivei 2005/89/CE (JO L 158, 14.6.2019, p. 1).
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Evaludrile riscurilor in materie de securitate ciberneticd la nivelul Uniunii, al statelor membre, al regiunilor si al
entititilor, mentionate in prezentul regulament, pot fi limitate la cele care rezultd din atacurile cibernetice, astfel
cum sunt definite in Regulamentul (UE) 20222554 al Parlamentului European si al Consiliului (¥), excluzand, prin
urmare, de exemplu, atacurile fizice, dezastrele naturale si intreruperile cauzate de pierderea de instalatii sau de
resurse umane. Riscurile la nivelul intregii Uniuni si riscurile regionale legate de atacuri fizice sau de dezastre
naturale in domeniul energiei electrice sunt deja reglementate de alte acte legislative existente ale Uniunii, inclusiv de
articolul 5 din Regulamentul (UE) 2019/941 sau de Regulamentul (UE) 2017/1485 al Comisiei () de stabilire a unei
linii directoare privind operarea sistemului de transport al energiei electrice. In mod similar, Directiva
(UE) 2022/2557 a Parlamentului European si a Consiliului () privind rezilienta entitdtilor critice urmdreste si
reducd vulnerabilititile si sd consolideze rezilienta fizicd a entitdtilor critice si acoperd toate riscurile relevante, att
pe cele naturale, ct si pe cele provocate de om, care pot afecta furnizarea serviciilor esentiale, inclusiv accidentele,
dezastrele naturale, urgentele de sindtate publicd, cum ar fi pandemiile, amenintdrile hibride sau alte amenintiri
antagoniste, inclusiv infractiunile de terorism, infiltrarea unor elemente infractionale si sabotajul.

Notiunile de ,entitdti cu impact ridicat” §i ,entitdti cu impact critic” din prezentul regulament sunt fundamentale
pentru definirea sferei entititilor care vor face obiectul obligatiilor descrise in prezentul regulament. Abordarea
bazatd pe riscuri descrisd in diferitele dispozitii urmireste sd identifice procesele, activele de sprijin si entitatile care
le exploateazd si care afecteazd fluxurile transfrontaliere de energie electricd. in functie de gradul de impact al unor
eventuale atacuri cibernetice asupra operatiunilor lor legate de fluxurile transfrontaliere de energie electricd, aceste
entitdti pot fi considerate ,cu impact ridicat” sau ,cu impact critic”. Articolul 3 din Directiva (UE) 20222555
stabileste notiunile de entititi esentiale si entitdti importante, precum si criteriile de identificare a entitdtilor din
aceste categorii. Desi multe dintre acestea vor fi considerate si identificate simultan ca fiind ,esentiale” in sensul
articolului 3 din Directiva (UE) 2022/2555 si ,cu impact ridicat” sau ,cu impact critic” in temeiul articolului 24 din
prezentul regulament, criteriile stabilite in prezentul regulament se referd numai la rolul si la impactul lor in cadrul
proceselor de energie electrici ce afecteazd fluxurile transfrontaliere, fird a lua in considerare criteriile definite la
articolul 3 din Directiva (UE) 2022/2555.

Entititile aflate sub incidenta prezentului regulament care sunt considerate cu impact ridicat sau cu impact critic in
temeiul articolului 24 din prezentul regulament si care fac obiectul obligatiilor prevazute in acesta sunt in primul
rand entitdtile care au un impact direct asupra fluxurilor transfrontaliere de energie electrici din UE.

Prezentul regulament utilizeazd mecanismele si instrumentele existente, deja stabilite in alte acte legislative, pentru a
asigura eficienta si a evita suprapunerile in atingerea obiectivelor.

(10)  Atunci cind aplicd prezentul regulament, statele membre, autoritdtile competente si operatorii de sisteme ar trebui s

ia in considerare standardele europene si specificatiile tehnice convenite ale organizatiilor europene de standardizare
si s actioneze in conformitate cu legislatia Uniunii referitoare la introducerea pe piatd sau la punerea in functiune a
produselor care fac obiectul legislatiei respective a Uniunii.

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta operationald

digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1011 (O L 333, 27.12.2022, p. 1).

Regulamentul (UE) 2017/1485 al Comisiei din 2 august 2017 de stabilire a unei linii directoare privind operarea sistemului de
transport al energiei electrice (JO L 220, 25.8.2017, p. 1).

Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta entitdtilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului O L 333, 27.12.2022, p. 164).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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(11)

In vederea atenudrii riscurilor in materie de securitate cibernetica, este necesar si se stabileasci un cadru de
reglementare detaliat, care sd vizeze atit actiunile partilor interesate relevante ale ciror activitdti au ca obiect aspecte
legate de securitatea cibernetica a fluxurilor transfrontaliere de energie electrica, ct si cooperarea dintre respectivele
parti interesate, cu scopul de a asigura securitatea sistemului. Aceste norme organizatorice si tehnice ar trebui si
asigure un tratament eficace, la nivel operational, al majoritatii incidentelor din sectorul energiei electrice ale ciror
cauze principale sunt legate de securitatea ciberneticd. Este necesar sd se stabileascd ce anume ar trebui sd facd
partile interesate relevante pentru a preveni astfel de crize si ce misuri pot lua in cazul in care normele privind
functionarea sistemului nu mai sunt suficiente. Prin urmare, este necesar si se stabileascd un cadru comun de
norme cu privire la modul de prevenire, de pregitire si de gestionare a crizelor simultane de energie electrica a ciror
cauzd principald este legatd de securitatea ciberneticd. Acest lucru aduce mai multd transparentd in etapa de pregitire
si In timpul unei crize simultane de energie electricd si asigurd faptul c¢i masurile sunt luate in mod coordonat si
eficace, impreund cu autoritdtile competente in domeniul securitdtii cibernetice din statele membre. Statele membre
si entitdtile relevante ar trebui sd aibd obligatia de a coopera, la nivel regional si, dupa caz, la nivel bilateral, intr-un
spirit de solidaritate. Aceastd cooperare si aceste norme sunt menite si asigure o mai bund pregdtire pentru riscurile
in materie de securitate ciberneticd la un cost mai mic, in conformitate si cu obiectivele Directiva (UE) 2022/2555.
De asemenea, pare necesar s se consolideze piata internd a energiei electrice prin cresterea nivelului de incredere in
randul statelor membre, in special prin atenuarea riscului de restrictionare nejustificatd a fluxurilor transfrontaliere
de energie electricd, ceea ce va reduce riscul unor efecte colaterale negative asupra statelor membre invecinate.

Siguranta alimentdrii cu energie electricd implicd o cooperare eficace intre statele membre, institutiile, organismele,
oficiile si agentiile Uniunii i partile interesate relevante. Operatorii de sisteme de distributie si operatorii de sisteme
de transport joacd un rol esential in asigurarea unui sistem de energie electricd sigur, fiabil si eficient, in
conformitate cu articolele 31 si 40 din Directiva (UE) 2019/944 a Parlamentului European si a Consiliului ().
Diferitele autoritdti de reglementare si alte autoritdti nationale competente relevante joacd, de asemenea, un rol
important in asigurarea si monitorizarea securitdtii cibernetice in cadrul aproviziondrii cu energie electricd, ca parte
a sarcinilor care le revin in temeiul Directivelor (UE) 2019/944 si (UE) 2022/2555. Statele membre ar trebui sd
desemneze o entitate existentd sau una noud drept autoritatea lor nationald competentd pentru punerea in aplicare a
prezentului regulament, cu scopul de a asigura participarea transparentd si incluzivd a tuturor actorilor implicati,
pregitirea eficientd §i punerea in aplicare corespunzdtoare a prezentului regulament, cooperarea dintre diferitele
parti interesate relevante si autorititile competente din domeniul energiei electrice si al securitdtii cibernetice,
precum si facilitarea prevenirii §i a evaludrii ex post a crizelor de energie electricd ale ciror cauze principale sunt
legate de securitatea ciberneticd, dar i a schimburilor de informatii in legitura cu acestea.

In cazul in care o entitate cu impact ridicat sau o entitate cu impact critic furnizeazi servicii in mai multe state
membre sau are sediul sau un alt loc de desfdsurare a activitdtii ori un reprezentant intr-un stat membru, dar retelele
si sistemele sale informatice sunt situate in unul sau mai multe alte state membre, statele membre in cauzi ar trebui
sd isi incurajeze autorititile competente respective s depund toate eforturile pentru a coopera si a se sprijini
reciproc, in functie de necesitati.

Statele membre ar trebui sd se asigure ci autoritdtile competente dispun de competentele necesare, in legiturd cu
entitdtile cu impact ridicat i cu entititile cu impact critic, pentru a promova respectarea prezentului regulament.
Competentele respective ar trebui s3 le permitd autoritdtilor competente sd efectueze inspectii la fata locului si
activititi de supraveghere in afara amplasamentului. Acestea pot include verificiri aleatorii, efectuarea unor audituri
periodice, a unor audituri de securitate specifice bazate pe evaludri ale riscurilor sau pe informatiile si pe scandrile de
securitate disponibile legate de riscuri, bazate pe criterii obiective, nediscriminatorii, echitabile si transparente de
evaluare a riscurilor si care includ solicitarea informatiilor necesare pentru evaluarea misurilor de securitate
ciberneticd adoptate de entitate. Informatiile respective ar trebui si includi politici documentate in materie de
securitate ciberneticd, date de acces, documente sau orice informatii necesare pentru indeplinirea sarcinilor lor de
supraveghere, precum si dovezi ale punerii in aplicare a politicilor de securitate ciberneticd, cum ar fi rezultatele
auditurilor de securitate efectuate de un auditor calificat si dovezile subiacente corespunzitoare.

() Directiva (UE) 2019/944 a Parlamentului European si a Consiliului din 5 iunie 2019 privind normele comune pentru piata internd de
energie electricd si de modificare a Directivei 2012/27[UE (JO L 158, 14.6.2019, p. 125).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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(17)

(18)

(19)

(21)

Pentru a evita decalajele sau duplicarile obligatiilor privind gestionarea riscurilor in materie de securitate ciberneticd
impuse entitdtilor cu impact ridicat si celor cu impact critic, autorititile nationale in temeiul Directivei
(UE) 2022/2555 si autoritdtile competente in temeiul prezentului regulament ar trebui si coopereze in ceea ce
priveste punerea in aplicare a mdisurilor de gestionare a riscurilor in materie de securitate ciberneticd si
supravegherea respectdrii acestor mdsuri la nivel national. Respectarea de citre o entitate a cerintelor de gestionare a
riscurilor in materie de securitate ciberneticd prevdzute in prezentul regulament ar putea fi consideratd de autoritatile
competente in temeiul Directivei (UE) 2022/2555 drept respectare a cerintelor corespunzitoare prevdzute in
directiva respectiva sau viceversa.

O abordare comund a prevenirii §i gestiondrii simultane a crizelor de energie electricd necesitd o intelegere comund
intre statele membre cu privire la ce anume constituie o crizd simultand de energie electricd si la momentul in care
un atac cibernetic devine un factor important in contextul crizei respective. In special, ar trebui facilitati
coordonarea dintre statele membre si entititile relevante in scopul abordarii unei situatii in care este prezent sau
iminent riscul potential de deficit semnificativ de energie electricd sau imposibilitatea de a furniza energie electricd
clientilor, iar acest lucru se datoreaza unui atac cibernetic.

Considerentul (1) din Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului (%) recunoaste rolul
vital al retelelor si al sistemelor informatice, precum si al retelelor si serviciilor de comunicatii electronice in
mentinerea functiondrii economiei in sectoare-cheie cum ar fi energia, in timp ce considerentul 44 explicd faptul cd
Agentia Uniunii Europene pentru Securitate Ciberneticd (,ENISA”) ar trebui sd colaboreze cu Agentia Uniunii
Europene pentru Cooperarea Autoritdtilor de Reglementare din Domeniul Energiei (,ACER”).

Regulamentul (UE) 2019/943 atribuie responsabilitdti specifice in ceea ce priveste securitatea ciberneticd
operatorilor de sisteme de transport (,OST”) si operatorilor de sisteme de distributie (,OSD”). Asociatiile lor
europene, si anume Reteaua europeand a operatorilor de sisteme de transport de energie electricd (,ENTSO pentru
energie electricd”) si entitatea europeand pentru OSD (,entitatea OSD UE”), promoveaza securitatea ciberneticd, in
temeiul articolelor 30 i, respectiv, 55 din regulamentul mentionat anterior, in cooperare cu autorititile relevante si
cu entitdtile reglementate.

O abordare comund in ceea ce priveste prevenirea si gestionarea crizelor simultane de energie electrici ale ciror
cauze principale sunt legate de securitatea ciberneticd impune, de asemenea, ca toate partile interesate relevante si
utilizeze metode si definitii armonizate pentru a identifica riscurile legate de securitatea cibernetici a aproviziondrii
cu energie electricd. De asemenea, este necesar ca pdrtile respective si aibd capacitatea de a compara efectiv
performantele lor din acest domeniu cu cele ale vecinilor lor. Prin urmare, este necesar si se stabileascd procesele,
rolurile si responsabilititile pentru a elabora si a actualiza metodologii de gestionare a riscurilor, grile de clasificare a
incidentelor si masuri de securitate ciberneticd adaptate la riscurile in materie de securitate cibernetici ce afecteazd
fluxurile transfrontaliere de energie electrica.

Statele membre, prin intermediul autoritatii competente desemnate pentru prezentul regulament, sunt responsabile
cu identificarea entitatilor care indeplinesc criteriile pentru a se califica drept entitdti cu impact ridicat si entitati cu
impact critic. Pentru a elimina divergentele dintre statele membre in aceastd privintd §i pentru a garanta securitatea
juridicd in ceea ce priveste masurile de gestionare a riscurilor in materie de securitate ciberneticd si obligatiile de
raportare pentru toate entitdtile relevante, ar trebui stabilit un set de criterii pentru a identifica entititile care intrd
sub incidenta prezentului regulament. Acest set de criterii ar trebui sd fie definit si s3 fie actualizat periodic prin
intermediul procesului de elaborare si de adoptare a termenilor, conditiilor si metodologiilor previzute in prezentul
regulament.

Dispozitiile prezentului regulament trebuie si nu aducd atingere dreptului Uniunii care prevede norme specifice
privind certificarea produselor din domeniul tehnologiei informatiei si comunicatiilor (,TIC"), a serviciilor TIC si a
proceselor TIC, in special si nu aducd atingere Regulamentul (UE) 2019/881 in ceea ce priveste cadrul pentru
instituirea sistemelor europene de certificare a securitatii cibernetice. In contextul prezentului regulament, produsele
TIC ar trebui s3 includd, de asemenea, dispozitive tehnice i software care si permita interactiunea directd cu reteaua
electrotehnicd, in special sisteme industriale de control care pot fi utilizate pentru transportul, distributia si productia
de energie, precum si pentru colectarea si transmiterea informatiilor conexe. Dispozitiile ar trebui si garanteze ci
produsele TIC, serviciile TIC si procesele TIC care urmeazd si fie achizitionate indeplinesc obiectivele de securitate
relevante prevazute la articolul 51 din Regulamentul (UE) 2019/881.

(*) Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii

Europene pentru Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj
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(22)

(24)

(25)

(26)

(27)

(28)

Atacurile cibernetice recente aratd cd entitdtile devin tot mai frecvent tinta atacurilor asupra lanturilor de
aprovizionare. Aceste atacuri asupra lanturilor de aprovizionare nu numai ci au un impact asupra entititilor
individuale incluse in domeniul de aplicare, dar pot avea si un efect de cascadd asupra unor atacuri de mai mare
amploare asupra entitdtilor cu care sunt conectate acestea in refeaua de energie electricd. Prin urmare, au fost
addugate dispozitii si recomandiri pentru a contribui la atenuarea riscurilor in materie de securitate ciberneticd
asociate proceselor legate de lantul de aprovizionare, in special achizitiile publice, cu impact asupra fluxurilor
transfrontaliere de energie electrici.

Intrucat exploatarea vulnerabilititilor retelelor si ale sistemelor informatice poate produce perturbiri semnificative
in sectorul energetic si prejudicii pentru economie §i consumatori, aceste vulnerabilititi ar trebui identificate si
remediate rapid in vederea reducerii riscurilor. Pentru a facilita punerea in aplicare eficace a prezentului regulament,
entitdtile relevante §i autoritdtile competente ar trebui si coopereze pentru a face exercitii §i a testa activititi
considerate adecvate in acest scop, inclusiv schimbul de informatii privind amenintirile cibernetice, atacurile
cibernetice, vulnerabilititile, instrumentele si metodele, tacticile, tehnicile si procedurile, pregitirea pentru
gestionarea crizelor de securitate cibernetica si alte exercitii. Intrucat tehnologia evolueazi constant, iar digitalizarea
sectorului energiei electrice progreseazd rapid, punerea in aplicare a dispozitiilor adoptate nu ar trebui si se faci in
detrimentul inovdrii si nu ar trebui sd reprezinte un obstacol pentru accesul la piata energiei electrice si nici pentru
utilizarea ulterioard a solutiilor inovatoare care contribuie la eficienta si sustenabilitatea sistemului de energie
electrica.

Informatiile colectate in vederea monitorizarii punerii in aplicare a prezentului regulament ar trebui limitate in mod
rezonabil pe baza principiului necesititii de a cunoaste. Partilor interesate ar trebui sd li se acorde termene realizabile
si eficace pentru transmiterea acestor informatii. Ar trebui evitatd dubla notificare.

Protectia securitdtii cibernetice nu se opreste la frontierele Uniunii. Un sistem securizat necesitd implicarea térilor
terte invecinate. Uniunea si statele sale membre ar trebui si depuni eforturi pentru a sprijini tdrile terte invecinate a
ciror infrastructurd de energie electricd este conectatd la reteaua europeand si aplice norme similare in materie de
securitate ciberneticd cu cele previzute in prezentul regulament.

Pentru a imbundtiti din timp coordonarea in materie de securitate si pentru a testa termenii, conditiile si
metodologiile care vor deveni obligatorii in viitor, ENTSO pentru energie electricd, entitatea OSD UE si autoritatile
competente ar trebui sd inceapd si elaboreze orientdri fard caracter obligatoriu imediat dup intrarea in vigoare a
prezentului regulament. Aceste orientdri vor servi drept bazd pentru elaborarea termenilor, conditiilor si
metodologiilor viitoare. In paralel, autorititile competente ar trebui si identifice entititile care ar putea fi
considerate drept entititi cu impact ridicat si entititi cu impact critic, pentru a incepe, in mod voluntar, indeplinirea
obligatiilor.

Prezentul regulament a fost elaborat in stransd cooperare cu ACER, ENISA, ENTSO pentru energie electricd, entitatea
OSD UE si alte parti interesate, in vederea adoptarii unor norme eficace, echilibrate si proportionale intr-un mod
transparent §i participativ.

Prezentul regulament completeazd si consolideazd masurile de gestionare a crizelor stabilite in Cadrul UE de rdspuns
la crizele de securitate ciberneticd, in conformitate cu Recomandarea (UE) 2017/1584 a Comisiei (). Un atac
cibernetic ar putea, de asemenea, sd provoace, sd contribuie la sau sd coincidi cu o crizd de energie electricd, astfel
cum este definitd la articolul 2 punctul 9 din Regulamentul (UE) 2019/941, care afecteazd fluxurile transfrontaliere
de energie electricd. Respectiva crizd de energie electricd ar putea conduce la o crizd simultand de energie electricd,
astfel cum este definitd la articolul 2 punctul 10 din Regulamentul (UE) 2019/941. Un astfel de incident ar putea
avea, de asemenea, un impact asupra altor sectoare care depind de securitatea aprovizionirii cu energie electrici. In
cazul in care un astfel de incident se intensificd si devine un incident de securitate ciberneticd de mare amploare in
sensul articolului 16 din Directiva (UE) 2022/2555, ar trebui s se aplice dispozitiile din articolul respectiv care
instituie Reteaua europeand a organizatiilor de legdturd in materie de crize cibernetice (,EU-CyCLONe”"). Pentru
gestionarea crizelor la nivelul Uniunii, partile relevante ar trebui sd se bazeze pe mecanismul integrat al Uniunii
pentru un raspuns politic la crize (mecanismul ,IPCR”) in temeiul Deciziei de punere in aplicare (UE) 2018/1993 a
Consiliului (*°).

Prezentul regulament nu aduce atingere competentei statelor membre de a lua misurile necesare pentru a asigura
protectia intereselor lor esentiale in materie de securitate, pentru a apira ordinea si siguranta publicd si pentru a
permite investigarea, detectarea si urmdrirea infractiunilor, in conformitate cu legislatia Uniunii. in conformitate cu
articolul 346 din TFUE, niciun stat membru nu are obligatia de a furniza informatii a ciror divulgare o considerd
contrard intereselor esentiale ale sigurantei sale.

(®) Recomandarea (UE) 20171584 a Comisiei din 13 septembrie 2017 privind rdspunsul coordonat la incidentele si crizele de securitate
ciberneticd de mare amploare (JO L 239, 19.9.2017, p. 36).

(") Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018 privind mecanismul integrat al Uniunii pentru un
raspuns politic la crize (O L 320, 17.12.2018, p. 28).
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(31)

(32)

Desi prezentul regulament se aplicd, in principiu, entitdtilor care desfisoard activitdti in domeniul productiei de
energie electricd in centrale nucleare, unele dintre activitatile respective pot fi legate de securitatea nationala.

Legislatia Uniunii privind protectia datelor si legislatia Uniunii privind protectia confidentialititii ar trebui si se
aplice oricirei forme de prelucrare a datelor cu caracter personal in temeiul prezentului regulament. In special,
prezentul regulament nu aduce atingere Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului ('), Directivei 2002/58/CE a Parlamentului European si a Consiliului (') si Regulamentului
(UE) 2018/1725 al Parlamentului European si al Consiliului (**). Prin urmare, prezentul regulament ar trebui sd nu
aducd atingere, printre altele, sarcinilor si competentelor autorititilor competente de a monitoriza respectarea
legislatiei aplicabile a Uniunii privind protectia datelor si privind protectia confidentialitatii.

Avand in vedere importanta cooperdrii internationale in materie de securitate ciberneticd, autorititile competente
responsabile cu indeplinirea sarcinilor care le-au fost atribuite in temeiul prezentului regulament si desemnate de
statele membre ar trebui si poatd participa la retelele de cooperare internationald. Prin urmare, in scopul
indeplinirii sarcinilor care le revin, autorititile competente ar trebui si fie in misurd si facd schimb de informatii,
inclusiv de date cu caracter personal, cu autoritdtile competente din tdri terte, cu conditia si fie indeplinite conditiile
previzute in legislatia Uniunii privind protectia datelor pentru transferurile de date cu caracter personal citre tari
terte, printre altele cele prevazute la articolul 49 din Regulamentul (UE) 2016/679.

Prelucrarea datelor cu caracter personal, in misura necesard si proportionald in scopul asigurdrii securitdtii activelor
de citre entititile cu impact ridicat si entitdtile cu impact critic, ar putea fi consideratd legald pe baza faptului ci o
astfel de prelucrare respectd o obligatie legald care ii revine operatorului, in conformitate cu cerintele de la
articolul 6 alineatul (1) litera (c) si de la articolul 6 alineatul (3) din Regulamentul (UE) 2016/679. Prelucrarea
datelor cu caracter personal poate fi, de asemenea, necesard pentru interesele legitime urmadrite de entititile cu
impact ridicat i de entititile cu impact critic, precum si de furnizorii de tehnologii si servicii de securitate care
actioneazd in numele acestor entitdti, in temejul articolului 6 alineatul (1) litera (f) din Regulamentul
(UE) 2016/679, inclusiv in cazul in care o astfel de prelucrare este necesard pentru acordurile privind schimbul de
informatii in materie de securitate cibernetici sau pentru notificarea voluntard a informatiilor relevante in
conformitate cu prezentul regulament. Misurile legate de prevenirea, detectarea, identificarea, limitarea, analizarea
si combaterea atacurilor cibernetice, masurile de sensibilizare cu privire la amenintdri cibernetice specifice,
schimbul de informatii in contextul remedierii vulnerabilitdtilor §i al divulgirii coordonate a vulnerabilititilor,
schimbul voluntar de informatii cu privire la atacurile cibernetice respective, precum si la amenintdrile si vulnerabi-
litatile cibernetice, indicatorii de compromitere, tacticile, tehnicile si procedurile, alertele de securitate cibernetica si
instrumentele de configurare pot necesita prelucrarea anumitor categorii de date cu caracter personal, cum ar fi
adrese IP, localizatoare uniforme de resurse (URL), nume de domenii, adrese de e-mail si, in cazul in care acestea
dezviluie date cu caracter personal, marcaje temporale. Prelucrarea datelor cu caracter personal de citre autoritatile
competente, punctele unice de contact i echipele CSIRT poate constitui o obligatie legald sau poate fi consideratd
necesard pentru indeplinirea unei sarcini de interes public sau in exercitarea autorititii publice cu care este investit
operatorul de date in temeiul articolului 6 alineatul (1) litera (c) sau (e) si al articolului 6 alineatul (3) din
Regulamentul (UE) 2016/679 sau pentru urmdrirea unui interes legitim al entitdtilor cu impact ridicat si al
entitatilor cu impact critic, astfel cum se mentioneazi la articolul 6 alineatul (1) litera (f) din respectivul regulament.
In plus, legislatia nationala poate stabili norme care s permitd autorititilor competente, punctelor unice de contact
si echipelor CSIRT, in misura in care acest lucru este necesar si proportional pentru a asigura securitatea regelelor si
a sistemelor informatice ale entitatilor cu impact ridicat sau ale entitdtilor cu impact critic, sd prelucreze categorii
speciale de date cu caracter personal in conformitate cu articolul 9 din Regulamentul (UE) 2016/679, in special prin
prevederea unor masuri adecvate si specifice pentru protejarea drepturilor fundamentale si a intereselor persoanelor
fizice, inclusiv limitdri tehnice privind reutilizarea acestor date si utilizarea unor misuri de ultimd generatie de
securitate si de protejare a confidentialitatii, cum ar fi pseudonimizarea sau criptarea, in cazul in care anonimizarea
poate afecta in mod semnificativ scopul urmdrit.

(") Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

(") Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice) (JO L 201,
31.7.2002, p. 37).

) Regulamentﬂl (Ul)E) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).
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(34) In multe cazuri, datele cu caracter personal sunt compromise in urma unor atacuri cibernetice. in acest context,
autorititile competente ar trebui si coopereze si sd facd schimb de informatii cu privire la toate aspectele relevante
cu autoritdtile mentionate in Regulamentul (UE) 2016/679 si in Directiva 2002/58/CE.

(35) Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 si a emis un aviz la 17 noiembrie 2023,

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL I

DISPOZITII GENERALE

Articolul 1
Obiect

Prezentul regulament stabileste un cod de retea care prevede norme sectoriale specifice pentru aspectele legate de
securitatea cibernetica a fluxurilor transfrontaliere de energie electricd, inclusiv norme privind cerintele minime comune,
planificarea, monitorizarea, raportarea si gestionarea crizelor.

Articolul 2
Domeniu de aplicare

(1)  Prezentul regulament se aplicd aspectelor legate de securitatea ciberneticd a fluxurilor transfrontaliere de energie
electricd in cadrul activitdtilor urmdtoarelor entitdti, dacd acestea sunt identificate ca entitdti cu impact ridicat sau ca
entitdti cu impact critic in conformitate cu articolul 24:

(@)  intreprinderi din domeniul energiei electrice, in sensul definitiei de la articolul 2 punctul 57 din Directiva
(UE) 2019/944;

(b)  operatori ai pietei de energie electricd desemnati (,OPEED”), in sensul definitiei de la articolul 2 punctul 8 din
Regulamentul (UE) 2019/943;

(c)  ,piete organizate”, astfel cum sunt definite la articolul 2 punctul 4 din Regulamentul de punere in aplicare (UE)
nr. 1348/2014 al Comisiei ('), care organizeazd tranzactii cu produse relevante pentru fluxurile transfrontaliere de
energie electricd;

(d)  furnizorii critici de servicii TIC, astfel cum sunt mentionati la articolul 3 punctul 9 din prezentul regulament;

()  ENTSO pentru energie electricd, instituitd in temeiul articolului 28 din Regulamentul (UE) 2019/943;

() entitatea OSD UE, instituitd in temeiul articolului 52 din Regulamentul (UE) 2019/943;

(@)  partile responsabile cu echilibrarea, in sensul definitiei de la articolul 2 punctul 14 din Regulamentul (UE) 2019/943;
(h)  operatorii unui punct de reincircare, astfel cum sunt definiti in anexa I la Directiva (UE) 2022/2555;

(i) centrele de coordonare regionale, instituite in temeiul articolului 35 din Regulamentul (UE) 2019/943;

()  furnizorii de servicii de securitate gestionate, in sensul definitiei de la articolul 6 punctul 40 din Directiva

(UE) 2022/2555;

(k) orice alti entitate sau tert cdruia i-au fost delegate sau atribuite responsabilititi in temeiul prezentului regulament.

(2)  Urmdtoarele autoritdti sunt responsabile, in cadrul mandatelor lor actuale, cu indeplinirea sarcinilor atribuite prin
prezentul regulament:

(@  Agentia Uniunii Europene pentru Cooperarea Autorititilor de Reglementare din Domeniul Energiei (,ACER”),
instituitd prin Regulamentul (UE) 2019/942 al Parlamentului European si al Consiliului (*¥);

(b)  autoritdtile nationale competente responsabile cu indeplinirea sarcinilor care le-au fost atribuite in temeiul
prezentului regulament si desemnate de statele membre in temeiul articolului 4 sau ,autorititii competente”;

(c)  autoritdtile nationale de reglementare (denumite in continuare ,ANR”) desemnate de fiecare stat membru in temeiul
articolului 57 alineatul (1) din Directiva (UE) 2019/944;

(*) Regulamentul de punere in aplicare (UE) nr. 1348/2014 al Comisiei din 17 decembrie 2014 privind raportarea de date, pentru
punerea in aplicare a articolului 8 alineatele (2) si (6) din Regulamentul (UE) nr. 12272011 al Parlamentului European si al Consiliului
privind integritatea si transparenta pietei angro de energie JO L 363, 18.12.2014, p. 121).

(**) Regulamentul (UE) 2019/942 al Parlamentului European si al Consiliului din 5 iunie 2019 de instituire a Agentiei Uniunii Europene
pentru Cooperarea Autorititilor de Reglementare din Domeniul Energiei (JO L 158, 14.6.2019, p. 22).
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(d)  autoritdtile competente in domeniul pregatirii pentru riscuri (,ANC-PR”), instituite in temeiul articolului 3 din
Regulamentul (UE) 2019/941;

(¢)  echipele de interventie in caz de incidente de securitate informatica (,echipele CSIRT”), desemnate sau instituite in
temeiul articolului 10 din Directiva (UE) 2022/2555;

(0 autorititile competente responsabile cu securitatea ciberneticd (,ANC-SC”), desemnate sau instituite in temeiul
articolului 8 din Directiva (UE) 2022/2555;

(@  Agentia Uniunii Europene pentru Securitate Ciberneticd, instituitd in temeiul Regulamentului (UE) 2019/881;

(h)  orice alte autorititi sau orice alti terti cirora li s-au delegat sau li s-au atribuit responsabilititi in temeiul articolului 4
alineatul (3).

(3)  Prezentul regulament se aplic3, de asemenea, tuturor entitdtilor care nu sunt stabilite in Uniune, dar care furnizeazd
servicii unor entitdti din Uniune, cu conditia ca acestea si fi fost identificate ca entitdti cu impact ridicat sau ca entititi cu
impact critic de citre autorititile competente in conformitate cu articolul 24 alineatul (2).

(4)  Prezentul regulament nu aduce atingere responsabilititii statelor membre de a proteja securitatea nationald si nici
competentei acestora de a proteja alte functii esentiale ale statului, inclusiv asigurarea integritatii teritoriale a statului si
mentinerea ordinii publice.

(5)  Prezentul regulament nu aduce atingere responsabilitdtii statelor membre de a proteja securitatea nationald in ceea ce
priveste activitdtile de productie a energiei electrice in centralele nucleare, inclusiv activitdtile din cadrul lantului valoric
nuclear, in conformitate cu tratatele.

(6)  Entitdtile, autorititile competente, punctele unice de contact de la nivelul entititilor si echipele CSIRT prelucreaza

datele cu caracter personal in mdisura necesard pentru scopurile prezentului regulament si in conformitate cu
Regulamentul (UE) 2016/679; in special aceastd prelucrare se bazeazd pe articolul 6 din respectivul regulament.

Articolul 3

Definitii

Se aplicd urmdtoarele definitii:

1. Lactiv” inseamnd orice informatii, software sau hardware din retea si din sistemele informatice, fie ele corporale sau
necorporale, care au valoare pentru o persoand fizicd, o organizatie sau o administratie publics;

2. ,autoritate competentd in domeniul pregatirii pentru riscuri” inseamnd autoritatea competentd desemnatd in temeiul
articolului 3 din Regulamentul (UE) 2019/941;

3. ,echipd de interventie in caz de incidente de securitate informatici” inseamnd o echipd responsabild cu gestionarea
riscurilor si a incidentelor in conformitate cu articolul 10 din Directiva (UE) 2022/2555;

4. Lactiv cu impact critic” Inseamnd un activ care este necesar pentru desfisurarea unui proces cu impact critic;

5. Lentitate cu impact critic” inseamna o entitate care desfdsoard un proces cu impact critic si care este identificatd de

autorititile competente in conformitate cu articolul 24;

6.  ,perimetru cu impact critic” inseamnd un perimetru definit de o entitate mentionat la articolul 2 alineatul (1), care
contine toate activele cu impact critic, in cadrul ciruia accesul la aceste active poate fi controlat si care defineste
domeniul de aplicare al controalelor avansate de securitate cibernetics;

7. ,proces cu impact critic” inseamnd un proces operational desfdsurat de o entitate in cazul cireia indicii de impact in
materie de securitate ciberneticd in domeniul energiei electrice depasesc pragul de impact critic;

8. ,prag de impact critic” inseamnd valorile indicilor de impact in materie de securitate ciberneticd in domeniul energiei
electrice mentionati la articolul 19 alineatul (3) litera (b), peste care un atac cibernetic asupra unui proces operational
va cauza perturbdri critice ale fluxurilor transfrontaliere de energie electric;

9. Lfurnizor critic de servicii TIC” inseamnd o entitate care furnizeazd un serviciu TIC sau un proces TIC care este
necesar pentru un proces cu impact critic sau pentru un proces cu impact ridicat care afecteazd aspectele legate de
securitatea ciberneticd a fluxurilor transfrontaliere de energie electricd si care, dacd este compromis, poate cauza un
atac cibernetic al cdrui impact ar depdsi pragul de impact critic sau pragul de impact ridicat;

10.  flux transfrontalier de energie electricd” inseamnd un flux transfrontalier in sensul definitiei de la articolul 2
punctul 3 din Regulamentul (UE) 2019/943;

11.  ,atac cibernetic” inseamnd un incident in sensul definitiei de la articolul 3 punctul 14 din Regulamentul
(UE) 2022/2554;

12.  ,securitate ciberneticd” inseamnd securitate ciberneticd astfel cum este definitd la articolul 2 punctul 1 din
Regulamentul (UE) 2019/881;
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13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

,control de securitate ciberneticd” inseamnd actiunile sau procedurile desfasurate cu scopul de a evita, de a detecta, de
a contracara sau de a reduce la minimum riscurile in materie de securitate cibernetica;

Lincident de securitate ciberneticd” inseamna un incident astfel cum este definit la articolul 6 punctul 6 din Directiva
(UE) 2022/2555;

,sistem de gestionare a securitatii cibernetice” inseamnd politicile, procedurile, orientirile si resursele si activitatile
asociate, gestionate in mod colectiv de o entitate in vederea protejdrii activelor sale informationale impotriva
amenintdrilor cibernetice, care instituie, pun in aplicare, opereazi, monitorizeazd, revizuiesc, intretin si
imbunititesc in mod sistematic securitatea retelelor si a sistemelor informatice ale unei organizatii;

,centru de operatiuni de securitate ciberneticd” inseamna un centru special in care o echipa tehnica formati din unul
sau mai multi experti, sprijinitd de sisteme informatice de securitate ciberneticd, indeplineste sarcini legate de
securitate [servicii ale centrului de operatiuni de securitate ciberneticd (,CSOC”)], cum ar fi gestionarea atacurilor
cibernetice si a erorilor de configurare a securititii, monitorizarea securitdtii, analiza jurnalelor si detectarea
atacurilor cibernetice;

,2amenintare ciberneticd” inseamnd o amenintare ciberneticd astfel cum este definitd la articolul 2 punctul 8 din
Regulamentul (UE) 2019/881;

,gestionarea vulnerabilitdtilor in materie de securitate cibernetici” inseamnd practica de identificare si de solutionare
a vulnerabilititilor;

Lentitate” inseamnd o entitate astfel cum este definita la articolul 6 punctul 38 din Directiva (UE) 2022/2555;

yalertd timpurie” inseamnd informatiile necesare pentru a se indica dacd incidentul semnificativ este suspectat de a fi
cauzat de acte ilegale sau rduvoitoare sau ar putea avea un impact transfrontalier;

yindice de impact in materie de securitate ciberneticd in domeniul energiei electrice” (,ECII”) inseamnd un indice sau
o grild de clasificare care ierarhizeazd posibilele consecinte ale atacurilor cibernetice asupra proceselor operationale
implicate in fluxurile transfrontaliere de energie electrica;

,sistem european de certificare a securitdtii cibernetice” inseamnd un sistem in sensul definitiei de la articolul 2
punctul 9 din Regulamentul (UE) 2019/881;

Lentitate cu impact ridicat” inseamna o entitate care desfdgoard un proces cu impact ridicat si care este identificatd de
autorititile competente in conformitate cu articolul 24;

L,proces cu impact ridicat” inseamnd un proces operational desfdsurat de o entitate pentru care indicii de impact in
materie de securitate ciberneticd in domeniul energiei electrice se situeazd peste pragul de impact ridicat;

Lactiv cu impact ridicat” inseamnd un activ care este necesar pentru desfisurarea unui proces cu impact ridicat;

,prag de impact ridicat” inseamnd valorile indicilor de impact in materie de securitate ciberneticd in domeniul
energiei electrice mentionati la articolul 19 alineatul (3) litera (b), peste care un atac cibernetic reusit asupra unui
proces operational va cauza perturbdri ridicate ale fluxurilor transfrontaliere de energie electrici;

L,perimetru cu impact ridicat” inseamnd un perimetru definit de o entitate mentionat la articolul 2 alineatul (1), care
contine toate activele cu impact ridicat, in cadrul cdruia accesul la aceste active poate fi controlat si care defineste
domeniul de aplicare al controalelor avansate de securitate cibernetic;

,produs TIC” inseamnd un produs TIC astfel cum este definit la articolul 2 punctul 12 din Regulamentul
(UE) 2019/881;

yserviciu TIC” inseamnd un serviciu TIC astfel cum este definit la articolul 2 punctul 13 din Regulamentul
(UE) 2019/881;

,proces TIC” inseamnd un proces TIC astfel cum este definit la articolul 2 punctul 14 din Regulamentul
(UE) 2019/881;

,Sistem mostenit” inseamnd un sistem TIC mostenit astfel cum este definit la articolul 3 punctul 3 din Regulamentul
(UE) 2022/2554;

,punct unic de contact national” inseamna punctul unic de contact desemnat sau instituit de fiecare stat membru in
temeiul articolului 8 alineatul (3) din Directiva (UE) 2022/2555;

L,autoritdti de gestionare a crizelor cibernetice NIS” inseamnd autorititile desemnate sau instituite in temeiul
articolului 9 alineatul (1) din Directiva (UE) 2022/2555;

Hinitiator” inseamnd o entitate care initiazd un eveniment de schimb de informatii, de partajare de informatii sau de
stocare a informatiilor;

Lspecificatii privind achizitiile publice” inseamna specificatiile pe care entitdtile le definesc pentru achizitionarea de
produse TIC, de procese TIC sau de servicii TIC noi sau actualizate;

,reprezentant” inseamnd o persoand fizicd sau juridicd stabilitd in Uniune care este desemnatd in mod explicit si
actioneze in numele unei entitdti cu impact ridicat sau al unei entitdti cu impact critic care nu este stabilitd in
Uniune, dar care furnizeazd servicii unor entititi din Uniune, persoand care poate fi contactatd de o autoritate
competentd sau de o echipd CSIRT in locul entitdtii cu impact ridicat sau al entitdtii cu impact critic insesi, in
legiturd cu obligatiile care 1i revin entititii respective in temeiul prezentului regulament;
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37.  ,risc” inseamnd risc in sensul definitiei de la articolul 6 punctul 9 din Directiva (UE) 2022/2555;

38. ,matrice de evaluare a impactului riscurilor” inseamnd o matrice utilizatd in timpul evaludrii riscurilor pentru a
determina nivelul de impact al riscului rezultat pentru fiecare risc evaluat;

39. ,crizd simultand de energie electricd” inseamnd o crizd de energie electricd in sensul definitiei de la articolul 2
punctul 10 din Regulamentul (UE) 2019/941;

40. ,punct unic de contact la nivel de entitate” inseamnd un punct unic de contact la nivel de entitate, astfel cum este
desemnat in temeiul articolului 38 alineatul (1) litera (c);

41. ,parte interesatd” inseamnd orice parte care are un interes in succesul si functionarea continui a unei organizatii sau
a unui proces, cum ar fi angajati, directori, actionari, autorititi de reglementare, asociatii, furnizori si clienti;

42.  ,standard” inseamnd un standard in sensul definitiei de la articolul 2 punctul 1 litera (c) din Regulamentul (UE)
nr. 1025/2012 al Parlamentului European si al Consiliului (*°);

43.  regiune de exploatare a sistemului” inseamnd o regiune de exploatare a sistemului in sensul definitiei din anexa I la
Decizia ACER 05-2022 privind definirea regiunilor de exploatare a sistemului, stabilite in conformitate cu
articolul 36 din Regulamentul (UE) 2019/943;

44, operatori de sistem” inseamnd ,,operator de distributie” si ,operator de transport si de sistem” in sensul definitiilor de
la articolul 2 punctele 29 si 35 din Directiva (UE) 2019/944;

45.  ,proces cu impact critic la nivelul Uniunii” inseamnd orice proces din sectorul energiei electrice care poate implica
mai multe entitdti pentru care posibilul impact al unui atac cibernetic poate fi considerat critic in timpul efectudrii
evaludrii riscurilor in materie de securitate cibernetici la nivelul Uniunii;

46. ,proces cu impact ridicat la nivelul Uniunii” inseamnd orice proces din sectorul energiei electrice care poate implica
mai multe entitdti pentru care posibilul impact al unui atac cibernetic poate fi considerat ridicat in timpul efectudrii
evaludrii riscurilor in materie de securitate ciberneticd la nivelul Uniunii;

47.  ,vulnerabilitate necorectatd exploatatd activ’ inseamna o vulnerabilitate care nu a fost incd divulgatd si corectatd in
mod public i in cazul cireia existd dovezi fiabile cd executarea unui cod daunitor a fost efectuatd de un actor
asupra unui sistem fard permisiunea proprietarului sistemului;

48.  ,vulnerabilitate” inseamnd o vulnerabilitate in sensul definitiei de la articolul 6 punctul 15 din Directiva
(UE) 2022/2555.

Articolul 4

Autoritatea competentd

(1)  Cat mai curand posibil si, in orice caz, pand la 13 decembrie 2024, fiecare stat membru desemneazd o autoritate
nationald guvernamentald sau de reglementare responsabild cu indeplinirea sarcinilor care ii sunt atribuite prin prezentul
regulament (,autoritate competentd”). PAnd cind autoritdtii competente i se incredinteazd indeplinirea sarcinilor previzute
in prezentul regulament, autoritatea de reglementare desemnati de fiecare stat membru in temeiul articolului 57
alineatul (1) din Directiva (UE) 2019/944 indeplineste sarcinile autoritdtii competente in conformitate cu prezentul
regulament.

(2)  Statele membre notificd fard intdrziere Comisia, ACER, ENISA, Grupul de cooperare NIS, instituit in temeiul
articolului 14 din Directiva (UE) 2022/2555, si Grupul de coordonare in domeniul energiei electrice, instituit in temeiul
articolului 1 din Decizia Comisiei din 15 noiembrie 2012 (V), si le comunicd numele si datele de contact ale autorititii
competente pe care au desemnat-o in temeiul alineatului (1) din prezentul articol, precum si orice modificiri ulterioare ale
acestora.

(") Regulamentul (UE) nr. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012 privind standardizarea
europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23|CE, 98/34/CE, 2004/22|CE, 2007/23|CE, 2009/23/CE si 2009/105/CE ale Parlamentului European si ale Consiliului si de
abrogare a Deciziei 87/95/CEE a Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European si a Consiliului (O L 316,
14.11.2012, p. 12).

("”) Decizia Comisiei din 15 noiembrie 2012 de infiintare a Grupului de coordonare in domeniul energiei electrice (JO C 353,17.11.2012,

p- 2).
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(3)  Statele membre pot permite autoritatii lor competente sd delege altor autoritdti nationale sarcinile care i sunt
atribuite prin prezentul regulament, cu exceptia sarcinilor enumerate la articolul 5. Fiecare autoritate competentd
monitorizeazd aplicarea prezentului regulament de citre autorititile cirora le-a delegat sarcini. Autoritatea competentd
comunicd Comisiei, ACER, Grupului de coordonare in domeniul energiei electrice, ENISA si Grupului de cooperare NIS
numele, datele de contact si sarcinile atribuite autorititilor cdrora li s-au delegat sarcini, precum si orice modificri
ulterioare ale acestor elemente.

Articolul 5

Cooperarea dintre autorititile si organismele relevante de la nivel national

Autoritdtile competente coordoneazd si asigurd o cooperare adecvatd intre autorititile competente responsabile cu
securitatea ciberneticd, autoritdtile de gestionare a crizelor cibernetice, ANR-uri, autorittile competente in domeniul
pregatirii pentru riscuri si echipele CSIRT, in scopul indeplinirii obligatiilor relevante previzute in prezentul regulament.
Autoritdtile competente se coordoneazd, de asemenea, cu orice alte organisme sau autoritati, astfel cum sunt stabilite de
fiecare stat membru, pentru a asigura proceduri eficiente si pentru a evita duplicarea sarcinilor si a obligatiilor. Autoritdtile
competente trebuie sd fie In masurd sd instruiascd ANR-urile respective si solicite un aviz in temeiul articolului 8
alineatul (3) din partea ACER.

Articolul 6

Termeni si conditii sau metodologii ori planuri

(1) OST elaboreazd, in cooperare cu entitatea OSD UE, propuneri de termeni si conditii sau metodologii in temeiul
alineatului (2) ori propuneri de planuri in temeiul alineatului (3).

(2)  Termenii si conditiile sau metodologiile urmatoare, precum si orice modificiri ale acestora, fac obiectul aprobarii de
cdtre toate autoritatile competente:

(@)  metodologiile de evaluare a riscurilor in materie de securitate ciberneticd, in temeiul articolului 18 alineatul (1);

(b)  raportul cuprinzitor de evaluare a riscurilor in materie de securitate ciberneticd a fluxurilor transfrontaliere de
energie electricd, in temeiul articolului 23;

()  controalele minime si controalele avansate de securitate cibernetici in temeiul articolului 29, punerea in
corespondentd a controalelor de securitate cibernetici in domeniul energiei electrice cu standardele in temeiul
articolului 34, inclusiv a controalelor minime si a controalelor avansate de securitate ciberneticd din cadrul lantului
de aprovizionare, in conformitate cu articolul 33;

(d)  orecomandare privind achizitiile publice in domeniul securitatii cibernetice, in temeiul articolului 35;

(e)  metodologia grilei de clasificare a atacurilor cibernetice, in temeiul articolului 37 alineatul (8).

(3)  Propunerile de planuri de atenuare a riscurilor in materie de securitate ciberneticd la nivel regional, in temeiul
articolului 22 fac obiectul aprobdrii de citre toate autorititile competente din regiunea in cauzd de exploatare a sistemului.

(4)  Propunerile de termeni si conditii sau metodologii enumerate la alineatul (2) ori propunerile de planuri mentionate
la alineatul (3) includ un calendar propus pentru implementarea lor §i o descriere a impactului lor preconizat asupra
obiectivelor prezentului regulament.

(5)  Entitatea OSD UE poate furniza un aviz motivat OST in cauzd cu pand la trei sdptdmani inainte de termenul de
prezentare a propunerii de termeni si conditii sau metodologii ori a propunerii de planuri citre autoritdtile competente.
OST responsabili cu prezentarea propunerii de termeni si conditii sau metodologii ori a propunerii de planuri iau in
considerare avizul motivat al entitdtii OSD UE inainte de a transmite propunerea respectivd, spre aprobare, autoritatilor
competente. OST furnizeazd o justificare in cazul in care avizul entititii OSD UE nu este luat in considerare.

(6)  Atunci cand elaboreazd impreund termeni, conditii si metodologii, precum si planuri, OST participanti coopereazd
indeaproape. OST, cu sprijinul ENTSO pentru energie electrici si in cooperare cu entitatea OSD UE, informeazi periodic
autoritdtile competente si ACER cu privire la progresele inregistrate in ceea ce priveste elaborarea termenilor si conditiilor
sau metodologiilor ori a planurilor.
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Articolul 7

Modalititi de vot pentru OST

(1) In cazul in care nu reusesc si ajunga la un acord, OST care trebuie s3 decidi cu privire la propunerile de termeni si
conditii sau metodologii decid prin vot cu majoritate calificatd. In cazul unor astfel de propuneri, majoritatea calificati se
calculeazd dupd cum urmeazai:

(@)  OSTreprezentand cel putin 55 % dintre statele membre si

(b)  OST reprezentind state membre care cuprind cel putin 65 % din populatia Uniunii.

(2) O minoritate de blocare pentru deciziile privind propunerile de termeni si conditii sau metodologii enumerate la
articolul 6 alineatul (2) trebuie sd includd OST reprezentind cel putin patru state membre. In caz contrar, majoritatea
calificatd este consideratd ca fiind intrunitd.

(3)  In cazul in care OST dintr-o regiune de exploatare a sistemului care trebuie si decidd cu privire la propunerile de
planuri enumerate la articolul 6 alineatul (2) nu reusesc sd ajungd la un acord si in cazul in care regiunea in cauzd de
exploatare a sistemului este compusd din mai mult de cinci state membre, OST decid prin vot cu majoritate calificatd.
Majoritatea calificatd pentru propunerile enumerate la articolul 6 alineatul (2) se calculeazd dupd cum urmeaza:

(@)  OSTreprezentand cel putin 72 % dintre statele membre vizate si

(b)  OST reprezentand state membre care cuprind cel putin 65 % din populatia regiunii vizate.

(4) O minoritate de blocare in cazul deciziilor privind propunerile de planuri include cel putin un numdr minim de OST
reprezentand peste 35 % din populatia statelor membre participante, plus OST reprezentind cel putin un stat membru vizat
suplimentar. In caz contrar, majoritatea calificati este considerati ca fiind intruniti.

(5)  In cazul deciziilor OST privind propunerile de termeni si conditii sau metodologii in temeiul articolului 6
alineatul (2), se atribuie cate un vot fiecdrui stat membru. Dacd pe teritoriul unui stat membru existd mai multi OST, statul
membru respectiv distribuie drepturile de vot intre OST respectivi.

(6)  In cazul in care nu prezintd autorititilor competente relevante o propunere initiald sau modificati de termeni si
conditii sau metodologii ori de planuri in termenele stabilite in prezentul regulament, OST, in cooperare cu entitatea
OSD UE, furnizeaza autorititilor competente relevante si ACER proiectele relevante de termeni si conditii sau metodologii
ori de planuri. Ei explici de ce nu s-a ajuns la incheierea unui acord. Autorititile competente iau impreund masurile
adecvate pentru adoptarea termenilor si conditiilor sau metodologiilor necesare sau a planurilor necesare. Acest lucru se
poate realiza, de exemplu, prin solicitarea de modificiri ale proiectelor in temeiul prezentului alineat, prin revizuirea si
completarea proiectelor respective sau, in cazul in care nu au fost furnizate proiecte, prin definirea si aprobarea termenilor
si conditiilor sau metodologiilor necesare ori a planurilor necesare.

Articolul 8

Transmiterea propunerilor citre autorititile competente

(1)  OST transmit autoritatilor competente relevante, spre aprobare, propunerile de termeni si conditii sau metodologii
ori de planuri in termenele corespunzitoare previzute la articolele 18, 23, 29, 33, 34, 35 si 37. Autoritdtile competente
pot prelungi impreund aceste termene in circumstante exceptionale, in special in cazurile in care un termen nu poate fi
respectat din cauza unor circumstante externe sferei OST sau a entitatii OSD UE.

(2)  Propunerile de termeni si conditii sau metodologii ori de planuri in temeiul alineatului (1) se transmit spre informare
citre ACER, in acelasi timp in care sunt transmise autoritdtilor competente.
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(3)  Lacererea comund a ANR-urilor, ACER emite un aviz cu privire la propunerea de termeni si conditii sau metodologii
ori la propunerea de planuri in termen de sase luni de la primirea propunerilor de termeni si conditii sau metodologii ori de
planuri si notificd avizul respectiv ANR-urilor si autorititilor competente. ANR-urile, ANC-SC si orice alte autoritdti
desemnate drept autorititi competente se coordoneaza inainte ca ANR-urile si solicite un aviz din partea ACER. In avizul
respectiv, ACER poate si includi recomandiri. ACER consultd ENISA inainte de a emite un aviz cu privire la propunerile
enumerate la articolul 6 alineatul (2).

(4)  Autoritdtile competente se consultd, coopereazd indeaproape si se coordoneazd pentru a ajunge la un acord cu
privire la propunerile de termeni si conditii sau metodologii ori de planuri. Inainte de a aproba termenii si conditiile sau
metodologiile ori planurile, autoritdtile competente revizuiesc §i completeazd propunerile, dacd este necesar, dupi
consultarea ENTSO pentru energie electrici si a entitdtii OSD UE, pentru a se asigura cd propunerile sunt in conformitate
cu prezentul regulament si contribuie la un nivel comun ridicat de securitate cibernetic in intreaga Uniune.

(5)  Autorititile competente decid cu privire la termeni si conditii sau metodologii ori la planuri in termen de sase luni de
la primirea termenilor si conditiilor sau metodologiilor ori a planurilor de cdtre autoritatea competentd relevanti sau, acolo
unde este cazul, de citre ultima autoritate competentd relevantd in cauza.

(6)  In cazul in care ACER emite un aviz, autorititile competente relevante {in seama de avizul respectiv si iau deciziile in
termen de sase luni de la primirea avizului ACER.

(7)  In cazul in care autorititile competente solicitd in comun o modificare a termenilor si conditiilor sau metodologiilor
propuse ori a planurilor, pentru a le aproba, OST elaboreazd, in cooperare cu entitatea OSD UE, o propunere privind
aceastd modificare a termenilor i conditiilor sau metodologiilor ori a planurilor. OST prezintd propunerea modificatd spre
aprobare in termen de doud luni de la solicitarea autorititilor competente. Autoritdtile competente decid cu privire la
termenii si conditiile sau metodologiile ori la planurile modificate in termen de doud luni de la transmiterea acestora.

(8)  In cazul in care nu au reusit si ajungi la un acord in termenul mentionat la alineatul (5) sau (7), autorititile
competente informeazd Comisia in acest sens. Comisia poate lua mdsurile corespunzitoare pentru a face posibild
adoptarea termenilor si conditiilor sau metodologiilor ori a planurilor necesare.

(9)  OST, cu sprijinul ENTSO pentru energie electrici, si entitatea OSD UE publicd termenii si conditiile sau
metodologiile ori planurile pe site-urile lor dupd aprobarea de citre autoritdtile competente relevante, cu exceptia cazului
in care aceste informatii sunt considerate confidentiale in conformitate cu articolul 47.

(10) Autoritdtile competente pot solicita in comun OST si entitdtii OSD UE propuneri de modificare a termenilor si
conditiilor sau metodologiilor aprobate ori a planurilor aprobate si pot stabili un termen pentru prezentarea propunerilor
respective. OST, in cooperare cu entitatea OSD UE, pot propune modificiri autoritdtilor competente si din proprie
initiativd. Propunerile de modificare a termenilor si conditiilor sau metodologiilor ori a planurilor se elaboreazi si se
aprobd in conformitate cu procedura previzuti la prezentul articol.

(11) Cel putin o datd la trei ani de la prima adoptare a termenilor si conditiilor sau metodologiilor respective ori de la
adoptarea planurilor respective, OST, in cooperare cu entitatea OSD UE, reexamineazi eficacitatea termenilor si conditiilor
sau metodologiilor adoptate ori a planurilor adoptate si raporteazi constatdrile reexamindrii autoritdtilor competente si
ACER fird intarzieri nejustificate.

Articolul 9

Consultare

(1) OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea OSD UE, consultd pirtile interesate,
inclusiv ACER, ENISA si autoritatea competenta a fiecirui stat membru, cu privire la proiectele de propuneri de termeni si
conditii sau metodologii enumerate la articolul 6 alineatul (2) si la proiectele de propuneri de planuri mentionate la
articolul 6 alineatul (3). Consultarea dureaza cel putin o lund.
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(2)  Propunerile de termeni si conditii sau metodologii enumerate la articolul 6 alineatul (2) care sunt transmise de OST,
in cooperare cu entitatea OSD UE, se publicd si se supun consultirii la nivelul Uniunii. Propunerile de planuri enumerate la
articolul 6 alineatul (3) care sunt transmise de OST relevanti, in cooperare cu entitatea OSD UE, la nivel regional, se publicd
si se supun consultdrii cel putin la nivel regional.

(3)  OST, cu sprijinul ENTSO pentru energie electricd, si entitatea OSD UE responsabild cu propunerea de termeni si
conditii sau metodologii ori cu propunerea de planuri tin seama in mod corespunzdtor de opiniile partilor interesate care
rezultd in urma consultirilor intreprinse in conformitate cu alineatul (1), inainte de a fi transmise spre aprobare
autoritdtilor de reglementare. In toate cazurile, aldturi de propunerea prezentat, trebuie transmis si o justificare solid a
includerii sau a neincluderii opiniilor rezultate in urma consultdrii, care trebuie publicatd in timp util, inainte de sau
simultan cu propunerea de termeni si conditii sau metodologii.

Articolul 10

Implicarea partilor interesate

ACER, in stransd cooperare cu ENTSO pentru energie electricd si cu entitatea OSD UE, organizeazd implicarea partilor
interesate, inclusiv reuniuni periodice cu partile interesate, pentru a identifica problemele si a propune imbunatitiri legate
de punerea in aplicare a prezentului regulament.

Articolul 11

Recuperarea costurilor

(1)  Costurile suportate de OST si de OSD care fac obiectul reglementirii tarifelor de retea si care decurg din obligatiile
previzute in prezentul regulament, inclusiv costurile suportate de ENTSO pentru energie electricd i de entitatea OSD UE,
sunt evaluate de ANR relevantd din fiecare stat membru.

(2)  Costurile evaluate ca fiind rezonabile, eficiente si proportionale se recupereazd prin tarife de retea sau prin alte
mecanisme adecvate, astfel cum sunt stabilite de ANR relevantd.

(3)  La cererea ANR-urilor relevante, OST si OSD mentionati la alineatul (1) furnizeazd, intr-un termen rezonabil stabilit
de ANR, informatiile necesare pentru a facilita evaluarea costurilor suportate.

Articolul 12

Monitorizare

(1)  ACER monitorizeazd punerea in aplicare a prezentului regulament in conformitate cu articolul 32 alineatul (1) din
Regulamentul (UE) 2019/943 si cu articolul 4 alineatul (2) din Regulamentul (UE) 2019/942. In contextul efectudrii acestei
monitorizdri, ACER poate coopera cu ENISA si poate solicita sprijin din partea ENTSO pentru energie electricd si a entitdtii
OSD UE. ACER informeazi periodic Grupul de coordonare in domeniul energiei electrice si Grupul de cooperare NIS cu
privire la punerea in aplicare a prezentului regulament.

(2)  ACER publicd un raport cel putin o dati la trei ani dupd intrarea in vigoare a prezentului regulament pentru:

(@  a reexamina stadiul punerii in aplicare a misurilor aplicabile de gestionare a riscurilor in materie de securitate
ciberneticd in ceea ce priveste entititile cu impact ridicat si entitdtile cu impact critic;

(b)  a identifica dacd este posibil si fie necesare norme suplimentare privind cerintele comune, planificarea,
monitorizarea, raportarea i gestionarea crizelor pentru a preveni riscurile la adresa sectorului energiei electrice si

()  a identifica domeniile in care se pot aduce imbundtitiri in vederea revizuirii prezentului regulament sau a stabili

5

domeniile nedescoperite si noile prioritdti care pot apirea ca urmare a evolutiilor tehnologice.

(3)  Pandla data de 13 junie 2025, ACER, in cooperare cu ENISA si dupa consultarea ENTSO pentru energie electrici si a
entitdtii OSD UE, poate emite orientdri cu privire la informatiile relevante care trebuie comunicate ACER in scopul
monitorizdrii, precum si cu privire la procesul de colectare si la frecventa acesteia, pe baza indicatorilor de performantd
definiti in conformitate cu alineatul (5).
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(4)  Autoritdtile competente pot avea acces la informatiile relevante detinute de ACER, pe care aceasta le-a colectat in
conformitate cu prezentul articol.

(5)  ACER, in cooperare cu ENISA si cu sprijinul ENTSO pentru energie electricd si al entitdtii OSD UE, emite indicatori
de performantd fard caracter obligatoriu pentru evaluarea fiabilitdtii operationale, care se referd la aspectele legate de
securitatea ciberneticd a fluxurilor transfrontaliere de energie electrica.

(6)  Entittile enumerate la articolul 2 alineatul (1) din prezentul regulament transmit ACER informatiile necesare pentru
ca ACER si 1si indeplineasci atributiile enumerate la alineatul (2).

Articolul 13

Analizd comparativa

(1)  Pand la data de 13 junie 2025, ACER, in cooperare cu ENISA, stabileste un ghid fird caracter obligatoriu de analizd
comparativd in materie de securitate cibernetici. Ghidul le explicdi ANR-urilor principiile de analizd comparativd a
controalelor de securitate ciberneticd implementate in temeiul alineatului (2) din prezentul articol, ludnd in considerare
costurile implementdrii controalelor si eficacitatea functiei indeplinite de procesele, produsele, serviciile, sistemele si
solutiile utilizate pentru implementarea acestor controale. ACER tine seama de rapoartele de analizi comparativi existente
atunci cand elaboreazd ghidul fdrd caracter obligatoriu de analizd comparativa in materie de securitate ciberneticd. ACER
transmite spre informare ANR-urilor ghidul fdrd caracter obligatoriu de analizi comparativd in materie de securitate
cibernetica.

(2)  Intermen de 12 luni de la elaborarea ghidului de analizi comparativ in temeiul alineatului (1), ANR-urile efectueazi
o analizd comparativi pentru a evalua dacd investitiile actuale in securitatea cibernetica:

(@)  atenueaza riscurile care au un impact asupra fluxurilor transfrontaliere de energie electrici;

(b)  conduc la rezultatele dorite si genereazd castiguri in materie de eficientd pentru dezvoltarea sistemelor de energie
electricd;

(c)  sunteficiente si integrate in achizitiile publice globale de active si servicii.

(3)  Pentru efectuarea analizei comparative, ANR-urile pot lua in considerare ghidul fird caracter obligatoriu de analizd
comparativd in materie de securitate ciberneticd elaborat de ACER si evalueazd in special:

(@  cheltuielile medii legate de securitatea ciberneticd pentru atenuarea riscurilor care au un impact asupra fluxurilor
transfrontaliere de energie electricd, in special in ceea ce priveste entitdtile cu impact ridicat si entitdtile cu impact
critic;

(b)  in cooperare cu ENTSO pentru energie electricd si cu entitatea OSD UE, preturile medii ale serviciilor, sistemelor si
produselor de securitate ciberneticd ce contribuie in mare misurd la imbundtdtirea si mentinerea masurilor de
gestionare a riscurilor in materie de securitate cibernetica in diferitele regiuni de exploatare a sistemului;

(c)  existenta si nivelul de comparabilitate ale costurilor si functiilor aferente serviciilor, sistemelor si solutiilor de
securitate ciberneticd adecvate pentru punerea in aplicare a prezentului regulament, identificind eventualele masuri
necesare pentru a promova eficienta in materie de cheltuieli, in special in cazul in care ar putea fi necesare investitii
tehnologice in domeniul securitdtii cibernetice.

(4)  Toate informatiile referitoare la analiza comparativd sunt tratate si prelucrate in conformitate cu cerintele de
clasificare a datelor din prezentul regulament, cu controalele minime de securitate cibernetici si cu raportul de evaluare a
riscurilor in materie de securitate ciberneticd a fluxurilor transfrontaliere de energie electricd. Analiza comparativd
mentionatd la alineatele (2) si (3) nu se publica.

(5)  Fdrd a aduce atingere cerintelor de confidentialitate de la articolul 47 si nici necesitatii de a proteja securitatea
entitdtilor care fac obiectul dispozitiilor din prezentul regulament, analiza comparativd mentionatd la alineatele (2) si (3)
din prezentul articol este comunicatd tuturor ANR-urilor, tuturor autorititilor competente, ACER, ENISA si Comisiei.
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Articolul 14

Acorduri cu OST din afara Uniunii

(1)  in termen de 18 luni de la intrarea in vigoare a prezentului regulament, OST dintr-o regiune de exploatare a
sistemului care este invecinatd cu o tard tertd depun eforturi pentru a incheia cu OST din respectiva tard tertd invecinatd
acorduri care si fie in conformitate cu dreptul relevant al Uniunii i care si pund bazele cooperirii in domeniul protectiei
securitdtii cibernetice si ale mecanismelor de cooperare in materie de securitate ciberneticd cu OST respectivi.

(2)  OST informeazi autoritatea competentd cu privire la acordurile incheiate in temeiul alineatului (1).

Articolul 15

Reprezentanti legali

(1)  Entitdtile care nu au un sediu in Uniune, dar care furnizeazd servicii unor entitdti din Uniune si care au fost notificate
ca fiind entitdti cu impact ridicat sau entitdti cu impact critic in conformitate cu articolul 24 alineatul (6), desemneaza in
scris un reprezentant in Uniune si informeazd in consecintd autoritatea competentd care a transmis notificarea, in termen
de trei luni de la notificare.

(2)  Acest reprezentant este mandatat cu scopul de a fi contactat de orice autoritate competentd sau echipd CSIRT din
Uniune, pe 1angd entitatea cu impact ridicat sau entitatea cu impact critic sau in locul acesteia, in ceea ce priveste obligatiile
care i revin entitdtii in temeiul prezentului regulament. Entitatea cu impact ridicat sau entitatea cu impact critic ii conferd
reprezentantului siu legal competentele necesare si ii furnizeazd resurse suficiente pentru a garanta cooperarea sa eficientd
si in timp util cu autoritdtile competente sau echipele CSIRT relevante.

(3)  Reprezentantul se stabileste in unul dintre statele membre in care entitatea isi oferd serviciile. Entitatea este
considerat a fi sub jurisdictia statului membru in care este stabilit reprezentantul. Entititile cu impact ridicat sau entitdtile
cu impact critic notificd numele, adresa postald, adresa de e-mail si numdrul de telefon ale reprezentantului lor legal
autoritdtii competente din statul membru in care isi are resedinta sau in care este stabilit respectivul reprezentant legal.

(4)  Reprezentantul legal desemnat poate fi tras la rispundere pentru nerespectarea obligatiilor previzute in prezentul
regulament, fard a se aduce atingere raspunderii si actiunilor in justitie care ar putea fi introduse impotriva entitatii cu
impact ridicat sau a entititii cu impact critic insesi.

(5)  In absenta unui reprezentant in Uniune desemnat in temeiul prezentului articol, orice stat membru in care entitatea
presteazd servicii poate introduce actiuni in justitie impotriva entitdtii respective pentru nerespectarea obligatiilor care ii
revin in temeiul prezentului regulament.

(6)  Desemnarea unui reprezentant legal Uniune in temeiul alineatului (1) nu este echivalenta stabilirii in Uniune.

Articolul 16

Cooperarea dintre ENTSO pentru energie electrici si entitatea OSD UE

(1) ENTSO pentru energie electrici si entitatea OSD UE coopereazd in vederea efectudrii evaludrilor riscurilor in materie
de securitate ciberneticd in temeiul articolelor 19 i 21, in special pentru indeplinirea urmitoarelor sarcini:

(@)  elaborarea de metodologii de evaluare a riscurilor in materie de securitate ciberneticd, in temeiul articolului 18
alineatul (1);

(b)  elaborarea raportului cuprinzitor de evaluare a riscurilor in materie de securitate ciberneticd a fluxurilor
transfrontaliere de energie electricd, in temeiul articolului 23;

(c)  elaborarea cadrului comun de securitate ciberneticd in domeniul energiei electrice in temeiul capitolului III;

(d)  elaborarea unei recomandari privind achizitiile publice in domeniul securitatii cibernetice, in temeiul articolului 35;
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(e)  elaborarea metodologiei grilei de clasificare a atacurilor cibernetice, in temeiul articolului 37 alineatul (8);

(0 elaborarea indicelui provizoriu de impact in materie de securitate ciberneticd in domeniul energiei electrice (,ECII")
in temeiul articolului 48 alineatul (1) litera (a);

(@  elaborarea listei provizorii consolidate a entitétilor cu impact ridicat si a entitdtilor cu impact critic in conformitate
cu articolul 48 alineatul (3);

(h)  elaborarea listei provizorii consolidate a proceselor cu impact ridicat §i a proceselor cu impact critic la nivelul
Uniunii, in conformitate cu articolul 48 alineatul (4);

(i) elaborarea listei provizorii de standarde si controale europene si internationale in conformitate cu articolul 48
alineatul (6);

()  efectuarea evaludrii riscurilor in materie de securitate ciberneticd la nivelul Uniunii in temeiul articolului 19;
(k) efectuarea evaludrii riscurilor in materie de securitate ciberneticd la nivel regional in temeiul articolului 21;
() definirea planurilor regionale de atenuare a riscurilor in materie de securitate ciberneticd in temeiul articolului 22;

m) elaborarea de orientdri privind sistemele europene de certificare a securititii cibernetice pentru achizitionarea de
produse TIC, servicii TIC si procese TIC in conformitate cu articolul 36;

(n)  elaborarea de orientdri pentru punerea in aplicare a prezentului regulament, in consultare cu ACER si ENISA.

(2)  Cooperarea dintre ENTSO pentru energie electrici si entitatea OSD UE poate lua forma unui grup de lucru privind
riscurile in materie de securitate cibernetica.

(3)  ENTSO pentru energie electricd si entitatea OSD UE informeazd periodic ACER, ENISA, Grupul de cooperare NIS si
Grupul de coordonare in domeniul energiei electrice cu privire la progresele inregistrate in ceea ce priveste implementarea
evaludrilor riscurilor in materie de securitate ciberneticd la nivelul Uniunii si la nivel regional in temeiul articolelor 19 i 21.

Articolul 17

Cooperarea dintre ACER si autoritdtile competente

ACER, in cooperare cu fiecare autoritate competentd:

1.  monitorizeazd punerea in aplicare a masurilor de gestionare a riscurilor in materie de securitate ciberneticd in
temeiul articolului 12 alineatul (2) litera (a) si a obligatiilor de raportare in temeiul articolelor 27 i 39 si

2. monitorizeazd procesul de adoptare si implementarea termenilor si conditiilor sau metodologiilor ori a planurilor in
temeiul articolului 6 alineatele (2) si (3). Cooperarea dintre ACER, ENISA si fiecare autoritate competentd poate lua
forma unui organism de monitorizare a riscurilor in materie de securitate ciberneticd.

CAPITOLUL II

EVALUAREA RISCURILOR SI IDENTIFICAREA RISCURILOR RELEVANTE IN MATERIE DE SECURITATE CIBERNETICA

Articolul 18

Metodologii de evaluare a riscurilor in materie de securitate ciberneticd

(1)  Pand la data de 13 martie 2025, OST, cu asistentd din partea ENTSO pentru energie electricd, in cooperare cu
entitatea OSD UE si in urma unei consultdri cu Grupul de cooperare NIS prezintd o propunere de metodologii de evaluare
a riscurilor in materie de securitate cibernetica la nivelul Uniunii, la nivel regional si la nivel de stat membru.

(2)  Metodologiile de evaluare a riscurilor in materie de securitate ciberneticd la nivelul Uniunii, la nivel regional si la
nivel de stat membru includ:

(@ o listd a amenintdrilor cibernetice care trebuie avute in vedere, care si includa cel putin urmitoarele ameningari la
nivelul lantului de aprovizionare:

(i) o corupere grava si neasteptatd a langului de aprovizionare;

(i) indisponibilitatea produselor TIC, a serviciilor TIC sau a proceselor TIC din lantul de aprovizionare;
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(iliy  atacuri cibernetice initiate prin intermediul actorilor din lantul de aprovizionare;

(iv)  scurgeri de informatii sensibile prin intermediul lantului de aprovizionare, inclusiv urmdrirea lantului de
aprovizionare;

v) introducerea unor deficiente sau a unor usi secrete in produsele TIC, serviciile TIC sau procesele TIC prin
intermediul actorilor din lantul de aprovizionare;

(b)  criteriile de evaluare ca ridicat sau critic a impactului riscurilor in materie de securitate ciberneticd, utilizind praguri
definite pentru consecinte si probabilitate;

() o abordare pentru a analiza riscurile in materie de securitate ciberneticd generate de sistemele mostenite, de efectele
de cascadi ale atacurilor cibernetice si de functionarea in timp real a sistemelor care opereazd reteaua;

(d) o abordare pentru a analiza riscurile in materie de securitate cibernetici generate de dependenta de un singur
furnizor de produse TIC, de servicii TIC sau de procese TIC.

(3)  Metodologiile de evaluare a riscurilor in materie de securitate cibernetici la nivelul Uniunii, la nivel regional si la
nivel de stat membru evalueazd riscurile in materie de securitate ciberneticd utilizind aceeasi matrice de evaluare a
impactului riscurilor. Matricea de evaluare a impactului riscurilor:

(@)  masoard consecintele atacurilor cibernetice pe baza urmatoarelor criterii:

i) pierderea in sarcin;

11

=

reducerea productiei de energie electrici;

m

=

( pierderea de capacitate in rezerva de frecvente de bazd;
(ivy  pierderea capacititii de repunere in functiune a unei regele electrice fird a se baza pe reteaua externd de
transport pentru a se redresa dupd o oprire totald sau partiald (denumitd si ,pornire fird alimentare din

sistem”);

) durata preconizati a unei intreruperi a alimentirii cu energie electricd care afecteaz clientii, in combinatie cu
amploarea intreruperii exprimatd ca numdr de clienti si

(vi)  orice alte criterii cantitative sau calitative care ar putea actiona in mod rezonabil ca indicatori ai efectului
unui atac cibernetic asupra fluxurilor transfrontaliere de energie electricd;

()  masurarea probabilititii unui incident ca frecventd anuald a atacurilor cibernetice.

(4)  Metodologiile de evaluare a riscurilor in materie de securitate cibernetici la nivelul Uniunii descriu modul in care vor
fi definite valorile ECII pentru pragurile de impact ridicat si pentru pragurile de impact critic. ECII permite entitdtilor si
estimeze, cu ajutorul criteriilor mentionate la alineatul (2) litera (b), impactul riscurilor asupra procesului lor operational in
timpul evaludrilor impactului operational pe care le efectueazd in temeiul articolului 26 alineatul (4) litera (c) punctul (i).

(5)  ENTSO pentru energie electricd, in coordonare cu entitatea OSD UE, informeazd Grupul de coordonare in domeniul
energiei electrice cu privire la propunerile de metodologii de evaluare a riscurilor in materie de securitate cibernetici care
sunt elaborate in temeiul alineatului (1).

Articolul 19

Evaluarea riscurilor in materie de securitate cibernetici la nivelul Uniunii

(1)  in termen de 9 luni de la aprobarea metodologiilor de evaluare a riscurilor in materie de securitate cibernetici in
temeiul articolului 8 si, ulterior, o datd la trei ani, ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE si in
consultare cu Grupul de cooperare NIS, efectueazd, fird a aduce atingere articolului 22 din Directiva (UE) 20222555, o
evaluare a riscurilor in materie de securitate cibernetica la nivelul Uniunii si elaboreaza un proiect de raport de evaluare a
riscurilor in materie de securitate cibernetici la nivelul Uniunii. In acest scop, organismele respective vor utiliza
metodologiile elaborate in temeiul articolului 18 si aprobate in temeiul articolului 8 pentru a identifica, a analiza si a
evalua posibilele consecinte ale atacurilor cibernetice care afecteazd securitatea operationald a sistemului de energie
electricd si care perturbd fluxurile transfrontaliere de energie electricd. Evaluarea riscurilor in materie de securitate
ciberneticd la nivelul Uniunii nu ia in considerare daunele juridice, financiare sau reputationale cauzate de atacurile
cibernetice.

2)  Raportul de evaluare a riscurilor in materie de securitate cibernetica la nivelul Uniunii include urmdtoarele elemente:

(
(@)  procesele cu impact ridicat la nivelul Uniunii si procesele cu impact critic la nivelul Uniunii;

(b) o matrice de evaluare a impactului riscurilor pe care entitdtile si autoritatile competente o vor utiliza pentru a evalua
riscurile in materie de securitate cibernetici identificate in evaluarea riscurilor in materie de securitate cibernetici la
nivel de stat membru, efectuatd in temeiul articolului 20, si in evaluarea riscurilor in materie de securitate ciberneticd
la nivel de entitate in temeiul articolului 26 alineatul (2) litera (b).
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(3)  In ceea ce priveste procesele cu impact ridicat la nivelul Uniunii si procesele cu impact critic la nivelul Uniunii,
raportul de evaluare a riscurilor in materie de securitate ciberneticd la nivelul Uniunii include:

(@ o evaluare a posibilelor consecinte ale unui atac cibernetic utilizand indicatorii definiti in metodologia de evaluare a
riscurilor in materie de securitate cibernetica elaborati in temeiul articolului 18 alineatele (2), (3) si (4) si aprobati in
temeiul articolului 8;

(b)  ECIsi pragurile de impact ridicat si pragurile de impact critic pe care autorititile competente le vor utiliza in temeiul
articolului 24 alineatele (1) si (2) pentru a identifica entitdtile cu impact ridicat si entitatile cu impact critic implicate
in procesele cu impact ridicat la nivelul Uniunii si in procesele cu impact critic la nivelul Uniunii.

(4)  ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, transmite ACER, spre avizare, proiectul de raport
de evaluare a riscurilor in materie de securitate ciberneticd la nivelul Uniunii, impreund cu rezultatele evaludrii riscurilor in
materie de securitate cibernetica la nivelul Uniunii. ACER emite un aviz cu privire la proiectul de raport in termen de trei
luni de la primirea acestuia. ENTSO pentru energie electricd si entitatea OSD UE tin seama in cea mai mare misurd de
avizul ACER atunci cand finalizeaza raportul respectiv.

(5)  In termen de trei luni de la primirea avizului ACER, ENTSO pentru energie electricd, in cooperare cu entitatea OSD
UE, notifici ACER, Comisiei, ENISA si autoritdtilor competente raportul final de evaluare a riscurilor in materie de
securitate ciberneticd la nivelul Uniunii.

Articolul 20

Evaluarea riscurilor in materie de securitate cibernetici la nivel de stat membru

(1)  Fiecare autoritate competentd efectueazd o evaluare a riscurilor in materie de securitate ciberneticd la nivelul statului
membru in cauzd cu privire la toate entitdtile cu impact ridicat si la toate entitdtile cu impact critic din statul membru
respectiv, utilizind metodologiile elaborate in temeiul articolului 18 si aprobate in temeiul articolului 8. Evaluarea
riscurilor in materie de securitate ciberneticd la nivel de stat membru identifica si analizeazi riscurile de atacuri cibernetice
care afecteazd securitatea operationald a sistemului de energie electricd, perturband fluxurile transfrontaliere de energie
electricd. Evaluarea riscurilor in materie de securitate ciberneticd la nivel de stat membru nu ia in considerare daunele
juridice, financiare sau reputationale cauzate de atacurile cibernetice.

(2)  In termen de 21 de luni de la notificarea entitdtilor cu impact ridicat si a entititilor cu impact critic in temeiul
articolului 24 alineatul (6) si, ulterior, o datd la trei ani §i dupd consultarea ANC-SC responsabild cu energia electricd,
fiecare autoritate competentd, sprijinitd de echipa CSIRT, prezintd ENTSO pentru energie electricd si entitdtii OSD UE un
raport de evaluare a riscurilor in materie de securitate ciberneticd la nivel de stat membru, care contine urmdtoarele
informatii pentru fiecare proces operational cu impact ridicat si pentru fiecare proces operational cu impact critic:

(@  stadiul implementdrii controalelor minime si a controalelor avansate de securitate ciberneticd in temeiul
articolului 29;

(b) o listd a tuturor atacurilor cibernetice raportate in ultimii trei ani in temeiul articolului 38 alineatul (3);

(c) o sintezd a tuturor informatiilor referitoare la amenintdri cibernetice raportate in ultimii trei ani in temeiul
articolului 38 alineatul (6);

(d)  pentru fiecare proces cu impact ridicat sau proces cu impact critic la nivelul Uniunii, o estimare a riscurilor de
compromitere a confidentialitdtii, a integritdtii si a disponibilitdtii informatiilor si activelor relevante;

()  dacd este necesar, o listd a entititilor suplimentare identificate ca fiind cu impact ridicat sau cu impact critic in
temeiul articolului 24 alineatele (1), (2), (3) si (5).

(3)  Raportul de evaluare a riscurilor in materie de securitate cibernetici la nivel de stat membru tine seama de planul de
pregdtire pentru riscuri elaborat de statul membru respectiv in temeiul articolului 10 din Regulamentul (UE) 2019/941.

(4)  Informatiile cuprinse in raportul de evaluare a riscurilor in materie de securitate cibernetici la nivel de stat membru
in temeiul alineatului (2) literele (a)-(d) nu sunt legate de entitdti sau active specifice. Raportul de evaluare a riscurilor in
materie de securitate ciberneticd la nivel de stat membru include, de asemenea, o evaluare a riscurilor legate de derogarile
temporare emise de autoritdtile competente din statele membre in temeiul articolului 30.
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(5)  ENTSO pentru energie electricd si entitatea OSD UE pot solicita informatii suplimentare de la autoritatile competente
in legdturd cu sarcinile specificate la alineatul (2) literele (a) si (c).

(6)  Autoritdtile competente se asigurd cd informatiile pe care le furnizeazd sunt exacte si corecte.

Articolul 21

Evaluarea riscurilor in materie de securitate cibernetici la nivel regional

(1)  ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE si in consultare cu centrul regional de coordonare
relevant, efectueazd o evaluare a riscurilor in materie de securitate ciberneticd la nivel regional pentru fiecare regiune de
exploatare a sistemului, utilizind metodologiile elaborate in temeiul articolului 19 si aprobate in temeiul articolului 8,
pentru a identifica, a analiza si a evalua riscurile de atacuri cibernetice care afecteazd securitatea operationald a sistemului
de energie electricd si perturbd fluxurile transfrontaliere de energie electricd. Evaludrile riscurilor in materie de securitate
ciberneticd la nivel regional nu iau in considerare daunele juridice, financiare sau reputationale cauzate de atacurile
cibernetice.

(2)  In termen de 30 de luni de la notificarea entititilor cu impact ridicat si a entititilor cu impact critic in temeiul
articolului 24 alineatul (6) si, ulterior, o dati la trei ani, ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE
si in consultare cu Grupul de cooperare NIS, intocmeste un raport de evaluare a riscurilor in materie de securitate
ciberneticd la nivel regional pentru fiecare regiune de exploatare a sistemului.

(3)  Raportul de evaluare a riscurilor in materie de securitate ciberneticd la nivel regional tine seama de informatiile
relevante cuprinse in rapoartele de evaluare a riscurilor in materie de securitate ciberneticd la nivelul Uniunii §i in
rapoartele de evaluare a riscurilor in materie de securitate cibernetici ale statelor membre.

(4)  Evaluarea riscurilor in materie de securitate cibernetica la nivel regional ia in considerare scenariile regionale de crizd
de energie electricd legate de securitatea ciberneticd, identificate in temeiul articolului 6 din Regulamentul (UE) 2019/941.

Articolul 22

Planuri de atenuare a riscurilor in materie de securitate cibernetici la nivel regional

(1) in termen de 36 de luni de la notificarea entitdtilor cu impact ridicat si a entititilor cu impact critic in temeiul
articolului 24 alineatul (6) si nu mai tirziu de 13 iunie 2031 si o datd la trei ani dupd aceastd datd, OST, cu sprijinul
ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE si in consultare cu centrele de coordonare regionale si
cu Grupul de cooperare NIS, elaboreazd un plan de atenuare a riscurilor in materie de securitate cibernetic la nivel
regional pentru fiecare regiune de exploatare a sistemului.

(2)  Planurile de atenuare a riscurilor in materie de securitate cibernetici la nivel regional includ:

(@)  controale minime si controale avansate de securitate ciberneticd pe care entitdtile cu impact ridicat si entitatile cu
impact critic le aplicd in regiunea de exploatare a sistemului;

(b)  riscurile reziduale in materie de securitate ciberneticd in regiunile de exploatare a sistemului dupd aplicarea
controalelor mentionate la litera (a).

(3)  ENTSO pentru energie electricd prezintd operatorilor de sisteme de transport relevanti, autoritdtilor competente si
Grupului de coordonare in domeniul energiei electrice planurile de atenuare a riscurilor la nivel regional. Grupul de
coordonare in domeniul energiei electrice poate recomanda modificari.

(4)  OST, cu sprijinul ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE si in consultare cu Grupul de
cooperare NIS, actualizeazd o datd la trei ani planurile de atenuare a riscurilor la nivel regional, cu exceptia cazului in care
circumstantele impun actualiziri mai frecvente.
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Articolul 23

Raportul cuprinzitor de evaluare a riscurilor in materie de securitate cibernetici a fluxurilor transfrontaliere de
energie electricd

(1)  in termen de 40 de luni de la notificarea entitdtilor cu impact ridicat si a entititilor cu impact critic in temeiul
articolului 24 alineatul (6) si, ulterior, o datd la trei ani, OST, cu sprijinul ENTSO pentru energie electricd, in cooperare cu
entitatea OSD UE si in consultare cu Grupul de cooperare NIS, furnizeazd Grupului de coordonare in domeniul energiei
electrice un raport privind rezultatul evaludrii riscurilor in materie de securitate ciberneticd in ceea ce priveste fluxurile
transfrontaliere de energie electricd (,raportul cuprinzitor de evaluare a riscurilor in materie de securitate cibernetici a
fluxurilor transfrontaliere de energie electricd”).

(2)  Raportul cuprinzdtor de evaluare a riscurilor in materie de securitate ciberneticd a fluxurilor transfrontaliere de
energie electric se bazeazd pe raportul de evaluare a riscurilor in materie de securitate cibernetica la nivelul Uniunii, pe
rapoartele de evaluare a riscurilor in materie de securitate ciberneticd ale statelor membre si pe rapoartele de evaluare a
riscurilor in materie de securitate cibernetici la nivel regional si include urmatoarele informatii:

(@)  lista proceselor cu impact ridicat si a proceselor cu impact critic la nivelul Uniunii, identificate in raportul de evaluare
a riscurilor in materie de securitate cibernetici la nivelul Uniunii in conformitate cu articolul 19 alineatul (2)
litera (a), inclusiv estimarea probabilitatii si a impactului riscurilor in materie de securitate ciberneticd evaluate in
cursul rapoartelor de evaluare a riscurilor in materie de securitate ciberneticd la nivel regional in temeiul
articolului 21 alineatul (2) si al articolului 19 alineatul (3) litera (a);

()  amenintirile cibernetice actuale, cu un accent special pe amenintarile si riscurile emergente pentru sistemul de
energie electricd;

()  atacurile cibernetice pentru perioada anterioard la nivelul Uniunii, oferind o imagine de ansamblu criticd asupra
modului in care astfel de atacuri cibernetice ar fi putut avea un impact asupra fluxurilor transfrontaliere de energie
electrica;

(d)  stadiul general al implementarii masurilor de securitate cibernetici;

()  stadiul implementrii fluxurilor de informatii in temeiul articolelor 37 si 38;

(f)  lista informatiilor sau a criteriilor specifice pentru clasificarea informatiilor in temeiul articolului 46;

(@)  riscurile identificate si evidentiate care pot decurge din gestionarea nesiguri a lantului de aprovizionare;

(h)  rezultatele si experientele acumulate in urma exercitiilor regionale si transregionale de securitate ciberneticd
organizate in temeiul articolului 44;

(i) o analizd a evolutiei riscurilor transfrontaliere globale in materie de securitate ciberneticd in sectorul energiei
electrice de la ultimele evaludri ale riscurilor in materie de securitate cibernetici la nivel regional;

()  orice alte informatii care pot fi utile pentru a identifica posibile imbunatitiri ale prezentului regulament sau
necesitatea unei revizuiri a prezentului regulament sau a oriciruia dintre instrumentele sale si

(k) informatii agregate si anonimizate privind derogarile acordate in temeiul articolului 30 alineatul (3).

(3)  Entitdtile enumerate la articolul 2 alineatul (1) pot contribui la elaborarea raportului cuprinzitor de evaluare a
riscurilor in materie de securitate cibernetica a fluxurilor transfrontaliere de energie electrici, respectind confidentialitatea
informatiilor in conformitate cu articolul 47. OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea
OSD UE, consultd aceste entitdti incd dintr-un stadiu incipient.

(4)  Raportul cuprinzitor de evaluare a riscurilor in materie de securitate ciberneticd a fluxurilor transfrontaliere de
energie electricd face obiectul normelor privind protectia schimbului de informatii in temeiul articolului 46. Fird a aduce
atingere articolului 10 alineatul (4) si articolului 47 alineatul (4), ENTSO pentru energie electricd si entitatea OSD UE
publicd o versiune accesibild publicului a raportului respectiv, care nu trebuie sd contind informatii care pot cauza
prejudicii entitdtilor enumerate la articolul 2 alineatul (1). Versiunea accesibild publicului a acestui raport se publicd numai
cu acordul Grupului de cooperare NIS si al Grupului de coordonare in domeniul energiei electrice. ENTSO pentru energie
electricd, in coordonare cu entitatea OSD UE, este responsabild de compilarea si publicarea versiunii accesibile publicului a
raportului.
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Articolul 24

Identificarea entititilor cu impact ridicat si a entitdtilor cu impact critic

(1)  Fiecare autoritate competentd identificd, utilizand pragurile ECII, precum si pragurile de impact ridicat si pragurile de
impact critic incluse in raportul de evaluare a riscurilor in materie de securitate cibernetica la nivelul Uniunii in temeiul
articolului 19 alineatul (3) litera (b), entitdtile cu impact ridicat si entitatile cu impact critic din statul sdu membru care sunt
implicate in procesele cu impact ridicat si in procesele cu impact critic la nivelul Uniunii. Autoritdtile competente pot
solicita informatii de la o entitate din statul lor membru pentru a determina valorile ECII pentru entitatea respectivi. In
cazul in care ECII determinat al unei entitdti depiseste pragul de impact ridicat sau pragul de impact critic, entitatea
identificatd este inclusd in raportul de evaluare a riscurilor in materie de securitate cibernetici la nivel de stat membru,
mentionat la articolul 20 alineatul (2).

(2)  Fiecare autoritate competentd identificd, utilizdnd pragurile ECII, precum si pragurile de impact ridicat si pragurile de
impact critic incluse in raportul de evaluare a riscurilor in materie de securitate ciberneticd la nivelul Uniunii in temeiul
articolului 19 alineatul (3) litera (b), entititile cu impact ridicat si entititile cu impact critic care nu sunt stabilite in Uniune,
in masura in care acestea isi desfisoard activitatea in Uniune. Autoritatea competentd poate solicita informatii de la o
entitate care nu este stabilitd in Uniune pentru a determina valorile ECII pentru entitate.

(3)  Fiecare autoritate competentd poate identifica entitdti suplimentare din statul sdu membru ca entitdti cu impact
ridicat sau entititi cu impact critic dacd sunt indeplinite urmdtoarele criterii:

(@) entitatea face parte dintr-un grup de entitdti supuse unui risc semnificativ de a fi afectate simultan de un atac
cibernetic;

(b)  ECII agregate la nivelul grupului de entitdti se situeazd peste pragul de impact ridicat sau peste pragul de impact
critic,

(4)  In cazul in care o autoritate competentd identificd entititi suplimentare in conformitate cu alineatul (3), toate
procesele din cadrul acestor entititi pentru care ECII agregate in cadrul grupului depisesc pragul de impact ridicat sunt
considerate procese cu impact ridicat, iar toate procesele din cadrul acestor entitdti pentru care ECII agregate in cadrul
grupului depésesc pragurile de impact critic sunt considerate procese cu impact critic.

(5)  In cazul in care identifici entititi mentionate la alineatul (3) litera (a) in mai multe state membre, autoritatea
competentd informeaza celelalte autorititi competente, ENTSO pentru energie electricd si entitatea OSD UE. ENTSO
pentru energie electricd, in cooperare cu entitatea OSD UE, pe baza informatiilor primite de la toate autorititile
competente, furnizeazi autorititilor competente o analizi a agregirii entitdtilor din mai multe state membre care pot crea
o perturbare distribuiti a fluxurilor transfrontaliere de energie electrici si care pot duce la un atac cibernetic. In cazul in
care un grup de entitdti din mai multe state membre este identificat ca fiind o agregare al cirei ECII depiseste pragul de
impact ridicat sau pragul de impact critic, toate autorititile competente in cauzd identificd entitdtile din acest grup ca
entitdti cu impact ridicat sau ca entitdti cu impact critic pentru statul lor membru respectiv, pe baza ECII agregate pentru
grupul de entitdti, iar entitdtile identificate trebuie enumerate in raportul de evaluare a riscurilor in materie de securitate
ciberneticd la nivelul Uniunii.

(6)  In termen de noud luni de la notificarea ENTSO pentru energie electricd si a entititii OSD UE cu privire la raportul de
evaluare a riscurilor in materie de securitate cibernetici la nivelul Uniunii in temeiul articolului 19 alineatul (5) si, in orice
caz, nu mai tirziu de 13 iunie 2028, fiecare autoritate competentd notificd entitdtilor de pe listd faptul cd au fost
identificate ca entitdti cu impact ridicat sau ca entitdti cu impact critic in statul siu membru.

(7)  In cazul in care un furnizor de servicii este raportat unei autorititi competente ca fiind un furnizor critic de servicii
TIC in temeiul articolului 27 litera (c), autoritatea competentd respectiva notificd acest lucru autorititilor competente din
statele membre pe teritoriul cirora se afld sediul sau reprezentantul acestui furnizor. Aceastd din urmi autoritate
competentd notificd furnizorului de servicii faptul ci a fost identificat ca fiind un furnizor critic de servicii TIC.
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Articolul 25

Sisteme nationale de verificare

(1)  Autoritdtile competente pot institui un sistem national de verificare pentru a verifica daci entitdtile cu impact critic
identificate in temeiul articolului 24 alineatul (1) au pus in aplicare cadrul legislativ national care este inclus in matricea de
corespondentd mentionatd la articolul 34. Sistemul national de verificare se poate baza pe o inspectie efectuati de
autoritatea competentd, pe audituri de securitate independente sau pe evaludri reciproce inter pares efectuate de entitdti cu
impact critic din acelasi stat membru, supravegheate de autoritatea competentd.

(2)  In cazul in care decide s instituie un sistem national de verificare, autoritatea competenta se asigura cd verificarea se
efectueazd in conformitate cu urmatoarele cerinte:

(@)  orice parte care efectueazd evaluarea inter pares, auditul sau inspectia este independenti de entitatea cu impact critic
verificatd si nu se afld in conflict de interese;

(b)  personalul care efectueazd evaluarea inter pares, auditul sau inspectia are cunostinte demonstrabile cu privire la:
(i) securitatea ciberneticd in sectorul energiei electrice;
(ii) sistemele de gestionare a securitdtii cibernetice;
(iliy  principiile auditului;
(iv)  evaluarea riscurilor in materie de securitate cibernetica;
) cadrul comun de securitate ciberneticd in domeniul energiei electrice;

(vi)  cadrul national legislativ si de reglementare si standardele europene si internationale care fac obiectul
verificarii;

(vii)  procesele cu impact critic care fac obiectul verificarii;

()  partea care efectueazd evaluarea inter pares, auditul sau inspectia are la dispozitie suficient timp pentru a desfdsura
aceste activitati;

(d)  partea care efectueazd evaluarea inter pares, auditul sau inspectia ia misurile adecvate pentru a proteja informatiile pe
care le colecteazd in timpul verificarii, in conformitate cu nivelul de confidentialitate al acestora si

(e)  evaludrile inter pares, auditurile sau inspectiile se efectueazi cel putin o datd pe an si acoperd intreaga sferd a verificarii
cel putin o datd la trei ani.

(3)  In cazul in care o autoritate competentd decide sa instituie un sistem national de verificare, aceasta raporteaza anual
ACER cu privire la frecventa cu care a efectuat inspectii in cadrul sistemului respectiv.

Articolul 26

Gestionarea riscurilor in materie de securitate cibernetici la nivel de entitate

(1)  Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic identificatd de autorititile competente in temeiul
articolului 24 alineatul (1) efectueazd gestionarea riscurilor in materie de securitate ciberneticd pentru toate activele sale in
perimetrul sdu cu impact ridicat si in perimetrul sdu cu impact critic. Fiecare entitate cu impact ridicat si fiecare entitate cu
impact critic trebuie si efectueze o gestionare a riscurilor care sd contina etapele de la alineatul (2) o dat la trei ani.

(2)  Fiecare entitate cu impact ridicat i fiecare entitate cu impact critic isi bazeazd gestionarea riscurilor in materie de
securitate cibernetici pe o abordare care urmdreste si le protejeze retelele si sistemele informatice si care cuprinde
urmditoarele etape:

(a)  stabilirea contextului;
(b)  evaluarea riscurilor in materie de securitate cibernetica la nivel de entitate;
(c)  tratarea riscurilor in materie de securitate ciberneticg;

(d)  acceptarea riscurilor in materie de securitate cibernetica.
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(3)  Inetapa de stabilire a contextului, fiecare entitate cu impact ridicat si fiecare entitate cu impact critic:

(@  defineste sfera evaludrii riscurilor in materie de securitate ciberneticd, inclusiv procesele cu impact ridicat si procesele
cu impact critic identificate de ENTSO pentru energie electrici si de entitatea OSD UE, precum si alte procese care
pot fi vizate de atacuri cibernetice cu impact ridicat sau cu impact critic asupra fluxurilor transfrontaliere de energie
electrica, si

(b)  defineste criteriile de evaluare a riscurilor si criteriile de acceptare a riscurilor in conformitate cu matricea de evaluare
a impactului riscurilor pe care entitdtile si autoritdtile competente trebuie si o utilizeze pentru a evalua riscurile in
materie de securitate ciberneticd din metodologiile de evaluare a riscurilor in materie de securitate cibernetica la
nivelul Uniunii, la nivel regional si la nivel de stat membru, elaborate de ENTSO pentru energie electricd si de
entitatea OSD UE in conformitate cu articolul 19 alineatul (2).

(4)  In cursul etapei de evaluare a riscurilor in materie de securitate cibernetic, fiecare entitate cu impact ridicat si fiecare
entitate cu impact critic:

(@)  identifici riscurile in materie de securitate ciberneticd, tinAnd seama de:

(i) toate activele care sprijind procesele cu impact ridicat si procesele cu impact critic la nivelul Uniunii, cu o
evaluare a impactului posibil asupra fluxurilor transfrontaliere de energie electricd in cazul in care activul
este compromis;

(ii) posibilele amenintdri cibernetice, tindnd seama de amenintdrile cibernetice identificate in cel mai recent
raport cuprinzitor de evaluare a riscurilor in materie de securitate cibernetici a fluxurilor transfrontaliere de
energie electricd la care se face referire la articolul 23, precum si de ameningirile la adresa lantului de
aprovizionare;

(iii)  vulnerabilititile, inclusiv vulnerabilititile sistemelor mostenite;

(iv)  posibilele scenarii de atac cibernetic, inclusiv atacuri cibernetice care afecteazd securitatea operationald a
sistemului de energie electricd si care perturba fluxurile transfrontaliere de energie electrici;

) evaludrile relevante ale riscurilor si evaludrile relevante efectuate la nivelul Uniunii, inclusiv evaludri
coordonate ale riscurilor legate de lanturile de aprovizionare critice, in conformitate cu articolul 22 din
Directiva (UE) 20222555, si

(vi)  controalele existente implementate;

(b)  analizeazad probabilitatea si consecintele riscurilor in materie de securitate ciberneticd identificate la litera (a) si
determind nivelul de risc de securitate cibernetica utilizind matricea de evaluare a impactului riscurilor utilizatd
pentru a evalua riscurile in materie de securitate ciberneticd din metodologiile de evaluare a riscurilor in materie de
securitate ciberneticd la nivelul Uniunii, la nivel regional si la nivel de stat membru, elaborate de OST, cu sprijinul
ENTSO pentru energie electricd si in cooperare cu entitatea OSD UE in conformitate cu articolul 19 alineatul (2);

(c)  clasifica activele in functie de posibilele consecinte atunci cAnd este compromisa securitatea cibernetici si determind
perimetrul cu impact ridicat §i perimetrul cu impact critic utilizind urmatoarele etape:

(i) efectueazd, pentru toate procesele care fac obiectul evaludrii riscurilor in materie de securitate cibernetici, o
evaluare a impactului asupra activitatii utilizind ECII;

(if) clasificd un proces ca avand un impact ridicat sau un impact critic dacd ECII se situeazd peste pragul de
impact ridicat sau, respectiv, peste pragul de impact critic;

(ili)  determind toate activele cu impact ridicat si toate activele cu impact critic ca fiind activele necesare pentru
procesele cu impact ridicat si, respectiv, pentru procesele cu impact critic;

(ivy  definesc perimetrele cu impact ridicat si perimetrele cu impact critic care contin toate activele cu impact
ridicat si, respectiv, toate activele cu impact critic, astfel incat accesul la perimetre sd poati fi controlat;

(d)  evalueazd riscurile in materie de securitate ciberneticd, ierarhizandu-le prin intermediul criteriilor de evaluare a
riscurilor si al criteriilor de acceptare a riscurilor mentionate la alineatul (3) litera (b).

(5)  In cursul etapei de tratare a riscurilor in materie de securitate cibernetic, fiecare entitate cu impact ridicat si fiecare
entitate cu impact critic stabileste un plan de atenuare a riscurilor la nivel de entitate prin selectarea optiunilor de tratare a
riscurilor adecvate pentru gestionarea riscurilor si pentru identificarea riscurilor reziduale.

(6)  In cursul etapei de acceptare a riscului in materie de securitate cibernetic, fiecare entitate cu impact ridicat si fiecare
entitate cu impact critic decide dacd acceptd riscul rezidual pe baza criteriilor de acceptare a riscurilor, stabilite la
alineatul (3) litera (b).
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(7)  Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic trebuie s inregistreze activele identificate la
alineatul (1) intr-un inventar al activelor. Acest inventar al activelor nu face parte din raportul de evaluare a riscurilor.

(8)  Autoritatea competentd poate inspecta activele inventarului in timpul inspectiilor.

Articolul 27

Raportarea cu privire la evaluarea riscurilor la nivel de entitate

Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic transmite autorititii competente, in termen de 12 luni de
la notificarea entitdtilor cu impact ridicat si a entitdtilor cu impact critic in temeiul articolului 24 alineatul (6) si, ulterior, o
datd la trei ani, un raport care contine urmdtoarele informatii:

1. o listd a controalelor selectate pentru planul de atenuare a riscurilor la nivel de entitate in temeiul articolului 26
alineatul (5), insotitd de stadiul actual de implementare a fiecdrui control;

2. pentru fiecare proces cu impact ridicat sau proces cu impact critic la nivelul Uniunii, o estimare a riscului de
compromitere a confidentialititii, integrititii si disponibilititii informatiilor si ale activelor relevante. Estimarea

acestui risc se face in conformitate cu matricea de evaluare a impactului riscurilor de la articolul 19 alineatul (2);

3. olistd a furnizorilor critici de servicii TIC pentru procesele lor cu impact critic.

CAPITOLUL III

CADRUL COMUN DE SECURITATE CIBERNETICA IN DOMENIUL ENERGIEI ELECTRICE
Articolul 28

Componenta, functionarea si revizuirea cadrului comun de securitate cibernetici in domeniul energiei electrice

(1)  Cadrul comun de securitate ciberneticd in domeniul energiei electrice este compus din urmdtoarele controale si din
sistemul de gestionare a securitatii cibernetice:

(@)  controalele minime de securitate ciberneticd, elaborate in conformitate cu articolul 29;

(b)  controalele avansate de securitate ciberneticd, elaborate in conformitate cu articolul 29;

(c)  matricea de corespondentd, elaboratd in conformitate cu articolul 34, care coreleazi controalele mentionate la
literele (a) si (b) cu standardele europene si internationale selectate si cu cadrele legislative sau de reglementare

nationale;

(d)  sistemul de gestionare a securitdtii cibernetice instituit in temeiul articolului 32.

(2)  Toate entitdtile cu impact ridicat aplici controalele minime de securitate ciberneticd in temeiul alineatului (1)
litera (a) in perimetrul lor cu impact ridicat.

(3)  Toate entitatile cu impact critic aplicd controalele avansate de securitate ciberneticd in temeiul alineatului (1) litera (b)
in perimetrul lor cu impact critic.

(4)  In termen de 7 luni de la transmiterea primului proiect de raport de evaluare a riscurilor in materie de securitate
ciberneticd la nivelul Uniunii in temeiul articolului 19 alineatul (4), cadrul comun de securitate cibernetici in domeniul
energiei electrice mentionat la alineatul (1) este completat de controale minime si de controale avansate de securitate
ciberneticd in lantul de aprovizionare, elaborate in temeiul articolului 33.
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Articolul 29

Controale minime si controale avansate de securitate ciberneticd

(1)  In termen de 7 luni de la transmiterea primului proiect de raport de evaluare a riscurilor in materie de securitate
cibernetica la nivelul Uniunii in temeiul articolului 19 alineatul (4), OST, cu sprijinul ENTSO de energie electricd si in
cooperare cu entitatea OSD UE, elaboreazd o propunere pentru controalele minime si pentru controalele avansate de
securitate cibernetica.

(2)  Intermen de 6 luni de la elaborarea fiecirui raport de evaluare a riscurilor in materie de securitate ciberneticd la nivel
regional in temeiul articolului 21 alineatul (2), OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea
OSD UE, propun autoritdtii competente o modificare a controalelor minime si a controalelor avansate de securitate
ciberneticd. Propunerea se va realiza in conformitate cu articolul 8 alineatul (10) si va tine seama de riscurile identificate in
evaluarea riscurilor la nivel regional.

(3)  Controalele minime si controalele avansate de securitate cibernetici trebuie sd poati fi verificate prin participarea la
un sistem national de verificare in conformitate cu procedura previzutd la articolul 31 sau prin efectuarea de audituri de
securitate de cdtre terti independenti in conformitate cu cerintele enumerate la articolul 25 alineatul (2).

(4)  Controalele de securitate ciberneticd initiale, atit cele minime, cat si cele avansate, elaborate in temeiul alineatului (1),
se bazeazd pe riscurile identificate in raportul de evaluare a riscurilor in materie de securitate cibernetic la nivelul Uniunii
mentionat la articolul 19 alineatul (5). Controalele de securitate ciberneticd modificate, atat cele minime, cit si cele
avansate, elaborate in temeiul alineatului (2), se bazeazd pe raportul de evaluare a riscurilor in materie de securitate
ciberneticd la nivel regional mentionat la articolul 21 alineatul (2).

(5)  Controalele minime de securitate ciberneticd includ controale menite sd protejeze informatiile schimbate in temeiul
articolului 46.

(6)  In termen de 12 luni de la aprobarea controalelor minime si a controalelor avansate de securitate ciberneticd in
temeiul articolului 8 alineatul (5) sau dupa fiecare actualizare in temeiul articolului 8 alineatul (10), entititile enumerate la
articolul 2 alineatul (1) si identificate ca entitdti cu impact critic si ca entitdti cu impact ridicat in temeiul articolului 24
aplicd, in timpul elabordrii planului de atenuare a riscurilor la nivel de entitate in temeiul articolului 26 alineatul (5),
controalele minime de securitate ciberneticd in perimetrul cu impact ridicat si controalele avansate de securitate
ciberneticd in perimetrul cu impact critic.

Articolul 30

Derogiri de la controalele minime si de la controalele avansate de securitate ciberneticd

(1)  Entitdtile enumerate la articolul 2 alineatul (1) pot solicita autorititii competente respective si acorde o derogare de
la obligatia de a aplica controalele minime si controalele avansate de securitate cibernetici mentionate la articolul 29
alineatul (6). Autoritatea competentd poate acorda o astfel de derogare pe baza unuia dintre urmitoarele motive:

(@  in circumstante exceptionale, atunci cind entitatea poate demonstra ca implementarea controalelor de securitate
cibernetici adecvate presupune costuri care depdsesc in mod semnificativ beneficiile. ACER si ENTSO pentru
energie electricd, in cooperare cu entitatea OSD, pot elabora in comun orientdri pentru estimarea costurilor
controalelor de securitate ciberneticd pentru a ajuta entittile;

(b)  in cazul in care entitatea furnizeazd un plan de tratare a riscurilor la nivel de entitate care atenueaza riscurile de
securitate ciberneticd utilizand controale alternative la un nivel acceptabil in conformitate cu criteriile de acceptare a
riscurilor mentionate la articolul 26 alineatul (3) litera (b).

(2)  In termen de trei luni de la primirea cererii mentionate la alineatul (1), fiecare autoritate competentd decide daci
trebuie acordatd o derogare de la controalele minime si de la controalele avansate de securitate ciberneticd. Derogirile de la
controalele minime sau de la controalele avansate de securitate cibernetici se acordd pentru o perioadd maxima de trei ani,
cu posibilitatea de reinnoire.

(3)  Informatiile agregate si anonimizate pentru derogirile acordate se includ ca anexd la raportul cuprinzitor de
evaluare a riscurilor in materie de securitate ciberneticd a fluxurilor transfrontaliere de energie electrici mentionat la
articolul 23. ENTSO pentru energie electricd si entitatea OSD UE actualizeazd in comun lista, dacd este necesar.
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Articolul 31

Verificarea cadrului comun de securitate cibernetici in domeniul energiei electrice

(1)  In termen de maximum 24 de luni de la adoptarea controalelor mentionate la articolul 28 alineatul (1) literele (a)-(c)
si de la instituirea sistemului de gestionare a securitdtii cibernetice mentionat la litera (d) de la articolul respectiv, fiecare
entitate cu impact critic identificatd in conformitate cu articolul 24 alineatul (1) trebuie si fie in misurd sd demonstreze, la
cererea autoritdtii competente, conformitatea cu sistemul de gestionare a securitdtii cibernetice si cu controalele minime sau
controalele avansate de securitate cibernetica.

(2)  Fiecare entitate cu impact critic indeplineste obligatia mentionatd la alineatul (1) prin efectuarea de audituri de
securitate de cdtre terti independenti, in conformitate cu cerintele enumerate la articolul 25 alineatul (2), sau prin
participarea la un sistem national de verificare in conformitate cu articolul 25 alineatul (1).

(3)  Verificarea faptului cd o entitate cu impact critic respectd sistemul de gestionare a securitdtii cibernetice si controalele
minime sau controalele avansate de securitate cibernetica vizeazd toate activele din perimetrul cu impact critic al entitdtii cu
impact critic.

(4)  Verificarea faptului cd o entitate cu impact critic respectd sistemul de gestionare a securitdtii cibernetice si controalele
minime sau controalele avansate de securitate ciberneticd se repetd periodic cel tarziu la 36 de luni de la incheierea primei
verificari si, ulterior, o dati la trei ani.

(5)  Fiecare entitate cu impact critic definitd in conformitate cu articolul 24 demonstreazd cd respectd controalele
mentionate la articolul 28 alineatul (1) literele (a)-(c) si cd a instituit sistemul de gestionare a securitdtii cibernetice
mentionat la litera (d) de la articolul respectiv prin transmiterea rezultatului verificirii conformitdtii citre autoritatea
competentd.

Articolul 32

Sistemul de gestionare a securititii cibernetice

(1)  Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic, in termen de 24 de luni de la data la care
autoritatea competentd i-a notificat faptul ci a fost identificatd drept entitate cu impact ridicat sau drept entitate cu impact
critic in conformitate cu articolul 24 alineatul (6), instituie un sistem de gestionare a securitdtii cibernetice si, ulterior, il
revizuieste o datd la trei ani in urmitoarele scopuri:

(@)  ca sd stabileascd domeniul de aplicare al sistemului de gestionare a securitdtii cibernetice, ludnd in considerare
interfetele cu alte entititi si dependentele fatd de acestea;

(b)  ca sd se asigure cd toti membrii conducerii sale superioare sunt informati cu privire la obligatiile legale relevante si
contribuie activ la implementarea sistemului de gestionare a securititii cibernetice prin decizii rapide si reactii
prompte;

(c) ca sd asigure disponibilitatea resurselor necesare functiondrii sistemului de gestionare a securititii cibernetice;

(d)  casd instituie o politicd de securitate ciberneticd documentati si comunicatd, accesibili att in cadrul entitatii, cat si
partilor afectate de riscurile de securitate;

(¢)  casdatribuie si sd comunice responsabilittile pentru rolurile pertinente in securitatea cibernetic;

() ca si efectueze gestionarea riscurilor de securitate ciberneticd la nivel de entitate, astfel cum este definitd la
articolul 26;

(@)  ca sd stabileascd si sd furnizeze resursele necesare pentru implementarea, intretinerea si imbunititirea continud a
sistemului de gestionare a securitdtii cibernetice, tindnd seama de competenta necesard si de sensibilizarea cu privire
la resursele de securitate cibernetici;

(h)  casd determine comunicarea internd si externd relevantd pentru securitatea cibernetica;

(i) ca si creeze, actualizeze si controleze informatii documentate legate de sistemul de gestionare a securitdtii
cibernetice;

()  casd evalueze performanta si eficacitatea sistemului de gestionare a securitdtii cibernetice;

(k) ca sd efectueze audituri interne la intervale planificate pentru a se asigura ci sistemul de gestionare a securitatii
cibernetice este implementat i intretinut cu eficacitate;
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) ca sd revizuiascd implementarea sistemului de gestionare a securitdtii cibernetice la intervale planificate; §i ca sd
controleze si corecteze neconformitatea resurselor si activittilor cu politicile, procedurile si orientdrile din sistemul
de gestionare a securititii cibernetice.

(2)  Domeniul de aplicare al sistemului de gestionare a securitdtii cibernetice include toate activele din perimetrul cu
impact ridicat si din perimetrul cu impact critic al entitdtii cu impact ridicat si al entitdtii cu impact critic.

(3)  Fird a impune sau a face o discriminare in favoarea utilizdrii unui anumit tip de tehnologie, autoritdtile competente
incurajeazd utilizarea standardelor si specificatiilor europene sau internationale referitoare la sistemele de management si
relevante pentru securitatea retelelor si a sistemelor informatice.

Articolul 33

Controale minime si controale avansate de securitate cibernetici in lantul de aprovizionare

(1)  In termen de sapte luni de la transmiterea primului proiect de raport de evaluare a riscurilor in materie de securitate
ciberneticd la nivelul Uniunii in temeiul articolului 19 alineatul (4), OST, cu sprijinul ENTSO pentru energie electricd si in
cooperare cu entitatea OSD UE, elaboreazd o propunere de controale minime si de controale avansate de securitate
ciberneticd in lantul de aprovizionare, care sd atenueze riscurile legate de lantul de aprovizionare identificate in evaludrile
riscurilor in materie de securitate cibernetici la nivelul Uniunii, completand controalele minime si controalele avansate de
securitate ciberneticd elaborate in temeiul articolului 29. Controalele minime si controalele avansate de securitate
ciberneticd in lantul de aprovizionare se elaboreazd impreund cu controalele minime s§i cu controalele avansate de
securitate ciberneticd in temeiul articolului 29. Controalele minime si controalele avansate de securitate ciberneticd in
lantul de aprovizionare acoperd intregul ciclu de viatd al tuturor produselor TIC, serviciilor TIC si proceselor TIC din
perimetrul cu impact ridicat sau din perimetrul cu impact critic al unei entitdti cu impact ridicat sau al unei entitdti cu
impact critic. Grupul de cooperare NIS este consultat la elaborarea propunerii de controale minime si de controale
avansate de securitate ciberneticd in lantul de aprovizionare.

(2)  Controalele minime de securitate ciberneticd in lantul de aprovizionare constau in controale pentru entititile cu
impact ridicat i pentru entititile cu impact critic care:

(@  sd includd recomanddri pentru achizitiile publice de produse TIC, de servicii TIC si de procese TIC referitoare la
specificatiile in materie de securitate ciberneticd, care sd acopere cel putin:

(i) verificdrile antecedentelor personalului furnizorului implicat in lantul de aprovizionare si care se ocupd de
informatii sensibile sau de accesul la activele cu impact ridicat sau la activele cu impact critic ale entitatii.
Verificarea antecedentelor poate include o verificare a identitdtii si a antecedentelor personalului sau ale
contractantilor unei entitdti in conformitate cu dreptul si procedurile nationale si cu dreptul relevant si
aplicabil al Uniunii, inclusiv cu Regulamentul (UE) 2016/679 si cu Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului (**). Verificirile antecedentelor sunt proportionale si strict limitate la ceea ce este
necesar. Acestea se efectueazd exclusiv in scopul evaludrii unui potential risc de securitate pentru entitatea in
cauzd. Ele trebuie sd fie proportionale cu cerintele comerciale, cu clasificarea informatiilor care trebuie
accesate si cu riscurile percepute si pot fi efectuate de entitatea insisi, de o societate externd care efectueazi
o0 examinare sau prin intermediul unei autorizatii administrative;

(if) procesele de proiectare, dezvoltare si productie sigure si controlate de produse TIC, servicii TIC si procese
TIC, care promoveazd proiectarea si dezvoltarea de produse TIC, servicii TIC si procese TIC, care includ
mdsuri tehnice adecvate pentru asigurarea securitdtii cibernetice;

(iliy  proiectarea retelelor si a sistemelor informatice in care dispozitivele nu sunt fiabile nici atunci cand se afld
intr-un perimetru securizat, necesitd verificarea tuturor cererilor pe care le primesc si aplicd principiul celor
mai mici privilegi;

(iv)  accesul furnizorului la activele entitdtii;

(**) Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul prevenirii, depistirii, investigdrii sau urmaririi

penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-
cadru 2008/977[JAl a Consiliului (O L 119, 4.5.2016, p. 89).
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) obligatiile contractuale ale furnizorului de a proteja si restrictiona accesul la informatiile sensibile ale entitatii;

(vi)  specificatiile care stau la baza achizitiilor publice in materie de securitate ciberneticd pentru subcontractantii
furnizorului;

vii trasabilitatea aplicdrii specificatiilor de securitate ciberneticd, de la dezvoltare la productie si la livrarea de
p P ¢ p f1e §
produse TIC, servicii TIC sau procese TIC;

(viii) ~ sprijinirea actualizdrilor de securitate pe parcursul intregii durate de viatd a produselor TIC, a serviciilor TIC
sau a proceselor TIC;

(ix)  dreptul de a audita securitatea ciberneticd in procesele de proiectare, dezvoltare si productie ale furnizorului
si

(%) evaluarea profilului de risc al furnizorului;

(b)  impun acestor entitdti sd tind seama de recomanddrile de achizitii mentionate la litera (a) atunci cand incheie
contracte cu furnizorii, cu parteneri de colaborare si cu alte parti din lantul de aprovizionare, care vizeaza livrarile
obignuite de produse TIC, servicii TIC si procese TIC, precum si de evenimente si circumstante nesolicitate, cum ar fi
rezilierea si tranzitia contractelor in cazuri de neglijentd a partenerului contractual;

(c)  impun acestor entitdti si tind seama de rezultatele evaluirilor coordonate relevante ale riscurilor in materie de
securitate ale lanturilor de aprovizionare critice, efectuate in conformitate cu articolul 22 alineatul (1) din Directiva
(UE) 2022/2555;

(d)  includ criterii pentru selectarea si contractarea furnizorilor care pot indeplini specificatiile de securitate ciberneticd
mentionate la litera (a) si care detin un nivel de securitate ciberneticd adecvat riscurilor in materie de securitate
ciberneticd ale produsului TIC, serviciului TIC sau proceselor TIC pe care furnizorul le livreazd;

()  includ criterii de diversificare a surselor de aprovizionare pentru produsele TIC, serviciile TIC si procesele TIC si
reduc riscul de dependentd de furnizor;

()  includ criterii de monitorizare, revizuire sau auditare periodicd a specificatiilor de securitate ciberneticd pentru
procesele operationale interne ale furnizorilor pe parcursul intregului ciclu de viata al fiecdrui produs TIC, serviciu
TIC si proces TIC.

(3)  In ceea ce priveste specificatiile de securitate ciberneticd din recomandarea privind achizitiile in materie de securitate
cibernetici mentionatd la alineatul (2) litera (a), entitdtile cu impact ridicat sau entititile cu impact critic utilizeazd
principiile achizitiilor publice in temeiul Directivei 2014/24/UE a Parlamentului European si a Consiliului (**), in
conformitate cu articolul 35 alineatul (4), sau isi definesc propriile specificatii pe baza rezultatelor evaludrii riscurilor in
materie de securitate cibernetici la nivel de entitate.

(4)  Controalele avansate de securitate cibernetici din lantul de aprovizionare includ controale pentru entititile cu
impact critic cu scopul de a verifica, in timpul achizitiilor publice, dacd produsele TIC, serviciile TIC si procesele TIC care
vor fi utilizate ca active cu impact critic indeplinesc specificatiile de securitate cibernetica. Produsul TIC, serviciul TIC sau
procesul TIC se verificd fie prin intermediul unui sistem european de certificare a securitdtii cibernetice mentionat la
articolul 31, fie prin activititile de verificare selectate i organizate de entitate. Profunzimea si acoperirea activititilor de
verificare trebuie si fie suficiente pentru a oferi asigurarea ci produsul TIC, serviciul TIC sau procesul TIC poate fi utilizat
pentru a atenua riscurile identificate in evaluarea riscurilor la nivel de entitate. Entitatea cu impact critic trebuie si
documenteze mdsurile luate pentru a reduce riscurile identificate.

(5)  Controalele minime si controalele avansate de securitate ciberneticd din lantul de aprovizionare se aplica achizitiilor
de produse TIC, servicii TIC si procese TIC relevante. Controalele minime si controalele avansate in materie de securitate
ciberneticd ale lantului de aprovizionare se vor aplica proceselor de achizitii publice din entitdtile identificate ca fiind
entitati cu impact critic si entitdti cu impact ridicat in conformitate cu articolul 24, care incep la sase luni de la adoptarea
sau actualizarea controalelor minime si controalelor avansate de securitate ciberneticd mentionate la articolul 29.

(**) Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014 privind achizitiile publice si de abrogare a
Directivei 2004/18/CE (JO L 94, 28.3.2014, p. 65).
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(6)  Intermen de 6 luni de la elaborarea fiecirui raport de evaluare a riscurilor in materie de securitate ciberneticd la nivel
regional in temeiul articolului 21 alineatul (2), OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea
OSD UE, propun autoritdtii competente o modificare a controalelor minime si a controalelor avansate de securitate
ciberneticd din lantul de aprovizionare. Propunerea se va realiza in conformitate cu articolul 8 alineatul (10) si va tine
seama de riscurile identificate in evaluarea riscurilor la nivel regional.

Articolul 34

Matricea de corespondenti a controalelor de securitate ciberneticd in domeniul energiei electrice in raport cu
standardele

(1)  In termen de 7 luni de la transmiterea primului proiect de raport de evaluare a riscurilor in materie de securitate
ciberneticd la nivelul Uniunii in temeiul articolului 19 alineatul (4), OST, cu sprijinul ENTSO pentru energie electricd si in
cooperare cu entitatea OSD UE si in consultare cu ENISA, elaboreazd o propunere de matrice pentru punerea in
corespondentd a controalelor previzute la articolul 28 alineatul (1) literele (a) si (b) cu standardele europene si
internationale selectate, precum si cu specificatiile tehnice relevante (,matricea de corespondentd”). ENTSO pentru energie
electricd si entitatea OSD UE documenteazd echivalenta diferitelor controale cu controalele previzute la articolul 28
alineatul (1) literele (a) si (b).

(2)  Autoritdtile competente pot furniza ENTSO pentru energie electricd si entitdtii OSD UE o punere in corespondenti a
controalelor prevdzute la articolul 28 alineatul (1) literele (a) si (b), cu o trimitere la cadrele legislative sau de reglementare
nationale aferente, inclusiv la standardele nationale relevante ale statelor membre in temeiul articolului 25 din Directiva
(UE) 2022/2555. In cazul in care autoritatea competenti a unui stat membru furnizeazi o astfel de punere in
corespondentd, ENTSO pentru energie electrici si entitatea OSD UE o integreazd in matricea de corespondenti.

(3)  Intermen de 6 luni de la elaborarea fiecirui raport de evaluare a riscurilor in materie de securitate cibernetic la nivel
regional in temeiul articolului 21 alineatul (2), OST, cu sprijinul ENTSO pentru energie electricd, in cooperare cu entitatea
OSD UE si in consultare cu ENISA, propun autorititii competente o modificare a matricei de corespondentd. Propunerea
se va realiza in conformitate cu articolul 8 alineatul (10) si va tine seama de riscurile identificate in evaluarea riscurilor la
nivel regional.

CAPITOLUL IV

RECOMANDARI PRIVIND ACHIZITIILE PUBLICE iN DOMENIUL SECURIATII CIBERNETICE

Articolul 35

Recomandiri privind achizitiile publice in domeniul securititii cibernetice

(1) OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea OSD UE, elaboreazd, in cadrul unui
program de lucru care urmeazi si fie stabilit §i actualizat de fiecare datd cand se adoptd un raport de evaluare a riscurilor
in materie de securitate ciberneticd la nivel regional, seturi de recomandari fard caracter obligatoriu privind achizitiile in
domeniul securitdtii cibernetice pe care entititile cu impact ridicat si entitdtile cu impact critic le pot utiliza ca bazi pentru
achizitionarea de produse TIC, servicii TIC si procese TIC in perimetre cu impact ridicat si in perimetre cu impact critic.
Programul de lucru cuprinde urmitoarele aspecte:

(@ o descriere si o clasificare a tipurilor de produse TIC, servicii TIC si procese TIC utilizate de entitdtile cu impact
ridicat si de entitdtile cu impact critic in perimetrul cu impact ridicat si in perimetrul cu impact critic;

(b) o listd a tipurilor de produse TIC, servicii TIC si procese TIC pentru care se elaboreazd un set de recomandari in
materie de securitate ciberneticd fird caracter obligatoriu, pe baza rapoartelor relevante de evaluare a riscurilor in
materie de securitate ciberneticd la nivel regional si a prioritdtilor entittilor cu impact ridicat si ale entitatilor cu
impact critic.

(2)  In termen de 6 luni de la adoptarea sau actualizarea raportului de evaluare a riscurilor in materie de securitate
ciberneticd la nivel regional, ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, furnizeazd ACER un
rezumat al programului de lucru respectiv.
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(3)  OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea OSD UE, depun eforturi pentru a se
asigura cd recomandarile fard caracter obligatoriu privind achizitiile in domeniul securititii cibernetice elaborate pe baza
evaludrii relevante a riscurilor in materie de securitate ciberneticd la nivel regional sunt similare sau comparabile intre
regiunile de exploatare a sistemului. Seturile de recomandiri privind achizitiile in domeniul securitdtii cibernetice acoperd
cel putin specificatiile mentionate la articolul 33 alineatul (2) litera (a). Acolo unde este posibil, specificatiile trebuie
selectate din standardele europene si internationale.

(4)  OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea OSD UE, se asigurd cd seturile de
recomanddri privind achizitiile in domeniul securitatii cibernetice:

(@)  respectd principiile achizitiilor publice in temeiul Directivei 2014/24/UE si

(b)  sunt compatibile cu cele mai recente sisteme europene de certificare a securitdtii cibernetice disponibile, relevante
pentru produsul TIC, serviciul TIC sau procesul TIC, si tin seama de acestea.

Articolul 36

Orientdri privind utilizarea sistemelor europene de certificare a securititii cibernetice pentru achizitionarea de
produse TIC, servicii TIC si procese TIC

(1) Recomandarile fird caracter obligatoriu privind achizitiile in domeniul securititii cibernetice elaborate in temeiul
articolului 35 pot include orientdri sectoriale specifice privind utilizarea sistemelor europene de certificare a securitatii
cibernetice, ori de cate ori este disponibil un sistem adecvat pentru un tip de produs TIC, serviciu TIC sau proces TIC
utilizat de entitdti cu impact critic, fird a aduce atingere cadrului pentru instituirea sistemelor europene de certificare a
securitdtii cibernetice in temeiul articolului 46 din Regulamentul (UE) 2019/881.

(2)  OST, cu sprijinul ENTSO pentru energie electricd si in cooperare cu entitatea OSD UE, coopereazd indeaproape cu
ENISA la furnizarea orientdrilor sectoriale incluse in recomanddrile fird caracter obligatoriu privind achizitiile in domeniul
securitdtii cibernetice in temeiul alineatului (1).

CAPITOLULV

FLUXURILE DE INFORMATII, ATACURILE CIBERNETICE SI GESTIONAREA CRIZELOR

Articolul 37

Norme privind schimbul de informatii

(1) In cazul in care primeste informatii referitoare la un atac cibernetic raportabil, o autoritate competentd are
urmidtoarele obligatii:

(@)  evalueazd nivelul de confidentialitate al informatiilor respective si informeaza entitatea cu privire la rezultatul
evaludrii sale fard intarzieri nejustificate si nu mai tirziu de 24 de ore de la primirea informatiilor;

(b)  incearcd sd gdseascd orice alt atac cibernetic similar in Uniune raportat altor autoritdti competente, pentru a corela
informatiile primite in contextul atacului cibernetic raportabil cu informatiile furnizate in contextul altor atacuri
cibernetice si pentru a imbogiti informatiile existente, a consolida §i a coordona raspunsurile in materie de
securitate cibernetica;

(c)  este responsabild de eliminarea secretelor de afaceri si de anonimizarea informatiilor in conformitate cu normele
relevante de la nivel national si de la nivelul Uniunii;
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(d)  comunicd informatiile punctelor unice de contact nationale, echipelor CSIRT si tuturor autoritdtilor competente ale
altor state membre, desemnate in temeiul articolului 4, fard intarzieri nejustificate si in termen de cel mult 24 de ore
de la primirea informatiilor referitoare la un atac cibernetic raportabil si furnizeazd periodic informatii actualizate
autoritdtilor sau organismelor respective;

(e)  disemineazd informatiile privind atacul cibernetic, dupd anonimizarea si eliminarea secretelor de afaceri in temeiul
alineatului (1) litera (c), entitdtilor cu impact critic si entitdtilor cu impact ridicat din statul siu membru, fard
intarzieri nejustificate si in termen de cel mult 24 de ore de la primirea informatiilor in conformitate cu alineatul (1)
litera (a), si furnizeazd periodic informatii actualizate care sd permitd entititilor si isi organizeze apdrarea in mod
eficace;

i) poate solicita entititii raportoare cu impact ridicat sau entitdtii raportoare cu impact critic si disemineze in
continuare informatiile raportabile privind atacurile cibernetice in mod securizat citre alte entititi care pot fi
afectate, cu scopul de a genera constientizarea situatiei de citre sectorul energiei electrice §i de a preveni
materializarea unui risc care ar putea escalada, devenind un incident transfrontalier de securitate cibernetici in
sectorul energiei electrice;

(@  transmite ENISA un raport de sintezd, dupd anonimizare si eliminarea secretelor de afaceri, cu informatii privind
atacul cibernetic.

(2)  In cazul in care ia cunostintd de o vulnerabilitate necorectatd exploatatd activ, o echipd CSIRT are urmitoarele
obligatii:

(@)  sd o partajeze fird intdrziere cu ENISA prin intermediul unui canal securizat adecvat de schimb de informatii, cu
exceptia cazului in care se prevede altfel in alte acte legislative ale Uniunii;

(b)  sd sprijine entitatea in cauzd si primeascd din partea producdtorului sau a furnizorului o gestionare eficace,
coordonati i rapida a vulnerabilititii necorectate exploatate activ sau a unor mdsuri de atenuare eficace si eficiente;

()  sdfacd schimb de informatii disponibile cu vanzitorul si sd solicite producitorului sau furnizorului, atunci cind este
posibil, sd identifice o listd a CSIRT din statele membre vizate de vulnerabilitatea necorectatd exploatatd activ si care
sd fie informat;

(d)  sd partajeze informatiile disponibile cu echipele CSIRT identificate la litera anterioard, pe baza principiului necesitatii
de a cunoaste;

(e)  sd partajeze, acolo unde existd, strategiile si misurile de atenuare cu vulnerabilitatea necorectatd exploatati activ care
a fost raportata.

(3) In cazul in care ia cunostintd de o vulnerabilitate necorectatd exploatati activ, o autoritate competentd are
urmitoarele obligatii:

(@)  sd partajeze, in cazul in care existd, strategiile si misurile de atenuare cu vulnerabilitatea necorectati exploatatd activ
care a fost raportatd, in coordonare cu echipele CSIRT din statul siu membru;

(b)  sd comunice informatiile unei echipe CSIRT din statul membru in care a fost raportatd vulnerabilitatea necorectatd
exploatatd activ.

(4)  In cazul in care ia cunostintd de o vulnerabilitate necorectati, fard a dovedi ci a fost inci exploatatd activ, autoritatea
competentd se coordoneazd, fird intarzieri nejustificate, cu CSIRT in scopul divulgdrii coordonate a vulnerabilititilor, astfel
cum se prevede la articolul 12 alineatul (1) din Directiva (UE) 2022/2555.

(5)  In cazulin care primeste informatii legate de amenintri cibernetice de la una sau mai multe entitdti cu impact ridicat
sau de la una sau mai multe entitdti cu impact critic in temeiul articolului 38 alineatul (6), o echipd CSIRT disemineazd
informatiile respective sau orice alte informatii importante pentru prevenirea, detectarea, raspunsul sau atenuarea riscului
asociat entitdtilor cu impact critic si entitdtilor cu impact ridicat din statul siu membru si, dupd caz, tuturor echipelor
CSIRT vizate si punctului siu unic de contact national, fird intarzieri nejustificate si in termen de cel mult patru ore de la
primirea informatiilor.

(6)  In cazul in care ia cunostintd de informatii legate de amenintarile cibernetice de la una sau mai multe entititi cu
impact ridicat sau cu impact critic, o autoritate competentd transmite aceste informatii echipei CSIRT in sensul
alineatului (5).

(7)  Autoritdtile competente pot delega integral sau partial responsabilititile previzute la alineatele (3) si (4) privind una
sau mai multe entitdti cu impact ridicat sau cu impact critic care 1si desfdsoard activitatea in mai multe state membre unei
alte autoritdti competente dintr-unul dintre statele membre respective, in urma unui acord intre autoritdtile competente in
cauzd.
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(8)  OST, cu sprijinul ENTSO pentru energie electrici si in cooperare cu entitatea OSD UE, elaboreazd o metodologie a
grilei de clasificare a atacurilor cibernetice pand la 13 iunie 2025. OST, cu sprijinul ENTSO pentru energie electrici si al
entitatii OSD UE, pot solicita autorititilor competente sd consulte ENISA si autoritdtile lor competente responsabile cu
securitatea ciberneticd pentru asistentd la elaborarea unei astfel de grile de clasificare. Metodologia prevede clasificarea
gravitdtii unui atac cibernetic in functie de 5 niveluri, cele mai inalte doud niveluri fiind ,ridicat” si ,critic”. Clasificarea se
bazeazd pe evaluarea urmitorilor parametri:

(@)  impactul potential avind in vedere activele si perimetrele expuse, determinate in conformitate cu articolul 26
alineatul (4) litera (c) si

(b)  gravitatea atacului cibernetic.

(9)  Pandla 13 junie 2026, ENTSO pentru energie electricd, in colaborare cu entitatea OSD UE, efectueaza un studiu de
fezabilitate pentru a evalua posibilitatea si costurile financiare necesare dezvoltirii unui instrument comun care sd permitd
tuturor entitatilor si facd schimb de informatii cu autoritatile nationale relevante.

(10)  Studiul de fezabilitate abordeazi posibilitatea ca un astfel de instrument comun:
(@)  sd sprijine entitdtile cu impact critic si entitdtile cu impact ridicat furnizandu-le informatii relevante legate de
securitatea operatiunilor legate de fluxuri transfrontaliere de energie electricd, cum ar fi raportarea in timp aproape

real a atacurilor cibernetice, alertele timpurii legate de aspecte legate de securitatea ciberneticd si vulnerabilititile
nedivulgate ale echipamentelor utilizate in sistemul de energie electrici;

(b)  sd fie mentinut intr-un mediu adecvat si foarte fiabil;

(c)  sd permitd colectarea de date de la entititi cu impact critic si de la entitdti cu impact ridicat si si faciliteze eliminarea
informatiilor confidentiale §i anonimizarea datelor, precum si diseminarea promptd a acestora citre entitdtile cu
impact critic i entitatile cu impact ridicat.

(11) ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE:

(@  consultd ENISA si Grupul de cooperare NIS, punctele unice de contact nationale si reprezentantii principalelor parti
interesate atunci cind evalueaz fezabilitatea;

(b)  prezintd rezultatele studiului de fezabilitate ACER si Grupului de cooperare NIS.

(12) ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, poate analiza si facilita initiativele propuse de
entitdtile cu impact critic si de entitatile cu impact ridicat pentru a evalua si testa astfel de instrumente pentru schimbul de
informatii.

Articolul 38

Rolul entitatilor cu impact ridicat si al entitdtilor cu impact critic in ceea ce priveste schimbul de informatii

(1)  Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic:

(a)  stabileste, pentru toate activele din perimetrul siu de securitate ciberneticd stabilit in temeiul articolului 26
alineatul (4) litera (c), cel putin capacitdtile CSOC pentru:

(i) a se asigura cd retelele si sistemele informatice, precum si aplicatiile relevante furnizeaza jurnale de securitate
pentru monitorizarea securitdtii, care si permitd detectarea anomaliilor si colectarea de informatii privind
atacurile cibernetice;

(ii) a efectua monitorizarea securitdtii, inclusiv detectarea intruziunilor si evaluarea vulnerabilititilor retelelor si
ale sistemelor informatice;

(i)  aanaliza si, dacd este necesar, a intreprinde toate actiunile necesare aflate sub responsabilitatea sa si aferente
calitatii sale, in scopul protejarii entitatii;

(iv)  a participa la colectarea si la schimbul de informatii descrise la prezentul articol;

(b)  are dreptul de a achizitiona, integral sau partial, aceste capacititi in temeiul literei (a) prin intermediul MSSP-urilor.
Entitdtile cu impact critic si entititile cu impact ridicat riman responsabile pentru MSSP si supravegheaza eforturile
acestora;
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() desemneazd un punct unic de contact la nivel de entitate in scopul schimbului de informatii.

(2)  ENISA poate emite orientdri fird caracter obligatoriu privind instituirea unor astfel de capacititi sau subcontractarea
serviciului citre MSSP, ca parte a sarcinii definite la articolul 6 alineatul (2) din Regulamentul (UE) 2019/881.

(3)  Fiecare entitate cu impact critic i fiecare entitate cu impact ridicat face schimb de informatii relevante referitoare la

un atac cibernetic raportabil cu echipele sale CSIRT si cu autoritatea sa competentd, fari intarzieri nejustificate §i in termen
de cel mult patru ore de la momentul in care a luat cunostinti de faptul cd incidentul este raportabil.

(4)  Informatiile referitoare la un atac cibernetic sunt considerate raportabile atunci cand atacul cibernetic este evaluat de
entitatea afectatd ca avand un nivel de criticalitate care variaza de la ,ridicat” la ,critic” conform metodologiei de clasificare a
atacurilor cibernetice in temeiul articolului 37 alineatul (8). Punctul unic de contact la nivel de entitate desemnat in temeiul
alineatului (1) litera (c) comunicd clasificarea incidentelor.

(5)  In cazulin care entititile cu impact critic si entitdtile cu impact ridicat notifici unei echipe CSIRT informatii relevante
legate de vulnerabilitdtile necorectate exploatate activ, aceasta din urmd poate transmite aceste informatii autoritatii sale
competente. Avand in vedere nivelul de sensibilitate al informatiilor notificate, echipa CSIRT poate refuza transmiterea
informatiilor sau poate intarzia transmiterea lor din motive justificate legate de securitatea cibernetica.

(6)  Fiecare entitate cu impact critic si fiecare entitate cu impact ridicat furnizeaza fard intarzieri nejustificate echipelor
sale CSIRT orice informatii legate de o amenintare ciberneticd raportabild care ar putea avea un efect transfrontalier.
Informatiile referitoare la o amenintare ciberneticd sunt considerate raportabile atunci cind este indeplinitd cel putin una
dintre urmdtoarele conditii:

(@  furnizeazd informatii relevante, pentru alte entititi cu impact critic si pentru alte entitdti cu impact ridicat, legate de
prevenirea, detectarea, rispunsul sau atenuarea impactului riscului;

(b)  tehnicile, tacticile si procedurile identificate utilizate in contextul unui atac conduc la informatii precum adrese URL
sau [P compromise, hash-uri sau orice alt atribut util pentru contextualizarea si corelarea atacului;

() o amenintare ciberneticd poate fi evaluatd si contextualizatd mai amdnuntit cu ajutorul informatiilor suplimentare
furnizate de prestatori de servicii sau terti care nu fac obiectul prezentului regulament.

(7)  Atunci cind face schimb de informatii in temeiul prezentului articol, fiecare entitate cu impact critic si fiecare
entitate cu impact ridicat specificd urmatoarele:

(@  cdinformatiile sunt transmise in temeiul prezentului regulament;
(b)  dacd informatiile se referd la:
(i) un atac cibernetic raportabil mentionat la alineatul (3);
(i) vulnerabilitatile necorectate exploatate activ care nu sunt cunoscute public, mentionate la alineatul (4);
(ili) o amenintare cibernetici raportabild mentionatd la alineatul (5);
(c)  in cazul unui atac cibernetic raportabil, nivelul atacului cibernetic in conformitate cu metodologia grilei de clasificare

a atacurilor cibernetice mentionatd la articolul 37 alineatul (8), precum si informatiile care conduc la aceastd
clasificare, inclusiv cel putin nivelul de criticalitate al atacului cibernetic.

(8)  Atunci cand o entitate criticdi sau o entitate cu impact ridicat notifici un incident semnificativ in temeiul
articolului 23 din Directiva (UE) 2022/2555, iar raportarea incidentelor in temeiul articolului respectiv contine informatii
relevante, astfel cum se prevede la alineatul (3) din prezentul articol, raportarea entititii in temeiul articolului 23
alineatul (1) din directiva respectivd constituie raportarea informatiilor in temeiul alineatului (3) din prezentul articol.

(9)  Fiecare entitate cu impact critic si fiecare entitate cu impact ridicat raporteaza autoritdtii sale competente sau echipei
CSIRT, identificand clar informatiile specifice care trebuie comunicate autoritdtii competente sau echipei CSIRT numai in
cazurile in care schimbul de informatii ar putea fi sursa unui atac cibernetic. Fiecare entitate cu impact critic si fiecare
entitate cu impact ridicat are dreptul de a furniza echipei CSIRT competente o versiune neconfidentiald a informatiilor.
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Articolul 39

Detectarea atacurilor cibernetice si tratarea informatiilor conexe

(1)  Entitdtile cu impact critic si entitdtile cu impact ridicat dezvoltd capacitdtile necesare pentru a gestiona atacurile
cibernetice detectate cu sprijinul necesar din partea autoritdtii competente relevante, a ENTSO pentru energie electrici si a
entitdtii OSD UE. Entitdtile cu impact critic si entitdtile cu impact ridicat pot fi sprijinite de echipa CSIRT desemnati in
statul lor membru respectiv ca parte a sarcinii atribuite echipelor CSIRT prin articolul 11 alineatul (5) litera (a) din
Directiva (UE) 2022/2555. Entitdtile cu impact critic si entitdtile cu impact ridicat implementeazad procese eficace de
identificare, clasificare si rdspuns la atacurile cibernetice care vor afecta sau pot afecta fluxurile transfrontaliere de energie
electricd, pentru a reduce la minimum impactul acestora.

(2)  Incazulin care un atac cibernetic afecteaza fluxurile transfrontaliere de energie electrica, punctele unice de contact la
nivel de entitate ale entititilor cu impact critic si ale entititilor cu impact ridicat afectate coopereazi pentru a face schimb de
informatii, coordonate de autoritatea competentd a statului membru in care a fost raportat pentru prima datd atacul
cibernetic.

(3)  Entitdtile cu impact critic si entititile cu impact ridicat:

(@)  se asigurd cd propriul punct unic de contact la nivel de entitate are acces, pe baza principiului necesititii de a
cunoaste, la informatiile primite de la punctul unic de contact national prin intermediul autorititii lor competente;

(b)  dacd nu s-a efectuat deja notificarea in temeiul articolului 3 alineatul (4) din Directiva (UE) 2022/2555, notificd
autoritdtii competente din statul membru in care sunt stabilite si punctului unic de contact national o listd a
punctelor lor unice de contact in materie de securitate cibernetica la nivel de entitate:

(i) de la care autoritatea competentd si punctul unic national de contact se pot astepta sd primeascd informatii
despre atacuri cibernetice raportabile;

(ii) cdrora autoritdtile competente si punctele unice nationale de contact ar putea fi nevoite si le furnizeze
informatii;

(c)  instituie proceduri de gestionare a atacurilor cibernetice in cazul atacurilor cibernetice, inclusiv roluri si
responsabilitdti, sarcini si reactii pe baza evolutiei observabile a atacului cibernetic in perimetrele cu impact critic si
in perimetrele cu impact ridicat;

(d)  testeazd procedurile generale de gestionare a atacurilor cibernetice cel putin o datd pe an prin testarea a cel putin
unui scenariu care afecteazd direct sau indirect fluxurile transfrontaliere de energie electrici. Testul anual respectiv
poate fi efectuat de entitdtile cu impact critic si de entitdtile cu impact ridicat in timpul exercitiilor periodice
mentionate la articolul 43. Orice activitate de rdspuns la atacuri cibernetice in direct cu o consecintd clasificatd cel
putin la scara 2, in conformitate cu metodologia grilei de clasificare a atacurilor cibernetice mentionatd la
articolul 37 alineatul (8), si a ciror cauzd principald este legatd de securitatea ciberneticd, poate servi drept test anual
al planului de raspuns la atacurile cibernetice.

(4)  Sarcinile mentionate la alineatul (1) pot fi delegate de statele membre si centrelor de coordonare regionale, in
conformitate cu articolul 37 alineatul (2) din Regulamentul (UE) 2019/943.

Articolul 40

Gestionarea crizelor

(1)  Atunci cand autoritatea competenti stabileste ci o crizd de energie electricd este legatd de un atac cibernetic care
afecteazd mai multe state membre, autorititile competente din statele membre afectate, ANC-SC (autorititile competente
in domeniul securititii cibernetice in sectorul energetic), ANC-PR (autoritdtile competente in domeniul pregitirii pentru
riscuri) si autoritatile de gestionare a crizelor cibernetice NIS din statele membre afectate creeazd in comun un grup ad-hoc
de coordonare transfrontalierd a crizelor.

(2)  Grupul ad-hoc de coordonare transfrontalierd a crizelor:

(@)  coordoneazd recuperarea eficientd si diseminarea in continuare a tuturor informatiilor relevante in materie de
securitate ciberneticd citre entitdtile implicate in procesul de gestionare a crizelor;
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(b)  organizeazd comunicarea dintre toate entititile afectate de crizd si autoritdtile competente, pentru a reduce
suprapunerile si a spori eficienta analizelor si a rispunsurilor tehnice care sd remedieze crizele simultane de energie
electricd ale cdror cauze principale sunt legate de securitatea cibernetici;

(c)  furnizeazd, in cooperare cu echipele CSIRT competente, expertiza necesard, inclusiv consiliere operationald cu
privire la implementarea unor posibile masuri de atenuare in cadrul entititilor afectate de incident;

(d)  notificd si furnizeazd Comisiei si Grupului de coordonare in domeniul energiei electrice actualizdri periodice cu
privire la situatia incidentului, respectand principiile de protectie prevazute la articolul 46;

(e)  solicitd consiliere din partea autorititilor, agentiilor sau entitdtilor relevante care ar putea contribui la atenuarea
crizei de energie electrica.

(3)  In cazul in care atacul cibernetic se califici sau se preconizeazd cd va fi calificat drept incident de securitate
ciberneticd de mare amploare, grupul ad-hoc de coordonare transfrontalierd a crizelor informeazd imediat autoritatile
nationale de gestionare a crizelor cibernetice in conformitate cu articolul 9 alineatul (1) din Directiva (UE) 2022/2555 din
statele membre afectate de incident, precum si Comisia si EU CyCLONe. Intr-o astfel de situatie, grupul ad-hoc de
coordonare transfrontalierd a crizelor sprijind reteaua EU CyCLONe in ceea ce priveste particularitdtile sectoriale.

(4)  Entitatile cu impact critic si entititile cu impact ridicat dezvoltd si au la dispozitie capacitdti, orientdri interne, planuri
de pregitire si personal care s participe la detectarea si la atenuarea crizelor transfrontaliere. Entitatea cu impact critic sau
entitatea cu impact ridicat afectatd de o crizd simultand de energie electricd investigheazd cauza principald a unei astfel de
crize In cooperare cu autoritatea sa competentd pentru a stabili misura in care criza este legatd de un atac cibernetic.

(5)  Sarcinile mentionate la alineatul (4) pot fi delegate de statele membre si centrelor de coordonare regionale, in
conformitate cu articolul 37 alineatul (2) din Regulamentul (UE) 2019/943.

Articolul 41

Planuri de gestionare si rdspuns la crizele de securitate ciberneticd

(1) intermen de 24 de luni de la notificarea citre ACER a raportului de evaluare a riscurilor la nivelul Uniunii, ACER, in
stransd cooperare cu ENISA, ENTSO pentru energie electricd, entitatea OSD UE, ANC-SC, autoritdtile competente, ANC-PR,
ANR si autoritdtile nationale NIS de gestionare a crizelor cibernetice, elaboreazd un plan de gestionare si rdspuns la crizele
de securitate ciberneticd la nivelul Uniunii pentru sectorul energiei electrice.

(2)  In termen de 12 luni de la elaborarea de citre ACER a planului de gestionare si rispuns la crizele de securitate
ciberneticd la nivelul Uniunii pentru sectorul energiei electrice in temeiul alineatului (1), fiecare autoritate competentd
elaboreazi un plan national de gestionare si rdspuns la crizele de securitate ciberneticd pentru fluxurile transfrontaliere de
energie electricd, tinind seama de planul de gestionare a crizelor de securitate ciberneticd la nivelul Uniunii si de planul
national de pregitire pentru riscuri instituit in conformitate cu articolul 10 din Regulamentul (UE) 2019/941. Acest plan
trebuie sd fie in concordantd cu planul de rdspuns la incidente de securitate ciberneticd de mare amploare si crize in
temeiul articolului 9 alineatul (4) din Directiva (UE) 2022/2555. Autoritatea competentd se coordoneazd cu entitdtile cu
impact critic si cu entititile cu impact ridicat, precum si cu ANC-PR din statul siu membru.

(3)  Planul national de rispuns la incidente de securitate cibernetici de mare amploare si crize, necesar in temeiul
articolului 9 alineatul (4) din Directiva (UE) 2022/2555, este considerat un plan national de gestionare a crizelor de
securitate ciberneticd in temeiul prezentului articol dacd include dispozitii privind gestionarea crizelor si raspunsul la
acestea pentru fluxurile transfrontaliere de energie electrica.

(4)  Sarcinile enumerate la alineatele (1) si (2) pot fi delegate de statele membre si centrelor de coordonare regionale, in
conformitate cu articolul 37 alineatul (2) din Regulamentul (UE) 2019/943.

(5)  Entittile cu impact critic si entitdtile cu impact ridicat se asigurd cd procesele lor de gestionare a crizelor legate de
securitatea cibernetica:

(@  au proceduri compatibile de gestionare a incidentelor de securitate ciberneticd transfrontaliere, astfel cum este
definitd la articolul 6 punctul 8 din Directiva (UE) 2022/2555, incluse in mod oficial in planurile lor de gestionare a
crizelor;
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(b)  fac parte din activitdtile generale de gestionare a crizelor.

(6) In termen de 12 luni de la notificarea entitdtilor cu impact ridicat si a entititilor cu impact critic in temeiul
articolului 24 alineatul (6) si, ulterior, o datd la trei ani, entitdtile cu impact critic si entitdtile cu impact ridicat elaboreazd
un plan de gestionare a crizelor la nivel de entitate pentru o crizi legati de securitatea ciberneticd, care este inclus in
planurile lor generale de gestionare a crizelor. Planul respectiv include cel putin urmdtoarele elemente:

(@  regulile privind declararea crizei, astfel cum se prevede la articolul 14 alineatele (2) si (3) din Regulamentul
(UE) 2019/941;

(b)  roluri si responsabilitati clare pentru gestionarea crizelor, inclusiv rolul altor entititi relevante cu impact critic si al
altor entitdti cu impact ridicat;

(c)  informatii de contact actualizate, precum si norme privind comunicarea si schimbul de informatii in timpul unei
situatii de crizd, inclusiv conectarea cu echipele CSIRT.

(7)  Mdisurile de gestionare a crizelor in temeiul articolului 21 alineatul (2) litera (c) din Directiva (UE) 2022/2555 sunt
considerate un plan de gestionare a crizelor la nivel de entitate pentru sectorul energiei electrice in temeiul prezentului
articol dacd include toate cerintele enumerate la alineatul (6).

(8)  Planurile de gestionare a crizelor sunt testate in cursul exercitiilor de securitate cibernetici mentionate la
articolele 43, 44 si 45.

(9)  Entitdtile cu impact critic si entitdtile cu impact ridicat includ planurile lor de gestionare a crizelor la nivel de entitate
in planurile lor de continuitate a activitdtii pentru procesele cu impact critic si procesele cu impact ridicat. Planurile de
gestionare a crizelor la nivel de entitate includ:

(@  procese in functie de disponibilitatea, integritatea si fiabilitatea serviciilor informatice;
(b)  toate locatiile de asigurare a continuitdtii activitatii, inclusiv locatiile pentru hardware si software;

(c)  toate rolurile i responsabilitatile interne legate de procesele de continuitate a activitatii.

(10)  Entitatile cu impact critic si entitdtile cu impact ridicat isi actualizeaza planurile de gestionare a crizelor la nivel de
entitate cel putin o datd la trei ani si ori de céte ori este necesar.

(11) ACER actualizeazd planul de gestionare si rdspuns la crizele de securitate ciberneticd la nivelul Uniunii pentru
sectorul energiei electrice, elaborat in temeiul alineatului (1), cel putin o datd la trei ani i ori de céte ori este necesar.

(12) Fiecare autoritate competentd actualizeaza planul national de gestionare si rispuns la crizele de securitate ciberneticd
pentru fluxurile transfrontaliere de energie electricd, elaborat in temeiul alineatului (2), cel putin o datd la trei ani si ori de
cdte ori este necesar.

(13) Entitatile cu impact critic si entititile cu impact ridicat isi testeazd planurile de continuitate a activititii cel putin o
datd la trei ani sau dupd modificiri majore in cadrul unui proces cu impact critic. Rezultatul testdrii planului de asigurare a
continuitdtii activitdtii trebuie documentat. Entitdtile cu impact critic si entititile cu impact ridicat pot include testarea
planului lor de continuitate a activititii in exercitiile de securitate cibernetica.

(14) Entitatile cu impact critic si entitdtile cu impact ridicat isi actualizeazd planul de continuitate a activititii ori de cate
ori este necesar si cel putin o dati la trei ani, tinind seama de rezultatul testului.

(15) In cazul in care un test identificd deficiente in planul de continuitate a activititii, entitatea cu impact critic si entitatea
cu impact ridicat corecteazd deficientele respective in termen de 180 de zile calendaristice de la testare si efectueazd un nou
test pentru a furniza dovezi cd misurile corective sunt eficace.

(16) n cazul in care nu poate corecta deficientele in termen de 180 de zile calendaristice, o entitate cu impact critic sau o
entitate cu impact ridicat include motivele in raportul care urmeazd si fie transmis autoritdtii sale competente in
conformitate cu articolul 27.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 3744



RO

JO L, 24.5.2024

Articolul 42

Capacititi de alertd timpurie de securitate cibernetici in sectorul energiei electrice

(1)  Autoritdtile competente coopereazd cu ENISA pentru a dezvolta capacititi de alertd timpurie de securitate
ciberneticd in sectorul energiei electrice (ECEAC), ca parte a asistentei acordate statelor membre in temeiul articolului 6
alineatul (2) si al articolului 7 din Regulamentul (UE) 2019/881.

(2)  ECEAC permite ENISA, atunci cind indeplineste atributiile enumerate la articolul 7 alineatul (7) din Regulamentul
(UE) 2019/881:

(a)  si colecteze informatii in sistem de schimb voluntar de la:

(i) echipele CSIRT, autoritdtile competente;

(ii) entititile mentionate la articolul 2 din prezentul regulament;

(i)  orice altd entitate care doreste sd facd schimb voluntar de informatii relevante;
(b)  sd evalueze si sd clasifice informatiile colectate;

()  si evalueze informatiile la care ENISA are acces pentru identificarea conditiilor de risc cibernetic si a indicatorilor
relevanti pentru aspectele fluxurilor transfrontaliere de energie electrici;

(d)  sdidentifice conditiile si indicatorii care se coreleaza frecvent cu atacurile cibernetice din sectorul energiei electrice;

(e)  sd defineascd dacd se iau masuri suplimentare de analizi si de prevenire prin evaluarea si identificarea factorilor de
risc;

()  sd informeze autoritdtile competente cu privire la riscurile identificate si la actiunile preventive recomandate
specifice entitatilor in cauzi;

(@  sd informeze toate entititile relevante enumerate la articolul 2 cu privire la rezultatele informatiilor evaluate in
conformitate cu literele (b), (c) si (d) de la prezentul alineat;

(h)  sd includd periodic informatiile relevante in raportul privind constientizarea situatiei, elaborat in conformitate cu
articolul 7 alineatul (6) din Regulamentul (UE) 2019/881;

(i)  sd obtind, acolo unde este posibil, date aplicabile care indicd o potentiald incdlcare a securititii sau un atac cibernetic
(windicatori de compromitere”) din informatiile colectate.

(3)  Echipele CSIRT disemineazi fird intarziere informatiile primite de la ENISA citre entitdtile in cauzd, in limitele
atributiilor lor definite la articolul 11 alineatul (3) litera (b) din Directiva (UE) 2022/2555.

(4)  ACER monitorizeazd eficacitatea ECEAC. ENISA acordd asistentd ACER prin furnizarea tuturor informatiilor
necesare, in temeijul articolului 6 alineatul (2) si al articolului 7 alineatul (1) din Regulamentul (UE) 2019/881. Analiza
acestei activitdti de monitorizare face parte din monitorizarea previzuti la articolul 12 din prezentul regulament.

CAPITOLUL VI

CADRUL DE EXERCITII DE SECURITATE CIBERNETICA IN SECTORUL ENERGIEI ELECTRICE

Articolul 43

Exercitii de securitate cibernetici la nivelul entititilor si al statelor membre

(1)  Pand la 31 decembrie din anul urmdtor notificarii entitdtilor cu impact critic si, ulterior, o datd la trei ani, fiecare
entitate cu impact critic efectueazd un exercitiu de securitate ciberneticd care include unul sau mai multe scenarii cu atacuri
cibernetice care afecteazd direct sau indirect fluxurile transfrontaliere de energie electricd si in legdturd cu riscurile
identificate in cursul evaludrilor riscurilor in materie de securitate ciberneticd la nivel de stat membru si la nivel de entitate,
in conformitate cu articolul 20 si cu articolul 27.
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(2)  Prin derogare de la alineatul (1), ANC-PR, dupi consultarea autoritdtii competente si a autorititii relevante de
gestionare a crizelor cibernetice, astfel cum a fost desemnatd sau stabilitd in Directiva (UE) 20222555 in temeiul
articolului 9, poate decide si organizeze un exercitiu de securitate cibernetici la nivel de stat membru, astfel cum se descrie
la alineatul (1), in loc si efectueze exercitiul de securitate cibernetici la nivel de entitate. In acest sens, autoritatea
competentd informeaza:

(@)  toate entititile cu impact critic din statul sdu membru, ANR, echipele CSIRT si ANC-SC cel tarziu pand la data de
30 iunie a anului care precedd exercitiul de securitate cibernetici la nivel de entitate;

(b)  fiecare entitate care participd la exercitiul de securitate ciberneticd la nivel de stat membru, cu cel putin sase luni
inainte de inceperea exercitiului.

(3)  ANC-PR, cu sprijinul tehnic al echipelor sale CSIRT, organizeazd exercitiul de securitate ciberneticd descris la
alineatul (2) la nivel de stat membru in mod independent sau in contextul unui alt exercitiu de securitate cibernetici in
statul membru respectiv. Pentru a putea grupa aceste exercitii, ANC-PR poate aména cu un an exercitiul de securitate
cibernetica la nivel de stat membru mentionat la alineatul (1).

(4)  Exercitiile de securitate ciberneticd la nivel de entitate si la nivel de stat membru trebuie si fie coerente cu cadrele
nationale de gestionare a crizelor de securitate ciberneticd, in conformitate cu articolul 9 alineatul (4) litera (d) din
Directiva (UE) 2022/2555.

(5)  Pandla 31 decembrie 2026 si, ulterior, o dati la trei ani, ENTSO pentru energie electricd, in cooperare cu entitatea
OSD UE, pune la dispozitie un model de scenariu de exercitiu pentru efectuarea exercitiilor de securitate cibernetici la
nivelul entititii si al statelor membre, mentionate la alineatul (1). Acest model tine seama de rezultatele celei mai recente
evaludri a riscurilor in materie de securitate cibernetica la nivel de entitate si la nivel de stat membru si include principalele
criterii de reusitd. ENTSO pentru energie electricd si entitatea OSD UE implicd ACER si ENISA in elaborarea unui astfel de
model.

Articolul 44

Exercitii regionale sau transregionale de securitate ciberneticd

(1)  Pandla 31 decembrie 2029 si, ulterior, o datd la trei ani, in fiecare regiune de exploatare a sistemului, ENTSO pentru
energie electricd, in cooperare cu entitatea OSD UE, organizeazd un exercitiu regional de securitate cibernetica. Entitatile cu
impact critic din regiunea de exploatare a sistemului participd la exercitiul regional de securitate ciberneticd. ENTSO pentru
energie electricd, In cooperare cu entitatea OSD UE, poate organiza, in locul unui exercitiu regional de securitate
ciberneticd, un exercitiu transregional de securitate ciberneticd in mai multe regiuni de exploatare a sistemelor, in acelasi
interval de timp. Exercitiul ar trebui sa tind seama de alte evaludri si scenarii existente ale riscurilor in materie de securitate
cibernetici elaborate la nivelul Uniunii.

(2)  ENISA sprijind ENTSO pentru energie electricd si entitatea OSD UE la pregitirea si organizarea exercitiului de
securitate ciberneticd la nivel regional sau transregional.

(3)  ENTSO pentru energie electricd, in coordonare cu entitatea OSD UE, informeazd entititile cu impact critic care
participa la exercitiul regional sau transregional de securitate cibernetici cu sase luni inainte ca exercitiul sd aibd loc.

(4)  Organizatorul unui exercitiu periodic de securitate cibernetica la nivelul Uniunii in temeiul articolului 7 alineatul (5)
din Regulamentul (UE) 2019/881 sau al oricdrui exercitiu obligatoriu de securitate ciberneticd legat de sectorul energiei
electrice in acelasi perimetru geografic poate invita ENTSO pentru energie electricd si entitatea OSD UE s3 participe. In
astfel de cazuri, obligatia previzutd la alineatul (1) nu se aplicd, cu conditia ca toate entitdtile cu impact critic din regiunea
de exploatare a sistemului sd participe la acelasi exercitiu.

(5)  In cazul in care particip la un exercitiu de securitate ciberneticd mentionat la alineatul (4), ENTSO pentru energie
electricd si entitatea OSD UE pot amdna cu un an exercitiul regional sau transregional de securitate ciberneticd mentionat
la alineatul (1).
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(6)  Pandla 31 decembrie 2027 si, ulterior, o datd la trei ani, ENTSO pentru energie electricd, in coordonare cu entitatea
OSD UE, pune la dispozitie un model de exercitiu pentru efectuarea exercitiilor regionale i transregionale de securitate
ciberneticd. Acest model tine seama de rezultatele celei mai recente evaludri a riscurilor in materie de securitate cibernetici
la nivel regional si include principalele criterii de reusitd. ENTSO pentru energie electricd consultd Comisia i poate solicita
consiliere din partea ACER, ENISA si a Centrului Comun de Cercetare cu privire la organizarea si executarea exercitiilor
regionale si transregionale de securitate cibernetica.

Articolul 45

Rezultatul exercitiilor de securitate cibernetici la nivel de entitate, de stat membru, la nivel regional sau la nivel
transregional

(1)  La cererea unei entitdti cu impact critic, furnizorii de servicii critice participi la exercitiile de securitate ciberneticd
mentionate la articolul 43 alineatele (1) si (2) si la articolul 44 alineatul (1) atunci cind furnizeazi servicii entititii cu
impact critic in domeniul corespunzitor domeniului de aplicare al exercitiului de securitate cibernetica relevant.

(2)  Organizatorii exercitiilor de securitate ciberneticd mentionate la articolul 43 alineatele (1) si (2) si la articolul 44
alineatul (1), cu avizul ENISA, la cererea acestora si in temeiul articolului 7 alineatul (5) din Regulamentul (UE) 2019/881,
analizeazd si finalizeazd exercitiul de securitate ciberneticd relevant prin intermediul unui raport care sintetizeaza lectiile
invdtate, adresat tuturor participantilor. Raportul trebuie si contini:

(@)  scenariile de exercitiu, rapoartele de reuniune, principalele pozitii, reusitele si lectiile invatate la orice nivel al lantului
valoric al energiei electrice;

(b)  dacd au fost indeplinite principalele criterii de reusitd;

() olistd de recomandari pentru entitdtile care participd la exercitiul de securitate cibernetici relevant pentru a corecta,
a adapta sau a modifica procesele de crizd de securitate cibernetici, procedurile aferente, modelele de guvernantd
asociate si orice angajamente contractuale existente cu furnizorii critici de servicii.

(3)  La cererea retelei CSIRT, a Grupului de cooperare NIS sau a EU CyCLONe, organizatorii exercitiilor de securitate
ciberneticd mentionate la articolul 43 alineatele (1) si (2) si la articolul 44 alineatul (1) partajeazi rezultatul exercitiului de
securitate ciberneticd relevant. Organizatorii comunicd fiecirei entititi care participa la exercitii informatiile mentionate la
alineatul (2) literele (a) si (b) din prezentul articol. Organizatorii transmit lista de recomanddri mentionatd la alineatul
respectiv litera (c) numai entitdtilor cdrora li se adreseazi recomandirile.

(4)  Organizatorii exercitiilor de securitate ciberneticd mentionate la articolul 43 alineatele (1) si (2) si la articolul 44
alineatul (1) urmdresc periodic, impreund cu entititile care participa la exercitii, punerea in aplicare a recomandarilor
formulate in temeiul alineatului (2) litera (c) din prezentul articol.

CAPITOLUL VII

PROTECTIA INFORMATIILOR

Articolul 46

Principii pentru protectia informatiilor care fac obiectul schimbului

(1)  Entitdtile enumerate la articolul 2 alineatul (1) se asigurd ci informatiile furnizate, primite, schimbate sau transmise
in temeiul prezentului regulament sunt accesibile numai pe baza principiului necesititii de a cunoaste si in conformitate cu
normele relevante ale Uniunii si cu normele nationale privind securitatea informatiilor.

(2)  Entittile enumerate la articolul 2 alineatul (1) se asigurd ci informatiile furnizate, primite, schimbate sau transmise
in temeiul prezentului regulament sunt manipulate §i urmdrite pe parcursul intregului ciclu de viatd al informatiilor
respective si cd acestea pot fi publicate la sfarsitul ciclului lor de viatd numai dupi ce au fost anonimizate.
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(3)  Entitdtile enumerate la articolul 2 alineatul (1) se asigurd cd sunt instituite toate masurile de protectie necesare de
naturd organizationald si tehnici pentru a proteja confidentialitatea, integritatea, disponibilitatea si nerepudierea
informatiilor furnizate, primite, schimbate sau transmise in temeiul prezentului regulament, independent de mijloacele
utilizate. Masurile de protectie:

(@)  trebuie si fie proportionale;

(b)  iauin considerare riscurile in materie de securitate ciberneticd legate de amenintdrile trecute si emergente cunoscute
la care pot fi supuse astfel de informatii in contextul prezentului regulament;

()  in misura posibilului, se bazeazd pe standarde si bune practici nationale, europene sau internationale;

(d)  suntsustinute de documente justificative.

(4)  Entitdtile enumerate la articolul 2 alineatul (1) se asigurd cd orice persoand cdreia i se acordd acces la informatiile
furnizate, primite, schimbate sau transmise in temeiul prezentului regulament este informatd cu privire la normele de
securitate aplicabile la nivel de entitate si cu privire la misurile si procedurile relevante pentru protectia informatiilor.
Entititile respective se asigurd cd persoana in cauzd isi recunoaste responsabilitatea de a proteja informatiile, conform
instructiunilor din timpul informarii.

(5)  Entitdtile enumerate la articolul 2 alineatul (1) se asigurd ci accesul la informatiile furnizate, primite, schimbate sau
transmise in temeiul prezentului regulament este limitat la persoanele:

(@)  care sunt autorizate sd acceseze informatiile respective pe baza functiilor lor si in limita executdrii sarcinilor atribuite;

(b)  in privinta cdrora entitatea a fost in misurd si evalueze principiile etice si de integritate, precum si in privinta cirora
nu existd dovezi ale unui rezultat negativ in urma unei verificiri a antecedentelor pentru a evalua fiabilitatea
persoanei in conformitate cu cele mai bune practici si cu cerintele standard de securitate ale entitatii si, dacd este
necesar, cu legile si reglementirile nationale.

(6)  Entitdtile enumerate la articolul 2 alineatul (1) au acordul scris al persoanei fizice sau juridice care a creat sau a
furnizat initial informatiile, inainte de a furniza informatiile respective unui tert care nu intrd in domeniul de aplicare al
prezentului regulament.

(7) O entitate mentionatd la articolul 2 alineatul (1) poate considera cd aceste informatii trebuie partajate fird a se
respecta alineatele (1) si (4) din prezentul articol pentru a preveni o crizd simultand de energie electricd a cirei cauzi
principald este legatd de securitatea ciberneticd sau orice crizd transfrontalierd din Uniune intr-un alt sector. In acest caz,
entitatea:

(@)  seconsultd cu autoritatea competentd si este autorizatd de aceasta sd facd schimb de astfel de informatii;

(b)  anonimizeazd aceste informatii fird a pierde elementele necesare pentru a informa publicul cu privire la un risc
iminent si grav la adresa fluxurilor transfrontaliere de energie electricd si la posibilele masuri de atenuare;

(c)  garanteazd identitatea initiatorului si a entitdtilor care au prelucrat astfel de informatii in temeiul prezentului
regulament.
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(8)  Prin derogare de la alineatul (6) din prezentul articol, autorititile competente pot transmite informatiile furnizate,
primite, schimbate sau transmise in temeiul prezentului regulament unui ter{ care nu este mentionat la articolul 2
alineatul (1) fard acordul prealabil scris al initiatorului informatiilor, dar informandu-l in cel mai scurt timp posibil. Inainte
de a divulga orice informatii furnizate, primite, schimbate sau transmise in temeiul prezentului regulament unui tert care nu
este mentionat la articolul 2 alineatul (1), autoritatea competentd in cauz se asigurd in mod rezonabil cd tertul in cauzi are
cunostintd de normele de securitate in vigoare i primeste asigurdri rezonabile ci tertul in cauzd poate proteja informatiile
primite in conformitate cu alineatele (1)-(5) din prezentul articol. Autoritatea competentd anonimizeaza aceste informatii
fard a pierde elementele necesare pentru a informa publicul cu privire la un risc iminent si grav la adresa fluxurilor
transfrontaliere de energie electrici si la posibilele misuri de atenuare si garanteazd identitatea initiatorului informatiilor.
In acest caz, tertul care nu este enumerat la articolul 2 alineatul (1) protejeazd informatiile primite in conformitate cu
dispozitiile aflate deja in vigoare la nivel de entitate sau, dacd acest lucru nu este posibil, cu dispozitiile si instructiunile
furnizate de autoritatea competentd relevantd.

(9)  Prezentul articol nu se aplici entititilor care nu sunt enumerate la articolul 2 alineatul (1) si care primesc informatii
in temeiul alineatului (6) din prezentul articol. in acest caz, se aplicd alineatul (7) din prezentul articol sau autoritatea
competentd poate furniza entititii respective dispozitii scrise care sd se aplice in cazurile in care se primesc informatii in
temeiul prezentului regulament.

Articolul 47

Confidentialitatea informatiilor

(1) Orice informatie furnizatd, primitd, schimbatd sau transmisd in temeiul prezentului regulament face obiectul
conditiilor privind secretul profesional previzute la alineatele (2)-(5) din prezentul articol al prezentului regulament si al
cerintelor prevdzute la articolul 65 din Regulamentul (UE) 2019/943. Orice informatii furnizate, primite, schimbate sau
transmise intre entitdtile enumerate in articolul 2 din prezentul regulament, in scopul punerii in aplicare a prezentului
regulament, sunt protejate, tindnd cont de nivelul de confidentialitate al informatiilor aplicat de initiator.

(2)  Obligatia de a pastra secretul profesional se aplica entitdtilor enumerate la articolul 2.

(3)  ANC-SC, ANR, ANC-PR si echipele CSIRT partajeazd toate informatiile necesare pentru indeplinirea sarcinilor care le
revin.

(4)  Orice informatii primite, schimbate sau transmise intre entititile enumerate la articolul 2 alineatul (1), in scopul
punerii in aplicare a articolului 23, se anonimizeaza si se agrega.

(5)  Informatiile primite de orice entitate sau autoritate care intrd sub incidenta prezentului regulament in timpul
exercitdrii atributiilor sale nu pot fi divulgate niciunei alte entitdti sau autorititi, fird a aduce atingere cazurilor
reglementate de dreptul intern, celorlalte dispozitii ale prezentului regulament sau altor acte legislative relevante ale Uniunii.

(6)  Fard a aduce atingere legislatiei nationale sau a Uniunii, o autoritate, o entitate sau o persoand fizicd care primeste
informatii in temeiul prezentului regulament nu le poate utiliza in niciun alt scop decat pentru indeplinirea sarcinilor care
ii revin in temeiul prezentului regulament.

(7)  ACER, dupd consultarea ENISA, a tuturor autorititilor competente, ENTSO pentru energie electricd si a entitatii
OSD UE emit, pand la 13 iunie 2025, orientdri care abordeazd mecanismele prin care toate entitdtile enumerate la
articolul 2 alineatul (1) pot face schimb de informatii, in special fluxurile de comunicare avute in vedere, precum si
metodele de anonimizare si de agregare a informatiilor in scopul punerii in aplicare a prezentului articol.

(8)  Informatiile care sunt confidentiale in temeiul normelor de drept intern sau al normelor UE fac obiectul unui schimb
cu Comisia i cu alte autoritdti relevante numai in cazul in care un astfel de schimb este necesar pentru aplicarea prezentului
regulament. Informatiile care fac obiectul schimbului se limiteazd la informatii necesare si proportionale cu scopul
respectivului schimb. Schimbul de informatii pastreazd confidentialitatea respectivelor informatii §i protejeazd securitatea
si interesele comerciale ale entitdtilor cu impact critic sau ale entitdtilor cu impact ridicat.
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CAPITOLUL VIII

DISPOZITII FINALE

Articolul 48
Dispozitii temporare

(1)  Pand la aprobarea termenilor si conditiilor sau a metodologiilor mentionate la articolul 6 alineatul (2) sau a
planurilor mentionate la articolul 6 alineatul (3), ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE,
elaboreaza orientdri frd caracter obligatoriu cu privire la urmdtoarele aspecte:

(@  un indice provizoriu de impact in materie de securitate ciberneticd in domeniul energiei electrice (,ECII") in temeiul
alineatului (2) din prezentul articol;

(b) o listd provizorie a proceselor cu impact ridicat si a proceselor cu impact critic la nivelul Uniunii in temeiul
alineatului (4) din prezentul articol si

(c) o listd provizorie a standardelor si controalelor europene si internationale impuse de legislatia nationald relevantd
pentru aspectele de securitate cibernetica a fluxurilor transfrontaliere de energie electrici in temeiul alineatului (6)
din prezentul articol.

(2)  Pand la 13 octombrie 2024, ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, elaboreazi o
recomandare pentru un ECII provizoriu. ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, notificd ECII
provizoriu recomandat autoritdtilor competente.

(3)  La patru luni de la primirea ECII provizoriu recomandat sau cel tirziu pand la 13 februarie 2025, autoritdtile
competente identificd candidatii pentru entititile cu impact ridicat §i pentru entititile cu impact critic din statul lor
membru pe baza ECII recomandati si elaboreazi o listd provizorie a entititilor cu impact ridicat si a entitatilor cu impact
critic. Entitdtile cu impact ridicat si entitdtile cu impact critic identificate in lista provizorie isi pot indeplini in mod
voluntar obligatiile previzute in prezentul regulament, pe baza principiului precautiei. PAnd la 13 martie 2025, autorititile
competente notificd entitdtilor identificate in lista provizorie faptul ci au fost identificate ca entitdti cu impact ridicat sau ca
entitdti cu impact critic.

(4)  Pand la 13 decembrie 2024, ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, elaboreazi o listd
provizorie a proceselor cu impact ridicat i a proceselor cu impact critic la nivelul Uniunii. Entitdtile notificate in temeiul
alineatului (3) care decid in mod voluntar sd isi indeplineascd obligatiile previzute in prezentul regulament pe baza
principiului precautiei utilizeaz3 lista provizorie a proceselor cu impact ridicat si a proceselor cu impact critic pentru a
determina perimetrele provizorii cu impact ridicat si cele cu impact critic si pentru a stabili activele care urmeazd si fie
incluse in prima evaluare a riscurilor in materie de securitate cibernetici la nivel de entitate.

(5)  Pand la 13 septembrie 2024, fiecare autoritate competentd in conformitate cu articolul 4 alineatul (1) furnizeaza
ENTSO pentru energie electricd si entitdtii OSD UE o listd a legislatiei sale nationale relevante pentru aspectele de securitate
ciberneticd a fluxurilor transfrontaliere de energie electrica.

(6) Pand la 13 iunie 2025, ENTSO pentru energie electricd, in cooperare cu entitatea OSD UE, pregdteste o listd
provizorie a standardelor si controalelor europene si internationale impuse de legislatia nationald relevantd pentru
aspectele de securitate cibernetica a fluxurilor transfrontaliere de energie electricd, tinind seama de informatiile furnizate
de autorititile competente.

(7)  Lista provizorie a standardelor si controalelor europene si internationale include:

(@  standardele europene si internationale si legislatia nationald care furnizeazd orientdri privind metodologiile de
gestionare a riscurilor in materie de securitate cibernetica la nivel de entitate si

(b)  controale de securitate ciberneticd echivalente cu controalele care se preconizeazd ci vor face parte din controalele
minime si din controalele avansate de securitate cibernetica.

(8)  ENTSO pentru energie electrici si entitatea OSD UE tin seama de opiniile exprimate de ENISA si ACER atunci cand
finalizeazd lista provizorie a standardelor. ENTSO pentru energie electricd si entitatea OSD UE publicd lista tranzitorie a
standardelor i controalelor europene si internationale pe site-urile lor web.
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(9)  ENTSO pentru energie electricd si entitatea OSD UE consultd ENISA si ACER cu privire la propunerile de orientdri
fdrd caracter obligatoriu elaborate in temeiul alineatului (1).

(10) Pand la elaborarea controalelor minime si a controalelor avansate de securitate cibernetici in temeiul articolului 29 si
pand la adoptarea acestora in temeiul articolului 8, toate entitdtile enumerate la articolul 2 alineatul (1) depun eforturi
pentru a aplica treptat orientdrile fird caracter obligatoriu elaborate in temeiul alineatului (1).

Atrticolul 49

Intrare in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 11 martie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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