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KOMISIJAS DELEGETA REGULA (ES) 2024/1366
(2024. gada 11. marts),

ar ko papildina Eiropas Parlamenta un Padomes Regulu (ES) 2019/943, izveidojot tikla kodeksu par
nozarspecifiskiem noteikumiem attieciba uz parrobezu elektroenergijas plismu kiberdrosibas
aspektiem

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2019/943 (2019. gada 5. jinijs) par elektroenergijas ieksjo
tirgu (!) un jo Ipasi tas 59. panta 2. punkta e) apak§punktu,

ta ka:

(1)

Kiberdrosibas risku parvaldiba ir batiska, lai uzturétu elektroapgades drosibu un nodro$inatu augstu kiberdrosibas
limeni elektroenergijas sektora.

Digitalizacijai un kiberdrosibai ir izskiro$a nozime pamatpakalpojumu nodrosinasana, tapéc tas ir stratégiski
svarigas kritiskajai energoinfrastruktirai.

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (3 paredz pasakumus nolika panakt vienadi augstu
kiberdrosibas limeni visa Savieniba. Eiropas Parlamenta un Padomes Regula (ES) 2019/941 (*) papildina Direktivu
(ES) 2022/2555, nodrosinot, ka kiberdrogibas incidentus elektroenergijas sektora atbilstosi identificé ka risku un ka
to risinasanai izmantotajiem pasakumiem pievér§ pienacigu uzmanibu riskgatavibas planos. Regula (ES) 2019/943
papildina Direktivu (ES) 2022/2555 un Regulu (ES) 2019/941, nosakot konkrétus noteikumus elektroenergijas
sektoram Savienibas limeni. Turklat §1 delegéta regula papildina Direktivas (ES) 2022/2555 noteikumus attieciba uz
elektroenergijas sektoru visos gadijumos, kas ir saistiti ar parrobezu elektroenergijas plismam.

Savstarpgji savienotu digitalizétu elektroenergijas sistému gadjjuma ar kiberuzbrukumiem saistitas elektroenergijas
krizes novérsanu un parvaldibu nevar uzskatit par tikai valsts limeni pilddmu uzdevumu. Saja noliika biitu pilniba
jaizmanto iespéjas Istenot efektivakus pasikumus ar zemakam izmaksam, sadarbojoties regionala un Savienibas
limeni. Tapéc ir nepiecieSams vienots noteikumu satvars un labak saskanotas procediras, lai nodrosinatu, ka
dalibvalstis un citi aktori spg sekmigi sadarboties pari robezam un ka attiecibas starp dalibvalstim un
kompetentajam iestadém, kas ir atbildigas par elektroenergiju un kiberdrosibu, raksturo labaka parredzamiba un
lielaka uzticé$anas un solidaritate.

Kiberdrogibas risku parvaldibai 3is regulas darbibas joma ir nepiecieSams strukturéts process, kas cita starpa paredz
apzinat riskus, ko parrobezu elektroenergijas plismam rada kiberuzbrukumi, saistitos darbibas procesus un
perimetrus, atbilstosos kiberdrosibas kontroles pasakumus un verifikacijas mehanismus. Lai gan viss process ilgs
vairakus gadus, katram ta posmam butu javeicina vienadi augsts kiberdrosibas limenis nozaré un jamazina
kiberdrosibas riski. Visiem procesa dalibniekiem bitu jadara viss iespéjamais, lai péc iespéjas atrak izstradatu
metodikas un vienotos par tam bez liekas vilcina$anas — katra zina ne velak ka $aja regula noteiktajos terminos.

OV L 158, 14.6.2019., 54. Ipp.

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasakumus noliika panakt vienadi
augstu kiberdrosibas limeni visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu
(ES) 2016/1148 (TID 2 direktiva) (OV L 333, 27.12.2022., 80. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2019/941 (2019. gada 5. janijs) par riskgatavibu elektroenergijas sektora un ar ko atcel
Direktivu 2005/89/EK (OV L 158, 14.6.2019., 1. Ipp.).
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Veicot $aja regula paredzétos kiberdrosibas risku novértéjumus Savienibas, dalibvalsts, regiona un vienibas limeni,
var apliikot tikai tos riskus, kurus rada kiberuzbrukumi saskana ar definiciju Eiropas Parlamenta un Padomes Regula
(ES) 2022/2554 (%), tadéjadi izslédzot no novértgjuma, pieméram, fiziskus uzbrukumus, dabas katastrofas un
partrauces iekartu vai cilvekresursu zuduma dé|. Savienibas méroga un regionalos riskus saistiba ar fiziskiem
uzbrukumiem vai dabas katastrofam elektroenergijas joma jau aptver citi esosi Savienibas tiesibu akti, taja skaita
Regulas (ES) 2019/941 5. pants vai Komisijas Regula (ES) 2017/1485 (), ar ko izveido elektroenergijas parvades
sistémas darbibas vadlinijas. Ari Eiropas Parlamenta un Padomes Direktivas (ES) 20222557 (%) par kritisko vienibu
noturibu mérkis ir mazinat ievainojamibas un stiprinat kritisko vienibu fizisko noturibu, un ta aptver visus
attiecigos dabas un cilvéka raditos riskus, kuri var ietekmét pamatpakalpojumu snieganu, taja skaitd nelaimes
gadjjumus, dabas katastrofas, arkartas situacijas sabiedribas veselibas joma, piemeéram, pandémijas, un
hibriddraudus vai citus antagonistiskus draudus, tostarp teroristu nodarijumus, noziedzigo aprindu iefiltré$anos un
sabotazu.

Saja regula izmantotais jédziens “lielas ietekmes un kritiskas ietekmes vienibas” ir fundamentals, lai biitu iespgjams
definét, uz kuram vienibam attieksies regula aprakstitie pienakumi. Dazados noteikumos izklastitas uz risku
balstitas pieejas mérkis ir apzinat tadus procesus, atbalsta aktivus un tos ekspluatéjosas vienibas, kuri ietekmé
parrobezu elektroenergijas plismas. Atkariba no t3, kada mera iesp&jamie kiberuzbrukumi var ietekmét to darbibu
saistiba ar parrobezu elektroenergijas plismam, tos var iedalit “lielas ietekmes” vai “kritiskas ietekmes” kategorijas.
Direktivas (ES) 20222555 3. panta ir noteikti jedzieni “biitiska vieniba” un “svariga vieniba” un kritériji, péc kuriem
nosaka vienibu piederibu minétajam kategorijam. Lai gan daudzas vienibas vienlaikus uzskatis par “butiskam”
Direktivas (ES) 2022/2555 3. panta izpratné un identificés ka lielas ietekmes vai kritiskas ietekmes vienibas saskana
ar §is regulas 24. pantu, $aja regula noteiktie kritériji attiecas vienigi uz $o vienibu nozimi un ietekmi elektroenergijas
procesos, kuri ietekmé parrobezu plismas, un Direktivas (ES) 2022/2555 3. panta noteiktos kritérijus nenem véra.

Sis regulas darbibas joma ietilpstosas vientbas, kuras saskana ar §is regulas 24. pantu uzskata par lielas ietekmes vai
kritiskas ietekmes vienibam un uz kuram attiecas minétaja panta noteiktie pienakumi, ir galvenokart tadas vienibas,
kam ir tiesa ietekme uz parrobezu elektroenergijas plismam ES.

Si regula izmanto ar citiem tiesibu aktiem jau ieviestus mehanismus un instrumentus, lai nodroginatu efektivitati un
izvairitos no dubléSanas mérku sasniegSana.

Piemérojot $o regulu, dalibvalstim, attiecigajam iestadém un sistému operatoriem biitu japem veéra saskanotie
Eiropas standarti un Eiropas standartizacijas organizaciju tehniskas specifikacijas un jarikojas saskana ar Savienibas
tiesibu aktiem, kuri ir saistiti ar to aptverto produktu lai$anu tirgii vai nodosanu ekspluatacija.

(*) Eiropas Parlamenta un Padomes Regula (ES) 20222554 (2022. gada 14. decembris) par finansu nozares digitalas darbibas noturibu un

ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV L 333,
27.12.2022,, 1. Ipp).

() Komisijas Regula (ES) 2017/1485 (2017. gada 2. augusts), ar ko izveido elektroenergijas parvades sistémas darbibas vadlinijas
(OV L 220, 25.8.2017., 1. Ipp)).

(®) Eiropas Parlamenta un Padomes Direktiva (ES) 20222557 (2022. gada 14. decembris) par kritisko vienibu noturibu un Padomes
Direktivas 2008/114/EK atcelsanu (OV L 333, 27.12.2022., 164. Ipp.).
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OV L, 24.5.2024.

LV

(11)

(12)

(14)

Lai mazinatu kiberdrogibas riskus, ir jaizstrada detalizéti noteikumi, kas regulétu to attiecigo ieintereséto personu
darbibas,, kuru nodarbosanas ir saistita ar parrobezu elektroenergijas plismu kiberdrosibas aspektiem, un sadarbibu
$adu personu starpa noliika nodrosinat sistémas dro$ibu. Tadiem organizatoriskajiem un tehniskajiem noteikumiem
biitu janodrosina, ka lielako dalu elektroenergetisko incidentu, kuru pamatcelonis ir kiberdrosiba, efektivi risina
operativaja limenl. Ir janosaka, ko attiecigajam ieinteresétajam personam vajadzétu darit, lai novérstu sadas krizes,
un kadi pasakumi tam batu javeic, ja vairs nepietiek tikai ar sistémas darbibas noteikumiem. Tapéc ir jaizveido
vienots satvars noteikumiem par to, ka novérst vienlaicigas elektroenergétiskas krizes, kuru pamatcélonis ir
kiberdrosiba, sagatavoties $adam krizém un parvarét tas. Tas palielinas parredzamibu gatavosanas posma un
vienlaicigas elektroenergétiskas krizes laika un nodrosinas, ka pasakumus veic saskanota un efektiva veida kopigi ar
dalibvalstu kompetentajam iestadém, kuras ir atbildigas par kiberdrosibu. Dalibvalstim un attiecigajam vienibam
batu janosaka pienakums sadarboties regionala limeni un attiecigos gadijumos divpusgji, ievérojot solidaritates
principu. Sadas sadarbibas un noteikumu mérkis ir sasniegt labaku krizgatavibu kiberdrosibas joma ar mazakam
izmaksam, kas saskan ari ar Direktivas (ES) 2022/2555 mérkiem. Biitu nepiecieSams ari stiprinat ieksgjo
elektroenergijas tirgu, uzlabojot dalibvalstu savstarp&jo uzticéSanos un palavibu, jo Ipa$i mazinot parrobezu
elektroenergijas plismu nepamatotas samazinaSanas risku un tadéadi novérSot plasaku negativu ietekmi uz
kaiminos esosam dalibvalstim.

Elektroapgades drosibai ir vajadziga efektiva sadarbiba starp dalibvalstim, Savienibas iestadém, struktiram, birojiem
un agentfiram, ka ari attiecigajam ieinteresétajam personam. Saskana ar Eiropas Parlamenta un Padomes Direktivas
(ES) 2019/944 () 31. un 40. pantu drosas, uzticamas un efektivas elektroenergijas sistémas nodrosinasana biitiska
nozime ir sadales sistému un parvades sistému operatoriem. Dazadam regulativajam iestadém un citam attiecigajam
valsts kompetentajam iestadém ari ir liela nozime energoapgades kiberdrosibas nodrosinasana un uzraudziba, jo tas
ietilpst uzdevumos, kuri tam ir uzticéti ar Direktivu (ES) 2019/944 un Direktivu (ES) 2022/2555. Izraugot kadu jau
esoSu struktfiru vai izveidojot jaunu, dalibvalstim biitu jaiece] valsts kompetenta iestade §is regulas isteno$anai
noliika nodrosinat visu iesaistito aktoru parredzamu un ieklaujosu lidzdalibu, efektivus sagatavosanas pasakumus
un pienacigu regulas Isteno$anu, sadarbibu starp dazadam attiecigajam ieinteresétajam personam un
kompetentajam iestadem elektroenergijas un kiberdrosibas joma, ka ari veicinat tadu elektroenergétisko krizu
noveér$anu un ex post izvértéSanu, kuru pamatcélonis ir kiberdrosiba, ka arT informacijas apmainu saistiba ar minéto.

Ja lielas ietekmes vai kritiskas ietekmes vieniba sniedz pakalpojumus vairakas dalibvalstis vai ja tai ir mitne vai cits
iedibinajums, vai parstavis viena dalibvalsti, bet tas tiklu un informacijas sistémas atrodas viena vai vairakas citas
dalibvalstis, $adam dalibvalstim baitu jamudina attiecigas kompetentas iestades pielikt visas piles, lai tas sadarbotos
un vajadzibas gadijuma palidzétu cita citai.

Dalibvalstim biitu janodro$ina, ka attieciba uz lielas ietekmes un kritiskas ietekmes vienibam kompetentajam
iestadém ir nepiecieSamas pilnvaras, lai veicinatu $is regulas ievéro§anu. Tadam pilnvaram batu jalauj
kompetentajam iestadém veikt inspekcijas uz vietas un attalinatu uzraudzibu. Tas var ietvert izlases veida parbaudes,
regularas revizijas, mérkorientétas drosibas revizijas, kuru pamata ir riska novértéjums vai ar risku saistita pieejama
informacija, un drosibas skenéSanu, pamatojoties uz objektiviem, nediskrimingjosiem, taisnigiem un parredzamiem
riska novértésanas kritérijiem, un taja skaita tadas informacijas pieprasiSanu, kas ir nepiecie$ama, lai novertétu
vienibas pienemtos kiberdrodibas pasakumus. Tostarp par $adu informaciju bitu jauzskata dokumentétas
kiberdrosibas ricibpolitikas, dati, dokumenti un informacija, kas ir nepiecieSama uzraudzibas uzdevumu izpildei,
pieradijumi par kiberdrosibas ricibpolitikas isteno$anu, pieméram, kvalificéta revidenta veiktu drosibas reviziju
rezultati un attiecigie pamata esoSie pieradijumi.

() Eiropas Parlamenta un Padomes Direktiva (ES) 2019/944 (2019. gada 5. junijs) par kopigiem noteikumiem attieciba uz
elektroenergijas ieksgjo tirgu un ar ko groza Direktivu 2012/27/ES (OV L 158, 14.6.2019., 125. Ipp.).
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Lai izvairitos no lielas ietekmes un kritiskas ietekmes vienibam noteikto kiberdrosibas risku parvaldibas pienakumu
nepilnibam vai dublésanas, Direktiva (ES) 20222555 paredzétajam valsts iestadém un 3aja regula paredzétajam
kompetentajam iestadém batu jasadarbojas saistiba ar kiberdrosibas risku parvaldibas pasakumu istenosanu un
minéto pasakumu izpildes uzraudzibu valsts limeni. Direktiva (ES) 2022/2555 paredzétas valsts iestades varétu
uzskatit, ka vienibas atbilstiba $aja regula noteiktajam kiberdrosibas risku parvaldibas prasibam garanté atbilstibu
attiecigajam minétaja direktiva noteiktajam prasibam, un otradi.

Lai baitu iesp&jama vienota pieeja vienlaicigu elektroenergétisko krizu novérsanai un parvaldibai, dalibvalstim ir jabat
kopigai izpratnei par to, kas jauzskata par vienlaicigu elektroenergétisko krizi un kad kiberuzbrukums ir nozimigs
faktors sada krizé. Bitu javeicina koordinacija starp dalibvalstim un attiecigajam vienibam, jo ipasi noldka risinat
situdciju, kurd ir esoss vai draudoss potencialais risks, ka radisies nozimigs elektroenergijas iztrikums vai nespé&ja
piegadat patérétajiem elektroenergiju, un to ir izraisijis kiberuzbrukums.

Eiropas Parlamenta un Padomes Regulas (ES) 2019/881 (*) 1. apsvérums atzist tiklu un informacijas sistému un
elektronisko sakaru tiklu un pakalpojumu bitisko nozimi saimnieciskas darbibas uzturéSana tadas nozimigas
nozarés ka energétika, savukart 44. apsvérums paskaidro, ka ES Kiberdrosibas agenttrai (“ENISA”) butu
jasadarbojas ar Eiropas Savienibas Energoregulatoru sadarbibas agentiru (“ACER”).

Regula (ES) 2019/943 nosaka parvades sisttmu operatoriem (“PSO”) un sadales sistému operatoriem (“SSO”)
konkrétus pienakumus attieciba uz kiberdrosibu. To Eiropas apvienibam, proti, elektroenergijas parvades sistemu
operatoru Eiropas tiklam (‘ENTSO-E”) un Eiropas sadales sistému operatoru struktrai (“ES SSO struktiira”), saskana
ar minétas regulas attiecigi 30. un 55. pantu ir javeicina kiberdrosiba sadarbiba ar attiecigajam iestadém un
regulétajiem subjektiem.

Lai istenotu vienotu pieeju tadu vienlaicigu elektroenergétisko krizu novér§anai un parvaldibai, kuru pamatcélonis ir
kiberdrosiba, ir janodrosina ari tas, ka visas attiecigas ieinteresétas personas izmanto saskanotas metodes un
definicijas, lai apzinatu riskus, kas ir saistiti ar elektroapgades kiberdrosibu. Ir jabat ari iespéjai faktiski salidzinat
savu un kaiminu sniegumu attiecigaja joma. Tapéc ir janosaka procesi, uzdevumi un pienakumi izstradat un
atjauninat risku parvaldibas metodikas, incidentu klasifikacijas skalas un kiberdrosibas pasakumus, kas ir pielagoti
kiberdrosibas riskiem, kuri apdraud parrobezu elektroenergijas plismas.

Identificét vienibas, kuras atbilst lielas ietekmes un kritiskas ietekmes vienibu kritérijiem, ir dalibvalstu pienakums,
kura izpildi nodro$ina kompetenta iestade, ko katra dalibvalsts ir izraudzijusies $is regulas Istenoanai. Lai $aja zina
mazinatu lielas atkiribas starp dalibvalstim un nodroinatu juridisko noteiktibu attieciba uz kiberdrosibas risku
parvaldibas pasakumiem un zinoSanas pienakumiem visam attiecigajam vienibam, biitu jaievie§ vienots kritériju
kopums tadu vienibu noteik3anai, kuras ietilpst $is direktivas darbibas joma. Sads kritériju kopums biitu janosaka
un regulari jaatjaunina $aja regula paredzéto noteikumu un metodiku izstrades un pienemsanas procesa.

Sis regulas noteikumiem nebiitu jaskar Savienibas tiesibu akti, kuri paredz ipasus noteikumus par informacijas un
komunikacijas tehnologiju (“IKT") produktu, IKT pakalpojumu un IKT procesu sertifikaciju; jo Ipasi tiem nebitu
jaskar Regula (ES) 2019/881 attieciba uz Eiropas kiberdrosibas sertifikacijas shému izveides satvaru. Saja reguld
jédzienam “IKT produkti” biitu jaietver ari tehniskas ierices un programmatiira, kas lauj tie$i mijiedarboties ar
elektrotehnisko tiklu, jo ipasi ripnieciskajam kontroles sisttmam, ko var izmantot energijas parvadei, energijas
sadalei un energijas razoSanai, ka ari saistitas informacijas vaksanai un parsatianai. Noteikumiem biitu janodrosina,
ka iepérkamie IKT produkti, IKT pakalpojumi un IKT procesi atbilst Regulas (ES) 2019/881 51. panta noraditajiem
attiecigajiem drosibas merkiem.

() Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas Kiberdrogibas agentiira)

un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES) Nr. 526/2013 (Kiberdrosibas
akts) (OV L 151, 7.6.2019., 15. Ipp.).
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(22)  Jaunakie kiberuzbrukumi liecina, ka aizvien biezak uzbrukumus piegades kédei vérs pret vienibam. Sadi uzbrukumi

(23)

(24)

(25)

(28)

piegades kédém ietekmé ne tikai atseviskas vienibas, pret kuram ir vérsts uzbrukums — tiem var biit ari lavinveida
ietekme, kas paplasina uzbrukuma meérogu, skarot arl vienibas, kas elektrotikla ir savienotas ar to vienibu, kurai
uzbruka sakotngji. Tapéc ir pievienoti noteikumi un ieteikumi, kas palidzés mazinat kiberdrogibas riskus attieciba
uz procesiem, kas ir saistiti ar piegades kédi, jo Ipasi iepirkumu, un ietekmé parrobezu elektroenergijas plismas.

Ta ka tiklu un informacijas sistému ievainojamibu izmantoSana var izraisit batiskus energoapgades traucéjumus un
kaitgjumu ekonomikai un patérétajiem, $adas ievainojamibas biitu atri jaatklaj un janovers, lai mazinatu riskus. Lai
atvieglotu $is regulas rezultativu Isteno3anu, attiecigajam vienibam un kompetentajam iestadém batu jasadarbojas,
lai organizétu macibas un testétu darbibas, ko uzskata par atbilsto§am $im nolikam, taja skaita apmainu ar
informaciju par kiberdraudiem, kiberuzbrukumiem, ievainojamibam, rikiem un metodém, taktiku, panémieniem un
procediiram, gatavibu kiberdrosibas kiizu parvaldibai un citam macibam. Ta ka tehnologijas pastavigi attistas un
elektroenergijas sektora notiek strauja digitalizacija, pienemto noteikumu Istenosanai nevajadzétu kaitét inovacijai
un klat par $kérsli, kas kavé ienakt elektroenergijas tirgli un izmantot inovativus risinajumus, kuri veicinatu
elektroenergijas sistémas efektivitati un ilgtspé&ju.

Informacijai, ko vac noliika uzraudzit §is regulas Istenosanu, vajadzetu biit sapratiga mera ierobezotai, balstoties uz
principu “nepiecieSamiba zinat”. Terminiem, kadus nosaka ieinteresétajam personam 3adas informacijas
iesniegsanai, vajadzétu biit praktiski izpildamiem un lietderigiem. Biitu jaizvairas no dubultas zinosanas.

Kiberdrogibas aizsardziba nebeidzas pie Savienibas robezam. Lai sistéma bitu drosa, ir nepieciesama kaiminos eso$o
treSo valstu iesaiste. Savienibai un tas dalibvalstim baitu jacensas atbalstit kaiminos eso$as tresas valstis, kuru
elektroenergijas infrastruktiira ir savienota ar Eiropas tiklu, tadu kiberdrosibas noteikumu piemérosana, kuri
lidzinas $aja regula paredzétajiem.

Lai jau no pasa sakuma uzlabotu drogibas koordinéSanu un parbauditu noteikumus un metodikas, kas nakotné biis
saistosas, ENTSO-E, ES SSO struktiirai un kompetentajam iestadém biitu jasak izstradat nesaistosas norades, tiklidz
§1 regula biis stajusies spéka. Sis norades kalpos par bazliniju turpmako noteikumu, nosacjumu un metodiku
izstradei. Vienlaikus kompetentajam iestadém batu jaidentific vienibas — kandidates uz lielas ietekmes un kritiskas
ietekmes vienibas statusu, lai tas saktu pildit pienakumus brivpratiga karta.

ISt regula ir izstradata ciesa sadarbiba ar ACER, ENISA, ENTSO-E, ES SSO struktiiru un citam ieinteresétajam
personam, lai piepemtu iedarbigus, lidzsvarotus un samérigus noteikumus parredzama un lidzdaliga veida.

Si regula papildina un uzlabo krizes parvarésanas pasakumus, kas ieviesti saskana ar ES satvaru reagéSanai
kiberdrosibas krizés, ka to paredz Komisijas ieteikums (ES) 2017/1584 (). Kiberuzbrukums var ari izraisit
elektroenergétisko krizi, kas definéta Regulas (ES) 2019/941 2. panta 9. punkta, veicinat adu krizi vai noritét
vienlaikus ar to, ietekmgot parrobezu plismas. Tada elektroenergétiska krize var izraisit vienlaicigu
elektroenergétisko krizi, kas definéta Regulas (ES) 2019/941 2. panta 10. punkta. Sads incidents var ietekmét ari
citas nozares, kas ir atkarigas no energoapgades droSibas. Ja $ads incidents paraug plaSapméra kiberdrosibas
incidenta Direktivas (ES) 2022/2555 16. panta nozimé, biitu japieméro noteikumi minétaja panta par Eiropas
Kiberkrizu sadarbibas organizaciju tikla (“EU-CyCLONe”) izveidi. Attieciba uz kizu parvaldibu Savienibas limeni
attiecigajam pusém bitu japalaujas uz ES integrétajiem krizes situaciju politiskas reagé$anas mehanismiem (“IPCR
mehanismi”), ko paredz Padomes Isteno$anas lémums (ES) 20181993 (19).

Si regula neskar dalibvalstu kompetenci veikt nepieciesamos pasikumus, lai nodrosinatu savu biitisko drogibas
intere$u aizsardzibu, sabiedrisko kartibu un sabiedrisko dro$ibu un lai lautu izmeklét un atklat noziedzigus
nodarfjumus un sodit par tiem atbilstoi Savienibas tiesibu aktiem. Saskana ar LESD 346. pantu dalibvalstim nav
jasniedz informacija, kuras izpausanu tas atzist par bitisku savas drosibas intere$u apdraudéjumu.

(®) Komisijas leteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagé$anu uz plasapmeéra kiberdrosibas incidentiem
un krizém (OV L 239, 19.9.2017., 36. Ipp.).

(") Padomes Istenosanas lemums (ES) 20181993 (2018. gada 11. decembris) par ES integrétajiem krizes situdciju politiskas reagésanas
mehanismiem (OV L 320, 17.12.2018., 28. Ipp.).
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(30) Lai gan §i regula principa attiecas ari uz vienibam, kas veic darbibas elektroenergijas raZo3ana kodolelektrostacijas,
dazas no minétajam darbibam var bt saistitas ar valsts drosibu.

(31) Jebkadai persondatu apstradei saskana ar $o regulu piemeéro Savienibas datu aizsardzibas tiesibu aktus un Savienibas
privatuma tiesibu aktus. Jo Ipasi § regula neskar Eiropas Parlamenta un Padomes Regulu (ES) 2016/679 ("), Eiropas
Parlamenta un Padomes Direktivu 2002/58/EK (*?) un Eiropas Parlamenta un Padomes Regulu (ES) 2018/1725 ().
Tapec $ai direktivai cita starpa nebiitu jaskar tadu iestazu uzdevumi un pilnvaras, kuras ir kompetentas uzraudzit
atbilstibu piemérojamajiem Savienibas datu aizsardzibas tiesibu aktiem un Savienibas privatuma tiesibu aktiem.

(32) Ta ka starptautiska sadarbiba ir svariga kiberdrosibai, dalibvalstu izraudzitajam kompetentajam iestadem, kas ir
atbildigas par to uzdevumu pildianu, kuri tam ir uzticéti saskana ar So regulu, biitu jaspgj piedalities starptautiskas
sadarbibas tiklos. Tapéc savu uzdevumu pildiSanas nolika kompetentajam iestadém batu jaspgj apmainities ar
informaciju, taja skaita persondatiem, ar treSo valstu kompetentajam iestadém, ja ir izpilditi Savienibas personas
datu aizsardzibas tiesibu aktos noteiktie nosacijumi persondatu nosiitidanai uz tre$dm valstim, cita starpa
nosacijumi, kas ir noraditi Regulas (ES) 2016/679 49. panta.

(33) Persondatu apstradi, ciktal ta ir nepieciesama un samériga, lai lielas ietekmes un kritiskas ietekmes vienibas varétu
nodrosinat savu aktivu drosibu, varétu uzskatit par likumigu, pamatojoties uz to, ka $ada apstrade atbilst parzinim
uzliktajam juridiskajam pienakumam saskana ar Regulas (ES) 2016/679 6. panta 1. punkta c) apak$punkta
un 6. panta 3. punkta prasibam. Lielas ietekmes un kritiskas ietekmes vienibam, ka arT drosibas tehnologiju un
pakalpojumu sniedzgjiem, kuri rikojas minéto vienibu varda, var bit nepiecieSams apstradat persondatus ari
legitimo intereSu ievéroSanai saskana ar Regulas (ES) 2016/679 6. panta 1. punkta f) apakSpunktu, ar tad, ja $ada
apstrade ir nepiecieSama kiberdrosibas informacijas kopigosanas mehanismiem vai brivpratigai attiecigas
informacijas pazinosanai saskana ar $o regulu. Lai istenotu pasakumus, kas ir saistiti ar kiberuzbrukumu noveérsanu,
atklasanu, apzinasanu, ierobezoanu, analizi un reagéSanu uz tiem, pasakumus, kas veicina informétibu par
konkrétiem kiberdraudiem, informacijas apmainu saistiba ar ievainojamibas izlaboSanu un koordinétu
ievainojamibas izpauSanu, brivpratigu informacijas apmainu par minétajiem kiberuzbrukumiem, ka ari
kiberdraudiem un ievainojamibam, aizskaruma raditajiem, taktiku, panémieniem un procediram, kiberdrosibas
bridinajumiem un konfiguracijas rikiem, var bit jaapstrada konkrétu kategoriju persondati, pieméram, IP adreses,
vienoto resursu vietrazi (URL), doménu nosaukumi, e-pasta adreses, un — ja tie atklaj persondatus — laika zimogi.
Persondatu apstrade, ko veic kompetentas iestades, vienotie kontaktpunkti un CSIRT, var bat juridisks pienakums
vai var tikt uzskatita par nepiecie$amu, lai veiktu uzdevumu sabiedribas interesés vai Istenotu oficialas pilnvaras, kas
parzinim pieskirtas saskana ar Regulas (ES) 2016/679 6. panta 1. punkta c) vai e) apakspunktu un 6. panta 3. punktu,
vai lai ievérotu lielas ietekmes vai kritiskas ietekmes vienibu legitimas intereses, ka to paredz minétas regulas
6. panta 1. punkta f) apak$punkts. Turklat valsts tiesibu aktos varétu paredzét noteikumus, kas lauj kompetentajam
iestadém, vienotajiem kontaktpunktiem un CSIRT, ciktal tas ir nepiecieSami un samérigi, lai nodro$inatu lielas
ietekmes un kritiskas ietekmes vienibu tiklu un informacijas sistému drosibu, apstradat ipasu kategoriju persondatus
saskana ar Regulas (ES) 2016/679 9. pantu, jo Ipasi paredzot piemérotus un konkrétus pasakumus, ka aizsargat
fizisko personu pamattiesibas un intereses, taja skaita nosakot tehniskus ierobeZojumus $adu datu atkalizmanto$anai
un izmantojot misdienigus drosibas un privatuma aizsardzibas pasakumus, pieméram, pseidonimizaciju vai
$ifréSanu, ja anonimizacija var batiski apgriitinat attieciga mérka sasniegSanu.

(") Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas

datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. 1pp.).

() Eir(l))]?as Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jilijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. Ipp.).

(") Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).
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(34) Daudzos gadijumos apdraud&ums persondatiem rodas kiberuzbrukuma rezultata. Saja sakara kompetentajam
iestadém biitu jasadarbojas un jaapmainas ar informaciju par visiem attiecigajiem jautdjumiem ar iestadem, kas ir
minétas Regula (ES) 2016/679 un Direktiva 2002/58/EK.

(35) Saskana ar Regulas (ES) 2018/1725 42. panta 1. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas
uzraudzitaju, kas 2023. gada 17. novembri sniedza atzinumu,

IR PIENEMUSI SO REGULU.

I NODALA

VISPARIGIE NOTEIKUMI
1. pants

PriekSmets

Ar 3o regulu izveido tikla kodeksu, kas nosaka nozarspecifiskus noteikumus attieciba uz parrobezu elektroenergijas plasmu
kiberdrosibas aspektiem, taja skaita noteikumus par kopigam minimalajam prasibam, plano$anu, uzraudzibu, zinosanu un
krizes parvaldibu.

2. pants

Darbibas joma

1. Siregula attiecas uz parrobezu elektroenergijas pliismu kiberdrosibas aspektiem talak noradito vienibu darbiba, ja tas
ir identificétas ka lielas ietekmes vai kritiskas ietekmes vienibas saskana ar §is regulas 24. pantu:

a) elektroenergijas uznémumi, kas definéti Direktivas (ES) 2019/944 2. panta 57. punkta;
b)  nominétie elektroenergijas tirgus operatori (‘NETO”), kas definéti Regulas (ES) 2019/943 2. panta 8. punkt3;

0) organizétas tirgus vietas vai “organizétie tirgi”, kas definéti Komisijas Istenosanas Regulas (ES) Nr. 1348/2014 (*4)
2. panta 4. punkta, kas veic darfjumus ar produktiem, kuri ir batiski parrobezu elektroenergijas plismam;

d)  kritisko IKT pakalpojumu sniedzgji, kas minéts $is regulas 3. panta 9. punkta;

e) ENTSO-E, kas izveidota saskana ar Regulas (ES) 2019/943 28. pantu;

f) ES SSO struktiira, kas izveidota saskana ar Regulas (ES) 2019/943 52. pantu;

g)  balansatbildigas puses, kas definétas Regulas (ES) 2019/943 2. panta 14. punkta;

h)  uzlades punktu operatori, kas definéti Direktivas (ES) 2022/2555 I pielikuma;

i) regionalie koordinacijas centri (‘RKC”), kas izveidoti saskana ar Regulas (ES) 2019/943 35. pantu;

j) parvalditu drosibas pakalpojumu sniedzgji (‘PDPS”), kas definéti Direktivas (ES) 20222555 6. panta 40. punkt3;

k)  wvisas citas vienibas vai tresas personas, kuram ir delegéti vai uzdoti pienakumi saskana ar $o regulu.

2. Talak noraditas iestades savu esoso pilnvaru ietvaros ir atbildigas par $aja regula tam noteikto uzdevumu pildisanu:

a) Eiropas Savienibas Energoregulatoru sadarbibas agentiira (“ACER”), kas izveidota saskana Eiropas Parlamenta un
Padomes Regulu (ES) 2019/942 (©);

b)  valsts kompetentas iestades, kuras ir atbildigas par to uzdevumu izpildi, kuri tam ir uzdoti saskana ar $o regulu, un
kuras dalibvalstis izraudzijusas saskana ar §is regulas 4. pantu (“kompetenta iestade”);

) valsts regulativas iestades (“VRI), ko katra dalibvalsts izraudzijusies saskapa ar Direktivas
(ES) 2019/944 57. panta 1. punktu;

(*) Komisijas IstenoSanas regula (ES) Nr. 1348/2014 (2014. gada 17. decembris) par datu zinosanu, istenojot 8. panta 2. punktu
un 8. panta 6. punktu Eiropas Parlamenta un Padomes Regula (ES) Nr. 1227/2011 par energijas vairumtirgus integritati un
parredzamibu (OV L 363, 18.12.2014., 121. Ipp.).

(**) Eiropas Parlamenta un Padomes Regula (ES) 2019/942 (2019. gada 5. junijs), ar ko izveido Eiropas Savienibas Energoregulatoru
sadarbibas agentiiru (OV L 158, 14.6.2019., 22. lpp.).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 744



LV

OV L, 24.5.2024.

d) riskgatavibas kompetentas iestades (“RKI"), kas izveidotas saskana ar Regulas (ES) 2019/941 3. pantu;

e) datordrosibas incidentu reag€Sanas vienibas (‘CSIRT”), kas izraudzitas vai izveidotas saskana ar Direktivas
(ES) 2022/2555 10. pantu;

f) kiberdrosibas kompetentas iestades (“KKI"), kas izraudzitas vai izveidotas saskana ar Direktivas
(ES) 2022/2555 8. pantu;

2) Eiropas Savienibas Kiberdrogibas agentiira, kas izveidotas saskana ar Regulu (ES) 2019/881;

h)  visas citas iestades vai tre$as personas, kurim ir delegéti vai uzdoti pienakumi saskana ar $is regulas
4. panta 3. punktu.

3. St regula attiecas ari uz visam vientbam, kuras nav iedibinatas Savieniba, bet sniedz pakalpojumus vienibam
Savieniba, ja kompetentas iestades tas ir identificéjusas ka lielas ietekmes vai kritiskas ietekmes vienibas saskana ar $is
regulas 24. panta 2. punktu.

4. Siregula neskar dalibvalstu pienakumu sargat valsts drosibu un to pilnvaras aizsargat citas valsts pamatfunkcijas,
tostarp valsts teritorialas integritates nodrosinasanu un likumibas un kartibas uzturésanu.

5. Si regula neskar dalibvalstu pienakumu sargat valsts drosibu attieciba uz darbibam elektroenergijas razosana
kodolelektrostacijas, ari darbibam kodolenergijas vertibas kéde¢, saskana ar Ligumiem.

6.  Vienibas, kompetentas iestades, vienotie kontaktpunkti un CSIRT apstrada persondatus, ciktal tas ir nepiecie$ams $is
regulas mérkiem un saskana ar Regulu (ES) 2016/679, un jo ipasi $ada apstrade balstds uz minétas regulas 6. pantu.

3. pants
Definicijas
Piemeéro $adas definicijas:
1) “aktivi” ir jebkada materiala vai nemateriala veida informacija, programmatiira vai aparatira tiklu un informacijas

sistémas, kas ir vértiga fiziskai personai, organizacijai vai valdibai;
2)  ‘“riskgatavibas kompetenta iestade” ir kompetenta iestade, kas izraudzita saskana ar Regulas (ES) 2019/941 3. pantu;

3)  “datordrosibas incidentu reagéSanas vieniba” ir vieniba, kas ir atbildiga par risku un incidentu risinasanu saskana ar
Direktivas (ES) 2022/2555 10. pantu;

4)  “kritiskas ietekmes aktivs” ir aktivs, kas ir nepiecieSams kritiskas ietekmes procesa istenosanai;

5) “kritiskas ietekmes vieniba” ir vieniba, kas isteno kritiskas ietekmes procesu un ko kompetentas iestades ir
identificéjusas saskana ar 3is regulas 24. pantu;

6)  “kritiskas ietekmes perimetrs” ir perimetrs, ko ir definéjusi $is regulas 2. panta 1. punkta minéta vieniba un kas ietver
visus kritiskas ietekmes aktivus, un kura var kontrolét piekluvi sadiem aktiviem, un péc kura definé pastiprinato
kiberdrosibas kontroles pasakumu piemérosanas tvérumu;

7)  “kritiskas ietekmes process” ir vienibas istenots darba process, kura elektroenergijas kiberdroibas ietekmes raditaji
parsniedz kritiskas ietekmes sliek$nvertibu;

8)  “kritiskas ietekmes slieksnvértiba” ir $is regulas 19. panta 3. punkta b) apak$punktd minétas elektroenergijas
kiberdrosibas ietekmes raditaju vértibas, kuru parsnieg§ana nozimé, ka kiberuzbrukums darbibas procesam izraisis
kritiskus trauc&jumus parrobezu elektroenergijas plasmas;

9)  “kritisku IKT pakalpojumu sniedzgjs” ir vieniba, kas nodrosina IKT pakalpojumu vai IKT procesu, kur§ ir
nepiecieSams kritiskas ietekmes vai lielas ietekmes procesam, kas ietekmé parrobezu elektroenergijas pliasmu
kiberdrosibas aspektus un kura apdraud@jums var izraisit kiberuzbrukumu, kura ietekme parsniegs kritiskas
ietekmes vai lielas ietekmes sliek$nvertibu;

10)  “parrobezu elektroenergijas pliisma” ir parrobezu pliisma, kas definéta Regulas (ES) 2019/943 2. panta 3. punkta;
11)  “kiberuzbrukums” ir kiberuzbrukums, kas definéts Regulas (ES) 2022/2554 3. panta 14. punkt3;
12)  “kiberdrogiba” ir kiberdrosiba, kas definéta Regulas (ES) 2019/881 2. panta 1. punkta;

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



OV L, 24.5.2024.

LV

13)
14)

15)

16)

17)
18)
19)

20)

21)

22)

23)

24)

25)

26)

27)

28)
29)
30)
31)

32)

33)

34)

35)

36)

“kiberdrosibas kontroles pasakums” ir darbibas vai procediiras, ko isteno nolika novérst, atklat vai mazinat

kiberdrogibas riskus, vai reagét uz tiem;
“kiberdrosibas incidents” ir incidents, kas definéts Direktivas (ES) 20222555 6. panta 6. punkta;

“kiberdrosibas parvaldibas sistéma” ir politikas, procediiras, vadlinijas un ar tam saistitie resursi un darbibas, ko kopa
parvalda vieniba noliika aizsargat savus informacijas aktivus pret kiberdraudiem, sistematiski veidojot, ieviesot,
istenojot, uzraugot, parskatot, uzturot un uzlabojot organizacijas tiklu un informacijas sistémas drosibu;

“kiberdrosibas operativais centrs” ir ipass centrs, kura tehniska komanda viena vai vairaku specialistu sastava un ar
kiberdro$ibas IT sistému atbalstu veic ar droSibu saistitus uzdevumus (kiberdrosibas operativa centra (“KOC”)

pakalpojumi), pieméram, kiberuzbrukumu un drosibas konfiguracijas klidu risinasanu, drosibas uzraudzibu,
registru analizi un kiberuzbrukumu atklaganu;

“kiberdraudi” ir kiberdraudi, kas definéti Regulas (ES) 2019/881 2. panta 8. punkta;
“kiberdrosibas ievainojamibu parvaldiba” ir ievainojamibu konstaté$ana un novérsana;
“vieniba” ir vieniba, kas definéta Direktivas (ES) 2022/2555 6. panta 38. punkt3;

“agrinais bridinajums” ir informacija, kas ir nepiecieSama, lai noraditu, vai pastav aizdomas, ka batisku incidentu ir
izraisjjusas nelikumigas vai launpratigas darbibas vai ka tam var biit parrobezu ietekme;

“elektroenergijas kiberdrosibas ietekmes indekss” (“ECII") ir indekss vai klasifikacijas skala, ar ko vérté sekas, ko
kiberuzbrukumi var izraisit darba procesos, kuri ir saistiti ar parrobezu elektroenergijas plismam;

“Eiropas kiberdrogibas sertifikacijas shéma” ir shéma, kas definéta Regulas (ES) 2019/881 2. panta 9. punkt3;

“lielas ietekmes vieniba” ir vieniba, kas isteno lielas ietekmes procesu un ko kompetentas iestades ir identificgjusas
saskana ar $is regulas 24. pantu;

“lielas ietekmes process” ir vienibas Istenots darba process, kura elektroenergijas kiberdrosibas ietekmes raditaji
parsniedz lielas ietekmes sliek$nvertibu;

“lielas ietekmes aktivs” ir aktivs, kas ir nepiecie$ams lielas ietekmes procesa IstenoSanai;

“lielas ietekmes sliek$nvertiba” ir §is regulas 19. panta 3. punkta b) apakSpunkta minétas elektroenergijas
kiberdrosibas ietekmes raditaju vértibas, kuru parsnieg$ana nozimgé, ka kiberuzbrukums darbibas procesam izraisis
lielus trauc€jumus parrobezu elektroenergijas plismas;

“lielas ietekmes perimetrs” ir perimetrs, ko ir noteikusi $is regulas 2. panta 1. punkta minéta vieniba un kas ietver
visus lielas ietekmes aktivus, un kura var kontrolét piekluvi $adiem aktiviem, un kur§ nosaka minimalo
kiberdrogibas kontroles pasakumu piemérosanas tvérumu;

“IKT produkts” ir IKT produkts, kas definéts Regulas (ES) 2019/881 2. panta 12. punkt3;

“IKT pakalpojums” ir IKT pakalpojums, kas definéts Regulas (ES) 2019/881 2. panta 13. punkt3;

“IKT process” ir IKT process, kas definéts Regulas (ES) 2019/881 2. panta 14. punkt3;

“mantota sistéma” ir mantota IKT sistéma, kas definéta Regulas (ES) 2022/2554 3. panta 3. punkta;

“valsts vienotais kontaktpunkts” ir vienotais kontaktpunkts, ko katra dalibvalsts izrauga vai izveido saskana ar
Direktivas (ES) 2022/2555 8. panta 3. punktu;

“TID kiberkriizu parvaldibas iestades” ir iestades, ko izrauga vai izveido saskana ar Direktivas
(ES) 2022/2555 9. panta 1. punktu;

“originators” ir vieniba, kura saka informacijas apmainas, informacijas kopigosanas vai informacijas glabasanas
gadijumu;

“iepirkuma specifikacijas” ir specifikacijas, ko vienibas nosaka jaunu vai atjauninatu IKT produktu, IKT procesu vai
IKT pakalpojumu iepirkumam;

“parstavis” ir Savieniba pastavigi dzivojosa fiziska persona vai Savieniba iedibinata juridiska persona, kura ir
neparprotami izraudzita, lai parstavétu lielas vai kritiskas ietekmes vienibu, kas nav iedibinata Savieniba, bet sniedz
pakalpojumus vienibam Savieniba, un pie kuras kompetenta iestade vai CSIRT var vérsties saistiba ar $aja regula
noteiktajiem attiecigas vienibas pienakumiem ta vieta, lai vérstos pie pasas lielas vai kritiskas ietekmes vienibas;
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37)  “risks” ir risks, kas definéts Regulas (ES) 2022/2555 6. panta 9. punkta;

38) “riska ietekmes matrica” ir matrica, ko izmanto riska novérté$ana, lai katram veértéjamajam riskam noteiktu riska
ietekmes limeni;

39) “vienlaiciga  elektroenergétiska  krize”  ir  elektroenergétiska  krize, kas  definéta  Regulas
(ES) 2019/941 2. panta 10. punkta;

40)  “vienibas limena vienotais kontaktpunkts” ir vienotais kontaktpunkts vienibas limeni, ko izrauga saskana ar §is
regulas 38. panta 1. punkta c) apakspunktu;

41)  “jeintereséta persona” ir ikviena persona, kas ir ieintereséta organizacijas vai procesa sekmiga un nepartraukta
darbiba, pieméram, darbinieki, direktori, kapitaldalu ipasnieki, regulatori, apvienibas, piegadataji un klienti;

42)  “standarts” ir standarts, kas definéts Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1025/2012 (*)
2. panta 1. punkt3;

43)  “sistémas darbibas regions” ir saskana ar Regulas (ES) 2019/943 36. pantu izveidotie sistémas darbibas regioni, ka
noteikts I pielikuma ACER Lémuma 05-2022 par sistémas darbibas regionu noteiksanu;

44)  “sistémas operatori” ir “sadales sistémas operators” (SSO) un “parvades sistémas operators” (PSO), kas definéti
Direktivas (ES) 2019/944 2. panta 29. un 35. punkt3;

45)  “Savienibas méroga kritiskas ietekmes process” ir elektroenergijas sektora process (taja var bt iesaistitas vairakas
vienibas), pret kuru vérsta kiberuzbrukuma ietekmi var atzit par kritisku, veicot Savienibas méroga kiberdrosibas
risku novértéumu;

46)  “Savienibas méroga lielas ietekmes process” ir elektroenergijas sektora process (taja var bt iesaistitas vairakas
vienibas), pret kuru vérsta kiberuzbrukuma ietekmi var uzskatit par lielu, veicot Savienibas méroga kiberdrosibas
risku novert&jumu;

47)  “aktivi izmantota neizlabota ievainojamiba” ir vél nepubliskota un neizlabota ievainojamiba, par kuru ir ticami
pieradijumi, ka kads sistémas aktors bez sistémas ipasnieka atlaujas ir veicis launpratiga koda izpildi;

48)  “ievainojamiba” ir ievainojamiba, kas definéta Direktivas (ES) 2022/2555 6. panta 15. punkta.

4. pants

Kompetenta iestade

1. lesp&jami atrak, bet katra zina ne vélak ka lidz 2024. gada 13. decembri katra dalibvalsts izrauga valsts parvaldes vai
regulativo iestadi, kura ir atbildiga par $aja regula tai uzdoto uzdevumu izpildi (‘kompetenta iestade”). Kamer kompetentajai
iestadei vél nav uzdots pildit uzdevumus saskana ar $o regulu, $aja regula paredzétos kompetentas iestades uzdevumus pilda
regulativa iestade, ko katra dalibvalsts ir norikojusi saskana ar Direktivas (ES) 2019/944 57. panta 1. punktu.

2. Dalibvalstis bez vilcina§anas informé Komisiju, ACER, ENISA, saskana ar Direktivas (ES) 2022/2555 14. pantu
izveidoto TID sadarbibas grupu un saskand ar Komisijas 2012. gada 15. novembra Lémuma () 1. pantu izveidoto
Elektroenergijas jautajumu koordinacijas grupu un pazino tam saskana ar $§a panta 1. punktu izraudzitas kompetentas
iestades nosaukumu un kontaktinformaciju un visas turpmakas izmainas $ados datos.

(%) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas standartizaciju, ar ko groza Padomes
Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94/9[EK, 94/25[EK, 95/16/EK, 97/23EK,
98/34[EK, 2004/22[EK, 2007/23/EK, 2009/23/EK un 2009/105/EK, un ar ko atce] Padomes Lémumu 87/95/EEK un Eiropas
Parlamenta un Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).

(") Komisijas Lémums (2012. gada 15. novembris), ar ko izveido Elektroenergijas jautajumu koordinacijas grupu (2012/C 353/02)
(OVC353,17.11.2012,, 2. Ipp.).
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3. Dalibvalstis var atlaut savai kompetentajai iestadei delegét Saja regula tam uzdotos uzdevumus citam valsts iestadem,
iznemot §is regulas 5. panta uzskaititos uzdevumus. Kompetenta iestade uzrauga, ka So regulu pieméro tas iestades, kuram
ta ir deleggjusi uzdevumus. Kompetenta iestade, ja ta ir deleg€jusi kadu uzdevumu citam iestadém, pazino Komisijai, ACER,
Elektroenergijas jautagjumu koordinacijas grupai, ENISA un TID sadarbibas grupai $adu iestazu nosaukumus, kontaktin-
formaciju, delegétos uzdevumus un visas turpmakas izmainas $ados datos.

5. pants

Sadarbiba starp attiecigajam iestadém un struktiiram valsts limeni

Kompetentas iestades koordiné un nodrosina pienacigu sadarbibu starp kiberdrosibas kompetentajam iestadém, kiberkrizu
parvaldibas iestadém, VRI, riskgatavibas kompetentajam iestadém un CSIRT nolika pildit $aja regula noteiktos pienakumus.
Kompetentas iestades ari riip&jas par koordinaciju ar citam dalibvalsts noteiktam struktiiram un iestadém, lai nodrosinatu
procediiru efektivitati un izvairitos no uzdevumu un pienadkumu dubléSanas. Kompetentas iestades var dot rikojumu
attiecigajam VRI pieprasit ACER atzinumu saskana ar §is regulas 8. panta 3. punktu.

6. pants

Noteikumi vai metodikas vai plani

1. PSO sadarbiba ar ES SSO struktiiru izstrada noteikumu vai metodiku priekslikumus saskana ar $a panta 2. punktu
vai planu priekslikumus saskana ar §a panta 3. punktu.

2. Visu kompetento iestazu apstiprinajums ir nepieciesams $adiem noteikumiem vai metodikam un to grozijumiem:
a) kiberdrosibas risku novértésanas metodikas saskana ar $is regulas 18. panta 1. punktu;

b)  visaptveroSais parrobezu elektroenergijas plismu kiberdrosibas risku novértéjuma zinojums saskana ar $is regulas
23. pantu;

0) minimalie un pastiprinatie kiberdrosibas kontroles pasakumi saskana ar §is regulas 29. pantu, elektroenergijas
kiberdrosibas kontroles pasakumu karté$ana salidzinajuma ar standartiem saskana ar §is regulas 34. pantu, taja
skaita minimalie un pastiprinatie kiberdrosibas kontroles pasakumi piegades kédé saskana ar $is regulas 33. pantu;

d) kiberdrogibas iepirkuma ieteikums saskana ar §is regulas 35. pantu;

e) kiberuzbrukumu klasifikacijas skalas metodika saskana ar §is regulas 37. panta 8. punktu.

3. Regionalo kiberdrogibas risku mazinasanas planu priekslikumiem saskana ar $is regulas 22. pantu ir nepiecieSams
visu attieciga sistémas darbibas regiona kompetento iestaZu apstiprinajums.

4. Priekslikumos 3a panta 2. punkta uzskaititajiem noteikumiem un metodikam un 33 panta 3. punkta uzskaititajiem
planiem ieklauj ierosinatos Isteno$anas terminus un aprakstu par to paredzamo ietekmi uz $is regulas mérkiem.

5. ES SSO struktiira var iesniegt attiecigajiem PSO pamatotu atzinumu ne vélak ka tris nedélas pirms termina, kura
noteikumu vai metodiku priekslikums vai planu priekslikums ir jaiesniedz kompetentajam iestadém. Par noteikumu vai
metodiku priekslikumu vai planu priekslikumu atbildigie PSO pirms priekslikumu iesnieg§anas kompetentajam iestadém
apstiprinasanai nem véra ES SSO struktiiras pamatoto atzinumu. Ja ES SSO struktiiras atzinumu nepem véra, PSO sniedz
pamatojumu 3adai ricibai.

6.  PSO, kuri kopa izstrada noteikumus un metodikas vai planus, cie$i sadarbojas sava starpa. PSO ar ENTSO-E
palidzibu un sadarbiba ar ES SSO struktiiru regulari informé kompetentas iestades un ACER par sasniegto progresu
noteikumu vai metodiku vai planu izstrade.
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7. pants

PSO balsosanas kartiba

1. Ja PSO, lemjot par noteikumu vai metodiku priekslikumiem nespgj vienoties, tie lémumu piepem kvalificéta
vairakuma balso$ana. Balsojot par §adiem priekslikumiem, kvalificéto vairakumu aprékina $adi:

a) PSO, kas parstav vismaz 55 % no dalibvalstim, un
b) PSO, kas parstav dalibvalstis, kuras dzivo vismaz 65 % no Savienibas iedzivotajiem.
2. Blok&oso mazakumu attieciba uz lémumiem par $is regulas 6. panta 2. punktd uzskaititajiem noteikumu vai

metodiku priekslikumiem veido PSO, kas parstav vismaz Cetras dalibvalstis, pretéja gadijuma uzskata, ka kvalificétais balsu
vairakums ir panakts.

3. Ja viena sistémas darbibas regiona PSO, lemjot par $is regulas 6. panta 2. punktd uzskaititajiem planu
priekslikumiem, nesp€j vienoties un ja attiecigaja regiona ietilpst vairak neka piecas dalibvalstis, PSO piepem lémumu
kvalificéta vairakuma balsoSana. Kvalificétam balsu vairakumam par §is regulas 6. panta 2. punkta uzskaititajiem
priekslikumiem ir nepiecieSams $ads balsu vairakums:

a) PSO, kas parstav vismaz 72 % no iesaistitajam dalibvalstim, un

b)  PSO, kas parstav dalibvalstis, kuras dzivo vismaz 65 % no attiecigas teritorijas iedzivotajiem.

4. Blokgjoso mazakumu attieciba uz lémumiem par planu priekslikumiem veido vismaz minimalais skaits to PSO, kuri
parstav vairak neka 35 % iesaistito dalibvalstu iedzivotaju, un PSO, kas parstav vismaz vél vienu iesaistito dalibvalsti, pretéja
gadijuma uzskata, ka kvalificétais balsu vairakums ir panakts.

5. Kad PSO pienem lémumus par noteikumu vai metodiku priekslikumiem saskana ar $is regulas 6. panta 2. punktu,
katrai dalibvalstij ir viena balss. Ja dalibvalsts teritorija ir vairaki PSO, dalibvalsts sadala balsstiesibas starp siem PSO.

6.  Ja PSO sadarbiba ar ES SSO struktiiru neiesniedz kompetentajam iestadém sakotnéjo vai grozito noteikumu vai
metodiku priekslikumu vai planu priekslikumu $aja regula noteiktajos terminos, tie iesniedz attiecigajam kompetentajam
iestadém un ACER attiecigo noteikumu vai metodiku vai planu projektus. Tie paskaidro, kapéc tiem nav izdevies vienoties.
Kompetentas iestades kopigi veic atbilstosas darbibas nepieciesamo noteikumu vai metodiku vai nepieciesamo planu
pienemsanai. To var paveikt, pieméram, pieprasot grozjjumu izdari§anu projektos saskana ar So punktu, parskatot
projektus un sagatavojot to galigas versijas vai, ja projekti nav iesniegti, nosakot un apstiprinot nepiecieSamos noteikumus
vai metodikas vai planus.

8. pants

Priekslikumu iesnieg§ana kompetentajam iestadém

1. PSO iesniedz noteikumu vai metodiku priekslikumus vai planu priekslikumus attiecigajam kompetentajam iestadem
apstiprinasanai terminos, kuri ir noteikti attiecigi §is regulas 18., 23., 29., 33, 34., 35. un 37. panta. Kompetentas iestades
var kopigi pagarinat noteiktos terminus iznémuma apstaklos, jo Ipasi gadijumos, kad terminu nav iesp&ams ievérot no PSO
vai ES SSO struktiiras neatkarigu iemeslu dél.

2. Noteikumu vai metodiku priekslikumus vai planu priekslikumus, ko iesniedz kompetentajam iestadém atbilstigi $a
panta 1. punktam, vienlaikus iesniedz ACER zina$anai.
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3. Péc VRI kopiga pieprasjuma ACER sniedz atzinumu par noteikumu vai metodiku priekslikumu vai planu
priekslikumu se$u ménesu laika péc attiecigo priekslikumu sanemsanas un pazino savu atzinumu VRI un kompetentajam
iestadém. VRI, KKI un citas iestades, kas izraudzitas ka kompetentas iestades, veic saskanosanu sava starpa, pirms VRI
pieprasa ACER atzinumu. ACER var ieklaut $ada atzinuma ieteikumus. Pirms atzinuma sniegSanas par $is regulas
6. panta 2. punkta uzskaititajiem priekslikumiem ACER apsprieZas ar ENISA.

4. Kompetentas iestades apspriezas sava starpa un ciesi sadarbojas, lai panaktu vienosanos par ierosinatajiem
noteikumiem vai metodikam vai ierosinatajiem planiem. Pirms noteikumu vai metodiku vai planu apstiprinasanas tas
parskata un pilnveido priekslikumus, nepieciesamibas gadijuma ieprieks apspriezoties ar ENTSO-E un ES SSO struktiiru,
lai nodrosinatu, ka priekslikumi atbilst ai regulai un veicina vienadi augstu kiberdrosibas limeni visa Savieniba.

5. Kompetentas iestades pienem lémumu par noteikumiem vai metodikam vai planiem se$u ménesu laika péc attiecigo
noteikumu vai metodiku vai planu iesniegsanas attiecigaja kompetentaja iestade vai — atbilstoSos gadjjumos — pédéja no
iesaistitajam attiecigajam kompetentajam iestadem.

6. Ja ir sanemts ACER atzinums, attiecigas kompetentas iestades nem véra §adu atzinumu un piegem lémumu sesu
meénesu laika péc ACER atzinuma sanemsanas.

7. Ja kompetentas iestades kopigi prasa grozit ierosinatos noteikumus vai metodikas vai planus, lai tas varétu tos
apstiprinat, PSO sadarbiba ar ES SSO struktiru izstrada priekslikumu $adiem grozijjumiem noteikumos vai metodikas vai
planos. PSO iesniedz grozito priekslikumu apstiprinasanai divu ménesu laika pec attieciga pieprasijuma sanemsanas no
kompetentajam iestadém. Kompetentas iestades lemumu par grozitajiem noteikumiem vai metodikam vai grozitajiem
planiem piepem divu méne$u laika péc to iesniegSanas.

8. Ja kompetentas iestades nesp€j vienoties 3a panta 5. vai 7. punkta noraditajos terminos, tas informe par to Komisiju.
Komisija var veikt atbilsto$us pasakumus, lai noteikumus vai metodikas vai planus biitu iespéjams pienemt.

9.  Kad kompetentas iestades ir apstiprindjusas noteikumus vai metodikas vai planus, PSO ar ENTSO-E un ES SSO
struktiras palidzibu publicé tos savas timekla vietnés, ja vien $adu informaciju neuzskata par konfidencialu saskana ar §is
regulas 47. pantu.

10.  Kompetentas iestades var kopigi pieprasit, lai PSO un ES SSO struktiira iesniegtu priekslikumus par grozijumiem
apstiprinatajos noteikumos vai metodikas vai apstiprinatajos planos, un noteikt terminu $adu priekslikumu iesnieganai.
PSO sadarbiba ar ES SSO struktiiru var iesniegt kompetentajam iestadém priekslikumus par grozjjumiem arl péc pasu
iniciativas. Priekslikumus par grozijumiem noteikumos vai metodikas vai par grozijumiem planos izstrada un apstiprina
saskana ar $aja panta noteikto procediru.

11.  Ne retak ka ik péc trim gadiem péc attiecigo noteikumu vai metodiku vai attiecigo planu pienemsanas PSO sadarbiba
ar ES SSO struktiiru izverté pienemto noteikumu vai metodiku vai pienemto planu lietderigumu un konstatgjumus bez
liekas vilcinaSanas pazino kompetentajam iestadém un ACER.

9. pants

Apspriesanas

1. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiru apspriez $is regulas 6. panta 2. punkta uzskaitito
noteikumu vai metodiku priekslikumu projektus vai §is regulas 6. panta 3. punkta uzskaitito planu priekslikumu projektus
ar ieinteresétajam personam, taja skaitd ACER, ENISA un katras dalibvalsts kompetento iestadi. Apspriesanas ilgst vismaz
meénesi.
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2. Priekslikumus $is regulas 6. panta 2. punkta uzskaititajiem noteikumiem vai metodikam, ko PSO iesniegusi
sadarbiba ar ES SSO struktiru, publicé un iesniedz apsprieSanai Savienibas limeni. Priekslikumus $is regulas
6. panta 3. punkta uzskaititajiem planiem, ko PSO iesniegusi sadarbiba ar ES SSO struktaru regionala limeni, publicé un
iesniedz apsprieSanai vismaz regionala limeni.

3. leintereséto personu viedoklus, ko tas paudusas saskana ar 33 panta 1. punktu sarikotas apspriesanas laika, PSO (ar
ENTSO-E palidzibu) un ES SSO struktiira, kuri ir atbildigi par noteikumu vai metodiku priekslikumu vai planu
priekslikumu, pienacigi nem véra pirms attieciga priekslikuma iesnieg$anas regulativajam iestadém apstiprinasanai. Visos
gadijumos kopa ar priekslikumu iesniedz argumentétu pamatojumu tam, kapéc apspriesana paustie viedokli ir vai nav
nemti véra, un to savlaicigi publicé pirms noteikumu vai metodiku priekslikuma publicéSanas vai vienlaikus ar to.

10. pants

Ieintereséto personu iesaiste

ACER ciesa sadarbiba ar ENTSO-E un ES SSO struktiiru organizé ieintereséto personu iesaisti, taja skaita regularas
sanaksmes ar ieinteresétajam personam, lai konstatétu problémas un piedavatu uzlabojumus saistiba ar $o regulu.

11. pants

Izmaksu atgiiSana

1. Izmaksas, ko sedz PSO un SSO, uz kuriem attiecas tikla tarifu regulacija, un kas rodas no $aja regula noteikto
pienakumu izpildes, taja skaita izmaksas, ko sedz ENTSO-E un ES SSO struktiira, vérté katras dalibvalsts attieciga VRI.

2. Izmaksas, kas novértétas ka pamatotas, efektivas un samérigas, atgiist, izmantojot tikla tarifus vai citus piemérotus
mehanismus, ko nosaka attieciga VRL

3. Péc attiecigas VRI pieprasijuma 32 panta 1. punkta minétie PSO un SSO sapratiga termina, ko nosaka VRI, iesniedz
informaciju, kas ir nepiecieSama, lai atvieglotu radusos izmaksu noveértésanu.

12. pants

Uzraudziba

1. ACER uzrauga $is regulas istenosanu saskapa ar Regulas (ES) 2019/943 32. panta 1. punktu un Regulas
(ES) 2019/942 4. panta 2. punktu. Uzraudzibas gaita ACER var sadarboties ar ENISA un ltgt atbalstu no ENTSO-E un ES
SSO strukttiras. ACER regulari informé Elektroenergijas jautajumu koordinacijas grupu un TID sadarbibas grupu par §is
regulas Tstenosanu.

2. Pec sis regulas stasanas spéka ACER ne retak ka ik péc trim gadiem publicé zinojumu, kura:

a) izskata, ka notiek piemérojamo kiberdrosibas risku parvaldibas pasakumu istenoSana attieciba uz lielas ietekmes un
kritiskas ietekmes vienibam;

b)  nosaka, vai risku novérsanai elektroenergijas sektora var bit nepiecieSami papildu noteikumi par kopigam prasibam,
planosanu, uzraudzibu, zinosanu un krizes parvaldibu; un

0 nosaka jomas, kuras javeic uzlabojumi, parskatot $o regulu, vai regulas neaptvertas jomas un jaunas prioritates, kas
var rasties sakara ar tehnologiju attistibu.

3. Lidz 2025. gada 13. junija ACER sadarbiba ar ENISA un péc apspriesanas ar ENTSO-E un ES SSO struktiru var izdot
norades par attiecigo informaciju, kas uzraudzibas noliika japazino ACER, ka ari par $§adas informacijas vaksanas procesu
un bieZzumu, pamatojoties uz darbibas raditdjiem, ko nosaka saskana ar §a panta 5. punktu.
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4. Kompetentas iestades var pieklt attiecigajai informacijai, kas ir ACER riciba un ko ta ir ieguvusi saskana ar $o pantu.

5. ACER sadarbiba ar ENISA un péc apspriesanas ar ENTSO-E un ES SSO struktfiru var noteikt nesaistodus darbibas
raditajus darbibas uzticamibas noveértéSanai saistiba ar parrobezu elektroenergijas plismu kiberdrosibas aspektiem.

6.  Sis regulas 2. panta 1. punkta uzskaititas vienibas iesniedz ACER informaciju, kas tai ir nepiecieSama, lai pilditu $a
panta 2. punkta uzskaititos uzdevumus.

13. pants

Salidzinosa vértésana

1. Lidz 2025. gada 13. junija ACER sadarbiba ar ENISA izstrada kiberdrosibas salidzino3as vértéSanas nesaisto$o
rokasgramatu. Rokasgramata ir paredzéta VRI un izskaidro tam principus, ko izmanto stenoto kiberdrosibas kontroles
pasakumu salidzinosajai vértéSanai saskana ar §a panta 2. punktu, nemot véra kontroles pasakumu istenoSanas izmaksas
un to Isteno$anai izmantoto procesu, produktu, pakalpojumu, sisttmu un risinagjumu darbibas lietderigumu. Izstradajot
kiberdrosibas salidzino$as vertésanas nesaisto$o rokasgramatu, ACER nem véra eso$os salidzino$as vértéSanas zinojumus.
Kiberdrosibas salidzinosas vértésanas nesaistoso rokasgramatu ACER iesniedz VRI zinaSanai.

2. Divpadsmit méne$u laika péc salidzinosas vérteSanas rokasgramatas izstrades saskana ar $a panta 1. punktu VRI veic
salidzino§as vértesanas analizi, lai novertétu, vai pasreizéjas investicijas kiberdrosiba:

a) mazina riskus, kas ietekme parrobezu elektroenergijas pliismas;
b)  sniedz vélamos rezultatus un rada efektivitates pieaugumu elektroenergijas sistému attistiba;

0) ir efektivas un integrétas aktivu un pakalpojumu vispargja iepirkuma.

3. Veicot salidzino$a vertéjuma analizi, VRI var nemt véra ACER izstradato kiberdrosibas salidzino$as vértesanas
nesaisto$o rokasgramatu un veérté jo ipasi talak minéto:

a) tadu ar kiberdrosibu saistito izdevumu vidéjais apmeérs, kuri paredzéti, lai mazinatu riskus, kas ietekmé parrobezu
elektroenergijas pliismas, jo ipasi attieciba uz lielas ietekmes un kritiskas ietekmes vienibam;

b)  sadarbiba ar ENTSO-E un ES SSO struktiiru — tadu kiberdrosibas pakalpojumu, sistému un produktu vidgjas cenas,
kas liela mera veicina kiberdrosibas risku parvaldibas pasakumu uzlaboSanu un uzturé$anu dazados sistémas
darbibas regionos;

0) §is regulas isteno$anai piemérotu kiberdrosibas pakalpojumu, sisttmu un risinajumu esiba un to izmaksu un
funkciju salidzinamibas pakape, apzinot iespgjamos nepiecieSamos pasakumus terinu efektivitates uzlabosanai, jo
ipasi situacijas, kad var biit nepiecieSamas investicijas kiberdrosibas tehnologijas.

4. Ar visu informaciju, kas ir saistita ar salidzinosa vértéjuma analizi, rikojas un $adu informaciju apstrada, ievérojot
$aja regula noteiktas datu klasifikacijas prasibas, minimalos kiberdrosibas kontroles pasakumus un parrobezu
elektroenergijas plismu kiberdrosibas risku novértgjuma zinojumu. $a panta 2. un 3. punktd minéto salidzino3a
vértéjuma analizi nepublisko.

5. Neskarot s regulas 47. panta noraditas konfidencialitates prasibas un nepiecieSamibu aizsargat to vienibu drosibu,
uz kuram attiecas $is regulas noteikumi, $2 panta 2. un 3. punkta minéto salidzino$a vértéjuma analizi nosiita visam VR,
visam kompetentajam iestadém, ACER, ENISA un Komisijai.
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14. pants

Noligumi ar arpussavienibas PSO

1. Jasistemas darbibas regions atrodas lidzas tresai valstij, $ada regiona PSO 18 ménesu laika péc 3is regulas staganas
spéka cenas noslégt ar kaiminos eso$as tresas valsts PSO tadus noligumus, kuri atbilst attiecigajiem Savienibas tiesibu
aktiem un nosaka pamatu sadarbibai kiberdrosibas aizsardziba, ka ari mehanismu sadarbibai ar $adiem PSO kiberdrosibas
joma.

2. Par noligumiem, kas noslégti saskana ar $a panta 1. punktu, PSO informé kompetento iestadi.

15. pants
Juridiskie parstavji

1. Vienibas, kuram nav iedibinajuma Savieniba, bet kuras sniedz pakalpojumus vienibam Savieniba un kuram saskana
ar §is regulas 24. panta 6. punktu ir pazinots, ka tas ir lielas ietekmes vai kritiskas ietekmes vienibas, tris ménesu laika péc
$ada pazinojuma sanemsanas rakstveida izrauga parstavi Savieniba un informé par to kompetento iestadi.

2. Sadam parstavim pieskir pilnvaras, lai kompetentas iestades vai CSIRT Savieniba varétu saistiba ar 3aja regula
noteiktajiem lielas ietekmes vai kritiskas ietekmes vienibas pienakumiem versties ne tikai pie konkrétas vienibas, bet ari pie
tas parstavja, vai arl vérsties tikai pie parstavja, bet ne pasas vienibas. Lielas ietekmes vai kritiskas ietekmes vieniba pieskir
savam juridiskajam parstavim nepiecieSamas pilnvaras un pietiekamus resursus, lai garantétu to efektivu un savlaicigu
sadarbibu ar attiecigajam kompetentajam iestadém vai CSIRT.

3. Mingtais parstavis ir iedibinats viena no dalibvalstim, kura attieciga vieniba piedava savus pakalpojumus. Uzskata, ka
§ada vieniba ir tas dalibvalsts jurisdikcija, kura parstavis ir iedibinats. Lielas ietekmes vai kritiskas ietekmes vienibas pazino
sava juridiska parstavja vardu un uzvardu vai nosaukumu, pasta adresi, e-pasta adresi un talruna numuru kompetentajai
iestadei taja dalibvalsti, kura juridiskajam parstavim ir dzivesvieta vai kura tas iedibinats.

4. lecelto juridisko parstavi ir iesp&jams saukt pie atbildibas par $aja regula noteikto pienakumu nepildiSanu, neskarot
saukSanu pie atbildibas un prasibas tiesa, kuras var ierosinat pret pasu lielas ietekmes vai kritiskas ietekmes vienibu.

5. Janav izraudzita parstavja Savieniba atbilsto$i $im pantam, jebkura dalibvalsts, kura vieniba sniedz pakalpojumus,
var iesniegt tiesa prasibu pret vienibu par $aja regula noteikto pienakumu nepildisanu.

6.  Juridiska parstavja norikosanu Savieniba saskana ar §a panta 1. punktu neuzskata par iedibinasanos Savieniba.

16. pants

Sadarbiba starp ENTSO-E un ES SSO struktiiru

1. ENTSO-E un ES SSO struktira sadarbojas, veicot kiberdrosibas risku novérté§jumus saskana ar $is regulas 19.
un 21. pantu, un jo ipasi pildot $adus uzdevumus:

a) kiberdrosibas risku novértésanas metodiku izstrade saskana ar §is regulas 18. panta 1. punktu;

b)  visaptvero$a parrobezu elektroenergijas plismu kiberdrosibas risku novértéjuma zinojuma izstrade saskana ar $is
regulas 23. pantu;

) vienota elektroenergijas kiberdrosibas satvara izstrade saskana ar Il nodalu;

d)  kiberdrosibas iepirkuma ieteikuma izstrade saskana ar $is regulas 35. pantu;
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3.

kiberuzbrukumu klasifikacijas skalas metodikas izstrade saskana ar $is regulas 37. panta 8. punktu;

=1

elektroenergijas kiberdrosibas ietekmes indeksa (“ECII") pagaidu versijas izstrade saskana ar §
48. panta 1. punkta a) apak$punktu;

s regulas

lielas ietekmes un kritiskas ietekmes vienibu apvienota pagaidu saraksta izveide saskapa ar $is regulas
48. panta 3. punktu;

Savienibas méroga lielas ietekmes un kritiskas ietekmes procesu pagaidu saraksta izveide saskana ar $is regulas
48. panta 4. punktu;

Eiropas un starptautisko standartu un kontroles pasakumu pagaidu saraksta sagatavoSana saskapa ar §is regulas
48. panta 6. punktu;

Savienibas méroga kiberdrosibas risku novértgjuma sagatavosana saskana ar $is regulas 19. pantu;
regionalo kiberdrosibas risku novértéjumu sagatavosana saskana ar §is regulas 21. pantu;
regionalo kiberdrosibas risku mazinasanas planu sagatavosana saskana ar §is regulas 22. pantu;

norazu izstrade par IKT produktiem, IKT pakalpojumiem un IKT procesiem paredzétam Eiropas kiberdrosibas
sertifikacijas shémam saskana ar §is regulas 36. pantu;

§is regulas isteno$anas vadliniju izstrade sadarbiba ar ACER un ENISA.

Sadarbiba starp ENTSO-E un ES SSO strukttiru var notikt, izveidojot kiberdrosibas risku darba grupu.

ENTSO-E un ES SSO struktiira regulari informé ACER, ENISA, TID sadarbibas grupu un Elektroenergijas jautajumu

koordinacijas grupu par panakto progresu, istenojot Savienibas méroga un regionalos kiberdroibas risku novértgjumus
saskana ar §is regulas 19. un 21. pantu.

17. pants

Sadarbiba starp ACER un kompetentajam iestadem

ACER sadarbiba ar kompetentajam iestadem:

1)

2)

1.

uzrauga to, ka isteno kiberdrosibas risku parvaldibas pasakumus saskapa ar §is regulas 12. panta 2. punkta
a) apak$punktu un zino$anas pienakumus saskana ar §is regulas 27. un 39. pantu; un

uzrauga §is regulas 6. panta 2. un 3. punkta minéto noteikumu, metodiku vai planu piepemsanas procesu un to
istenoSanu. Sadarbiba starp ACER-E, ENISA un katru no kompetentajam iestadem var notikt, izveidojot
kiberdrosibas risku uzraudzibas struktairu.

1 NODALA

RISKU NOVERTESANA UN ATTIECIGO KIBERDROSIBAS RISKU IDENTIFICESANA
18. pants

Kiberdrosibas risku novértésanas metodikas

Lidz 2025. gada 13. marta PSO ar ENTSO-E palidzibu, sadarbiba ar ES SSO struktiru un péc apsprieSanas ar TID

sadarbibas grupu iesniedz priekslikumu par metodikam kiberdrosibas risku novértésanai Savienibas, regionala un
dalibvalsts liment.

Metodikas kiberdrogibas risku noveértésanai Savienibas, regionala un dalibvalsts [imeni ietver talak minéto:
saraksts, kura uzskaititi apliikojamie kiberdraudi, taja skaita vismaz $adi piegades kédes apdraudéjumi:
i) batiski un peksni bojajumi piegades kedg;

ii) IKT produktu, IKT pakalpojumu vai IKT procesu nepieejamiba piegades kedg;
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iii) kiberuzbrukumi, kuru sak$anai izmantoti piegades kédes aktori;

iv) sensitivas informacijas nopludinasana, izmantojot piegades kedi, taja skaita piegades kédes izsekoSana;

V) vajo vietu vai liiku ievieSana IKT produktos, IKT pakalpojumos vai IKT procesos, izmantojot piegades kédes
aktorus;

b) kriteriji, péc kadiem nosaka, vai kiberdrogibas risku ietekme ir liela vai kritiska, $im nolikam izmantojot sekam un
iesp&jamibai noteiktas slieksnvértibas;

o) pieeja, ko izmanto, lai analizétu kiberdrosibas riskus, ko rada mantotas sistémas, kiberuzbrukumu izraisita
lavinveida ietekme un tikla ekspluaté$ana izmantoto sistéma darbiba reallaika;

d)  pieeja, ko izmanto, lai analizetu kiberdrogibas riskus, ko rada atkariba no viena IKT produktu, IKT pakalpojumu vai
IKT procesu piegadataja.

3. Ar metodikam, kas domatas kiberdrosibas risku noveértéSanai Savienibas, regionala un dalibvalsts limen;,
kiberdrosibas riskus novértg, izmantojot to pasu riska ietekmes matricu. Riska ietekmes matrica:

a) méra kiberuzbrukumu sekas, pamatojoties uz $adiem kritérijiem:
i) zaudéta slodze;
ii) elektroenergijas razosanas apjoma samazinajums;
iii) zaudéta jauda primaraja frekvences stabilizé$anas rezerve;
iv) zaudéta jauda elektrotikla darbibas atjaunoSanai péc pilnigas vai dalgjas izslég§anas, neizmantojot argju

parvades tiklu (t.s. darbibas atjaunoSana péc izslégsanas jeb “black start”);

V) klientus ietekmgjosas elektroapgades partrauces paredzamais ilgums kopa ar partrauces mérogu klientu
skaita izteiksmé;

vi) citi kvantitativi vai kvalitativi kriteriji, kas varétu pamatoti kalpot par raditajiem tadas ietekmes novértésanai,
kuru rada kiberuzbrukums parrobezu elektroenergijas plismam;

b)  meéra incidenta iesp&jamibu, ko izsaka ka kiberuzbrukumu biezumu gada.

4. Metodikas kiberdrosibas risku novértésanai Savienibas limeni apraksta, ka noteikt ECII vértibas, kas atbilst lielas
ietekmes un kritiskas ietekmes sliekspvértibam. ECII dod iespéju vienibam, veicot darbibas ietekmes novertéumus saskana
ar §is regulas 26. panta 4. punkta c) apak$punkta i) punktu, ar $a panta 2. punkta b) apakspunkta minéto kriteriju palidzibu
aplést risku ietekmi uz to darbibas procesiem.

5. ENTSO-E, rikojoties saskanoti ar ES SSO struktiiru, informé Elektroenergijas jautajumu koordinacijas grupu par
kiberdrosibas risku novértésanas metodiku priekslikumiem, kas izstradati saskana ar $a panta 1. punktu.

19. pants

Savienibas méroga kiberdrosibas risku novértéjums

1. Neskarot Direktivas (ES) 2022/2555 22. pantu, ENTSO-E, sadarbojoties ar ES SSO struktiiru un apspriezoties ar TID
sadarbibas grupu, devinu meénesu laika péc metodiku apstiprinasanas saskana ar $is regulas 8. pantu un turpmak ik péc trim
gadiem veic Savienibas méroga kiberdro$ibas risku novértéjumu un sagatavo Savienibas meéroga kiberdrosibas risku
noveért&juma zinojuma projektu. Sim noliikam tie izmanto metodikas, kas izstradatas saskana ar §is regulas 18. pantu un
apstiprinatas saskana ar $is regulas 8. pantu, lai identificétu, analizétu un izvértétu iesp&jamas sekas, ko radis
kiberuzbrukumi, kas ietekmé elektroenergijas sistémas darbibas drosibu un rada traucgjumus parrobezu elektroenergijas
plismas. Savienibas méroga kiberdrosibas risku noveértéjuma neaplitko kiberuzbrukumu radito juridisko vai finansialo
kaitgjumu vai kaitéjumu reputacijai.

2. Savienibas méroga kiberdrogibas risku novértgjums ietver $adus elementus:

a) Savienibas méroga lielas ietekmes procesi un Savienibas meéroga kritiskas ietekmes procesi;

b)  riska ietekmes matrica, ko vienibas un kompetentas iestades izmanto, lai novértétu kiberdrogibas risku, kas
konstatéts dalibvalsts limena kiberdrosibas risku novértgjuma, kur§ veikts saskana ar §is regulas 20. pantu, un
vienibas limena kiberdro§ibas risku novért§juma, kur§ veikts saskapa ar $is regulas 26. panta 2. punkta
b) apakspunktu.
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3. Attieciba uz Savienibas méroga lielas ietekmes procesiem un Savienibas méroga kritiskas ietekmes procesiem
Savienibas méroga kiberdrosibas risku novért&ums ietver:

a) kiberuzbrukuma iesp&jamo seku novertéjumu, izmantojot raditajus, kas ir noteikti kiberdrosibas risku novértésanas
metodika, kas izstradata saskana ar $is regulas 18. panta 2., 3. un 4. punktu un apstiprinata saskana ar 3is regulas
8. pantu;

b)  ECII un lielas ietekmes un kritiskas ietekmes sliek§nvértibas, ko kompetentas iestades izmanto saskana ar §is regulas

24. panta 1. un 2. punktu, lai identificétu lielas ietekmes un kritiskas ietekmes vienibas, kas ir iesaistitas Savienibas
méroga lielas ietekmes procesos un Savienibas méroga kritiskas ietekmes procesos.

4. Savienibas méroga kiberdrosibas risku novért§juma zinojuma projektu, kurd ir izklastiti Savienibas méroga
kiberdrosibas risku novértéjuma rezultati, ENTSO-E sadarbiba ar ES SSO struktiru iesniedz ACER atzinuma snieg3anai.
ACER izdod atzinumu par zinojuma projektu tris méne$u laika péc ta sanemsanas. Gatavojot zinojuma galigo versiju,
ENTSO-E un ES SSO struktiira maksimali nem véra ACER atzinumu.

5. Tris ménesu laika péc ACER atzinuma sanem$anas ENTSO-E sadarbiba ar ES SSO struktiiru pazino Savienibas
méroga kiberdrosibas risku novértéjuma galigo zinojumu ACER, Komisijai, ENISA un kompetentajam iestadem.

20. pants

Dalibvalsts kiberdrosibas risku novértejums

1. Katra kompetenta iestade veic dalibvalsts kiberdrosibas risku novértgjumu visam lielas ietekmes un kritiskas
ietekmes vienibam attiecigaja dalibvalsti, izmantojot metodikas, kas izstradatas saskapa ar §is regulas 18. pantu un
apstiprinatas saskana ar §is regulas 8. pantu. Dalibvalsts kiberdrosibas risku novértéjuma nosaka un analizé riskus, kadi
piemit kiberuzbrukumiem, kuri ietekmé elektroenergijas sistémas darbibas drosibu, radot trauc&jumus parrobezu
elektroenergijas plismas. Dalibvalsts kiberdrosibas risku novértgjuma neaplitko kiberuzbrukumu radito juridisko vai
finansialo kaitéumu vai kaitéjumu reputacijai.

2. Divdesmit viena ménesa laika péc pazinojuma nosatisanas lielas ietekmes un kritiskas ietekmes vienibam saskana ar
§is regulas 24. panta 6. punktu un turpmak ik péc trim gadiem, skaitot no minétas dienas, katra kompetenta iestade péc
apsprieSanas ar KKI, kas ir atbildiga par elektroenergijas jomu, un ar CSIRT atbalstu iesniedz ENTSO-E un ES SSO
struktirai dalibvalsts kiberdrosibas risku novértgjuma zinojumu, kura ieklauj $adu informaciju par lielas ietekmes un
kritiskas ietekmes darbibas procesiem:

a) §is regulas 29. panta minéto minimalo un pastiprinato kiberdrosibas kontroles pasakumu isteno$anas statuss;

b)  saraksts, kurd uzskaititi kiberuzbrukumi, par kuriem ieprieksgjos tris gados ir zinots saskana ar $is regulas
38. panta 3. punktu;

0) parskats, kura apkopota informacija par kiberdraudiem, par kuriem ieprieksgjos tris gados ir zinots saskana ar §is
regulas 38. panta 6. punktu;

d)  par katru Savienibas méroga lielas ietekmes vai kritiskas ietekmes procesu — aplése par informacijas un attiecigo
aktivu konfidencialitates, integritates un pieejamibas apdraudéjuma riskiem;

e) nepiecieSamibas gadijuma — saraksts, kura uzskaititas papildu vienibas, kas ir identificétas ka lielas ietekmes vai
kritiskas ietekmes vienibas saskana ar §is regulas 24. panta 1., 2., 3. un 5. punktu.

3. Dalibvalsts kiberdrosibas risku novértégjuma zinojuma nem véra dalibvalsts riskgatavibas planu, kas izstradats
saskana ar Regulas (ES) 2019/941 10. pantu.

4. Ieklaujot dalibvalsts kiberdrosibas risku novértéjuma zinojuma $a panta 2. punkta a)-d) apak$punktd minéto
informaciju, to nesasaista ar konkrétam vienibam vai aktiviem. Dalibvalsts kiberdrosibas risku novértéjuma zinojuma
ieklauj ari risku novértéjumu attieciba uz pagaidu atkapém, ko dalibvalstu kompetentas iestades ir atlavusas saskana ar $is
regulas 30. pantu.
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5. ENTSO-E un ES SSO struktiira var pieprasit no kompetentajam iestadem papildu informaciju saistiba ar
uzdevumiem, kas ir noraditi $a panta 2. punkta a) un ¢) apak$punkta.

6.  Kompetentas iestades nodrosina, ka to sniegta informacija ir preciza un pareiza.

21. pants

Regionalo kiberdrosibas risku novertéjumi

1. ENTSO-E, sadarbojoties ar ES SSO struktiiru un apsprieZoties ar attiecigo regionalo koordinacijas centru, veic
regionalo kiberdrosibas risku novértéumu katram sistémas darbibas regionam, izmantojot metodikas, kas izstradatas
saskana ar §is regulas 19. pantu un apstiprinatas saskana ar §is regulas 8. pantu, lai identificétu, analizétu un izvertétu tadu
kiberuzbrukumu riskus, kuri ietekmé elektroenergijas sistémas darbibas droibu un rada traucgumus parrobezu
elektroenergijas plismas. Regionalo kiberdrosibas risku novértéjumos neaplitko kiberuzbrukumu radito juridisko vai
finansialo kaitéjumu vai kaitéjumu reputacijai.

2. ENTSO-E, sadarbojoties ar ES SSO struktiiru un apsprieZoties ar TID sadarbibas grupu, 30 ménesu laika péc
pazinojuma nositianas lielas ietekmes un kritiskas ietekmes vienibam saskana ar $is regulas 24. panta 6. punktu un
turpmak ik péc trim gadiem sagatavo regionalo kiberdrosibas risku novértéjuma zinojumu katram sistémas darbibas
regionam.

3. Regionalo kiberdrosibas risku novértejuma zinojuma nem véra attiecigo informaciju, kas ir icklauta Savienibas

méroga kiberdrosibas risku novértéjuma zigojumos un dalibvalsts kiberdrosibas risku novértéjuma zinojumos.

4. Regionalo kiberdrogibas risku novértéjuma apliko ar kiberdro$ibu saistitas regionalas elektroenergétiskas krizes
scenarijus, kas apzinati saskana ar Regulas (EU) 2019/941 6. pantu.

22. pants

Regionilo kiberdrosibas risku mazinasanas plani

1. Trisdesmit seSu ménesu laika péc pazinojuma nositisanas liclas ietekmes un kritiskas ietekmes vienibam saskana ar
§is regulas 24. panta 6. punktu, bet ne vélak ka lidz 2031. gada 13. junija, un turpmak ik péc trim gadiem PSO ar
ENTSO-E palidzibu, sadarbojoties ar ES SSO struktiiru un apsprieZoties ar regionalajiem koordinacijas centriem un TID
sadarbibas grupu, izstrada regionalo kiberdrosibas risku mazinasanas planu katram sistémas darbibas regionam.

2. Regionalo kiberdrogibas risku mazinasanas plana ieklauj:

a) minimalos un pastiprinatos kiberdrosibas kontroles pasakumus, ko lielas ietekmes un kritiskas ietekmes vienibas
pieméro sistémas darbibas regiona;

b)  kiberdrosibas riskus, kas ir atlikudi sistémas darbibas regionos péc $a punkta a) apak$punkta minéto kontroles
pasakumu piemerosanas.

3. ENTSO-E iesniedz regionalo kiberdrosibas risku mazinasanas planus attiecigajiem parvades sistému operatoriem,
kompetentajam iestadém un Elektroenergijas jautdjumu koordinacijas grupai. Elektroenergijas jautajumu koordinacijas
grupa var ieteikt grozijumus.

4. PSO ar ENTSO-E palidzibu, sadarbojoties ar ES SSO struktiiru un apspriezoties ar TID sadarbibas grupu, atjaunina
regionalo kiberdrosibas risku mazinasanas planus ik péc trim gadiem, ja vien apstakli neprasa atjauninat tos biezak.
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23. pants

Visaptverosais parrobeZu elektroenergijas pliismu kiberdrosibas risku novértéjuma zinojums

1. Cetrdesmit ménesu laika péc pazinojuma nosiitisanas lielas ietekmes un kritiskas ietekmes vienibam saskana ar §is
regulas 24. panta 6. punktu un turpmak ik péc trim gadiem PSO ar ENTSO-E palidzibu, sadarbojoties ar ES SSO struktiru
un apspriezoties ar TID sadarbibas grupu, iesniedz Elektroenergijas jautdgjumu koordinacijas grupai zinojumu par
kiberdrosibas risku novértgjuma rezultatiem attieciba uz parrobezu elektroenergijas plismam (“visaptvero$ais parrobezu
elektroenergijas plismu kiberdrosibas risku novértéjuma zinojums”).

2. Visaptvero$a parrobezu elektroenergijas plismu kiberdrosibas risku novértéjuma zinojuma pamata ir Savienibas
méroga kiberdrosibas risku novértgjuma zinojums, dalibvalstu kiberdrosibas risku novértgjuma zinojumi un regionalo
kiberdrosibas risku novértéjuma zinojumi, un taja ieklauj $adu informaciju:

a) saraksts, kura uzskaititi Savienibas méroga liclas ietekmes un kritiskas ietekmes procesi, kas identificéti Savienibas
méroga kiberdrogibas risku novértgjuma zinojuma saskana ar §is regulas 19. panta 2. punkta a) apak$punktu, taja
skaita apléses par to kiberdrosibas risku iesp&jamibu un ietekmi, kuri izvertéti regionalo kiberdrosibas risku
noveértgjuma zinojumos saskana ar §is regulas 21. panta 2. punktu un 19. panta 3. punkta a) apakspunktu;

b)  aktualie kiberdraudi, pievériot ipasu uzmanibu jaunraduSamies draudiem un riskiem, kas apdraud elektroenergijas
sistému;

0) kiberuzbrukumi iepriek3éja perioda Savienibas limeni, sniedzot kritisku parskatu par to, ka $adi kiberuzbrukumi
vargja ietekmét parrobezu elektroenergijas plismas;

d)  kiberdrosibas pasakumu isteno$anas visparéjais statuss;
e) 37.un 38. punkta minéto informacijas pliismu istenoanas statuss;
f) saraksts, kura uzskaitita informacija vai konkréti kritériji informacijas klasificéSanai saskana ar §is regulas 46. pantu;

g)  konstatétie un uzsvertie riski, ko var radit piegades kedes nedrosa parvaldiba;

h)  saskana ar $is regulas 44. pantu organizéto regiondlo un starpregionilo kiberdrosibas macibu rezultati un sadas
macibas giita pieredze;

i) analize par vispar€jo parrobezu kiberdrosibas risku attistibu elektroenergijas sektora kop$ ieprieksé€jiem regionalo
kiberdrogibas risku novértéjumiem;

j) cita informacija, kas var biit noderiga, lai apzinatu $is regulas iesp&jamos uzlabojumus vai nepiecieSsamibu parskatit
$o regulu vai kadus no tas instrumentiem;

k)  apkopota un anonimizéta informacija par atkapém, kas atlautas saskana ar §is regulas 30. panta 3. punktu.

3. Sis regulas 2. panta 1. punkta uzskaititas vienibas var piedalities visaptvero$a parrobezu elektroenergijas pliismu
kiberdrosibas risku novértgjuma zinojuma sagatavo$ana, ievérojot informacijas konfidencialitati saskana ar §is regulas
47. pantu. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru sak apsprie$anos ar minétajam vienibam jau
zinojuma izstrades sakumposma.

4. Uz visaptvero$o parrobezu elektroenergijas plismu kiberdroibas risku noveértéjuma zinojumu attiecas $is regulas
46. panta minétie noteikumi par informacijas apmainas aizsardzibu. Neskarot 3is regulas 10. panta 4. punktu
un 47. panta 4. punktu, ENTSO-E un ES SSO struktira publicé minéta zinojuma publisko versiju, kura nav informacijas,
kas varétu kaitét 3is regulas 2. panta 1. punkta uzskaititajam vienibam. Minéta zinojuma publisko versiju publicé vienigi ar
TID sadarbibas grupas un Elektroenergijas jautajumu koordinacijas grupas piekrisanu. ENTSO-E, rikojoties saskanoti ar ES
SSO struktiiru, ir atbildiga par zinojuma publiskas versijas sagatavosanu un publicéanu.
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24. pants

Lielas ietekmes un kritiskas ietekmes vienibu identificésana

1. Katra kompetenta iestade, izmantojot ECII un lielas ietekmes un kritiskas ietekmes sliek$nvertibas, kas ir ieklautas
Savienibas méroga kiberdrosibas risku noveértéjuma zinojuma saskana ar $is regulas 19. panta 3. punkta b) apakspunktu,
sava dalibvalsti identificé lielas ietekmes un kritiskas ietekmes vienibas, kas ir iesaistitas Savienibas méroga lielas ietekmes
un kritiskas ietekmes procesos. Kompetentas iestades var pieprasit no vienibas sava dalibvalsti informaciju, lai noteiktu
konkrétas vienibas ECII vértibas. Ja vienibai noteiktais ECII parsniedz lielas ietekmes vai kritiskas ietekmes slieksnvertibu,
identificéto vienibu ieklauj saraksta, kurs ietilpst $is regulas 20. panta 2. punktd minétaja dalibvalsts kiberdro$ibas risku
novertéjuma zinojuma.

2. Katra kompetenta iestade, izmantojot ECII un lielas ietekmes un kritiskas ietekmes sliek$nvértibas, kas ir ieklautas
Savienibas méroga kiberdrogibas risku novértéjuma zinojuma saskana ar $is regulas 19. panta 3. punkta b) apak$punktu,
identificé lielas ietekmes un kritiskas ietekmes vienibas, kas nav iedibinatas Savieniba, talu aktivi darbojas taja.
Kompetentas iestades var pieprasit no vienibas, kas nav iedibinata Savieniba, informaciju, lai aprékinatu $adas vienibas ECII
vértibas.

3. Katra kompetenta iestade sava dalibvalsti ka lielas ietekmes vai kritiskas ietekmes vienibas var identificét vel citas
papildu vienibas, ja ir izpilditi talak noraditie kritériji:

a) vieniba ietilpst grupa, kas sastav no vairakam vienibam, un pastav nozimigs risks, ka kiberuzbrukums tas ietekmés
vienlaikus;

b)  vienibu grupas kopéjais ECII parsniedz lielas ietekmes vai kritiskas ietekmes slieksnvertibu.

4. Ja kompetenta iestade identificé papildu vienibas saskana ar §a panta 3. punktu, visus procesus tajas vienibas, kuru
grupas kopgjais ECII parsniedz lielas ietekmes sliek$nveértibu, uzskata par lielas ietekmes procesiem, un visus procesus tajas
vienibas, kuru grupas kopgjais ECII parsniedz kritiskas ietekmes robezvértibu, uzskata par kritiskas ietekmes procesiem.

5. Jakompetenta iestade identificé $a panta 3. punkta a) apak$punkta minétas vienibas vairakas dalibvalstis, ta informé
par to citas kompetentas iestades, ENTSO-E un ES SSO struktiru. ENTSO-E sadarbiba ar ES SSO struktiiru, pamatojoties uz
visu kompetento iestdzu iesniegto informaciju, sniedz kompetentajam iestadém analizi par tadu vairakas dalibvalstis
izvietotu vienibu kopumu, kas var radit izkliedétus traucgjumus parrobezu elektroenergijas plismas un var izraisit
kiberuzbrukumu. Ja vairakas dalibvalstis izvietotu vienibu grupu atzist par kopumu, kura ECII parsniedz lielas ietekmes vai
kritiskas ietekmes sliek$nvértibu, visas iesaistitas kompetentas iestades identificé $ada grupa ietilpstosas vienibas ka lielas
ietekmes vai kritiskas ietekmes vienibas attiecigaja dalibvalsti, pamatojoties uz vienibu grupas kopgjo ECII, un ieklauj tas
saraksta, kurs ietilpst Savienibas méroga kiberdrosibas risku novértéjuma zinojuma.

6.  Katra kompetenta iestade devinu ménesu laika péc pazinojuma sanemsanas no ENTSO-E un ES SSO struktiiras par
Savienibas méroga kiberdrosibas risku novértéjuma zinojumu saskana ar 19. panta 5. punktu, bet katra zina ne vélak ka
lidz 2028. gada 13. jnija pazino saraksta ieklautajam vienibam, ka tas ir identificetas ka lielas ietekmes vai kritiskas
ietekmes vienibas attiecigaja dalibvalsti.

7. Kad kompetentajai iestadei saskana ar 27. panta c) apak$punktu pazino, ka pakalpojumu sniedzgjs ir kritiska IKT
pakalpojuma sniedzgjs, kompetenta iestade par to informé kompetentas iestades tajas dalibvalstis, kuru teritorija atrodas
pakalpojumu sniedzgja mitne vai parstavis. P& $adas informacijas sanemsanas attieciga kompetenta iestade pazino
pakalpojumu sniedzgjam, ka tas ir identificéts ka kritisku pakalpojumu sniedzgjs.
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25. pants

Valsts verifikacijas shemas

1.  Kompetentas iestades var izveidot valsts verifikacijas shému, lai parliecinatos, ka saskana ar $is regulas
24. panta 1. punktu identificétas kritiskas ietekmes vienibas ir Istenojusas valsts tiesisko regulgjumu, kas ir ieklauts 3is
regulas 34. panta minétaja kartéSanas matrica. Valsts verifikacijas shémas pamata var bat kompetentas iestades veikta
inspekcija, neatkariga drosibas revizija vai savstarpgja profesionalizvértésana, ko kritiskas ietekmes vienibas taja pasa
dalibvalsti veic kompetentas iestades uzraudziba.

2. Ja kompetenta iestade nolemj izveidot valsts verifikacijas shému, ta nodrosina, ka verifikaciju veic, ievérojot talak
noraditas prasibas:

a) profesionalizvértésanas, revizijas vai inspekcijas veicgjs ir neatkarigs no verific§jamas kritiskas ietekmes vienibas un
neatrodas intere$u konflikta;

b)  darbiniekiem, kuri veic profesionalizvértéSanu, reviziju vai parbaudi, ir pieradamas zinasanas $adas jomas:
i) kiberdrosiba elektroenergijas sektora;
ii) kiberdrosibas parvaldibas sistémas;
iii) revizijas principi;
iv) kiberdrosibas risku novértésana;
V) vienotais elektroenergijas kiberdrosibas satvars;
vi) valsts tiesiskais un regulativais satvars un Eiropas un starptautiskie standarti, kas attiecas uz verifikacijas
tvérumu,

vii)  verifikacijas tvéruma ietilpstosie kritiskas ietekmes procesi;
0) profesionalizvértésanas, revizijas vai parbaudes veicgjam ir pietiekami daudz laika savu uzdevumu izpildei;

d)  profesionalizvértésanas, revizijas vai parbaudes veicgjs veic pienacigus pasakumus, lai verifikicijas laika iegiito
informaciju aizsargatu atbilstosi tas konfidencialitates [imenim; un

e) profesionalizvertésanu, reviziju vai inspekcijas veic vismaz reizi gada un ne retak ka ik péc trim gadiem — par visu

verifikacijas tverumu.

3. Ja kompetenta iestade nolemj izveidot valsts verifikacijas shému, ta katru gadu zino ACER par to, cik bieZi ta ir
veikusi inspekcijas saskana ar attiecigo shému.

26. pants

Kiberdrosibas risku parvaldiba vienibas limeni

1. Katra lielas ietekmes un kritiskas ietekmes vieniba, ko kompetentas iestades identificéjusas saskana ar §is regulas
24. panta 1. punktu, isteno kiberdrosibas risku parvaldibu attieciba uz visiem saviem aktiviem, kuri ietilpst lielas ietekmes
un kritiskas ietekmes perimetra. Katra lielas ietekmes un kritiskas ietekmes vieniba ne retak ka ik péc trim gadiem veic
risku parvaldibu, kas ietver §a panta 2. punkta minétos posmus.

2. Katra lielas ietekmes un kritiskas ietekmes vieniba isteno kiberdrosibas risku parvaldibu, pamatojoties uz pieeju,
kuras meérkis ir aizsargat savas tiklu un informacijas sistémas un kura ietver talak minétos posmus:

a) konteksta noskaidrosana;
b) kiberdrosibas risku novértésana vienibas limen;
) kiberdrosibas risku mazinasana;

d) kiberdrogibas risku pienemsana.
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3. Konteksta noskaidroSanas posma katra lielas ietekmes un kritiskas ietekmes vieniba:

a) nosaka kiberdrosibas risku novértésanas tvérumu, kura ieklauj ENTSO-E un ES SSO struktiiras identificétos lielas
ietekmes un kritiskas ietekmes procesus un citus procesus, pret kuriem var vérst kiberuzbrukumus, kam ir liela vai
kritiska ietekme uz parrobezu elektroenergijas plismam; un

b)  nosaka riska izvértéSanas un riska pienemsanas kritérijus saskana ar riska ietekmes matricu, kuru vienibas un
kompetentas iestades izmanto kiberdrosibas risku novértésanai un kura ir ieklauta Savienibas limena, regionala
limena un dalibvalsts risku novérté$anas metodikas, ko ENTSO-E un ES SSO struktiira izstradajusi saskana ar §is
regulas 19. panta 2. punktu.

4. Kiberdrogibas risku novértéSanas posma katra lielas ietekmes un kritiskas ietekmes vieniba:
a) identifice kiberdrosibas riskus, nemot véra talak minéto:
i) visi aktivi, kuri atbalsta Savienibas méroga liclas ietekmes un kritiskas ietekmes procesus, kopa ar

noveértgjumu par iesp&jamo ietekmi uz parrobezu elektroenergijas plismam aktiva apdraudéjuma gadijuma;

ii) iespgjamie kiberdraudi, nemot véra kiberdraudus, kas ir identificéti jaunakaja visaptveroaja parrobezu
elektroenergijas plismu kiberdrogibas risku novértéjuma zinojuma, kas ir minéts $is regulas 23. panta, un
piegades kédes apdraudéjumi;

iii) ievainojamibas, taja skaita ievainojamibas mantotas sistémas;

iv) iespgjamu kiberuzbrukumu scenariji, taja skaita tadu kiberuzbrukumu, kuri ietekmé elektroenergijas sistému
darbibas drosibu un rada traucgjumus parrobezu elektroenergijas plismas;

V) Savienibas limeni veiktas attiecigas risku izvértéSanas un novértéjumi, taja skaita koordinétie kritisko
piegades kézu riska novértgjumi saskana ar Direktivas (ES) 2022/2555 22. pantu; un

vi) jau Istenotie kontroles pasakumi;

b)  analizé saskana ar $a punkta a) apak$punktu noteikto kiberdro$ibas risku iesp&amibu un sekas un nosaka
kiberdrosibas riska limeni, izmantojot riska ietekmes matricu, kuru izmanto kiberdrosibas risku novértésanai un
kura ir ieklauta Savienibas limena, regionala limena un dalibvalsts risku novértéSanas metodikas, ko PSO ar
ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru izstradaja saskana ar §is regulas 19. panta 2. punktu;

0) klasificé aktivus atkariba no iespégjamam sekam kiberdrosibas apdraudéjuma gadijuma un nosaka lielas ietekmes un
kritiskas ietekmes perimetru, veicot §adas darbibas:

i) visiem procesiem, ko aptver kiberdrosibas risku novértgjums, veic darbibas ietekmes novertéumu,
izmantojot ECII;
ii) klasificé procesu ka lielas ietekmes vai kritiskas ietekmes procesu, ja ta ECII parsniedz attiecigi lielas ietekmes

vai kritiskas ietekmes sliek$nveértibu;

iii) nosaka, ka visi lielas ietekmes un kritiskas ietekmes aktivi ir nepiecieSami attiecigi lielas ietekmes vai kritiskas
ietekmes procesiem;

iv) nosaka lielas ietekmes un kritiskas ietekmes perimetrus, kuri ietver attiecigi visus lielas ietekmes un kritiskas
ietekmes aktivus, lai piekluvi Siem perimetriem varétu kontrolét;

d)  izverté kiberdrosibas riskus un sakarto tos prioritara seciba, izmantojot 33 panta 3. punkta b) apak$punkta minétos
risku izvérte$anas un risku pienemsanas kritérijus.

5. Kiberdrosibas risku mazinasanas posma katra lielas ietekmes un kritiskas ietekmes vieniba izstrada vienibas limena
risku mazinasanas planu, atlasot risku parvaldibai un atlikuso risku noteiksanai piemérotus riska mazinasanas risinajumus.

6.  Kiberdrosibas risku pienemsanas posma katra lielas ietekmes un kritiskas ietekmes vieniba izlemj, vai piepemt
atlikugo risku, pamatojoties uz riska pienemsanas kritérijiem, ko noteica saskana ar §a panta 3. punkta b) apak$punktu.
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7. Katra lielas ietekmes un kritiskas ietekmes vieniba registré $a panta 1. punkta noraditos aktivus aktivu registra.
Aktivu registrs nav risku novértéjuma zinojuma sastavdala.

8. Kompetenta iestade parbaudes laika var parbaudit registra ieklautos aktivus.

27. pants

Zinos$ana par risku noveért&jumu vienibas limeni

Katra lielas ietekmes un kritiskas ietekmes vieniba 12 ménesu laika péc pazinojuma sanemsanas, ka ta ir identificéta ka
lielas ietekmes vai kritiskas ietekmes vieniba saskana ar §is regulas 24. panta 6. punktu, un turpmak ik péc trim gadiem
iesniedz kompetentajai iestadei zinojumu ar $adu informaciju:

1) saraksts, kura ir uzskaititi kontroles pasakumi, kas atlasiti ieklauSanai vienibas limena risku mazinasanas plana
saskana ar $is regulas 26. panta 5. punktu, un noradits katra kontroles pasakuma pasreizéjais istenosanas statuss;

2)  par katru Savienibas méroga lielas ietekmes vai kritiskas ietekmes procesu — aplése par informacijas un attiecigo
aktivu konfidencialitates, integritates un pieejamibas apdraudéjuma risku. Sadu riska aplési sagatavo saskana ar §is
regulas 19. panta 2. punkta mingto riska ietekmes matricu;

3)  saraksts, kura uzskaititi kritisko IKT pakalpojumu sniedzg&ji, kuri vieniba nodrosina kritiskas ietekmes procesus.

1l NODALA

VIENOTAIS ELEKTROENERGIJAS KIBERDROSIBAS SATVARS
28. pants

Vienoti elektroenergijas kiberdrosibas satvara sastavs, darbiba un parskatisana

1. Vienotais elektroenergijas kiberdrosibas satvars sastav no talak minétajiem kontroles pasakumiem un kiberdrosibas
parvaldibas sistémas:

a) minimalie kiberdrosibas kontroles pasakumi, kas izstradati saskana ar $is regulas 29. pantu;
b)  pastiprinatie kiberdrosibas kontroles pasakumi, kas izstradati saskana ar $is regulas 29. pantu;
0) saskana ar $Is regulas 34. pantu izstradata kartéSanas matrica, kura §a punkta a) un b) apakspunkta minétie kontroles

pasakumi ir kartéti salidzinajuma ar atseviskiem Eiropas un starptautiskiem standartiem un valsts tiesiskajiem vai
regulativajiem satvariem;

d)  saskana ar §is regulas 32. pantu izveidota kiberdrosibas parvaldibas sistema.

2. Visas lielas ietekmes vienibas piemeéro $a panta 1. punkta a) apak$punkta minétos minimalos kiberdrosibas kontroles
pasakumus sava lielas ietekmes perimetra.

3. Visas kritiskas ietekmes vienibas pieméro $a panta 1. punkta b) apak$punktd minétos pastiprinatos kiberdrosibas
kontroles pasakumus sava kritiskas ietekmes perimetra.

4. Septinu meénesu laika péc pirma Savienibas meéroga kiberdrosibas risku noveértéjuma zinojuma projekta iesniegsanas
saskana ar §is regulas 19. panta 4. punktu 33 panta 1. punkta minéto vienoto elektroenergijas kiberdrosibas satvaru
papildina ar minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem piegades kédg, kas izstradati saskana
ar §is regulas 33. pantu.
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29. pants

Minimalie un pastiprinatie kiberdrosibas kontroles pasakumi

1. Septinu ménesu laika péc pirma Savienibas méroga kiberdrosibas risku novértéjuma zinojuma projekta iesnieg§anas
saskana ar $is regulas 19. panta 4. punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiru izstrada
priekslikumu par minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem.

2. SeSu menesu laika péc katra regionalo kiberdro$ibas risku novértéjuma zinojuma sagatavoSanas saskana ar $is
regulas 21. panta 2. punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru iesniedz kompetentajai iestadei
priekslikumu par grozijumiem minimalajos un pastiprinatajos kiberdrosibas kontroles pasakumos. Priekslikumu sagatavo
saskana ar §is regulas 8. panta 10. punktu, un taja nem véra regionalo risku novértéjuma noraditos riskus.

3. Minimalos un pastiprinatos kiberdrosibas kontroles pasakumus verifice, iesaistoties valsts verifikacijas shéma $is
regulas 31. panta noteiktaja kartiba vai organiz&jot neatkarigas tresas personas veiktas drosibas revizijas saskana ar §is
regulas 25. panta 2. punkta uzskaititajam prasibam.

4. Izstradajot sakotngjos minimalos un pastiprinatos kiberdrosibas kontroles pasakumus saskana ar $a panta 1. punktu,
pamatojas uz riskiem, kas ir noraditi $is regulas 19. panta 5. punkta minétaja Savienibas méroga kiberdrosibas risku
novértéjuma zinojuma. Izstradajot grozitos minimalos un pastiprinatos kiberdrosibas kontroles pasakumus saskana ar 3a
panta 2. punktu, pamatojas uz 3is regulas 21. panta 2. punkta minéto regionalo kiberdrosibas risku novértéjuma zinojumu.

5. Minimalie kiberdrogibas kontroles pasakumi ietver kontroles pasakumus nodotas informacijas aizsardzibai saskana
ar §is regulas 46. pantu.

6.  Divpadsmit ménesu laika péc minimalo un pastiprinato kiberdrosibas kontroles pasakumu apstiprinaganas saskana
ar §is regulas 8. panta 5. punktu vai péc katras to atjauninaSanas saskana ar $is regulas 8. panta 10. punktu vienibas, kas ir
uzskaititas 3is regulas 2. panta 1. punkta un identificétas ka kritiskas ietekmes un lielas ietekmes vienibas saskana ar $is
regulas 24. pantu, izstradajot vienibas limena risku mazinasanas planu saskana ar §is regulas 26. panta 5. punktu, pieméro
minimalos kiberdrosibas kontroles pasakumus lielas ietekmes perimetra un pastiprinatos kiberdrosibas kontroles
pasakumus kritiskas ietekmes perimetra.

30. pants

Atkapes no minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem

1. Sis regulas 2. panta 1. punkta uzskaititas vienibas var liigt attiecigajai kompetentajai iestadei, lai ta atlauj vienibai
atkapties no pienakuma piemérot 3is regulas 29. panta 6. punktd minétos minimalos un pastiprinatos kiberdrosibas
kontroles pasakumus. Kompetenta iestade var atlaut $adu atkapi ar vienu no talak minétajiem pamatojumiem:

a) iznémuma apstak]os, ja vieniba var pieradit, ka atbilstoso kiberdrosibas kontroles pasakumu Isteno3anas izmaksas
ievérojami parsniegs ieguvumus. Lai palidzétu vienibam, ACER un ENTSO-E sadarbiba ar SSO struktiiru var kopigi
izstradat norades par kiberdrosibas kontroles pasakumu izmaksu aplésanu;

b)  javieniba iesniedz vienibas limena risku mazinasanas planu, kas paredz izmantot alternativus kontroles pasakumus,
kuri mazinas kiberdrosibas riskus lidz limenim, kas ir pienemams saskana ar §is regulas 26. panta 3. punkta
b) apak$punkta minétajiem risku pienemsanas kritérijiem.

2. Tris ménesu laika péc §a panta 1. punkta minéta liguma sanemsanas kompetenta iestade pienem lémumu par to, vai
atlaut atkapi no minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem. Atkapes no minimalajiem un
pastiprinatajiem kiberdrosibas kontroles pasakumiem atlauj uz laikposmu, kas nav ilgaks par trim gadiem, paredzot
iesp&ju péc tam sanemt atlauju atkartoti.

3. Apkopotu un anonimizétu informaciju par atlautajam atkapém ka pielikumu ieklauj is regulas 23. panta minétaja
visaptverosaja parrobezu elektroenergijas pliismu kiberdrosibas risku noveértéjuma zinojuma. Ja nepiecie$ams, ENTSO-E
un ES SSO struktiira kopigi atjaunina $adu sarakstu.
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31. pants

Vienota elektroenergijas kiberdrosibas satvara verifikacija

1. Ne vélak ka 24 ménesus péc $is regulas 28. panta 1. punkta a), b) un c) apak$punkta minéto kontroles pasakumu
pienemsanas un ta pasa punkta d) apak$punkta minétas kiberdrosibas parvaldibas sistémas izveides katra saskana ar §is
regulas 24. panta 1. punktu identificéta kritiskas ietekmes vieniba sp&j péc kompetentas iestades pieprasijuma pieradit, ka
ir izpilditas prasibas par kiberdrosibas parvaldibas sistému un minimalajiem vai pastiprinatajiem kiberdrosibas kontroles
pasakumiem.

2. Katra kritiskas ietekmes vieniba izpilda $3 panta 1. punktd minéto pienakumu, organizgjot neatkarigas tresas
personas veiktas drosibas revizijas saskana ar §is regulas 25. panta 2. punkta uzskaititajam prasibam vai iesaistoties valsts
verifikacijas shéma saskana ar $is regulas 25. panta 1. punktu.

3. Verifikdcija par kritiskas ietekmes vienibas atbilstibu prasibam par kiberdrosibas parvaldibas sistemu un
minimalajiem vai pastiprinatajiem kiberdrosibas kontroles pasakumiem aptver visus kritiskas ietekmes vienibas aktivus
kritiskas ietekmes perimetra.

4. Kritiskas ietekmes vienibas atbilstibu prasibam par kiberdrosibas parvaldibas sisttmu un minimalajiem vai
pastiprinatajiem kiberdrosibas kontroles pasakumiem regulari verificé atkartoti ne vélak ka 36 méneSus péc iepriekséjas
verifikacijas pabeiganas un turpmak ik péc trim gadiem.

5. Katra saskana ar §is regulas 24. pantu identificéta kritiskas ietekmes vieniba pierada atbilstibu prasibam par $is
regulas 28. panta 1. punkta a), b) un c) apakspunkta minétajiem kontroles pasakumiem un ta pasa punkta d) apak$punkta
minétas kiberdrosibas parvaldibas sistémas izveidi, pazinojot kompetentajai iestadei atbilstibas verifikacijas rezultatus.

32. pants

Kiberdrosibas parvaldibas sistéma

1. Katra lielas ietekmes un kritiskas ietekmes vieniba 24 ménesu laika péc pazinojuma sanemsanas no kompetentas
iestades par to, ka ta ir identificéta ka lielas ietekmes vai kritiskas ietekmes vieniba saskapa ar $is regulas
24. panta 6. punktu, izveido kiberdrosibas parvaldibas sistému un turpmak ik péc trim gadiem parskata to, lai:

a) noteiktu kiberdrosibas parvaldibas sistémas tvérumu, nemot véra mijiedarbi ar un atkaribu no citam vienibam;

b)  nodrosinatu, ka visa augstaka vadiba ir informéta par attiecigajiem juridiskajiem pienakumiem un ar savlaicigu
lémumu piepemsanu un atru reagéanu aktivi veicina kiberdrosibas parvaldibas sistémas Istenosanu;

0) nodrosinatu, ka ir pieejami drosibas parvaldibas sistémai nepiecieSamie resursi;

d)  izstradatu kiberdrosibas politiku, ko dokumente un izplata gan vieniba, gan pusém, kuras ietekmé drosibas riski;

e) sadalitu un izzinotu pienakumus saistiba ar kiberdrogibai batiskiem uzdevumiem;

f) istenotu kiberdrosibas risku parvaldibu vienibas liment, ka ta ir definéta $is regulas 26. panta;

2) noteiktu un nodrosinatu resursus, kas ir nepiecie$ami kiberdrosibas parvaldibas sistémas Isteno$anai, uzturé$anai un

pastavigai uzlaboSanai, nemot véra nepiecieSamo kompetenci un informétibu par kiberdrosibas resursiem;
h)  noteiktu kiberdrosibai batisku iek$&jo un argjo sazinu;
i) izstradatu, atjauninatu un kontrolétu dokumentétu informaciju saistiba ar kiberdroibas parvaldibas sistému;
i) izveértétu kiberdrosibas parvaldibas sistémas sniegumu un lietderibu;

k) ar planotiem intervaliem rikotu ieksgjas revizijas noliika nodrosinat kiberdrosibas parvaldibas sistémas sekmigu
isteno$anu un uzturésanu;
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1) ar planotiem intervaliem izskatitu kiberdro$ibas parvaldibas sistémas istenoSanu; un kontrolétu kiberdrosibas
parvaldibas sistémas resursu un darbibu atbilstibu politikai, procedfiram un vadlinijam un novérstu neatbilstibas.

2. Kiberdrosibas parvaldibas sistémas tvérums ietver visus liclas ietekmes un kritiskas ietekmes vienibas aktivus, kuri
ietilpst lielas ietekmes un kritiskas ietekmes perimetra.

3. Kompetentas iestades mudina izmantot Eiropas vai starptautiskos standartus un specifikacijas, kas ir saistitas ar
parvaldibas sisttmam un batiskas tiklu un informacijas drogibai, tacu nepieprasa izmantot konkréta veida tehnologiju un
nepielauj diskriminaciju citu tehnologiju izmantosanas gadijjuma.

33. pants

Minimalie un pastiprinatie kiberdros$ibas kontroles pasakumi piegades kede

1. Septinu méne$u laika pec pirma Savienibas méroga kiberdrosibas risku noveértéjuma zinojuma projekta iesniegsanas
saskana ar $is regulas 19. panta 4. punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiru izstrada
priekslikumu par minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem piegades kéde, kas mazinatu
Savienibas meéroga kiberdrosibas risku novértgjumos noraditos piegades kédes riskus, papildinot minimalos un
pastiprinatos kiberdrosibas kontroles pasakumus, kas izstradati saskana ar $is regulas 29. pantu. Minimalos un
pastiprinatos kiberdrosibas kontroles pasakumus piegades kédé izstrada kopa ar §is regulas 29. panta paredzétajiem
minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem. Minimalie un pastiprinatie kiberdrosibas
kontroles pasakumi piegades k&dé aptver visus lielas ietekmes vai kritiskas ietekmes vienibas lielas ietekmes vai kritiskas
ietekmes perimetra ietilpstoSos IKT produktus, IKT pakalpojumus un IKT procesus visa to aprites cikla. Izstradajot
priekslikumu par minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem piegades kédg, apspriezas ar TID
sadarbibas grupu.

2. Minimalos kiberdrosibas kontroles pasakumus piegades kédé veido tadi lielas ietekmes vai kritiskas ietekmes
vienibas veikti kontroles pasakumi, kuri:

a) ietver ieteikumus IKT produktu, IKT pakalpojumu un IKT procesu iepirkumam attieciba uz kiberdrosibas
specifikacijam, kuri paredz vismaz talak minéto:

i) to piegadataja darbinieku ieprieks€jas darbibas parbaude, kuri ir iesaistiti piegades kédé un rikojas ar sensitivu
informaciju vai kuriem ir piekluve vienibas liclas ietekmes vai kritiskas ietekmes aktiviem. Ieprieksgjas
darbibas parbaude var ietvert vienibas darbinieku vai darbuzpéméju identitates un iepriekséjas darbibas
parbaudi saskana ar valsts tiesibu aktiem un procediiram un attiecigajiem un piemérojamajiem Savienibas
tiesibu aktiem, taja skaita Eiropas Parlamenta un Padomes Regulu (ES) 2016/679 un Eiropas Parlamenta un
Padomes Direktivu (ES) 2016/680 (*%). lepriekséjas darbibas parbaudes ir samérigas un stingri aprobeZojas ar
to, kas ir nepieciesams. Tas veic vienigi noliika izvértét iespgjamu drosibas risku attiecigajai vienibai. Tam ir
jablit samérigam ar veicama darba prasibam, pieklistamas informacijas klasifikaciju un subjektivajiem
riskiem, un tas var veikt pati vieniba, aréjs uznémums, kas veic drosibas parbaudi, vai ari var izmantot
valdibas noteiktu parbaudes procediiru;

ii) procesi IKT produktu, IKT pakalpojumu un IKT procesu drosai un kontrolétai projektésanai, izstradei un
razo$anai, kas veicina tadu IKT produktu, IKT pakalpojumu un IKT procesu projektéSanu un izstradi, kuros
ir ieklauti pienacigi tehniskie pasakumi kiberdro$ibas nodrosinasanai;

iii) tadu tiklu un informacijas sistému izstrade, kuras ierices neuzskata par uzticamam pat tad, ja tas ietilpst drosa
perimetra, visi sanemtie pieprasijumi ir javerificé un tiek piemerots mazako tiesibu princips;

iv) piegadataja pickluve vienibas aktiviem;

(**) Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi, ko veic kompetentas iestades, lai novérstu, izmeklétu, atklatu noziedzigus nodarfjumus vai sauktu pie atbildibas par tiem
vai izpilditu kriminalsodus, un par $adu datu brivu apriti, ar ko atce] Padomes Pamatlémumu 2008/977/TI (OV L 119, 4.5.2016.,
89. Ipp.).
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V) piegadataja ligumiskas saistibas aizsargat vienibas sensitivo informaciju un ierobezot piekluvi tai;
vi) attiecigas kiberdrogibas iepirkuma specifikacijas, ko izvirza piegadataja apak$uznéméjiem;

vii)  IKT produktiem, IKT pakalpojumiem vai IKT procesiem noteikto kiberdrosibas specifikaciju izsekojamiba no
izstrades posma lidz razosanai un talak lidz piegadei;

vii)  atbalsts drosibas atjauninajumiem visa IKT produktu, IKT pakalpojumu vai IKT procesu dzives cikla;
ix) tiesibas veikt piegadataja projektesanas, izstrades un raZoSanas procesu kiberdrosibas reviziju; un
x) piegadataja riska profila novértejums;

b)  nosaka, ka $adam vienibam janem véra $a punkta a) apak$punkta minétie ieteikumi iepirkuma organizésanai, slédzot
ligumus ar piegadatajiem, sadarbibas partneriem un citiem piegades kédes dalibniekiem, kuri aptver gan IKT
produktu, IKT pakalpojumu vai IKT procesu piegades parastaja kartiba, gan nevélamus notikumus un apstaklus,
pieméram, ligumu izbeigdanu vai nodoSanu citam liguma partnera nolaidibas dél;

0) nosaka, ka $adam vienibam japem véra rezultati, kas iegiti, veicot attiecigos koordinétos kritisko piegades kezu
drogibas riska noveértéjumus saskana ar Direktivas (ES) 2022/2555 22. panta 1. punktu;

d)  ietver kritérijus tadu piegadataju atlasei un noligsanai, kuri spg izpildit $3 punkta a) apakSpunkta noraditas
kiberdrosibas specifikacijas un kuru kiberdrosibas limenis ir atbilsto$s piegadataja piegadato IKT produktu, IKT
pakalpojumu vai IKT procesu kiberdrosibas riskiem;

e) ietver kritérijus, kas ir paredzéti, lai dazadotu IKT produktu, IKT pakalpojumu un IKT procesu piegades avotus un
mazinatu risku kit atkarigam no viena tirgotaja;

f) ietver kritérijus piegadataja iek$gjo darbibas procesu kiberdrosibas specifikaciju regularai uzraudzibai, parskatisanai
vai revizijai katra IKT produkta, IKT pakalpojuma un IKT procesa visa aprites cikla.

3. lIzstradajot kiberdrosibas specifikacijas $a panta 2. punkta a) apak$punkta minétajam kiberdrosibas iepirkuma
ieteikumarm, lielas ietekmes vai kritiskas ietekmes vienibas izmanto iepirkuma principus, kuri atbilst Eiropas Parlamenta un
Padomes Direktivai 2014/24/ES (**) saskana ar §is regulas 35. panta 4. punktu vai nosaka savas specifikacijas, pamatojoties
uz vienibas limena kiberdrosibas risku novértéjuma rezultatiem.

4. Pastiprinatie kiberdrosibas kontroles pasakumi piegades kéde ietver kritiskas ietekmes vienibas veiktus kontroles
pasakumus, lai iepirkuma gaita parliecinatos, ka IKT produkti, IKT pakalpojumi un IKT procesi, ko izmantos ka kritiskas
ietekmes aktivus, atbilst kiberdroibas specifikacijam. IKT produktu, IKT pakalpojumu vai IKT procesu verific€, izmantojot
vai nu §is regulas 31. pantd minéto Eiropas kiberdroibas sertifikacijas shému, vai arl vienibas atlasitas un organizétas
verifikacijas darbibas. Verifikacijas darbibu dzilums un tvérums ir pietickams, lai sniegtu parliecibu, ka IKT produktu, IKT
pakalpojumu vai IKT procesu var izmantot vienibas limena risku novértéjuma noradito risku mazinasanai. Kritiskas

ietekmes vieniba dokumenté darbibas, ko veic noradito risku mazinasanai.

5. Minimalos un pastiprinatos kiberdrosibas kontroles pasakumus piegades kédé pieméro attiecigo IKT produktu, IKT
pakalpojumu un IKT procesu iepirkumam. Minimalie un pastiprinatie kiberdrosibas kontroles pasakumi piegades kedé
attieksies uz iepirkuma procesiem, kurus vienibas, kas ir identificétas ka kritiskas ietekmes un lielas ietekmes vienibas
saskana ar $is regulas 24. pantu, sak seSus méneSus péc $is regulas 29. panta minéto minimalo un pastiprinato
kiberdrosibas kontroles pasakumu pienemsanas vai atjauninasanas.

(**) Eiropas Parlamenta un Padomes Direktiva 2014/24/ES (2014. gada 26. februaris) par publisko iepirkumu un ar ko atce]
Direktivu 2004/18/EK (OV L 94, 28.3.2014., 65. Ipp.).
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6.  SeSu ménesu laika péc katra regionalo kiberdrosibas risku noveértéjuma zinojuma sagatavosanas saskana ar $is
regulas 21. panta 2. punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru iesniedz kompetentajai iestadei
priekslikumu par grozjjumiem minimalajos un pastiprinatajos kiberdrosibas kontroles pasikumos piegades kéde.
Priekslikumu sagatavo saskana ar §is regulas 8. panta 10. punktu, un taja pem vera regionalo risku novértéjuma noraditos

riskus.
34. pants
KartéSanas matrica elektroenergijas kiberdrosibas kontroles pasakumu salidzinasanai ar standartiem
1. Septinu méne$u laika pec Savienibas méroga kiberdrosibas risku novertéjuma zinojuma pirma projekta iesniegsanas

saskana ar $Is regulas 19. panta 4. punktu PSO ar ENTSO-E palidzibu, sadarbojoties ar ES SSO struktiiru un apsprieZoties ar
ENISA, izstrada priekslikumu matricai, ar ko karté 3is regulas 28. panta 1. punkta a) un b) apak§punkta noteiktos kontroles
pasakumus salidzinajuma ar atseviskiem Eiropas un starptautiskajiem standartiem, ka ari ar attiecigajam tehniskajam
specifikacijam (‘kartéSanas matrica”). ENTSO-E un ES SSO struktira dokumenté dazadu kontroles pasakumu
lidzvértigumu $is regulas 28. panta 1. punkta a) un b) apak$punkta noteiktajiem kontroles pasakumiem.

2. Kompetentas iestades var iesniegt ENTSO-E un ES SSO struktirai §is regulas 28. panta 1. punkta a) un
b) apakspunkta noteikto kontroles pasakumu kartéjumu ar atsauci uz saistitajiem valsts tiesiskajiem vai regulativajiem
satvariem, taja dalibvalstu valsts standartiem saskana ar Direktivas (ES) 2022/2555 25. pantu. Ja dalibvalsts kompetenta
iestade iesniedz $adu kart&umu, ENTSO-E un ES SSO struktiira ieklauj attiecigo valsts kartgjumu karte$anas matrica.

3. Sesu méne$u laika péc katra regionalo kiberdrosibas risku novértéjuma zinojuma sagatavosanas saskana ar $is
regulas 21. panta 2. punktu PSO ar ENTSO-E palidzibu, sadarbojoties ar ES SSO struktiiru un apspriezoties ar ENISA,
iesniedz kompetentajai iestadei priekslikumu par grozijumiem karté$anas matrica. Priekslikumu sagatavo saskana ar $is
regulas 8. panta 10. punktu, un taja nem vera regionalo risku novértéjuma noraditos riskus.

IV NODALA

KIBERDROSIBAS IEPIRKUMA IETEIKUMI

35. pants

Kiberdrosibas iepirkuma ieteikumi

1. Darba programma, ko izveido un atjaunina katrreiz, kad piepem regionalo kiberdro$ibas risku novertéuma
zinojumu, PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru izstrada nesaistou kiberdroibas iepirkuma
ieteikumu kopumus, ko lielas ietekmes un kritiskas ietekmes vienibas var izmantot par pamatu lielas ietekmes un kritiskas
ietekmes perimetros ietilpstosu IKT produktu, IKT pakalpojumu un IKT procesu iepirkumam. Darba programma ieklauj
talak minéto:

a) to IKT produktu, IKT pakalpojumu un IKT procesu apraksts un veidu klasifikacija, kurus lielas ietekmes un kritiskas

ietekmes vienibas izmanto lielas ietekmes un kritiskas ietekmes perimetra;

b)  saraksts, kura ir uzskaititi to IKT produktu, IKT pakalpojumu un IKT procesu veidi, kuriem izstrada nesaisto$u
kiberdrosibas iepirkuma ieteikumu kopumu, pamatojoties uz attiecigajiem regionalo kiberdrosibas risku
novértéjuma zinojumiem un lielas ietekmes un kritiskas ietekmes vienibu prioritatém.

2. ENTSO-E sadarbiba ar ES SSO struktiiru 6 ménesu laika péc regionalo kiberdrosibas risku novértéjuma zinojuma
pienemsanas vai atjauninasanas iesniedz ACER darba programmas kopsavilkumu.
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3. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru cenSas nodrosinat, ka nesaistosie kiberdrosibas
iepirkuma ieteikumi, ko izstrada, pamatojoties uz attiecigo kiberdrosibas risku noveértéjumu, sistémas darbibas regionos ir
lidzigi vai salidzinami. Kiberdro$ibas iepirkuma ieteikumu kopumi aptver vismaz §is regulas 33. panta 2. punkta
a) apakspunkta minétas specifikacijas. Ja tas ir iesp&jams, specifikacijas atlasa no Eiropas un starptautiskajiem standartiem.

4. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru nodrosina, ka kiberdroibas iepirkuma ieteikumu
kopumi:

a) atbilst Direktiva 2014/24/ES noteiktajiem iepirkuma principiem; un

b)  un ir saderigi ar jaunakajam pieejamajam Eiropas kiberdrosibas sertifikacijas shémam, kuras attiecas uz IKT
produktu, IKT pakalpojumu vai IKT procesu, un nem véra $adas shémas.

36. pants

Norades par Eiropas kiberdrosibas sertifikacijas shéemu izmantosanu IKT produktu, IKT pakalpojumu un IKT
procesu iepirkumam

1. Saskana ar $is regulas 35. pantu izstradatajos nesaistoSajos kiberdrosibas iepirkuma ieteikumos var ieklaut
nozarspecifiskas norades par Eiropas kiberdrosibas sertifikacijas shému izmantosanu, ja ir pieejama kritiskas ietekmes
vienibu izmantota IKT produkta, IKT pakalpojuma vai IKT procesa veidam piemérota shéma, bet neskarot satvaru Eiropas
kiberdrosibas sertifikacijas shému izveidei saskana ar Regulas (ES) 2019/881 46. pantu.

2. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktfiru ciesi sadarbojas ar ENISA, sniedzot nozarspecifiskas

norades, ko ieklauj nesaistosajos kiberdrosibas iepirkuma ieteikumos saskana ar §a panta 1. punktu.

V NODALA

INFORMACIJAS PLOSMAS, KIBERUZBRUKUMI UN KRIZES PARVALDIBA

37. pants

Informacijas kopigosanas noteikumi

1. Jakompetenta iestade sanem informaciju saistiba ar zinojamu kiberuzbrukumu, ta:

a) novérte $adas informacijas konfidencialitates limeni un pazino noveértéjuma iznakumu vienibai bez liekas kavésanas,
bet ne velak ka 24 stundu laika péc informacijas sanemsanas;

b)  meégina atrast Savieniba lidzigu kiberuzbrukumu, par kuru bitu zinots citam kompetentajam iestadém, lai noteiktu
sakaribas starp informaciju, kas sanemta sakara ar zinojamo kiberuzbrukumu, un informaciju, kas iesniegta sakara
ar citiem kiberuzbrukumiem, un papildinatu eso$o informaciju, stiprinatu un koordinétu reagésanu kiberdrosibas
joma;

0) ir atbildiga par komercnoslépumu iznemsanu un informacijas anonimizé$anu saskana ar attiecigajiem valsts un
Savienibas tiesibu aktiem;
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d)  kopigo informaciju ar valsts vienotajiem kontaktpunktiem, CSIRT un visam saskana ar §is regulas 4. punktu
izraudzitajam kompetentajam iestadém parégjas dalibvalstis bez liekas kavésanas, bet ne vélak ka 24 stundu laika péc
informacijas sanemsanas par zinojamo kiberuzbrukumu, un regulari sniedz minétajam iestadém vai struktfiraim
atjauninatu informaciju;

e) péc $a panta 1. punkta c¢) apakSpunktd paredzétas anonimizacijas un komercnoslépumu iznemsanas izplata
informaciju par kiberuzbrukumu kritiskas ietekmes un lielas ietekmes vienibam sava dalibvalsti bez liekas
kavésanas, bet ne vélak ka 24 stundu laika péc informacijas sanemsanas saskapa ar $a panta 1. punkta
a) apak$punktu, un regulari sniedz atjauninatu informaciju, kas lauj vienibam organizét iedarbigu aizsardzibu;

f) var pieprasit, lai zinojosa lielas ietekmes vai kritiskas ietekmes vieniba dro$a veida izplatitu zinojamo informaciju par
kiberuzbrukumu talak citam vienibam, kuras tas var ietekmeét, lai panaktu situacijas apzinasanos elektroenergijas
sektord un nepielautu, ka istenojas risks, kas var izraisit parrobezu elektroenergijas plasmu kiberdrosibas incidentu;

2) iesniedz ENISA kopsavilkuma zinojumu ar informaciju par kiberuzbrukumu, kas ir anonimizéta un no kuras ir
iznemti komercnoslépumi.

2. Ja CSIRT uzzina par aktivi izmantotu neizlabotu ievainojamibu, ta:

a) nevilcinoties informé par to ENISA, izmantojot piemeérotu, dro$u informacijas apmainas kanalu, ja vien citos
Savienibas tiesibu aktos nav noteikts citadi;

b)  sniedz atbalstu attiecigajai vienibai, lai ta sanemtu no raZotaja vai pakalpojuma sniedzgja risinajumu, ka iedarbigi,
koordinéti un atri parvaldit aktivi izmantoto neizlaboto ievainojamibu vai kadus iedarbigus un efektivus pasakumus
veikt riska mazinasanai;

0) nodod pieejamo informaciju tirgotajam un, ja tas ir iespéjams, liidz raZzotaju vai pakalpojuma sniedz&ju sagatavot
sarakstu, kura ir uzskaititas dalibvalstu CSIRT, uz kuram attiecas aktivi izmantota neizlabota ievainojamiba un kuras
ir jainforme;

d)  kopigo pieejamo informaciju ar CSIRT, kuras noskaidrotas saskana ar iepriek$éjo apakspunktu, pamatojoties uz
principu “nepiecieSamiba zinat”;

e) kopigo riska mazinaSanas stratégijas un pasakumus, ja tadi ir, attieciba uz zinoto aktivi izmantoto neizlaboto
ievainojamibu.

3. Jakompetenta iestade uzzina par aktivi izmantotu neizlabotu ievainojamibu, ta:

a) rikojoties saskanoti ar CSIRT sava dalibvalsti, kopigo riska mazinasanas stratégijas un pasakumus, ja tadi ir, attieciba

uz zinoto aktivi izmantoto neizlaboto ievainojamibu;

b)  kopigo informaciju ar CSIRT taja dalibvalsti, kura tika zinots par aktivi izmantoto neizlaboto ievainojamibu.

4. Ja kompetenta iestade uzzina par neizlabotu ievainojamibu, bet vél nav pieradijumu par tas aktivu izmantosanu,
kompetenta iestade bez liekas kavéSanas saskano ricibu ar CSIRT koordinétai ievainojamibas izpau$anai, ka to paredz
Direktivas (ES) 2022/2555 12. panta 1. punkts.

5. Ja CSIRT sapem ar kiberdraudiem saistitu informaciju no vienas vai vairakam lielas ietekmes vai kritiskas ietekmes
vienibam saskana ar $is regulas 38. panta 6. punktu, ta bez lickas kavéanas, bet ne vélak ka cetru stundu laika péc
informacijas sanemsanas izplata $o informaciju vai citu informaciju, kas ir svariga saistito risku novérsanai, atklasanai,
reagésanai uz tiem vai to mazinaSanai, savas dalibvalsts kritiskas ietekmes un lielas ietekmes vienibam un attiecigos
gadijumos ari visam attiecigajam CSIRT un savas valsts vienotajam kontaktpunktam.

6.  Jakompetenta iestade no vienas vai vairakam lielas ietekmes vai kritiskas ietekmes vienibam uzzina informaciju, kas
ir saistita ar kiberdraudiem, ta parsita $o informaciju CSIRT §a panta 5. punkta noraditajiem noltkiem.

7. Kompetentas iestades var pilniba vai daléji delegét $a panta 3. un 4. punkta noteiktos pienakumus attieciba uz vienu
vai vairakam lielas ietekmes vai kritiskas ietekmes vienibam, kuras darbojas vairakas dalibvalstis, citai kompetentajai iestadei
viena no $adam dalibvalstim, ja iesaistitas kompetentas iestades ir par to vienojusas sava starpa.
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8. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktfiru lidz 2025. gada 13. junija izstrada kiberuzbrukumu
klasifikacijas skalas metodiku. PSO ar ENTSO-E un ES SSO struktiiras palidzibu var liigt kompetentas iestades apspriesties
ar ENISA un attiecigajam kiberdro$ibas kompetentajam iestadém, lai sanemtu palidzibu $adas klasifikacijas skalas izstrade.
Metodika nodrogina kiberuzbrukumu klasifikaciju péc to smaguma, iedalot tos piecos limenos, un divi augstakie limeni ir
“liels” un “kritisks”. Klasifikacijas pamata ir talak minéto parametru noveértéjums:

a) potenciala ietekme, nemot véra apdraudétos aktivus un perimetrus, kas noteikti saskapa ar $is regulas
26. panta 4. punkta (c) apak$punktu; un

b)  kiberuzbrukuma nopietniba.

9. Lidz 2026. gada 13. jiinija ENTSO-E sadarbiba ar ES SSO struktiiru veic prieksizpéti, lai novértétu iespéju izstradat
vienotu riku, kas lautu visam vienibam kopigot informaciju ar attiecigajam valsts iestadem, un tam nepiecieSamas
finansialas izmaksas.

10.  Prieksizpété par $adu vienotu riku noskaidro, vai ir iespéjams, ka:

a) tas atbalsta lielas ietekmes un kritiskas ietekmes vienibas, sniedzot attiecigu ar drosibu saistitu informaciju par
parrobezu elektroenergijas plismu darbibu, pieméram, zinojot par kiberuzbrukumiem tuvu reallaikam un izplatot
agrinos bridinajumus saistiba ar kiberdrosibas jautdgjumiem un neizpaustdim ievainojamibam aprikojuma, ko
izmanto elektroenergijas sistéma;

b) to var uzturét piemérota un oti uzticama vidg;

0) tas lauj vakt datus no kritiskas ietekmes un lielas ietekmes vienibam un atvieglo konfidencialas informacijas
iznems$anu un datu anonimizaciju, ka ari datu atru izplatiSanu kritiskas ietekmes un lielas ietekmes vienibam.

11.  ENTSO-E sadarbiba ar ES SSO struktiiru:

a) apspriezas ar ENISA un TID sadarbibas grupu, valstu vienotajiem kontaktpunktiem un galveno ieintereséto personu
parstavjiem, vértéjot minétas iespejas;

b) iesniedz prieksizpétes rezultatus ACER un TID sadarbibas grupai.

12.  ENTSO-E sadarbiba ar ES SSO struktiiru var analizét un veicinat kritiskas ietekmes un lielas ietekmes vienibu
ierosinatas iniciativas $adu informacijas kopigo$anas riku izvértésanai un testé$anai.

38. pants

Lielas ietekmes un kritiskas ietekmes vienibu uzdevumi attieciba uz informacijas kopigosanu

1. Katra lielas ietekmes un kritiskas ietekmes vieniba:

a) attieciba uz visiem aktiviem sava kiberdrosibas perimetra, ko nosaka saskana ar §is regulas 26. panta 4. punkta
¢) apaks$punktu, izveido vismaz KOC spgjas:

i) nodroginat, ka attiecigajam tiklu un informacijas sisttmam un lietojumprogrammam ir drosibas Zurnali
drogibas uzraudzibai, lai biitu iesp&jams atklat anomalijas un iegat informaciju par kiberuzbrukumiem;

ii) istenot drosibas uzraudzibu, taja skaita atklat ielausanas gadijumus un novértét tiklu un informacijas sistému
ievainojamibas;
iii) analizét un vajadzibas gadijuma veikt visus nepiecieSamos pasakumus, lai savu iesp&ju robezas pilditu savu

pienakumu aizsargat vienibu;
iv) piedalities 3aja panta aprakstitaja informacijas vaksana un kopigoana;

b)  ir tiesiga iepirkt visas vai kadu dalu no a) apak$punkta minétajam sp&am no PDPS. Kritiskas ietekmes un lielas
ietekmes vienibas saglaba atbildibu par PDPS un uzrauga to darbu;
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0) informacijas kopigosanas vajadzibam izraudzit vienibas limena vienoto kontaktpunktu.

2. ENISA var izdot nesaistoSas norades par $adu spgu veidoSanu vai pakalpojuma nodoSanu PDPS ka
apaksuznémejiem, kas ietilpst uzdevumos, kuri tai ir uzdoti saskana ar Regulas (ES) 2019/881 6. panta 2. punktu.

3. Katra kritiskas ietekmes un lielas ietekmes vieniba nodod attiecigo informaciju, kas ir saistita ar zinojamu
kiberuzbrukumu, attiecigajam CSIRT un kompetentajai iestadei bez liekas kavésanas, bet ne vélak ka ¢etru stundu laika péc
tam, kad kluva skaidrs, ka par konkréto incidentu ir jazino.

4. Ar kiberuzbrukumu saistitu informaciju uzskata par zinojamu, ja kiberuzbrukuma skarta vieniba ir noveértgjusi ta
smagumu diapazona no “liela” lidz “kritiskam”, ievérojot kiberuzbrukumu klasifikacijas skalas metodiku, ko paredz $is
regulas 37. panta 8. punkts. Par incidenta klasifikaciju zino vienibas limena vienotais kontaktpunkts, ko izraudzija saskana
ar $a panta 1. punkta c) apak$punktu.

5. Ja CSIRT sapem no kritiskas ietekmes un lielas ietekmes vienibam attiecigu informaciju, kas ir saistita ar aktivi
izmantotam neizlabotam ievainojamibam, CSIRT var parsitit $adu informaciju attiecigajai kompetentajai iestadei. Nemot
véra pazinotas informacijas sensitivitates limeni, CSIRT var neparsiitit informaciju vai novilcinat tas parsiitiSanu,
pamatojoties uz attaisnojoSiem iemesliem, kas ir saistiti ar kiberdro$ibu.

6.  Katra kritiskas ietekmes un lielas ietekmes vieniba bez lickas kavésanas iesniedz attiecigajam CSIRT visu informaciju,
kas ir saistita ar zinojamiem kiberdraudiem, kuriem var bit parrobezu ietekme. Ar kiberdraudiem saistitu informaciju
uzskata par zinojamu, ja ir izpildits vismaz viens no talak minétajiem nosacfjumiem:

a) informacija ir batiska citam kritiskas ietekmes un lielas ietekmes vienibam, lai tas varétu novérst vai atklat risku,
reagét uz to vai mazinat ta ietekmi;

b)  konstatétie panémieni, taktika un procediras, ko izmantoja saistiba ar uzbrukumu, lauj iegiit tadu informaciju ka,
pieméram, apdraudétie URL vai IP adreses, jaucjkodi vai citi atribati, kas noder uzbrukuma kontekstualizé$anai un

sakaribu noteik3anai;

0) kiberdraudu labakai novertésanai un kontekstualizacijai var noderét papildu informacija, ko sniedz pakalpojumu
sniedzgji vai tre$as personas, uz kuram § regula neattiecas.

7. Kopigojot informaciju saskana ar So pantu, katra kritiskas ietekmes un lielas ietekmes vieniba norada talak minéto:
a) ka informaciju iesniedz saskana ar So regulu;

b)  vaiinformacija attiecas uz:

i) zinojamu kiberuzbrukumu, ka minéts $a panta 3. punkta;
ii) nepubliskotam aktivi izmantotam neizlabotam ievainojamibam, ka minéts §a panta 4. punkt3;
iii) zinojamu kiberuzbrukumu, ka minéts §a panta 5. punkta;
0) ja tas ir zinojams kiberuzbrukums — kiberuzbrukuma limeni saskana ar §is regulas 37. panta 8. punkta minéto

kiberuzbrukumu klasifikacijas skalas metodiku un informaciju, ko izmantoja klasifikacijai, taja skaita vismaz
kiberuzbrukuma smaguma pakapi.

8. Ja kritiskas ietekmes vai lielas ietekmes vieniba zino par biatisku incidentu saskana ar Direktivas
(ES) 2022/2555 23. pantu un, zinojot par incidentu saskana ar minéto pantu, iesniedz attiecigu informaciju, kas ir
jaiesniedz saskana ar 32 panta 3. punktu, vienibas zinoSanu saskana ar minétas direktivas 23. panta 1. punktu uzskata par
informacijas zino3anu saskana ar §a panta 3. punktu.

9.  Situacijas, kad informacijas kopigoSana var izraisit kiberuzbrukumu, katra kritiskas ietekmes un lielas ietekmes
vieniba zino savai kompetentajai iestadei vai CSIRT, skaidri noradot konkrétu informaciju, ko drikst nodot tikai
kompetentajai iestadei vai CSIRT. Katrai kritiskas ietekmes un lielas ietekmes vienibai ir tiesibas iesniegt kompetentajai
CSIRT informacijas nekonfidencialo versiju.
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39. pants

Kiberuzbrukumu atklasana un rikoSanas ar saistito informaciju

1. Kritiskas ietekmes un lielas ietekmes vienibas attista nepieciesamas spéjas risinat atklatos kiberuzbrukumus, sanemot
nepiecieSamo atbalstu no attiecigas kompetentas iestades, ENTSO-E un ES SSO struktiiras. Attiecigaja dalibvalsti izraudzita
CSIRT var sniegt atbalstu kritiskas ietekmes un lielas ietekmes vienibam, pildot uzdevumus, kuri ir uzdoti CSIRT saskana ar
Direktivas (ES) 2022/2555 11. panta 5. punkta a) apak$punktu. Kritiskas ietekmes un liclas ietekmes vienibas Isteno
iedarbigus procesus, lai identificétu un klasificetu kiberuzbrukumus, kuri ietekmés vai var ietekmeét parrobezu
elektroenergijas plasmas, un reagétu uz $adiem uzbrukumiem noliika mazinat to ietekmi.

2. Jakiberuzbrukums ietekmé parrobezu elektroenergijas plismas, skarto kritiskas ietekmes un lielas ietekmes vienibu
vienibas limena vienotie kontaktpunkti sadarbojas, lai apmainitos ar informaciju, un $o procesu koordiné kompetenta
iestade taja dalibvalsti, kura par kiberuzbrukumu zinoja vispirms.

3. Kritiskas ietekmes un lielas ietekmes vienibas:

a) nodrogina, ka to vienibas limena vienotajam kontaktpunktam, pamatojoties uz principu “nepiecieamiba zinat”, ir
piekluve informacijai, ko tas ar kompetentas iestades starpniecibu sanéma no valsts vienota kontaktpunkta;

b)  jatasjau nav izdarits saskana ar Direktivas (ES) 2022/2555 3. panta 4. punktu, pazino savas iedibindgjuma dalibvalsts
kompetentajai iestadei un valsts vienotajam kontaktpunktam sarakstu, kura norada savus vienibas limena vienotos
kontaktpunktus kiberdrosibas jautajumos:

i) no kuriem kompetenta iestade un valsts vienotais kontaktpunkts varétu sanemt informaciju par zinojamiem
kiberuzbrukumiem;

ii) uz kuriem kompetentajam iestadém un valstu vienotajiem kontaktpunktiem varétu bt janosita informacija;

0) kiberuzbrukumu gadijjumiem izstrada kiberuzbrukuma parvaldibas procediiras, taja skaita nosaka funkcijas un

pienakumus, uzdevumus un reagéanas darbibas, pamatojoties uz kritiskas ietekmes un lielas ietekmes perimetra
noveérojamajam izmainam kiberuzbrukuma gaita;

d)  vismaz reizi gada teste visparéjas kiberuzbrukuma parvaldibas procediras, testgjot vismaz vienu scenariju par tieSu
vai netie$u ietekmi uz parrobezu elektroenergijas plismam. Kritiskas ietekmes un lielas ietekmes vienibas var veikt
§adu ikgadgjo testu §is regulas 43. panta minéto regularo macibu laika. Par plana reagésanai uz kiberuzbrukumu
ikgadjo testu var izmantot jebkuru realu darbibu reagéSanai uz kiberuzbrukumu, kura sekas atbilst vismaz
2. limenim saskana ar §is regulas 37. panta 8. punkta minéto kiberuzbrukumu klasifikacijas skalas metodiku un
kura pamatcélonis ir kiberdrogiba.

4. Dalibvalstis var delegét $a panta 1. punkta minétos uzdevumus ari regionalajiem koordinacijas centriem saskana ar
Regulas (ES) 2019/943 37. panta 2. punktu.

40. pants

Krizes parvaldiba

1. Ja kompetenta iestade konstaté, ka elektroenergétiska krize ir saistita ar kiberuzbrukumu, kur§ ietekmé vairakas
dalibvalstis, skarto dalibvalstu kompetentas iestades, KKI, RKI un TID kiberkrizu parvaldibas iestades kopigi izveido ad hoc
parrobezu krizes koordinacijas grupu.

2. Ad hoc parrobezu krizes koordinacijas grupa:

a) koordiné visas attiecigas kiberdrosibas informacijas efektivu izguvi un tas talaku izplatianu krizes parvaldibas
procesa iesaistitajam vienibam;
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b)  organizé sazinu starp visam krizes skartajam vienibam un kompetentajam iestadém, lai mazinatu parklasanos un lai
analize un tehniskie reagéanas pasakumi, kuru mérkis ir atrisinat vienlaicigas elektroenergétiskas krizes, kuru
pamatcélonis ir kiberdrosiba, batu efektivaki;

0) sadarbiba ar kompetentajam CSIRT nodrosina nepiecieS$amas specializétas zinasanas, taja skaita sniedz incidenta
skartajam vienibam praktiskus padomus par iesp&jamo ietekmes mazinasanas pasakumu istenosanu;

d) ievérojot §is regulas 46. panta noteiktos aizsardzibas principus, informé Komisiju un Elektroenergijas jautajumu
koordinacijas grupu un turpmak regulari sniedz tam jaunako informaciju par incidenta statusu;

e) ladz padomu attiecigajam iestadém, agentiiram vai vienibam, kuras var palidzét mazinat elektroenergétisko krizi.

3. Ja kiberuzbrukums ir atzits vai varétu tikt atzits par plaSapmeéra kiberdrosibas incidentu, ad hoc parrobezu krizes
koordinacijas grupa nekavéjoties informé saskana ar Direktivas (ES) 2022/2555 9. panta 1. punktu izveidotas valsts
kiberkrizu parvaldibas iestades incidenta skartajas dalibvalstis, ka ari Komisiju un EU-CyCLONe. Tada gadijuma ad hoc
parrobezu krizes koordinacijas grupa sniedz atbalstu EU-CyCLONEe attieciba uz nozares specifiku.

4. Kritiskas ietekmes un lielas ietekmes vienibas izveido spéjas, sagatavo ieksgjas vadlinijas, gatavibas planus un
personalu un nodrosina, ka viss minétais ir to riciba, lai tas varétu piedalities parrobezu krizes atklasana un mazinasana.
Vienlaicigas elektroenergétiskas krizes skarta kritiskas ietekmes vai lielas ietekmes vieniba sadarbiba ar kompetento iestadi
noskaidro krizes pamatcéloni, lai noteiktu, kada apmera krize ir saistita ar kiberuzbrukumu.

5. Dalibvalstis var delegét §a panta 4. punkta minétos uzdevumus ari regionalajiem koordinacijas centriem saskana ar
Regulas (ES) 2019/943 37. panta 2. punktu.

41. pants

Kiberdrosibas krizu parvaldibas un reagésanas plani

1. Divdesmit ¢etru meénesu laika péc Savienibas méroga risku novértéjuma zinojuma pazinoSanas ACER, ta ciesa
sadarbiba ar ENISA, ENTSO-E, ES SSO struktiiru, KKI, kompetentajam iestadém, RKI, VRI un valstu TID kiberkrizu
parvaldibas iestadém izstrada Savienibas limena kiberdrosibas krizu parvaldibas un reagésanas planu elektroenergijas
sektoram.

2. Divpadsmit ménesu laika péc tam, kad ACER ir izstradajusi Savienibas limena kiberdrosibas krizu parvaldibas un
reagéSanas planu elektroenergijas sektoram saskapa ar $a panta 1. punktu, katra kompetenta iestade izstrada valsts
kiberdrosibas krizu parvaldibas un reagéSanas planu parrobezu elektroenergijas plismam, nemot véra Savienibas limena
kiberdrosibas krizu parvaldibas planu un saskana ar Regulas (ES) 2019/941 10. pantu izveidoto valsts riskgatavibas planu.
Sads plans saskan ar Direktivas (ES) 2022/2555 9. panta 4. punkta paredzéto planu reagéSanai uz plasapméra kiberdrosibas
incidentiem un krizém. Kompetenta iestade rikojas saskanoti ar kritiskas ietekmes un lielas ietekmes vienibam un RKI sava
dalibvalsti.

3. Valsts planu reagésanai uz plasapméra kiberdrosibas incidentiem un krizém, ko jaizstrada saskana ar Direktivas
(ES) 2022/2555 9. panta 4. punktu, uzskata par $aja panta paredzéto valsts kiberdrosibas krizu parvaldibas planu, ja taja ir
ieklauti noteikumi par krizes parvaldibu un reagéSanu uz to gadijumos, kad ta ietekmé parrobezu elektroenergijas plasmas.

4. Dalibvalstis var delegét 32 panta 1. un 2. punkta uzskaititos uzdevumus ari regionalajiem koordinacijas centriem
saskana ar Regulas (ES) 2019/943 37. panta 2. punktu.

5. Kritiskas ietekmes un lielas ietekmes vienibas nodrosina, ka to procesi ar kiberdrosibu saistitu krizu parvaldibai:

a) paredz saderigas parrobezu kiberdrosibas incidenta risinaSanas procediiras, ka definéts Direktivas
(ES) 2022/2555 6. panta 8. punkta, un tas ir oficiali ieklautas vienibu krizes parvaldibas planos;
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b)  irieklauti vispargjos krizes parvaldibas pasakumos.

6.  Divpadsmit ménesu laika péc pazinojuma nositiSanas kritiskas ietekmes un lielas ietekmes vienibam saskana ar $is
regulas 24. panta 6. punktu un turpmak ik péc trim gadiem kritiskas ietekmes un lielas ietekmes vienibas izstrada vienibas
limena krizes parvaldibas planu, kas ir paredzéts ar kiberdro$ibu saistitai krizei, un ieklauj to savos vispargjos krizes
parvaldibas planos. Sads plans ietver vismaz talak minéto:

a) krizes izzinosanas noteikumus, kas ir izklastiti Regulas (ES) 2019/941 14. panta 2. un 3. punkta;

b)  skaidrus uzdevumus un pienakumus krizes parvaldibai, taja skaita citu attiecigu kritiskas ietekmes un lielas ietekmes
vienibu uzdevumus;

0) atjauninatu kontaktinformaciju, ka ari noteikumus sazinai un informacijas kopigosanai krizes situacija, taja skaita
savienojumu ar CSIRT.

7. Krizes parvaldibas pasakumus saskana ar Direktivas (ES) 2022/2555 21. panta 2. punkta c) apak$punktu uzskata par
$aja pantd paredzéto vienibas limena krizes parvaldibas planu elektroenergijas sektoram, ja taja ir ieklautas visas $a
panta 6. punkta uzskaititas prasibas.

8. Krizes parvaldibas planus testé 3is regulas 43., 44. un 45. panta minétajas kiberdro$ibas macibas.

9.  Kritiskas ietekmes un lielas ietekmes vienibas ieklauj vienibas limena krizes parvaldibas planus savos darbibas
nepartrauktibas planos attieciba uz kritiskas ietekmes un lielas ietekmes procesiem. Vienibas limepa krizes parvaldibas
plani ietver:

a) procesus, kuri ir atkarigi no IT pakalpojumu pieejamibas, integritates un uzticamibas;
b)  visu darbibas nepartrauktibas objektu izvietojumu, taja skaita aparatiiras un programmatiiras atra§anas vietas;
0) visus ar darbibas nepartrauktibas procesus saistitos uzdevumus un pienakumus.

10.  Kritiskas ietekmes un lielas ietekmes vienibas atjaunina vienibas limena krizes parvaldibas planus ne retak ka ik péc
trim gadiem un péc nepiecie$amibas.

11.  ACER atjaunina saskana ar 32 panta 1. punktu izstradato Savienibas limena kiberdrosibas krizu parvaldibas un
reag€Sanas planu elektroenergijas sektoram ne retak ka ik péc trim gadiem un péc nepieciesamibas.

12.  Katra kompetenta iestade atjaunina saskana ar §a panta 2. punktu izstradato valsts kiberdrosibas krizu parvaldibas
un reagéSanas planu parrobezu elektroenergijas plismam ne retak ka ik péc trim gadiem un péc nepiecieSamibas.

13.  Kritiskas ictekmes un lielas ietekmes vienibas savus darbibas nepartrauktibas planus testé ne retak ka ik péc trim
gadiem vai péc batisku izmainu ievieSanas kritiskas ietekmes procesa. Darbibas nepartrauktibas plana testu rezultatus
dokumente. Kritiskas ietekmes un lielas ietekmes vienibas var ieklaut darbibas nepartrauktibas planu kiberdrosibas
macibas.

14.  Kritiskas ietekmes un lielas ietekmes vienibas atjaunina darbibas nepartrauktibas planu péc nepiecieSamibas, bet ne
retak ka ik péc trim gadiem, nemot véra testa rezultatus.

15. Ja testa konstaté nepilnibas darbibas nepartrauktibas plana, kritiskas ietekmes un lielas ietekmes vieniba novers
nepilnibas 180 kalendara dienu laika péc testa un veic jaunu testu, lai iegfitu pieradjjumus, ka korektivie pasakumi ir bijusi
rezultativi.

16. Ja kritiskas ietekmes vai lielas ietekmes vieniba nesp& novérst nepilnibas 180 kalendara dienu laika, ta norada
iemeslus zinojuma, ko jaiesniedz kompetentajai iestadei saskana ar $is regulas 27. pantu.
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42. pants

Kiberdrosibas agrina bridinajuma spéjas elektroenergijas sektoram

1. Kompetentas iestades sadarbojas ar ENISA, lai veidotu Elektroenergijas kiberdrosibas agrinas bridinasanas spgjas
(ECEAQ), kas ietilpst palidziba dalibvalstim, ko sniedz saskana ar Regulas (ES) 2019/881 6. panta 2. un 7. punktu.

2. ECEAC lauj ENISA, istenojot Regulas (ES) 2019/881 7. panta 7. punkta uzskaititos uzdevumus, veikt talak minéto:

a) vakt informaciju, ko brivpratigi iesniedz:
i) CSIRT, kompetentas iestades;
ii) §1s regulas 2. panta uzskaititas vienibas;
ii) citas vienibas, kuras vélas brivpratigi iesniegt attiecigu informaciju;

b)  novertét un klasificét sanemto informaciju;

0) novertét informaciju, kurai var piekltit ENISA, lai noskaidrotu kiberrisku nosacijumus un attiecigos raditajus
attieciba uz parrobezu elektroenergijas plismu aspektiem;

d)  noteikt apstaklus un raditajus, kas bieZi ir saistiti ar kiberuzbrukumiem elektroenergijas sektoram;

e) istenojot noveértéjumu un konstatgjot riska faktorus, noteikt, vai ir javeic talaka analize un preventivi pasakumi;

f) informét kompetentas iestades par konstatétajiem riskiem un attiecigajam vienibam ieteiktajiem preventivajiem
pasakumiem;

9) informét visas attiecigas vienibas, kas ir uzskaititas §is regulas 2. pantd, par rezultatiem, ko ieguva, vértgjot

informaciju saskana ar §a panta b), ¢) un d) apakspunktu;

h)  periodiski ieklaut attiecigo informaciju situacijas apzinaSanas zinojuma, ko sagatavo saskana ar Regulas
(ES) 2019/881 7. panta 6. punktu;

i) ja iesp&jams, pamatojoties uz sanemto informaciju, izdarit secinajumus par piemérojamajiem datiem, kuri liecina par
iespgjamu drosibas parkapumu vai kiberuzbrukumu (“aizskaruma raditaji”).

3. Pildot Direktivas (ES) 2022/2555 11. panta 3. punkta b) apak$punkta noteiktos uzdevumus, CSIRT no ENISA
sanemto informaciju nekavéjoties izplata attiecigajam vienibam.

4. ACER parrauga ECEAC lietderibu. ENISA palidz ACER, sniedzot visu nepieciesamo informaciju saskana ar Regulas
(ES) 2019/881 6. panta 2. punktu un 7. panta 1. punktu. Sadas uzraudzibas darbibas analize ietilpst parraudziba saskana
ar §is regulas 12. pantu.

VI NODALA

ELEKTROENERGIJAS KIBERDROSIBAS MACIBU SATVARS
43. pants

Kiberdrosibas macibas vienibu un dalibvalstu limeni

1. Lidz 31. decembrim nakamaja gada péc ta gada, kurd nosiitija pazinojumu kritiskas ietekmes vienibam, un turpmak
ik péc trim gadiem katra kritiskas ietekmes vieniba riko kiberdrosibas macibas, kuras viens vai vairaki scenariji paredz
kiberuzbrukumus, kas tiesi vai netiesi ietekmé parrobezu elektroenergijas pliismas un ir saistiti ar riskiem, ko konstatéja
dalibvalsts un vienibas limena kiberdrosibas risku novértéjumos saskana ar §is regulas attiecigi 20. un 27. pantu.
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2. Atkapjoties no $a panta 1. punkta, RKI péc apsprieSanas ar kompetento iestadi un attiecigo kiberkrizu parvaldibas
iestadi, ko izraudzija vai izveidoja saskana ar Direktivas (ES) 2022/2555 9. pantu, var nolemt organizét §a panta 1. punkta
aprakstitas macibas dalibvalsts limeni, nevis rikot kiberdrosibas macibas vienibas limeni. Saja sakara kompetenta iestade
informé:

a)  visas kritiskas ietekmes vienibas dalibvalsti, VRI, CSIRT un KKI ne vélak ka lidz 30. janijam iepriekséja gada pirms
vienibas limena kiberdrosibas macibam;

b) katru vienibu, kura piedalisies dalibvalsts limena kiberdrosibas macibas, ne vélak ka se$us ménesus pirms macibu
planota sakuma.

3. RKl ar CSIRT sniegto tehnisko atbalstu organizé $a panta 2. punkta aprakstitas kiberdrosibas macibas dalibvalsts
limen atseviski vai kopa ar citam kiberdrosibas macibam attiecigaja dalibvalsti. Lai minétas macibas varétu sarikot kopa,
RKI var atlikt 32 panta 1. punkta minétas kiberdro$ibas macibas dalibvalsts limeni uz vienu gadu.

4. Vienibas limena un dalibvalsts limepa kiberdrosibas macibam jasaskan ar valsts kiberdrosibas krizu parvaldibas
satvariem, ko nosaka Direktivas (ES) 2022/2555 9. panta 4. punkta d) apakSpunkts.

5. Lidz 2026. gada 31. decembri un turpmak ik péc trim gadiem ENTSO-E sadarbiba ar ES SSO struktiiru dara
pieejamu macibu scenarija veidni §a panta 1. punkta minéto kiberdro$ibas macibu rikosanai vienibas un dalibvalsts [imeni.
Veidni sagatavo, nemot véra jaunako kiberdrosibas risku noveértéumu vienibas un dalibvalsts limeni, un taja ieklauj
galvenos sekmiguma kritérijus. ENTSO-E un ES SSO struktiira iesaista veidnes izstradasana ACER un ENISA.

44. pants

Regionalas vai starpregionalas kiberdrosibas macibas

1. Lidz 2029. gada 31. decembri un turpmak ik péc trim gadiem ENTSO-E sadarbiba ar ES SSO struktiru katra
sistémas darbibas regiona organizé regionalas kiberdrosibas macibas. Regionalajas kiberdrosibas macibas piedalas kritiskas
ietekmes vienibas no attieciga sistémas darbibas regiona. ENTSO-E sadarbiba ar ES SSO struktiiru var regionalo
kiberdrosibas macibu vieta organizét starpregionalas kiberdro$ibas macibas, kas taja pasa laikposma notiek vairakos
sisttmas darbibas regionos. Macibas nem véra citus esoSos kiberdrosibas risku novértéumus un Savienibas limeni
izstradatos scenarijus.

2. ENISA sniedz atbalstu ENTSO-E un ES SSO struktdrai regionalo vai starpregionalo kiberdrosibas macibu
sagatavosana un organizésana.

3. ENTSO-E sadarbiba ar ES SSO struktfiru informé kritiskas ietekmes vienibas, kas piedalisies regionalas vai
starpregionalas kiberdrosibas macibas, seSus ménesus pirms macibu planota sakuma.

4, Organizators, kur§ riko regularas kiberdrosibas macibas Savienibas Iimeni saskana ar Regulas
(ES) 2019/881 7. panta 5. punktu vai citas obligatas kiberdro$ibas macibas, kas ir saistitas ar elektroenergijas sektoru taja
pasa geografiskaja perimetra, var uzaicinat piedalities ENTSO-E un ES SSO struktiru. Tados gadijumos §a panta 1. punkta
noteiktais pienakums nav spéka, ja vien visas konkréta sistémas darbibas regiona kritiskas ietekmes vienibas piedalas taja
pasas macibas.

5. JaENTSO-E un ES SSO struktiira piedalas §a panta 4. punkta minétajas kiberdrosibas macibas, tie var par vienu gadu
atlikt $a panta 1. punkta minétas regionalas vai starpregionalas kiberdrosibas macibas.
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6.  Lidz 2027. gada 31. decembri un turpmak ik péc trim gadiem ENTSO-E, rikojoties saskanoti ar ES SSO struktiru,
dara pieejamu macibu scenarija veidni regionalo un starpregionalo kiberdrosibas macibu rikosanai. Veidni sagatavo, nemot
vera jaunaka kiberdrosibas risku novértéjuma rezultatus regionala limeni, un taja ieklauj galvenos sekmiguma kritérijus.
ENTSO-E apspriezas ar Komisiju un var ligt ACER, ENISA un Kopigajam pétniecibas centram padomu par regionalo un
starpregionalo kiberdrosibas macibu organizésanu un istenoSanu.

45. pants

Vienibas un dalibvalsts limena un regionalo un starpregionalo kiberdrosibas macibu rezultati

1. Sisregulas 43. panta 1. un 2. punkta un 44. panta 1. punkta minétajas kiberdrosibas macibas péc kritiskas ietekmes
vienibas pieprasijuma piedalas kritisko pakalpojumu sniedzgji, kas sniedz kritiskas ietekmes vienibai pakalpojumus joma,
kura atbilst attiecigo kiberdrosibas macibu tverumam.

2. Sisregulas 43. panta 1. un 2. punktd un 44. panta 1. punkta minéto kiberdrosibas macibu organizatori, kuriem péc
pieprasijuma sniedz padomus ENISA, saskana ar Regulas (ES) 2019/881 7. panta 5. punktu analizé un apkopo attiecigo
kiberdrosibas macibu rezultatus, sagatavojot visiem dalibniekiem adresétu kopsavilkuma zinojumu, kura norada gutas
atzinas. Zinojuma ieklauj $adu informaciju:

a) macibu scenariji, sanaksmju protokoli, pamatnostajas, panakumi un atzinas, ko guva elektroenergijas vértibas kédes
jebkura liment;

b)  vaitika izpilditi galvenie sekmiguma kritériji;

c) saraksts, kura uzskaititi ieteikumi vienibam, kuras piedalijas attiecigajas kiberdrosibas macibas, par to, ka labot,
pielagot vai mainit kiberdrosibas krizes procesus, procediiras, saistitos parvaldibas modelus un eso3as
ligumattiecibas ar kritisko pakalpojumu sniedzgjiem.

3. Péc CSIRT tikla, TID sadarbibas grupas vai EU-CyCLONe pieprasijuma 3is regulas 43. panta 1. un 2. punkta
un 44. panta 1. punktd minéto kiberdrosibas macibu organizatori informé tos par attiecigo kiberdrosibas macibu
rezultatiem. Organizatori sniedz katrai no vienibam, kuras piedalijas macibas, $a panta 2. punkta a) un b) apakspunkta
minéto informaciju. Sa minéta punkta c) apak$punkta minéto ieteikumu sarakstu organizatori nodod vienigi tam
vienibam, kuram Sie ieteikumi ir adreséti.

4. Sisregulas 43. panta 1. un 2. punkta un 44. panta 1. punkta minéto kiberdrosibas macibu organizatori regulari seko
lidzi tam, ka vienibas, kuras piedalijas macibas, isteno ieteikumus saskana ar §a panta 2. punkta c) apak$punktu.

VI NODALA

INFORMACIJAS AIZSARDZIBA
46. pants

Nodotas informacijas aizsardzibas principi

1. Sisregulas 2. panta 1. punkta uzskaititas vienibas nodrogina, ka saskana ar 3o regulu sniegtajai, sanemtajai, nodotajai
vai parsiititajai informacijai var piekliit, vienigi pamatojoties uz principu “nepiecieS$amiba zinat” un saskana ar attiecigajiem
Savienibas un valsts tiesibu aktiem par informacijas dro$ibu.

2. Sisregulas 2. panta 1. punkta uzskaititas vienibas nodrosina, ka ar informaciju, ko sniedz, sanem, nodod vai parsita
saskana ar 3o regulu, rikojas un izseko tai visa $adas informacijas aprites cikla, un aprites cikla beigas to drikst darit publiski
pieejamu vienigi anonimizéta veida.
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3. Sis regulas 2. panta 1. punkta uzskaititas vienibas nodroina visu nepieciesamo organizatorisko un tehnisko
aizsardzibas pasakumu ievieSanu, lai garantétu un aizsargatu saskana ar $o regulu sniegtas, sanemtas, nodotas vai
parsatitas informacijas konfidencialitati, integritati, pieejamibu un nenoliedzamibu neatkarigi no lidzekliem, kadus
izmantoja minétajos procesos. Aizsardzibas pasakumi:

a) ir samerigi;

b)  nem véra kiberdrosibas riskus, kuri ir saistiti ar jau zinamiem un jauniem apdraudéjumiem, kam $ada informacija var
tikt paklauta $is regulas konteksta;

0) iesp&ju robezas pamatojas uz valsts, Eiropas vai starptautiskiem standartiem un paraugpraksi;

d) tiek dokumentéti.

4. Sis regulas 2. panta 1. punkta uzskaititas vienibas nodrosina, ka ikvienu fizisku personu, kurai ir pieskirta piekluve
saskana ar $o regulu sniegtajai, sapemtajai, nodotajai vai parsatitajai informacijai, instrué par vienibas limeni
piemérojamajiem drosibas noteikumiem un par pasakumiem un procediram, kuras attiecas uz informacijas aizsardzibu.
Minétas vienibas nodrosina, ka attieciga fiziska persona apstiprina, ka tas pienakums ir aizsargat informaciju saskana ar
noradijumiem, ko ta sanéma instruktazas laika.

5. Sis regulas 2. panta 1. punkta uzskaititas vienibas nodrosina, ka piekluvi informacijai, ko sniedz, sanem, nodod vai
parsita saskana ar 3o regulu, pieskir vienigi tadam fiziskam personam:

a) kuras ir pilnvarotas pieklat $adai informacijai, pamatojoties uz to darba pienakumiem un tikai tada apmera, kads ir
nepiecieSams tam uzdoto uzdevumu izpildei;

b)  kuru étikas un godpratibas principus vieniba varéja noveértét un par kuru iepriekséjas darbibas parbaude fiziskas
personas uzticamibas izvertéSanai saskapa ar paraugpraksi un vienibas standarta drosibas prasibam, un, ja
nepiecieSams, ari saskapa ar valsts tiesibu aktiem neguva pieradijumus, kuru dé| parbaudes iznakums bitu
nelabvéligs.

6.  Sis regulas 2. panta 1. punkta uzskaititas vienibas sanem rakstveida piekrisanu no fiziskas vai juridiskas personas,
kura sakotnéji radija vai iesniedza konkréto informaciju, pirms nodot $adu informaciju tresai personai, kura neietilpst $is
regulas darbibas joma.

7. Sisregulas 2. panta 1. punkta uzskaitita vieniba var uzskatit, ka $adu informaciju drikst nodot citiem, neievérojot 3
panta 1. un 4. punkta minétas prasibas, ja to dara, lai noverstu vienlaicigu elektroenergétisko krizi, kuras pamatcélonis ir
kiberdrosiba, vai parrobezu krizi Savieniba cita sektora. Tada gadjjuma vieniba:

a) apspriezas ar kompetento iestadi un sanem no tas atlauju nodot $adu informaciju;

b)  anonimizé $adu informaciju, saglabajot elementus, kas ir nepiecie$ami, lai informétu sabiedribu par nenovér§amu un
nopietnu risku, kas apdraud parrobezu elektroenergijas plismas, un par iesp&amiem ietekmes mazinasanas
pasakumiem;

0) aizsarga informacijas originatora, ka ari to vienibu identitati, kuras apstrada $adu informaciju saskana ar $o regulu.
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8. Atkapjoties no 3a panta 6. punkta, kompetentas iestades var nodot saskana ar o regulu sniegto, sanemto, nodoto vai
parsatito informaciju trefai personai, kas nav uzskaitita §is regulas 2. panta 1. punkta, nesanemot ieprieksgju rakstveida
piekriSanu no informacijas originatora, tatu tam ir péc iesp€jas atrak jainformé par to originators. Pirms izpaust treai
personai, kas nav uzskaitita $is regulas 2. panta 1. punkta, saskana ar $o regulu sniegto, sanemto, nodoto vai parsitito
informaciju, attiecigd kompetenta iestade sapratiga méra nodrosina, ka attieciga tresa persona ir informéta par speka
esosajiem drosibas noteikumiem, un gust pietiekamu parliecibu par to, ka attieciga tresa persona spéj aizsargat sanemto
informaciju, ievérojot $a panta 1.-5. punktu. Lai aizsargatu informacijas originatora identitati, kompetenta iestade
anonimizé $adu informaciju, saglabajot elementus, kas ir nepiecieSami, lai informétu sabiedribu par nenovér§amu un
nopietnu risku, kas apdraud parrobezu elektroenergijas pliismas, un par iespéjamiem ietekmes mazinasanas pasakumiem.
Tada gadijuma tresa persona, kas nav uzskaitita §is regulas 2. panta 1. punkta, aizsarga sanemto informaciju saskana ar jau
spéka esoSajiem vienibas limena noteikumiem vai, ja tas nav iesp&jams, saskana ar attiecigds kompetentas iestades
noteiktajiem noteikumiem un noradijumiem.

9. Sis pants neattiecas uz vienibam, kuras nav uzskaititas is regulas 2. panta 1. punkta un kuram nodod informaciju
saskana ar §a panta 6. punktu. Tada gadijuma pieméro §a panta 7. punktu, vai ari kompetenta iestade var izsniegt $adai
vienibai rakstveida noteikumus, kuri japieméro, ja ta sanem informaciju saskana ar o regulu.

47. pants

Informacijas konfidencialitate

1. Uz informaciju, ko sniedz, sanem, nodod vai parsiita saskana ar $o regulu, attiecas §a panta 2.-5. punkta noteiktie
nosacijumi par dienesta noslépuma glabasanu un Regulas (ES) 2019/943 65. panta noteiktas prasibas. Informaciju, ko §is
regulas 2. panta uzskaititas vienibas sniedz, sanem, nodod vai parsiita sava starpa §is regulas Istenoanas nolika, aizsarga,
nemot véra konfidencialitates limeni, kadu attiecigajai informacijai ir piemérojis originators.

2. Uzsis regulas 2. panta uzskaititajam vienibam attiecas pienakums glabat dienesta noslépumu.
3. KKI, VRI, RKI un CSIRT apmainas ar visu informaciju, kas tam ir nepiecieama savu uzdevumu pildisanai.
4. Informaciju, ko $is regulas 2. panta 1. punkta uzskaititas vienibas sanem, nodod vai parsiita sava starpa noloka

istenot $is regulas 23. pantu, anonimizé un apkopo.

5. Informaciju, ko vieniba vai iestade, uz ko attiecas 3i regula, ir sanémusi savu pienakumu pildiSanas gaita, nedrikst
izpaust nevienai citai vienibai vai iestadei, neskarot gadijumus, uz kuriem attiecas valstu tiesibu akti, pargjie sis regulas
noteikumi vai citi attiecigi Savienibas tiesibu akti.

6. Neskarot valsts vai Savienibas tiesibu aktus, iestade, vieniba vai fiziska persona, kas sanéma informaciju saskana ar $o
regulu, drikst izmantot $adu informaciju vienigi $aja regula tai noteikto pienakumu pildi$anai, nevis kadiem citiem
nolakiem.

7. ACER péc apsprieSanas ar ENISA, visam kompetentajam iestadém, ENTSO-E un ES SSO struktiru lidz 2025. gada
13. junija izdod vadlinijas visam $is regulas 2. panta 1. punkta uzskaititajam vienibam par informacijas apmainas
mehanismiem un jo Ipasi par paredzétajam sazinas plismam un metodém informacijas anonimizacijai un apkoposanai $a
panta IstenoSanas nolika.

8. Ja informacija ir konfidenciala saskana ar Savienibas un valsts noteikumiem, to nodod Komisijai un citam
attiecigajam iestadém vienigi tad, ja $ada informacijas apmaina ir nepiecie$ama §is regulas piemérosanai. Apmainas tikai ar
to informaciju, kas ir nepiecieSama un samériga $adas apmainas nolikam. Informacijas apmaina ievéro minétas
informacijas konfidencialitati un aizsarga kritiskas ietekmes vai lielas ietekmes vienibu drosibu un komercialas intereses.
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VIII NODALA

NOBEIGUMA NOTEIKUMI

48. pants

Parejas perioda noteikumi

1. Kameér $is regulas 6. panta 2. punkta minétie noteikumi vai metodikas vai §is regulas 6. panta 3. punkta minétie plani
vel nav apstiprinati, ENTSO-E sadarbiba ar ES SSO struktiiru izstrada nesaistosas norades par sadiem jautajumiem:

a) elektroenergijas kiberdrosibas ietekmes indeksa (“ECII”) pagaidu versija saskana ar §a panta 2. punktu;
b)  Savienibas méroga lielas ietekmes un kritiskas ietekmes procesu pagaidu saraksts saskana ar §a panta 4. punktu; un
0) pagaidu saraksts, kura uzskaita Eiropas un starptautiskos standartus un kontroles pasakumus, ko jaievéro saskana ar

valsts tiesibu aktiem, kuri attiecas uz parrobezu elektroenergijas plasmu kiberdrosibas aspektiem, saskana ar $a
panta 6. punktu.

2. Lidz 2024. gada 13. oktobri ENTSO-E sadarbiba ar ES SSO struktiiru izstrada ieteikumu par pagaidu ECII. ENTSO-E
sadarbiba ar ES SSO struktiiru pazino ieteikto pagaidu ECII kompetentajam iestadém.

3. Cetru ménesu laika péc ieteikta pagaidu ECII sanemsanas, bet ne vélak ka lidz 2025. gada 13. februari kompetentas
iestades, pamatojoties uz ieteikto ECII, identificé sava dalibvalsti kandidates uz lielas ietekmes un kritiskas ietekmes
vienibas statusu un sagatavo lielas ietekmes un kritiskas ietekmes vienibu pagaidu sarakstu. Pagaidu saraksta noraditas
lielas ietekmes un kritiskas ietekmes vienibas var brivpratiga karta pildit pienakumus, kuri tam ir noteikti $aja regula,
pamatojoties uz piesardzibas principu. Lidz 2025. gada 13. marta kompetentas iestades pazino pagaidu saraksta
noraditajam vienibam, ka tas ir tikusas identificétas ka lielas ietekmes vai kritiskas ietekmes vienibas.

4. Lidz 2024. gada 13. decembri ENTSO-E sadarbiba ar ES SSO struktiiru izstrada Savienibas méroga lielas ietekmes un
kritiskas ietekmes procesu pagaidu sarakstu. Vienibas, kuras sanémusas pazinojumu saskana ar $a panta 3. punktu un
brivpratigi noléma pildit pienakumus, kuri tam ir noteikti $aja regula, pamatojoties uz piesardzibas principu, izmanto
lielas ietekmes un kritiskas ietekmes procesu pagaidu sarakstu, lai noteiktu lielas ietekmes un kritiskas ietekmes pagaidu
perimetru un aktivus, kuri jaieklauj pirmaja vienibas limena kiberdrosibas risku novértéjuma.

5. Lidz 2024. gada 13. septembri katra kompetenta iestade saskana ar $is regulas 4. panta 1. punktu iesniedz ENTSO-E
un ES SSO struktiirai sarakstu, kura uzskaita valsts tiesibu aktus, kuri attiecas uz parrobezu elektroenergijas plasmu
kiberdrosibas aspektiem.

6.  Nemot véra kompetento iestaZzu iesniegto informaciju, ENTSO-E sadarbiba ar ES SSO struktfiru lidz 2025. gada
13. junija sagatavo pagaidu sarakstu, kura uzskaita Eiropas un starptautiskos standartus un kontroles pasakumus, ko
jaievero saskana ar valsts tiesibu aktiem, kuri attiecas uz parrobezu elektroenergijas plismu kiberdrosibas aspektiem.

7. Eiropas un starptautisko standartu un kontroles pasakumu pagaidu saraksta ieklauj:

a) Eiropas un starptautiskos standartus un valsts tiesibu aktus, kuri sniedz norades par vienibas limena kiberdrosibas
risku parvaldibas metodikam; un

b)  kiberdrosibas kontroles pasakumus, kas ir lidzveértigi tiem kontroles pasakumiem, kurus ir paredzéts ieklaut
minimalajos un pastiprinatajos kiberdrosibas kontroles pasakumos.

8. Gatavojot standartu pagaidu saraksta galigo versiju, ENTSO-E un ES SSO struktiira nem véra ENISA un ACER
iesniegtos viedoklus. ENTSO-E un ES SSO struktiira publicé Eiropas un starptautisko standartu un kontroles pasakumu
pagaidu sarakstu savas timekla vietnés.
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9.  Saskana ar $a panta 1. punktu izstradato nesaisto$o norazu priekslikumus ENTSO-E un ES SSO struktiira apsprieZ ar
ENISA un ACER.

10. Kamér minimalie un pastiprinatie kiberdro$ibas kontroles pasakumi vél nav izstradati saskana ar $is regulas
29. pantu un pienemti saskana ar §is regulas 8. pantu, $is regulas 2. panta 1. punkta uzskaititas vienibas censas aizvien
plasak piemérot saskana ar §a panta 1. punktu izstradatas nesaistosas norades.
49. pants
Stasanas speka

Siregula stajas speka divdesmitaja diena péc tas publicéSanas Eiropas Savienibas Oficialaja Véstnest.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2024. gada 11. marta

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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