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KOMISIJOS DELEGUOTASIS REGLAMENTAS (ES) 2024/ 1366
2024 m. kovo 11 d.

kuriuo Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 papildomas nustatant tinklo
kodeksa dél tarpvalstybiniy elektros energijos srauty kibernetinio saugumo aspekty sektoriniy
taisykliy

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,

atsizvelgdama i Sutartj dél Europos Sajungos veikimo,

atsizvelgdama i 2019 m. birZelio 5 d. Europos Parlamento ir Tarybos reglamentg (ES) 2019/943 dél elektros energijos
vidaus rinkos (), ypac i jo 59 straipsnio 2 dalies e punkta,

kadangi:

(1)

kibernetinio saugumo rizikos vertinimas yra itin svarbus elektros energijos tiekimo saugumui islaikyti ir aukstam
kibernetinio saugumo lygiui elektros energijos sektoriuje uztikrinti;

skaitmenizacijai ir kibernetiniam saugumui tenka lemiamas vaidmuo teikiant esmines paslaugas ir todél jie turi
strateging reik§me ypatingos svarbos energetikos infrastruktirai;

Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 (?) nustatomos priemonés aukstam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uZtikrinti. Europos Parlamento ir Tarybos reglamentu (ES) 2019/941 (*) papildoma
Direktyva (ES) 2022/2555 uztikrinant, kad kibernetinio saugumo incidentai elektros energijos sektoriuje bity
tinkamai pripazistami kaip rizikos veiksnys ir kad priemonés jiems neutralizuoti baty tinkamai integruotos i
pasirengimo valdyti rizika planus. Reglamentu (ES) 2019/943 papildoma Direktyva (ES) 20222555 ir Reglamentas
(ES) 2019/941, Sajungos lygmeniu nustatant specialias taisykles elektros energijos sektoriui. Be to, $iuo deleguotuoju
reglamentu papildomos su tarpvalstybiniais elektros energijos srautais susijusios Direktyvos (ES) 2022/2555
nuostatos dél elektros energijos sektoriaus;

skaitmenizuotos elektros energijos sistemos yra tarpusavyje susijusios, todél elektros energijos sistemy kriziy,
susijusiy su kibernetiniais i$puoliais, prevencija ir valdymas negali bati laikomi vien nacionaliniu uzdaviniu.
I$naudojant visas regioninio ir Sgjungos bendradarbiavimo galimybes ir remiantis $iuo bendradarbiavimu, turéty
bati parengtos efektyvesnés ir maziau iSlaidy reikalaujancios priemonés. Todél reikia bendros taisykliy ir geriau
koordinuoty procediiry sistemos, kuria bity galima uztikrinti, kad valstybés narés ir kiti subjektai galéty
veiksmingai bendradarbiauti tarpvalstybiniu mastu, vadovaudamiesi didesnio skaidrumo, pasitikéjimo ir valstybiy
nariy bei uz elektros energijos sistema ir kibernetinj saugumg atsakingy kompetentingy institucijy solidarumo
principais;

siekiant pagal §j reglamentg valdyti kibernetinio saugumo rizika, reikia struktiirinio proceso, kuris apimty, be kita
ko, kibernetiniy i§puoliy rizikos tarpvalstybiniams elektros energijos srautams nustatyma, atitinkamus veiklos
procesus ir perimetrus, atitinkamas kibernetinio saugumo kontrolés priemones ir tikrinimo mechanizmus. Nors
viso proceso tvarkaraStis apima kelerius metus, kiekvienas jo etapas turéty padéti pasiekti auksta bendra
kibernetinio saugumo lygi $iame sektoriuje ir sumazinti kibernetinio saugumo rizika. Visi proceso dalyviai turéty
kuo labiau stengtis nepagristai nedelsdami kuo greiciau ir bet kuriuo atveju ne véliau kaip iki $iame reglamente
nustatyty terminy parengti metodikas ir dél jy susitarti;

OLL 158, 2019 6 14, p. 54.

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 20181972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80).

2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/941 dél pasirengimo valdyti rizikg elektros energijos
sektoriuje, kuriuo panaikinama Direktyva 2005/89/EB (OL L 158, 2019 6 14, p. 1).
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kibernetinio saugumo rizikos vertinimai Sajungos, valstybiy nariy, regiony ir subjekty lygmeniu $iame reglamente
gali apimti tik kibernetiniy iSpuoliy, apibrézty Europos Parlamento ir Tarybos reglamente (ES) 2022/2554 (%),
rizikos veiksnius, todél gali neapimti, pavyzdziui, fiziniy i$puoliy, gaivaliniy nelaimiy ir atjungimy dél
infrastruktiiros objekty ar Zmogiskyjy iStekliy praradimo. Sgjungos masto ir regioniné rizika, susijusi su fiziniais
i$puoliais ar gaivalinémis nelaimémis elektros energijos srityje, jau reglamentuojama kitais galiojanciais Sajungos
teisés aktais, jskaitant Reglamento (ES) 2019/941 5 straipsnj arba Komisijos reglamenta (ES) 2017/1485 (), kuriuo
nustatomos elektros energijos perdavimo sistemos eksploatavimo gairés. Panasiai, Europos Parlamento ir Tarybos
direktyva (ES) 2022/2557 () dél ypatingos svarbos subjekty atsparumo siekiama sumazinti pazeidziamuma ir
sustiprinti fizinj ypatingos svarbos subjekty atsparuma ir reglamentuojami visi atitinkami dél gamtos ir Zmogaus
kylanc¢ios rizikos veiksniai, galintys paveikti esmines paslaugas, jskaitant avarijas, gaivalines nelaimes,
ekstremaligsias visuomenés sveikatos situacijas, pvz., pandemijas, ir hibridines grésmes ar kitas priesiskas grésmes,
jskaitant teroristinius i$puolius, nusikalstamg infiltracijg ir sabotaza;

savoka ,didelio poveikio ir ypatingos svarbos poveikio subjektai“ Siame reglamente bitina siekiant apibreézti
subjekty, kuriems bus taikomos Siame reglamente apibiidintos pareigos, grupe. [vairiose nuostatose i§déstytu rizika
grindZiamu pozifiriu siekiama nustatyti procesus, pagalbinj turtg ir ji eksploatuojancius subjektus, turincius poveikj
tarpvalstybiniams elektros energijos srautams. Priklausomai nuo galimy kibernetiniy i$puoliy poveikio jy
administruojamiems tarpvalstybiniams elektros energijos srautams laipsnio, jie gali bati laikomi didelio poveikio
arba ypatingos svarbos poveikio subjektais. Direktyvos (ES) 2022/2555 3 straipsnyje nustatytos esminiy ir svarbiy
subjekty sgvokos ir subjekty priskyrimo prie ty kategorijy kriterijai. Nors daugelis minéty subjekty bus tuo paciu
metu laikomi esminiais subjektais pagal Direktyvos (ES) 2022/2555 3 straipsnj ir didelio poveikio arba ypatingos
svarbos poveikio subjektais pagal $io reglamento 24 straipsnj ir bus atitinkamai identifikuoti, Siame reglamente
nustatyti kriterjjai taikomi tik jy vaidmeniui ir poveikiui elektros energijos sistemos procesuose, veikianciuose
tarpvalstybinius srautus, visai neatsizvelgiant j Direktyvos (ES) 2022/2555 3 straipsnyje nustatytus kriterijus;

i Sio reglamento taikymo sritj patenkantys subjektai, pagal $io reglamento 24 straipsnj laikomi didelio poveikio arba
ypatingos svarbos poveikio subjektais, kuriems taikomos reglamente nustatytos pareigos, visy pirma yra tie, kurie
turi tiesioginj poveiki tarpvalstybiniams elektros energijos srautams Europos Sgjungoje;

siekiant uztikrinti efektyvuma ir iSvengti dubliavimosi jgyvendinant tikslus, Siame reglamente naudojamasi
galiojan¢iais mechanizmais ir priemonémis, jau nustatytais kituose teisés aktuose;

(10) taikydamos §j reglamentg valstybés narés, atitinkamos valdzios institucijos ir sistemos operatoriai turéty atsizvelgti i

sutartus Europos standartus ir Europos standartizacijos organizacijos technines specifikacijas bei laikytis Sajungos
teisés akty, susijusiy su gaminiy, kuriems taikomi tie Sgjungos teisés aktai, teikimu rinkai ar eksploatacijos pradzia;

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy
sektoriuje, kuriuo i§ dalies keiciami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir
(ES) 20161011 (OL L 333, 2022 12 27, p. 1).

2017 m. rugpjicio 2 d. Komisijos reglamentas (ES) 2017/1485, kuriuo nustatomos elektros energijos perdavimo sistemos
eksploatavimo gairés (OL L 220, 2017 8 25, p. 1).

Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 2022 m. gruodzio 14 d. dél ypatingos svarbos subjekty atsparumo, kuria
panaikinama Tarybos direktyva 2008/114/EB (OLL 333, 2022 12 27, p. 164).
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siekiant su$velninti kibernetinio saugumo rizika, reikia parengti i$samy taisykliy savada, kuriame bty
reglamentuojami atitinkamy suinteresuotyjy subjekty, kuriy veikla susijusi su tarpvalstybiniy elektros energijos
srauty kibernetinio saugumo aspektais, veiksmai ir jy tarpusavio bendradarbiavimas, kad bty uztikrintas sistemos
saugumas. Tomis organizacinémis ir techninémis taisyklémis turéty bati uZtikrinama, kad dauguma elektros
energijos sistemos incidenty, kuriy pagrindinés priezastys susijusios su kibernetiniu saugumu, bty veiksmingai
neutralizuojami eksploatavimo lygmeniu. Reikia iSdéstyti, ka tie atitinkami suinteresuotieji subjektai turéty daryti,
kad uzkirsty kelig tokioms krizéms, ir kokiy priemoniy jie gali imtis, jeigu vien sistemos eksploatacijos taisykliy
nebeuztenka. Todél reikia sukurti bendra taisykliy sistema, kaip uzkirsti kelig vienalaikéms elektros energijos
sektoriaus krizéms, kuriy pagrindiné prieZastis susijusi su kibernetiniu saugumu, kaip joms pasirengti ir kaip jas
valdyti. Taip uztikrinamas didesnis skaidrumas pasirengimo etapu ir vienalaikés elektros energijos sektoriaus krizés
metu ir uZtikrinama, kad priemoniy biity imamasi koordinuotai ir veiksmingai kartu su uz kibernetinj sauguma
atsakingomis valstybiy nariy kompetentingomis institucijomis. Valstybés narés ir atitinkami subjektai turéty biti
jpareigojami solidariai bendradarbiauti regioniniu lygmeniu ir, kai taikytina, dvisaliu pagrindu. Siuo
bendradarbiavimu ir taisyklémis ketinama pasiekti geresnj pasirengimg maZesnémis sgnaudomis valdyti
kibernetinio saugumo rizika, kaip numatyta ir pagal Direktyvos (ES) 2022/2555 tikslus. Be to, reikia sustiprinti
vidaus elektros energijos rinkg didinant pasitikéjimg ir uZztikrintumg visose valstybése narése, visy pirma
sumazinant rizika, kad bus nepagristai apriboti tarpvalstybiniai elektros energijos srautai, ir taip sumaZinant
neigiamo Salutinio poveikio kaimyninéms valstybéms naréms riziks;

elektros energijos tiekimo saugumui uztikrinti reikia veiksmingo valstybiy nariy, Sajungos institucijy, istaigy,
tarnyby ir agentiiry bei atitinkamy suinteresuotyjy subjekty bendradarbiavimo. Skirstymo sistemos operatoriams ir
perdavimo sistemos operatoriams tenka itin svarbus vaidmuo uztikrinant saugia, patikima ir efektyvig elektros
energijos sistema pagal Europos Parlamento ir Tarybos direktyvos (ES) 2019/944 () 31 ir 40 straipsnius. [vairioms
reguliavimo institucijoms ir kitoms atitinkamoms kompetentingoms nacionalinéms institucijoms taip pat tenka
svarbus vaidmuo uztikrinant ir stebint elektros energijos tiekimo kibernetinj sauguma — jos tai daro atlikdamos savo
funkcijas, joms priskirtas direktyvomis (ES) 2019/944 ir (ES) 2022/2555. Valstybés narés turéty paskirti esamg arba
naujg subjektg savo kompetentinga nacionaline institucija, atsakinga uz $io reglamento jgyvendinimg, kad bity
uztikrintas skaidrus ir jtraukus visy susijusiy subjekty dalyvavimas, efektyvus pasirengimas ir tinkamas reglamento
igyvendinimas, jvairiy atitinkamy suinteresuotyjy subjekty ir elektros energijos bei kibernetinio saugumo srities
kompetentingy institucijy tarpusavio bendradarbiavimas ir palankesniy salygy sudarymas, kad bity uzkertamas
kelias elektros energijos sektoriaus krizéms, kuriy pagrindinés prieZastys susijusios su kibernetiniu saugumu, bity
atliekamas $iy kriziy ex post vertinimas ir kei¢iamasi su tuo susijusia informacija;

kai didelio poveikio arba ypatingos svarbos poveikio subjektas teikia paslaugas daugiau negu vienoje valstybéje
naréje arba turi baisting arba kitg buveing arba atstovy valstybéje naréje, taciau jo tinklas ir informacinés sistemos
yra vienoje arba keliose kitose valstybése narése, tos valstybés narés turéty skatinti savo atitinkamas kompetentingas
institucijas kuo labiau stengtis bendradarbiauti tarpusavyje ir prireikus viena kitai padéti;

valstybés narés turéty uZztikrinti, kad kompetentingos institucijos turéty reikiamus jgaliojimus didelio poveikio ir
ypatingos svarbos poveikio subjekty atzvilgiu ir taip baty skatinama laikytis $io reglamento. Tais jgaliojimais
kompetentingoms institucijoms turéty bati sudarytos salygos atlikti patikrinimus vietoje ir vykdyti nuotoling
priezitirg. Tai gali bati atsitiktiniai patikrinimai, reguliaris auditai, tiksliniai saugumo auditai, grindZiami rizikos
vertinimais arba su rizika susijusia informacija, ir saugumo patikrinimai pagal objektyvius, nediskriminacinius,
saziningus ir skaidrius rizikos vertinimo kriterijus, pagal kuriuos taip pat bity galima prasyti informacijos,
reikalingos subjekto taikomoms kibernetinio saugumo priemonéms jvertinti. Ta informacija turéty apimti
dokumentais iformintas kibernetinio saugumo politikos priemones, prieziiros uzduotims atlikti reikalingus
prieigos duomenis, dokumentus ar kita informacijg ir kibernetinio saugumo politikos priemoniy jgyvendinimo
jrodymus, pavyzdziui, kvalifikuoto auditoriaus atlikty saugumo audity rezultatus ir atitinkamus pagrindZiamuosius
jrodymus;

() 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 dél elektros energijos vidaus rinkos bendryjy taisykliy,
kuria i3 dalies kei¢iama Direktyva 2012/27/ES (OLL 158, 2019 6 14, p. 125).
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sieckdamos i§vengti didelio poveikio ir ypatingos svarbos poveikio subjektams nustatomy jpareigojimy valdyti
kibernetinio saugumo rizika spragy ir ty jpareigojimy dubliavimo, nacionalinés institucijos pagal Direktyva
(ES) 2022/2555 ir kompetentingos institucijos pagal §j reglamenta turéty bendradarbiauti kibernetinio saugumo
rizikos valdymo priemoniy jgyvendinimo ir ty priemoniy laikymosi nacionaliniu lygmeniu prieZitiros klausimais.
Kompetentingos institucijos pagal Direktyva (ES) 2022/2555 galéty pripazinti, kad, jeigu subjektas laikosi siame
reglamente nustatyty kibernetinio saugumo rizikos valdymo reikalavimy, tai jis laikosi ir atitinkamy toje direktyvoje
nustatyty reikalavimy, arba atvirk3ciai;

bendram poZitiriui j vienalaikiy elektros energijos sektoriaus kriziy prevencijg ir valdymga bitinas bendras valstybiy
nariy supratimas, kas sudaro vienalaik¢ elektros energijos sektoriaus krize ir kada jos svarbus veiksnys yra
kibernetinis i§puolis. Visy pirma turéty buti palengvintas valstybiy nariy ir atitinkamy subjekty veiksmy
koordinavimas situacijai suvaldyti, kai esama galimos didelio elektros energijos trikumo arba negal¢jimo tiekti
elektros energijos klientams rizikos arba yra tiesioginé tokios rizikos grésmé ir $ig padétj lémé kibernetinis i§puolis;

Europos Parlamento ir Tarybos reglamento (ES) 2019/881 () 1 konstatuojamojoje dalyje pripaZistama, kad tinkly ir
informacinéms sistemoms bei elektroniniy rysiy tinklams ir paslaugoms tenka gyvybiskai svarbus vaidmuo ir jie
tapo ekonomikos veikimo pamatu tokiuose esminiuose sektoriuose kaip energetika, o 44 konstatuojamojoje dalyje
paaiskinama, kad Europos Sgjungos kibernetinio saugumo agentira (toliau — ENISA) turéty bendradarbiauti su
Energetikos reguliavimo institucijy bendradarbiavimo agentiira (toliau — ACER);

Reglamentu (ES) 2019/943 perdavimo sistemos operatoriams (PSO) ir skirstymo sistemos operatoriams (SSO)
priskiriamos konkrecios pareigos uztikrinti kibernetinj sauguma. Jy Europos asociacijos, t. y. Europos elektros
energijos perdavimo sistemos operatoriy tinklas (ENTSO-E) ir Europos skirstymo sistemos operatoriy subjektas (ES
SSO subjektas), atitinkamai pagal to reglamento 30 ir 55 straipsnius skatina kibernetinj sauguma bendradar-
biaudamos su atitinkamomis valdZios institucijomis ir reguliuojamais subjektais;

siekiant bendro poziiirio | vienalaikiy elektros energijos sektoriaus kriziy, kuriy pagrindinés priezastys susijusios su
kibernetiniu saugumu, prevencija ir valdymga, reikia, kad visi atitinkami suinteresuotieji subjektai, nustatydami
rizikos veiksnius, susijusius su elektros energijos tiekimo kibernetiniu saugumu, taikyty suderintus metodus ir
apibréztis. Siuo tikslu taip pat reikia sugebéti veiksmingai palyginti savo ir kaimyniniy 3aliy subjekty rezultatus sioje
srityje. Todél reikia nustatyti procesus, funkcijas ir pareigas, kad biity galima parengti ir atnaujinti rizikos valdymo
metodikas, incidenty klasifikavimo skales ir kibernetinio saugumo priemones, pritaikytas kibernetinio saugumo
rizikos veiksniams, kurie turi poveikj tarpvalstybiniams elektros energijos srautams;

valstybés narés per siam reglamentui jgyvendinti paskirta kompetentingg institucija privalo nustatyti subjektus,
atitinkancius kriterijus, pagal kuriuos juos biity galima priskirti prie didelio poveikio ir ypatingos svarbos poveikio
subjekty. Siekiant tuo atzvilgiu pasalinti valstybiy nariy skirtumus ir visiems atitinkamiems subjektams uztikrinti
teisinj tikruma dél kibernetinio saugumo rizikos valdymo priemoniy ir pareigy pranesti, turéty biiti nustatyti tam
tikri kriterijai, kuriais remiantis nustatomi subjektai, patenkantys j $io reglamento taikymo sritj. Tie kriterijai turéty
biti nustatyti ir nuolat atnaujinami parengiant ir tvirtinant Siame reglamente nustatytas nuostatas, salygas ir
metodikas;

§io reglamento nuostatos neturéty daryti poveikio Sgjungos teisés nuostaty, kuriose numatytos specialios
informaciniy ir rysiy technologijy (toliau — IRT) produkty, paslaugy ir procesy sertifikavimo taisyklés, visy pirma
Reglamento (ES) 2019/881 nuostaty dél Europos kibernetinio saugumo sertifikavimo schemy kairimo, taikymui.
Taikant $j reglamentg IRT produktai turéty apimti ir techninius jrenginius bei programing jranga, sudarancius
salygas tiesiogiai saveikauti su techniniu elektros energijos tinklu, visy pirma pramonines kontrolés sistemas, kurias
galima naudoti energijai perduoti, skirstyti ir gaminti, taip pat atitinkamai informacijai rinkti ir perduoti. Minétomis
nuostatomis turéty biti uztikrinta, kad IRT produktai, paslaugos ir procesai, perkami vykdant vie$uosius pirkimus,
atitikty Reglamento (ES) 2019/881 51 straipsnyje nurodytus atitinkamus saugumo tikslus;

() 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio

saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OLL 151, 2019 6 7, p. 15).
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pastarieji kibernetiniai i§puoliai rodo, kad subjektai vis dazniau tampa tiekimo grandinés ataky taikiniu. Tokios
tiekimo grandinés atakos paveikia ne tik joje veikiancius atskirus subjektus, bet ir turi grandininj poveikj didesniems
iSpuoliams prie§ subjektus, su kuriais minéti subjektai yra susij¢ elektros energijos tinkle. Todél buvo jtrauktos
nuostatos ir rekomendacijos, padésiancios sumazinti kibernetinio saugumo rizikg, susijusia su tiekimo grandinés

tinkly ir informaciniy sistemy paZeidZiamumo i$naudojimas gali sukelti didelius energijos tiekimo sutrikimus ir
padaryti zalg ekonomikai ir vartotojams, todél toks paZeidZiamumas turéty bati greitai identifikuojamas ir
neutralizuojamas, kad biity sumazinta rizika. Siekdami palengvinti veiksminga Sio reglamento jgyvendinima,
atitinkami subjektai ir kompetentingos institucijos turéty bendradarbiauti vykdydami pratybas ir atlikdami
bandomuosius veiksmus, kurie laikomi tinkamais tam tikslui pasiekti, t. y. be kita ko, keistis informacija apie
kibernetines grésmes, kibernetinius iSpuolius, paZeidziamumg, priemones ir metodus, taktikg, biidus ir procediras,
pasirengima valdyti kibernetinio saugumo krizes ir atlikti kitus veiksmus. Technologijos nuolat vystomos, o elektros
energijos sektorius sparciai skaitmenizuojamas, todél priimtomis nuostatomis neturéty biti kenkiama inovacijoms,
sudaroma kliti¢iy patekti i elektros energijos rinkg ar trukdoma véliau pasinaudoti novatoriskais sprendimais,
kuriais prisidedama prie elektros energijos sistemos efektyvumo ir tvarumo;

informacija, renkama siekiant stebéti $io reglamento jgyvendinimg, turéty biti pagristai disponuojama vadovaujantis
batinybés Zinoti principu. Suinteresuotiesiems subjektams turéty bati suteikti jgyvendinami ir veiksmingi tokios
informacijos pateikimo terminai. Neturéty biiti reikalaujama informacija teikti du kartus;

kibernetinio saugumo uztikrinimas neapsiriboja Sgjungos sienomis. Siekiant sistemos saugumo biitinas kaimyniniy
treciyjy Saliy dalyvavimas. Sgjunga ir jos valstybés narés turéty stengtis padéti kaimyninéms treCiosioms $alims,
kuriy elektros energijos infrastruktiira sujungta su Europos tinklu, taikyti kibernetinio saugumo taisykles, panasias
isdéstytas Ssiame reglamente;

siekdami ankstyvuoju etapu pagerinti saugumo koordinavimg, i§bandyti biisimas privalomas nuostatas, sglygas ir
metodikas, ENTSO-E, ES SSO subjektas ir kompetentingos institucijos turéty pradéti rengti neprivalomas gaires i§
karto, kai tik isigalios $is reglamentas. Sios gairés taps atskaitos scenarijumi biisimoms nuostatoms, sglygoms ir
metodikoms rengti. Tuo paciu metu kompetentingos institucijos turéty identifikuoti subjektus kaip kandidatus jgyti
didelio poveikio ir ypatingos svarbos poveikio subjekto statusg, kad jie savanoriskai pradéty vykdyti pareigas;

§is reglamentas parengtas glaudziai bendradarbiaujant su ACER, ENISA, ENTSO-E, ES SSO subjektu ir kitais
suinteresuotaisiais subjektais, siekiant skaidriai ir kolektyviai priimti veiksmingas, subalansuotas ir proporcingas
taisykles;

Siuo reglamentu papildomos ir sustiprinamos kriziy valdymo priemonés, nustatytos ES reagavimo j kibernetinio
saugumo krizes sistemoje, kuri i§déstyta Komisijos rekomendacijoje (ES) 2017/1584 (). Kibernetinis iSpuolis taip
pat gali sukelti Reglamento (ES) 2019/941 2 straipsnio 9 punkte apibrézty elektros energijos sektoriaus krize,
turincia poveikj tarpvalstybiniams elektros energijos srautams, prie jos prisidéti arba su ja sutapti. Ta elektros
energijos sektoriaus krizé gali virsti vienalaike elektros energijos sektoriaus krize, apibrézta Reglamento
(ES) 2019/941 2 straipsnio 10 punkte. Toks incidentas gali turéti poveikj ir kitiems nuo elektros energijos tiekimo
saugumo priklausomiems sektoriams. Jeigu toks incidentas iSaugty i didelio masto kibernetinio saugumo incidenta,
nurodyta Direktyvos (ES) 2022/2555 16 straipsnyje, turéty biti taikomos to straipsnio nuostatos, kuriomis
sukuriamas Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (toliau — EU-CyCLONe).
Siekdamos valdyti krize Sajungos lygmeniu, atitinkamos Salys turéty kliautis ES integruotu politinio atsako i krizes
mechanizmu (toliau — IPCR mechanizmas), nustatytu Tarybos jgyvendinimo sprendime (ES) 2018/1993 (*%);

Sis reglamentas nedaro poveikio valstybiy nariy kompetencijai imtis priemoniy, biitiny gyvybiniams jy saugumo
interesams uZtikrinti, tvarkai palaikyti bei visuomenés saugumui uztikrinti, ir sudaryti salygas tirti bei i$siaiskinti
nusikalstamas veikas ir uZ jas patraukti baudZiamojon atsakomybén, laikantis Sgjungos teisés. Pagal SESV
346 straipsnj jokia valstybé naré neprivalo teikti informacijos, kurios atskleidimas, jos nuomone, priestarauja
gyvybiniams jos saugumo interesams;

(®) 2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto kibernetinio saugumo
incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

(") 2018 m. gruodzio 11 d. Tarybos igyvendinimo sprendimas (ES) 2018/1993 dél ES integruoto politinio atsako j krizes mechanizmo
(OLL 320,2018 12 17, p. 28).
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(33)

nors $is reglamentas i§ esmés taikomas subjektams, vykdantiems elektros energijos gamybos atominése elektrinése
veikla, dalis sios veiklos gali biti susijusi su nacionaliniu saugumu;

pagal §j reglamentg vykdomam asmens duomeny tvarkymui taikoma Sgjungos duomeny apsaugos teisé ir Sajungos
privatumo teisé. Visy pirma 3is reglamentas nedaro poveikio Europos Parlamento ir Tarybos reglamento
(ES) 2016/679 ('), Europos Parlamento ir Tarybos direktyvos 2002/58/EB (*3) ir Europos Parlamento ir Tarybos
reglamento (ES) 2018/1725 () taikymui. Todél Siuo reglamentu neturéty biati daroma poveikio, inter alia,
institucijy, kurios yra kompetentingos kontroliuoti, kaip laikomasi taikytinos Sajungos duomeny apsaugos teisés ir
Sajungos privatumo teisés, uzduotims ir jgaliojimams;

tarptautinis bendradarbiavimas kibernetinio saugumo klausimais yra labai svarbus, todél valstybiy nariy paskirtos
kompetentingos institucijos, atsakingos uz joms $iuo reglamentu pavestas uzduotis, turéty turéti galimybe dalyvauti
tarptautinio bendradarbiavimo tinkluose. Taigi, sickiant, kad kompetentingos institucijos galéty atlikti savo uzduotis,
joms turéty bati suteikta galimybé keistis informacija, jskaitant asmens duomenis, su treciyjy Saliy
kompetentingomis institucijomis, jeigu yra jvykdytos Sgjungos duomeny apsaugos teiséje numatytos asmens
duomeny perdavimo j trecigsias Salis salygos, iskaitant nurodytas Reglamento (ES) 2016/679 49 straipsnyje;

didelio poveikio ar ypatingos svarbos poveikio subjekty vykdomas asmens duomeny tvarkymas tiek, kiek tai batina
ir proporcinga siekiant uztikrinti turto saugumg, galéty bati laikomas teisétu remiantis tuo, kad toks tvarkymas
atitinka duomeny valdytojui taikomg teising prievole pagal Reglamento (ES) 2016/679 6 straipsnio 1 dalies ¢
punkto ir 6 straipsnio 3 dalies reikalavimus. Taip pat tvarkyti asmens duomenis gali reikéti teisétais didelio poveikio
ir ypatingos svarbos poveikio subjekty, taip pat jy vardu veikian¢iy saugumo technologijy tiekéjy ir paslaugy teikéjy
interesais pagal Reglamento (ES) 2016/679 6 straipsnio 1 dalies f punkta, be kita ko, kai toks tvarkymas yra bitinas
pagal dalijimosi kibernetinio saugumo informacija susitarimus arba savanoriskai pranesant atitinkamg informacija
pagal §j reglamentg. Taikant su kibernetiniy i$puoliy prevencija, atskleidimu, nustatymu, apribojimu, analize ir
reagavimu | juos susijusias priemones, informuotumo apie konkrecias kibernetines grésmes didinimo priemones,
keiciantis informacija iStaisant paZeidZiamumg ir koordinuotai jj atskleidZiant, taip pat savanoriskai kei¢iantis
informacija apie tuos kibernetinius i§puolius, kibernetines grésmes ir pazeidziamumg, uzvaldymo rodiklius, taktika,
metodus ir procediiras, kibernetinio saugumo jspéjimus ir konfigiiracijos priemones, gali reikéti tvarkyti tam tikry
kategorijy asmens duomenis, pavyzdziui, IP adresus, universaliuosius istekliy adresus (URL), domeny vardus, el.
pasto adresus ir, kai jose atskleidZziami asmens duomenys, laiko Zymas. Kompetentingy institucijy, bendryjy
kontaktiniy punkty ir CSIRT vykdomas asmens duomeny tvarkymas gali biti teisiné prievolé arba gali biti
laikomas biitinu siekiant atlikti uzduotj vieSojo intereso labui arba vykdant duomeny valdytojui pagal Reglamento
(ES) 2016/679 6 straipsnio 1 dalies c arba e punktg ir 6 straipsnio 3 dalj pavestas vieSosios valdZios funkcijas, arba
siekiant didelio poveikio ir ypatingos svarbos poveikio subjekty teiséty interesy, kaip nurodyta to reglamento
6 straipsnio 1 dalies f punkte. Be to, nacionalinéje teiséje gali buti nustatytos taisyklés, pagal kurias
kompetentingoms institucijoms, bendriesiems kontaktiniams punktams ir CSIRT biity leidZiama tiek, kiek tai batina
ir proporcinga siekiant uZztikrinti didelio poveikio ir ypatingos svarbos poveikio subjekty tinkly ir informaciniy
sistemy saugumg, tvarkyti specialiy kategorijy asmens duomenis pagal Reglamento (ES) 2016/679 9 straipsni, visy
pirma numatant tinkamas ir konkrec¢ias fiziniy asmeny pagrindiniy teisiy ir interesy apsaugos priemones, jskaitant
tokiy duomeny pakartotinio naudojimo techninius apribojimus ir pazangiausiy saugumo bei privatumo apsaugos
priemoniy, pavyzdziui, pseudonimy suteikimo arba Sifravimo, kai anoniminimas gali daryti didelj poveikj
siekiamam tikslui, naudojimg;

(") 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens

duomenis ir del laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

(") 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).

(") 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).
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(34) daugeliu atvejy dél kibernetiniy i$puoliy kyla pavojus asmens duomeny saugumui. Tokiomis aplinkybémis
kompetentingos institucijos turéty bendradarbiauti ir keistis informacija visais svarbiais klausimais su institucijomis,
nurodytomis Reglamente (ES) 2016/679 ir Direktyvoje 2002/58/EB;

(35) vadovaujantis Reglamento (ES) 2018/1725 42 straipsnio 1 dalimi buvo konsultuojamasi su Europos duomeny
apsaugos prieZitiros pareiginu ir jis pateiké nuomone 2023 m. lapkricio 17 d.,

PRIEME S| REGLAMENTA;:

I skyrius

BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas

Siuo reglamentu nustatomas tinklo kodeksas, kuriame iSdéstytos sektorinés tarpvalstybiniy elektros energijos srauty
kibernetinio saugumo aspekty taisyklés, jskaitant bendry batinyjy reikalavimy, planavimo, stebésenos, ataskaity teikimo ir
kriziy valdymo taisykles.

2 straipsnis
Taikymo sritis

1. Sis reglamentas taikomas toliau i§vardyty subjekty veiklos tarpvalstybiniy elektros energijos srauty kibernetinio
saugumo aspektams, jei pagal 24 straipsnj tie subjektai identifikuoti kaip didelio poveikio arba ypatingos svarbos poveikio
subjektai:

a) elektros energijos jmoniy, apibrézty Direktyvos (ES) 2019/944 2 straipsnio 57 punkte;
b)  paskirtyjy elektros energijos rinkos operatoriy (PEERO), apibrézty Reglamento (ES) 2019/943 2 straipsnio 8 punkte;

0) Komisijos jgyvendinimo reglamento (ES) Nr. 1348/2014 (*4) 2 straipsnio 4 punkte apibréZty organizuotos rinkos
sistemy, arba organizuoty rinky, kuriose organizuojami tarpvalstybiniams elektros energijos srautams aktualiy
produkty sandoriai;

d)  Sio reglamento 3 straipsnio 9 punkte nurodyty ypatingos svarbos IRT paslaugy teikéjy;
e) ENTSO-E, isteigto pagal Reglamento (ES) 2019/943 28 straipsni;
f) ES SSO subjekto, steigto pagal Reglamento (ES) 2019/943 52 straipsnj;

g)  uZbalansg atsakingy 3aliy, apibrézty Reglamento (ES) 2019/943 2 straipsnio 14 punkte;

h)  ikrovimo prieigy operatoriy, nurodyty Direktyvos (ES) 2022/2555 I priede;

i) regioniniy koordinavimo centry, jsteigty pagal Reglamento (ES) 2019/943 35 straipsnj;

j) valdomy saugumo paslaugy teikéjy, apibrézty Direktyvos (ES) 2022/2555 6 straipsnio 40 punkte;

k) bet kurio kito subjekto ar treciosios 3alies, kuriems buvo perduotos arba paskirtos pareigos pagal §j reglamentg.

2. Naudodamosi turimais igaliojimais, uz $iame reglamente nustatyty uzduociy vykdyma yra atsakingos Sios
institucijos:
a) Europos Sajungos energetikos reguliavimo institucijy bendradarbiavimo agentiira (ACER), isteigta Europos

Parlamento ir Tarybos reglamentu (ES) 2019/942 (¥);

b) pagal 4 straipsnj valstybiy nariy paskirtos nacionalinés kompetentingos institucijos, atsakingos uz joms pagal §i
reglamentg paskirty uzduociy vykdyma, t. y. kompetentingos institucijos;

0 kiekvienos valstybés narés pagal Direktyvos (ES) 2019/944 57 straipsnio 1 dalj paskirtos nacionalinés reguliavimo
institucijos (NRI);

(") 2014 m. gruodzio 17 d. Komisijos jgyvendinimo reglamentas (ES) Nr. 1348/2014 dél duomeny teikimo, kuriuo jgyvendinamos
Europos Parlamento ir Tarybos reglamento (ES) Nr. 1227/2011 dél didmeninés energijos rinkos vientisumo ir skaidrumo
8 straipsnio 2 ir 6 dalys (OL L 363, 2014 12 18, p. 121).

(**) 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/942, kuriuo jsteigiama Europos Sgjungos energetikos
reguliavimo institucijy bendradarbiavimo agenttra (OL L 158, 2019 6 14, p. 22).
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d)  uz pasirengima valdyti rizika atsakingos kompetentingos institucijos, isteigtos pagal Reglamento
(ES) 2019/941 3 straipsnij;

e) reagavimo | kompiuteriy saugumo incidentus tarnybos (CSIRT), paskirtos arba isteigtos pagal Direktyvos
(ES) 2022/2555 10 straipsni;

f) uzZ kibernetinj saugumg atsakingos kompetentingos institucijos (uz kibernetinj sauguma atsakingos NKI), paskirtos
arba jsteigtos pagal Direktyvos (ES) 2022/2555 8 straipsni;

2) Europos Sajungos kibernetinio saugumo agentira, isteigta pagal Reglamenta (ES) 2019/881;

h)  bet kurios kitos institucijos ar trecioji Salis, kurioms pareigos buvo perduotos arba paskirtos pagal 4 straipsnio 3 dalj.

3. Sis reglamentas taikomas ir visiems subjektams, kurie néra jsisteige Sajungoje, bet teikia paslaugas subjektams
Sajungoje, jeigu kompetentingos institucijos juos pagal 24 straipsnio 2 dalj yra identifikavusios kaip didelio poveikio arba
ypatingos svarbos poveikio subjektus.

4. Siuo reglamentu nedaroma poveikio valstybiy nariy pareigai uztikrinti nacionalinj sauguma ar jy igaliojimams
apsaugoti kitas esmines valstybés funkcijas, jskaitant valstybés teritorinio vientisumo uZtikrinimg ir teisétvarkos palaikymg.

5. Siuo reglamentu nedaroma poveikio valstybiy nariy pareigai pagal Sutartis uztikrinti nacionalinj sauguma, susijusj
su elektros energijos gamyba branduolinése elektrinése, jskaitant veikla branduolinio sektoriaus vertés grandinéje.

6.  Subjektai, kompetentingos institucijos, subjekto lygmens bendrieji kontaktiniai punktai ir CSIRT tvarko asmens
duomenis tiek, kiek tai batina $io reglamento tikslais, juos tvarko pagal Reglamentg (ES) 2016/679 ir toks tvarkymas visy
pirma grindZiamas to reglamento 6 straipsniu.

3 straipsnis
Apibréitys

Vartojamy terminy apibréztys:

1)  turtas —asmeniui, organizacijai arba valdZios sektoriui vertinga tinkly ir informaciniy sistemy informacija, materiali
ir nemateriali programiné jranga ir aparatiné jranga;

2)  uZ pasirengimg valdyti rizikg atsakinga kompetentinga institucija — kompetentinga institucija, paskirta pagal
Reglamento (ES) 2019/941 3 straipsni;

3)  reagavimo j kompiuteriy saugumo incidentus tarnyba — tarnyba, atsakinga uZ rizikos ir incidenty valdymg pagal
Direktyvos (ES) 2022/2555 10 straipsni;

4) ypatingos svarbos poveikio turtas — turtas, biitinas ypatingos svarbos poveikio procesui vykdyti;

5)  ypatingos svarbos poveikio subjektas — ypatingos svarbos poveikio procesa vykdantis subjektas, kurj pagal
24 straipsnj identifikavo kompetentingos institucijos;

6)  ypatingos svarbos poveikio perimetras — 2 straipsnio 1 dalyje nurodyto subjekto nustatytas visg ypatingos svarbos
poveikio turtg apimantis perimetras, kuriame galima kontroliuoti prieigg prie $io turto ir kuriuo apibréziama
sustiprintos kibernetinio saugumo kontrolés apréptis;

7)  ypatingos svarbos poveikio procesas — subjekto vykdomas veiklos procesas, kuriam nustatyti kibernetiniy incidenty
poveikio elektros energijos srautams indeksai virsija ypatingos svarbos poveikio slenkstj;

8)  ypatingos svarbos poveikio slenkstis — 19 straipsnio 3 dalies b punkte nurodytos kibernetiniy incidenty poveikio
elektros energijos srautams indeksy vertés, kurias virsijus kibernetinis i$puolis, nutaikytas j veiklos procesa, visiskai
sutrikdyty tarpvalstybinius elektros energijos srautus;

9)  ypatingos svarbos IRT paslaugy teikéjas — subjektas, teikiantis IRT paslaugg arba vykdantis IRT procesa, kurie yra
bitini ypatingos svarbos poveikio arba didelio poveikio procesui, veikian¢iam tarpvalstybiniy elektros energijos
srauty kibernetinio saugumo aspektus, ir kuriuos sutrikdzius galéty bati sukeltas kibernetinis i§puolis, kurio
poveikis vir§yty ypatingos svarbos poveikio arba didelio poveikio slenksti;

10) tarpvalstybinis  elektros  energijos  srautas —  tarpvalstybinis  srautas, apibréitas = Reglamento
(ES) 2019/943 2 straipsnio 3 punkte;

11)  kibernetinis i§puolis — kibernetinis i§puolis, apibréztas Reglamento (ES) 2022/2554 3 straipsnio 14 punkte;

12)  kibernetinis saugumas — kibernetinis saugumas, apibréztas Reglamento (ES) 2019/881 2 straipsnio 1 punkte;
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13)

14)
15)

16)

17)
18)
19)
20)

21)

22)

23)

24)

25)

26)

27)

28)
29)
30)
31)
32)

33)

34)

35)

36)

kibernetinio saugumo kontrolé — veiksmai ar procediiros, atliekami siekiant ivengti kibernetinio saugumo rizikos, ja
aptikti, neutralizuoti arba kuo labiau sumazinti;

kibernetinio saugumo incidentas — incidentas, apibréztas Direktyvos (ES) 2022/2555 6 straipsnio 6 punkte;

kibernetinio saugumo valdymo sistema — subjekto bendrai valdoma politika, procediiros, gairés, taip pat susije
istekliai ir veikla, kuriais siekiama apsaugoti jo informacinj turta nuo kibernetiniy grésmiy, sistemingai kuriant,
igyvendinant, valdant, stebint, perZitrint, uZtikrinant ir gerinant organizacijos tinkly ir informaciniy sistemy
sauguma;

kibernetinio saugumo operacijy centras — specialus centras, kuriame vieno ar daugiau eksperty techniné grupé,
naudodamasi kibernetinio saugumo IT sistemomis, atlieka su saugumu susijusias uzduotis (kibernetinio saugumo
operacijy centro (KSOC) paslaugos), pvz., reaguoja j kibernetinius iSpuolius, alina saugumo konfigiiracijos klaidas,
vykdo saugumo stebésena, analizuoja registracijos Zurnalus ir aptinka kibernetinius i§puolius;

kibernetiné grésmeé — kibernetiné grésmé, apibrézta Reglamento (ES) 2019/881 2 straipsnio 8 punkte;
kibernetinio saugumo paZzeidziamumo valdymas — paZeidZiamumo identifikavimo ir 3alinimo praktika;
subjektas — subjektas, apibréztas Direktyvos (ES) 20222555 6 straipsnio 38 punkte;

iSankstinis perspéjimas — informacija, biitina siekiant nurodyti, jog jtariama, kad didelis incidentas kilo dél neteiséty
ar piktavalisky veiksmy arba kad jo poveikis galéty bati tarpvalstybinis;

kibernetiniy incidenty poveikio elektros energijos srautams indeksas (KIPEI) — indeksas arba klasifikacijos skale,
pagal kuriuos jvertinami galimi kibernetiniy iSpuoliy padariniai veiklos procesams, susijusiems su tarpvalstybiniais
elektros energijos srautais;

Europos kibernetinio saugumo sertifikavimo schema — schema, apibrézta Reglamento (ES) 2019/881 2 straipsnio 9
punkte;

didelio poveikio subjektas — didelio poveikio procesa vykdantis subjektas, kurj pagal 24 straipsnj identifikavo
kompetentingos institucijos;

didelio poveikio procesas — subjekto vykdomas veiklos procesas, kuriam nustatyti kibernetiniy incidenty poveikio
elektros energijos srautams indeksai virsija didelio poveikio slenksti;

didelio poveikio turtas — turtas, biitinas didelio poveikio procesui vykdyti;

didelio poveikio slenkstis — 19 straipsnio 3 dalies b punkte nurodytos kibernetiniy incidenty poveikio elektros
energijos srautams indeksy vertés, kurias virSijus sékmingas kibernetinis i$puolis, nutaikytas j veiklos procesa, labai
sutrikdyty tarpvalstybinius elektros energijos srautus;

didelio poveikio perimetras — 2 straipsnio 1 dalyje nurodyto subjekto nustatytas visg didelio poveikio turtg
apimantis perimetras, kuriame galima kontroliuoti prieigag prie $io turto ir kuriuo apibréziama bitinosios
kibernetinio saugumo kontrolés apréptis;

IRT produktas — IRT produktas, apibréztas Reglamento (ES) 2019/881 2 straipsnio 12 punkte;
IRT paslauga — IRT paslauga, apibrézta Reglamento (ES) 2019/881 2 straipsnio 13 punkte;

IRT procesas — IRT procesas, apibréZtas Reglamento (ES) 2019/881 2 straipsnio 14 punkte;
senoji sistema — senoji IRT sistema, apibréZta Reglamento (ES) 20222554 3 straipsnio 3 punkte;

nacionalinis  bendrasis  kontaktinis  punktas -  kiekvienos  valstybés narés pagal  Direktyvos
(ES) 2022/2555 8 straipsnio 3 dalj paskirtas arba jsteigtas bendrasis kontaktinis punktas;

TIS kibernetiniy kriziy valdymo institucijos — institucijos, paskirtos arba jsteigtos pagal Direktyvos
(ES) 2022/2555 9 straipsnio 1 dalj;

iniciatorius — subjektas, inicijuojantis keitimosi informacija, dalijimosi informacija arba informacijos i$saugojimo
ivyki;

vieSojo pirkimo specifikacijos — subjekty nustatytos naujy arba atnaujinty IRT produkty, procesy ar paslaugy
pirkimo specifikacijos;

atstovas — Sgjungoje isisteiges fizinis arba juridinis asmuo, kuris yra aiskiai paskirtas veikti didelio arba ypatingos
svarbos poveikio subjekto, nejsisteigusio Sajungoje, bet teikiancio paslaugas subjektams Sajungoje, vardu ir i kurj
kompetentinga institucija arba CSIRT, uzuot kreipusis j patj didelio arba ypatingos svarbos poveikio subjekta, gali
kreiptis dél to subjekto pareigy pagal §j reglamentg;
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37)  rizika — rizika, apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 9 punkte;

38) rizikos poveikio matrica — atliekant rizikos vertinimg naudojama matrica, skirta kiekvienos vertinamos rizikos
poveikio lygiui nustatyti;

39) vienalaiké elektros energijos sektoriaus krizé — elektros energijos sektoriaus krizé, apibréita Reglamento
(ES) 2019/941 2 straipsnio 10 punkte;

40)  subjekto lygmens bendrasis kontaktinis punktas — pagal 38 straipsnio 1 dalies ¢ punktg paskirtas subjekto lygmens
bendrasis kontaktinis punktas;

41)  suinteresuotasis subjektas — organizacijos ar proceso sékme ir nuolatiniu veikimu suinteresuota Salis, pvz.,
darbuotojai, direktoriai, akcininkai, reguliavimo institucijos, asociacijos, tiekéjai ir klientai;

42) standartas — standartas, apibréztas Europos Parlamento ir Tarybos reglamento (ES) Nr. 1025/2012 ()
2 straipsnio 1 punkte;

43) sistemos eksploatavimo regionas - sistemos eksploatavimo regionas, nustatytas pagal Reglamento
(ES) 2019/943 36 straipsnj priimto ACER sprendimo Nr. 05-2022 dél sistemos eksploatavimo regiony nustatymo I
priede;

44)  sistemy operatoriai — skirstymo sistemos operatorius (SSO) ir perdavimo sistemos operatorius (PSO), apibrézti
atitinkamai Direktyvos (ES) 2019/944 2 straipsnio 29 punkte ir 35 punkte;

45)  Sgjungos masto ypatingos svarbos poveikio procesas — elektros energijos sektoriaus procesas, kuris gali apimti daug
subjekty ir kuriam kibernetinis i§puolis gali padaryti ypatingos svarbos poveikj, kaip nustatyta atliekant Sajungos
masto kibernetinio saugumo rizikos vertinima;

46)  Sajungos masto didelio poveikio procesas — elektros energijos sektoriaus procesas, kuris gali apimti daug subjekty ir
kuriam kibernetinis i$puolis gali padaryti didelj poveiki, kaip nustatyta atliekant Sajungos masto kibernetinio
saugumo rizikos vertinimg;

47)  nepasalintas aktyviai i$naudojamas pazeidziamumas — pazeidziamumas, kuris dar néra viesai atskleistas ir pasalintas
ir kuriuo, kaip matyti i§ patikimy jrodymy, pasinaudodamas subjektas be sistemos savininko leidimo paleido
kenkéjiska programos koda;

48)  pazeidziamumas — paZeidZiamumas, apibréztas Direktyvos (ES) 20222555 6 straipsnio 15 punkte.

4 straipsnis

Kompetentinga institucija

1. Kiekviena valstybé naré kuo greiciau ir bet kuriuo atveju ne véliau kaip 2024 m. gruodzio 13 d. paskiria nacionaling
valdzios ar reguliavimo institucija, atsakingg uz $iuo reglamentu jai pavesty uzduociy vykdyma (toliau — kompetentinga
institucija). Kol kompetentingai institucijai bus pavesta vykdyti uzduotis pagal §j reglaments, jos uzduotis pagal §j
reglamentg vykdo kiekvienos valstybés narés pagal Direktyvos (ES) 2019/944 57 straipsnio 1 dalj paskirta reguliavimo
institucija.

2. Valstybés narés nedelsdamos pranesa Komisijai, ACER, ENISA, pagal Direktyvos (ES) 2022/2555 14 straipsnj
jsteigtai TIS bendradarbiavimo grupei ir pagal 2012 m. lapkri¢io 15 d. Komisijos sprendimo (V) 1 straipsnj isteigtai
Elektros energijos srities veiklos koordinavimo grupei pagal Sio straipsnio 1 dalj paskirtos kompetentingos institucijos
pavadinimg ir kontaktinius duomenis, taip pat visus vélesnius jy pakeitimus.

(1) 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies
kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23[EB, 98/34/EB, 2004/22/EB, 2007/23[EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87[95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).

(") 2012 m. lapkri¢io 15 d. Komisijos sprendimas, kuriuo jsteigiama Elektros energijos srities veiklos koordinavimo grupé (2012/C
353/02) (OL C 353,2012 11 17, p. 2).
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3. Valstybés narés gali leisti savo kompetentingai institucijai $iuo reglamentu jai pavestas uzduotis, iSskyrus
5 straipsnyje ivardytas uzduotis, perduoti kitoms nacionalinéms institucijoms. Kiekviena kompetentinga institucija stebi,
kaip institucijos, kurioms ji perdavé uzduotis, taiko § reglamentg. Kompetentinga institucija prane$a Komisijai, ACER,
Elektros energijos srities veiklos koordinavimo grupei, ENISA ir TIS bendradarbiavimo grupei institucijy, kurioms
perduota uzduotis, pavadinimus, kontaktinius duomenis, paskirtas uzduotis ir visus vélesnius jy pakeitimus.

5 straipsnis

Atitinkamy institucijy ir jstaigy bendradarbiavimas nacionaliniu lygmeniu

Kompetentingos institucijos koordinuoja ir uZtikrina tinkamga uZ kibernetinj sauguma atsakingy kompetentingy institucijy,
kibernetiniy kriziy valdymo institucijy, NRI, uZ pasirengimga valdyti rizikg atsakingy kompetentingy institucijy ir CSIRT
bendradarbiavima, kad bty vykdomos atitinkamos $iame reglamente nustatytos pareigos. Kompetentingos institucijos
taip pat koordinuoja veiksmus su visomis kitomis jstaigomis ar institucijomis, kurias nustato kiekviena valstybé naré,
siekdamos uZtikrinti sklandzias procediras ir i$vengti uzduociy ir pareigy dubliavimo. Kompetentingos institucijos gali
nurodyti atitinkamoms NRI praSyti ACER pateikti nuomone pagal 8 straipsnio 3 dalj.

6 straipsnis

Nuostatos ir sglygos ar metodikos arba planai

1. PSO, bendradarbiaudami su ES SSO subjektu, parengia nuostaty ir salygy arba metodiky pasitilymus pagal 2 dalj
arba plany pasitlymus pagal 3 dalj.

2. Visos kompetentingos institucijos tvirtina Sias nuostatas ir sglygas arba metodikas ir visus jy pakeitimus:
a) kibernetinio saugumo rizikos vertinimo metodikas pagal 18 straipsnio 1 dalj;

b)  iSsamaus tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaita pagal
23 straipsni;

0 batinosios ir sustiprintos kibernetinio saugumo kontrolés pagal 29 straipsnj, elektros energijos kibernetinio
saugumo kontrolés priemoniy ir standarty atitiktj pagal 34 straipsni, jskaitant batinosios ir sustiprintos kontrolés
priemones tiekimo grandinéje pagal 33 straipsni;

d)  kibernetinio saugumo viesojo pirkimo rekomendacija pagal 35 straipsni;

e) kibernetiniy i$puoliy klasifikavimo skalés metodika pagal 37 straipsnio 8 dalj.

3. Regioniniy kibernetinio saugumo rizikos mazinimo plany pasitilymus pagal 22 straipsnj turi patvirtinti visos
atitinkamo sistemos eksploatavimo regiono kompetentingos institucijos.

4. 2 dalyje i$vardyty nuostaty ir salygy ar metodiky pasilymuose arba 3 dalyje nurodyty plany pasitlymuose
pateikiamas sitilomas jy jgyvendinimo tvarkarastis ir tikétino jy poveikio io reglamento tikslams apragymas.

5. ES SSO subjektas gali pateikti atitinkamiems PSO pagrista nuomong likus 3 savaitéms iki nuostaty ir salygy ar
metodiky arba plany pasifilymo pateikimo kompetentingoms institucijoms termino. UZ nuostaty ir saglygy ar metodiky
arba plany pasitilymg atsakingi PSO, prie§ pateikdami jj tvirtinti kompetentingoms institucijoms, atsizvelgia j ES SSO
subjekto pagrista nuomone. Kai j ES SSO subjekto nuomong neatsizvelgiama, PSO nurodo motyvus.

6.  Kartu rengdami nuostatas, salygas bei metodikas ir planus, dalyvaujantys PSO glaudziai bendradarbiauja. PSO,
padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, reguliariai informuoja kompetentingas institucijas ir ACER
apie nuostaty ir salygy ar metodiky arba plany rengimo pazanga.
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7 straipsnis

PSO balsavimo taisyklés

1. Kai PSO, priimdami sprendimus dél nuostaty ir salygy arba metodiky pasitlymy, negali susitarti, jie sprendima
priima kvalifikuota balsy dauguma. Kvalifikuota balsy dauguma balsuojant dél tokiy pasitilymy apskaiciuojama taip:

a) PSO, atstovaujantys ne maziau kaip 55 % valstybiy nariy, ir

b)  PSO, atstovaujantys valstybéms naréms, kuriy gyventojai sudaro bent 65 % Sajungos gyventojy.

2. Sprendimus dél 6 straipsnio 2 dalyje i§vardyty nuostaty ir sglygy arba metodiky pasitilymy blokuojancia mazuma
sudaro PSO, atstovaujantys ne maziau kaip keturioms valstybéms naréms; priesingu atveju laikoma, kad kvalifikuota balsy
dauguma pasiekta.

3. Kai sistemos eksploatavimo regiono PSO, priimdami sprendimus dél 6 straipsnio 2 dalyje i§vardyty plany
pasitlymy, negali susitarti, o atitinkamg sistemos eksploatavimo regiona sudaro daugiau nei penkios valstybés narés, jie
sprendimus priima kvalifikuota balsy dauguma. Balsuojant dél 6 straipsnio 2 dalyje i§vardyty pasitilymy kvalifikuotg balsy
dauguma sudaro:

a) PSO, atstovaujantys ne maziau kaip 72 % susijusiy valstybiy nariy, ir

b) PSO, atstovaujantys valstybéms naréms, kuriy gyventojai sudaro ne maziau kaip 65 % atitinkamo regiono gyventojy.

4. Sprendimus dél plany pasialymy blokuojan¢ia mazZumg sudaro bent minimalus skai¢ius PSO, atstovaujanciy
daugiau kaip 35 % dalyvaujanciy valstybiy nariy gyventojy, prie jo pridéjus PSO, atstovaujanciy bent vienai papildomai
susijusiai valstybei narei, skaiCiy; prieSingu atveju laikoma, kad kvalifikuota balsy dauguma pasiekta.

5. Kai PSO priima sprendimus dél nuostaty ir salygy arba metodiky pasitilymy pagal 6 straipsnio 2 dalj, kiekvienai
valstybei narei skiriamas vienas balsas. Jei valstybés narés teritorijoje yra daugiau nei vienas PSO, balsavimo teises PSO
paskirsto valstybé nareé.

6.  Jei PSO, bendradarbiaudami su ES SSO subjektu, per Siame reglamente nustatytus terminus atitinkamoms
kompetentingoms institucijoms nepateikia pradinio arba i§ dalies pakeisto pasitlymo dél nuostaty ir salygy ar metodiky
arba plany, jie toms institucijoms ir ACER pateikia atitinkamus nuostaty ir saglygy ar metodiky arba plany projektus. Jie
paaiskina, kodél nepavyko pasiekti susitarimo. Kompetentingos institucijos kartu imasi atitinkamy veiksmy, kad baty
priimtos reikiamos nuostatos ir sglygos ar metodikos arba reikiami planai. Tai gali bati daroma, pvz., prasant i§ dalies
pakeisti projektus pagal 3ig dali, persvarstant ir uzbaigiant tuos projektus arba, jei projekty nepateikta, nustatant ir
patvirtinant reikiamas nuostatas ir salygas ar metodikas arba planus.

8 straipsnis

Pasiiilymy teikimas kompetentingoms institucijoms

1. PSO nuostaty ir salygy ar metodiky arba plany pasitilymus atitinkamoms kompetentingoms institucijoms pateikia
per atitinkamus 18, 23, 29, 33, 34, 35 ir 37 straipsniuose nustatytus terminus. Kompetentingos institucijos gali kartu
pratesti $iuos terminus i§skirtinémis aplinkybémis, ypac tais atvejais, kai termino laikytis nejmanoma dél su PSO arba su
ES SSO subjektu nesusijusiy aplinkybiy.

2. Nuostaty ir salygy, metodiky arba plany pasitilymai pagal 1 dalj pateikiami ACER susipazZinti tuo paciu metu, kaip ir
kompetentingoms institucijoms.
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3. NRI bendru prasymu ACER per Sesis ménesius nuo nuostaty ir salygy ar metodiky arba plany pasitlymo gavimo
pateikia nuomong dél jo ir apie ja pranesa NRI ir kompetentingoms institucijoms. NRI, uZ kibernetinj sauguma atsakingos
NKI ir visos kitos kompetentingomis institucijomis paskirtos institucijos tarpusavyje derina savo veiksmus prie§ NRI
prasant ACER pateikti nuomong¢. ACER | tokiag nuomong gali jtraukti rekomendacijas. Prie§ pateikdama nuomong dél
6 straipsnio 2 dalyje i§vardyty pasitilymy, ACER konsultuojasi su ENISA.

4. Kompetentingos institucijos konsultuojasi, glaudzZiai bendradarbiauja ir koordinuoja veiksmus tarpusavyje, kad
pasiekty susitarimg dél sitlomy nuostaty ir salygy, metodiky arba plany. Prie§ patvirtindamos nuostatas ir sglygas ar
metodikas arba planus, jos, pasikonsultavusios su ENTSO-E ir ES SSO subjektu, prireikus pataiso ir uzbaigia pasitlymus,
siekdamos uztikrinti, kad jie atitikty §j reglamenta ir padéty uztikrinti aukstg bendra kibernetinio saugumo lygj visoje
Sgjungoje.

5. Kompetentingos institucijos sprendima dél nuostaty ir salygy ar metodiky arba plany priima per Sesis ménesius nuo
tada, kai nuostatas ir salygas ar metodikas arba planus gauna atitinkama kompetentinga institucija arba, kai taikytina,
paskutiné atitinkama kompetentinga institucija.

6. Kai ACER pateikia nuomong, atitinkamos kompetentingos institucijos i ta nuomone¢ atsiZvelgia ir priima savo
sprendimus per $esis ménesius nuo ACER nuomonés gavimo.

7. Jeigu kompetentingos institucijos kartu pareikalauja i§ dalies pakeisti sitilomas nuostatas ir sglygas ar metodikas arba
planus, kad juos patvirtinty, PSO, bendradarbiaudami su ES SSO subjektu, parengia pasitilyma dél tokio nuostaty ir salygy
ar metodiky arba plany keitimo. PSO i3 dalies pakeista pasitilyma pateikia tvirtinti per du ménesius nuo kompetentingy
institucijy praSymo gavimo. Kompetentingos institucijos sprendimag dél i§ dalies pakeisty nuostaty ir salygy ar metodiky
arba plany priima per du ménesius nuo jy pateikimo.

8. Jei per 5 arba 7 dalyje nurodytg laikotarpj kompetentingoms institucijoms susitarti nepavyksta, jos apie tai pranesa
Komisijai. Komisija gali imtis tinkamy veiksmy, kad baty galima patvirtinti reikiamas nuostatas ir sglygas ar metodikas
arba planus.

9. PSO, padedami ENTSO-E ir ES SSO subjekto, savo interneto svetainése paskelbia nuostatas ir salygas ar metodikas
arba planus, kai juos patvirtina atitinkamos kompetentingos institucijos, i§skyrus atvejus, kai pagal 47 straipsnj tokia
informacija laikoma konfidencialia.

10.  Kompetentingos institucijos gali kartu prasyti PSO ir ES SSO subjekto pateikti pasitilymus i§ dalies pakeisti
patvirtintas nuostatas ir salygas ar metodikas arba patvirtintus planus ir nustatyti ty pasitilymy pateikimo terming. PSO,
bendradarbiaudami su ES SSO subjektu, gali sitlyti pakeitimus kompetentingoms institucijoms ir savo iniciatyva.
Pasifilymai i§ dalies pakeisti nuostatas ir salygas ar metodikas arba planus rengiami ir tvirtinami Siame straipsnyje nustatyta
tvarka.

11.  Bent kas trejus metus nuo pirmojo atitinkamy nuostaty ir salygy arba metodiky arba atitinkamy plany patvirtinimo
PSO, bendradarbiaudami su ES SSO subjektu, perzitri patvirtinty nuostaty ir saglygy ar metodiky arba plany veiksminguma
ir nepagristai nedelsdami pranesa perzitiros i§vadas kompetentingoms institucijoms ir ACER.

9 straipsnis

Konsultacijos

1. PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, konsultuojasi su suinteresuotaisiais subjektais,
jskaitant ACER, ENISA ir kiekvienos valstybés narés kompetentinga institucija, dél 6 straipsnio 2 dalyje i§vardyty nuostaty
ir salygy arba metodiky ir 6 straipsnio 3 dalyje nurodyty plany pasitilymy projekty. Konsultacijos trunka ne trumpiau kaip
vieng meénesi.
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2. 6 straipsnio 2 dalyje i§vardyty nuostaty ir salygy arba metodiky pasitlymai, kuriuos PSO pateikia bendradar-
biaudami su ES SSO subjektu, skelbiami ir pateikiami konsultuotis Sajungos lygmeniu. 6 straipsnio 3 dalyje nurodyty
plany pasitilymai, kuriuos PSO pateikia bendradarbiaudami su ES SSO subjektu, pateikiami konsultuotis bent regiono
lygmeniu.

3. PSO, padedami ENTSO-E, ir ES SSO subjektas, atsakingas uz nuostaty ir salygy ar metodiky arba plany pasitilyma,
pries pateikdami jj tvirtinti reguliavimo institucijoms, tinkamai atsizvelgia i suinteresuotyjy subjekty nuomones, pareikstas
per konsultacijas, surengtas pagal 1 dalj. Visais atvejais kartu su pasitlymu pateikiamas ir laiku (prie§ paskelbiant nuostaty
ir salygy arba metodiky pasitilymg arba tuo paciu metu) paskelbiamas tvirtas sprendimo atsizvelgti arba neatsizvelgti |
konsultacijy metu pareikstas nuomones pagrindimas.

10 straipsnis

Suinteresuotyjy subjekty dalyvavimas

ACER, glaudziai bendradarbiaudama su ENTSO-E ir ES SSO subjektu, organizuoja suinteresuotyjy subjekty dalyvavima,
jskaitant reguliarius susitikimus su suinteresuotaisiais subjektais, kad nustatyty problemas ir pasidlyty su Sio reglamento
igyvendinimu susijusius patobulinimus.

11 straipsnis
I$laidy susigraZinimas

1. PSO ir SSO, kuriems taikomas tinklo tarify reguliavimas, vykdant $iame reglamente nustatytas pareigas patiriamas
islaidas, jskaitant ENTSO-E ir ES SSO subjekto islaidas, jvertina atitinkama kiekvienos valstybés narés NRI.

2. TSlaidos, jvertintos kaip pagristos, veiksmingos ir proporcingos, susigraZinamos taikant tinklo tarifus ar kitus
tinkamus mechanizmus, kuriuos nustato atitinkama NRL

3. Atitinkamy NRI praSymu 1 dalyje nurodyti PSO ir SSO per NRI nustatyta pagrista laikotarpj pateikia informacija,
reikalingg patirtoms islaidoms jvertinti.

12 straipsnis

Stebésena

1. ACER stebi Sio reglamento igyvendinimg pagal Reglamento (ES) 2019/943 32 straipsnio 1 dalj ir Reglamento
(ES) 2019/942 4 straipsnio 2 dalj. Vykdydama $ig stebéseng ACER gali bendradarbiauti su ENISA ir prasyti ENTSO-E ir ES
SSO subjekto paramos. ACER apie $io reglamento jgyvendinimg reguliariai informuoja Elektros energijos srities veiklos
koordinavimo grupe ir TIS bendradarbiavimo grupe.

2. ACER bent kas trejus metus nuo $io reglamento jsigaliojimo skelbia ataskaitg, kurioje:
a) perzitiri taikytiny su didelio poveikio ir ypatingos svarbos poveikio subjektais susijusiy kibernetinio saugumo rizikos

valdymo priemoniy jgyvendinimo padétj;

b)  nustato, ar siekiant iSvengti rizikos elektros energijos sektoriui gali reikéti papildomy taisykliy dél bendry
reikalavimy, planavimo, stebésenos, ataskaity teikimo ir kriziy valdymo, ir

0) identifikuoja sritis, kurias persvarstant §j reglamentg reikéty patobulinti, arba nustato nereglamentuojamas sritis ir
naujus prioritetus, kurie gali atsirasti dél technologiniy poky¢iy.

3. ki 2025 m. birzelio 13 d. ACER, bendradarbiaudama su ENISA ir pasikonsultavusi su ENTSO-E ir ES SSO subjektu,
gali paskelbti gaires dél ACER pranestinos stebésenai vykdyti reikalingos informacijos, taip pat dél jos rinkimo proceso ir
daznumo, grindziamy pagal 5 dalj apibréztais veiklos rodikliais.
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4. Kompetentingos institucijos gali susipaZinti su atitinkama ACER turima informacija, kuria ji surinko pagal $j
straipsnij.

5. ACER, bendradarbiaudama su ENISA ir padedama ENTSO-E ir ES SSO subjekto, paskelbia su tarpvalstybiniy elektros
energijos srauty kibernetinio saugumo aspektais susijusius neprivalomus veiklos rodiklius veiklos patikimumui jvertinti.

6.  Sio reglamento 2 straipsnio 1 dalyje iSvardyti subjektai pateikia ACER informacija, kurios ACER reikia 2 dalyje
i$vardytoms uzduotims atlikti.

13 straipsnis

Lyginamoji analizé

1. ki 2025 m. birzelio 13 d. ACER, bendradarbiaudama su ENISA, parengia neprivaloma kibernetinio saugumo
lyginamosios analizés vadova. Vadove NRI paaiskinami pagal $io straipsnio 2 dalj atlieckamos jgyvendinty kibernetinio
saugumo kontrolés priemoniy lyginamosios analizés principai, atsizvelgiant  kontrolés jgyvendinimo sgnaudas ir tokiai
kontrolei igyvendinti naudojamy procesy, produkty, paslaugy, sistemy ir sprendiniy funkcijy veiksminguma. ACER,
rengdama neprivaloma kibernetinio saugumo lyginamosios analizés vadova, atsizvelgia | esamas lyginamosios analizés
ataskaitas. Neprivaloma kibernetinio saugumo lyginamosios analizés vadova ACER pateikia susipazinti NRIL

2. Per 12 ménesiy nuo lyginamosios analizés vadovo parengimo pagal 1 dalj NRI atlicka lyginamaja analiz¢, kad
jvertinty, ar dabartinés investicijos  kibernetinj sauguma:

a) mazina poveikio tarpvalstybiniams elektros energijos srautams rizika;
b)  duoda norimus rezultatus ir didina elektros energijos sistemy plétojimo efektyvuma;

) yra efektyvios ir integruotos j bendra turto ir paslaugy viesajj pirkima.

3. Atlikdamos lyginamaja analiz¢, NRI gali atsizvelgti | ACER parengta neprivaloma kibernetinio saugumo
lyginamosios analizés vadova ir visy pirma jvertina:

a)  vidutines su kibernetiniu saugumu susijusias iSlaidas, patiriamas siekiant sumazinti tarpvalstybinius elektros
energijos srautus veikiancig rizika, ypac susijusia su didelio poveikio ir ypatingos svarbos poveikio subjektais;

b)  bendradarbiaudamos su ENTSO-E ir ES SSO subjektu — vidutines kibernetinio saugumo paslaugy, sistemy ir
produkty, kurie labai padeda gerinti ir uZtikrinti kibernetinio saugumo rizikos valdymo priemones jvairiuose
sistemos eksploatavimo regionuose, kainas;

0) Siam reglamentui jgyvendinti tinkamy kibernetinio saugumo paslaugy, sistemy ir sprendiniy prieinamumg ir jy
sanaudy bei funkcijy palyginamumo lygj, nustatant galimas priemones, bitinas islaidy efektyvumui didinti, visy
pirma tais atvejais, kai gali reikéti investicijy j kibernetinio saugumo technologijas.

4. Visa su lyginamaja analize susijusi informacija tvarkoma ir apdorojama laikantis Siame reglamente nustatyty
duomeny klasifikavimo reikalavimy, batinosios kibernetinio saugumo kontrolés priemoniy ir vadovaujantis
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaita. 2 ir 3 dalyse nurodyta
lyginamoji analizé vieSai neskelbiama.

5. Nedarant poveikio 47 straipsnyje i§déstytiems konfidencialumo reikalavimams ir batinybei uztikrinti subjekty,
kuriems taikomos $io reglamento nuostatos, sauguma, $io straipsnio 2 ir 3 dalyse nurodyta lyginamaja analize dalijamasi
su visomis NRI, visomis kompetentingomis institucijomis, ACER, ENISA ir Komisija.
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14 straipsnis

Susitarimai su PSO uZ Sajungos riby

1. Per 18 ménesiy nuo $io reglamento jsigaliojimo treciosios valstybés kaimynystéje esancio sistemos eksploatavimo
regiono PSO stengiasi su kaimyninés tre¢iosios valstybés PSO sudaryti susitarimus, kurie atitikty aktualig Sgjungos teisg ir
kuriuose biity nustatytas bendradarbiavimo su tais PSO kibernetiniam saugumui uZztikrinti pagrindas ir bendradarbiavimo
kibernetinio saugumo srityje tvarka.

2. Apie susitarimus, sudarytus pagal 1 dalj, PSO informuoja kompetentinga institucija.

15 straipsnis

Teisiniai atstovai

1. Subjektai, kurie néra jsisteige Sajungoje, bet teikia paslaugas subjektams Sgjungoje ir kuriems pagal
24 straipsnio 6 dalj pranesta, kad jie yra didelio poveikio arba ypatingos svarbos poveikio subjektai, per tris ménesius nuo
to pranesimo gavimo rastu paskiria atstova Sajungoje ir apie tai informuoja pranesusiaja kompetentingg institucijg.

2. Sis jgaliotasis atstovas paskiriamas tam, kad bet kuri kompetentinga institucija arba CSIRT Sgjungoje dél didelio
poveikio ar ypatingos svarbos poveikio subjekto pareigy pagal §j reglamentg galéty kreiptis ne tik i patj didelio poveikio ar
ypatingos svarbos poveikio subjekta, bet ir | jo atstova arba tik j atstova. Didelio poveikio arba ypatingos svarbos poveikio
subjektas savo teisiniam atstovui suteikia reikiamus jgaliojimus ir pakankamus isteklius, kad baty uZztikrintas veiksmingas
ir savalaikis bendradarbiavimas su atitinkamomis kompetentingomis institucijomis arba CSIRT.

3. Atstovas turi biiti jsisteiges vienoje i§ valstybiy nariy, kuriose subjektas sifilo savo paslaugas. Toks subjektas laikomas
priklausanciu valstybés narés, kurioje yra jsisteiges jo atstovas, jurisdikcijai. Didelio poveikio arba ypatingos svarbos
poveikio subjektai savo teisinio atstovo vardg ir pavard¢ (pavadinimg), pasto adresg, e. pasto adresg ir telefono numerj
nurodo valstybés narés, kurioje tas teisinis atstovas gyvena ar yra jsisteiges, kompetentingai institucijai.

4. Paskirta teisinj atstova turi bati galima laikyti atsakingu dél pareigy pagal $j reglamenta nevykdymo, nedarant
poveikio paties didelio poveikio arba ypatingos svarbos poveikio subjekto atsakomybei ir teisiniams veiksmams, kurie gali
bati inicijuojami pries jj.

5. Jei Sajungoje néra pagal §j straipsnj paskirto atstovo, bet kuri valstybé naré, kurioje subjektas teikia paslaugas, gali
imtis teisiniy veiksmy pries subjekta dél $iame reglamente nustatyty pareigy nevykdymo.

6.  Teisinio atstovo paskyrimas Sajungoje pagal 1 dalj neprilyginamas jsisteigimui Sgjungoje.

16 straipsnis

ENTSO-E ir ES SSO subjekto bendradarbiavimas

1.  ENTSO-E ir ES SSO subjektas bendradarbiauja atlikdami kibernetinio saugumo rizikos vertinimus pagal
19 ir 21 straipsnius ir visy pirma vykdydami $ias uzduotis:

a) rengdami kibernetinio saugumo rizikos vertinimo metodikas pagal 18 straipsnio 1 dalj;

b)  rengdami iSsamaus tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaita pagal
23 straipsni;

0) kurdami bendra elektros energijos kibernetinio saugumo sistema pagal III skyriy;

d)  rengdami kibernetinio saugumo vie$ojo pirkimo rekomendacija pagal 35 straipsnij;
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e) rengdami kibernetiniy i§puoliy klasifikavimo skalés metodikg pagal 37 straipsnio 8 dalj;

f) rengdami preliminary kibernetiniy incidenty poveikio elektros energijos srautams indeksg (KIPEI) pagal
48 straipsnio 1 dalies a punktg;

2) rengdami preliminary konsoliduota didelio poveikio ir ypatingos svarbos poveikio subjekty sara3a pagal
48 straipsnio 3 dalj;

h)  rengdami preliminary Sajungos masto didelio poveikio ir ypatingos svarbos poveikio procesy sarasa pagal
48 straipsnio 4 dalj;

i) rengdami preliminary Europos ir tarptautiniy standarty ir kontrolés priemoniy sarasa pagal 48 straipsnio 6 dalj;
j) atlikdami Sajungos masto kibernetinio saugumo rizikos vertinima pagal 19 straipsnj;

k) atlikdami regioninius kibernetinio saugumo rizikos vertinimus pagal 21 straipsni;

1) nustatydami regioninius kibernetinio saugumo rizikos mazinimo planus pagal 22 straipsni;

m) rengdami gaires dél IRT produktams, paslaugoms ir procesams taikomy Europos kibernetinio saugumo
sertifikavimo schemy pagal 36 straipsni;

n)  rengdami $io reglamento jgyvendinimo gaires, konsultuodamiesi su ACER ir ENISA.

2. ENTSO-E ir ES SSO subjekto bendradarbiavimas gali biti vykdomas kibernetinio saugumo rizikos darbo grupés
forma.

3. ENTSO-E ir ES SSO subjektas reguliariai informuoja ACER, ENISA, TIS bendradarbiavimo grupe ir Elektros energijos
srities veiklos koordinavimo grupe apie pazanga, padaryta jgyvendinant Sgjungos masto ir regioninius kibernetinio
saugumo rizikos vertinimus pagal 19 ir 21 straipsnius.

17 straipsnis

ACER ir kompetentingy institucijy bendradarbiavimas

ACER, bendradarbiaudama su kiekviena kompetentinga institucija, stebi:

(1)  kibernetinio saugumo valdymo priemoniy jgyvendinima pagal 12 straipsnio 2 dalies a punkta ir ataskaity teikimo
pareigy vykdyma pagal 27 ir 39 straipsnius ir

(2)  nuostaty ir salygy, metodiky arba plany priémimo procesa ir jgyvendinima pagal 6 straipsnio 2 ir 3 dalis. ACER,
ENISA ir kiekvienos kompetentingos institucijos bendradarbiavimas gali baiti vykdomas kibernetinio saugumo
rizikos stebésenos jstaigos forma.

II SKYRIUS

RIZIKOS VERTINIMAS IR ATITINKAMOS KIBERNETINIO SAUGUMO RIZIKOS IDENTIFIKAVIMAS
18 straipsnis

Kibernetinio saugumo rizikos vertinimo metodikos

1. ki 2025 m. skovo 13 d. PSO, padedami ENTSO-E, bendradarbiaudami su ES SSO subjektu ir pasikonsultave su TIS
bendradarbiavimo grupe, pateikia Sajungos, regioninio ir valstybiy nariy lygmens kibernetinio saugumo rizikos vertinimo
metodiky pasitlymus.

2. ] Sajungos, regioninio ir valstybiy nariy lygmens kibernetinio saugumo rizikos vertinimo metodikas jtraukiama:
a) kibernetiniy grésmiy, j kurias reikia atsizvelgti, sarasas, j kurj jtraukiamos bent $ios tickimo grandinés grésmes:
i) didelis ir netikétas tiekimo grandinés sutrikimas;
ii) IRT produkty, paslaugy ar procesy neprieinamumas tiekimo grandinéje;
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iii) kibernetiniai i§puoliai, inicijuoti per tiekimo grandinés dalyvius;
iv) neskelbtinos informacijos nutekéjimas tickimo grandinéje, iskaitant tiekimo grandinés sekima;
V) per tiekimo grandinés dalyvius IRT produktuose, paslaugose ar procesuose jdiegiami trikumai ar

uzpakalinés durys;

b)  kriterijai, pagal kuriuos kibernetinio saugumo rizika vertinama kaip didelé arba kritiné, naudojant nustatytus
padariniy ir tikimybés slenkscius;

) kibernetinio saugumo rizikos, kylancios dél senyjy sistemy, grandininio kibernetiniy i$puoliy poveikio ir tinklo
eksploatavimo sistemy tikralaikiskumo, analizés metodas;

d)  kibernetinio saugumo rizikos, kylan¢ios dél priklausomybés nuo vienintelio IRT produkty, paslaugy ar procesy
tiekéjo, analizés metodas.

3. Sajungos, regioninio ir valstybiy nariy lygmens kibernetinio saugumo rizikos vertinimo metodikose kibernetinio
saugumo rizika vertinama pagal ta pacig rizikos poveikio matricg. Rizikos poveikio matricoje:

a) jvertinami kibernetiniy i$puoliy padariniai pagal Siuos kriterijus:
i) apkrovos praradimas;
ii) elektros energijos gamybos sumazéjimas;
iii) pirminio daznio rezervo pajégumo praradimas;
iv) pajégumo atkurti elektros tinklo veikima po visisko arba dalinio i§jungimo nesiremiant iSoriniu perdavimo

tinklu (paleidimas po visuotinés avarijos) praradimas;
V) numatoma elektros energijos tiekimo vartotojams atjungimo trukmé ir mastas pagal vartotojy skaiciy ir

vi)  visi kiti kiekybiniai ar kokybiniai kriterijai, kurie pagristai galéty biiti kibernetinio i$puolio poveikio
tarpvalstybiniams elektros energijos srautams rodiklis;

b) jvertinama incidento tikimybé kaip kibernetiniy ipuoliy daznumas per metus.

4. Sajungos lygmens kibernetinio saugumo rizikos vertinimo metodikose apraSoma, kaip bus nustatytos didelio
poveikio ir ypatingos svarbos poveikio slenksciy KIPEI vertés. KIPEI turi uztikrinti galimybe subjektams jvertinti rizikos
poveikj savo veiklos procesui pagal 2 dalies b punkte nurodytus kriterijus, atliekant poveikio veiklai vertinimus pagal
26 straipsnio 4 dalies ¢ punkto i papunktj.

5. ENTSO-E, koordinuodamas veiksmus su ES SSO subjektu, informuoja Elektros energijos srities veiklos
koordinavimo grupe apie kibernetinio saugumo rizikos vertinimo metodiky, parengty pagal 1 dalj, pasitilymus.

19 straipsnis

Sajungos masto kibernetinio saugumo rizikos vertinimas

1. Per 9 ménesius nuo kibernetinio saugumo rizikos vertinimo metodiky patvirtinimo pagal 8 straipsnj ir véliau kas
trejus metus ENTSO-E, bendradarbiaudamas su ES SSO subjektu ir konsultuodamasis su TIS bendradarbiavimo grupe,
atlieka, nedarant poveikio Direktyvos (ES) 2022/2555 22 straipsnio taikymui, Sgjungos masto kibernetinio saugumo
rizikos vertinimg ir parengia Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaitos projektg. Siuo tikslu jie
naudoja metodikas, parengtas pagal 18 straipsnj ir patvirtintas pagal 8 straipsni, kad nustatyty, iSanalizuoty ir jvertinty
galimus kibernetiniy i§puoliy, veikian¢iy elektros energijos sistemos eksploatavimo sauguma ir sutrikdanciy
tarpvalstybinius elektros energijos srautus, padarinius. Atliekant Sajungos masto kibernetinio saugumo rizikos vertinima
neatsizvelgiama i kibernetiniy iSpuoliy teising, finansing Zalg ar Zalg reputacijai.

2. [ Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaita jtraukiami ie elementai:

a) Sajungos masto didelio poveikio procesai ir Sgjungos masto ypatingos svarbos poveikio procesai;

b)  rizikos poveikio matrica, kurig subjektai ir kompetentingos institucijos naudoja kibernetinio saugumo rizikai,
identifikuotai valstybiy nariy lygmens kibernetinio saugumo rizikos vertinime, atliktame pagal 20 straipsnj, ir
subjekto lygmens kibernetinio saugumo rizikos vertinime, atliktame pagal 26 straipsnio 2 dalies b punkta, jvertinti.
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3. Aptariant Sgjungos masto didelio poveikio procesus ir Sgjungos masto ypatingos svarbos poveikio procesus,
Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaitoje pateikiama:

a) galimy kibernetinio ipuolio padariniy vertinimas remiantis pagal 18 straipsnio 2, 3 ir 4 dalis parengtoje ir pagal
8 straipsnj patvirtintoje kibernetinio saugumo rizikos vertinimo metodikoje nustatytais rodikliais;

b)  KIPElr didelio poveikio ir ypatingos svarbos poveikio slenks¢iai, kuriuos kompetentingos institucijos naudoja pagal
24 straipsnio 1 ir 2 dalis, kad identifikuoty didelio poveikio ir ypatingos svarbos poveikio subjektus, dalyvaujancius
Sajungos masto didelio poveikio procesuose ir Sajungos masto ypatingos svarbos poveikio procesuose.

4. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, Sajungos masto kibernetinio saugumo rizikos vertinimo
ataskaitos projektg su Sgjungos masto kibernetinio saugumo rizikos vertinimo rezultatais pateikia ACER, kad ji pareiksty
savo nuomone. ACER nuomong dél ataskaitos projekto pateikia per tris ménesius nuo jo gavimo. ENTSO-E ir ES SSO
subjektas, rengdami galutine tos ataskaitos redakcijg, kuo labiau atsizvelgia j ACER nuomone.

5. Per tris ménesius nuo ACER nuomonés gavimo ENTSO-E, bendradarbiaudamas su ES SSO subjektu, galuting
Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaita pateikia ACER, Komisijai, ENISA ir kompetentingoms
institucijoms.

20 straipsnis

Valstybés narés kibernetinio saugumo rizikos vertinimas

1. Kiekviena kompetentinga institucija atlieka valstybés narés kibernetinio saugumo rizikos visiems didelio poveikio ir
ypatingos svarbos poveikio subjektams vertinimg pagal metodikas, parengtas pagal 18 straipsnj ir patvirtintas pagal
8 straipsnj. Valstybés narés kibernetinio saugumo rizikos vertinime identifikuojama ir analizuojama kibernetiniy iSpuoliy,
paveikianciy elektros energijos sistemos eksploatavimo sauguma ir sutrikdanciy tarpvalstybinius elektros energijos srautus,
rizika. Atliekant valstybés narés kibernetinio saugumo rizikos vertinimg neatsizvelgiama  kibernetiniy i$puoliy teisine,
finansing Zalg ar Zalg reputacijai.

2. Per 21 ménesj nuo prane$imo apie didelio poveikio ir ypatingos svarbos poveikio subjektus pagal
24 straipsnio 6 dalj ir po to kas trejus metus, pasikonsultavusi su uz elektros energijos srauty kibernetinj sauguma
atsakinga NKI, kiekviena kompetentinga institucija, padedama CSIRT, pateikia ENTSO-E ir ES SSO subjektui valstybés
nareés kibernetinio saugumo rizikos vertinimo ataskaitg, kurioje pateikiama $i informacija apie kiekviena didelio poveikio ir
ypatingos svarbos poveikio veiklos procesa:

a) batinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy jgyvendinimo pagal 29 straipsnj padétis;
b)  sarasas visy kibernetiniy i$puoliy, apie kuriuos pranesta per ankstesnius trejus metus pagal 38 straipsnio 3 dalj;

0) informacijos apie kibernetines grésmes, apie kurias pranesta per ankstesnius trejus metus pagal 38 straipsnio 6 dalj,
santrauka;

d)  kiekvieno Sajungos masto didelio poveikio arba ypatingos svarbos poveikio proceso — informacijos ir atitinkamo
turto konfidencialumo, vientisumo ir prieinamumo paZeidimo rizikos vertinimas;

e) kai reikia — papildomy subjekty, kurie pagal 24 straipsnio 1, 2, 3 ir 5 dalis identifikuoti kaip didelio poveikio arba
ypatingos svarbos poveikio subjektai, sarasas.

3. Valstybés narés kibernetinio saugumo rizikos vertinimo ataskaitoje atsiZvelgiama j valstybés narés pasirengimo
valdyti rizikg plang, parengta pagal Reglamento (ES) 2019/941 10 straipsni.

4. Valstybés narés kibernetinio saugumo rizikos vertinimo ataskaitoje pagal 2 dalies a-d punktus pateikiama
informacija nesiejama su konkreciais subjektais ar turtu. [ valstybés narés kibernetinio saugumo rizikos vertinimo ataskaitg
jtraukiamas ir laikiny nukrypti leidZianc¢iy nuostaty, kurias valstybiy nariy kompetentingos institucijos leido taikyti pagal
30 straipsnj, rizikos vertinimas.
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5. ENTSO-E ir ES SSO subjektas gali prasyti kompetentingy institucijy pateikti papildomos informacijos, susijusios su
2 dalies a ir ¢ punktuose nurodytomis uzduotimis.

6.  Kompetentingos institucijos uZtikrina, kad jy teikiama informacija biity tiksli ir teisinga.

21 straipsnis

Regioniniai kibernetinio saugumo rizikos vertinimai

1. ENTSO-E, bendradarbiaudamas su ES SSO subjektu ir konsultuodamasis su atitinkamu regioniniu koordinavimo
centru, atlieka kiekvieno sistemos eksploatavimo regiono kibernetinio saugumo rizikos vertinimg pagal metodikas,
parengtas pagal 19 straipsnj ir patvirtintas pagal 8 straipsnj, kad identifikuoty, iSanalizuoty ir jvertinty kibernetiniy
iSpuoliy, paveikianciy elektros energijos sistemos eksploatavimo saugumg ir sutrikdanciy tarpvalstybinius elektros
energijos srautus, rizikg. Atlickant regioninius kibernetinio saugumo rizikos vertinimus neatsizvelgiama i kibernetiniy
iSpuoliy teising, finansing Zalg ar Zalg reputacijai.

2. Per 30 ménesiy nuo pranedimo apie didelio poveikio ir ypatingos svarbos poveikio subjektus pagal
24 straipsnio 6 dalj ir po to kas trejus metus ENTSO-E, bendradarbiaudamas su ES SSO subjektu ir konsultuodamasis su
TIS bendradarbiavimo grupe, parengia kiekvieno sistemos eksploatavimo regiono kibernetinio saugumo rizikos vertinimo
ataskaitg.

3. Regioninio kibernetinio saugumo rizikos vertinimo ataskaitoje atsizvelgiama j aktualia informacijg, pateikta
Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaitose ir valstybiy nariy kibernetinio saugumo rizikos
vertinimo ataskaitose.

4. Atliekant regioninj kibernetinio saugumo rizikos vertinima atsizvelgiama j regioninius su kibernetiniu saugumu
susijusius elektros energijos sektoriaus krizés scenarijus, nustatytus pagal Reglamento (ES) 2019/941 6 straipsnj.

22 straipsnis

Regioniniai kibernetinio saugumo rizikos mazinimo planai

1. Per 36 ménesius nuo pranesimo apie didelio poveikio ir ypatingos svarbos poveikio subjektus pagal
24 straipsnio 6 dalj ir ne véliau kaip 2031 m. birzelio 13 d., o po to kas trejus metus PSO, padedami ENTSO-E, bendradar-
biaudami su ES SSO subjektu ir konsultuodamiesi su regioniniais koordinavimo centrais ir TIS bendradarbiavimo grupe,
parengia kiekvieno sistemos eksploatavimo regiono kibernetinio saugumo rizikos mazinimo plana.

2. Iregioninius kibernetinio saugumo rizikos mazinimo planus jtraukiama:

a) batinosios ir sustiprintos kibernetinio saugumo kontrolés priemonés, kurias sistemos eksploatavimo regione taiko
didelio poveikio ir ypatingos svarbos poveikio subjektai;

b)  liekamoji kibernetinio saugumo rizika sistemos eksploatavimo regionuose pritaikius a punkte nurodytas kontrolés
priemones.

3. ENTSO-E regioninius rizikos mazinimo planus pateikia atitinkamiems perdavimo sistemos operatoriams,
kompetentingoms institucijoms ir Elektros energijos srities veiklos koordinavimo grupei. Elektros energijos srities veiklos
koordinavimo grupé gali rekomenduoti pakeitimy.

4. PSO, padedami ENTSO-E, bendradarbiaudami su ES SSO subjektu ir pasikonsultave su TIS bendradarbiavimo grupe,
atnaujina regioninius rizikos mazinimo planus kas trejus metus, nebent dél aplinkybiy juos reikéty atnaujinti daZzniau.
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23 straipsnis

ISsamaus tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaita

1. Per 40 ménesiy nuo prane§imo apie didelio poveikio ir ypatingos svarbos poveikio subjektus pagal
24 straipsnio 6 dalj, o véliau kas trejus metus PSO, padedami ENTSO-E, bendradarbiaudami su ES SSO subjektu ir
pasikonsultave su TIS bendradarbiavimo grupe, pateikia Elektros energijos srities veiklos koordinavimo grupei
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo rezultaty ataskaita (toliau — i§samaus
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaita).

2. ISsamaus tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaita grindziama
Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaita, valstybiy nariy kibernetinio saugumo rizikos vertinimo
ataskaitomis ir regioninio kibernetinio saugumo rizikos vertinimo ataskaitomis ir joje pateikiama $i informacija:

a) Sajungos masto didelio poveikio ir ypatingos svarbos poveikio procesy, nustatyty Sgjungos masto kibernetinio
saugumo rizikos vertinimo ataskaitoje pagal 19 straipsnio 2 dalies a punktg, saraas, jskaitant kibernetinio saugumo
rizikos, jvertintos regioninio kibernetinio saugumo rizikos vertinimo ataskaitose pagal 21 straipsnio 2 dalj
ir 19 straipsnio 3 dalies a punkta, tikimybés ir poveikio jvertinima;

b)  dabartinés kibernetinés grésmés, ypa¢ daug démesio skiriant elektros energijos sistemai kylancioms grésméms ir
rizikai;

0) ankstesniojo laikotarpio kibernetiniai i$puoliai Sagjungos lygmeniu, kritiskai apzvelgiant, kaip tokie kibernetiniai
iSpuoliai galéjo paveikti tarpvalstybinius elektros energijos srautus;

d)  bendra kibernetinio saugumo priemoniy jgyvendinimo padétis;

e) informacijos srauty jgyvendinimo pagal 37 ir 38 straipsnius padétis;

f) informacijos sarasas arba konkretiis informacijos klasifikavimo pagal 46 straipsnj kriterijai;
2) identifikuota ir akcentuota rizika, kuri gali kilti dél nesaugaus tickimo grandinés valdymo;

h) pagal 44 straipsnj organizuoty regioniniy ir tarpregioniniy kibernetinio saugumo pratyby rezultatai ir sukaupta
patirtis;

i) bendros tarpvalstybinés kibernetinio saugumo rizikos elektros energijos sektoriuje raidos nuo paskutiniy regioniniy
kibernetinio saugumo rizikos vertinimy analizé;

j) visa kita informacija, kuri gali bati naudinga nustatant galimus $io reglamento patobulinimus arba poreikj
persvarstyti §j reglamentg ar bet kurig i§ jo priemoniy, ir

k)  apibendrinta ir suanoniminta informacija apie nukrypti leidZiancias nuostatas, kuriomis leista pasinaudoti pagal
30 straipsnio 3 dalj.

3. 2 straipsnio 1 dalyje iSvardyti subjektai gali padéti rengti iSsamaus tarpvalstybiniy elektros energijos srauty
kibernetinio saugumo rizikos vertinimo ataskaitg, uztikrindami informacijos konfidencialuma pagal 47 straipsnj. PSO,
padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, konsultuojasi su Siais subjektais nuo ankstyvojo etapo.

4. Issamaus tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaitai galioja
informacijos, kuria kei¢iamasi, apsaugos taisyklés pagal 46 straipsnj. Nedarant poveikio 10 straipsnio 4 dalies
ir 47 straipsnio 4 dalies taikymui, ENTSO-E ir ES SSO subjektas parengia viesg tos ataskaitos versija, kurioje néra
informacijos, galin¢ios padaryti Zala 2 straipsnio 1 dalyje i§vardytiems subjektams. Vie3oji Sios ataskaitos versija skelbiama
tik gavus TIS bendradarbiavimo grupés ir Elektros energijos srities veiklos koordinavimo grupés sutikimg. ENTSO-E,
koordinuodamas veiksmus su ES SSO subjektu, atsako uZ ataskaitos vieSosios versijos parengimg ir paskelbima.
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24 straipsnis

Didelio poveikio ir ypatingos svarbos poveikio subjekty identifikavimas

1. Kiekviena kompetentinga institucija, naudodamasi KIPEI ir didelio poveikio ir ypatingos svarbos poveikio slenksciais,
jtrauktais | Sgjungos masto kibernetinio saugumo rizikos vertinimo ataskaitg pagal 19 straipsnio 3 dalies b punkta,
identifikuoja didelio poveikio ir ypatingos svarbos poveikio subjektus savo valstybéje naréje, dalyvaujancius Sgjungos
masto didelio poveikio ir ypatingos svarbos poveikio procesuose. Kompetentingos institucijos gali prayti informacijos i§
savo valstybéje naréje veikiancio subjekto, kad galéty nustatyti jo KIPEI vertes. Jei nustatytas subjekto KIPEI virsija didelio
poveikio arba ypatingos svarbos poveikio slenksti, tas subjektas jtraukiamas j 20 straipsnio 2 dalyje nurodytoje valstybés
narés kibernetinio saugumo rizikos vertinimo ataskaitoje pateikiamg sgrasa.

2. Kiekviena kompetentinga institucija, naudodamasi KIPEIL ir didelio poveikio ir ypatingos svarbos poveikio slenksciais,
jtrauktais | Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaita pagal 19 straipsnio 3 dalies b punkta,
identifikuoja didelio poveikio ir ypatingos svarbos poveikio subjektus, kurie néra jsisteige Sajungoje, bet joje veikia.
Kompetentinga institucija gali prasyti informacijos i§ Sajungoje nejsisteigusio subjekto, kad galéty nustatyti jo KIPEI vertes.

3. Kiekviena kompetentinga institucija gali identifikuoti papildomus subjektus savo valstybéje naréje kaip didelio
poveikio arba ypatingos svarbos poveikio subjektus, jei jie atitinka iuos kriterijus:

a) subjektas priklauso subjekty grupei, kurioje kyla didelé rizika, kad kibernetinis i§puolis subjektus paveiks tuo paciu
metu;

b)  visos subjekty grupés KIPEI suvestinés vertés virsija didelio poveikio arba ypatingos svarbos poveikio slenksti.

4. Jei kompetentinga institucija pagal 3 dalj identifikuoja papildomus subjektus, visi $iy subjekty vykdomi procesai,
kuriy visos grupés suvestinis KIPEI virSija didelio poveikio slenkstj, laikomi didelio poveikio procesais, o visi $iy subjekty
vykdomi procesai, kuriy visos grupés suvestiniai KIPEI vir§ija ypatingos svarbos poveikio slenkstj, laikomi ypatingos
svarbos poveikio procesais.

5. Jei kompetentinga institucija identifikuoja 3 dalies a punkte nurodytus subjektus daugiau nei vienoje valstybéje
naréje, ji informuoja kitas kompetentingas institucijas, ENTSO-E ir ES SSO subjektg. ENTSO-E, bendradarbiaudamas su ES
SSO subjektu ir remdamasis i§ visy kompetentingy institucijy gauta informacija, kompetentingoms institucijoms pateikia
daugiau nei vienoje valstybéje nar¢je veikianciy subjekty santalkos, dél kurios ne viename taske gali sutrikti tarpvalstybiniai
elektros energijos srautai ir i kurig gali bati nukreiptas kibernetinis i§puolis, analize. Jeigu keliy valstybiy nariy subjekty
grupé identifikuojama kaip santalka, kurios KIPEI virsija didelio poveikio arba ypatingos svarbos poveikio slenkstj, visos
susijusios kompetentingos institucijos, remdamosi suvestiniu subjekty grupés KIPEI, tokiai grupei priklausancius subjektus
identifikuoja kaip didelio poveikio arba ypatingos svarbos poveikio subjektus atitinkamoje valstybéje naréje ir tie subjektai
jtraukiami | Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaitg.

6.  Kiekviena kompetentinga institucija per devynis ménesius nuo ENTSO-E ir ES SSO subjekto pranesimo apie
Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaita pagal 19 straipsnio 5 dalj ir bet kuriuo atveju ne véliau
kaip 2028 m. birzelio 13 d. pranesa j sarasa jtrauktiems subjektams, kad jie identifikuoti kaip didelio poveikio arba
ypatingos svarbos poveikio subjektai jos valstybéje naréje.

7. Kai kompetentingai institucijai pagal 27 straipsnio ¢ punktg pranesama, kad paslaugy teikéjas yra ypatingos svarbos
IRT paslaugy teikéjas, ta kompetentinga institucija apie tai pranesa valstybiy nariy, kuriy teritorijoje yra bistiné arba
atstovas, kompetentingoms institucijoms. Pastaroji kompetentinga institucija prane$a paslaugy teikéjui, kad jis
identifikuotas kaip ypatingos svarbos paslaugy teikéjas.
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25 straipsnis

Nacionalinés patikros schemos

1. Kompetentingos institucijos gali nustatyti nacionaling patikros schema, skirtg patikrinti, ar pagal 24 straipsnio 1 dalj
identifikuoti ypatingos svarbos poveikio subjektai jgyvendino nacionalinés teisés akty sistemg, jtraukta j 34 straipsnyje
nurodyty atitikties matrica. Nacionaliné patikros schema gali bati grindziama kompetentingos institucijos atliekamu
patikrinimu, nepriklausomais saugumo auditais arba tos pacios valstybés narés ypatingos svarbos poveikio subjekty

2. Jei kompetentinga institucija nusprendZia nustatyti nacionaling patikros schemg, ta kompetentinga institucija
uztikrina, kad patikra biity atlickama laikantis $iy reikalavimy:

a) bet kuri tarpusavio vertinima, auditg ar patikrinimg atliekanti alis turi bati nepriklausoma nuo tikrinamo ypatingos
svarbos poveikio subjekto ir neturéti interesy konflikty;

b) tarpusavio vertinima, auditg ar patikrinimg atliekantys darbuotojai turi turéti jrodomy Ziniy apie:

i) kibernetinj sauguma elektros energijos sektoriuje;

ii) kibernetinio saugumo valdymo sistemas;

iii) audito principus;

iv) kibernetinio saugumo rizikos vertinima;

V) bendrg elektros energijos srauty kibernetinio saugumo sistema;

vi) nacionalinés teisés akty ir reguliavimo sistema ir Europos bei tarptautinius standartus, susijusius su patikros
apimtimi;

vii)  su patikros apimtimi susijusius ypatingos svarbos poveikio procesus;
0) tarpusavio vertinimga, auditg ar patikrinima atliekanciai $aliai suteikiama pakankamai laiko $iai veiklai atlikti;

d) tarpusavio vertinima, audita ar patikrinimg atliekanti $alis imasi tinkamy priemoniy, kad apsaugoty patikros metu
surinktg informacija, atsizvelgdama j jos konfidencialumo lygj, ir

e) tarpusavio vertinimai, auditai ar patikrinimai atliekami bent karta per metus, o pagal visa patikros apimtj — bent kas
trejus metus.

3. Jei kompetentinga institucija nusprendzia nustatyti nacionaling patikros schema, ji kasmet pranesa ACER, kaip
daznai atliko patikrinimus pagal ta schemg.

26 straipsnis

Subjekto lygmens kibernetinio saugumo rizikos valdymas

1. Kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas, kurj kompetentingos institucijos identifikavo
pagal 24 straipsnio 1 dalj, valdo viso savo turto kibernetinio saugumo rizikg savo didelio poveikio ir ypatingos svarbos
poveikio perimetruose. Kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas kas trejus metus atlieka rizikos
valdyma, kurj sudaro 2 dalyje nurodyti etapai.

2. Kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas savo kibernetinio saugumo rizikos valdyma
grindzia metodu, kuriuo apsaugomos jo tinkly ir informacinés sistemos; rizikos valdyma sudaro $ie etapai:

a) konteksto nustatymas;
b)  subjekto lygmens kibernetinio saugumo rizikos vertinimas;
0) veiksmai su kibernetinio saugumo rizika;

d)  kibernetinio saugumo rizikos priémimas.
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3. Konteksto nustatymo etapu kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas:

a) nustato kibernetinio saugumo rizikos vertinimo apimtj, apimancia ENTSO-E ir ES SSO subjekto identifikuotus
didelio poveikio ir ypatingos svarbos poveikio procesus, taip pat kitus procesus, kurie gali biiti didelj arba ypatingos
svarbos poveikj tarpvalstybiniams elektros energijos srautams turin¢iy kibernetiniy i$puoliy taikiniai, ir

b)  nustato rizikos vertinimo ir rizikos priimtinumo kriterijus pagal 19 straipsnio 2 dalyje nurodyta rizikos poveikio
matricg, kurig subjektai ir kompetentingos institucijos naudoja kibernetinio saugumo rizikai jvertinti Sajungos,
regioninio ir valstybiy nariy lygmens kibernetinio saugumo rizikos vertinimo metodikose, kurias parengia
ENTSO-E ir ES SSO subjektas.

4. Kibernetinio saugumo rizikos vertinimo etapu kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas:
a) identifikuoja kibernetinio saugumo rizika, atsizvelgdamas i:
i) visg turtg, kuriuo remiami Sgjungos masto didelio poveikio ir ypatingos svarbos poveikio procesai,

jvertindamas galima poveikj tarpvalstybiniams elektros energijos srautams, jei turtui kilty pavojus;

ii) galimas kibernetines grésmes, atsizvelgdamas i kibernetines grésmes, identifikuotas naujausioje i§samaus
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo rizikos vertinimo ataskaitoje, nurodytoje
23 straipsnyje, ir | grésmes tiekimo grandinéje;

iii) pazeidziamuma, jskaitant senyjy sistemy pazeidziamuma;

iv) galimus kibernetiniy i§puoliy scenarijus, jskaitant kibernetinius i$puolius, paveikiancius elektros energijos
sistemos eksploatavimo saugumg ir sutrikdancius tarpvalstybinius elektros energijos srautus;

V) Sajungos lygmeniu atliktus aktualius rizikos vertinimus, jskaitant koordinuojamus ypatingos svarbos tiekimo
grandiniy rizikos vertinimus pagal Direktyvos (ES) 2022/2555 22 straipsnij, ir

vi) jigyvendintas kontrolés priemones;

b)  iSanalizuoja a punkte identifikuotos kibernetinio saugumo rizikos tikimybe ir padarinius ir nustato kibernetinio
saugumo rizikos lygj pagal 19 straipsnio 2 dalyje nurodyta rizikos poveikio matrica, naudojama kibernetinio
saugumo rizikai vertinti Sgjungos, regioninio ir valstybiy nariy lygmens kibernetinio saugumo rizikos vertinimo
metodikose, kurias parengia PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu;

0) suklasifikuoja turta pagal galimus padarinius, jei kilty pavojus kibernetiniam saugumui, ir nustato didelio poveikio ir
ypatingos svarbos poveikio perimetrus atlikdamas $iuos veiksmus:

i) naudodamas KIPEI atlieka visy procesy, kuriems taikomas kibernetinio saugumo rizikos vertinimas, poveikio
veiklai vertinimg;

ii) priskiria procesg prie didelio poveikio procesy arba ypatingos svarbos poveikio procesy, jei jo KIPEI virsija
atitinkamai didelio poveikio arba ypatingos svarbos poveikio slenkstj;

ii)  nustato, kad visas didelio poveikio ir ypatingos svarbos poveikio turtas yra biitinas atitinkamai didelio
poveikio ir ypatingos svarbos poveikio procesams;

iv) nustato didelio poveikio ir ypatingos svarbos poveikio perimetrus, apimancius atitinkamai visg didelio
poveikio ir ypatingos svarbos poveikio turta, kad baty galima kontroliuoti prieigg prie perimetry;

d) jvertina jvairiy rasiy kibernetinio saugumo rizikos pirmenybe pagal rizikos vertinimo kriterijjus ir rizikos
priimtinumo kriterijus, nurodytus 3 dalies b punkte.

5. Veiksmy su kibernetinio saugumo rizika etapu kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas
parengia subjekto lygmens rizikos mazinimo plana, pasirinkdamas veiksmy su rizika galimybes, tinkamas rizikai valdyti ir
liekamajai rizikai nustatyti.

6.  Kibernetinio saugumo rizikos priémimo etapu kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas
nusprendzia, ar priimti lickamajg rizika, remdamasis pagal 3 dalies b punktg nustatytais rizikos priimtinumo kriterijais.
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7. Kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas 1 dalyje nurodyta turty registruoja turto
inventoriuje. Tas turto inventorius néra rizikos vertinimo ataskaitos dalis.

8. Kompetentinga institucija patikrinimy metu gali tikrinti inventoriuje nurodyta turta.

27 straipsnis

Subjekto lygmens rizikos vertinimo ataskaity teikimas

Kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas per 12 ménesiy nuo pranesimo apie didelio poveikio ir
ypatingos svarbos poveikio subjektus pagal 24 straipsnio 6 dalj ir véliau kas trejus metus kompetentingai institucijai
pateikia ataskaita, kurioje nurodoma $i informacija:

1)  sarasas kontrolés priemoniy, atrinkty jtraukti j subjekto lygmens rizikos mazinimo plang pagal 26 straipsnio 5 dalj,
nurodant dabarting kiekvienos kontrolés priemonés jgyvendinimo padét;;

2)  kiekvieno Sgjungos masto didelio poveikio arba ypatingos svarbos poveikio proceso — informacijos ir atitinkamo
turto konfidencialumo, vientisumo ir prieinamumo paZeidimo rizikos vertinimas. Sios rizikos jvertis pateikiamas

pagal 19 straipsnio 2 dalyje nurodyta rizikos poveikio matrica;

3)  jyypatingos svarbos poveikio procesams reikalingy ypatingos svarbos IRT paslaugy teikéjy sarasas.

I SKYRIUS

BENDRA ELEKTROS ENERGIJOS SRAUTU KIBERNETINIO SAUGUMO SISTEMA
28 straipsnis

Bendros elektros energijos srauty kibernetinio saugumo sistemos sandara, veikimas ir perZiiira

1. Bendrg elektros energijos srauty kibernetinio saugumo sistemg sudaro $ios kontrolés priemonés ir kibernetinio
saugumo valdymo sistema:

a) pagal 29 straipsnj parengtos batinosios kibernetinio saugumo kontrolés priemonés;
b)  pagal 29 straipsnj parengtos sustiprintos kibernetinio saugumo kontrolés priemonés;

0) pagal 34 straipsnj parengta atitikties matrica, kuria a ir b punktuose nurodytos kontrolés priemonés susiejamos su
atrinktais Europos ir tarptautiniais standartais ir nacionalinés teisés akty ar reguliavimo sistemomis;

d)  pagal 32 straipsnj sukurta kibernetinio saugumo valdymo sistema.

2. Visi didelio poveikio subjektai savo didelio poveikio perimetre taiko biitinosios kibernetinio saugumo kontrolés
priemones pagal 1 dalies a punktg.

3. Visi ypatingos svarbos poveikio subjektai savo ypatingos svarbos poveikio perimetre taiko sustiprintos kibernetinio
saugumo kontrolés priemones pagal 1 dalies b punkta.

4. Per 7 ménesius nuo pirmosios Sgjungos masto kibernetinio saugumo rizikos vertinimo ataskaitos projekto
pateikimo pagal 19 straipsnio 4 dalj 1 dalyje nurodyta bendra elektros energijos srauty kibernetinio saugumo sistema
papildoma bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemonémis tiekimo grandinéje, parengtomis pagal
33 straipsnij.
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29 straipsnis

Biitinoji ir sustiprinta kibernetinio saugumo kontrolé

1. Per 7 ménesius nuo pirmosios Sgjungos masto kibernetinio saugumo rizikos vertinimo ataskaitos projekto
pateikimo pagal 19 straipsnio 4 dalj PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, parengia
bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy pasitilyma.

2. Per 6 ménesius nuo kiekvienos regioninio kibernetinio saugumo rizikos vertinimo ataskaitos projekto pateikimo
pagal 21 straipsnio 2 dalj PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, pasiiilo kompetentingai
institucijai baitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy pakeitimus. Pasitilymas pateikiamas pagal
8 straipsnio 10 dalj ir jame atsizvelgiama j rizika, identifikuota regioniniame rizikos vertinime.

3. Batinosios ir sustiprintos kibernetinio saugumo kontrolés priemones turi bati jmanoma patikrinti dalyvaujant
nacionalinéje patikros schemoje pagal 31 straipsnyje nustatyta procediira arba pavedant treciajai Saliai atlikti
nepriklausomg saugumo audita, atitinkantj 25 straipsnio 2 dalyje i§vardytus reikalavimus.

4. Pagal 1 dalj parengtos pradinés biitinosios ir sustiprintos kibernetinio saugumo kontrolés priemonés grindziamos
rizika, identifikuota 19 straipsnio 5 dalyje nurodytoje Sajungos masto kibernetinio saugumo rizikos vertinimo ataskaitoje.
Pagal 2 dalj parengtos biitinosios ir sustiprintos kibernetinio saugumo kontrolés priemonés i$ dalies kei¢iamos remiantis
21 straipsnio 2 dalyje nurodyta regioninio kibernetinio saugumo rizikos vertinimo ataskaita.

5. Batinosios kibernetinio saugumo kontrolés priemonés apima kontrolés priemones informacijai, kuria kei¢iamasi
pagal 46 straipsnj, apsaugoti.

6.  Per 12 ménesiy po bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy patvirtinimo pagal
8 straipsnio 5 dalj arba po kiekvieno jy atnaujinimo pagal 8 straipsnio 10 dalj 2 straipsnio 1 dalyje iSvardyti subjektai,
pagal 24 straipsnj identifikuoti kaip ypatingos svarbos poveikio ir didelio poveikio subjektai, subjekto lygmens rizikos
mazinimo plano rengimo pagal 26 straipsnio 5 dalj metu didelio poveikio perimetre pradeda taikyti bitinosios
kibernetinio saugumo kontrolés priemones, o ypatingos svarbos poveikio perimetre — sustiprintos kibernetinio saugumo
kontrolés priemones.

30 straipsnis

Nuostatos, leidZian¢ios nukrypti nuo reikalavimo taikyti biitinosios ir sustiprintos kibernetinio saugumo
kontrolés priemones

1. 2 straipsnio 1 dalyje i§vardyti subjektai gali prasyti atitinkamos kompetentingos institucijos leisti nukrypti nuo
pareigos taikyti 29 straipsnio 6 dalyje nurodytas biitinosios ir sustiprintos kibernetinio saugumo kontrolés priemones.
Kompetentinga institucija gali leisti pasinaudoti tokia nukrypti leidZiancia nuostata dél vienos i§ $iy prieZasciy:

a) i$imtinémis aplinkybémis, kai subjektas gali jrodyti, kad tinkamos kibernetinio saugumo kontrolés jgyvendinimo
islaidos gerokai virSija nauda. ACER ir ENTSO-E, bendradarbiaudami su SSO subjektu, gali kartu parengti
kibernetinio saugumo kontrolés islaidy vertinimo gaires, kad padéty subjektams;

b)  kai subjektas pateikia subjekto lygmens veiksmy su rizika plang, kuriuo kibernetinio saugumo rizika naudojant
alternatyvias kontrolés priemones sumazinama iki lygio, priimtino pagal 26 straipsnio 3 dalies b punkte nurodytus
rizikos priimtinumo kriterijus.

2. Per tris ménesius nuo 1 dalyje nurodyto prasymo gavimo kiekviena kompetentinga institucija nusprendzia, ar leisti
pasinaudoti nuo reikalavimo taikyti bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemones nukrypti
leidzian¢ia nuostata. Leidimas pasinaudoti nuo reikalavimo taikyti batinosios arba sustiprintos kibernetinio saugumo
kontrolés priemones nukrypti leidZianc¢ia nuostata suteikiamas ne ilgiau kaip trejiems metams su galimybe jj pratesti.

3. Apibendrinta ir suanoniminta informacija apie leidimus pasinaudoti nukrypti leidZian¢iomis nuostatomis
jtraukiama kaip priedas j 23 straipsnyje nurodyta i§samaus tarpvalstybiniy elektros energijos srauty kibernetinio saugumo
rizikos vertinimo ataskaitg. Prireikus ENTSO-E ir ES SSO subjektas kartu atnaujina sgrasa.
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31 straipsnis

Bendros elektros energijos srauty kibernetinio saugumo sistemos patikra

1. Ne véliau kaip praéjus 24 ménesiams nuo 28 straipsnio 1 dalies a, b ir ¢ punktuose nurodyty kontrolés priemoniy
patvirtinimo ir to straipsnio d punkte nurodytos kibernetinio saugumo valdymo sistemos sukiirimo kiekvienas pagal
24 straipsnio 1 dalj identifikuotas ypatingos svarbos poveikio subjektas kompetentingos institucijos prasymu turi gebéti
jrodyti, kad laikosi kibernetinio saugumo valdymo sistemos ir batinosios arba sustiprintos kibernetinio saugumo kontrolés
priemoniy.

2. Kiekvienas ypatingos svarbos poveikio subjektas vykdo 1 dalyje nurodytg pareiga pavesdamas tre¢iajai Saliai atlikti
nepriklausomg saugumo audita, atitinkantj 25 straipsnio 2 dalyje iSvardytus reikalavimus, arba dalyvaudamas
nacionalingje patikros schemoje pagal 25 straipsnio 1 dalj.

3. Patikra, ar ypatingos svarbos poveikio subjektas laikosi kibernetinio saugumo valdymo sistemos ir bitinosios arba
sustiprintos kibernetinio saugumo kontrolés priemoniy, apima visg turta, kurj apima ypatingos svarbos poveikio subjekto
ypatingos svarbos poveikio perimetras.

4. Patikra, ar ypatingos svarbos poveikio subjektas laikosi kibernetinio saugumo valdymo sistemos ir batinosios arba
sustiprintos kibernetinio saugumo kontrolés priemoniy, pakartojama ne véliau kaip praéjus 36 ménesiams po pirmosios
patikros ir po to reguliariai kartojama kas trejus metus.

5. Kiekvienas pagal 24 straipsnj identifikuotas ypatingos svarbos poveikio subjektas jrodo, kad laikosi
28 straipsnio 1 dalies a, b ir ¢ punktuose nurodyty kontrolés priemoniy ir yra sukiires to straipsnio d punkte nurodyta
kibernetinio saugumo valdymo sistema, kompetentingai institucijai prane$damas atitikties patikros rezultatus.

32 straipsnis

Kibernetinio saugumo valdymo sistema

1. Per 24 ménesius nuo kompetentingos institucijos pranesimo, kad pagal 24 straipsnio 6 dalj subjektas identifikuotas
kaip didelio poveikio arba ypatingos svarbos poveikio subjektas, kiekvienas didelio poveikio ir ypatingos svarbos poveikio
subjektas sukuria kibernetinio saugumo valdymo sistemg ir po to ja kas trejus metus perZiairi, siekdamas:

a) nustatyti kibernetinio saugumo valdymo sistemos taikymo sritj, atsiZvelgdamas j sasajas su kitais subjektais ir
priklausomybe nuo jy;

b)  uztikrinti, kad visa jo vyresnioji vadovybé biity informuota apie atitinkamas teisines pareigas ir aktyviai prisidéty
prie kibernetinio saugumo valdymo sistemos jgyvendinimo laiku priimdama sprendimus ir greitai reaguodama;

0) uztikrinti kibernetinio saugumo valdymo sistemai batiny iStekliy prieinamuma;

d)  nustatyti kibernetinio saugumo politika, kuri dokumentuojama ir apie kurig pranesama subjekto viduje ir salims,
kurias veikia saugumo rizika;

e) priskirti atsakomybe uZ su kibernetiniu saugumu susijusias funkcijas ir apie ja pranesti;
f) vykdyti subjekto lygmens kibernetinio saugumo rizikos valdyma, kaip apibrézta 26 straipsnyje;

g)  nustatyti ir teikti iSteklius, kuriy reikia kibernetinio saugumo valdymo sistemai jgyvendinti, priziaréti ir nuolat
tobulinti, atsizvelgdamas j biiting kompetencijg ir informuotumg apie kibernetinio saugumo isteklius;

h)  nustatyti vidaus ir iSorés komunikacija, kuri yra aktuali kibernetiniam saugumui;
i) kurti, atnaujinti ir kontroliuoti dokumentais pagrista informacijg, aktualig kibernetinio saugumo valdymo sistemai;
j) vertinti kibernetinio saugumo valdymo sistemos veikimg ir veiksmingumg;

k) planiniais intervalais atlikti vidaus audity, sieckdamas uZtikrinti, kad kibernetinio saugumo valdymo sistema biity
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1) planiniais intervalais perziaréti kibernetinio saugumo valdymo sistemos igyvendinimg ir kontroliuoti ir iStaisyti
istekliy ir veiklos neatitiktj kibernetinio saugumo valdymo sistemos politikai, procediroms ir gairéms.

2. Kibernetinio saugumo valdymo sistemos taikymo sritis apima visg turtg didelio poveikio ir ypatingos svarbos
poveikio subjekto didelio poveikio ir ypatingos svarbos poveikio perimetre.

3. Kompetentingos institucijos, neprimesdamos ir nediskriminuodamos tam tikros rasies technologijy naudojimo,
skatina naudoti Europos ar tarptautinius standartus ir specifikacijas, susijusias su valdymo sistemomis ir aktualias tinkly ir
informaciniy sistemy saugumui.

33 straipsnis

Biitinoji ir sustiprinta kibernetinio saugumo kontrolé tiekimo grandinéje

1. Per 7 ménesius nuo pirmosios Sgjungos masto kibernetinio saugumo rizikos vertinimo ataskaitos projekto
pateikimo pagal 19 straipsnio 4 dalj PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, parengia
pasitilyma dél bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy tiekimo grandinéje, kuriomis biity
mazinama rizika tiekimo grandinéje, identifikuota atliekant Sgjungos masto kibernetinio saugumo rizikos vertinimus, ir
kurios papildyty pagal 29 straipsnj parengtas bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemones.
Bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemonés tiekimo grandinéje rengiamos kartu su batinosios ir
sustiprintos kibernetinio saugumo kontrolés priemonémis pagal 29 straipsnj. Biitinoji ir sustiprinta kibernetinio saugumo
kontrolé tiekimo grandinéje apima visg visy IRT produkty, paslaugy ir procesy gyvavimo ciklg didelio poveikio arba
ypatingos svarbos poveikio subjekto didelio poveikio arba ypatingos svarbos poveikio perimetruose. Rengiant pasitilyma
dél bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy tiekimo grandinéje konsultuojamasi su TIS
bendradarbiavimo grupe.

2. Butingja kibernetinio saugumo kontrole tiekimo grandinéje sudaro didelio poveikio ir ypatingos svarbos poveikio
subjekty kontrolés priemonés:

a) i kurias jtrauktos rekomenduojamos susijusiy IRT produkty, paslaugy ir procesy viesojo pirkimo kibernetinio
saugumo specifikacijos, kurios apima bent:

i) asmens patikrinimus, taikomus tiekéjo darbuotojams, dalyvaujantiems tiekimo grandingje ir dirbantiems su
neskelbtina informacija arba turintiems prieiga prie subjekto didelio poveikio arba ypatingos svarbos
poveikio turto. Asmens patikrinimas gali apimti subjekto darbuotojy ar rangovy tapatybés ir patikimumo
patikrinimg pagal nacionaling teis¢ ir procediiras bei aktualig ir taikyting Sajungos teisg, jskaitant
Reglamentg (ES) 2016679 ir Europos Parlamento ir Tarybos direktyva (ES) 2016/680 (**). Asmens
patikrinimai turi bati proporcingi ir grieztai apsiriboti tuo, kas batina. Jie atliekami vieninteliu tikslu —
jvertinti galimg saugumo rizikg atitinkamam subjektui. Jie turi biti proporcingi veiklos reikalavimams,
informacijos, prie kurios bus suteikiama prieiga, neskelbtinumui ir numanomai rizikai ir juos gali atlikti pats
subjektas, atrankg vykdanti iSorés jmoné arba tai gali bati valstybinis asmens patikimumo patikrinimas;

ii) saugaus ir kontroliuojamo IRT produkty, paslaugy ir procesy projektavimo, kirimo ir gamybos procesus,
kuriais skatinamas IRT produkty, paslaugy ir procesy projektavimas ir kirimas, apimantis tinkamas
technines priemones kibernetiniam saugumui uztikrinti;

iii) tinkly ir informaciniy sistemy sandara, kurioje jrenginiai nelaikomi patikimais, net jei jie yra saugiame
perimetre, reikalaujama tikrinti visas gaunamas uzklausas ir taikomas minimaliosios prieigos teisés principas;

iv) tiekéjo prieigg prie subjekto turto;

(**) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompetentingoms
institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudZiamojo persekiojimo uz jas arba
bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuria panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR
(OLL 119, 2016 5 4, p. 89).
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V) sutartines tiekéjo pareigas apsaugoti subjekto neskelbting informacijg ir apriboti prieiga prie jos;
vi) pagrindines kibernetinio saugumo viesyjy pirkimy specifikacijas tiekéjo subrangovams;

vii)  kibernetinio saugumo specifikacijy taikymo atsekamuma nuo IRT produkty, paslaugy ar procesy kiirimo ir
gamybos iki pateikimo;

viii)  saugumo naujiniy palaikymg per visg IRT produkty, paslaugy ar procesy naudojimo laikotarpj;
ix) teise atlikti tiekéjo projektavimo, kiirimo ir gamybos procesy kibernetinio saugumo auditg ir
X) tiekéjo rizikos profilio vertinima;

b)  kuriomis reikalaujama, kad tokie subjektai, su tiekéjais, bendradarbiavimo partneriais ir kitomis tiekimo grandinés
Salimis sudarydami sutartis, apimancias jprasta IRT produkty tiekima, IRT paslaugy teikimg ir IRT procesus, taip pat
neplanuotus jvykius ir aplinkybes, pvz., sutar¢iy nutraukimg ir perdavima sutarties partnerio aplaidumo atvejais,
atsizvelgty j a punkte nurodytas vie$ojo pirkimo rekomendacijas;

0) kuriomis reikalaujama, kad tokie subjektai atsizvelgty i atitinkamy koordinuojamy ypatingos svarbos tiekimo
grandiniy saugumo rizikos vertinimy, atlikty pagal Direktyvos (ES) 2022/2555 22 straipsnio 1 dalj, rezultatus;

d)  kurios apima kriterijus, pagal kuriuos atrenkami tiekéjai, kurie gali jvykdyti a punkte nurodytas kibernetinio
saugumo specifikacijas ir kuriy kibernetinio saugumo lygis atitinka jy tieckiamo IRT produkto, teikiamos IRT
paslaugos ar IRT procesy kibernetinio saugumo riziks;

e) i kurias jtraukti kriterijai, pagal kuriuos bty diversifikuojami IRT produkty tiekimo, paslaugy teikimo ir procesy
Saltiniai ir maZinama susaistymo su pardavéju rizika;

f) i kurias jtraukti kriterijai, pagal kuriuos biity reguliariai stebimos, perZifirimos arba audituojamos tiekéjy vidaus
veiklos procesy kibernetinio saugumo specifikacijos per visa kiekvieno IRT produkto, IRT paslaugos ir IRT proceso
gyvavimo cikla.

3. Kibernetinio saugumo vieSojo pirkimo rekomendacijoje, nurodytoje 2 dalies a punkte, kibernetinio saugumo

specifikacijoms didelio poveikio arba ypatingos svarbos poveikio subjektai taiko Europos Parlamento ir Tarybos
direktyvoje 2014/24/ES (**) nustatytus vieSyjy pirkimy principus pagal 35 straipsnio 4 dalj arba nustato savo specifikacijas,
remdamiesi subjekto lygmens kibernetinio saugumo rizikos vertinimo rezultatais.

4. Sustiprintos kibernetinio saugumo kontrolés priemonés tickimo grandinéje apima ypatingos svarbos poveikio
subjekty kontrolés priemones, kuriomis siekiama viesojo pirkimo metu patikrinti, ar IRT produktai, paslaugos ir procesai,
kurie bus naudojami kaip ypatingos svarbos poveikio turtas, atitinka kibernetinio saugumo specifikacijas. IRT produktas,
paslauga arba procesas tikrinami taikant 31 straipsnyje nurodyta Europos kibernetinio saugumo sertifikavimo schema
arba vykdant subjekto pasirinkta ir organizuojama tikrinimo veikla. Tikrinimo veiklos i$samumas ir apimtis turi biiti
pakankami, kad biity galima uZtikrinti, jog IRT produktas, paslauga ar procesas gali biiti naudojami rizikai, nustatytai
atliekant subjekto lygmens rizikos vertinimg, sumazinti. Ypatingos svarbos poveikio subjektas dokumentais pagrindzia
veiksmus, kuriy imtasi nustatytai rizikai sumazinti.

5. Atitinkamo IRT produkto, paslaugy ir procesy vieSajam pirkimui taikomos biitinosios ir sustiprintos kibernetinio
saugumo kontrolés priemonés tiekimo grandinéje. Batinoji ir sustiprinta tiekimo grandinés kibernetinio saugumo kontrolé
taikoma vieSojo pirkimo procesams, kuriuos vykdo subjektai, pagal 24 straipsnj identifikuoti kaip ypatingos svarbos
poveikio ir didelio poveikio subjektai, ir kurie pradedami praéjus SeSiems ménesiams nuo 29 straipsnyje nurodyty
bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy patvirtinimo arba atnaujinimo.

(") 2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24[ES dél vieSyjy pirkimy, kuria panaikinama
Direktyva 2004/18/EB (OL L 94, 2014 3 28, p. 65).
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6.  Per 6 ménesius nuo kiekvienos regioninio kibernetinio saugumo rizikos vertinimo ataskaitos projekto pateikimo
pagal 21 straipsnio 2 dalj PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, pasitlo kompetentingai
institucijai bitinosios ir sustiprintos kibernetinio saugumo kontrolés priemoniy tiekimo grandinéje pakeitimus. Pasitilymas
pateikiamas pagal 8 straipsnio 10 dalj ir jame atsizZvelgiama i rizika, identifikuotg regioniniame rizikos vertinime.

34 straipsnis

Elektros energijos srauty kibernetinio saugumo kontrolés priemoniy ir standarty atitikties matrica

1. Per 7 ménesius nuo pirmosios Sgjungos masto kibernetinio saugumo rizikos vertinimo ataskaitos projekto
pateikimo pagal 19 straipsnio 4 dalj PSO, padedami ENTSO-E, bendradarbiaudami su ES SSO subjektu ir pasikonsultave
su ENISA, parengia pasililyma dél matricos, pagal kurig 28 straipsnio 1 dalies a ir b punktuose nurodytos kontrolés
priemonés susiejamos su atrinktais Europos ir tarptautiniais standartais, taip pat atitinkamomis techninémis
specifikacijomis (atitikties matrica). ENTSO-E ir ES SSO subjektas dokumentais patvirtina jvairiy kontrolés priemoniy
lygiavertiskuma 28 straipsnio 1 dalies a ir b punktuose nustatytoms kontrolés priemonéms.

2. Kompetentingos institucijos gali pateikti ENTSO-E ir ES SSO subjektui 28 straipsnio 1 dalies a ir b punktuose
nustatyty kontrolés priemoniy atitikties lentele su nuoroda j susijusias nacionalinés teisés akty ar reguliavimo sistemas,
iskaitant aktualius valstybiy nariy nacionalinius standartus pagal Direktyvos (ES) 2022/2555 25 straipsnj. Jei valstybés
narés kompetentinga institucija pateikia tokia atitikties lentele, ENTSO-E ir ES SSO subjektas $ig nacionaling lentelg jtraukia
i atitikties matricg.

3. Per 6 ménesius nuo pirmosios regioninio kibernetinio saugumo rizikos vertinimo ataskaitos projekto pateikimo
pagal 21 straipsnio 2 dalj PSO, padedami ENTSO-E, bendradarbiaudami su ES SSO subjektu ir pasikonsultave su ENISA,
pasitilo kompetentingai institucijai atitikties matricos pakeitimus. Pasitilymas pateikiamas pagal 8 straipsnio 10 dalj ir jame
atsizvelgiama j rizika, identifikuota regioniniame rizikos vertinime.

IV SKYRIUS

KIBERNETINIO SAUGUMO VIESOJO PIRKIMO REKOMENDACIJOS

35 straipsnis

Kibernetinio saugumo vie$ojo pirkimo rekomendacijos

1. PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, darbo programoje, kuri turi bati parengta ir
atnaujinama kiekviena kartg, kai patvirtinama regioninio kibernetinio saugumo rizikos vertinimo ataskaita, parengia
neprivalomy kibernetinio saugumo viesojo pirkimo rekomendacijy rinkinius, kuriais didelio poveikio ir ypatingos svarbos
poveikio subjektai gali remtis pirkdami didelio poveikio ir ypatingos svarbos poveikio perimetry IRT produktus, paslaugas
ir procesus. Si darbo programa apima:

a) didelio poveikio ir ypatingos svarbos poveikio subjekty didelio poveikio ir ypatingos svarbos poveikio perimetre
naudojamy IRT produkty, paslaugy ir procesy rasiy aprasymg ir klasifikavima;

b)  sarasg IRT produkty, paslaugy ir procesy, dél kuriy, remiantis atitinkamomis regioninio kibernetinio saugumo
rizikos vertinimo ataskaitomis ir didelio poveikio ir ypatingos svarbos poveikio subjekty prioritetais, parengiamas
neprivalomy kibernetinio saugumo rekomendacijy rinkinys.

2. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, per 6 ménesius nuo regioninio kibernetinio saugumo rizikos
vertinimo ataskaitos patvirtinimo arba atnaujinimo pateikia ACER tos darbo programos santrauka.
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3. PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, stengiasi uztikrinti, kad neprivalomos
kibernetinio saugumo vie$ojo pirkimo rekomendacijos, parengtos remiantis atitinkamu regioniniu kibernetinio saugumo
rizikos vertinimu, biity panasios arba palyginamos visuose sistemos eksploatavimo regionuose. Kibernetinio saugumo
viesojo pirkimo rekomendacijy rinkiniai apima bent 33 straipsnio 2 dalies a punkte nurodytas specifikacijas. Kai
jmanoma, specifikacijos parenkamos i§ Europos ir tarptautiniy standarty.

4. PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, uztikrina, kad kibernetinio saugumo vie3ojo
pirkimo rekomendacijos:

a) atitikty viesyjy pirkimy principus pagal Direktyva 2014/24/ES ir

b)  baty suderinamos su naujausiomis turimomis IRT produktui, paslaugai ar procesui aktualiomis Europos
kibernetinio saugumo sertifikavimo schemomis ir  jas baty atsizvelgta.

36 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy naudojimo IRT produkty, paslaugy ir procesy viesajam
pirkimui gairés

1. Pagal 35 straipsnj parengtos neprivalomos kibernetinio saugumo vieSojo pirkimo rekomendacijos gali apimti
sektorines Europos kibernetinio saugumo sertifikavimo schemy naudojimo gaires, kai yra tinkama schema tam tikros
rusies IRT produktams, paslaugoms ar procesams, kuriuos naudoja ypatingos svarbos poveikio subjektai, nedarant
poveikio  Europos  kibernetinio saugumo  sertifikavimo schemy sukirimo sistemai pagal Reglamento
(ES) 2019/881 46 straipsni.

2. PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, glaudziai bendradarbiauja su ENISA, teikdami
sektorines gaires, jtrauktas j neprivalomas kibernetinio saugumo vie$ojo pirkimo rekomendacijas pagal 1 dali.

V SKYRIUS

INFORMACIJOS SRAUTAI, KIBERNETINIAI ISPUOLIAI IR KRIZIY VALDYMAS

37 straipsnis

Dalijimosi informacija taisyklés

1.  Kompetentinga institucija, gavusi informacijos, susijusios su pranestinu kibernetiniu i$puoliu:

a) jvertina tos informacijos konfidencialumo lygj ir apie savo vertinimo rezultatus nepagristai nedelsdama ir ne véliau
kaip per 24 valandas nuo informacijos gavimo informuoja subjekta;

b)  stengiasi suZinoti, ar apie panay kibernetinj i$puolj Sajungoje nepranesta kitoms kompetentingoms institucijoms,
kad gautg informacijg, susijusig su pranestinu kibernetiniu i$puoliu, biity galima susieti su informacija, pateikta apie
kitus kibernetinius iSpuolius, papildyti turima informacijg ir stiprinti ir koordinuoti kibernetinio saugumo atsaka;

0) atsako uZ verslo paslapéiy pasalinima ir informacijos anoniminima pagal atitinkamas nacionalines ir Sajungos
taisykles;
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d)  nepagristai nedelsdama ir ne véliau kaip per 24 valandas nuo informacijos apie pranesting kibernetinj i§puolj gavimo
pasidalija informacija su nacionaliniais bendraisiais kontaktiniais punktais, CSIRT ir visomis kompetentingomis
institucijomis, pagal 4 straipsnj paskirtomis kitose valstybése narése, ir toms institucijoms ar jstaigoms reguliariai
teikia atnaujintg informacija;

e) nepagristai nedelsdama ir ne véliau kaip per 24 valandas nuo informacijos gavimo pagal 1 dalies a punktg,
suanoniminusi informacija ir pasalinusi i§ jos verslo paslaptis pagal 1 dalies ¢ punktg, iSplatina informacijg apie
kibernetinj i§puolj savo valstybéje naréje veikiantiems ypatingos svarbos poveikio ir didelio poveikio subjektams ir
reguliariai jiems teikia atnaujintg informacija, kad jie galéty veiksmingai organizuoti savo gynybg;

f) gali prasyti, kad praneSantysis didelio poveikio arba ypatingos svarbos poveikio subjektas saugiai iSplatinty
informacija apie pranesting kibernetinj i§puolj kitiems subjektams, kurie gali bati paveikti, kad baty didinamas
elektros energijos sektoriaus informuotumas apie padétj ir uzkirstas kelias pavojui, kad gali jvykti tarpvalstybiniy
elektros energijos srauty kibernetinio saugumo incidentas;

g)  suanoniminusi ir paSalinusi verslo paslaptis, pasidalija su ENISA apibendrinamgja ataskaita, kurioje pateikia
informacija apie kibernetinj i$puolj.

2. CSIRT, suzinojusi apie nepasalintg aktyviai i$naudojamga pazeidziamuma:

a) naudodamasi tinkamu saugiu informacijos mainy kanalu, nedelsdama pasidalija $ia informacija su ENISA, nebent
kituose Sgjungos teisés aktuose nurodyta kitaip;

b)  padeda susijusiam subjektui uZtikrinti, kad gamintojas ar tiekéjas veiksmingai, koordinuotai ir greitai imtysi
nepasalinto aktyviai i$naudojamo paZeidziamumo valdymo arba veiksmingy ir efektyviy rizikos mazinimo valdymo
priemoniy;

0) pasidalija turima informacija su pardavéju ir prao gamintojo arba tiekéjo, kai jmanoma, sudaryti informuotiny
CSIRT valstybése narése, kuriose aktyviai i$naudojamas nepasalintas pazeidZiamumas, sarasa;

d)  pasidalija turima informacija su CSIRT, nustatytomis pagal ankstesnj punktg, remdamasi baitinybés Zinoti principu;

e) pasidalija nepasalinto aktyviai iSnaudojamo paZzeidZiamumo, apie kurj pranesta, poveikio $velninimo strategijomis ir
priemonémis, kai jy esama.

3. Kompetentinga institucija, suZinojusi apie nepasalintg aktyviai i$naudojamg pazeidziamuma:

a) koordinuodama veiksmus su CSIRT savo valstybéje naréje, pasidalija nepasalinto aktyviai iSnaudojamo
pazeidziamumo, apie kurj pranesta, poveikio §velninimo strategijomis ir priemonémis, kai jy esama;

b)  daljjasi informacija su CSIRT valstybéje naréje, kurioje buvo pranesta apie nepaalintg aktyviai i$naudojama
pazeidziamuma.

4. Jei kompetentinga institucija suZino apie nepaalintg paZeidZiamuma, bet neturi jrodymy, kad jis jau aktyviai
i$naudojamas, ji nepagristai nedelsdama koordinuoja veiksmus su CSIRT paZeidZiamumui koordinuotai atskleisti, kaip
nustatyta Direktyvos (ES) 2022/2555 12 straipsnio 1 dalyje.

5. Jei CSIRT gauna su kibernetinémis grésmémis susijusia informacija i§ vieno ar keliy didelio poveikio arba ypatingos
svarbos poveikio subjekty pagal 38 straipsnio 6 dalj, ji nepagristai nedelsdama ir ne véliau kaip per keturias valandas nuo
informacijos gavimo i$platina ta informacija ir bet kokia kita informacija, kuri yra svarbi siekiant i§vengti rizikos, ja
nustatyti, i jg reaguoti arba jg sumazinti, ypatingos svarbos poveikio ir didelio poveikio subjektams savo valstybéje naréje
ir, kai tinkama, visoms atitinkamoms CSIRT ir savo nacionaliniam bendrajam kontaktiniam punktui.

6.  Jei kompetentinga institucija i§ vieno ar keliy didelio poveikio arba ypatingos svarbos poveikio subjekty gauna
informacijos, susijusios su kibernetinémis grésmémis, 5 dalies tikslais ji perduoda $ig informacija CSIRT.

7. Atitinkamoms kompetentingoms institucijoms susitarus, kompetentingos institucijos gali visiskai arba i§ dalies
perduoti 3 ir 4 dalyse nurodytas pareigas, susijusias su vienu ar daugiau didelio poveikio ar ypatingos svarbos poveikio
subjekty, veikianciy daugiau nei vienoje valstybéje naréje, kitai kompetentingai institucijai vienoje i§ ty valstybiy nariy.
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8. PSO, padedami ENTSO-E ir bendradarbiaudami su ES SSO subjektu, ne véliau kaip 2025 m. birZelio 13 d. parengia
kibernetiniy iSpuoliy klasifikavimo skalés metodikg. PSO, padedami ENTSO-E ir ES SSO subjekto, gali prasyti
kompetentingy institucijy konsultuotis su ENISA ir uZz kibernetinj saugumg atsakingomis jy kompetentingomis
institucijomis, kad padéty parengti tokig klasifikavimo skale. Metodikoje kibernetinio i§puolio sunkumas klasifikuojamas
pagal 5 lygius, i$ kuriy du auks¢iausi lygiai yra ,didelis“ ir ,kritinis“, Klasifikavimas grindZiamas $iy parametry vertinimu:

a) galimo poveikio, atsizvelgiant j paveikiamg turtg ir perimetrus, nustatytus pagal 26 straipsnio 4 dalies ¢ punktg, ir
b)  kibernetinio i$puolio kritiskuma.

9.  Iki 2026 m. birzelio 13 d. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, atlicka galimybiy studija, kad

jvertinty galimybe ir finansines iSlaidas, kuriy reikia bendrai priemonei, kuria naudodamiesi visi subjektai galéty dalytis
informacija su atitinkamomis nacionalinémis institucijomis, sukurti.

10.  Galimybiy studijoje i$nagrinéjama galimybé sukurti tokia bendra priemong siekiant:

a) remti ypatingos svarbos poveikio ir didelio poveikio subjektus teikiant atitinkamg su saugumu susijusig informacija
tarpvalstybiniy elektros energijos srauty operacijoms, pvz., beveik tikruoju laiku pranesant apie kibernetinius
i$puolius, teikiant iSankstinius perspéjimus, susijusius su kibernetinio saugumo klausimais ir neatskleistu elektros
energijos sistemoje naudojamos jrangos paZeidziamumu;

b)  eksploatuoti jg tinkamoje ir labai patikimoje aplinkoje;

0) sudaryti sglygas rinkti duomenis i§ ypatingos svarbos poveikio ir didelio poveikio subjekty, palengvinti

konfidencialios informacijos pasalinimg ir duomeny anoniminimg bei greitg jy iSplatinimg ypatingos svarbos
poveikio ir didelio poveikio subjektams.

11.  ENTSO-E, bendradarbiaudamas su ES SSO subjektu:

a)  vertindamas galimybes konsultuojasi su ENISA ir TIS bendradarbiavimo grupe, nacionaliniais bendraisiais
kontaktiniais punktais ir pagrindiniy suinteresuotyjy subjekty atstovais;

b)  pateikia galimybiy studijos rezultatus ACER ir TIS bendradarbiavimo grupei.

12.  ENTSO-E, bendradarbiaudamas su ES SSO subjektu, gali i$analizuoti ypatingos svarbos poveikio ir didelio poveikio
subjekty sitillomas iniciatyvas ir sudaryti palankesnes sglygas jvertinti ir i$bandyti tokias dalijimosi informacija priemones.

38 straipsnis

Didelio poveikio ir ypatingos svarbos poveikio subjekty vaidmuo dalijantis informacija

1. Kiekvienas didelio poveikio ir ypatingos svarbos poveikio subjektas:

a) nustato bent $iuos viso savo turto, esancio kibernetinio saugumo perimetre, nustatytame pagal 26 straipsnio 4 dalies
¢ punktg, KSOC pajégumus:

i) uztikrinti, kad atitinkamose tinkly ir informacinése sistemose bei taikomosiose programose biity daromi
saugumo jrasai saugumo stebésenai vykdyti, kad bty galima aptikti anomalijas ir rinkti informacija apie
kibernetinius i§puolius;

ii) vykdyti saugumo stebéseng, jskaitant jsilauzimo aptikimg ir tinkly bei informaciniy sistemy pazeidZiamumo
vertinimg;

iii) analizuoti ir, jei reikia, imtis visy veiksmy, kuriy reikia atsiZvelgiant j jo pareiga ir gebéjimg apsaugoti
subjekta;

iv) rinkti informacijg ir ja dalytis, kaip apibdinta $iame straipsnyje;

b)  turi teis¢ pirkti visus Siuos pajégumus arba jy dalj pagal a punkta per valdomy saugumo paslaugy teikéjus (VSPT).
Ypatingos svarbos poveikio ir didelio poveikio subjektai islieka atsakingi uz VSPT ir priziari jy pastangas;
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0) paskiria viena subjekto lygmens bendrajj kontaktinj punkta dalytis informacija.

2. Vykdydama Reglamento (ES) 2019/881 6 straipsnio 2 dalyje nustatytg uzduotj ENISA gali paskelbti neprivalomas
gaires dél tokiy pajégumy uZtikrinimo arba subrangos sutarties su VSPT sudarymo.

3. Kiekvienas ypatingos svarbos poveikio ir didelio poveikio subjektas nepagristai nedelsdamas ir ne véliau kaip per
keturias valandas nuo tada, kai suZinojo, kad incidentas yra pranestinas, pasidalija atitinkama informacija apie pranesting
kibernetinj ispuolj su savo CSIRT ir savo kompetentinga institucija.

4. Informacija, susijusi su kibernetiniu i§puoliu, laikoma pranestina, kai kibernetinio i$puolio kritiskuma jvertings
paveiktas subjektas nustato, kad pagal kibernetinio i§puolio klasifikavimo skalés metodika pagal 37 straipsnio 8 dalj jis yra
,didelis“ arba ,kritinis“. Pagal 1 dalies ¢ punktg paskirtas subjekto lygmens bendrasis kontaktinis punktas pranesa incidento
klasifikavimo rezultatg.

5. Kai ypatingos svarbos poveikio ir didelio poveikio subjektai perduoda CSIRT aktualig informacija, susijusia su
nepasalintu aktyviai i$naudojamu pazeidziamumu, $i gali perduoti Sig informacija savo kompetentingai institucijai.
Atsizvelgdama | pranestos informacijos slaptumo lygj, CSIRT gali informacijos neatskleisti arba atidéti jos perdavimg dél
pagristy su kibernetiniu saugumu susijusiy prieZasciy.

6.  Kiekvienas ypatingos svarbos poveikio ir didelio poveikio subjektas savo CSIRT nepagristai nedelsdamas pateikia visa
informacija, susijusig su pranestina kibernetine grésme, kurios poveikis gali bati tarpvalstybinis. Informacija, susijusi su
kibernetine grésme, laikoma pranestina, kai jvykdyta bent viena i $iy salygy:

a) tai yra kitam ypatingos svarbos poveikio ar didelio poveikio subjektui siekiant i§vengti rizikos, j3 nustatyti, | ja
reaguoti ar susvelninti jos poveikj aktuali informacija;

b)  dél nustatyty metody, taktikos ir procediiry, naudojamy vykdant i§puolj, gauta informacija, pvz., paveikti URL arba
IP adresai, maiSos vertés ar bet koks kitas poZymis, yra naudinga i§puolio aplinkybéms nustatyti ir i§puoliui susieti;

0) kibernetiné grésmé gali biiti toliau vertinama ir jos aplinkybés papildomos remiantis informacija, kuria pateikia
paslaugy teikéjai arba treciosios salys, kuriems sis reglamentas netaikomas.

7. Kiekvienas ypatingos svarbos poveikio subjektas ir didelio poveikio subjektas, dalydamiesi informacija pagal §j
straipsnj, nurodo:

a) kad informacija pateikiama pagal §j reglamenta;

b)  arinformacija yra susijusi su:

i) pranestinu kibernetiniu i$puoliu, nurodytu 3 dalyje;
ii) 4 dalyje nurodytu nepasalintu aktyviai i$naudojamu pazeidziamumu, apie kurj vie$ai nezinoma;
ii)  pranestina kibernetine grésme, nurodyta 5 dalyje;
0) pranestino kibernetinio i$puolio atveju — kibernetinio i$puolio lygj pagal 37 straipsnio 8 dalyje nurodyta

kibernetiniy iSpuoliy klasifikavimo skalés metodikg ir informacijg, kuria remiantis nustatytas toks lygis, jskaitant
bent jau kibernetinio i$puolio kritiskuma.

8. Kai ypatingos svarbos poveikio arba didelio poveikio subjektas pranesa apie didelj incidenta pagal Direktyvos
(ES) 2022/2555 23 straipsnj ir prane§ime apie incidenty pagal ta straipsnj pateikiama aktuali informacija, kaip
reikalaujama pagal Sio straipsnio 3 dalj, subjekto praneSimas pagal tos direktyvos 23 straipsnio 1 dalj laikomas
informacijos pranesimu pagal $io straipsnio 3 dalj.

9.  Kiekvienas ypatingos svarbos poveikio ir didelio poveikio subjektas pranesime savo kompetentingai institucijai arba
CSIRT aiskiai nurodo konkrecia informacija, kuria dalijasi tik su kompetentinga institucija arba CSIRT, tais atvejais, kai toks
dalijimasis informacija galéty biiti kibernetinio i$puolio Saltinis. Kiekvienas ypatingos svarbos poveikio ir didelio poveikio
subjektas turi teise kompetentingai CSIRT pateikti nekonfidencialig informacijos versija.
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1.

39 straipsnis

Kibernetiniy i$puoliy aptikimas ir susijusios informacijos tvarkymas

Ypatingos svarbos poveikio ir didelio poveikio subjektai, pasinaudodami reikiama atitinkamos kompetentingos

institucijos, ENTSO-E ir ES SSO subjekto parama, plétoja bitinus pajégumus, kad galéty tinkamai reaguoti j aptiktus
kibernetinius iSpuolius. Ypatingos svarbos poveikio ir didelio poveikio subjektams atitinkamoje valstybéje naréje paskirta
CSIRT gali padéti vykdydama savo uzduoti, pavesta pagal Direktyvos (ES) 2022/2555 11 straipsnio 5 dalies a punktg.
Ypatingos svarbos poveikio ir didelio poveikio subjektai jgyvendina veiksmingus kibernetiniy i§puoliy, kurie paveiks arba
gali paveikti tarpvalstybinius elektros energijos srautus, aptikimo, klasifikavimo ir reagavimo j juos procesus, kad kuo
labiau sumazinty jy poveikj.

2.

Jei kibernetinis i$puolis paveikia tarpvalstybinius elektros energijos srautus, paveikty ypatingos svarbos poveikio ir

didelio poveikio subjekty bendrieji kontaktiniai punktai bendradarbiauja, kad tarpusavyje dalytysi informacija,
koordinuojami valstybés narés, kurioje pirma kartg pranesta apie kibernetinj i$puolj, kompetentingos institucijos.

4

Ypatingos svarbos poveikio ir didelio poveikio subjektai:

uztikrina, kad jy paciy subjekto lygmens bendrasis kontaktinis punktas pagal butinybés Zinoti principg turéty
galimybe susipazinti su informacija, kurig jie gavo i§ nacionalinio bendrojo kontaktinio punkto per savo
kompetentinga institucija;

jei dar néra to padare pagal Direktyvos (ES) 20222555 3 straipsnio 4 dalj, valstybés narés, kurioje jie yra jsisteigg,
kompetentingai institucijai ir nacionaliniam bendrajam kontaktiniam punktui pateikia sgrasa savo kibernetinio
saugumo subjekto lygmens bendryjy kontaktiniy punkty:

i) i§ kuriy ta kompetentinga institucija ir nacionalinis bendrasis kontaktinis punktas gali tikétis gauti
pranesimus apie pranestinus kibernetinius i§puolius;

ii) kuriems prireikus informacija gali teikti kompetentingos institucijos ir nacionaliniai bendrieji kontaktiniai
punktai;

nustato kibernetiniy i§puoliy valdymo procediiras, jskaitant funkcijas ir pareigas, uzduotis ir reagavima, grindziamus
stebima kibernetinio i$puolio raida ypatingos svarbos poveikio ir didelio poveikio perimetruose;

bent kartg per metus i$bando bendras kibernetiniy i$puoliy valdymo procediras, iSbandydami bent vieng scenarijy,
pagal kurj tiesiogiai ar netiesiogiai paveikiami tarpvalstybiniai elektros energijos srautai. Tq metinj bandyma
ypatingos svarbos poveikio ir didelio poveikio subjektai gali atlikti per 43 straipsnyje nurodytas reguliarias pratybas.
Taip pat metiniu bandymu pagal reagavimo | kibernetinius ipuolius plang gali biti laikoma bet kokia tiesioginio
reagavimo | kibernetinj i$puolj veikla, kurios pagrindiné priezastis yra kibernetinis saugumas ir kurig vykdant
Salinami padariniai pagal 37 straipsnio 8 dalyje nurodyta kibernetinio i§puolio klasifikavimo skalés metodika
priskiriami bent 2 lygiui.

1 dalyje nurodytas uzduotis pagal Reglamento (ES) 2019/943 37 straipsnio 2 dalj valstybés narés gali perduoti ir

regioniniams koordinavimo centrams.

1.

40 straipsnis

Kriziy valdymas

Kai kompetentinga institucija nustato, kad elektros energijos sektoriaus krizé yra susijusi su kibernetiniu i$puoliu,

paveikianciu daugiau nei vieng valstybe nare, paveikty valstybiy nariy kompetentingos institucijos, uz kibernetinj sauguma
atsakingos NKI, uZ pasirengimg valdyti rizika atsakingos NKI ir TIS kibernetiniy kriziy valdymo institucijos kartu sudaro ad
hoc tarpvalstybinio krizés koordinavimo grupe.

2.

a)

Ad hoc tarpvalstybinio krizés koordinavimo grupé:

koordinuoja efektyvy visos aktualios kibernetinio saugumo informacijos gavima ir tolesng jos sklaida krizés valdymo
procese dalyvaujantiems subjektams;

ELL http://data.europa.cu/elijreg_del/2024/1366/oj

3544



LT OL L, 2024 5 24

b)  organizuoja visy krizés paveikty subjekty ir kompetentingy institucijy bendravima, kad baty sumaZintas
dubliavimas ir padidintas analiziy ir techniniy priemoniy veiksmingumas siekiant iSspresti vienalaike elektros
energijos sektoriaus krize, kurios pagrindiné prieZastis yra kibernetinis saugumas;

0) bendradarbiaudama su kompetentingomis CSIRT teikia reikiamas ekspertines Zinias, jskaitant operatyvines
konsultacijas nuo incidento nukentéjusiems subjektams dél galimy rizikos mazinimo priemoniy jgyvendinimo;

d)  Komisijai ir Elektros energijos srities veiklos koordinavimo grupei pranesa ir reguliariai atnaujina informacija apie
incidento padéti, vadovaudamasi 46 straipsnyje nustatytais apsaugos principais;

e) konsultuojasi su atitinkamomis valdZios institucijomis, agentiiromis ar subjektais, kai tokios konsultacijos galéty biti
naudingos siekiant su$velninti elektros energijos sektoriaus krizg.

3. Kai kibernetinis i§puolis pripaZjstamas arba numatoma, kad jis bus pripazintas didelio masto kibernetinio saugumo
incidentu, ad hoc tarpvalstybinio krizés koordinavimo grupé pagal Direktyvos (ES) 20222555 9 straipsnio 1 dalj
nedelsdama informuoja incidento paveikty valstybiy nariy nacionalines kibernetiniy kriziy valdymo institucijas, taip pat
Komisija ir EU-CyCLONe. Tokiu atveju ad hoc tarpvalstybinio krizés koordinavimo grupé padeda EU-CyCLONe dél
sektoriaus ypatumy.

4. Ypatingos svarbos poveikio ir didelio poveikio subjektai parengia ir uZtikrina pajégumus, vidaus gaires, parengties
planus ir darbuotojus, kurie galéty dalyvauti aptinkant ir $velninant tarpvalstybines krizes, ir uZsitikrina galimybe jais
naudotis. Ypatingos svarbos poveikio arba didelio poveikio subjektas, kurj paveiké vienalaiké elektros energijos sektoriaus
krizé, bendradarbiaudamas su savo kompetentinga institucija iStiria pagrinding tokios krizés priezasti, kad nustatyty, kokiu
mastu krizé yra susijusi su kibernetiniu i$puoliu.

5. 4 dalyje nurodytas uzduotis pagal Reglamento (ES) 2019/943 37 straipsnio 2 dalj valstybés narés gali perduoti ir
regioniniams koordinavimo centrams.

41 straipsnis

Kibernetinio saugumo kriziy valdymo ir reagavimo i jas planai

1. Per 24 ménesius nuo Sgjungos masto rizikos vertinimo ataskaitos pateikimo ACER, ji, glaudziai bendradarbiaudama
su ENISA, ENTSO-E, ES SSO subjektu, uz kibernetinj saugumg atsakingomis NKI, kompetentingomis institucijomis, uz
pasirengima valdyti rizika atsakingomis NKI, NRI ir TIS nacionalinémis kibernetiniy kriziy valdymo institucijomis,
parengia Sajungos lygmens elektros energijos sektoriaus kibernetinio saugumo kriziy valdymo ir reagavimo j jas plana.

2. Per 12 ménesiy po to, kai ACER parengia Sgjungos lygmens elektros energijos sektoriaus kibernetinio saugumo
kriziy valdymo ir reagavimo | jas plang pagal 1 dalj, kiekviena kompetentinga institucija parengia nacionalinj
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo kriziy valdymo ir reagavimo | jas plang, atsizvelgdama |
Sajungos lygmens kibernetinio saugumo kriziy valdymo plang ir nacionalinj pasirengimo valdyti rizikg plana, parengta
pagal Reglamento (ES) 2019/941 10 straipsni. Sis planas turi deréti su reagavimo i didelio masto kibernetinio saugumo
incidentus ir krizes planu pagal Direktyvos (ES) 2022/2555 9 straipsnio 4 dalj. Kompetentinga institucija koordinuoja
veiksmus su ypatingos svarbos poveikio ir didelio poveikio subjektais ir uz pasirengimg valdyti rizikg atsakingomis NKI
savo valstybéje naréje.

3. Nacionalinis reagavimo | didelio masto kibernetinio saugumo incidentus ir krizes planas, kurio reikalaujama pagal
Direktyvos (ES) 2022/2555 9 straipsnio 4 dalj, laikomas nacionaliniu kibernetinio saugumo kriziy valdymo planu pagal §j
straipsni, jei i ji itrauktos tarpvalstybiniy elektros energijos srauty kriziy valdymo ir reagavimo i jas nuostatos.

4. 1 ir 2 dalyse nurodytas uzduotis pagal Reglamento (ES) 2019/943 37 straipsnio 2 dalj valstybés narés gali perduoti ir
regioniniams koordinavimo centrams.

5. Ypatingos svarbos poveikio ir didelio poveikio subjektai uZtikrina, kad jy su kibernetiniu saugumu susijusiy kriziy
valdymo procesai:

a) turéty suderinamas tarpvalstybiniy kibernetinio saugumo incidenty valdymo, apibréZto Direktyvos
(ES) 2022/2555 6 straipsnio 8 punkte, procediiras, oficialiai jtrauktas i jy kriziy valdymo planus;
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b) biity bendrosios kriziy valdymo veiklos dalis.

6.  Per 12 ménesiy nuo pranedimo apie didelio poveikio ir ypatingos svarbos poveikio subjektus pagal
24 straipsnio 6 dalj ir véliau kas trejus metus ypatingos svarbos poveikio ir didelio poveikio subjektai parengia subjekto
lygmens kibernetinio saugumo kriziy valdymo plang ir jtraukia jj i savo bendruosius kriziy valdymo planus. I §j plang
jtraukiama bent $i informacija:

a) krizés paskelbimo taisyklés, idéstytos Reglamento (ES) 2019/941 14 straipsnio 2 ir 3 dalyse;

b)  aiskiis vaidmenys ir atsakomybé uz kriziy valdyma, jskaitant kity atitinkamy ypatingos svarbos poveikio ir didelio
poveikio subjekty vaidmeni;

0) naujausia kontaktiné informacija, taip pat komunikacijos ir dalijimosi informacija krizés metu, jskaitant susisiekima
su CSIRT, taisyklés.

7. Kriziy valdymo priemonés pagal Direktyvos (ES) 2022/2555 21 straipsnio 2 dalies ¢ punktg laikomos elektros
energijos sektoriaus subjekto lygmens kriziy valdymo planu pagal §j straipsni, jei atitinka visus 6 dalyje i§vardytus

reikalavimus.
8. Kriziy valdymo planai i$bandomi per 43, 44 ir 45 straipsniuose nurodytas kibernetinio saugumo pratybas.
9. Ypatingos svarbos poveikio ir didelio poveikio subjektai savo subjekto lygmens kriziy valdymo planus jtraukia i savo

ypatingos svarbos poveikio ir didelio poveikio procesams taikomus veiklos testinumo planus. | subjekto lygmens kriziy
valdymo planus jtraukiama:

a) procesai, priklausantys nuo IT paslaugy prieinamumo, vientisumo ir patikimumo;
b)  visos vietos, jskaitant aparatinés ir programinés jrangos vietas, kuriose uZztikrinamas veiklos testinumas;
¢)  visi vidaus vaidmenys ir pareigos, susij¢ su veiklos testinumo procesais.

10.  Ypatingos svarbos poveikio ir didelio poveikio subjektai bent kas trejus metus ir prireikus atnaujina savo subjekto
lygmens kriziy valdymo planus.

11.  ACER bent kas trejus metus ir prireikus atnaujina pagal 1 dalj parengta Sgjungos lygmens elektros energijos
sektoriaus kibernetinio saugumo kriziy valdymo ir reagavimo j jas plana.

12.  Kiekviena kompetentinga institucija bent kas trejus metus ir prireikus atnaujina pagal 2 dalj parengta nacionalinj
tarpvalstybiniy elektros energijos srauty kibernetinio saugumo kriziy valdymo ir reagavimo j jas plang.

13.  Ypatingos svarbos poveikio ir didelio poveikio subjektai savo veiklos testinumo planus i$bando bent kartg per trejus
metus arba po esminiy ypatingos svarbos poveikio proceso pakeitimy. Veiklos testinumo plano bandymy rezultatai
dokumentuojami. Ypatingos svarbos poveikio ir didelio poveikio subjektai savo veiklos testinumo plano bandyma gali
jtraukti i kibernetinio saugumo pratybas.

14.  Ypatingos svarbos poveikio ir didelio poveikio subjektai prireikus ir bent kartg per trejus metus atnaujina savo
veiklos testinumo planag, atsizvelgdami j bandymo rezultatus.

15.  Jei per bandymag nustatoma veiklos testinumo plano trikumy, ypatingos svarbos poveikio ir didelio poveikio
subjektas tuos trikumus iStaiso per 180 kalendoriniy dieny po bandymo ir atlieka naujg bandyma, kad jrodyty, jog
taisomosios priemonés yra veiksmingos.

16.  Jei ypatingos svarbos poveikio arba didelio poveikio subjektas negali iStaisyti trikumy per 180 kalendoriniy dieny,
jis savo kompetentingai institucijai pagal 27 straipsnj pateikiamoje ataskaitoje nurodo prieZastis.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 3744



LT OL L, 2024 5 24

42 straipsnis

Elektros energijos sektoriaus kibernetinio saugumo ankstyvojo perspéjimo pajégumai

1.  Kompetentingos institucijos bendradarbiauja su ENISA, kad padéty valstybéms naréms pagal Reglamento
(ES) 2019/881 6 straipsnio 2 ir 7 dalis plétoti elektros energijos sektoriaus kibernetinio saugumo ankstyvojo perspéjimo
pajégumus

2. Elektros energijos sektoriaus kibernetinio saugumo ankstyvojo perspéjimo pajégumai sudaro salygas ENISA,
vykdant Reglamento (ES) 2019/881 7 straipsnio 7 dalyje iSvardytas uzduotis:

a) rinkti informacijg, kuria savanoriskai dalijasi:
i) CSIRT, kompetentingos institucijos;
ii) Sio reglamento 2 straipsnyje i§vardyti subjektai;
iii) bet kuris kitas subjektas, norintis savanoriskai pasidalyti aktualia informacija;

b) jvertinti ir klasifikuoti surinktg informacija;

0) jvertinti ENISA prieinama informacija, kad galéty nustatyti kibernetinés rizikos sglygas ir atitinkamus rodiklius,
susijusius su tarpvalstybiniy elektros energijos srauty aspektais;

d)  identifikuoti salygas ir rodiklius, kurie daznai koreliuoja su kibernetiniais i§puoliais elektros energijos sektoriuje;
e) nustatyti, ar reikia atlikti tolesng analiz¢ ir imtis prevenciniy veiksmy vertinant ir identifikuojant rizikos veiksnius;

f) informuoti kompetentingas institucijas apie identifikuotg rizika ir rekomenduojamus konkreciy susijusiy subjekty
prevencinius veiksmus;

2) informuoti visus atitinkamus 2 straipsnyje i§vardytus subjektus apie informacijos vertinimo pagal $ios dalies b, c ir d
punktus rezultatus;

h)  periodiskai jtraukti aktualia informacijg j informuotumo apie padétj ataskaity, rengiama pagal Reglamento
(ES) 2019/881 7 straipsnio 6 dalj;

i) I§ surinktos informacijos i$vesti, kai jmanoma, taikytinus duomenis, kurie rodo galimg saugumo pazeidimg arba
kibernetinj i$puolj (uzvaldymo rodikliai).

3. CSIRT, vykdydamos savo uzduotis, nustatytas Direktyvos (ES) 2022/2555 11 straipsnio 3 dalies b punkte,
nedelsdamos isplatina i§ ENISA gautg informacijg atitinkamiems subjektams.

4. ACER stebi elektros energijos sektoriaus kibernetinio saugumo ankstyvojo perspéjimo pajégumy veiksmingumg.
ENISA padeda ACER, teikdama visa biting informacija pagal Reglamento (ES) 2019/881 6 straipsnio 2 dalj
ir 7 straipsnio 1 dalj. Sios stebésenos veiklos analizé yra pagal $io reglamento 12 straipsnj vykdomos stebésenos dalis.

VI SKYRIUS

ELEKTROS ENERGIJOS SEKTORIAUS KIBERNETINIO SAUGUMO PRATYBU SISTEMA

43 straipsnis

Subjekty ir valstybiy nariy lygmens kibernetinio saugumo pratybos

1. Ne véliau kaip mety, einanciy po pranesimo apie ypatingos svarbos poveikio subjektus, gruodzio 31 d., o véliau kas
trejus metus kiekvienas ypatingos svarbos poveikio subjektas atlieka kibernetinio saugumo pratybas, apimancias vieng ar
daugiau scenarijy, kai kibernetiniai i$puoliai tiesiogiai ar netiesiogiai paveikia tarpvalstybinius elektros energijos srautus ir
yra susije su rizika, identifikuota atliekant valstybiy nariy ir subjekty lygmens kibernetinio saugumo rizikos vertinimus
pagal 20 ir 27 straipsnius.
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2. Nukrypstant nuo 1 dalies, uz pasirengima valdyti rizikg atsakinga NKI, pasikonsultavusi su kompetentinga institucija
ir atitinkama kibernetiniy kriziy valdymo institucija, paskirta arba jsteigta pagal Direktyvos (ES) 2022/2555 9 straipsnj, gali
nuspresti kibernetinio saugumo pratybas, aprasytas 1 dalyje, surengti valstybés narés lygmeniu, uzuot rengus subjekto
lygmens kibernetinio saugumo pratybas. Apie tai kompetentinga institucija informuoja:

a) visus savo valstybés narés ypatingos svarbos poveikio subjektus, NRI, CSIRT ir uz kibernetinj saugumg atsakinga NKI
— ne véliau kaip mety, einanéiy prie§ subjekto lygmens kibernetinio saugumo pratybas, birZelio 30 d.;

b)  kiekvieng subjekt, kuris turi dalyvauti valstybés narés lygmens kibernetinio saugumo pratybose, — ne véliau kaip
likus 6 ménesiams iki ty pratyby.

3. Uz pasirengimg valdyti rizikg atsakinga NKI, padedama savo CSIRT, organizuoja 2 dalyje apraytas valstybés narés
lygmens kibernetinio saugumo pratybas atskirai arba kartu su kitomis kibernetinio saugumo pratybomis toje valstybéje
naréje. Kad galéty sugrupuoti $ias pratybas, uz pasirengima valdyti rizika atsakinga NKI 1 dalyje nurodytas valstybés narés
lygmens kibernetinio saugumo pratybas gali atidéti vieniems metams.

4. Subjekto lygmens ir valstybés narés lygmens kibernetinio saugumo pratybos turi deréti su nacionalinémis
kibernetinio saugumo kriziy valdymo sistemomis pagal Direktyvos (ES) 2022/2555 9 straipsnio 4 dalies d punkta.

5. ki 2026 m. gruodzio 31 d. ir véliau kas trejus metus ENTSO-E, bendradarbiaudamas su ES SSO subjektu, pateikia
pratyby scenarijaus $ablong, skirta 1 dalyje nurodytoms subjekto lygmens ir valstybés narés lygmens kibernetinio
saugumo pratyboms atlikti. Siame Sablone atsiZvelgiama j naujausiag subjekty ir valstybés narés lygmens kibernetinio
saugumo rizikos vertinimg ir pateikiami pagrindiniai sékmés kriterijai. ENTSO-E ir ES SSO subjektas i tokio $ablono
rengimg jtraukia ACER ir ENISA.

44 straipsnis

Regioninés ir tarpregioninés kibernetinio saugumo pratybos

1. ki 2029 m. gruodzio 31 d. ir véliau kas trejus metus kiekviename sistemos eksploatavimo regione ENTSO-E,
bendradarbiaudamas su ES SSO subjektu, organizuoja regionines kibernetinio saugumo pratybas. Regioninése kibernetinio
saugumo pratybose dalyvauja sistemos eksploatavimo regiono ypatingos svarbos poveikio subjektai. ENTSO-E, bendradar-
biaudamas su ES SSO subjektu, tuo paciu laikotarpiu vietoj regioniniy kibernetinio saugumo pratyby gali organizuoti
tarpregionines kibernetinio saugumo pratybas daugiau nei viename sistemos eksploatavimo regione. Per pratybas turéty
biti atsizvelgiama j kitus esamus Sgjungos lygmens kibernetinio saugumo rizikos vertinimus ir scenarijus.

2. ENISA padeda ENTSO-E ir ES SSO subjektui rengti ir organizuoti regionines ir tarpregionines kibernetinio saugumo
pratybas.

3. ENTSO-E, koordinuodamas veiksmus su ES SSO subjektu, informuoja ypatingos svarbos poveikio subjektus, kurie
turi dalyvauti regioninése arba tarpregioninése kibernetinio saugumo pratybose, iki pratyby likus $esiems ménesiams.

4. Reguliariy Sajungos lygmens kibernetinio saugumo pratyby pagal Reglamento (ES) 2019/881 7 straipsnio 5 dalj
arba bet kokiy privalomy kibernetinio saugumo pratyby, susijusiy su elektros energijos sektoriumi toje pacioje
geografinéje teritorijoje, organizatorius gali pakviesti dalyvauti ENTSO-E ir ES SSO subjekta. Tokiais atvejais 1 dalyje
nustatyta pareiga netaikoma su salyga, kad tose paciose pratybose dalyvauja visi sistemos eksploatavimo regiono ypatingos
svarbos poveikio subjektai.

5. Jei ENTSO-E ir ES SSO subjektas dalyvauja 4 dalyje nurodytose kibernetinio saugumo pratybose, jie gali 1 dalyje
nurodytas regionines arba tarpregionines kibernetinio saugumo pratybas atidéti vieniems metams.
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6.  1ki 2027 m. gruodzio 31 d. ir véliau kas trejus metus ENTSO-E, bendradarbiaudamas su ES SSO subjektu, pateikia
pratyby scenarijaus $ablona, skirta regioninéms ir tarpregioninéms kibernetinio saugumo pratyboms atlikti. Siame $ablone
atsizvelgiama | naujausig regioninio lygmens kibernetinio saugumo rizikos vertinima ir pateikiami pagrindiniai sékmés
kriterijai. ENTSO-E konsultuojasi su Komisija ir gali prasyti ACER, ENISA ir Jungtinio tyrimy centro rekomendacijy dél
regioniniy ir tarpregioniniy kibernetinio saugumo pratyby organizavimo ir vykdymo.

45 straipsnis

Subjekto, valstybés narés, regioniniy ir tarpregioniniy kibernetinio saugumo pratyby rezultatai

1. 43 straipsnio 1 ir 2 dalyse ir 44 straipsnio 1 dalyje nurodytose kibernetinio saugumo pratybose ypatingos svarbos
poveikio subjekto prasymu dalyvauja ypatingos svarbos paslaugy teikéjai, teikiantys paslaugas ypatingos svarbos poveikio
subjektui teritorijoje, kurig apima atitinkamos kibernetinio saugumo pratybos.

2. 43 straipsnio 1 ir 2 dalyse ir 44 straipsnio 1 dalyje nurodyty kibernetinio saugumo pratyby organizatoriai, gave
ENISA rekomendacijas, jei jy praso, taip pat pagal Reglamento (ES) 2019/881 7 straipsnio 5 dalj, analizuoja ir uzbaigia
aktualias kibernetinio saugumo pratybas, pateikdami visiems dalyviams skirta ataskaita, kurioje apibendrinama jgyta
patirtis. Ataskaitoje pateikiama:

a) pratyby scenarijai, posédziy ataskaitos, pagrindinés pozicijos, bet kurio elektros energijos vertés grandinés lygmens
laiméjimai ir jgyta patirtis;

b)  arbuvo jvykdyti pagrindiniai sékmés reikalavimai;

0) atitinkamose kibernetinio saugumo pratybose dalyvaujantiems subjektams skirtos rekomendacijos, kaip itaisyti,
pritaikyti ar pakeisti kibernetinio saugumo krizés procesus, procediras, susijusius valdymo modelius ir visus
esamus sutartinius jsipareigojimus su ypatingos svarbos paslaugy teikéjais.

3. CSIRT tinklo, TIS bendradarbiavimo grupés arba EU-CyCLONe praSymu 43 straipsnio 1 ir 2 dalyse
ir 44 straipsnio 1 dalyje nurodyty kibernetinio saugumo pratyby organizatoriai dalijasi atitinkamy kibernetinio saugumo
pratyby rezultatais. Organizatoriai su kiekvienu pratybose dalyvaujanciu subjektu dalijasi $io straipsnio 2 dalies a ir b
punktuose nurodyta informacija. Organizatoriai tos dalies ¢ punkte nurodytomis rekomendacijomis dalijasi tik su
subjektais, kuriems jos skirtos.

4. 43 straipsnio 1 ir 2 dalyse ir 44 straipsnio 1 dalyje nurodyty kibernetinio saugumo pratyby organizatoriai reguliariai
imasi tolesniy veiksmy su pratybose dalyvaujanciais subjektais dél rekomendacijy pagal Sio straipsnio 2 dalies ¢ punkta
igyvendinimo.

VII SKYRIUS

INFORMACIJOS APSAUGA
46 straipsnis

Informacijos, kuria kei¢iamasi, apsaugos principai

1. 2 straipsnio 1 dalyje iSvardyti subjektai uztikrina, kad pagal §i reglaments teikiama, gaunama ir perduodama
informacija, taip pat informacija, kuria keiCiamasi, baty prieinama tik pagal bitinybés Zinoti principa ir laikantis
atitinkamy Sajungos ir nacionaliniy informacijos saugumo taisykliy.

2. 2 straipsnio 1 dalyje i§vardyti subjektai uztikrina, kad pagal §j reglamentg teikiama, gaunama ir perduodama
informacija, taip pat informacija, kuria keiCiamasi, biity tvarkoma ir sekama per visg jos gyvavimo ciklg ir kad jos
gyvavimo ciklui pasibaigus ji galéty bati atskleista tik anonimine forma.
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3. 2 straipsnio 1 dalyje i$vardyti subjektai uZtikrina, kad biity jdiegtos visos biitinos organizacinio ir techninio
pobiidzio apsaugos priemonés, kad biity iSsaugotas pagal §j reglamentg pateiktos, gautos ir perduotos informacijos, taip
pat informacijos, kuria pasikeista, konfidencialumas, vientisumas, prieinamumas ir negin¢jjamumas, nepriklausomai nuo
naudojamy priemoniy. Apsaugos priemongs:

a) turi biti proporcingos;

b)  jomis turi bati atsizvelgta | kibernetinio saugumo rizika, susijusiag su Zinomomis ankstesnémis ir naujomis
grésmeémis, kurios gali biti aktualios tokiai informacijai taikant $j reglamenta;

0) kiek jmanoma, turi biiti grindZiamos nacionaliniais, Europos ar tarptautiniais standartais ir geriausia praktika;

d)  turi bati dokumentuojamos.

4. 2 straipsnio 1 dalyje i§vardyti subjektai uztikrina, kad bet kuris asmuo, kuriam suteikta prieiga prie pagal §i
reglamenty teikiamos, gautos ar perduodamos informacijos, taip pat informacijos, kuria kei¢iamasi pagal §j reglamenta,
bity informuotas apie taikomas subjekto lygmens saugumo taisykles ir apie informacijos apsaugai aktualias priemones ir
procediiras. Tie subjektai uztikrina, kad atitinkamas asmuo pripazinty atsakomybe uZztikrinti informacijos apsaugg, kaip
nurodyta jj informuojant.

5. 2 straipsnio 1 dalyje iSvardyti subjektai uZztikrina, kad prieiga prie pagal § reglamentg teikiamos, gautos ar
perduodamos informacijos, taip pat informacijos, kuria kei¢iamasi, baty suteikiama tik asmenims:

a) kuriems su ta informacija susipaZzinti leidziama atsizvelgiant j jy funkcijas ir tik vykdant pavestas uzduotis;

b)  kuriy etikos ir sgZiningumo principus galéjo jvertinti subjektas ir dél kuriy néra jrodymy, kad pagal subjekto
geriausig praktika ir standartinius saugumo reikalavimus ir, kai batina, nacionalinius jstatymus ir kitus teisés aktus
atlikus asmens patikimumo patikrinima buvo gauti neigiami rezultatai.

6. 2 straipsnio 1 dalyje i$vardyti subjektai turi gauti rastiska fizinio ar juridinio asmens, kuris pirmasis sukiiré arba
pateiké informacijg, sutikima, prie§ pateikdami ta informacija treciajai Saliai, kuriai $is reglamentas netaikomas.

7. 2 straipsnio 1 dalyje nurodytas subjektas gali svarstyti galimybe Sia informacija dalytis nesilaikant $io
straipsnio 1 ir 4 daliy, kad bty uzkirstas kelias vienalaikei elektros energijos sektoriaus krizei, kurios pagrindiné prieZastis
yra kibernetinis saugumas, arba bet kokiai tarpvalstybinei krizei Sajungoje kitame sektoriuje. Tokiu atveju jis:

a) konsultuojasi su kompetentinga institucija ir gauna jos leidima dalytis tokia informacija;

b) suanonimina tokig informacijg neprarasdamas elementy, biitiny siekiant informuoti visuomeng apie nei§vengiama ir
didelj pavojy tarpvalstybiniams elektros energijos srautams ir galimas $velninimo priemones;

0) apsaugo informacijos rengéjo ir subjekty, kurie tokig informacija tvarké pagal §j reglamentg, tapatybe.
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8. Nukrypstant nuo sio straipsnio 6 dalies, kompetentingos institucijos gali teikti pagal §j reglamentg pateikta, gauta ar
perduotg informacija, taip pat informacija, kuria pasikeista, 2 straipsnio 1 dalyje nenurodytai treciajai Saliai be iSankstinio
rastisko informacijos rengéjo sutikimo, taciau apie tai kuo anksciau jj informuoja. Prie§ atskleisdama bet kokig pagal §j
reglamentg pateiktg, gautg ar perduotg informacija, taip pat informacija, kuria pasikeista, 2 straipsnio 1 dalyje nenurodytai
treciajai Saliai, atitinkama kompetentinga institucija pagristai uZztikrina, kad ta tre¢ioji Salis Zinoty galiojancias saugumo
taisykles, ir gauna pagristg patikinimg, kad ta trecioji Salis gali apsaugoti gauta informacija pagal Sio straipsnio 1-5 dalis.
Kompetentinga institucija tokig informacija suanonimina, neprarasdama elementy, biitiny siekiant informuoti visuomeng
apie neiSvengiama ir didelj pavojy tarpvalstybiniams elektros energijos srautams ir galimas $velninimo priemones, ir
apsaugo informacijos rengéjo tapatybe. Siuo atveju 2 straipsnio 1 dalyje nenurodyta trecioji Salis apsaugo gauta
informacija pagal subjekto lygmeniu jau galiojancias nuostatas arba, jei tai nejmanoma, atitinkamos kompetentingos
institucijos pateiktas nuostatas ir nurodymus.

9. Sis straipsnis netaikomas 2 straipsnio 1 dalyje nenurodytiems subjektams, kuriems informacija teikiama pagal $io
straipsnio 6 dalj. Siuo atveju taikoma $io straipsnio 7 dalis arba kompetentinga institucija gali pateikti tam subjektui
raSytines nuostatas, taikytinas tais atvejais, kai informacija gaunama pagal §j reglamentg.

47 straipsnis

Informacijos konfidencialumas

1. Bet kokiai pagal 3j reglamentg teikiamai, gautai ar perduodamai informacijai, taip pat informacijai, kuria kei¢iamasi,
taikomos Sio reglamento S$io straipsnio 2-5 dalyse nustatytos profesinés paslapties salygos ir Reglamento
(ES) 2019/943 65 straipsnyje nustatyti reikalavimai. Bet kokia informacija, kurig $io reglamento 2 straipsnyje i§vardyti
subjektai pateiké, gavo ar perdavé, taip pat informacija, kuria buvo pasikeista Siam reglamentui jgyvendinti, apsaugoma
atsizvelgiant j informacijos rengéjo taikomo informacijos konfidencialumo lygi.

2. Pareiga saugoti profesing paslaptj taikoma 2 straipsnyje i§vardytiems subjektams.

3. Uz kibernetinj saugumg atsakingos NKI, NRI, uz pasirengimga valdyti rizikq atsakingos NKI ir CSIRT keiiasi visa savo
uzduotims atlikti baitina informacija.

4. Visa informacija, kurig 23 straipsniui jgyvendinti gauna ar perduoda 2 straipsnio 1 dalyje i§vardyti subjektai, taip pat
informacija, kuria jie keiciasi tarpusavyje, suanoniminama ir apibendrinama.

5. Informacijos, kurig bet kuris subjektas ar institucija, kuriems taikomas $is reglamentas, gauna vykdydami savo
pareigas, negalima atskleisti jokiam kitam subjektui ar institucijai, nedarant poveikio atvejams, nustatytiems nacionalinés
teisés aktuose, kitose $io reglamento nuostatose arba kituose atitinkamuose Sajungos teisés aktuose.

6.  Nedarant poveikio nacionalinés ar Sgjungos teisés akty taikymui, institucija, subjektas arba fizinis asmuo, gaves
informacijg pagal §j reglaments, negali jos naudoti jokiais kitais tikslais, i§skyrus pagal §j reglamenta nustatyty pareigy
vykdyma.

7. ACER, pasikonsultavusi su ENISA, visomis kompetentingomis institucijomis, ENTSO-E ir ES SSO subjektu, iki 2025
m. birZelio 13 d. paskelbia gaires dél 2 straipsnio 1 dalyje i$vardyty subjekty keitimosi informacija mechanizmy, visy pirma
numatomy informacijos srauty, ir informacijos anoniminimo bei apibendrinimo jgyvendinant §j straipsnj metody.

8.  Informacija, kuri yra konfidenciali pagal Sajungos ir nacionalines taisykles, keic¢iamasi su Komisija ir kitomis
atitinkamomis institucijomis tik kai ja keistis baitina taikant $j reglamentg. Kei¢iamasi tik tokia informacija, kuri yra bitina
ir proporcinga atsizvelgiant i to keitimosi tiksla. Keiiantis informacija i$saugomas tos informacijos konfidencialumas ir
apsaugomas ypatingos svarbos poveikio arba didelio poveikio subjekty saugumas ir komerciniai interesai.
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VIII SKYRIUS

BAIGIAMOSIOS NUOSTATOS

48 straipsnis

Laikinos nuostatos

1. Kol bus patvirtintos 6 straipsnio 2 dalyje nurodytos nuostatos ir salygos ar metodikos arba 6 straipsnio 3 dalyje
nurodyti planai, ENTSO-E, bendradarbiaudamas su ES SSO subjektu, parengia neprivalomas gaires dél:

a) preliminaraus kibernetiniy incidenty poveikio elektros energijos srautams indekso (KIPEI) pagal $io straipsnio 2 dalj;

b)  preliminaraus Sgjungos masto didelio poveikio ir ypatingos svarbos poveikio procesy saraso pagal Sio
straipsnio 4 dalj ir

0) preliminarus Europos ir tarptautiniy standarty ir kontrolés priemoniy, kuriy reikalaujama pagal nacionalinés teisés
aktus, aktualiy tarpvalstybiniy elektros energijos srauty kibernetinio saugumo aspektams, sgraso pagal Sio
straipsnio 6 dalj.

2. 1ki 2024 m. spalio 13 d. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, parengia rekomendacija dél
preliminaraus KIPEL. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, rekomenduojamg preliminary KIPEI pranesa
kompetentingoms institucijoms.

3. Po keturiy ménesiy nuo rekomenduojamo preliminaraus KIPEI gavimo arba ne véliau kaip 2025 m. vasario 13 d.
kompetentingos institucijos, remdamosi rekomenduojamu KIPEI, nustato kandidatus i didelio poveikio ir ypatingos
svarbos poveikio subjektus savo valstybéje naréje ir parengia preliminary didelio poveikio ir ypatingos svarbos poveikio
subjekty sarasg. Preliminariame sarase nurodyti didelio poveikio ir ypatingos svarbos poveikio subjektai gali savanoriskai
vykdyti Siame reglamente nustatytas savo pareigas, remdamiesi atsargumo principu. lki 2025 m. kovo 13 d.
kompetentingos institucijos preliminariame sgrale nurodytiems subjektams pranesa, kad jie identifikuoti kaip didelio
poveikio arba ypatingos svarbos poveikio subjektai.

4. 1ki 2024 m. gruodzio 13 d. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, parengia preliminary Sgjungos
masto didelio poveikio ir ypatingos svarbos poveikio procesy sarasa. Pagal 3 dalj informuoti subjektai, kurie,
vadovaudamiesi atsargumo principu, nusprendZia savanoriskai vykdyti Siame reglamente nustatytas savo pareigas,
naudojasi preliminariu didelio poveikio ir ypatingos svarbos poveikio procesy sarasu, kad nustatyty preliminarius didelio
poveikio ir ypatingos svarbos poveikio perimetrus ir turtg, kuris turi bti jtrauktas j pirmajj subjekto lygmens kibernetinio
saugumo rizikos vertinima.

5. Iki 2024 m. rugséjo 13 d. kiekviena kompetentinga institucija pagal 4 straipsnio 1 dalj ENTSO-E ir ES SSO subjektui
pateikia savo nacionalinés teisés akty, aktualiy tarpvalstybiniy elektros energijos srauty kibernetinio saugumo aspektams,
sgrasg.

6.  Iki 2025 m. birzelio 13 d. ENTSO-E, bendradarbiaudamas su ES SSO subjektu, parengia preliminary Europos ir
tarptautiniy standarty ir kontrolés priemoniy, kuriy reikalaujama pagal tarpvalstybiniy elektros energijos srauty
kibernetinio saugumo aspektams aktualius nacionalinés teisés aktus, sgrasa, atsizvelgdamas j kompetentingy institucijy

pateikta informacija.
7. [ preliminary Europos ir tarptautiniy standarty ir kontrolés priemoniy sgrasg jtraukiama:
a) Europos ir tarptautiniai standartai ir nacionalinés teisés aktai, kuriuose pateikiamos subjekto lygmens kibernetinio

saugumo rizikos valdymo metodikos gairés, ir

b)  kibernetinio saugumo kontrolés priemonés, lygiavertés kontrolés priemonéms, kurios, kaip tikimasi, bus jtrauktos
biitingja ir sustiprinta kibernetinio saugumo kontrolg.

8. ENTSO-E ir ES SSO subjektas, baigdami rengti preliminary standarty sgrasa, atsizvelgia j ENISA ir ACER pateiktas
nuomones. ENTSO-E ir ES SSO subjektas pereinamojo laikotarpio Europos ir tarptautiniy standarty ir kontrolés
priemoniy sarasg skelbia savo interneto svetainése.
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9. ENTSO-E ir ES SSO subjektas konsultuojasi su ENISA ir ACER dél pagal 1 dalj rengiamy neprivalomy gairiy
pasitlymy.

10. Kol pagal 29 straipsnj bus parengtos ir pagal 8 straipsnj patvirtintos batinosios ir sustiprintos kibernetinio saugumo
kontrolés priemonés, visi 2 straipsnio 1 dalyje i§vardyti subjektai stengiasi laipsniskai taikyti pagal 1 dalj parengtas
neprivalomas gaires.

49 straipsnis

Isigaliojimas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2024 m. kovo 11 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN

44/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



	2024 m. kovo 11 d. Komisijos deleguotasis reglamentas (ES) 2024/1366 kuriuo Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 papildomas nustatant tinklo kodeksą dėl tarpvalstybinių elektros energijos srautų kibernetinio saugumo aspektų sektorinių taisyklių 

