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A BIZOTTSAG (EU) 2024/1366 FELHATALMAZASON ALAPULO RENDELETE
(2024. marcius 11.)

az (EU) 2019/943 eurdpai parlamenti és tandcsi rendeletnek a hatdrkeresztez§ villamosenergia-
dramlds kiberbiztonsigi szempontjaira vonatkozé dgazatspecifikus szabdlyokrdl sz6lé iizemi és
kereskedelmi szabdlyzat 1étrehozdsa révén torténd kiegészitésérdl

(EGT-vonatkozdsd szoveg)

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Uni6é mtikddésérdl szol6 szerzédésre,

tekintettel a villamos energia bels§ piacdrdl szo6ld, 2019. junius 5-i (EU) 2019/943 eurdpai parlamenti és tandcsi
rendeletre () és killonosen annak 59. cikke (2) bekezdésének e) pontjéra,

mivel:

(1) A kiberbiztonsdgi kockdzatok kezelése elengedhetetlen a villamosenergia-elldtds biztonsdgdnak fenntartisdhoz és a
villamosenergia-dgazat magas szint(i kiberbiztonsdgdnak biztositdsdhoz.

(2) A digitalizaci6 és a kiberbiztonsag dont6 fontossdgti az alapvetd szolgdltatdsok nyujtdsa szempontjabdl, és ezért a
kritikus energetikai infrastruktira szdmdra stratégiai jelentéséggel bir.

(3) Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 irdnyelve () a kiberbiztonsdgnak az egész Uni6ban egységesen
magas szintjét biztosité intézkedéseket allapit meg. Az (EU) 2019/941 eurdpai parlamenti és tandcsi rendelet (*)
kiegésziti az (EU) 20222555 irdnyelvet annak biztositdsa révén, hogy a kiberbiztonsdgi eseményeket megfelelGen,
kockézatként azonositsdk, és a kezelésiikre teendd intézkedések megfelelGen szerepeljenck a kockdzati késziiltségi
tervekben. Az (EU) 2019/943 rendelet kiegésziti az (EU) 2022/2555 irdnyelvet és az (EU) 2019/941 rendeletet
azaltal, hogy unids szinten egyedi szabdlyokat dllapit meg a villamosenergia-dgazatra vonatkozdan. Ez a
felhatalmazdson alapulé rendelet tovdbba kiegésziti az (EU) 2022/2555 irdnyelv villamosenergia-dgazatra
vonatkoz6 rendelkezéseit, amennyiben hatdrkeresztez§ villamosenergia-dramldsrél van sz6.

(4) Az osszekapesolt digitalizdlt villamosenergia-rendszerek Gsszefiiggésében a kibertdmadasokkal kapcsolatos
villamosenergia-elldtasi valsigok megel6zése és kezelése nem tekinthetd kizdrolag nemzeti feladatnak. A regionalis
és unids egyiittmiikodés révén hatékonyabb és kevésbé koltséges intézkedéseket kell kidolgozni az abban rejlé
lehetdségek maradéktalan kiakndzdsa céljabol. Ezért kozos szabdlyozdsi keretre és jobban osszehangolt eljardsokra
van szitkség annak biztositdsa érdekében, hogy a tagillamok és mds szerepl6k hatékonyan, hatdrokon ativels
moédon mikddjenek egyiitt, a tagallamok, valamint a villamos energidért és a kiberbiztonsagért felelSs illetékes
hatésagok kozotti fokozott dtldthatdsdg, bizalom és szolidaritds szellemében.

(5) Az e rendelet hatdlya ald tartozé kiberbiztonsigi kockdzatkezeléshez strukturalt folyamatra van sziikség, amely
magdban foglalja tobbek kozott a kibertdmaddsokbdl eredd, a hatdrkeresztezd villamosenergia-dramldst érintd
kockdzatok azonositdsit, a kapcsolédé miikodési folyamatokat és hatdkoroket, valamint a megfelel§
kiberbiztonsagi ellendrzéseket és hitelesitési mechanizmusokat. Bar a teljes folyamat id6kerete tobb év, minden
egyes 1épésének hozzd kell jarulnia az dgazat magas szintl, kozos kiberbiztonsdgdhoz és a kiberbiztonsdgi
kockazatok csokkentéséhez. A folyamat valamennyi résztvevéjének minden téle telhet6t meg kell tennie annak
érdekében, hogy indokolatlan késedelem nélkiil, de legkésGbb az e rendeletben meghatdrozott hataridékon beliil, a
lehetd leghamarabb kidolgozza és elfogadja a mddszertanokat.

() HLL 158, 2019.6.14., 54.0.

() Az Eurdpai Parlament és a Tandcs (EU) 20222555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén magas szint(i
kiberbiztonsdgot biztosit6 intézkedésekrdl, a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv moédositdsardl, valamint az
(EU) 2016/1148 irdnyelv hatélyon kiviil helyezésérdl (NIS 2 irdnyelv) (HL L 333., 2022.12.27., 80. 0.).

() Az Eurdpai Parlament és a Tandcs (EU) 2019/941 rendelete (2019. janius 5.) a villamosenergia-dgazati kockdzatokra valo felkésziilésrsl
és a 2005/89/EK irdnyelv hatdlyon kiviil helyezésérél (HL L 158., 2019.6.14., 1. 0.).
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Az e rendeletben szerepld unids, tagallami, regiondlis és szervezeti szint(i kiberbiztonsagi kockazatértékelések az
(EU) 2022/2554 eurépai parlamenti és tandcsi rendeletben (*) meghatdrozott kibertdimaddsokbdl eredd
kockdzatokra korlatozédhatnak, kizdrva ezért példdul a fizikai tdmaddsokat, a természeti katasztrofikat és a
létesitmények vagy emberi erGforrasok kiesése miatti tizemsziineteket. A villamos energia teriiletét érinté fizikai
tdmaddsokhoz vagy természeti katasztréfdkhoz kapcsolédé unids szintdi és regiondlis kockdzatokat mds meglévd
unids jogszabalyok — tobbek kozott az (EU) 2019/941 rendelet 5. cikke vagy a villamosenergia-atviteli hdlézat
tizemeltetésére vonatkozd irdnymutatds megalkotdsdrdl szolé (EU) 20171485 bizottsdgi rendelet ) — madr
szabélyozzdk. Hasonloképpen, a kritikus szervezetek reziliencidjardl sz6lé (EU) 2022/2557 eurdpai parlamenti és
tandcsi irdnyelv () célja a kritikus szervezetek sériilékenységeinek csokkentése és fizikai reziliencidjanak
megerdsitése, és kiterjed minden olyan relevdns természeti és ember okozta kockdzatra, amely hatdssal lehet az
alapvetS szolgdltatdsok nyujtdsdra, beleértve a baleseteket, a természeti katasztréfikat, a népegészségiigyi
szitkséghelyzeteket, igy példaul a vilagjarvanyokat és a hibrid fenyegetéseket vagy egyéb ellenséges fenyegetéseket,
ideértve a terrorista blincselekményeket, a btin6zés beszivargasat és a szabotdzst.

A ,nagy hatdst és kritikus hatdsd szervezetek” e rendeletben szerepld fogalma alapvetd fontossdgu az e rendeletben
ismertetett kotelezettségek hatdlya ald tartozd szervezetek korének meghatdrozdasdhoz. A kilonbozd
rendelkezésekben felvazolt kockdzatalapti megkozelités célja azon folyamatok, tdmogatd eszkozok és az ezeket
muikodtet§ szervezetek azonositdsa, amelyek hatdssal vannak a hatdrkeresztezd villamosenergia-dramldsra. Azon
hatds mértékétSl fiiggen, amelyet az esetleges kibertimaddsok gyakorolnak az emlitett szervezeteknek a
hatdrkeresztez8 villamosenergia-dramlasokkal Osszefigg8 mfveleteire, e szervezetek ,nagy hatdsinak” vagy
,kritikus hatdstinak” tekinthet6k. Az (EU) 2022/2555 irdnyelv 3. cikke meghatdrozza az alapvet§ és fontos
szervezetek fogalmat, valamint az e kategéridkba tartozd szervezetek azonositdsdnak kritériumait. Mig ezek koziil
sok szervezet egyidejileg az (EU) 2022/2555 irdnyelv 3. cikke értelmében vett ,alapvetd” szervezetnek, e
rendelet 24. cikke értelmében pedig nagy hatdsi vagy kritikus hatdst szervezetnek mindsiil és ilyenként kell
azonositani, az e rendeletben meghatdrozott kritériumok csak a hatdrkeresztez6 4ramldsokat érintd
villamosenergia-folyamatokban betoltott szerepiikre és hatdsukra vonatkoznak, az (EU) 2022/2555 irdnyelv 3.
cikkében meghatdrozott kritériumok figyelembevétele nélkiil.

Az e rendelet hatdlya ald tartozd, az e rendelet 24. cikke értelmében nagy hatdstinak vagy kritikus hatdsinak
mindsilS és az emlitett cikkben megallapitott kotelezettségek hatdlya ald tartozd szervezetek elsGsorban azok,
amelyek kozvetlen hatdst gyakorolnak az EU-n beliili hatdrkeresztezd villamosenergia-dramldsokra.

Ez a rendelet felhasznédlja a mas jogszabdlyokban mar létrehozott meglévd mechanizmusokat és eszkozoket annak
érdekében, hogy a célkitlizések elérése sordn biztositsa a hatékonysdgot, és elkeriilje az dtfedéseket.

(10) E rendelet alkalmazdsa sordn a tagdllamoknak, az érintett hatdsdgoknak és a rendszeriizemeltetSknek figyelembe kell

venniiitk az eurépai szabvényiigyi szervezetek altal elfogadott eur6pai szabvanyokat és mszaki el6irdsokat, tovdbbd
az unids jogszabdlyok hatdlya ald tartozé termékek forgalomba hozataldra vagy iizembe helyezésére vonatkozd
unids jogszabalyokkal osszhangban kell eljarniuk.

Az Eurdpai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi dgazat digitdlis mukodési

reziliencidjdr6l, valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositdsardl (HL L 333.,2022.12.27., 1. 0.).

A Bizottsdg (EU) 2017/1485 rendelete (2017. augusztus 2.) a villamosenergia-atviteli hdlézat iizemeltetésére vonatkozé irinymutatds
megalkotdsdrél (HL L 220., 2017.8.25., 1. 0.).

Az Eurdpai Parlament és a Tandcs (EU) 2022/2557 irdnyelve (2022. december 14.) a kritikus szervezetek reziliencidjardl és
a 2008/114/EK tandcsi irdnyelv hatdlyon kiviil helyezésérdl (HL L 333., 2022.12.27., 164. 0.).
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A kiberbiztonsagi kockdzatok csokkentése érdekében részletes szabalykonyvet kell létrehozni, amely szabdlyozza a
hatérkeresztezd villamosenergia-dramldsok kiberbiztonsdgi szempontjait érintd tevékenységeket folytaté érdekelt
felek fellépéseit és a kozottitk zajlo egytittmtikodést, a rendszerbiztonsag biztositasa céljabdl. Ezeknek a szervezeti és
technikai szabdlyoknak kell biztositaniuk, hogy a kiberbiztonsdgi kivalté okokbdl ered§ villamosenergia-biztonsagi
események tobbségét operativ szinten hatékonyan kezeljék. Meg kell hatdrozni, hogy az érintett érdekelt feleknek
mit kell tenniiik az ilyen vélsdgok megel8zése érdekében, és milyen intézkedéseket hozhatnak akkor, ha a rendszerii-
zemeltetési szabdlyok 6nmagukban mdr nem elegendSek. Ezért kozos szabdlyozdsi keretet kell létrehozni arra
vonatkozéan, hogy miként lehet megel6zni a kiberbiztonsdgi kivalté okokbdl eredd, egyidejdi villamosenergia-
ellatdsi valsagokat, felkésziilni rdjuk és kezelni e valsigokat. Ez nagyobb dtlithatdsdgot biztosit az elSkészitési
szakaszban és az egyidejii villamosenergia-elltdsi valsdg idején, és biztositja, hogy az intézkedéseket a tagdllamok
illetékes kiberbiztonsdgi hatdsdgaival egyiitt, osszehangolt és hatékony mddon hozzdk meg. A tagdllamok és az
érintett szervezetek szdmadra el kell irni, hogy regiondlis szinten és adott esetben kétoldaliian, a szolidaritds
szellemében mikodjenek egyiitt. Ezen egyiittmiikodés és szabélyok célja, hogy alacsonyabb koltségek mellett a
kiberbiztonsdgi kockdzatokra valé jobb felkésziiltséget érjenek el, osszhangban az (EU) 2022/2555 irdnyelv
célkittizéseivel is. Sziikségesnek tiinik tovdbbd a belsd villamosenergia-piac megerGsitése a tagallamok kozotti
bizalom erGsitése, kilonosen a hatdrkeresztez$ villamosenergia-dramldst érint§ indokolatlan korldtozds
kockazatdnak mérséklése révén, ami ezdltal csokkenti a szomszédos tagdllamokra gyakorolt negativ tovabbgytir(iz8
hatdsok kockazatat.

A villamosenergia-elldtds biztonsiga megkoveteli a tagdllamok, unids intézmények, szervek, hivatalok és
tigynokségek, valamint az érdekelt felek kozotti hatékony egytittmiikodést. Az elosztérendszer-iizemeltetSk és az
atvitelirendszer-tizemeltet6k az (EU) 2019/944 eurbpai parlamenti és tandcsi irdnyelv () 31. és 40. cikkével
osszhangban  kulcsszerepet jdtszanak a biztonsdgos, megbizhaté és hatékony villamosenergia-rendszer
biztositdsaban. A kiilonb6z6 szabalyozoé hatésagok és mds érintett illetékes nemzeti hatésagok az (EU) 2019/944 és
az (EU) 2022/2555 irdnyelv dltal rdjuk ruhdzott feladataik részeként szintén fontos szerepet jdtszanak a
villamosenergia-ellatds kiberbiztonsdganak biztositisdban és nyomon kévetésében. A tagallamoknak az e rendelet
végrehajtdsa terén illetékes nemzeti hatosagként ki kell jelolniiik egy meglévs vagy Gj szervezetet azzal a céllal, hogy
biztositsdk valamennyi érintett szerepl atlathaté és inkluziv részvételét, a rendelet hatékony el8készitését és
megfelel§ végrehajtdsit, a villamos energia és a kiberbiztonsdg terén a killonbozg érdekelt felek és illetékes
hat6sdgok kozotti egyiittmtikodést, valamint hogy megkonnyitsék a kiberbiztonsdgi kivalté okokbdl eredd
villamosenergia-ellatasi valsigok megel6zését és utdlagos értékelését, valamint az ezekkel kapcsolatos
informdciGeserét.

Amennyiben egy nagy hatdsti vagy kritikus hatdst szervezet egynél tobb tagdllamban nyujt szolgaltatdsokat, vagy
székhelye, egyéb telephelye vagy képviselGje valamely tagallamban van, de héldzati és informaciés rendszerei egy
vagy tobb mdsik tagdllamban taldlhatok, e tagdllamoknak arra kell osztonozniiik illetékes hat6sdgaikat, hogy
tegyenek meg minden t6lik telhet6t annak érdekében, hogy sziikség esetén egyiittmtikodjenek egymadssal és segitsék
egymast.

A tagéllamoknak az e rendeletnek valé megfelelés elémozditdsa érdekében biztositaniuk kell, hogy az illetékes
hatésdgok a nagy hatdsu és kritikus hatdst szervezetek tekintetében rendelkezzenek a szitkséges hatdskorokkel. E
hatdskoroknek lehetévé kell tenniiik az illetékes hatdsagok szdmdra, hogy helyszini ellenérzéseket és helyszinen
kiviili feliigyeletet végezzenek. Ez magdban foglalhatja a véletlenszerii ellendrzéseket, a rendszeres auditok
elvégzését, a kockdzatértékelésen alapulé célzott biztonsigi ellenSrzéseket vagy a rendelkezésre all, objektiv,
megkiilonboztetésmentes, tisztességes és dtlithatd  kockdzatértékelési kritériumokon alapulé biztonsdgi
atvilagitdsokat, amelyek a szervezet daltal elfogadott kiberbiztonsdgi intézkedések értékeléséhez szitkséges
informdcidk bekérésére is kiterjedhetnek. Ezeknek az informdciknak magukban kell foglalniuk a dokumentélt
kiberbiztonsagi szabalyzatokat, a hozzaférési adatokat, dokumentumokat vagy a feliigyeleti feladataik elldtasdhoz
szitkséges informdcidkat, valamint a kiberbiztonsdgi szabdlyzatok végrehajtisinak bizonyitékait, példaul a
képesitett ellendr dltal végzett biztonsagi auditok eredményeit és az azok alapjéul szolgald bizonyitékokat.

() Az Eurdpai Parlament és a Tandcs (EU) 2019/944 irdnyelve (2019. jinius 5.) a villamos energia bels§ piacdra vonatkozé kozos
szabdlyokrol és a 2012/27/[EU irdnyelv médositdsarol (HL L 158., 2019.6.14., 125. 0.).
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A nagy hatdsu és kritikus hatdsti szervezetekre rott kiberbiztonsagi kockdzatkezelési kotelezettségek kozotti hézagok
vagy atfedések elkeriilése érdekében az (EU) 2022/2555 irdnyelv szerinti nemzeti hatdsdgoknak és az e rendelet
szerinti illetékes hatdsdgoknak egyiitt kell miikddniiik a kiberbiztonsdgi kockdzatkezelési intézkedések végrehajtdsa
és az ezen intézkedéseknek valé megfelelés nemzeti szintdi feliigyelete terén. Ha egy szervezet megfelel az e
rendeletben meghatdrozott kiberbiztonsdgi kockdzatkezelési kovetelményeknek, az (EU) 2022/2555 irdnyelv
szerinti illetékes hatdsdgok gy tekinthetik, hogy az biztositja az emlitett irdnyelvben meghatdrozott megfelel§
kovetelményeknek valé megfelelést, vagy forditva.

Az egyidejii villamosenergia-ellatdsi valsigok megel6zésére és kezelésére vonatkozd kozos megkozelités
megkoveteli, hogy a tagillamok kozos egyetértésre jussanak azzal kapcsolatban, hogy mibdl all az egyideji
villamosenergia-elldtdsi valsdg, és hogy a kibertdmadds mikor szdmit fontos tényezdének. Kiilonosen meg kell
konnyiteni a tagillamok és az érintett szervezetek kozotti koordindciot az olyan helyzetek kezelése érdekében,
amikor fenndll vagy fenyeget a jelentds villamosenergia-hidny vagy a fogyaszték villamosenergia-ellatdsa
lehetetlenségének potencidlis kockazata, és ez kibertimaddsnak tulajdonithatd.

Az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet (*) (1) preambulumbekezdése elismeri, hogy a hélézati és
informdciés rendszerek és a tavkozlési hdlozatok és szolgdltatdsok létfontossdgt szerepet toltenek be a gazdasdg
olajozott mikodésének biztositdsdban olyan meghatdrozé dgazatokban, mint az energiaiigy, mig a (44)
preambulumbekezdés kifejti, hogy az Eurdpai Unids Kiberbiztonsdgi Ugynokségnek (ENISA) kapcsolatot kell
kialakitania az Energiaszabalyozok Eurépai Unids Egyiittmtikodési Ugynokségével (ACER).

Az (EU) 2019/943 rendelet konkrét kiberbiztonsdgi feladatokat ruhdz az dtvitelirendszer-tizemeltetSkre és az
elosztorendszer-tizemeltetGkre. Eurdpai szovetségeik, nevezetesen a villamosenergia-piaci dtvitelirendszer-
tizemeltet6k eurdpai hilézata (a tovabbiakban: villamosenergia-piaci ENTSO) és az elosztérendszer-tizemeltetSk
eurépai szervezete (a tovibbiakban: EU DSO) az emlitett rendelet 30., illetve 55. cikke értelmében az érintett

7

hatdsdgokkal és szabalyozott szervezetekkel egyiittmikodve elémozditjak a kiberbiztonsagot.

A kiberbiztonsagi kivalté okokbdl eredd, egyidejii villamosenergia-ellatasi valsigok megelGzésére és kezelésére
vonatkozé kozos megkozelités azt is megkoveteli, hogy valamennyi érdekelt fél harmonizdlt médszereket és
fogalommeghatdrozasokat alkalmazzon a villamosenergia-elldtds kiberbiztonsdgaval kapcsolatos kockdzatok
azonositdsara. Azt is megkoveteli, hogy képesek legyenek hatékonyan osszehasonlitani, hogy 6k és szomszédaik
mennyire teljesitenek jol ezen a teriileten. Ezért meg kell hatdrozni a hatdrkeresztez8 villamosenergia-dramldst
érint6 kiberbiztonsdgi kockdzatokhoz igazitott kockdzatkezelési modszerek, eseményminGsitési skalak és
kiberbiztonsagi intézkedések kidolgozdsdra és aktualizldsdra szolgdlé folyamatokat, szerepeket és felelgsségi
koroket.

A tagdllamok az e rendelet tekintetében kijelolt illetékes hatdsdgon keresztill feleldsek azon szervezetek
azonositdsaért, amelyek megfelelnek a nagy hatdst és kritikus hatdst szervezetnek mindsités kritériumainak. A
tagillamok kozott e tekintetben mutatkozd eltérések kikiiszobolése, valamint az Osszes érintett szervezet
vonatkozasdban a kiberbiztonsagi kockdzatkezelési intézkedések és a jelentéstételi kotelezettségek tekintetében, a
jogbiztonsag biztositdsa érdekében egy olyan kritériumrendszert kell megéllapitani, amely meghatdrozza az e
rendelet hatdlya ald tartoz6 szervezeteket. Ezeket a kritériumokat meg kell hatdrozni és rendszeresen aktualizdlni
kell az e rendeletben meghatdrozott feltételek és mddszertanok kidolgozdsa és elfogaddsa révén.

E rendelet rendelkezései nem sérthetik az informaciés és kommunikdcids technoldgiai (IKT) termékek, az IKT-
szolgdltatdsok és az IKT-folyamatok tansitdsdra vonatkozd kiilonos szabalyokat el6ir6 unids jogot, kiilonosen az
eurépai kiberbiztonsdgi tandsitsi rendszerek létrehozdsanak kerete tekintetében az (EU) 2019/881 rendeletet. E
rendelet Osszefiiggésében az IKT-termékeknek magukban kell foglalniuk az elektrotechnikai halézattal valé
kozvetlen interakciét lehetévé tevd miszaki eszkozoket és szoftvereket is, killonosen az energiadtvitelre, az
energiaelosztdsra és az energiatermelésre, valamint a kapcsoléd6 informdciok gyjtésére és tovdbbitdsdra
haszndlhaté ipari vezérldrendszereket. A rendelkezéseknek biztositaniuk kell, hogy a beszerzend§ IKT-termékek,
IKT-szolgaltatdsok és IKT-folyamatok teljesitsék az (EU) 2019/881 rendelet 51. cikkében foglalt relevans biztonsagi
célkittizéseket.

() Az Eurdpai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. dprilis 17.) az ENISA-rél (az Eurépai Unids Kiberbiztonsdgi

Ugynokségrdl) és az informéacios és kommunikacids technoldgidk kiberbiztonsagi tantsitdsrél, valamint az 526/2013/EU rendelet
hatalyon kiviil helyezésérél (kiberbiztonsagi jogszabaly) (HL L 151.,2019.6.7., 15. 0.).
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(22)

(24)

(25)

(28)

A kozelmultbeli kibertdmaddsok azt mutatjak, hogy a szervezetek egyre inkdbb az elldtasi lancok ellen elkovetett
tdmaddsok célpontjava valnak. Az ellatdsi lancok ellen elkovetett timaddsok nemcsak az e rendelet hatilya ald
tartozé egyes szervezetekre gyakorolnak hatdst, hanem tovabbgy(ir(iz8 hatdst gyakorolhatnak az olyan szervezetek
elleni nagyobb tdmadasokra is, amelyekhez a villamosenergia-hdlézatban csatlakoznak. Ezért a szoveg olyan
rendelkezésekkel és ajanldsokkal egésziilt ki, amelyek el6segitik az ellatdsi lanccal Osszefiiggd folyamatokhoz —
kiilonosen a kozbeszerzéshez — kapcsolddd kiberbiztonsagi kockdzatok enyhitését, és amelyek hatdssal vannak a
hatdrkeresztez§ villamosenergia-dramldsokra.

mivel a halézati és informacids rendszerek sériilékenységeinek kiakndzasa az energiaelldtasban jelentds zavarokat, a
gazdasignak és a fogyasztoknak pedig jelentds karokat okozhat, ezeket a sebezhetdségeket a kockazatok
csokkentése érdekében gyorsan fel kell tarni és orvosolni kell. E rendelet eredményes végrehajtdsanak el@segitése
érdekében az érintett szervezeteknek és illetékes hatdsiagoknak egyiitt kell mitkodnitik az e célbdl megfelel6nek itélt
tevékenységek gyakorldsa és tesztelése érdekében, beleértve a  kiberfenyegetésekre, kibertdmadasokra,
sériilékenységekre, eszkozokre és modszerekre, taktikdkra, technikdkra és eljardsokra, kiberbiztonsagi valsdgkezelési
felkésziiltségre és egyéb gyakorlatokra vonatkozé informacidcserét. Mivel a technoldgia folyamatosan fejlédik, és a
villamosenergia-dgazat digitalizdciéja gyors iitemben halad, az elfogadott rendelkezések végrehajtisa nem
veszélyeztetheti az innovéciot, és nem akadilyozhatja a villamosenergia-piachoz valé hozzaférést, valamint a
villamosenergia-rendszer hatékonysagahoz és fenntarthatésigdhoz hozzdjirulé innovativ megolddsok késébbi
alkalmazdsat.

Az e rendelet végrehajtdsinak nyomon kovetése céljabol gytjtott informacidkat a szitkséges ismeret elvének
értelmében észszerli mértékben korlatozni kell. Az érdekelt felek szdmadra teljesithetS és hatékony hatdridSket kell
biztositani az ilyen informdcidk benyujtasara. El kell keriilni a kettds értesitést.

A kiberbiztonsdgi védelem nem ér véget az Unié hatdrain. Biztonsdgos rendszer létrehozdsdhoz a szomszédos
harmadik orszdgok bevondsdra is szitkség van. Az Unidnak és tagdllamainak torekedniiik kell arra, hogy
tdmogassak az e rendeletben meghatdrozottakhoz hasonlé kiberbiztonsagi szabalyok alkalmazdsiban azokat a
szomszédos harmadik orszdgokat, amelyek villamosenergia-infrastruktiirdja az eurdpai halézathoz csatlakozik.

A biztonsdgi koordindcié miel6bbi javitdsa, valamint a jovSbeli kotelezd feltételek és mddszertanok tesztelése
érdekében a villamosenergia-piaci ENTSO-nak, az EU DSO-nak és az illetékes hatésdgoknak kozvetleniil e rendelet
hatélybalépését kovetSen meg kell kezdeniiik egy nem kotelezd erejli irdnymutatds kidolgozdsdt. Ez az irdnymutatds
alapul szolgdl majd a jovébeli feltételek és moddszertanok kidolgozdsdhoz. Ezzel parhuzamosan az illetékes
hat6sdgoknak azonositaniuk kell azokat a szervezeteket, amelyek nagy és kritikus hatdsd szervezetté mindsitheték
és onkéntes alapon kezdik meg a kotelezettségek teljesitését.

Ez a rendelet az Energiaszabdlyozok Eurdpai Unids Egyiittmdkodési Ugynokségével (ACER), az ENISA-val, a
villamosenergia-piaci ENTSO-val, az EU DSO-val és egyéb érdekelt felekkel vald szoros egyiittmikodés keretében
keriilt kidolgozasra a hatékony, kiegyenstilyozott és ardnyos szabalyok atlthat6 és a részvételt elGsegité modon
torténd elfogaddsa érdekében.

Ez a rendelet kiegésziti és megerdsiti az (EU) 2017/1584 bizottsdgi ajdnldsban (°) meghatdrozott unids
kiberbiztonsagi vélsagreagdldsi keretben megdllapitott vélsagkezelési intézkedéseket. Egy esetleges kibertdmadds az
(EU) 2019/941 rendelet 2. cikkének 9. pontjdban meghatdrozott villamosenergia-ellatdsi vélsdgot is okozhat,
hozzdjirulhat ahhoz, vagy egybeeshet azzal, amely befolydsolhatja a hatdrkeresztez§ villamosenergia-dramldst. Ez a
villamosenergia-elldtdsi vdlsdg az (EU) 2019/941 rendelet 2. cikkének 10. pontjdban meghatdrozott egyidejdi
villamosenergia-elldtdsi valsighoz vezethet. Egy ilyen biztonsdgi esemény egyéb, a villamosenergia-elldtds
biztonsdgatol fiiggd dgazatokra is hatdssal lehet. Amennyiben egy ilyen esemény az (EU) 20222555 irdnyelv 16.
cikke értelmében vett nagyszabdst kiberbiztonsdgi eseménnyé eszkaldlodik, az emlitett cikknek az Eurdpai
Kibervélsagiigyi Kapcsolattarté Szervezetek Haldzatdnak (a tovabbiakban: EU-CyCLONe) létrehozdsdrdl szolo
rendelkezéseit kell alkalmazni. Az uniés szintl valsigkezelés sordn az érintett feleknek az (EU) 2018/1993 tandcsi
végrehajtdsi  hatdrozat (') szerinti uni6s politikai szintdi integrdlt valsigelhdritdsi mechanizmusra (IPCR-
mechanizmus) kell timaszkodniuk.

Ez a rendelet nem érinti a tagdllamok azon hatdskorét, hogy az unids joggal 6sszhangban meghozzdk alapvetd
biztonsdgi érdekeik védelme, a kozrend és a kozbiztonsdg védelme, valamint a biincselekmények kivizsgdldsanak,
felderitésének és iildozésének lehetvé tétele érdekében sziikséges intézkedéseket. Az EUMSZ 346. cikke értelmében
egyetlen tagdllam sem koteles olyan informdci6t szolgaltatni, amelynek kozlését ellentétesnek tartja alapvetd
biztonsdgi érdekeivel.

() A Bizottsdg (EU) 2017/1584 ajanldsa (2017. szeptember 13.) a nagyszabdsu kiberbiztonsdgi eseményekre és vélsaghelyzetekre val6
osszehangolt reagaldsrol (HL L 239.,2017.9.19., 36. 0.).

(") A Tandcs (EU) 2018/1993 végrehajtdsi hatdrozata (2018. december 11.) az unibs politikai szinti integralt vélsigelhdritdsi
mechanizmusrél (HL L 320., 2018.12.17., 28. 0.).
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(30) Jollehet ez a rendelet elvben az atomerémiivekbSl szdrmazé villamos energia el6éllitdsaval kapcsolatos
tevékenységeket végzd szervezetekre is alkalmazand6, e tevékenységek némelyike nemzetbiztonsdgi vonatkozast

lehet.

(31) A személyes adatok e rendelet szerinti barmely kezelésére alkalmazni kell az adatvédelemre és a magdnélet
védelmére vonatkozd unids jogot. Ez a rendelet nem érinti killondsen az (EU) 2016/679 eurdpai parlamenti és
tandcsi rendeletet ('), a 2002/58/EK eurdpai parlamenti és tandcsi irdnyelvet (%) és az (EU) 2018/1725 eurdpai
parlamenti és tandcsi rendeletet (). Ez a rendelet ezért nem érintheti tobbek kozott az adatvédelemre és a
magéanélet védelmére vonatkozd, alkalmazandd unids jognak valé megfelelés nyomon koévetése terén illetékes
hatésagok feladatait és hatdskoreit.

(32) Tekintettel a kiberbiztonsdggal kapcsolatos nemzetkozi egyiittmiikodés fontossdgdra, az e rendelet alapjan rdjuk
ruhdzott feladatok végrehajtdsaért felelgs és a tagdllamok dltal kijelolt illetékes hatdsdgok szdmdra lehet6vé kell
tenni, hogy részt vegyenek a nemzetkdzi egyiittmiikodési hdlézatokban. Ezért az illetékes hatdsigok szdmdra
feladataik ellatdsa céljabol lehet6vé kell tenni, hogy informécidkat — tobbek kozott személyes adatokat — cseréljenek
harmadik orszdgok illetékes hatdsdgaival, feltéve, hogy teljesiilnek a személyes adatok harmadik orszdgokba torténd
tovabbitdsdra vonatkozé unibs adatvédelmi jog szerinti, tobbek kozott az (EU) 2016/679 rendelet 49. cikkében
foglalt feltételek.

(33) A személyes adatok kezelése — az eszkozok biztonsdgdnak a nagy hatdsd vagy kritikus hatdst szervezetek dltali
biztositdsa céljabol sziikséges és ardnyos mértékben — jogszertinek tekinthet§ azon az alapon, hogy az adatkezelés
az (EU) 2016/679 rendelet 6. cikke (1) bekezdésének c) pontjdban és 6. cikkének (3) bekezdésében foglalt
kovetelményekkel 0sszhangban megfelel az adatkezel6re vonatkozé jogi kotelezettségnek. A személyes adatok
kezelése a nagy hatdsi vagy kritikus hatdst szervezetek, valamint az e szervezetek nevében eljard, biztonsdgi
technologidkat és szolgdltatdsokat nydjté szolgdltatok jogos érdekei miatt is szitkséges lehet az (EU) 2016/679
rendelet 6. cikke (1) bekezdésének f) pontja értelmében, ideértve azt az esetet is, amikor az adatkezelés
kiberbiztonsdgi informdciémegosztdsi megéllapoddsokhoz vagy a relevins informdciok e rendelettel 6sszhangban
torténé onkéntes bejelentéséhez sziikséges. A kibertimaddsok megelGzésével, észlelésével, azonositdsaval,
megfékezésével, elemzésével és az azokra valé reagdldssal kapcsolatos intézkedések, a konkrét kiberfenyegetésekkel
kapcsolatos tudatossag novelését célzé intézkedések, a sériilékenységek elhdritdsaval és az osszehangolt kozzététellel
kapcsolatos informdciémegosztds, valamint az ezekre a kibertdmaddsokra, valamint a kiberfenyegetésekre és
sériilékenységekre, a fert6zottségi mutatdkra, taktikdkra, technikdkra és eljardasokra, kiberbiztonsdgi figyelmez-
tetésekre és konfigurdcids eszkozokre vonatkozé onkéntes informdcidmegosztds sziikségessé teheti a személyes
adatok bizonyos kategéridinak, példdul IP-cimeknek, egységes forrdsazonositoknak (URL-ek), doménneveknek,
e-mail-cimeknek, és — amennyiben személyes adatokat fednek fel — id8bélyegzéknek a kezelését. A személyes
adatok illetékes hat6sdgok, egyediili kapcsolattarté pontok és CSIRT-ek dltali kezelése az (EU) 2016/679 rendelet 6.
cikke (1) bekezdésének c) vagy e) pontja és 6. cikkének (3) bekezdése értelmében jogi kotelezettségnek mindsiilhet,
vagy kozérdektinek vagy sziikségesnek tekinthetd az adatkezelSre ruhdzott kozhatalmi jogositvany gyakorldsanak
keretében végzett feladat végrehajtisdéhoz vagy a nagy hatdst vagy kritikus hatdst szervezeteknek az emlitett
rendelet 6. cikke (1) bekezdésének f) pontjdban emlitett jogos érdekének érvényesitéséhez. Ezen tdlmenden a
nemzeti jog megdllapithat olyan szabdlyokat, amelyek lehetévé teszik az illetékes hatdsigok, az egyediili
kapcsolattarté pontok és a CSIRT-ek szdmadra, hogy a nagy hatdst vagy kritikus hatdsti szervezetek halézati és
informdciés rendszerei biztonsdgdnak biztositdsa céljabdl sziikséges és ardnyos mértékben az (EU) 2016/679
rendelet 9. cikkével Osszhangban kezeliék a személyes adatok kiilonleges kategéridit, kiilonosen azdltal, hogy
megfelel6 és konkrét intézkedéseket irnak el§ a természetes személyek alapvetd jogainak és érdekeinek védelme
érdekében, beleértve az ilyen adatok tovabbi felhaszndldsdra vonatkozd technikai korldtozdsokat, valamint a
legkorszertibb biztonsdgi és adatvédelmi intézkedések alkalmazdsit, példdul az dlnevesitést vagy titkositast,
amennyiben az anonimizdlds jelentGsen befolydsolhatja a kittizott célt.

(") Az Eurdpai Parlament és a Tandcs (EU) 2016679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérsl
(dltaldnos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. 0.).

(") Az Eurdpai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. julius 12.) az elektronikus hirkozlési dgazatban a személyes adatok
kezelésérdl, feldolgozasardl és a maganélet védelmérdl (Elektronikus hirkozlési adatvédelmi irdnyelv) (HL L 201., 2002.7.31., 37. 0.).

("®) Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a személyes adatok
uni6s intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérdl (HL L 295., 2018.11.21,,
39.0.).
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(34) A kibertamaddsok kovetkeztében sok esetben személyes adatok keriilnek veszélybe. Ebben az 0sszefiiggésben az
illetékes hatésdgoknak minden relevins kérdésben egyiitt kell mikodniik és informéciot kell cserélniiik az
(EU) 2016/679 rendeletben és a 2002/58 [EK irdnyelvben emlitett hatdsdgokkal.

(35) Az eurdpai adatvédelmi biztossal az (EU) 2018/1725 rendelet 42. cikkének (1) bekezdésével osszhangban
konzultdciéra keriilt sor, és a biztos 2023. november 17-én véleményt nyilvanitott.

ELFOGADTA EZT A RENDELETET:

I. FEJEZET

ALTALANOS RENDELKEZESEK
1. cikk
Targy

Ez a rendelet létrehozza az tizemi és kereskedelmi szabdlyzatot, amely dgazatspecifikus szabdlyokat allapit meg a
hatdrkeresztez§ villamosenergia-dramldsok kiberbiztonsagi szempontjaira vonatkozdan, ideértve a k6zos minimumkove-
telményekre, a tervezésre, a nyomon kovetésre, a jelentéstételre és a vélsdgkezelésre vonatkozd szabdlyokat.

2. cikk
Hatéily

(1)  Ez a rendelet a hatdrkeresztezd villamosenergia-dramlds kiberbiztonsgi szempontjaira alkalmazand6 a kovetkezd
szervezetek tevékenységei sordn, amennyiben e szervezetek a 24. cikkel 6sszhangban nagy hatdst vagy kritikus hatast
szervezetnek minGsiilnek:

a) az (EU) 2019/944 irdnyelv 2. cikke 57. pontjdban meghatarozott villamosenergia-ipari vallalkozdsok;
b)  az (EU) 2019/943 rendelet 2. cikkének 8. pontjdban meghatdrozott kijelolt villamosenergiapiac-tizemeltetSk;

0) az 1348/2014/EU bizottsagi végrehajtasi rendelet () 2. cikkének 4. pontjadban meghatdrozott szervezett kereskedési
helyek vagy ,szervezett piacok”, amelyek a hatdrkeresztez8 villamosenergia-dramlds szempontjdbél relevans
termékekkel kapcsolatos iigyleteket bonyolitanak le;

=

az e rendelet 3. cikkének 9. pontjdban emlitett kritikus IKT-szolgaltatok;

o
~

az (EU) 2019/943 rendelet 28. cikke alapjan létrehozott villamosenergia-piaci ENTSO;
az (EU) 2019/943 rendelet 52. cikke alapjan létrehozott EU DSO;

(EU)
(EU)
2) az (EU) 2019
(EV)
(EV)
(

Ra)

943 rendelet 2. cikkének 14. pontjiban meghatdrozott mérlegkorfelelgsok;

h)  az (EU) 2022/2555 irdnyelv I. mellékletében meghatdrozott elektromos toltGpontok iizemeltetdi;

/
/
/
i) az (EU) 2019/943 rendelet 35. cikke alapjdn létrehozott regiondlis koordindciés kozpontok;

j) az (EU) 2022/2555 irdnyelv 6. cikkének 40. pontjdban meghatdrozott irdnyitott biztonsagi szolgaltatok (MSSP);

k)  barmely mds szervezet vagy harmadik fél, amelyre e rendelet alapjén feladatokat ruhdztak.

(2)  Aktudlis megbizatdsuk részeként a kovetkezd hatdsigok felelések az e rendeletben meghatdrozott feladatok
végrehajtasdért:

a) az (EU) 2019/942 eurdpai parlamenti és tandcsi rendelettel () létrehozott Energiaszabdlyozok Eurdpai Unis
Egytittmiikodési Ugynoksége (ACER);

b)  az e rendelet alapjan rdjuk ruhdzott feladatok végrehajtdsaért felelds és a tagdllamok dltal a 4. cikk alapjdn kijelolt
illetékes nemzeti hatdsdgok vagy ,illetékes hatdsag”;

0 az egyes tagdllamok dltal az (EU) 2019/944 iranyelv 57. cikkének (1) bekezdése alapjan kijelolt nemzeti szabalyoz6
hatésdgok;

(") A Bizottsdg 1348/2014/EU végrehajtdsi rendelete (2014. december 17.) a nagykereskedelmi energiapiacok integritdsirol és
atlathat6sdgarol szo16 1227/2011/EU eurdpai parlamenti és tandcsi rendelet 8. cikke (2) és (6) bekezdésének végrehajtdsara irdnyuld
adatszolgaltatdsr6l (HL L 363.,2014.12.18., 121. 0.).

(**) Az Eurdpai Parlament és a Tandcs (EU) 2019/942 rendelete (2019. junius 5.) az Energiaszabdlyoz6k Eurdpai Unids Egyiittmiikodési
Ugynokségének létrehozasardl (HL L 158.,2019.6.14., 22. 0.).
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d)  az (EU) 2019/941 rendelet 3. cikke alapjan létrehozott, a kockdzati késziiltség tekintetében illetékes hatésdgok;

e) az (EU) 2022/2555 iranyelv 10. cikke alapjan kijelolt vagy létrehozott szamitogép-biztonsagi eseményekre reagdld
csoportok (CSIRT-ek);

f) az (EU) 2022/2555 irdnyelv 8. cikke alapjan kijel6lt vagy létrehozott, kiberbiztonsagért felelGs illetékes hatosdgok;
2) az (EU) 2019/881 rendelet alapjan létrehozott Eurdpai Unios Kiberbiztonsagi Ugynokség;

h)  béarmely mds hatdsdg vagy harmadik fél, amelyre 4. cikk (3) bekezdése alapjan feladatokat ruhdztak.

(3)  Ez a rendelet minden olyan szervezetre is alkalmazand$, amely nem az Uniéban telepedett le, de az Unidban
miikod§ szervezeteknek nydjt szolgaltatdsokat, feltéve, hogy azokat az illetékes hatdsdgok a 24. cikk (2) bekezdésével
osszhangban nagy vagy kritikus hatdst szervezetként azonositottak.

(4)  Ez a rendelet nem érinti a tagéllamoknak a nemzetbiztonsdg védelmével kapcsolatos felelGsségét és az egyéb
alapvet§ dllami funkciok védelmére vonatkozd hatdskorét, beleértve az allam teriileti integritdsinak biztositdsat és a
kozrend fenntartdsat.

(5)  Ezarendelet nem érinti a tagdllamok azon felelGsségét, hogy a Szerz6désekkel 6sszhangban megvédjék a nemzetbiz-
tonsdgot az atomerémiivekbdl szarmazé villamos energia termelésével kapcsolatos tevékenységek tekintetében, beleértve a
nukledris értéklancon beliili tevékenységeket is.

(6) A szervezetek, az illetékes hatdsdgok, a szervezeti szintii egyediili kapcsolattarté pontok és a CSIRT-ek az e rendelet
céljaihoz szitkséges mértékig és az (EU) 2016/679 rendelettel osszhangban folytatnak személyesadat-kezelést, és ezen
adatkezelés soran kiilonésen az emlitett rendelet 6. cikkére tdmaszkodnak.

3. cikk

Fogalommeghatirozisok

A kovetkezd fogalommeghatdrozdsokat kell alkalmazni:

1. ,eszkoz” a halézati és informdcids rendszerek minden olyan — fizikai vagy immateridlis — informdciéja, szoftvere
vagy hardvere, amely egy egyén, szervezet vagy kormdany szdmdra értéket képvisel;

2. ,kockdzati késziiltség tekintetében illetékes hatdsdg™: az (EU) 2019/941 rendelet 3. cikke alapjin kijelolt illetékes

hatésag;

3. ,szamitogép-biztonsdgi eseményekre reagdlé csoport™ az (EU) 2022/2555 irdnyelv 10. cikk értelmében a
kockdzatok és események kezeléséért felelSs csoport;

4. kritikus hatdst eszkoz”: kritikus hatdsa folyamat végrehajtdsihoz sziikséges eszkoz;

5. ,kritikus hatdst szervezet™ olyan szervezet, amely kritikus hatdst folyamatot hajt végre, és amelyet az illetékes

hatdsdgok a 24. cikkel 6sszhangban ilyenként azonositanak;

6.  kritikus hatdst hatokor™ a 2. cikk (1) bekezdésében emlitett szervezet dltal meghatdrozott hatokoér, amely magdban
foglalja az 6sszes kritikus hatdst eszkozt, és amelyben az ezen eszkoz6khoz vald hozzaférés ellendrizhetd, és amely
a fejlett kiberbiztonsagi ellendrzések hatokorét meghatdrozza;

7. Lkritikus hatdst folyamat™ olyan szervezet dltal végzett tizleti folyamat, amelynek esetében a villamos energia
kiberbiztonsdgi hatdsmutat6i meghaladjak a kritikus hatdsra vonatkozé kiiszobértéket;

8. kritikus hatdsra vonatkozd kiiszobérték™ a 19. cikk (3) bekezdésének b) pontjdban emlitett, a villamos energia
kiberbiztonsagi hatdsmutatdinak azon értékei, amelyek felett az tizleti folyamatokra irdnyulé kibertdimadas kritikus
zavarokat okoz a hatdrkeresztezd villamosenergia-dramldsban;

9. kritikus IKT-szolgdltat6™ olyan szervezet, amely olyan IKT-szolgdltatist vagy IKT-folyamatot nyujt, amely a
hatdrkeresztez8 villamosenergia-dramlds kiberbiztonsigi szempontjait érint§ kritikus hatdst vagy nagy hatast
folyamathoz sziikséges, és amely veszélyeztetés esetén olyan kibertdmaddast okozhat, amelynek hatdsa meghaladja a
kritikus hatdsra vagy nagy hatdsra vonatkoz¢ kiiszobértéket;

10.  ,hatdrkeresztez8 villamosenergia-dramlds™ az (EU) 2019/943 rendelet 2. cikkének 3. pontjdban meghatirozott
hatarkeresztez$ dramlas;

11.  kibertdmadds™ az (EU) 2022/2554 rendelet 14. cikkének 3. pontjdban meghatdrozott biztonsigi esemény;

12. kiberbiztonsig™ az (EU) 2019/881 rendelet 2. cikkének 1. pontjidban meghatirozott kiberbiztonsdg;
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13.

14.
15.

16.

17.
18.
19.
20.

21.

22.

23,

24,

25.

26.

27.

28.
29.
30.
31.
32.

33.

34.

35.

36.

,kiberbiztonsagi ellendrzés™ a kiberbiztonsagi kockdzatok elkeriilése, észlelése, ellensilyozasa vagy minimalizéldsa
céljabol végrehajtott intézkedések vagy eljdrdsok;

,kiberbiztonsagi esemény”: az (EU) 2022/2555 irdnyelv 6. cikkének 6. pontjdban meghatdrozott esemény;

,kiberbiztonsdgi irdnyitdsi rendszer”: valamely szervezet dltal egyiittesen kezelt politikak, eljardsok, irinymutatdsok,
valamint a kapcsolédd erSforrdsok és tevékenységek, amelyek célja, hogy a szervezet informdcids eszkozeit
megvédje a kiberfenyegetésekkel szemben, és amelynek sordn szisztematikusan létrehozzdk, megvalositjak,
mukodtetik, nyomon kovetik, felilvizsgdljdk, fenntartjdk és javitjdk a szervezet hdlézati és informdcids
rendszereinek biztonsagat;

,kiberbiztonsagi miveleti kozpont™: olyan kiilon erre a célra 1étrehozott kozpont, ahol egy vagy tobb szakértbdl
allo, kiberbiztonsdgi informatikai rendszerek altal timogatott technikai csoport biztonsdgi vonatkozdst feladatokat
(kiberbiztonsdgi mtveleti kozponti [CSOC] szolgaltatasok) lat el, mint példdul a kibertdmadasok és a biztonsagi
konfigurdcids hibdk kezelése, a biztonsdgi nyomon kovetés, napléelemzés és a kibertdmadasok észlelése;

,kiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontjdban meghatdrozott kiberfenyegetés;
,kiberbiztonsdgi sériilékenység-menedzsment”: a sériilékenységek azonositdsdnak és kezelésének gyakorlata;
,szervezet”: az (EU) 2022/2555 irdnyelv 6. cikkének 38. pontjdban meghatdrozott szervezet;

Jkorai figyelmeztet§ jelzés”: annak jelzéséhez sziikséges informdcid, hogy a jelentSs biztonsigi eseményt
gyanithatdan jogellenes vagy rosszindulatd cselekmény okozta-e, illetve hogy jarhat-e hatdrokon 4tnydlé hatdssal;

,a villamos energia kiberbiztonsagi hatdasmutatdja” (ECII): olyan mutatd vagy besoroldsi skdla, amely rangsorolja a
kibertdmaddsoknak a hatdrkeresztezd villamosenergia-dramldsokkal kapcsolatos iizleti folyamatokra gyakorolt
lehetséges kovetkezményeit;

seurdpai kiberbiztonsdgi tandsitdsi rendszer”: az (EU) 2019/881 rendelet 2. cikkének 9. pontjdban meghatdrozott
rendszer;

,nagy hatdsa szervezet” olyan szervezet, amely nagy hatdsti folyamatot hajt végre, és amelyet az illetékes hatdsigok
a 24. cikkel 6sszhangban ilyenként azonositanak;

,nagy hatdst folyamat”: olyan szervezet dltal végzett barmely tizleti folyamat, amelynek esetében a villamos energia
kiberbiztonsdgi hatdsmutat6i meghaladjak a nagy hatdsra vonatkozé kiiszobértéket;

,nagy hatdst eszkoz” nagy hatdsa folyamat végrehajtasdhoz sziikséges eszkoz;

,nagy hatdsra vonatkozé kiiszobérték™ a 19. cikk (3) bekezdésének b) pontjdban emlitett, a villamos energia
kiberbiztonsagi hatdsmutatéinak azon értékei, amelyek felett a valamely folyamatra irdnyulé sikeres kibertdmadas
nagy zavarokat okoz a hatarkeresztezd villamosenergia-dramlasokban;

,nagy hatdst hat6kor”™ a 2. cikk (1) bekezdésében felsorolt barmely szervezet dltal meghatarozott hatékor, amely
magdban foglalja az 6sszes nagy hatdsti eszkozt, és amelyben az ezen eszkozokhoz vald hozzaférés ellendrizhetd, és
amely a minimalis kiberbiztonsdgi ellenSrzések hatokorét meghatdrozza;

JKT-termék™ az (EU) 2019/881 rendelet 2. cikkének 12. pontjaban meghatdrozott IKT-termék;
JIKT-szolgdltatds”™ az (EU) 2019/881 rendelet 2. cikkének 13. pontjdban meghatdrozott IKT-szolgaltatds;
JKT-folyamat”: az (EU) 2019/881 rendelet 2. cikkének 14. pontjidban meghatdrozott IKT-folyamat;

Lelavult rendszer”: az (EU) 2022/2554 rendelet 3. cikkének 3. pontjdban meghatdrozott elavult IKT-rendszer;

Jnemzeti egyediili kapcsolattarté pont™ az egyes tagdllamok altal az (EU) 2022/2555 irdnyelv 8. cikkének (3)
bekezdése alapjan kijelolt vagy 1étrehozott egyediili kapcsolattart6 pont;

,kibervalsigok kezelésével foglalkoz6 hatdsagok™ az (EU) 2022/2555 irdnyelv 9. cikkének 1. pontja alapjan kijelolt
vagy létrehozott hatdsdgok;

,kezdeményez§”: olyan szervezet, amely informdcidcserét, informdciémegosztdst vagy informdciétdroldsi eseményt
kezdeményez;

Jkozbeszerzési kiirdsi feltételek”: azok a kiirasi feltételek, amelyeket a szervezetek 4j vagy aktualizdlt IKT-termékek,
IKT-folyamatok vagy IKT-szolgéltatdsok beszerzéséhez hatdroznak meg;

,képvisel6”: az Unibban letelepedett természetes vagy jogi személy, akit vagy amelyet kifejezetten arra jeloltek ki,
hogy egy, nem az Unidban letelepedett, de unids szervezetek részére szolgaltatdsokat nyujt6, nagy vagy kritikus
hatdst szervezet nevében eljarjon, és akihez vagy amelyhez az illetékes hat6sag vagy a CSIRT a nagy vagy kritikus
hatdst szervezet helyett fordulhat az adott szervezetnek az e rendelet szerinti kotelezettségei tekintetében;
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37.  ,kockdzat”: az (EU) 2022/2555 irdnyelv 6. cikkének 9. pontjdban meghatdrozott kockazat;

38. ,kockdzati hatdsmatrix”: a kockdzatértékelés sordn az egyes értékelt kockdzatokhoz kapcsol6dé kockazati hatdsszint
meghatirozasira haszndlt matrix;

39.  ,egyidejd villamosenergia-elldtdsi vélsdg™ az (EU) 2019/941 rendelet 2. cikkének 10. pontjdban meghatirozott
villamosenergia-ellatdsi vélsdg;

40. ,szervezeti szintdi egyedilli kapcsolattartd pont™ a 38. cikk (1) bekezdés c) pontja értelmében kijel6lt, szervezeti
szint( egyediili kapcsolattarté pont;

41.  érdekelt fél”: barmely olyan fél, amely érdekelt egy szervezet vagy folyamat sikerességében és folyamatos
miikodésében, mint példdul az alkalmazottak, igazgatdk, részvényesek, szabilyozok, egyesiiletek, beszdllitok és
tigyfelek;

42.  ,szabvdny” az 1025/2012/EU eurdpai parlamenti és tandcsi rendelet (%) 2. cikke 1. pontjdban meghatdrozott
szabvany;

43.  rendszeriizemeltetési régi6™ az (EU) 2019/943 rendelet 36. cikkével osszhangban létrehozott, a rendszeriize-

meltetési régiok meghatdrozdsarol szolé 05-2022. szdmt ACER-hatdrozat I mellékletében meghatdrozott
rendszeriizemeltetési régiok;

44.  rendszer-iizemeltet6k™ az (EU) 2019/944 irdnyelv 2. cikkének 29. pontjiban és 2. cikkének 35. pontjdban
meghatdrozott elosztérendszer-izemeltetd és dtvitelirendszer-iizemeltetd;

45.  ,az Uni6 egészére kiterjedd kritikus hatdst folyamat” minden olyan villamosenergia-dgazati folyamat, amelyben
esetleg tobb szervezet vesz részt, és amely esetében a kibertdmadas lehetséges hatdsa az unids szinti kiberbiztonsagi
kockéazatértékelés elvégzése soran kritikusnak tekinthetd;

46. ,az Unid egészére kiterjedS nagy hatdst folyamat™: barmely villamosenergia-dgazati folyamat, amelyben esetleg tobb
szervezet vesz részt, és amely esetében a kibertdmadds lehetséges hatdsa az unids szintl kiberbiztonsdgi
kockéazatértékelés elvégzése soran nagynak tekinthetd;

47.  kijavitatlan, aktivan kihaszndlt sériilékenység™ olyan sériillékenység, amelyet még nem hoztak nyilvinossigra és
nem javitottak ki, és amelyre vonatkozéan megbizhaté bizonyiték van arra, hogy egy szerepld rosszindulatii kodot
futtatott egy rendszerben a rendszer tulajdonosanak engedélye nélkiil;

48.  ,sériilékenység™ az (EU) 2022/2555 irdnyelv 6. cikkének 15. pontjdban meghatdrozott sériilékenység.

4. cikk

Illetékes hat6sdg

(1) A lehetS leghamarabb, de legkésébb 2024. december 13-d4n minden tagéllam kijeloli az e rendeletben raruhdzott
feladatok végrehajtasdért felelds nemzeti korményzati vagy szabélyozo hatésdgot (a tovédbbiakban: illetékes hatdsdg). Amig
az illetékes hatésdgot nem bizzdk meg az e rendelet szerinti feladatok ellitdsdval, az egyes tagdllamok dltal az
(EU) 2019/944 irdnyelv 57. cikkének (1) bekezdése alapjan kijelolt szabalyozé hat6sdg latja el az e rendelet értelmében vett
illetékes hatdsdg feladatait.

(2) A tagdllamok haladéktalanul értesitik a Bizottsagot, az ACER-t, az ENISA-t, az (EU) 2022/2555 irdnyelv 14. cikke
alapjan létrehozott hdlézat- és informécidbiztonsagi egyiittmiikodési csoportot és a 2012. november 15-i bizottsdgi
hatdrozat (V) 1. cikke alapjin létrehozott villamosenergia-iigyi koordindciés csoportot, és kozlik velik az e cikk (1)
bekezdése szerint kijelolt illetékes hatdsdguk nevét és elérhetGségét, valamint ezen adatok minden késGbbi véltozasat.

(") Az Eurdpai Parlament és a Tandcs 1025/2012/EU rendelete (2012. oktSber 25.) az eurdpai szabvanyositdsrol, a 89/686/EGK és
a 93/15/EGK tandcsi irdnyelv, a 94/9[EK, a 94/25[EK, a 95/16[EK, a 97/23[EK, a 98/34[EK, a 2004/22[EK, a 2007/23EK,
a 2009/23[EK és a 2009/105/EK eurdpai parlamenti és tandcsi irdnyelv modositdsdrdl, valamint a 87/95/EGK tandcsi hatdrozat és
az 16732006 EK eurdpai parlamenti és tandcsi hatdrozat hatélyon kiviil helyezésérdl (HL L 316.,2012.11.14., 12. 0.).

(") A Bizottsdg hatdrozata (2012. november 15.) a villamosenergia-iigyi koordindcids csoport feldllitdsarél (2012/C 353/02) (HL C 353,
2012.11.17., 2. 0).
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(3) A tagillamok engedélyezhetik illetékes hatdsaguk szdmdra, hogy az e rendeletben rabizott feladatokat — az 5.
cikkben felsorolt feladatok kivételével — mds nemzeti hatosdgokra ruhdzza at. Minden illetékes hat6sdg nyomon koveti e
rendelet azon hat6sdgok altali alkalmazasat, amelyekre feladatokat ruhdzott 4t. Az illetékes hat6sdg kozli a Bizottsdggal, az
ACER-rel, a villamosenergia-iigyi koordindcids csoporttal, az ENISA-val és a Kiberbiztonsagi Egylittm(ikodési Csoporttal
azon hatdsdgok nevét, elérhetdségét, hozzarendelt feladatait és azok késdbbi valtozdsait, amelyekre feladatokat ruhdzott 4t.

5. cikk

Egyiittmiikodés a nemzeti szinti érintett hatésigok és szervek kozott

Az illetékes hatésdgok az e rendeletben meghatdrozott relevins kotelezettségek teljesitése céljdbdl koordindljdk és
biztositjak a kiberbiztonsagért felelds illetékes hatdsdgok, a kibervalsigok kezelésével foglalkozé hatdsigok, a nemzeti
szabélyoz6 hat6sdgok, a kockdzatokra val6 felkésziiltségért felelSs illetékes hatdsdgok és a CSIRT-ek kozotti megfeleld
egylittmikodést. Az illetékes hatdsdgok a hatékony eljdrdsok biztositdsa, valamint a feladatok és kotelezettségek
megkettézésének elkeriilése érdekében az egyes tagdllamok dltal megnevezett egyéb szervekkel vagy hatdsigokkal is
egyeztetnek. Az illetékes hatésdgok utasithatjdk az érintett nemzeti szabdlyozé hatésdgokat, hogy kérjék ki az ACER
véleményét a 8. cikk (3) bekezdése szerint.

6. cikk

Feltételek vagy médszertanok vagy tervek

(1) Az atvitelirendszer-tizemeltet6k az EU DSO-val egyiittmiikodve javaslatokat dolgoznak ki a (2) bekezdés szerinti
feltételekre vagy modszertanokra, illetve a (3) bekezdés szerinti tervekre vonatkozdan.

(2) A kovetkezd feltételeket vagy mddszertanokat és azok mddositdsait valamennyi illetékes hatdsagnak jova kell
hagynia:

a) a 18. cikk (1) bekezdése szerinti kiberbiztonsagi kockdzatértékelési modszertanok;
b)  a23. cikk szerinti, a hatdrkeresztez§ villamos energia kiberbiztonsagi kockdzatértékelésérél sz6l6 atfog jelentés;

0) a 29. cikk szerinti minimdlis és fejlett kiberbiztonsdgi ellenérzések, a 34. cikk szerinti, a villamos energia
kiberbiztonsagi ellendrzéseinek a szabvanyok alapjan torténd feltérképezés, beleértve a 33. cikk szerinti, minimalis
és fejlett kiberbiztonsdgi ellendrzéseket;

d)  a35. cikk szerinti kiberbiztonsdgi beszerzési ajanlds;

e) a 37. cikk (8) bekezdése szerinti, a kibertimadasok besoroldsi skdldjanak modszertana.

(3) A 22. cikk szerinti regiondlis kiberbiztonsdgi kockdzatcsokkentési tervekre vonatkozé javaslatokat az érintett
rendszeriizemeltetési régi6 valamennyi illetékes hatdsiganak jova kell hagynia.

(4) A (2) bekezdésben felsorolt feltételekre, mddszertanokra vagy a (3) bekezdésben felsorolt tervekre vonatkozd
javaslatok tartalmazzak a végrehajtdsuk javasolt idGkeretét és az e rendelet célkittizéseire gyakorolt varhatd hatdsuk leirdsat.

(5) Az EU DSO a feltételekre vagy mddszertanokra, illetve a tervekre vonatkozé javaslat illetékes hatésdgokhoz torténd
benytjtdsira megadott hatdridd el6tt legkés6bb 3 héttel indokoldssal elldtott véleményt adhat ki az érintett 4tvitelirendszer-
tizemeltet6knek. A feltételekre vagy modszertanokra, illetve a tervekre vonatkozé javaslatért felelGs atvitelirendszer-
tizemeltet6k az illetékes hatdsdgok dltali jovdhagyds céljdbol torténd benyujtds elStt figyelembe veszik az EU DSO
indokoldssal elldtott véleményét. Az dtvitelirendszer-tizemeltetSk indokldst adnak arrél, ha az EU DSO véleményét nem
veszik figyelembe.

(6) A feltételek, modszertanok és tervek kozos kidolgozdsa sordn a részt vevd dtvitelirendszer-iizemeltet6k szorosan
egylittmikodnek egymadssal. Az dtvitelirendszer-iizemeltetSk a villamosenergia-piaci ENTSO segitségével és az EU DSO-val
egyiittmiikodve rendszeresen tdjékoztatjak az illetékes hatosagokat és az ACER-t a feltételek vagy mddszertanok, illetve a
tervek kidolgozdsanak el6rehaladdsarol.

ELL http://data.europa.cu/elijreg_del/2024/1366/oj 11/44



HU HL L, 2024.5.24.

7. cikk

A szavazds szabilyai az dtvitelirendszer-iizemeltetGknél

(1) Amennyiben a feltételekre vagy mddszertanokra vonatkozé javaslatokrol dontd étvitelirendszer-tizemeltet6k nem
tudnak megallapoddsra jutni, mindsitett tobbségi szavazassal dontenek. Az ilyen javaslatok esetében a mindsitett tobbséget
a kovetkezdképpen kell kiszdmitani:

a) a tagdllamok legaldbb 55 %-dt képvisel§ dtvitelirendszer-tizemeltetdk; valamint

b)  az Unid népességének legaldbb 65 %-dt magukban foglal6 tagallamokat képvisel§ dtvitelirendszer-tizemeltetdk.

(2) A 6. cikk (2) bekezdésében felsorolt feltételekre vagy modszertanokra vonatkozé javaslatokrdl valé dontés
tekintetében a blokkolé kisebbségnek legaldbb négy tagdllamot képvisel§ dtvitelirendszer-iizemeltetSket sziikséges
magdban foglalnia; ennek hidnydban dgy kell tekinteni, hogy sikeriilt elérni a minGsitett tobbséget.

(3)  Amennyiben egy rendszeriizemeltetési régioban a 6. cikk (2) bekezdésében felsorolt tervekre vonatkozd
javaslatokrol dontd atvitelirendszer-tizemeltet6k nem tudnak megéllapoddsra jutni, és amennyiben az érintett rendszeriize-
meltetési régié tobb mint ot tagallambdl 4ll, az dtvitelirendszer-izemeltetk mindsitett tobbségi szavazassal dontenek. A 6.
cikk (2) bekezdésében felsorolt javaslatok tekintetében a mindsitett tobbséghez a kovetkezd szitkséges:

a) az érintett tagdllamok legaldbb 72 %-dt képviseld tvitelirendszer-tizemeltetSk; valamint

b)  az érintett régié népességének legaldbb 65 %-dt magukban foglalé tagdllamokat képvisel§ atvitelirendszer-
tizemeltetSk.

(4) A tervekkel kapcsolatos javaslatokra vonatkozé dontések tekintetében a blokkold kisebbségnek legaldbb a részt vevs
tagdllamok lakossdgdnak tobb mint 35 %-at plusz legaldbb egy tovabbi tagdllamot képvisel§ dtvitelirendszer-tizemeltetSk
minimdlis szdmat kell magéban foglalnia; ennek hidnyaban tgy kell tekinteni, hogy sikeriilt elérni a mindsitett tobbséget.

(5) A feltételekre vagy modszertanokra vonatkozd javaslatokrdl a 6. cikk (2) bekezdésének megfeleléen dontd
atvitelirendszer-iizemeltet6k szdmdra tagallamonként egy szavazatot kell biztositani. Ha egy tagdllam teriiletén egynél tobb
atvitelirendszer-iizemeltetd mdikodik, a tagallam megosztja kozottitk a szavazati jogot.

(6)  Ha az atvitelirendszer-tizemeltet6k az EU DSO-val egylittm@ikodve az e rendeletben meghatdrozott hatarid6kon
beliil nem nydjtjak be a feltételekre vagy médszertanokra, illetve tervekre vonatkozo eredeti vagy mddositott javaslatot az
érintett illetékes hat6sdgoknak, akkor az érintett illetékes hat6sdgok és az ACER rendelkezésére bocsitjak a feltételek vagy
moédszertanok, illetve a tervek vonatkozd tervezetét. Magyardzatot kell adniuk arra, hogy miért nem sikerilt
megdllapoddsra jutniuk. Az illetékes hatésigok kozosen megteszik a megfelels 1épéseket az el6irt feltételek vagy
moédszertanok, illetve az el8irt tervek elfogaddsa érdekében. Ez torténhet példdul a tervezetek e bekezdés szerinti
modositdsinak bekérésével, a tervezetek feliilvizsgdlatdval és kiegészitésével, vagy tervezet hidnydban az elSirt feltételek
vagy modszertanok, illetve tervek meghatdrozasaval és jévahagydsaval.

8. cikk

A javaslatok illetékes hatésigokhoz torténd benyjtisa

(1) Az atvitelirendszer-tizemeltetdk a feltételekre vagy mddszertanokra, illetve a tervekre vonatkozé javaslatokat a 18.,
23., 29, 33, 34, 35. és 37. cikkben meghatdrozott hatdrid6kon beliil benydjtjdk az érintett illetékes hatosidgoknak. Az
illetékes hatdsdgok kivételes koriilmények kozott kozosen meghosszabbithatjak ezeket a hatdriddket, kiilonosen azokban
az esetekben, amikor a hatdrid§ az atvitelirendszer-iizemeltetdk vagy az EU DSO-n hatdskorén kiviil allo koriilmények
miatt nem teljesithetd.

(2) Az (1) bekezdés szerinti feltételekre, médszertanokra vagy tervekre vonatkoz6 javaslatokat az illetékes hatdsagokhoz
torténd benyujtsukkal egyidejtileg tdjékoztatasul az ACER-hez is be kell nydjtani.
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(3) A nemzeti szabalyozé hatésigok kozos kérésére az ACER a feltételekre vagy mddszertanokra, illetve a tervekre
vonatkozé javaslatok kézhezvételétSl szamitott hat hénapon beliil véleményt ad ki a feltételekre vagy mddszertanokra,
illetve a tervekre vonatkozd javaslatrdl, és véleményérdl értesiti a nemzeti szabilyozd hatdsigokat és az illetékes
hatésdgokat. A nemzeti szabdlyozé hat6sdgok, a kiberbiztonsagért felelds illetékes hatdsagok és mas jellegt, illetékes
hat6sagként kijelolt hatosdgok egyeztetnek egymadssal, mielStt a nemzeti szabalyozé hatdsigok véleményt kérnének az
ACER-t6l. Az ACER e véleményében ajdnldsokat is megfogalmazhat. Az ACER konzultdl az ENISA-val, miel6tt véleményt
adna ki a 6. cikk (2) bekezdésében felsorolt javaslatokrol.

(4) Az illetékes hatdsdgok konzultdlnak, szorosan egyiittmiikodnek és egyeztetnek egymadssal annak érdekében, hogy
megallapodasra jussanak a javasolt feltételekrél, médszertanokrol vagy tervekrdl. A feltételek vagy médszertanok, illetve a
tervek jovahagyasa el6tt szitkség esetén — a villamosenergia-piaci ENTSO-val és az EU DSO-val folytatott konzultdciot
kovetGen — feliilvizsgdljak és kiegészitik a javaslatokat annak biztositdsa érdekében, hogy a javaslatok osszhangban
legyenek e rendelettel, és az egész Unidban hozzdjaruljanak a kiberbiztonsdg egységesen magas szintjéhez.

(5)  Azilletékes hat6sdgok a feltételek vagy médszertanok, illetve a tervek érintett illetékes hat6sdg vagy — adott esetben —
az utolsé érintett illetékes hatdsdg altali kézhezvételétSl szamitott hat hénapon belil hatdroznak e feltételekrdl vagy
médszertanokrdl, illetve e tervekrél.

(6)  Amennyiben az ACER véleményt ad ki, az érintett illetékes hatésdgok figyelembe veszik ezt a véleményt, és az ACER
véleményének kézhezvételétSl szamitott hat honapon beliill dontést hoznak.

(7)  Amennyiben az illetékes hatésdgok kozosen kérik a javasolt feltételek vagy médszertanok, illetve tervek modositdsat
azok jovahagydsa érdekében, az dtvitelirendszer-izemeltet6k az EU DSO-val egyiittmikodve javaslatot dolgoznak ki a
feltételek vagy modszertanok, illetve a tervek moédositdsdra. Az étvitelirendszer-tizemeltet6k a mddositott javaslatot az
illetékes hatdsdgok kérését6l szamitott két honapon beliil nyujtjak be jévahagydsra. Az illetékes hatdsdgok a benyujtastol
szamitott két honapon beliil hatdroznak a médositott feltételekrdl és modszertanokrdl, illetve tervekrdl.

(8)  Amennyiben az illetékes hatdsdgok az (5) vagy (7) bekezdésben emlitett hatarid6n beliil nem tudnak megéllapoddsra
jutni, errdl tdjékoztatjdk a Bizottsigot. A Bizottsdg megfelel§ 1épéseket tehet, hogy lehetévé tegye az elSirt feltételek vagy
modszertanok, illetve tervek elfogadasat.

(9) Az atvitelirendszer-tizemeltetSk — a villamosenergia-piaci ENTSO és az EU DSO segitségével — az érintett illetékes
hatdsdgok jovahagyasat kovetSen honlapjukon kozzéteszik a feltételeket vagy mddszertanokat, illetve terveket, kivéve, ha
ezek az informdcidk a 47. cikkel 6sszhangban bizalmasnak mindsiilnek.

(10) Az illetékes hatésdgok kozosen kérhetik az dtvitelirendszer-iizemeltetSktdl és az EU DSO-t6l a jovahagyott feltételek
vagy modszertanok, illetve a jovahagyott tervek modositdsara irdnyuld javaslatokat, és hatdrid6t hatdrozhatnak meg e
javaslatok benyujtasira. Az atvitelirendszer-iizemeltet6k az EU DSO-val egytittmtikodve sajat kezdeményezésiikre is
javasolhatnak modositdsokat az illetékes hatésdgoknak. A feltételek vagy modszertanok, illetve a tervek modositdsdra
irdnyuld javaslatokat az e cikkben meghatdrozott eljardsnak megfelelGen kell kidolgozni és jovahagyni.

(11) A vonatkozé feltételek vagy mddszertanok, illetve a vonatkozd elfogadott tervek elsé elfogaddsit kovetden az
atvitelirendszer-tizemeltet6k az EU DSO-val egyiittmiikddve legaldbb haromévente feliilvizsgéljak az elfogadott feltételek
vagy modszertanok, illetve az elfogadott tervek hatékonysdgat, és indokolatlan késedelem nélkill jelentést tesznek az
illetékes hatdsagoknak és az ACER-nek a feliilvizsgalat eredményeirdl.

9. cikk

Konzulticié

(1) Az atvitelirendszer-tizemelteték a villamosenergia-piaci ENTSO segitségével és az EU DSO-val egyiittmiikodve
konzultdlnak az érdekelt felekkel, koztitk az ACER-rel, az ENISA-val és az egyes tagdllamok illetékes hatdsdgaival a 6. cikk
(2) bekezdésében felsorolt feltételekre vagy modszertanokra, és a 6. cikk (3) bekezdésében emlitett tervekre vonatkozd
javaslattervezetekrSl. A konzultdcié id6tartama nem lehet kevesebb egy honapnal.
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(2) Az atvitelirendszer-tizemeltetSk altal az EU DSO-val egyiittmikodésben benydjtott, a 6. cikk (2) bekezdésében
felsorolt feltételekre vagy modszertanokra vonatkozd javaslatokat kozzé kell tenni és unids szintli konzultdciéra kell
bocsdtani. Az érintett dtvitelirendszer-iizemeltetdk dltal az EU DSO-val egyuittmiikodésben regiondlis szinten benyujtott,
a 6. cikk (3) bekezdésében felsorolt tervekre vonatkozé javaslatokat legaldbb regiondlis szint(i konzultdciora kell bocsatani.

(3) Az atvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO és a feltételekre, modszertanokra vagy tervekre
vonatkozé javaslatért felelds EU DSO segitségével kellGen figyelembe veszik az érdekelt feleknek az (1) bekezdéssel
osszhangban folytatott konzultdcidk sordn kifejtett véleményét, miel6tt azokat szabdlyozdsi jovdhagydsra benyujtandk.
Valamennyi esetben kellGen aldtdmasztott indokldst kell kidolgozni arra vonatkozdan, hogy a konzultdcids sordn kifejtett
vélemények miért szerepelnek vagy nem szerepelnek a benyujtott dokumentumokban, és kell§ id6ben kozzé kell tenni a
feltételekre vagy mddszertanokra vonatkoz6 javaslat elStt vagy azzal egyidejtileg.

10. cikk

Az érdekelt felek bevondsa

Az ACER a villamosenergia-piaci ENTSO-val és az EU DSO-val szoros egyiittmtikodésben megszervezi az érdekelt felek
bevondsét, tobbek kozott rendszeres taldlkozdkat szervez az érdekelt felekkel a problémdak azonositdsa és az e rendelet
végrehajtasaval kapcsolatos javitasok érdekében.

11. cikk
Koltségek megtéritése

(1) Az dtvitelirendszer-iizemeltet6k és az elosztérendszer-izemeltetSk dltal viselt, a hdlézati dijakra vonatkozd
szabalyozds hatdlya ald tartozé és az e rendeletben meghatdrozott kotelezettségekbdl eredd koltségeket, beleértve a
villamosenergia-piaci ENTSO és az EU DSO Adltal viselt koltségeket is, az egyes tagillamok illetékes nemzeti szabdlyozd
hatdsagai értékelik.

(2) Az észszerinek, hatékonynak és ardnyosnak mindsitett koltségeket hdlézati dijakon vagy mds megfeleld
mechanizmusokon keresztiil kell megtériteni, az érintett nemzeti szabdlyozé hatdsdg altal meghatarozottak szerint.

(3) Az érintett nemzeti szabalyozd hatdsdgok kérésére az (1) bekezdésben emlitett atvitelirendszer-iizemeltet8k és
elosztérendszer-iizemeltetSk a nemzeti szabdlyozo hatdsdg altal meghatdrozott észszerd hatdridén belill rendelkezésre
bocsitjak a felmeriilt koltségek értékelésének megkonnyitéséhez szitkséges informacidkat.

12. cikk

Nyomon kovetés

(1) Az ACER az (EU) 2019/943 rendelet 32. cikkének (1) bekezdésével és az (EU) 2019/942 rendelet 4. cikkének (2)
bekezdésével osszhangban nyomon koveti e rendelet végrehajtdsat. E nyomon kovetés sordn az ACER egyiittmiikodhet az
ENISA-val, és timogatast kérhet a villamosenergia-piaci ENTSO-tdl és az EU DSO-t6l. Az ACER rendszeresen tdjékoztatja a
villamosenergia-tigyi koordindcids csoportot és a Kiberbiztonsagi Egyiittmikodési Csoportot e rendelet végrehajtdsarol.

(2) Az ACER e rendelet hatalybalépését kovetden legaldbb hdromévente jelentést tesz kozzé, hogy:

a) megvizsgdlja az alkalmazandé kiberbiztonsdgi kockdzatkezelési intézkedések végrehajtisdnak édllapotdt a nagy
hatdst és kritikus hatdst szervezetek tekintetében;

b)  meghatdrozza, hogy sziikség lehet-e tovdbbi szabdlyokra a kozos koévetelményekre, a tervezésre, a nyomon
kovetésre, a jelentéstételre és a valsigkezelésre vonatkozéan a villamosenergia-dgazatot érint§ kockazatok
megel6zése érdekében; valamint

0) az e rendelet feliilvizsgdlata céljabdl azonositsa a javitdsra szoruld teriileteket, vagy meghatdrozza a technoldgiai
fejlédés kovetkeztében esetlegesen felmeriild, le nem fedett teriileteket és G prioritdsokat.

(3)  2025. junius 13-dn az ACER az ENISA-val egyiittmikodve, valamint a villamosenergia-piaci ENTSO-val és az EU
DSO-val folytatott konzulticiét kovetSen az (5) bekezdéssel Gsszhangban meghatdrozott teljesitménymutatok alapjan
irdnymutatast adhat ki az ACER-rel a nyomon kovetés céljabdl kozlend§ relevans informaciokrol, valamint az adatgydijtés
folyamatarol és gyakorisdgarol.
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(4) Az illetékes hatésagok hozzaférhetnek az ACER birtokdban 1évg relevans informdciokhoz, amelyeket az ACER e
cikkel 6sszhangban gytjtott ossze.

(5) Az ACER az ENISA-val egytittm{ikodve, valamint a villamosenergia-piaci ENTSO és az EU DSO tdmogatdsaval nem
kotelezd erejli teljesitménymutatokat ad ki a hatdrkeresztezd villamosenergia-dramlds kiberbiztonsagi szempontjaival
kapcsolatos mtikodési megbizhatdsag értékelése céljabol.

(6) Az erendelet 2. cikkének (1) bekezdésében felsorolt szervezetek benytjtjak az ACER-nek a (2) bekezdésben felsorolt
feladatok ellatdsahoz sziikséges informacidkat.

13. cikk

Osszehasonlit6 teljesitményértékelés

(1) Az ACER az ENISA-val egyiittmikodve 2025. jinius 13-dn nem kotelezd erejii kiberbiztonségi teljesitményértékelési
utmutat6t dolgoz ki. Az Gtmutatd ismerteti a nemzeti szabalyoz hatésagokkal a végrehajtott kiberbiztonsagi ellen6rzések
e cikk (2) bekezdése szerinti Osszehasonlité teljesitményértékelésének elveit, figyelembe véve az ellendrzések
végrehajtasdnak koltségeit és az ilyen ellendrzések végrehajtisdhoz haszndlt folyamatok, termékek, szolgéltatdsok,
rendszerek és megoldasok éltal betoltott funkcié hatékonysdgat. Az ACER a nem kotelezd erejii kiberbiztonsagi teljesitmé-
nyértékelési atmutato kidolgozdsakor figyelembe veszi a meglévd teljesitményértékelési jelentéseket. Az ACER tdjékoztatds
céljabél benydjtja a nem kotelezd erejii kiberbiztonsdgi teljesitményértékelési ttmutatét a nemzeti szabdlyozd
hatésagoknak.

(2) Az (1) bekezdés szerinti teljesitményértékelési dtmutaté kidolgozdsit kovet§ 12 hénapon belil a nemzeti
szabalyozé hatdsagok teljesitményértékelési elemzést végeznek annak értékelésére, hogy a jelenlegi kiberbiztonsagi
beruhazdsok:

a) csokkentik-e a hatarkeresztez§ villamosenergia-dramldsokat érint8 kockazatokat;
b)  akivant eredményt nydjtjdk-e és a novelik-e a hatékonysagot a villamosenergia-rendszerek fejlesztése terén;

0) hatékonyak-e, és beépiilnek-e az eszkozok és szolgdltatdsok dltaldnos beszerzésébe.

(3) A teljesitményértékelési elemzés céljdbol a nemzeti szabdlyozd hatdsigok figyelembe vehetik az ACER dltal
kidolgozott, nem kotelezd erejii kiberbiztonsagi teljesitményértékelési itmutatot és kiilonosen a kovetkezdket értékelik:

a) a hatdrkeresztez§ villamosenergia-dramldsokra hatdst gyakorlé kockdzatok mérséklése céljabol a kiberbiztonsdggal
kapcsolatban keletkezett dtlagos kiaddsok, kiillonos tekintettel a nagy hatdst és kritikus hatdst szervezetekre;

b)  a villamosenergia-piaci ENTSO-val és az EU DSO-val egyiittm@ikodve azon kiberbiztonsagi szolgéltatdsok,
rendszerek és termékek dtlagdrai, amelyek nagymértékben hozzdjirulnak a kiberbiztonsdgi kockdzatkezelési
intézkedések javitdsahoz és fenntartdsdhoz a killonboz8 rendszeriizemeltetési régidkban;

0) az e rendelet végrehajtdsdra alkalmas kiberbiztonsdgi szolgdltatdsok, rendszerek és megolddsok koltségeinek és
funkcidinak megléte és osszehasonlithatésdgdnak szintje, meghatdrozva a kiaddsok hatékonysdgdnak noveléséhez
szitkséges lehetséges intézkedéseket, killonosen azokban az esetekben, amikor kiberbiztonsdgi technoldgiai
beruhdzdsokra lehet szitkség.

(4) A teljesitményértékelési elemzéssel kapcsolatos informdci6kat e rendelet adatbesoroldsi kovetelményeinek, a
minimélis kiberbiztonsagi ellenérzéseknek és a hatdrkeresztez$ villamos energia kiberbiztonsdgi kockazatértékelésérdl
sz016 jelentésnek megfelelGen kell kezelni és feldolgozni. A (2) és (3) bekezdésben emlitett Gsszehasonlité teljesitményér-
tékelési elemzés nem hozhaté nyilvdnossagra.

(5) A 47. cikkben foglalt titoktartdsi kovetelmények és az e rendelet rendelkezéseinek hatdlya ald tartozé szervezetek
biztonsdgdnak védelme sziikségességének sérelme nélkiil, az e cikk (2) és (3) bekezdésében emlitett Osszehasonlitd
teljesitményértékelési elemzést meg kell osztani minden nemzeti szabdlyozé hatdsiggal, minden illetékes hatésdggal, az
ACER-rel, az ENISA-val és a Bizottsiggal.
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14. cikk

Megillapoddsok az Unién kiviili dtvitelirendszer-iizemeltetGkkel

(1)  E rendelet hatalybalépésétsl szamitott 18 hénapon beliil a harmadik orszdggal szomszédos rendszeriizemeltetési
régidk atvitelirendszer-iizemeltetdi arra torekednek, hogy a szomszédos harmadik orszdg atvitelirendszer-iizemeltetGivel
olyan megallapodasokat kossenek, amelyek dsszhangban vannak a vonatkozé unids joggal, és amelyek meghatdrozzdk az
emlitett dtvitelirendszer-iizemeltetSkkel a kiberbiztonsagi védelemmel kapcsolatban folytatott egyiittmikodés és a velitk
kotott kiberbiztonsagi egytittmiikodési megdllapodasok alapjat.

(2) Az atvitelirendszer-iizemeltet6k tdjékoztatjidk az illetékes hatdsdgot az (1) bekezdés alapjan megkotott
megallapoddsokrol.

15. cikk
Jogi képvisel6k

(1)  Azok a szervezetek, amelyek nem az Unidban telepedtek le, de az Unidban miikods szervezeteknek nydjtanak
szolgaltatdsokat, és amelyek értesités kaptak arrdl, hogy a 24. cikk (6) bekezdésének megfelelSen nagy hatdst vagy kritikus
hatdst szervezetnek mindsiilnek, az értesitéstl szamitott harom hénapon beliil irasban kijelolnek egy uniés képvisel6t, és
ennek megfelelGen tdjékoztatjak az értesitd illetékes hatosdgot.

(2)  Ezt a képviseldt azzal a céllal kell megbizni, hogy az illetékes hat6sdg vagy a CSIRT a nagy vagy a kritikus hatast
szervezet mellett vagy helyett e képvisel6hoz fordulhasson az adott szervezetnek az e rendelet szerinti kotelezettségei
tekintetében. A nagy hatdsi vagy kritikus hatdsti szervezet biztositja jogi képviselGje szdmdra az érintett illetékes
hat6sdgokkal vagy CSIRT-ekkel valé hatékony és id6ben torténd egyiittmiikodés biztositdsdhoz sziikséges hatdskoroket és
elegendd erdforrast.

(3)  Ajogi képvisel6 azon tagallamok egyikében telepedett le, amelyben a szervezet szolgéltatdsokat nydjt. A szervezetet
a képvisel§ letelepedése szerinti tagdllam joghat6sdga ald tartozonak kell tekinteni. A nagy hatdst vagy kritikus hatdst
szervezetek tdjékoztatjdk azon tagdllam illetékes hatdsdgat a jogi képviselGjitk nevérdl, postai cimérél, e-mail-cimérdl és
telefonszamdrol, ahol a jogi képvisel§ lakohellyel vagy letelepedési hellyel rendelkezik.

(4) A kijelolt jogi képvisel§ felelgsségre vonhaté az e rendeletben el8irt kotelezettségeknek valé meg nem felelés esetén,
a nagy hatdsti vagy kritikus hatdst szervezetek felelGsségének és az elleniik indithat6 jogi eljdrasok sérelme nélkiil.

(5) Az Unidban e cikk alapjan kijelolt képvisel§ hidnydban barmely olyan tagdllam, amelyben a szervezet szolgéltatdst
nyujt, jogi lépéseket tehet a szervezet ellen az e rendeletbdl eredd kotelezettségek be nem tartdsa miatt.

(6) Az Unidn beliili jogi képvisel6 (1) bekezdés alapjan torténd kinevezése nem mindsiil Union beliili letelepedésnek.

16. cikk

Egyiittmiikodés a villamosenergia-piaci ENTSO és az EU DSO kozott

(1) A villamosenergia-piaci ENTSO és az EU DSO egyiittmiikodik a 19. cikk és a 21. cikk szerinti kiberbiztonsagi
kockazatértékelések elvégzésében, kiilonos tekintettel a kovetkezd feladatokra:

a) a 18 cikk (1) bekezdése szerinti kiberbiztonsagi kockazatértékelési modszerek kidolgozdsa;

b)  a 23. cikk szerinti, a hatarkeresztez§ villamos energia kiberbiztonsdgi kockdzatértékelésérél szol6 atfogé jelentés
kidolgozdsa;

0) a IIL fejezet szerinti, a villamos energia kozos kiberbiztonsagi keretének kidolgozdsa;

d)  a35. cikk szerinti kiberbiztonsagi beszerzési ajinlas kidolgozdsa;

16/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



HL L, 2024.5.24. HU

e) a 37 cikk (8) bekezdése szerinti, a kibertdimadasok besorolasi skdldja mdédszertandnak kidolgozasa;

f) a 48. cikk (1) bekezdése szerinti, a villamos energia ideiglenes kiberbiztonsdgi hatdsmutatéjanak (a tovabbiakban:
ECI) kidolgozdsa;

g)  anagy hatdst és kritikus hatdsii szervezetek 48. cikk (3) bekezdése szerinti, egységes szerkezetben foglalt ideiglenes

jegyzékének kidolgozasa;

h)  az egész Uniéra kiterjed8, nagy hatdst és kritikus hatdst folyamatok 48. cikk (4) bekezdése szerinti ideiglenes
jegyzékének kidolgozdsa;

i) az eurdpai és nemzetkozi szabvanyok és ellendrzések 48. cikk (6) bekezdése szerinti ideiglenes jegyzékének
kidolgozasa;

j) a 19. cikk szerinti, az egész Unidra kiterjed§ kiberbiztonsagi kockazatértékelés elvégzése;

k) a21. cikk szerinti regiondlis kiberbiztonsagi kockdzatértékelések elvégzése;

1) a 22. cikk szerinti regiondlis kiberbiztonsagi kockdzatcsokkentési tervek meghatdrozasa;

m)  a 36. cikk szerinti, az IKT-termékekre, IKT-szolgdltatdsokra és IKT-folyamatokra vonatkozé eurdpai kiberbiztonsagi
tanusitasi rendszerekrdl sz616 irdnymutatds kidolgozasa;

n) e rendelet végrehajtdsara vonatkoz6 irdnymutatdsok kidolgozasa az ACER-rel és az ENISA-val konzultalva.

(2) A villamosenergia-piaci ENTSO és az EU DSO kozotti egyiittmiikodés torténhet kiberbiztonsdgi kockdzatokkal
foglalkozé munkacsoport forméjaban.

(3) A villamosenergia-piaci ENTSO és az EU DSO rendszeresen tdjékoztatja az ACER-t, az ENISA-t, a Kiberbiztonsdgi

Egyuttm(ikodési Csoportot és a villamosenergia-iigyi koordinaciés csoportot a 19. és a 21. cikk szerinti, az egész Unidra
kiterjedd és a regiondlis kiberbiztonsagi kockdzatértékelések végrehajtasa terén elért eredményekrol.

17. cikk

Egyiittmiikodés az ACER és az illetékes hatdsigok kozott

Az ACER az egyes illetékes hatdsdgokkal egyiittmikodve:

1.  nyomon koveti a 12. cikk (2) bekezdésének a) pontja szerinti kiberbiztonsdgi kockdzatkezelési intézkedések,
valamint a 27. és a 39. cikk szerinti jelentéstételi kotelezettségek végrehajtasat; valamint

2. nyomon koveti a 6. cikk (2) és (3) bekezdése szerinti feltételek, mddszertanok vagy tervek elfogadasi folyamatat és
végrehajtdsat. Az ACER, az ENISA és az egyes illetékes hatdsigok kozotti egyiittmiikodés torténhet a
kiberbiztonsagi kockdzatot nyomon kovetd szervezet formdjaban.

1. FEJEZET

KOCKAZATERTEKELES ES A RELEVANS KIBERBIZTONSAGI KOCKAZATOK AZONOSITASA

18. cikk

A kiberbiztonsigi kockdzatértékelés médszertanai
(1) 2025. mércius 13-dn az dtvitelirendszer-izemeltet8k a villamosenergia-piaci ENTSO segitségével, az EU DSO-val
egyiittmiikodve és a Kiberbiztonsdgi Egyiittmiikodési Csoporttal folytatott konzulticidt kovetden javaslatot nydjtanak be

az unids, regiondlis és tagallami szint( kiberbiztonsagi kockazatértékelési médszertanokra vonatkozdan.

(2) Az unids, regiondlis és tagdllami szintd kiberbiztonsdgi kockdzatértékelési moddszertanok a kovetkezdket

tartalmazzdk:

a) a vizsgdland¢ kiberfenyegetések listdja, beleértve legaldbb a kovetkezd, az elldtdsi lancot érint6 fenyegetéseket:
i az ellatdsi lanc stlyos és vératlan sériilése;
ii. IKT-termékek, IKT-szolgéltatdsok vagy IKT-folyamatok hidnyoznak az elldtdsi lancbdl;
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iii. az ellatasi lanc szerepl6in keresztiil kezdeményezett kibertimaddsok;
iv. érzékeny informdciok kiszivarogtatdsa az elldtdsi lincon keresztiil, az elldtdsi linc nyomon kovetését is
beleértve;

V. gyengeségek vagy hdtsé ajtok beépitése az IKT-termékekbe, az IKT-szolgdltatisokba vagy az IKT-
folyamatokba az elldtdsi lnc szereplGin keresztiil.

b)  akiberbiztonsdgi kockdzatok magas vagy kritikus hatdsanak értékelésére szolgdlé kritériumok, a kovetkezményekre
és a val6szintségre vonatkozdan meghatdrozott kiiszobértékek alkalmazdsdval;

0) az 6rokolt rendszerekbdl eredd kiberbiztonsdgi kockdzatok, a kibertdmaddsok 1épcsGzetes hatdsai és a hdl6zatot
mikodtets rendszerek valos idej jellegének elemzésére szolgdlé megkozelités;

d)  az IKT-termékek, IKT-szolgdltatisok vagy IKT-folyamatok egyetlen beszdllit6jatl valé fiiggdségbdl eredd
kiberbiztonsdgi kockazatok elemzésére szolgdlé megkozelités.

(3) Az unids, regiondlis és tagdllami szintd kiberbiztonsdgi kockazatértékelési modszertanok ugyanazon kockdzati
hatdsmatrix alkalmazasaval értékelik a kiberbiztonsagi kockazatokat. A kockdzati hatdsmatrix:

a) a kibertdmaddsok kovetkezményeit a kovetkez§ kritériumok alapjan méri:
i terheléskiesés;
ii. a villamosenergia-termelés csokkenése;
ii. kapacitdsvesztés az elsGdleges frekvenciatartalékban;
iv. teljes vagy részleges ledllds utdn az elektromos haldzat miikodésének kiilsg széllitohdlozat igénybevétele

nélkil torténd helyredllitdsihoz szitkséges kapacitds kiesése (mds néven ,black start”);

V. a fogyasztokat érintG elektromos iizemsziinet vérhat6 id6tartama, az izemsziinetnek a fogyasztok szimaban
kifejezett mértékével egyiitt; valamint

Vi. barmely mds mennyiségi vagy mindségi kritérium, amely észszerfien jelezheti a kibertdmadasnak a
hatarkeresztezd villamosenergia-dramldsokra gyakorolt hatdsat.

b)  abiztonsigi esemény valdszintiségének mérése a kibertdmaddsok évenkénti gyakorisagaként.

(4) Az uni6s szintl kiberbiztonsdgi kockdzatértékelési modszerek ismertetik, hogy hogyan hatirozzdk meg a nagy
hatdst és a kritikus hatdsa kiiszobértékek ECII-értékeit. Az ECII lehetGvé teszi a szervezetek szamadra, hogy a 26. cikk (4)
bekezdése ¢) pontjanak i. alpontja szerint elvégzett iizleti hatdsvizsgdlatok sordn a (2) bekezdés b) pontjaban emlitett
kritériumok segitségével felbecsiiljék a kockdzatok iizleti folyamataikra gyakorolt hatdsat.

(5) A villamosenergia-piaci ENTSO az EU DSO-val egyeztetve tdjékoztatja a villamosenergia-iigyi koordindcids
csoportot az (1) bekezdés szerint kidolgozott kiberbiztonsdgi kockdzatértékelési modszerekre vonatkozd javaslatokrol.

19. cikk

Az egész Uniobra kiterjedd kiberbiztonsdgi kockdzatértékelés

(1) A 8. cikk szerinti kiberbiztonsagi kockazatértékelési modszertanok jévahagydsat kovetd 9 honapon beliil, majd azt
koveten hdromévente a villamosenergia-piaci ENTSO az EU DSO-val egytittm@kodve és a Kiberbiztonsagi
Egyuttm(ikodési Csoporttal konzultdlva — az (EU) 2022/2555 irdnyelv 22. cikkének sérelme nélkiil — az egész Unidra
kiterjedd kiberbiztonsagi kockazatértékelést végez, és elkésziti az egész Unidra kiterjed§ kiberbiztonsdgi kockazatértékelési
jelentés tervezetét. E célbdl a villamosenergia-rendszer iizembiztonsdgit befolydsol6 és a hatérkeresztez§ villamosenergia-
aramldst megzavard kibertimaddsok lehetséges kovetkezményeinek azonositdsdra, elemzésére és értékelésére a 18. cikk
alapjan kidolgozott és a 8. cikk alapjdn jovdhagyott moédszereket fogjak haszndlni. Az egész Unibra kiterjed
kiberbiztonsdgi kockazatértékelés nem veszi figyelembe a kibertdmadasok dltal okozott jogi, pénziigyi vagy a hirnévben
keletkezett kdrokat.

(2) Az egész Unidra kiterjedd kiberbiztonsagi kockazatértékelési jelentés a kovetkezd elemeket tartalmazza:
a) az egész Unidra kiterjeds, nagy hatdsti folyamatok és az egész Uniéra kiterjedd kritikus hatdsi folyamatok;

b)  a szervezetek és az illetékes hatdsdgok kockazati hatdsmatrixot haszndlnak 20. cikk értelmében végzett tagdllami
kiberbiztonsagi kockdzatértékelésben és a 26. cikk (2) bekezdésének b) pontja értelmében végzett szervezetszinti
kiberbiztonsdgi kockazatértékelésben azonositott kiberbiztonsdgi kockazat értékeléséhez.
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(3) Az egész Unidra kiterjed6 nagy hatdst folyamatok és az egész Unidra kiterjed§ kritikus hatdst folyamatok
tekintetében az egész Unidra kiterjedd kiberbiztonsagi kockazatértékelési jelentés a kovetkezSket tartalmazza:

a) a kibertdmadads lehetséges kovetkezményeinek értékelése a 18. cikk (2), (3) és (4) bekezdése alapjin kidolgozott és
a 8. cikk szerint jévahagyott kiberbiztonsdgi kockdzatértékelési moddszertanban meghatdrozott mérdszamok
felhasznaldsaval;

b)  az ECII, valamint a nagy hatdst és kritikus hatdst kiiszobértékek, amelyeket az illetékes hatdsdgok a 24. cikk (1)
és (2) bekezdése alapjan haszndlnak az egész Unidra kiterjed§ nagy hatdst folyamatokban és az egész Unidra
kiterjedd kritikus hatdst folyamatokban részt vevé, nagy hatdsa és kritikus hatdst szervezetek azonositdsdra.

(4) A villamosenergia-piaci ENTSO az EU DSO-val egyiittmiikodve véleményezésre benyujtja az ACER-hez az egész
Uniéra kiterjed§ kiberbiztonsdgi kockdzatértékelési jelentés tervezetét és az egész Unidra kiterjed§ kiberbiztonsdgi
kockézatértékelés eredményeit. Az ACER a jelentéstervezet kézhezvételétdl szamitott hirom hénapon beliil véleményt ad
ki a jelentéstervezetrSl. A villamosenergia-piaci ENTSO és az EU DSO a jelentés véglegesitésekor a lehetd legnagyobb
mértékben figyelembe veszi az ACER véleményét.

(5) Az ACER véleményének kézhezvételétSl szamitott hirom hénapon belill a villamosenergia-piaci ENTSO az EU DSO-
val egyiittmikodve értesiti az ACER-t, a Bizottsdgot, az ENISA-t és az illetékes hat6sdgokat az egész Unidra kiterjedd,
végleges kiberbiztonsagi kockazatértékelési jelentésrél.

20. cikk

Tagdllami kiberbiztonsigi kockadzatértékelés

(1)  Minden illetékes hatésag tagallami kiberbiztonsigi kockdzatértékelést végez a tagdllamaban taldlhaté valamennyi
nagy hatdsa és kritikus hatdsi szervezetre vonatkozdan, a 18. cikk alapjdn kidolgozott és a 8. cikk alapjin jovédhagyott
modszertanok alkalmazdsdval. A tagdllami kiberbiztonsdgi kockazatértékelés azonositja és elemzi a villamosenergia-
rendszer {izembiztonsdgdt érint6 kibertdimaddsok azon kockdzatait, amelyek zavart okozhatnak a hatdrkeresztezd
villamosenergia-dramldsokban. A tagallami kiberbiztonsdgi kockdzatértékelés nem veszi figyelembe a kibertdmaddsok éltal
okozott jogi, pénziigyi vagy a hirnévben keletkezett kdrokat.

(2) A nagy és kritikus hatdsti szervezeteknek a 24. cikk (6) bekezdése szerinti bejelentését kovetd 21 hénapon beliil és
azt kovetGen hdromévente, valamint a villamos energia terén a kiberbiztonsagért felelds illetékes hat6sdgokkal folytatott
konzultdciét kovetGen minden illetékes hatésdg — a CSIRT tdmogatdsaval — tagdllami kiberbiztonsdgi kockazatértékelési
jelentést nytjt be a villamosenergia-piaci ENTSO-nak és az EU DSO-nak, amely minden egyes nagy hatdsti és kritikus
hatast tizleti folyamatra vonatkozdan tartalmazza a kovetkezd informdciokat:

a) a 29. cikk szerinti minimdlis és fejlett kiberbiztonsagi ellen6rzések végrehajtasanak dllapota;
b)  a 38.cikk (3) bekezdése alapjan az el6z6 harom évben bejelentett valamennyi kibertdmadas jegyzéke;

0) a 38. cikk (6) bekezdése alapjan az el6z6 hirom évben bejelentett kiberfenyegetésekkel kapcsolatos informdacidk
osszefoglalasa;

d)  minden unids szint, nagy hatasti vagy kritikus hatdst folyamat esetében az informacidk és a relevans eszkozok
bizalmas jellegének, integritdsdnak és elérhetGségének veszélyeztetésével kapcsolatos kockdzatok becslése;

e) szitkség esetén a 24. cikk (1), (2), (3) és (5) bekezdése értelmében nagy vagy kritikus hatdstiként azonositott tovabbi
szervezetek jegyzéke.

(3) A tagdllami kiberbiztonsagi kockdzatértékelési jelentés figyelembe veszi a tagdllamnak az (EU) 2019/941
rendelet 10. cikke alapjan létrehozott kockdzati késziiltségi tervét.

(4) A (2) bekezdés a)-d) pontja szerinti tagdllami kiberbiztonsagi kockadzatértékelési jelentésben szerepld informacidk
nem kapcsolhatok konkrét szervezetekhez vagy eszkozokhoz. A tagallami kiberbiztonsagi kockdzatértékelési jelentés
tartalmazza a tagéllamok illetékes hat6sdgai dltal a 30. cikk alapjan megadott ideiglenes eltérések kockazatértékelését is.
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(5) A villamosenergia-piaci ENTSO és az EU DSO tovabbi informdacidkat kérhet az illetékes hatésdgoktol a masodik
albekezdés a) és ¢) pontjdban meghatdrozott feladatokkal kapcsolatban.

(6) Az illetékes hatdsdgok biztositjak, hogy az altaluk szolgaltatott informacidk pontosak és helyesek legyenek.

21. cikk

Regiondlis kiberbiztonsagi kockdzatértékelés

(1) A villamosenergia-piaci ENTSO — az EU DSO-val egyiittmiikodve és az érintett regiondlis koordindciés kozponttal
konzultdlva — a 19. cikk alapjdn kidolgozott és a 8. cikk alapjdn jovdhagyott mddszertanok alkalmazdsdval regionalis
kiberbiztonsdgi kockazatértékelést végez minden rendszeriizemeltetési régiéra vonatkozdan a villamosenergia-rendszer
tizembiztonsagat befolydsolé és a hatdrkeresztezd villamosenergia-dramldst megzavard kibertimadasok kockdzatainak
azonositdsa, elemzése és értékelése céljabdl. A regiondlis kiberbiztonsdgi kockdzatértékelések nem veszik figyelembe a
kibertdmadasok dltal okozott jogi, pénziigyi vagy a hirnévben keletkezett kdrokat.

(2) A nagy hatast és kritikus hatdst szervezeteknek a 24. cikk (6) bekezdése szerinti bejelentését kovet§ 30 hénapon
beliil és azt kovetSen hdromévente a villamosenergia-piaci ENTSO — az EU DSO-val egyiittmiikddve és a Kiberbiztonsagi
Egyuittm(ikodési Csoporttal konzultdlva — minden rendszeriizemeltetési régiora vonatkozdan regiondlis kiberbiztonsagi
kockdzatértékelési jelentést készit.

(3) A regiondlis kiberbiztonsdgi kockdzatértékelési jelentés figyelembe veszi az egész Unidra kiterjedd kiberbiztonsdgi
kockézatértékelési jelentésekben és a tagdllami kiberbiztonsdgi kockdzatértékelési jelentésekben szerepls relevans
informéci6kat.

(4) A regiondlis kiberbiztonsdgi kockazatértékelés figyelembe veszi az (EU) 2019/941 rendelet 6. cikke szerint
azonositott, kiberbiztonsdggal kapcsolatos regiondlis villamosenergia-ellatasi valsagforgatokonyveket.

22. cikk

Regionilis kiberbiztonsigi kockidzatcsokkentési tervek

(1) A nagy és kritikus hatdsti szervezeteknek a 24. cikk (6) bekezdése szerinti bejelentését kovetS 36 honapon beliil és,
de legkésébb 2031. janius 13-dn, majd azt kovetSen hdromévente az atvitelirendszer-tizemeltetSk a villamosenergia-piaci
ENTSO segitségével, az EU DSO-val egyiittmiikodve, valamint a regiondlis koordindciés kozpontokkal és a Kiberbiztonsagi
Egyiittm(ikodési Csoporttal konzultdlva regiondlis kiberbiztonsdgi kockdzatcsokkentési tervet dolgoznak ki minden
rendszeriizemeltetési régiora vonatkozdan.

(2) A regionalis kiberbiztonsdgi kockazatcsokkentési tervek a kovetkezGket tartalmazzak:

a) a nagy hatdsu és kritikus hatdsti szervezetek altal a rendszeriizemeltetési régidban alkalmazandé minimadlis és fejlett
kiberbiztonsagi ellenSrzések;

b)  az a) pontban emlitett ellenérzések alkalmazdsit kovetSen a rendszeriizemeltetési régidkban fennmaradd
kiberbiztonsagi kockazatok.

(3) A villamosenergia-piaci ENTSO benytjtja a regiondlis kockdzatcsokkentési terveket az érintett atvitelirendszer-
tizemeltet6knek, az illetékes hatdsidgoknak és a villamosenergia-iigyi koordindciés csoportnak. A villamosenergia-iigyi
koordindciés csoport mddositdsokat javasolhat.

(4) Az atvitelirendszer-iizemeltet8k a villamosenergia-piaci ENTSO segitségével, az EU DSO-val egyiittmiikodve és a
Kiberbiztonsdgi Egyuittm@ikodési Csoporttal konzultdlva hdromévente aktualizdljadk a regiondlis kockdzatcsokkentési
terveket, kivéve, ha a koriilmények ennél gyakoribb aktualizaldst tesznek szitkségessé.
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23. cikk

A hatédrkeresztezd villamos energia kiberbiztonsigi kockizatértékelésérél sz616 dtfogé jelentés

(I) A nagy és kritikus hatdst szervezeteknek a 24. cikk (6) bekezdése szerinti bejelentését kovets 40 honapon beliil és
azt kovetSen hdromévente az dtvitelirendszer-izemeltet6k a villamosenergia-piaci ENTSO segitségével, az EU DSO-val
egyiittmiikodve és a Kiberbiztonsdgi Egyiittmiikodési Csoporttal konzultdlva jelentést nydjtanak be a villamosenergia-iigyi
koordindciés csoportnak a hatdrkeresztezd villamosenergia-dramlasokkal kapcsolatos kiberbiztonsagi kockdzatértékelés
eredményérdl (a tovabbiakban: a hatdrkeresztezd villamos energia kiberbiztonsdgi kockazatértékelésérsl szolé dtfogd
jelentés).

(2) A hatdrkeresztez$ villamos energia kiberbiztonsdgi kockdzatértékelésérdl szolo dtfogd jelentés az Unib egészére
kiterjedd kiberbiztonsagi kockdzatértékelési jelentésen, a tagdllami kiberbiztonsdgi kockazatértékelési jelentéseken és a
regiondlis kiberbiztonsagi kockdzatértékelési jelentéseken alapul, és tartalmazza a kovetkezd informacidkat:

a) az egész Unidra kiterjedd kiberbiztonsagi kockdzatértékelési jelentésben a 19. cikk (2) bekezdésének a) pontjaval
osszhangban azonositott, unids szintli nagy hatdst és kritikus hatdst folyamatok jegyzéke, beleértve a 21. cikk (2)
bekezdése és a 19. cikk (3) bekezdésének a) pontja szerint a regiondlis kiberbiztonsdgi kockdzatértékelési
jelentésekben értékelt kiberbiztonsagi kockdzatok valdszintiségének és hatdsdnak becslését;

b)  aktudlis kiberfenyegetések, kiilonos tekintettel a villamosenergia-rendszert érint6 4j fenyegetésekre és kockdzatokra;

0) az el6z8 idGszakot érint§, unids szintG kibertdmaddsok, kritikus attekintést nydjtva arrél, hogy az ilyen
kibertdmaddsok hogyan befolydsolhattdk a hatdrkeresztezd villamosenergia-dramldsokat;

d)  akiberbiztonsdgi intézkedések végrehajtasdnak altalanos dllapota;

e) a 37. ¢és 38. cikk szerinti informdciéaramlas megvaldsitasnak dllapota;
f) az informdcidk jegyzéke vagy az informdacidk besoroldsdra vonatkozé konkrét kritériumok a 46. cikk szerint;
2) azonositott és kiemelt kockazatok, amelyek az ellatdsi linc nem biztonsdgos irdnyitasabol szarmazhatnak;

h)  a44. cikk szerint szervezett regiondlis és régiok kozotti kiberbiztonsdgi gyakorlatok eredményei és tapasztalatai;

i) a villamosenergia-dgazatban a legutobbi regiondlis kiberbiztonsdgi kockdzatértékelések ota a hatdrokon atnytilé
dltalanos kiberbiztonsagi kockdzatok alakuldsinak elemzése;

i) barmely egyéb informdci6, amely hasznos lehet e rendelet lehetséges javitdsainak, illetve az e rendelet vagy az abban
foglalt barmely eszkoz feliilvizsgalata sziikségességének megallapitdsahoz; valamint

k) a30. cikk (3) bekezdése alapjan engedélyezett eltérésekre vonatkozd dsszesitett és anonimizélt informdaciok.

(3) A 2. cikk (1) bekezdésében felsorolt szervezetek — a 47. cikkel 6sszhangban az informdcidk bizalmas jellegének
tiszteletben tartdsa mellett — hozzdjarulhatnak a hatdrkeresztezd villamos energia kiberbiztonsagi kockdzatértékelésérsl
sz616 atfogd jelentés kidolgozdsdhoz. Az atvitelirendszer-izemeltetSk a villamosenergia-piaci ENTSO segitségével és az EU
DSO-val egyuittmiikodve mar a korai szakaszban konzultdlnak ezekkel a szervezetekkel.

(4) A hatdrkeresztez§ villamos energia kiberbiztonsagi kockazatértékelésérdl sz6l6 atfogé jelentésre a 46. cikk szerinti,
az informdci6csere védelmére vonatkozé szabdlyokat kell alkalmazni. A 10. cikk (4) bekezdésének és a 47. cikk (4)
bekezdésének sérelme nélkil a villamosenergia-piaci ENTSO és az EU DSO kozzéteszi a jelentés olyan nyilvanos véltozatdt,
amely nem tartalmazhat olyan informdcidkat, amelyek kart okozhatnak a 2. cikk (1) bekezdésében felsorolt
szervezeteknek. E jelentés nyilvanos véltozata csak a Kiberbiztonsagi Egyiittmiikodési Csoport és a villamosenergia-iigyi
koordindciés csoport beleegyezésével tehet§ kozzé. A villamosenergia-piaci ENTSO az EU DSO-val egyeztetve felel a
jelentés nyilvanos véltozatdnak osszeallitdsdért és kozzétételéért.
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24. cikk

A nagy hatdsa és kritikus hatdsii szervezetek azonositdsa

(1) A 19. cikk (3) bekezdésének b) pontja szerinti, az egész Unidra kiterjedS kiberbiztonsdgi kockazatértékelési
jelentésben szereplé ECII, tovabbd a nagy hatdsra és kritikus hatdsra vonatkozé kiiszobértékek felhasznaldsival minden
illetékes hatdsdg azonositja a tagallama azon nagy hatdsi és kritikus hatdst szervezeteit, amelyek részt vesznek az unids
szint{ nagy hatdst és kritikus hatdst folyamatokban. Az illetékes hatdsdgok informaciét kérhetnek a tagallamukban 1évé
szervezettSl az adott szervezet ECII-értékeinek meghatdrozasdhoz. Ha egy szervezet meghatdrozott ECIlje meghaladja a
nagy hatdsra vagy kritikus hatdsra vonatkoz6 kiiszobértéket, az igy azonositott szervezetet fel kell tiintetni a 20. cikk (2)
bekezdésében emlitett tagallami kiberbiztonsagi kockdzatértékelési jelentésben.

(2) A 19. cikk (3) bekezdésének b) pontja szerinti, az egész Uniéra kiterjedS kiberbiztonsdgi kockazatértékelési
jelentésben szerepl§ ECII, valamint a nagy hatdsra és kritikus hatdsra vonatkoz6 kiiszobértékek felhasznédldsival minden
illetékes hatdsdg azonositja az Uniéban nem letelepedett, nagy hatdst és kritikus hatdst szervezeteket, amennyiben azok
az Unidban tevékenykednek. Az illetékes hatdsdg informdciot kérhet az Unidban nem letelepedett szervezettSl az adott
szervezet ECII-értékeinek meghatarozasahoz.

(3)  Minden illetékes hatésig a tagillamaban tovdbbi szervezeteket azonosithat nagy hatdsi vagy kritikus hatdst
szervezetként, amennyiben teljesiilnek a kovetkezd kritériumok:

a) a szervezet olyan szervezetek csoportjdnak része, amelyek esetében jelentds a kockdzata annak, hogy egyideji
kibertdmadas sujthatja 6ket;

b)  a szervezetek csoportjira vonatkozdan aggregalt ECII meghaladja a nagy hatdsra vagy kritikus hatdsra vonatkozé
kiiszobértéket.

(4)  Ha az illetékes hatdsdg a (3) bekezdéssel osszhangban tovabbi szervezeteket azonosit, e szervezetek valamennyi
olyan folyamatat, amelyek esetében a csoporton beliil dsszesitett ECII meghaladja a nagy hatdsra vonatkozé kiiszobértéket,
nagy hatast folyamatnak kell tekinteni, és e szervezetek valamennyi olyan folyamatdt, amelyek esetében a csoporton beliil
osszesitett ECII meghaladja a kritikus hatdsra vonatkoz6 kiiszobértékeket, kritikus hatdst folyamatnak kell tekinteni.

(5)  Ha egy illetékes hat6sdg egynél t6bb tagdllamban azonosit a (3) bekezdés a) pontjdban emlitett szervezeteket,
tdjékoztatja errdl a tobbi illetékes hatdsdgot, a villamosenergia-piaci ENTSO-t és az EU DSO-t. A villamosenergia-piaci
ENTSO az EU DSO-val egyiittmtikodve — az osszes illetékes hatdsagtdl kapott informdciok alapjan — elemzést nytjt be az
illetékes hatésdgoknak az egynél tobb tagdllamban midkodd olyan szervezetek osszesitésérdl, amelyek megosztott zavart
okozhatnak a hatdrkeresztezd villamosenergia-aramlasban, és kibertdimaddshoz vezethetnek. Amennyiben szervezetek
tobb tagdllamban miikodd csoportjat olyan Gsszesitésként azonositanak, amelynek ECIl-je meghaladja a nagy hatdsra vagy
kritikus hatdsra vonatkozé kiiszobértéket, az érintett illetékes hatésdgok az ilyen csoporthoz tartozd szervezeteket a
szervezetcsoport oOsszesitett ECll-je alapjdn sajat tagallamuk tekintetében nagy hatdsa vagy kritikus hatdsti szervezetként
azonositjdk, és az igy azonositott szervezeteket fel kell sorolni az egész Uniéra kiterjedd kiberbiztonsdgi kockdzatértékelési
jelentésben.

(6)  Minden illetékes hatdsdg az azt kovetd kilenc honapon belil, hogy a villamosenergia-piaci ENTSO és az EU DSO
értesitette a 19. cikk (5) bekezdése szerinti, az egész Unidra kiterjedd kiberbiztonsdgi kockdzatértékelési jelentésrél, de
legkésébb 2028. junius 13-dn értesiti az emlitett felsoroldsban szerepld szervezeteket arrdl, hogy a tagéllamaban nagy
hatdst vagy kritikus hatdsa szervezetként azonositottdk Gket.

(7)  Amennyiben egy szolgdltatét a 27. cikk c) pontja értelmében kritikus IKT-szolgaltatoként jelentenek be az illetékes
hat6sdgnak, az illetékes hatdsdg értesiti errdl azon tagdllamok illetékes hatdsdgait, amelyek teriiletén a szolgdltatd
székhelye vagy képviselGje taldlhat6. Ez utdbbi illetékes hatosdg értesiti a szolgdltatdt arrdl, hogy kritikus szolgaltatoként
azonositottak.
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25. cikk

Nemzeti hitelesitési rendszerek

(1) Azilletékes hat6sdgok nemzeti hitelesitési rendszert hozhatnak 1étre annak megerGsitése céljabdl, hogy a 24. cikk (1)
bekezdése szerint azonositott kritikus hatdsii szervezetek végrehajtottak-e a 34. cikkben emlitett feltérképezési matrixban
szerepl§ nemzeti jogszabdlyi keretet. A nemzeti hitelesitési rendszer alapulhat az illetékes hatdsdg dltal végzett
ellendrzésen, fiiggetlen biztonsagi ellenSrzéseken vagy az ugyanazon tagillamban mikods, az illetékes hatdsdg éltal
feligyelt, kritikus hatdsti szervezetek édltal végzett kolcsonos szakmai vizsgalatokon.

(2)  Haegy illetékes hatdsdg nemzeti hitelesitési rendszer létrehozdsa mellett dont, gondoskodik arrdl, hogy a hitelesités a
kovetkezd kovetelményeknek megfelelGen torténjen:

a) a szakmai vizsgélatot, auditot vagy ellendrzést végz6 barmely fél fiiggetlen a hitelesités targyat képezd kritikus
hatdsu szervezettdl, és nem éllhat fenn Osszeférhetetlenség;

b)  a szakmai vizsgdlatot, auditot vagy ellendrzést végz8 személyzetnek igazolhatd ismeretekkel kell rendelkeznie a

kovetkez8krél:
i kiberbiztonsdg a villamosenergia-dgazatban;
ii. kiberbiztonsdgi irdnyitsi rendszerek;
fii. az auditdlds elvei;
iv. kiberbiztonsdgi kockdzatértékelés;
V. a villamos energia kozos kiberbiztonsagi kerete;
Vi. a nemzeti jogszabdlyi és szabalyozasi keret, valamint a hitelesités hatokorébe tartozé eurdpai és nemzetkozi
szabvanyok;
vii.  a hitelesités hat6korébe tartozo kritikus hatdsa folyamatok.
0) a szakmai vizsgdlatot, auditot vagy ellendrzést végz8 fél szamdra elegendd id6t kell biztositani e tevékenységek
elvégzésére;
d)  a szakmai vizsgdlatot, auditot vagy ellendrzést végzd fél megteszi a megfelel§ intézkedéseket a hitelesités sordn

gytjtott informacidk védelme érdekében, a titoktartds szintjének megfelelGen; valamint

e) a szakmai vizsgdlatokat, auditokat vagy ellendrzéseket évente legaldbb egyszer el kell végezni, és azok legaldbb
haromévente a teljes hitelesitési korre kiterjednek.

(3)  Ha egy illetékes hat6sdg nemzeti hitelesitési rendszer létrehozdsa mellett dont, évente jelentést tesz az ACER-nek
arrdl, hogy a rendszer keretében milyen gyakran folytatott ellen6rzéseket.

26. cikk

Szervezeti szinten végzett kiberbiztonsigi kockdzatkezelés

(1)  Minden egyes, az illetékes hat6sdgok altal a 24. cikk (1) bekezdése szerint azonositott nagy hatdst és kritikus hatdst
szervezet kiberbiztonsdgi kockdzatkezelést végez a nagy hatdsu és kritikus hatdst hat6korébe tartozd valamennyi eszkozére
vonatkozdan. Minden nagy hatdst és kritikus hatdsa szervezet hiromévente kockdzatkezelést végez, amely tartalmazza
a (2) bekezdésben emlitett szakaszokat.

(2)  Minden nagy hatasti és kritikus hatdsti szervezet kiberbiztonsagi kockdzatkezelését olyan megkozelitésre alapozza,
amelynek célja a szervezet hdlézati és informdcids rendszereinek védelme, és amely a kovetkezd szakaszokbol 4ll:

a) oOsszefiiggések megéllapitdsa;
b)  szervezeti szinten végzett kiberbiztonsagi kockdzatértékelés;
0) kiberbiztonsagi kockdzatkezelés;

d)  kiberbiztonsdgi kockazatok elfogadasa.
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(3) Az osszefiiggések megallapitasdnak szakaszdban minden nagy hatdst és kritikus hatdst szervezet:

a) meghatdrozza a kiberbiztonsagi kockazatértékelés hatokorét, beleértve a villamosenergia-piaci ENTSO és az EU DSO
altal azonositott nagy hatdsi és kritikus hatdsi folyamatokat, valamint mds olyan folyamatokat, amelyek a
hatdrkeresztez8 villamosenergia-dramldsokra nagy hatdst vagy kritikus hatdst gyakorlé kibertimaddsok célpontjai
lehetnek; valamint

b)  meghatdrozza a kockdzatértékelés és a kockazatelfogadds kritériumait a szervezetek és az illetékes hatésdgok éltal
a 19. cikk (2) bekezdésével 6sszhangban kidolgozott unids, regiondlis és tagdllami szintd kiberbiztonsagi kockdzatér-
tékelési modszertanokban a kiberbiztonsdgi kockdzatok értékeléséhez felhaszndland6 kockdzati hatdsmatrixnak
megfelelGen.

(4) A kiberbiztonsagi kockazatértékelés szakaszaban minden nagy hatdsu és kritikus hatdst szervezet:

a) azonositja a kiberbiztonsagi kockdzatokat a kovetkezdk figyelembevételével:
i az unids szint( nagy hatdsa és kritikus hatdsi folyamatokat tdmogatd valamennyi eszkoz, az eszkoz

veszélyeztetése esetén a hatdrkeresztezd villamosenergia-dramldsokra gyakorolt esetleges hatds értékelésével;

ii. lehetséges kiberfenyegetések, figyelembe véve a 23. cikkben emlitett, a hatdrkeresztez8 villamos energia
kiberbiztonsagi kockazatértékelésérdl szolo leghjabb atfogd jelentésben azonositott kiberfenyegetéseket és
az ellatdsi lanccal kapcsolatos fenyegetéseket;

ii. sériilékenységek, beleértve az 6rokolt rendszerek sérillékenységeit is;

iv. lehetséges kibertdmadadsi forgatokonyvek, beleértve a villamosenergia-rendszer tizembiztonsdgat érinté és a
hatdrkeresztez§ villamosenergia-dramldsokat zavar6 kibertdmadasokat;

V. relevans kockdzatértékelések és unids szinten végzett értékelések, beleértve a kritikus ellatdsi lancok
koordinalt kockdzatértékelését az (EU) 2022/2555 irdnyelv 22. cikkével 6sszhangban; valamint

Vi. meglévé végrehajtott ellenSrzések.

b)  elemzi az a) pontban azonositott kiberbiztonsagi kockdzatok valdszintiségét és kovetkezményeit, és meghatdrozza a
kiberbiztonsagi kockdzati szintet a kiberbiztonsdgi kockdzatok értékeléséhez hasznilt, az dtvitelirendszer-
tizemeltetSk dltal a 19. cikk (2) bekezdésével 6sszhangban a villamosenergia-piaci ENTSO segitségével és az EU
DSO-val egylittmtikodésben kidolgozott unids, regiondlis és tagallami szint(i kiberbiztonsdgi kockdzatértékelési
modszertanokban a kiberbiztonsagi kockdzatok értékelésére szolgdlé kockdzati hatdsmatrix felhasznaldsaval;

0) osztilyozza az eszkozoket a kiberbiztonsdg veszélyeztetésének lehetséges kovetkezményei szerint, tovdbbd a
kovetkezd lépések alapjan meghatdrozza a nagy hatdsa és kritikus hatdst hatokort:

i a kiberbiztonsdgi kockdzatértékelés hatdlya ald tartozé valamennyi folyamatra vonatkozban iizleti
hatdsvizsgélatot végez az ECII felhasznaldsaval;

ii. egy folyamatot nagy hatdsiként vagy kritikus hatdsiként sorol be, ha az ECIl meghaladja a nagy, illetve a
kritikus hatdsra vonatkozd kiiszobértéket;

ii. az Osszes nagy hatdsa és kritikus hatdst eszkozt a nagy hatdst, illetve a kritikus hatdst folyamatokhoz
szitkséges eszkozként hatdrozza meg;

iv. meghatdrozza az Osszes nagy hatdsq, illetve kritikus hatdsti eszkozt tartalmazé nagy hatdsa és kritikus
hat6kort annak érdekében, hogy a hatékorokbe valé bejutds ellendrizhetd legyen.

d)  értékeli a kiberbiztonsdgi kockdzatokat azdltal, hogy a (3) bekezdés b) pontjdban emlitett kockazatértékelési
kritériumok és kockazatelfogaddsi kritériumok alapjan rangsorolja azokat.

(5) A kiberbiztonsdgi kockazatkezelési szakaszban minden egyes nagy hatdst és kritikus hatdst szervezet szervezeti
szintl kockdzatcsokkentési tervet készit, amelyben kivalasztja a kockdzatok kezeléséhez megfeleld kockazatkezelési
lehetGségeket és azonositja a fennmarad6 kockdzatokat.

(6) A kiberbiztonsagi kockdzatok elfogaddsinak szakaszdban minden nagy hatdsa és kritikus hatdst szervezet eldonti,
hogy a (3) bekezdés b) pontjdban meghatdrozott kockdzatelfogaddsi kritériumok alapjin elfogadja-e a fennmaradé
kockdzatot.

24/44

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



HL L, 2024.5.24. HU

(7)  Minden nagy hatdsa és kritikus hatdst szervezet eszkozleltirban tartja nyilvan az (1) bekezdésben meghatarozott
eszkozoket. Ez az eszkozleltir nem része a kockdzatértékelési jelentésnek.

(8) Az illetékes hatdsdg az ellenérzések sordn megvizsgélhatja a leltdrban szerepld eszkozoket.

27. cikk

Jelentéstétel a szervezeti szinten végzett kockazatértékelésrdl

Minden nagy hatdst és kritikus hatdsti szervezet a nagy és kritikus hatdsa szervezeteknek a 24. cikk (6) bekezdése szerinti
bejelentését kovetS 12 honapon beliil, majd azt kovetSen hdromévente jelentést nyujt be az illetékes hatdsagnak, amely a
kovetkez6 informdacidkat tartalmazza:

1. a26. cikk (5) bekezdése alapjan a szervezeti szint kockdzatcsokkentési tervhez kivdlasztott ellendrzések listdja, az
egyes ellendrzések aktudlis végrehajtasi dllapotaval egyiitt;

2. minden unids szintdi, nagy hatdst vagy kritikus hatdst folyamat esetében az informaéciok és a relevans eszkozok
bizalmas jellegének, integritdsinak és elérhet@ségének veszélyeztetésével kapcsolatos kockdzatok becslése. E
kockazat becslését a 19. cikk (2) bekezdésében szerepld kockdzati hatdsmdtrixnak megfelel6en kell megadni;

3. akritikus hatdst folyamataik szempontjdbdl kritikus IKT-szolgaltatok jegyzéke.

1L, FEJEZET

A VILLAMOS ENERGIA KOZ0S KIBERBIZTONSAGI KERETE

28. cikk

A villamos energia kozos kiberbiztonsdgi keretének osszetétele, miikodése és feliilvizsgilata

(1) A villamos energia kozos kiberbiztonsdgi kerete a kovetkezd ellenérzésekbdl és kiberbiztonsdgi irdnyitdsi
rendszerbdl all:

a) a 29. cikkel 6sszhangban kidolgozott minimalis kiberbiztonsagi ellendrzések;

b)  a29. cikkel 6sszhangban kidolgozott fejlett kiberbiztonsagi ellendrzések;

) az a) és b) pontban emlitett ellenérzéseket a kivélasztott eurdpai és nemzetkozi szabvanyokhoz és nemzeti
jogszabalyi vagy szabalyozdsi keretekhez képest feltérképezd, a 34. cikkel osszhangban kidolgozott feltérképezési
matrix;

d)  a32.cikk alapjan létrehozott kiberbiztonsagi irdnyitasi rendszer.

(2)  Nagy hatdsti hatokorén belul valamennyi nagy hatdst szervezet alkalmazza az (1) bekezdés a) pontja szerinti
minimdlis kiberbiztonsagi ellendrzéseket.

(3)  Kritikus hatdst hatokorén belil valamennyi kritikus hatdsa szervezet alkalmazza az (1) bekezdés b) pontja szerinti
fejlett kiberbiztonsagi ellendrzéseket.

(4) A 19. cikk (4) bekezdése szerinti, az egész Unidra kiterjedS kiberbiztonsdgi kockdzatértékelési jelentés elsG
tervezetének benydjtdst kovet§ 7 honapon belil az (1) bekezdésben emlitett, a villamos energia kozos kiberbiztonsagi
keretét ki kell egésziteni az elldtdsi lincon beliil a 33. cikknek megfelelGen elvégzett minimdlis és fejlett kiberbiztonsdgi
ellendrzésekkel.
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29. cikk

Minimalis és fejlett kiberbiztonsdgi ellendrzések

(1) A 19. cikk (4) bekezdése szerinti, az egész Unidra kiterjedS kiberbiztonsdgi kockdzatértékelési jelentés elsG
tervezetének benydjtasit kovet6 7 hénapon belill az dtvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO
segitségével és az EU DSO-val egyiittmiikodve javaslatot dolgoznak ki a minimadlis és fejlett kiberbiztonsdgi ellenSrzésekre
vonatkozdan.

(2) A 21. cikk (2) bekezdése szerinti regiondlis kiberbiztonsdgi kockdzatértékelési jelentések elkészitését kovetd 6
hénapon belil az Atvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO  segitségével és az EU DSO-val
egylittmikodve javaslatot tesznek az illetékes hatdsdgnak a minimalis és fejlett kiberbiztonsdgi ellenérzések médositésara.
A javaslat a 8. cikk (10) bekezdésével Osszhangban készill, és figyelembe veszi a regiondlis kockdzatértékelés sordn
azonositott kockdzatokat.

(3) A minimdlis és fejlett kiberbiztonsagi ellendrzések hitelesithet6k valamely nemzeti hitelesitési rendszerben vald
részvétel alapjan, a 31. cikkben meghatdrozott eljarassal osszhangban vagy a 25. cikk (2) bekezdésében felsorolt
kovetelményeknek megfelelGen, fiiggetlen harmadik fél 4ltal végzett biztonsagi auditok elvégzésével.

(4) Az (1) bekezdés szerint kidolgozott, eredeti minimalis és fejlett kiberbiztonsdgi ellenérzések a 19. cikk (5)
bekezdésében emlitett, az egész Unidra kiterjedd kiberbiztonsdgi kockazatértékelési jelentésben azonositott kockdzatokon
alapulnak. A (2) bekezdés szerint kidolgozott médositott minimadlis és fejlett kiberbiztonsdgi ellendrzések a 21. cikk (2)
bekezdésében emlitett regiondlis kiberbiztonsagi kockazatértékelési jelentésen alapulnak.

(5) A minimélis kiberbiztonsagi ellenSrzések magukban foglaljak a 46. cikk alapjan megosztott informacidk védelmét
szolgal6 ellendrzéseket.

(6) 12 hénappal a minimdlis és fejlett kiberbiztonsdgi ellenérzéseknek a 8. cikk (5) bekezdése szerinti jovahagydsdt vagy
a 8. cikk (10) bekezdése szerinti aktualizdldsdt kovetSen a 2. cikk (1) bekezdésében felsorolt és a 24. cikk értelmében
kritikus hatdsti vagy nagy hatdsu szervezetként azonositott szervezetek a 26. cikk (5) bekezdése szerinti, a szervezeti
szint kockazatcsokkentési terv kidolgozdsa sordn a nagy hatasti hat6koron beliil minimalis kiberbiztonsagi ellenérzést, a
kritikus hatdst hatokoron belil pedig fejlett kiberbiztonsdgi ellenSrzést végeznek.

30. cikk

Eltérések a minimadlis és fejlett kiberbiztonsagi ellendrzésektdl

(1) A 2. cikk (1) bekezdésében felsorolt szervezetek kérhetik az érintett illetékes hatdsdgtdl, hogy engedélyezze a 29.
cikk (6) bekezdésében emlitett minimalis és fejlett kiberbiztonsagi ellendrzések alkalmazasira irdnyuld kotelezettségiiktd]
valé eltérést. Az illetékes hatdsdg az aldbbi indokok egyike alapjdn engedélyezheti az eltérést:

a) kivételes koriilmények kozott, ha a szervezet bizonyitani tudja, hogy a megfelel6 kiberbiztonsdgi ellendrzések
végrehajtasanak koltségei jelentGsen meghaladjék az elényoket. Az ACER és a villamosenergia-piaci ENTSO az
elosztérendszer-iizemeltetSk szervezetével egyiittmiikodve kozosen irdnymutatdst dolgozhat ki a kiberbiztonsdgi
ellendrzések koltségeinek becslésére, hogy igy segitse a szervezeteket;

b)  ha a szervezet olyan szervezeti szint(i kockdzatkezelési tervet nyujt be, amely alternativ ellendrzések alkalmazdsdval
a 26. cikk (3) bekezdésének b) pontjaban emlitett kockazatelfogaddsi kritériumoknak megfelelGen elfogadhatd
szintre csokkenti a kiberbiztonsdgi kockdzatokat.

(2) Az (1) bekezdésben emlitett kérelem kézhezvételétdl szdmitott harom hénapon beliil minden illetékes hatdsdg
hatdroz arrél, hogy engedélyezhetd-e a minimadlis és fejlett kiberbiztonsdgi ellendrzésektdl valé eltérés. A minimalis vagy
fejlett kiberbiztonsagi ellen6rzésektdl valé eltérés legfeljebb hdrom évre engedélyezhetd és meghosszabbithato.

(3) Az engedélyezett eltérésekre vonatkozd Osszesitett és anonimizdlt informécidkat a 23. cikkben emlitett, a
hatdrkeresztez$ villamos energia kiberbiztonsdgi kockdzatértékelésérdl sz6lé legtijabb dtfogd jelentéshez csatolt
mellékletként kell szerepeltetni. A villamosenergia-piaci ENTSO és az EU DSO sziikség esetén kozosen aktualizdlja a
felsoroldst.
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31. cikk

A villamos energia k6zos kiberbiztonsagi keretének hitelesitése

%

(1) LegkésSbb 24 hoénappal a 28. cikk (1) bekezdésének a), b) és ¢) pontjdban emlitett ellenérzések elfogaddsit és az
ugyanazon cikk d) pontjdban emlitett kiberbiztonsdgi irdnyitdsi rendszer létrehozdsat kovetSen a 24. cikk (1) bekezdése
szerint azonositott valamennyi kritikus hatdst szervezetnek képesnek kell lennie arra, hogy az illetékes hatdsdg kérésére
igazolja a kiberbiztonsdgi irdnyitdsi rendszernek és a minimalis vagy fejlett kiberbiztonsdgi ellenérzéseknek vald
megfelelését.

(2)  Minden kritikus hatdst szervezet a 25. cikk (2) bekezdésében felsorolt kovetelményekkel osszhangban fiiggetlen
harmadik fél dltal végzett biztonsdgi auditokkal vagy a 25. cikk (1) bekezdése szerinti nemzeti hitelesitési rendszerben vald
részvétellel teljesiti az (1) bekezdésben emlitett kotelezettséget.

(3) A kritikus hatdst szervezet kritikus hatdst hatékorén beliili valamennyi eszkozre kiterjed annak hitelesitése, hogy a
kritikus hatasti szervezet megfelel-e a kiberbiztonsagi irdnyitdsi rendszernek és a minimdlis vagy fejlett kiberbiztonsagi
ellendrzéseknek.

(4)  Annak hitelesitését, hogy a kritikus hatdsti szervezet megfelel-e a kiberbiztonsdgi irdnyitdsi rendszernek és a
minimalis vagy fejlett kiberbiztonsagi ellenérzéseknek, legkésdbb az elsd hitelesités végét kovets 36 honapon beliil, majd
azt kovetden haromévente rendszeresen meg kell ismételni.

(5)  Valamennyi, a 24. cikknek megfelel6en meghatdrozott kritikus hatdst szervezet oly médon igazolja azt, hogy
megfelel a 28. cikk (1) bekezdésének a), b) és c) pontjaban emlitett ellenérzéseknek, valamint ugyanazon cikk d) pontjdban
emlitett kiberbiztonsdgi irdnyitdsi rendszer létrehozdsdnak, hogy jelentést tesz az illetékes hatésignak a megfelelés
hitelesitésének eredményérél.

32. cikk

Kiberbiztonsdg-irdnyitisi rendszer

(1) 24 hénapon beliil azt kovetden, hogy az illetékes hatosdg értesitette ket arrdl, hogy a 24. cikk (6) bekezdésének
megfelelSen nagy hatdst vagy kritikus hatdst szervezetnek mindsiilnek, minden nagy hatast és kritikus hatdst szervezet
kiberbiztonsdgi irdnyitdsi rendszert hoz létre, és azt kovetSen haromévente feliilvizsgdlja e rendszert, hogy:

a)  meghatdrozza a kiberbiztonsdgi irdnyitdsi rendszer hat6korét, figyelembe véve a mds szervezetekkel valo
kapcsolddési pontokat és fiiggGségeket;

b)  biztositsa, hogy teljes fels§ vezetése tdjékoztatdst kapjon a vonatkozé jogi kotelezettségekrdl, és kell6 id6ben hozott
dontések és gyors reakcidk segitségével aktivan hozzdjaruljon a kiberbiztonsdgi irdnyitdsi rendszer végrehajtisdhoz;

¢)  Dbiztositsa, hogy a kiberbiztonsdgi irdnyitdsi rendszerhez sziikséges eréforrsok rendelkezésre dllnak;

d)  kiberbiztonsdgi szabalyzatot alakitson ki, amelyet dokumentdl és kozzétesz a szervezeten belill, valamint a
biztonsagi kockdzatok dltal érintett felek részére;

e) kijelolje és kozolje a kiberbiztonsdg szempontjdbdl fontos szerepekkel kapcsolatos felelgsségi koroket;

f) a 26. cikkben meghatarozott szervezeti szint( kiberbiztonsdgi kockdzatkezelést végezzen;

g)  meghatdrozza és biztositja a kiberbiztonsagi irdnyitdsi rendszer végrehajtdsahoz, karbantartdsdhoz és folyamatos
fejlesztéséhez szitkséges erdforrasokat, figyelembe véve a kiberbiztonsagi erdforrdsok szitkséges hozzaértését és
ismereteit;

h)  meghatdrozza a kiberbiztonsdg szempontjabdl relevans bels6 és kiils6 kommunikéciot;

i) létrehozza, frissitse és ellendrizze a kiberbiztonsagi irdnyitdsi rendszerrel kapcsolatban dokumentalt informécidkat;
j) értékelje a kiberbiztonsdgi irdnyitdsi rendszer teljesitményét és hatékonysdgat;

k) tervezett id6kozonként belsé auditokat végezzen a kiberbiztonsagi irdnyitdsi rendszer hatékony végrehajtdsanak és
fenntartdsanak biztositdsa érdekében;
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1) tervezett id6kozonként feliilvizsgdlja a kiberbiztonsdgi irdnyitdsi rendszer végrehajtasit; tovabbd ellendrizze és
korrigdlja az eréforrdsoknak és tevékenységeknek a kiberbiztonsdgi irdnyitdsi rendszer szabalyzatainak, eljardsainak
és irdnymutatasainak valé meg nem felelését.

(2) A kiberbiztonsdgi irdnyitdsi rendszer hatilya kiterjed a nagy hatdsti és kritikus hatdsti szervezet nagy hatdsi és
kritikus hatdsd hatokorébe tartozo6 valamennyi eszkozre.

(3) Az illetékes hatosdgok egy adott technoldgiatipus hasznalatdnak el6irdsa vagy elényben részesitése nélkiil osztonzik
az irdnyitdsi rendszerekkel kapcsolatos, valamint a hdl6zati és informdcios rendszerek biztonsdga szempontjabdl relevans
eurdpai vagy nemzetkozi szabvanyok és el6irdsok alkalmazasat.

33. cikk

Minimadlis és fejlett kiberbiztonsagi ellendrzések az ellitdsi lincban

(1) A 19. cikk (4) bekezdése szerinti, az egész Unidra kiterjedS kiberbiztonsdgi kockdzatértékelési jelentés elsG
tervezetének benydjtasit kovet6 7 hénapon belill az dtvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO
segitségével és az EU DSO-val egyuttmikodve javaslatot dolgoznak ki az elldtdsi ldnc azon minimalis és fejlett
kiberbiztonsagi ellenSrzéseire vonatkozoéan, amelyek mérséklik az egész Unidra kiterjedd kiberbiztonsdgi kockazatértéke-
lésekben azonositott, ellatdsi lancra vonatkozé kockdzatokat, és kiegészitik a 29. cikk szerint kidolgozott minimalis és
fejlett kiberbiztonsagi ellenérzéseket. Az elldtasi lancon beliili minimalis és fejlett kiberbiztonsdgi ellenSrzéseket a 29. cikk
szerinti minimalis és fejlett kiberbiztonsagi ellendrzésekkel egyiitt kell kidolgozni. Az elldtasi lincban a minimélis és fejlett
kiberbiztonsagi ellenSrzések kiterjednek a nagy hatdst vagy kritikus hatdst szervezet nagy hatdsti vagy kritikus hatdst
hatokorébe tartozé valamennyi IKT-termék, IKT-szolgaltatds és IKT-folyamat teljes életciklusdra. Az elldtdsi linc minimalis
és fejlett kiberbiztonsdgi ellenérzésére vonatkozé javaslat kidolgozdsa sordn konzultdlni kell a Kiberbiztonsdgi
Egylittm(ikodési Csoporttal.

(2) Az ellatasi lanc minimalis kiberbiztonsdgi ellendrzései a nagy hatdst és kritikus hatdst szervezetek azon
ellendrzéseibdl allnak, amelyek:

a) kiberbiztonsagi el8irdsokra hivatkozé ajinldsokat tartalmaznak az IKT-termékek, az IKT-szolgéltatdsok és IKT-
folyamatok beszerzésére vonatkozoéan, legaldbb a kovetkezdkre kiterjedGen:

i a beszalliténak az ellatasi lancban érintett és érzékeny informaciokkal foglalkozé vagy a szervezet nagy
hatdsti vagy kritikus hatdsti eszkozeihez valé hozziféréssel rendelkezd személyzetének hattérellenérzése. A
hattérellen6rzés magiban foglalhatja a szervezetnél dolgozé munkatdrsak vagy szerzédéses vallalkozok
személyazonossaganak és hétterének ellen6rzését a nemzeti joggal és eljarasokkal, valamint a vonatkoz6 és
alkalmazand6 uni6s joggal, tobbek kozott az (EU) 2016679 rendelettel és az (EU) 2016/680 eurdpai
parlamenti és tandcsi irdnyelvvel (**) Osszhangban. A hattérellendrzéseknek ardnyosnak kell lenniik, és
szigortian a szitkséges mértékre kell korldtozddniuk. Azokat kizdrdlag az érintett szervezetet érintd
potencidlis biztonsdgi kockdzat értékelése céljabdl kell elvégezni. Ardnyosnak kell lenniik az iizleti
kovetelményekkel, a megtekintendd informacidk besoroldsaval és az érzékelt kockazatokkal, és maga a
szervezet, egy atvildgitdst végz6 kiils6 véllalat dltal vagy kormdnyzati kliring révén is elvégezhetdk;

ii. az IKT-termékek, IKT-szolgéltatdsok és IKT-folyamatok biztonsdgos és ellendrzott tervezésére, fejlesztésére és
gyartasara szolgdlé folyamatok, amelyek elGsegitik az IKT-termékek, az IKT-szolgidltatdsok és az IKT-
folyamatok tervezését és fejlesztését, beleértve a kiberbiztonsdgot biztositd megfelel§ technikai
intézkedéseket;

ii. az olyan hdlézati és informdciés rendszerek kialakitdsa, amelyekben az eszkozok még akkor sem tekinthetSk
megbizhaténak, ha biztonsigos hatokoron belil vannak, az Osszes kapott megkeresés ellendrzését
sziikségessé teszi, és a legkisebb jogosultsig elvét alkalmazza;

iv. a beszallitonak a szervezet eszkdzeihez val6 hozzaférése;

(**) Az Eurdpai Parlament és a Tandcs (EU) 2016/680 irdnyelve (2016. dprilis 27.) a személyes adatoknak az illetékes hatésdgok altal a
btincselekmények megel6zése, nyomozdsa, felderitése, a vadeljirds lefolytatdsa vagy biintetSjogi szankcidk végrehajtdsa céljabol
végzett kezelése tekintetében a természetes személyek védelmérél és az ilyen adatok szabad dramldsdrdl, valamint a 2008/977/IB
tanacsi kerethatdrozat hatalyon kiviil helyezésérsl (HL L 119., 2016.5.4., 89. 0.).
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v. a beszdllitét érint6, a szervezet érzékeny informdcidinak védelmét és az azokhoz valé hozzaférés
korlatozasat szolgalé szerz8déses kotelezettségek;

Vi. az ezeket alatdmasztd kiberbiztonsagi beszerzési elirdsok a beszallité alvallalkozéi szamara;
vii.  akiberbiztonsagi el6irdsok alkalmazasanak nyomon kovethetSsége az IKT-termékek, IKT-szolgaltatdsok vagy

IKT-folyamatok fejlesztésétdl a gyartason dt a szallitdsig;

viii. a biztonsdgi frissitések tdmogatdsa az IKT-termékek, IKT-szolgdltatdsok vagy IKT-folyamatok teljes
élettartama alatt;

ix. a kiberbiztonsdg auditaldsahoz vald jog a szallité tervezési, fejlesztési és gyartasi folyamataiban; valamint
X. a beszdllité kockdzati profiljanak értékelése.

b)  elbirja az ilyen szervezetek szdmadra, hogy vegyék figyelembe az a) albekezdésben emlitett kozbeszerzési ajanldsokat
a beszallitokkal, az egyiittmdkod8 partnerekkel és az ellatdsi lancban részt vevd mads felekkel kotott szerz6dések
megkotésekor, amelyek kiterjednek az IKT-termékek, az IKT-szolgdltatdsok és az IKT-folyamatok szokasos
széllitdsdra, valamint az olyan nem kivint eseményekre és koriilményekre, mint a szerz8déses partner
gondatlansdga esetén a szerzGdések felmonddsa és dtruhazdsa;

0) eléirja az ilyen szervezetek szdmdra, hogy vegyék figyelembe a kritikus elldtdsi ldncokra vonatkozdan az
(EU) 2022/2555 irdnyelv 22. cikkének (1) bekezdésével 6sszhangban elvégzett osszehangolt biztonsdgi kockazatér-
tékelések eredményeit;

d)  kritériumokat tartalmaz az a) pontban meghatdrozott kiberbiztonsagi el6irdsoknak megfelel§ és a beszéllit6 éltal
szallitott  IKT-termék, IKT-szolgdltatds vagy IKT-folyamatok kiberbiztonsdgi kockdzatainak megfelel§
kiberbiztonsdgi szinttel rendelkez§ beszallitok kivélasztdsdra és a veliik val6 szerz8déskotésre vonatkozdan;

e) az IKT-termékek, az IKT-szolgdltatdsok és az IKT-folyamatok beszerzési forrdsainak diverzifikaldsdra, valamint a
véllalkozéhoz kotottség kockdzatinak csokkentésére vonatkozo kritériumokat tartalmaz;

f) az egyes IKT-termékek, IKT-szolgdltatdsok és IKT-folyamatok teljes életciklusa sordn rendszeresen meghatdrozza a

beszallitok belsé miikodési folyamataira vonatkozé kiberbiztonségi elGirdsok nyomon kovetésére, feliilvizsgalatara
vagy auditdldsdra vonatkoz¢ kritériumokat.

(3) A (2) bekezdés a) pontjaban emlitett kiberbiztonsagi beszerzési ajanldsban szerepld kiberbiztonsagi elGirdsok
tekintetében a nagy hatds vagy kritikus hatdsii szervezetek a 2014/24/EU eurdpai parlamenti és tandcsi irdnyelv (**)
szerinti kozbeszerzési elveket alkalmazzdk a 35. cikk (4) bekezdésével oOsszhangban, vagy a szervezeti szint

P

kiberbiztonsagi kockazatértékelés eredményei alapjin sajat el6irdsokat hatdroznak meg.

(4) Az ellatdsi lanc fejlett kiberbiztonsagi ellenérzései magukban foglaljak a kritikus hatdsti szervezetekre vonatkozd
ellendrzéseket a beszerzés soran annak ellenérzése céljabdl, hogy a kritikus hatdsti eszkozként hasznalt IKT-termékek, IKT-
szolgaltatdsok és IKT-folyamatok megfelelnek-e a kiberbiztonsagi el8irdsoknak. Az IKT-terméket, IKT-szolgdltatdst vagy
IKT-folyamatot a 31. cikkben emlitett eurdpai kiberbiztonsdgi tantsitdsi rendszeren keresztiil vagy a szervezet dltal
kivélasztott és szervezett hitelesitési tevékenységek segitségével kell hitelesiteni. A hitelesitési tevékenységek részletessége és
hatdkore elegendd annak biztositdsdhoz, hogy az IKT-termék, az IKT-szolgéltatds vagy az IKT-folyamat felhasznalhaté
legyen a szervezeti szintli kockdzatértékelésben azonositott kockdzatok csokkentésére. A kritikus hatdsi szervezet
dokumentdlja az azonositott kockdzatok csokkentése érdekében tett 1épéseket.

(5) A relevans IKT-termékek, IKT-szolgaltatdsok és IKT-folyamatok beszerzésére az elldtdsi lanc minimdlis és fejlett
kiberbiztonsagi ellenérzései alkalmazanddk. Az elldtsi linc minimélis és fejlett kiberbiztonsagi ellenérzéseit a 24. cikk
értelmében kritikus hatdst és nagy hatdst szervezetként azonositott szervezetek beszerzési folyamataira a 29. cikkben
emlitett minimalis és fejlett kiberbiztonsdgi ellendrzések elfogaddsat vagy aktualizdldsat kovetd hat hénap elteltével kell
elkezdeni alkalmazni.

(") Az Eur6pai Parlament és a Tandcs 2014/24/[EU irdnyelve (2014. februdr 26.) a kozbeszerzésrl és a 2004/18/EK irdnyelv hatdlyon
kiviil helyezésérdl (HL L 94., 2014.3.28., 65. 0.).
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(6) A 21. cikk (2) bekezdése szerinti regiondlis kiberbiztonsagi kockazatértékelési jelentések elkészitését kovetS 6
hénapon belil az Aatvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO segitségével és az EU DSO-val
egyiittmiikodve javaslatot tesznek az illetékes hat6sdgnak a minimalis és fejlett kiberbiztonsagi ellendrzések médositdsara
az ellatasi lincban. A javaslat a 8. cikk (10) bekezdésével Gsszhangban késziil, és figyelembe veszi a regionalis
kockdzatértékelés sordn azonositott kockdzatokat.

34. cikk

A villamos energia kiberbiztonsagi ellenGrzéseinek a szabvinyok alapjin torténd feltérképezésére szolgild
mdtrix

(1) A 19. cikk (4) bekezdése szerinti, az egész Unidra kiterjedS kiberbiztonsdgi kockdzatértékelési jelentés elsG
tervezetének benydjtasit kovet6 7 hénapon belill az dtvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO
segitségével és az EU DSO-val egyiittmiikodve, tovabbd az ENISA-val konzultilva javaslatot dolgoznak ki a 28. cikk (1)
bekezdésének a) és b) pontjaban meghatdrozott ellendrzéseknek a kivélasztott eurdpai és nemzetkozi szabvanyokhoz és a
vonatkozé miiszaki elSirdsokhoz viszonyitott feltérképezésére szolgdlé matrixra (a tovabbiakban: feltérképezési matrix). A
villamosenergia-piaci ENTSO és az EU DSO dokumentdlja a kiilonboz4 ellendrzések és a 28. cikk (1) bekezdésének a) és b)
pontjdban meghatarozott ellen8rzések egyenértékiiségét.

(2) Az illetékes hatdsdgok a villamosenergia-piaci ENTSO és az EU DSO rendelkezésére bocsathatjak a 28. cikk (1)
bekezdésének a) és b) pontjdban meghatdrozott ellendrzések feltérképezését a kapcsolddé nemzeti jogszabdlyi vagy
szabalyozési keretekre valé hivatkozdssal, beleértve az (EU) 2022/2555 irdnyelv 25. cikke szerinti vonatkozé tagdllami
nemzeti szabvanyokat is. Ha egy tagdllam illetékes hatdsdga ilyen feltérképezést bocsat rendelkezésre, a villamosenergia-
piaci ENTSO és az EU DSO ezt a nemzeti feltérképezést integrdlja a feltérképezési mdtrixba.

(3) A 21. cikk (2) bekezdése szerinti regiondlis kiberbiztonsagi kockazatértékelési jelentések elkészitését kovetS 6
hénapon belil az atvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO = segitségével és az EU DSO-val
egylittmikodve, tovabbd az ENISA-val konzultdlva javaslatot tesznek az illetékes hat6signak a feltérképezési matrix
modositdsdra. A javaslat a 8. cikk (10) bekezdésével sszhangban késziil, és figyelembe veszi a regiondlis kockdzatértékelés
sordn azonositott kockdzatokat.

IV. FEJEZET

KIBERBIZTONSAGI BESZERZESI AJANLASOK

35. cikk

Kiberbiztonsdgi beszerzési ajanldsok

(1) Az atvitelirendszer-tizemeltet8k — a villamosenergia-piaci ENTSO segitségével és az EU DSO-val egyiittm(ikodésben
— a regionalis kiberbiztonsagi kockazatértékelési jelentés elfogaddsakor kidolgozandé és aktualizalandé munkaprogramban
nem kotelez$ erejli kiberbiztonsagi beszerzési ajanldsokat dolgoznak ki, amelyeket a nagy hatdsd és kritikus hatdst
szervezetek felhaszndlhatnak IKT-termékek, IKT-szolgaltatdsok és IKT-folyamatok beszerzésének alapjaul a nagy hatdsa és
kritikus hatdst hatokorokon beliil. E munkaprogram a kovetkezdket tartalmazza:

a) a nagy hatdst és kritikus hatdst szervezetek dltal a nagy hatdsa és kritikus hatdsd hatékorokon beliil hasznalt IKT-
termékek, IKT-szolgaltatdsok és IKT-folyamatok tipusainak leirdsa és besoroldsa;

b)  azon IKT-termékek, IKT-szolgdltatdsok és IKT-folyamatok tipusainak jegyzéke, amelyekre vonatkozdan az adott
regiondlis kiberbiztonsdgi kockdzatértékelési jelentések, valamint a nagy hatdst és kritikus hatdsi szervezetek
prioritdsai alapjan nem kotelezd erejii kiberbiztonsdgi ajanldsokat kell kidolgozni.

(2) A villamosenergia-piaci ENTSO az EU DSO-val egyiittmkodve a regiondlis kiberbiztonsagi kockazatértékelési
jelentés elfogaddsat vagy aktualizdldsit kovet§ 6 honapon belill benyijtja az ACER-nek az emlitett munkaprogram
osszefoglal6jat.
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(3) Az atvitelirendszer-iizemeltetdk a villamosenergia-piaci ENTSO segitségével és az EU DSO-val egyiittmtikodve
torekednek annak biztositdsdra, hogy a vonatkozo regiondlis kiberbiztonsdgi kockazatértékelés alapjan kidolgozott, nem
kotelez8 erejii kiberbiztonsdgi beszerzési ajinldsok az egyes rendszeriizemeltetési régidk kozott hasonléak vagy
osszehasonlithatok legyenek. A kiberbiztonsagi beszerzési ajanldsok legaldbb a 33. cikk (2) bekezdésének a) pontjdban
emlitett elSirdsokra kiterjednek. Amennyiben lehetséges, az el6irdsokat eurdpai és nemzetkozi szabvdnyokbdl kell
kivélasztani.

(4) Az atvitelirendszer-iizemeltetdk a villamosenergia-piaci ENTSO segitségével és az EU DSO-val egyiittmtikodve
biztositjak, hogy a kiberbiztonsagi beszerzési ajanlasok:

a) megfeleljenek a 2014/24/EU irdnyelv szerinti kozbeszerzési elveknek; valamint

b)  kompatibilisek legyenek az IKT-termék, az IKT-szolgéltatds vagy az IKT-folyamat szempontjdbdl relevéns legijabb
rendelkezésre all6 eurdpai kiberbiztonsdgi tandsitasi rendszerekkel, és figyelembe vegyék azokat.

36. cikk

Irdnymutatds az eurépai kiberbiztonsdgi taniisitdsi rendszerek IKT-termékek, IKT-szolgiltatisok és IKT-
folyamatok beszerzésére val6 alkalmazisihoz

(I) A 35. cikk alapjan kidolgozott, nem kotelez§ erejli kiberbiztonsdgi beszerzési ajanldsok tartalmazhatnak
dgazatspecifikus irdnymutatdst az eurdpai kiberbiztonsdgi tanusitdsi rendszerek hasznélatdhoz, amennyiben a kritikus
hatdst szervezetek altal hasznalt IKT-termék, IKT-szolgaltatds vagy IKT-folyamat tekintetében megfelel§ rendszer all
rendelkezésre, az (EU) 2019/881 rendelet 46. cikke szerinti, az eurépai kiberbiztonsdgi tandsitsi rendszerek 1étrehozasdra
vonatkoz6 keret sérelme nélkiil.

(2) Az atvitelirendszer-tizemeltet6k a villamosenergia-piaci ENTSO segitségével és az EU DSO-val egyiittmiikodve
szorosan egyiittmiikodnek az ENISA-val az (1) bekezdés szerinti, nem kotelezS erejii kiberbiztonsigi beszerzési
ajanldsokban foglalt dgazatspecifikus irdinymutatdsok kidolgozdsa sordn.

V. FEJEZET

INFORMACIOARAMLAS, KIBERTAMADASOK ES VALSAGKEZELES

37. cikk

Az informédciémegosztis szabilyai

(I)  Ha egy illetékes hatdsig bejelentend kibertdmadassal kapcsolatos informaciot kap, az emlitett illetékes hat6sdg:

a) értékeli az informdcid bizalmas jellegének mértékét, és indokolatlan késedelem nélkiil, de legkés6bb az informadcié
kézhezvételétdl szamitott 24 6ran beliil tdjékoztatja a szervezetet az értékelésének eredményérdl;

b)  kisérletet tesz arra, hogy az Uniéban mds illetékes hatdsdgoknak bejelentett hasonlé kibertdmadast taldljon annak
érdekében, hogy a bejelentendd kibertdmadassal osszefiiggésben kapott informdcidkat Gsszekapcsolja az egyéb
kibertdmadasokkal osszefiiggésben szolgaltatott informdcidkkal, és ily médon gazdagitsa a meglévé informéciokat,
megerdsitse és koordindlja a kiberbiztonsdgi valaszlépéseket;

0) felelSs az tizleti titkok eltavolitasaért és az informaciok anonimizéldsaért a vonatkozé nemzeti és unids szabalyokkal
osszhangban;
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d)  indokolatlan késedelem nélkill, de legkésébb 24 oraval a bejelentendd kibertdimadds kézhezvételét kovetGen
megosztja az informdcidkat a nemzeti egyediili kapcsolattarté pontokkal, a CSIRT-ekkel és a tobbi tagdllamban a 4.
cikk szerint kijelolt valamennyi illetékes hatdsaggal, tovabbd rendszeresen naprakész informacidkkal ltja el ezeket a
hatésagokat vagy szerveket;

€) az izleti titkok (1) bekezdés c) pontja szerinti anonimizaldsat és eltavolitasat kovetGen indokolatlan késedelem
nélkil, de legkésébb az (1) bekezdés a) pontja szerinti informdcié kézhezvételét kovetd 24 6rn beliil tovabbitja a
kibertdmaddsra vonatkozé informdcidkat a sajat tagdllamdban taldlhat6 kritikus hatdsi és nagy hatdst
szervezeteknek, és rendszeresen naprakész informéciokat szolgaltat, amelyek lehet6vé teszik a szervezetek szdmdra,
hogy hatékonyan megszervezzék védelmiiket;

f) felkérheti a nagy hatdst vagy kritikus hatdsi szervezetet, hogy a bejelentendS kibertdmaddsra vonatkozd
informdcidkat biztonsigos mddon terjessze az esetlegesen érintett mds szervezetek részére azzal a céllal, hogy
fokozza a villamosenergia-dgazat helyzetismeretét, és megel6zze a hatdrkeresztez$ villamos energidt érintd
kiberbiztonsagi esemény sordn esetlegesen eszkaldl6d6 kockdzat bekovetkezését;

2) az {izleti titkok anonimizdldsit és eltdvolitdsit kovetden a kibertdmaddsra vonatkozé informdacidkat tartalmazé
osszefoglal6 jelentést oszt meg az ENISA-val.

(2)  Haa CSIRT kijavitatlan, aktivan kihasznalt sérillékenységrdl szerez tudomast, akkor:

a) megfelelGen biztonsdgos informacidcsere-csatornan keresztiil haladéktalanul megosztja azt az ENISA-val, kivéve, ha
mds unids jogszabaly masként rendelkezik;

b)  tdmogatja az érintett szervezetet abban, hogy a gyartd vagy a szolgéltaté biztositsa részére a kijavitatlan, aktivan
kihaszndlt sériilékenység hatékony, osszehangolt és gyors kezelését vagy hatékony és eredményes enyhitd
intézkedéseket;

0) megosztja a rendelkezésre 4ll6 informdcidkat az értékesit6vel, és lehetGség szerint felkéri a gydrtét vagy a
szolgaltatét, hogy azonositsa a kijavitatlan, aktivan kihasznalt sériilékenység altal érintett tagallamokban mtikodd
CSIRT-ek jegyzékét, amelyeket tdjékoztatni kell;

d)  megosztja a rendelkezésre dll6 informdcidkat az el6z6 pontban azonositott CSIRT-ekkel a szitkséges ismeret elve
alapjén;

e) megosztja a bejelentett kijavitatlan, aktivan kihaszndlt sériilékenységgel kapcsolatos mérséklési stratégidkat és
intézkedéseket, amennyiben vannak ilyenek.

(3)  Haazilletékes hat6sag kijavitatlan, aktivan kihaszndlt sériilékenységrél szerez tudomast, akkor:

a) a sajat tagdllamaban m(kodd CSIRT-ekkel egyeztetve megosztjia a bejelentett kijavitatlan, aktivan kihaszndlt
sériilékenységre vonatkozé mérséklési stratégidkat és intézkedéseket, amennyiben vannak ilyenek;

b)  megosztja az informdcidkat annak a tagdllamnak a CSIRT-jével, ahol a kijavitatlan, aktivan kihasznalt
sériilékenységet bejelentették.

(4)  Ha az illetékes hatdsdg kijavitatlan sériilékenységrél szerez tudomdst anélkiil, hogy azt bizonyithatéan aktivan
kihaszndlndk, indokolatlan késedelem nélkiil egyeztet a CSIRT-tel a sériilékenységeknek az (EU) 20222555 irdnyelv 12.
cikkének (1) bekezdésében meghatdrozott, dsszehangolt kozzététele céljabol.

(5)  HaaCSIRTa 38. cikk (6) bekezdése alapjan kiberfenyegetésekkel kapcsolatos informdciokat kap egy vagy tobb nagy
hatdst vagy kritikus hatdst szervezettdl, akkor indokolatlan késedelem nélkiil, de legkésSbb az informdcié kézhezvételétdl
szamitott négy 6rdn belil tovébbitja ezeket az informdcidkat vagy barmely mds, a kapcsol6d6 kockdzat megelGzése,
felderitése, kezelése vagy csokkentése szempontjdbdl fontos informdciot a tagdllamaban taldlhat6 kritikus hatdst és nagy
hatdst szervezetek, valamint adott esetben valamennyi érintett CSIRT és a tagallama nemzeti egyediili kapcsolattartd
pontjanak részére.

(6)  Ha egy illetékes hatdsag egy vagy tobb nagy hatdst vagy kritikus hatdsi szervezettSl szarmazd, kiberfenyegetésekkel
kapcsolatos informéciérél szerez tudomdst, az (5) bekezdés alkalmazdsiban tovdbbitja ezeket az informécidkat a CSIRT-
nek.

(7)  Azilletékes hatésdgok — az érintett illetékes hatésdgok kozotti megallapodast kovetGen — az egynél tobb tagillamban
mikod6 egy vagy tobb nagy hatdst vagy kritikus hatdsti szervezetre vonatkozd, (3) és (4) bekezdés szerinti felelGsségi
koroket részben vagy egészben dtruhdzhatjék az érintett tagdllamok valamelyikében mtikod6 mdsik illetékes hat6sdgra.

32/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



HL L, 2024.5.24. HU

(8) Az atvitelirendszer-tizemeltetSk a villamosenergia-piaci ENTSO segitségével és az EU DSO-val egytittm@ikodve 2025.
jinius 13-dn kidolgozzdk a kibertdmaddsok besoroldsi skaldjanak moédszertandt. Az dtvitelirendszer-iizemelteték a
villamosenergia-piaci ENTSO és az EU DSO segitségével felkérhetik az illetékes hatésigokat, hogy konzultdljanak az
ENISA-val és a kiberbiztonsdgért felelés illetékes hatdsdgaikkal az ilyen besoroldsi skdla kidolgozdsdhoz nytjtandé segitség
céljabol. A médszertan 5 szintbe sorolja be a kibertdmadads stlyossagat, amelyek koziil a két legmagasabb szint a ,magas” és
a kritikus”. A besorolds a kovetkez§ paraméterek értékelésén alapul:

a) az esetleges hatds, figyelembe véve a 26. cikk (4) bekezdésének c) pontjdval 6sszhangban meghatérozott, kitett
eszkozoket és hatokoroket; valamint

b)  akibertdmadis silyossdga.

(9)  2026. junius 13-dn a villamosenergia-piaci ENTSO az EU DSO-val egyiittmtikodésben megvaldsithatosdgi
tanulmdnyt készit egy olyan kozos eszkoz kifejlesztésének lehetSsége és a sziikséges pénziigyi koltségek felmérése céljabol,
amely lehet6vé teszi valamennyi szervezet szamadra, hogy informacikat osszon meg az érintett nemzeti hatsagokkal.

(10) A megvalésithatosdgi tanulmdny foglalkozik annak lehetdségével, hogy egy ilyen kozos eszkoz:

a) tdmogassa a kritikus hatdsii és nagy hatdsti szervezeteket a hatdrkeresztezd villamosenergia-dramldsok miiveleteire
vonatkozé relevéns, biztonsdgi vonatkozdsi informdci6kkal, mint példdul a kibertdmaddsok kozel valés idejd
bejelentése, a kiberbiztonsdgi kérdésekkel kapcsolatos korai riasztdsok és a villamosenergia-rendszerben haszndlt
berendezések nyilvanossdgra nem hozott sebezhetSségei;

b)  megfelel§ és rendkiviil megbizhat6 kornyezetben mikodjon;

0) tegye lehet6vé a kritikus hatdst és nagy hatdst szervezetektSl torténs adatgydjtést, és segitse el a bizalmas
informdcidk eltdvolitdsdt és az adatok anonimizaldsdt, valamint azok gyors terjesztését a kritikus hatdsd és nagy
hatdst szervezetek felé.

(11)  Avillamosenergia-piaci ENTSO az EU DSO-val egyiittmtikodve:

a) a megvalosithatdsdg értékelése sordn konzultdl az ENISA-val és a Kiberbiztonsdgi Egytittmikodési Csoporttal, a
nemzeti egyediili kapcsolattartokkal és a f6 érdekelt felek képviselSivel;

b)  benydjtja a megvaldsithatésgi tanulmdny eredményeit az ACER-nek és a Kiberbiztonsdgi Egytittmikodési
Csoportnak.

(12) A villamosenergia-piaci ENTSO az EU DSO-val egyiittmikodve elemezheti és elGsegitheti a kritikus hatdst és nagy
hatdst szervezetek altal az ilyen informacidmegosztasi eszkozok értékelésére és tesztelésére javasolt kezdeményezéseket.

38. cikk

A nagy hatdsii és kritikus hatds szervezetek szerepe az informédciémegosztisban

(I)  Minden nagy hatdsu és kritikus hatdsa szervezet:

a) a 26. cikk (4) bekezdésének c) pontja szerint meghatdrozott kiberbiztonsdgi hatokorébe tartozé valamennyi eszkoz
tekintetében létrehozza legaldbb a CSOC-képességeket, hogy:

i biztositsa, hogy az érintett hdlézati és informdciés rendszerek és alkalmazdsok biztonsdgi naplokat
készitsenek a biztonsdgi nyomon kovetéshez, ami lehet6vé teszi az anomalidk észlelését és a kibertdma-
désokkal kapcsolatos informaciok gydjtését;

ii. biztonsdgi nyomon kovetést végezzen, beleértve a halézati és informdcids rendszerekbe torténd behatoldsok
észlelését és e rendszerek sebezhetGségeinek értékelését;

iii. elemezzen és szikség esetén meghozzon minden, a felelGsségi korébe és kapacitdsiba tartozd olyan
intézkedést, amely a szervezet védelme érdekében szikséges;

iv. részt vegyen az e cikkben leirt informacidgytijtésben és -megosztasban.

b)  jogosult arra, hogy az a) pont szerinti képességek egészét vagy egy részét MSSP-ken keresztiil szerezze be. A kritikus
hatdst és nagy hatdst szervezetek tovabbra is felelGsek az MSSP-kért, és feliigyelik azok torekvéseit;
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0) egyetlen kapcsolattartd pontot jelol ki szervezeti szinten az informaciémegosztas céljara.

(2) Az ENISA az (EU) 2019/881 rendelet 6. cikkének (2) bekezdésében meghatarozott feladata részeként nem kotelezd
erejii irdinymutatdst adhat ki az ilyen képességek létrehozdsirél vagy a szolgdltatdsnak az MSSP-k részére torténd
alvallalkozésba addsarol.

(3)  Minden kritikus hatdst és nagy hatdsii szervezet indokolatlan késedelem nélkiil, de legkésdbb négy ordval azt
kovetden, hogy tudomdst szerzett arrdl, hogy a biztonsdgi esemény bejelentends, megosztja a bejelentendd
kibertdmadassal kapcsolatos relevans informdcidkat a CSIRT-jeivel és illetékes hatosdgaval.

(4) A kibertdmadassal kapcsolatos informdcidk akkor mindsiilnek bejelentenddnek, ha a kibertdmadasnak az érintett
szervezet dltali értékelése azt allapitja meg, hogy a kibertdmaddsok 37. cikk (8) bekezdése szerinti besoroldsi skaldja
alapjan a tdmadas kritikussdga a ,nagytdl” kritikusig” terjed. A biztonsagi események besoroldsat az (1) bekezdés c) pontja
szerint kijelolt szervezeti szint( egyediili kapcsolattarté pont kozli.

(50  Amennyiben a kritikus hatdsi és nagy hatdsii szervezetek kijavitatlan, aktivan kihaszndlt sériilékenységekkel
kapcsolatos relevans informacidkat jelentenek be a CSIRT-nek, ez utébbi tovébbithatja ezeket az informacidkat az illetékes
hatésdgnak. A bejelentett informaciok érzékenységének mértékére tekintettel a CSIRT indokolt kiberbiztonsagi okokbol
visszatarthatja az informdci6t vagy késleltetheti annak tovabbitdsat.

(6)  Minden kritikus hatdsti és nagy hatdst szervezet indokolatlan késedelem nélkiil a CSIRT-jei rendelkezésére bocsat
minden olyan bejelentendd kiberfenyegetéssel kapcsolatos informdciét, amelynek hatdrokon dtnytlé hatdsa lehet. A
kiberfenyegetéssel kapcsolatos informdciok akkor mindsiilnek bejelentendének, ha az alabbi feltételek koziil legaldbb egy
teljestil:

a) relevans informdacidkat nydjt mds kritikus hatdst és nagy hatdst szervezetek szdmadra a kockdzat megel6zéséhez,
felderitéséhez, kezeléséhez vagy hatdsanak enyhitéséhez;

b)  a tdmaddssal Osszefiiggésben alkalmazott azonositott technikak, taktikdk és eljardsok olyan informacidkhoz
vezetnek, mint példdul a sériilt URL-cimek vagy IP-cimek, hashek vagy bdrmely mds, a tdmadds kontextusba
helyezése és korreldldsa szempontjabdl hasznos attribitum;

0) a kiberfenyegetés az e rendelet hatilya ald nem tartozé szolgaltatok vagy harmadik felek altal nydjtott tovabbi
informdcidkkal tovabb értékelhetd és kontextusba helyezhetd.

(7) Az e cikk szerinti informdciémegosztds sordn minden kritikus hatdsi szervezet és nagy hatdsi szervezet
meghatdrozza a kovetkezdket:

a) hogy az informdcidkat e rendelet alapjdn nytjtottdk-e be;
b) az informéciok a kovetkezSkre vonatkoznak-e:
i a (3) bekezdésben emlitett bejelentendd kibertdmadis;
ii. a (4) bekezdésben emlitett, nyilvinosan nem ismert, kijavitatlan, aktivan kihasznélt sériilékenységek;
ii. az (5) bekezdésben emlitett bejelentendd kiberfenyegetés;
0 bejelentendd kibertdmadas esetén a kibertdmadds szintje a kibertdmadasoknak a 37. cikk (8) bekezdésében emlitett

besoroldsi skdla médszertana szerint, valamint az e besorolds alapjul szolgdl6 informdciok, beleértve legalabb a
kibertdmadas kritikussdgat.

(8)  Amennyiben egy kritikus vagy nagy hatdsii szervezet az (EU) 2022/2555 irdnyelv 23. cikke alapjdn jelent be jelentds
biztonsagi eseményt, és az emlitett cikk szerinti eseménybejelentés az e cikk (3) bekezdésében el6irt relevans informdcidkat
tartalmaz, a szervezetnek az emlitett irdnyelv 23. cikkének (1) bekezdése szerinti bejelentése az e cikk (3) bekezdése szerinti
informdci6bejelentésnek mindsiil.

(9)  Minden kritikus hatdst és nagy hatdsi szervezet jelentést tesz illetékes hatésdganak vagy CSIRT-jének, amelyben
egyértelmiien meghatdrozza azokat a konkrét informacidkat, amelyeket csak abban az esetben lehet megosztani az
illetékes hatosaggal vagy a CSIRT-tel, ha az informdciomegosztds kibertdimadas forrdsa lehet. Minden kritikus hatast és
nagy hatdsa szervezetnek jogdban all az informadciok betekinthetd valtozatit az illetékes CSIRT rendelkezésére bocsdtani.
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39. cikk

Kibertimaddisok felderitése és a kapcsol6dé informdcidk kezelése

(1) A kritikus hatdsti és nagy hatdsi szervezetek az érintett illetékes hat6sdg, a villamosenergia-piaci ENTSO és az EU
DSO részérdl kapott sziikséges tdmogatdssal alakitjdk ki a felderitett kibertdmadasok kezeléséhez sziikséges képességeket.
A kritikus hatdst és nagy hatdst szervezeteket — az (EU) 20222555 irdnyelv 11. cikke (5) bekezdésének a) pontja dltal a
CSIRT-ekre ruhdzott feladat részeként — tdmogathatja az adott tagéllamban kijel6lt CSIRT. A kritikus hatdsa és nagy hatdsa
szervezetek a kibertdmaddsok hatdsdnak minimalizdldsa érdekében hatékony eljdrdsokat vezetnek be az olyan
kibertdmadasok azonositdsdra, besoroldsira és az azokra val6 reagdldsra, amelyek hatdssal lesznek vagy hatdssal lehetnek a
hatarkeresztez6 villamosenergia-dramldsokra.

(2)  Ha a kibertdmadas hatdssal van a hatdrkeresztez6 villamosenergia-dramldsokra, az érintett kritikus hatdsti és nagy
hatdst szervezeteknek a szervezeti szint(i egyediili kapcsolattarté pontjai egyiittmiikodnek egymadssal az informadciok
megosztdsa érdekében, amely egyiittmtikodést annak a tagillamnak az illetékes hatdsiga koordindl, amelyben a
kibertdmadast el8szor jelentették.

(3) A kritikus hatdst és nagy hatdsa szervezetek:

a) biztositjak, hogy sajat, szervezeti szint(i egyediili kapcsolattarté pontjuk a szitkséges ismeret elve alapjan hozzaférjen
azokhoz az informdciokhoz, amelyeket a nemzeti egyediili kapcsolattarté ponttdl az illetékes hatésdgukon keresztiil
kaptak;

b) amennyiben erre az (EU) 2022/2555 irdnyelv 3. cikkének (4) bekezdése alapjan még nem keriilt sor, értesitik a
székhelyiik szerinti tagdllam illetékes hatdsdgit és a nemzeti egyediili kapcsolattartd pontot a szervezeti szintd
kiberbiztonsagi egyediili kapcsolattarté pontjaik jegyzékével egyiitt:

i amelytdl a szoban forgd illetékes hatdsdg és nemzeti egyediili kapcsolattartd pont virhatéan bejelentendd
kibertdmaddsokat fog kapni;

ii. amelynek az illetékes hatdsdgoknak és a nemzeti egyediili kapcsolattartd pontoknak esetleg informéciot kell
szolgéltatniuk.
0) kibertdmadas-kezelési eljarasokat hoznak létre a kibertdmadasokra vonatkozdan, beleértve a szerepeket és felelGsségi

koroket, feladatokat és reakciokat a kibertdmaddsnak a kritikus hatdsi és nagy hatdsti hatokorokon beliil
megfigyelhetd alakuldsa alapjan;

d)  legaldbb évente tesztelik az 4tfogd kibertdmadds-kezelési eljardsokat, legalabb egy olyan forgatékonyv tesztelésével,
amely kozvetleniil vagy kozvetve érinti a hatdrkeresztez§ villamosenergia-dramldsokat. Ezt az éves tesztet a kritikus
hatdsi és nagy hatdsi szervezetek is elvégezhetik a 43. cikkben emlitett rendszeres gyakorlatok sordn. A
kibertdmaddsokra val6 reagildsi terv éves tesztjeként szolgdlhat minden olyan éles kibertdimaddsra valé reagaldsi
tevékenység, amelynek kovetkezménye a 37. cikk (8) bekezdésében emlitett kibertimadas-besoroldsi skdla
modszertana szerint legaldbb 2. fokozati és a kiberbiztonsagi kivalté okkal rendelkezik.

(4) Az (1) bekezdésben emlitett feladatokat a tagéllamok az (EU) 2019/943 rendelet 37. cikkének (2) bekezdésével
osszhangban a regiondlis koordindcids kozpontokra is dtruhdzhatjék.

40. cikk

Vilsigkezelés

(1)  Amennyiben az illetékes hatésig megallapitja, hogy a villamosenergia-ellitasi valsig olyan kibertdmaddshoz
kapcsolodik, amely egynél tobb tagdllamot érint, az érintett tagallamok illetékes hatdsdgai, a kiberbiztonsdgért felelSs
illetékes hatbsdgok, a kockazati késziiltség tekintetében illetékes hatbsdgok és a kibervalsagok kezelésével foglalkozé
hat6sdgok kozosen hoznak létre egy hatdrokon dtnytild eseti vlsdgkoordindcids csoportot.

(2) A hatdrokon atnyul6 eseti valsagkoordinacids csoport:

a) koordindlja az osszes relevans kiberbiztonsagi informaci6é hatékony lekérdezését és a valsagkezelési folyamatban
részt vevd szervezetek részére torténd tovabbi terjesztését;
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b)  megszervezi a vélsdg éltal érintett valamennyi szervezet és az illetékes hatdsdgok kozotti kommunikacidt az
atfedések csokkentése, valamint az elemzések és a technikai vélaszlépések hatékonysdgdnak novelése érdekében, a
kiberbiztonsagi kivalt6 okkal rendelkezé egyidejii villamosenergia-ellatasi valsdgok orvoslasa érdekében;

0) az illetékes CSIRT-ekkel egyiittmtikodve biztositja a szitkséges szakértelmet, beleértve a biztonsdgi esemény dltal
érintett szervezetek szdmadra a lehetséges kockazatcsokkentd intézkedések végrehajtdsaval kapcsolatos operativ
tandcsaddst is;

d)  értesiti a Bizottsdgot és a villamosenergia-ligyi koordindci6s csoportot és rendszeres tdjékoztatdst ad résziikre a
biztonsagi esemény dlldsdrél, a 46. cikkben meghatarozott védelmi elvek szerint;

e)  tandcsot kér az érintett hatdsdgoktdl, iigynokségektSl vagy szervezetektdl, amelyek segithetnek a villamosenergia-
ellatasi valsag enyhitésében.

(3)  Amennyiben a kibertimadds nagyszabds kiberbiztonsdgi eseménynek minGsiil vagy vdrhatéan annak fog
mindsilni, a hatdrokon dtnydld eseti vélsigkoordindcids csoport haladéktalanul tdjékoztatja az esemény dltal érintett
tagdllamok kibervdlsdgok kezelésével foglalkozé nemzeti hatésdgait az (EU) 2022/2555 irdnyelv 9. cikkének (1)
bekezdésével osszhangban, valamint a Bizottsdgot és az EU CyCLONe-t. Ilyen helyzetben a hatdrokon dtnyuld eseti
vélsagkoordindcids csoport tdmogatja az EU CyCLONe-t az dgazati sajatossagok tekintetében.

(4) A kritikus hatds és nagy hatdst szervezetek képességekkel, belsé irdnymutatdsokkal, felkésziiltségi tervekkel és
olyan munkatdrsakkal rendelkeznek, akik részt vehetnek a hatdrokon dtnydl6 vélsdgok felderitésében és enyhitésében. Az
egyideji villamosenergia-elldtdsi valsdg dltal érintett kritikus hatdsti vagy nagy hatdst szervezet az illetékes hat6sdgaval
egyittmikodve kivizsgdlja a vélsdg kivélté okat annak meghatdrozdsa érdekében, hogy a vélsdg milyen mértékben
kapcsol6dik kibertdmaddshoz.

(5) A (4) bekezdés szerinti feladatokat a tagdllamok az (EU) 2019/943 rendelet 37. cikkének (2) bekezdésével
osszhangban a regionalis koordinaciés kozpontokra is atruhdzhatjak.

41. cikk
Kiberbiztonsigi valsigkezelési és -reagildsi tervek

(1) Az egész Unidra kiterjedS kockdzatértékelési jelentésnek az ACER részére torténd benytijtdsat kovetS 24 hénapon
beliil az ACER az ENISA-val, a villamosenergia-piaci ENTSO-val, az EU DSO-val, a kiberbiztonsdgért felelSs illetékes
hatdsagokkal, az illetékes hatdsagokkal, a kockazati késziiltség tekintetében illetékes hatosagokkal, a nemzeti szabdlyozé
hatésdgokkal és a nemzeti kiberbiztonsdgi valsagkezelési hatdsidgokkal szorosan egyiittmiikodve unids szintii
kiberbiztonsagi valsagkezelési és -reagaldsi tervet dolgoz ki a villamosenergia-dgazatra vonatkozdan.

(2) A villamosenergia-dgazatra vonatkoz6 unids szintd kiberbiztonsdgi valsgkezelési és -reagdldsi tervnek az ACER
altali, az (1) bekezdés szerinti kidolgozasat kovetS 12 hénapon belil minden illetékes hatdsdg nemzeti kiberbiztonsagi
vélsagkezelési és -reagdldsi tervet dolgoz ki a hatdrkeresztezd villamosenergia-dramldsokra vonatkozdan, figyelembe véve
az uni6s szint{ kiberbiztonsdgi vélsagkezelési tervet és az (EU) 2019/941 rendelet 10. cikkével 6sszhangban kidolgozott
nemzeti kockdzati késziiltségi tervet. E terv 6sszhangban 4ll az (EU) 2022/2555 irdnyelv 9. cikkének (4) bekezdése szerinti
nagyszabast kiberbiztonsdgi eseményekre és vélsdgelhdritasra vonatkozé tervvel. Az illetékes hatdsdg egyeztet a kritikus
hatdsti és nagy hatdsti szervezetekkel és a sajit tagdllamdban mdkods, a kockdzati késziltség tekintetében illetékes
hatdsdggal.

(3) Az (EU) 2022/2555 irdnyelv 9. cikkének (4) bekezdése alapjdn el6irt, a nagyszabdst kiberbiztonsdgi események és
valsigok elhdritdsdra szolgdlé nemzeti tervet e cikk értelmében nemzeti kiberbiztonsdgi valsigkezelési tervnek kell
tekinteni, ha a hatdrkeresztezd villamosenergia-dramldsokra vonatkozé valsdgkezelési és -reagaldsi rendelkezéseket
tartalmaz.

(4) Az (1) és (2) bekezdésben felsorolt feladatokat a tagallamok az (EU) 2019/943 rendelet 37. cikkének (2) bekezdésével
osszhangban a regiondlis koordindcids kozpontokra is atruhdzhatjak.

(5) A kritikus hatdsd és nagy hatdsi szervezetek biztositjdk, hogy kiberbiztonsdggal kapcsolatos vélsdgkezelési
folyamataik:

a) rendelkezzenek az (EU) 2022/2555 irdnyelv 6. cikkének 8. pontjdban meghatdrozott, osszeegyeztethetd, hatdrokon
atnyalo kiberbiztonsagi események kezelésére szolgal6 eljarasokkal, amelyeket hivatalosan beépitettek valsdgkezelési
terveikbe;
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b)  az altalanos valsdgkezelési tevékenységek részét képezzék.

(6) A nagy és kritikus hatdst szervezeteknek a 24. cikk (6) bekezdése szerinti értesitését kovetd 12 honapon beliil, majd
azt kovetden hdromévente a kritikus hatds és a nagy hatdsi szervezetek a kiberbiztonsdggal kapcsolatos vélsdgokra
vonatkozd, szervezeti szint({ valsigkezelési tervet dolgoznak ki, amelyet beépitenek az dltaldnos valsdgkezelési tervitkbe. A
terv tartalmazza legaldbb az alabbiakat:

a) a valsdghelyzet bejelentésére vonatkoz6 szabalyok, amelyeket az (EU) 2019/941 az rendelet 14. cikkének (2) és (3)
bekezdése dllapit meg;

b)  egyértelmii szerepek és felel@sségi korok a vélsigkezelésben, beleértve az egyéb relevans kritikus hatdst és nagy
hatdsii szervezetek szerepét is;

0) naprakész kapcsolattartdsi informdciok, valamint a vélsdghelyzet alatti kommunikaciéra és informaciomegosztdsra
vonatkoz6 szabdlyok, beleértve a CSIRT-ekkel val6 kapcsolatot is.

(7) Az (EU) 20222555 irdnyelv 21. cikke (2) bekezdésének c) pontja szerinti valsdgkezelési intézkedéseket az e cikk
szerinti, a villamosenergia-dgazatra vonatkozé szervezetszint(i valsigkezelési tervnek kell tekinteni, ha a (6) bekezdésben
felsorolt valamennyi kovetelményt tartalmazza.

(8)  Avdlsigkezelési terveket a 43., 44. és 45. cikkben emlitett kiberbiztonsdgi gyakorlatok sordn kell tesztelni.

(9) A kritikus hatdst és nagy hatdst szervezetek a kritikus hatdsti és nagy hatdst folyamatokra vonatkozé tizletmenet-
folytonossdgi terveikbe a szervezeti szintl valsdgkezelési terveiket is beépitik. A szervezeti szintii vélsigkezelési tervek a
kovetkezdket tartalmazzék:

a) az [T-szolgaltatdsok rendelkezésre allasatdl, integritdsatol és megbizhatdsagatdl fiiggd folyamatok;
b)  minden iizletmenet-folytonossagi helyszin, a hardver és szoftver helyét is beleértve;

0) az tizletmenet-folytonossagi folyamatokhoz kapcsolddé valamennyi belsg szerep és felelGsség.

(10) A kritikus hatdst és nagy hatdst szervezetek legaldbb hdromévente, tovabbd szitkség esetén aktualizdljdk szervezeti
szint( valsdgkezelési terveiket.

(11) Az ACER legaldbb hiaromévente, tovabba sziikség esetén aktualizdlja a villamosenergia-dgazatra vonatkozdan az (1)
bekezdés szerint kidolgozott uniés szintii kiberbiztonsagi valsigkezelési és -reagdldsi tervet.

(12) Minden illetékes hatdsdg legaldbb hdromévente, tovabbd sziikség esetén aktualizdlja a (2) bekezdés szerint
kidolgozott, a hatdrkeresztezd villamosenergia-dramldsokra vonatkoz6 nemzeti kiberbiztonsagi vélsigkezelési és -reagalasi
tervet.

(13) A kritikus hatdst és nagy hatdsii szervezetek legaldbb haromévente vagy a kritikus hatdsii folyamat jelentds
valtozdsait kovetSen tesztelik iizletmenet-folytonossagi terveiket. Az iizletmenet-folytonossagi terv tesztelésének
eredményét dokumentdlni kell. A kritikus hatdsi és nagy hatdsi szervezetek a kiberbiztonsdgi gyakorlatokba
belefoglalhatjak tizletmenet-folytonossagi terviik tesztelését.

(14) A kritikus hatdsd és nagy hatdst szervezetek sziikség esetén, és — a teszt eredményének figyelembevételével —
legalabb hdromévente frissitik tizletmenet-folytonossdgi terviiket.

(15) Ha a teszt hidnyossdgokat tdr fel az tizletmenet-folytonossagi tervben, a kritikus hatdsti és nagy hatdsa szervezet a
tesztelést kovet6 180 naptdri napon beliil korrigdlja ezeket a hidnyossdgokat, és j tesztelést végez a korrekcios
intézkedések hatékonysdganak bizonyitdsa érdekében.

(16) Amennyiben egy kritikus hatdsti vagy nagy hatdsti szervezet 180 naptdri napon belill nem tudja kijavitani a
hidnyossagokat, ennek okait fel kell tiintetnie az illetékes hat6sdgdhoz a 27. cikknek megfelel6en benytjtand6 jelentésben.
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42. cikk

Korai kiberbiztonsdgi riasztdsi képességek a villamosenergia-dgazat szdmdra

(1) Az illetékes hatsdgok az (EU) 2019/881 rendelet 6. cikkének (2) és (7) bekezdése értelmében a tagdllamoknak
nyujtott segitség részeként egyiittmdikodnek az ENISA-val a villamosenergia-kiberbiztonsagi korai riasztasi képességek
(ECEAQ) fejlesztése érdekében.

(2) Az ECEAC lehet6vé teszi az ENISA szdmdra, hogy az (EU) 2019/881 rendelet 7. cikkének (7) bekezdésében felsorolt
feladatok elldtdsa sordn:

a) onkéntesen megosztott informdcidkat gytijtson a kovetkezSktdl:
i CSIRT-ek, illetékes hatdsdgok;
ii. az e rendelet 2. cikkében felsorolt szervezetek;
iii. barmely mds szervezet, amely a relevans informdacidkat onkéntes alapon kivanja megosztani.

b)  értékeli és osztilyozza az Gsszegydjtott informdcidkat;

0) értékeli azokat az informdacidkat, amelyekhez az ENISA hozzifér a kiberkockdzati feltételek és a hatdrkeresztezd
villamosenergia-dramlds szempontjaira vonatkozé relevins mutaték azonositdsdhoz;

d)  azonositja azokat a feltételeket és mutatkat, amelyek gyakran korreldlnak a villamosenergia-dgazaton beliili
kibertdmadasokkal;

e)  meghatdrozza, hogy sziikség van-e tovabbi elemzésekre és megel6z6 intézkedésekre a kockdzati tényezk értékelése
és azonositdsa révén;

f) tajékoztatja az illetékes hatdsigokat az azonositott kockdzatokrol és az érintett szervezetekre vonatkozéan javasolt
megel6z8 intézkedésekrdl;

g)  tdjékoztatja a 2. cikkben felsorolt valamennyi érintett szervezetet az e bekezdés b), ¢) és d) pontjdval dsszhangban
értékelt informaciok eredményeirdl;

h) rendszeres id6kozonként belefoglalja a relevans informdcidkat az (EU) 2019/881 rendelet 7. cikkének (6)
bekezdésével dsszhangban kiadott helyzetismereti jelentésbe;

i) amennyiben lehetséges, az Osszegyijtott informdciokbdl levezeti azokat az alkalmazandé adatokat, amelyek a
biztonsdg esetleges megsértésére vagy kibertimadasra utalnak (a tovabbiakban: fert6zottségi mutat6).

(3)  ACSIRT-ek az (EU) 2022/2555 iranyelv 11. cikke (3) bekezdésének b) pontjdban meghatdrozott feladataik keretében
haladéktalanul tovabbitjdk az érintett szervezeteknek az ENISA-t6l kapott informdacidkat.

(4) Az ACER nyomon koveti az ECEAC hatékonysdgdt. Az ENISA az (EU) 2019/881 rendelet 6. cikkének (2) bekezdése
és 7. cikkének (1) bekezdése értelmében minden sziikséges informacié rendelkezésre bocsitdsaval segiti az ACER-t. E
nyomonkévetési tevékenység elemzése az e rendelet 12. cikke szerinti nyomon kovetés részét képezi.

VI. FEJEZET

AVILLAMOS ENERGIARA VONATKOZO KIBERBIZTONSAGI GYAKORLAT KERETE

43. cikk

Szervezeti és tagillami szintii kiberbiztonsigi gyakorlatok

(1) A kritikus hatdsa szervezetek bejelentését kovetd év december 31-ig, majd azt kovetGen hdromévente minden
kritikus hatdst szervezet kiberbiztonsdgi gyakorlatot végez, amely magdban foglal egy vagy tobb, a hatdrkeresztezd
villamosenergia-dramldsokat kozvetleniil vagy kozvetve érint6, valamint a 20. és a 27. cikk szerinti, tagallami és szervezeti
szintd kiberbiztonsdgi kockazatértékelések sordn azonositott kockdzatokhoz kapcsolédé kibertdmaddsokra vonatkozé
forgatékonyvet.
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(2) Az (1) bekezdéstdl eltérve, a kockazati késziiltség tekintetében illetékes hatdsdg az illetékes hatdsaggal és az
(EU) 2022/2555 irdnyelvben a 9. cikk szerint kijelolt vagy létrehozott érintett kibervalsigkezel§ hatésaggal folytatott
konzultdciét kovetSen donthet tgy, hogy a szervezeti szint(i kiberbiztonsdgi gyakorlat helyett az (1) bekezdésben leirtak
szerinti, tagallami szint( kiberbiztonsagi gyakorlatot szervez. E tekintetben az illetékes hatdsdg tdjékoztatja a kovetkezsket:

a) tagdllamanak valamennyi kritikus hatdsi szervezetét, a nemzeti szabdlyozé hatésigot, a CSIRT-eket és a
kiberbiztonsagért felelds illetékes hat6sdgot legkésdbb a szervezeti szintl kiberbiztonsdgi gyakorlatot megel6z6 év
junius 30-ig;

b)  minden olyan szervezetet, amely legkés6bb 6 honappal a gyakorlat el8tt részt vesz a tagdllami szintd kiberbiztonsagi
gyakorlatban.

(3) A kockazati késziiltség tekintetében illetékes hatdsdg a CSIRT-jei technikai timogatdsaval tagallami szinten 6ndlléan
vagy az adott tagdllamban folytatott eltérd kiberbiztonsagi gyakorlat keretében szervezi meg a (2) bekezdésben leirt
kiberbiztonsdgi gyakorlatot. E gyakorlatok csoportositdsa érdekében a kockdzati késziiltség tekintetében illetékes hatdsdg
egy évvel elhalaszthatja az (1) bekezdésben emlitett tagdllami szintd kiberbiztonsagi gyakorlatot.

(4) A szervezeti és tagdllami szint( kiberbiztonsagi gyakorlatok 6sszhangban allnak az (EU) 2022/2555 irdnyelv 9.
cikke (4) bekezdésének d) pontja szerinti nemzeti kiberbiztonsagi valsdgelharitasi keretekkel.

(5)  Avillamosenergia-piaci ENTSO 2026. december 31-én és azt kovetSen hiromévente az EU DSO-val egyiittmtikodve
rendelkezésre bocsdtja a gyakorlatok forgatokonyvének mintdjat az (1) bekezdésben emlitett szervezeti és tagdllami szint(
kiberbiztonsdgi gyakorlatok elvégzéséhez. Ez a minta figyelembe veszi a szervezet és a tagdllamok szintjén legutobb
elvégzett kiberbiztonsdgi kockazatértékelést, és kulcsfontossdgu sikerkritériumokat tartalmaz. A villamosenergia-piaci
ENTSO és az EU DSO bevonja az ACER-t és az ENISA-t e minta kidolgozdsdba.

44. cikk

Regiondlis vagy régiok kozotti kiberbiztonsagi gyakorlatok

(1)  Avillamosenergia-piaci ENTSO 2029. december 31-én és azt kovetSen haromévente az EU DSO-val egyiittmiikodve
minden rendszeriizemeltetési régioban regiondlis kiberbiztonsdgi gyakorlatot szervez. A rendszeriizemeltetési régioban
miikodd kritikus hatdst szervezetek részt vesznek a regionalis kiberbiztonsdgi gyakorlatban. A villamosenergia-piaci
ENTSO az EU DSO-val egyiittmtikodve regiondlis kiberbiztonsagi gyakorlat helyett tobb rendszeriizemeltetd régidban is
szervezhet régiok kozotti kiberbiztonsdgi gyakorlatot ugyanabban az id8keretben. A gyakorlat sordn figyelembe kell venni
az unids szinten kidolgozott egyéb meglévd kiberbiztonsdgi kockdzatértékeléseket és forgatokonyveket is.

(2) Az ENISA tamogatja a villamosenergia-piaci ENTSO-t és az EU DSO-t a regiondlis vagy régidk kozotti
kiberbiztonsagi gyakorlat el6készitésében és megszervezésében.

(3) A villamosenergia-piaci ENTSO az EU DSO-val egyeztetve hat hénappal a gyakorlat el6tt tdjékoztatja azokat a
kritikus hatdsa szervezeteket, amelyek részt vesznek a regionalis vagy régiok kozotti kiberbiztonsagi gyakorlatban.

(4) Az (EU)2019/881 rendelet 7. cikkének (5) bekezdése szerinti rendszeres unids szint( kiberbiztonsagi gyakorlat vagy
az ugyanazon foldrajzi teriileten beliili, villamosenergia-dgazattal kapcsolatos barmely kotelezd kiberbiztonsdgi gyakorlat
szervezGje felkérheti a villamosenergia-piaci ENTSO-t és az EU DSO-t a részvételre. Ilyen esetekben az (1) bekezdésben
foglalt kotelezettség nem alkalmazando, feltéve, hogy a rendszeriizemeltetési régié valamennyi kritikus hatdsti szervezete
részt vesz ugyanabban a gyakorlatban.

(5)  Haavillamosenergia-piaci ENTSO és az EU DSO részt vesz a (4) bekezdésben emlitett kiberbiztonsagi gyakorlatban,
egy évvel elhalaszthatja az (1) bekezdésben emlitett regionalis vagy régiok kozotti kiberbiztonsagi gyakorlatot.
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(6) A villamosenergia-piaci ENTSO 2027. december 31-én és azt kovetGen hiromévente az EU DSO-val egyeztetve a
regiondlis és régiok kozotti kiberbiztonsdgi gyakorlatok elvégzéséhez rendelkezésre bocsitja e gyakorlatok mintdjat. Ez a
minta figyelembe veszi a regiondlis szinten legutobb elvégzett kiberbiztonsdgi kockazatértékelést, és kulcsfontossagi
sikerkritériumokat tartalmaz. A villamosenergia-piaci ENTSO konzultdl a Bizottsdggal, és tandcsot kérhet az ACER-td], az
ENISA-t6l és a Kozos Kutatokozponttdl a regionalis és régidk kozotti kiberbiztonsdgi gyakorlatok megszervezésével és
végrehajtasaval kapcsolatban.

45. cikk

A szervezeti, tagdllami, regiondlis vagy régiok kozotti kiberbiztonsagi gyakorlatok eredménye

(1) A kritikus hatdst szervezet kérésére a kritikus szolgaltatok részt vesznek a 43. cikk (1) és (2) bekezdésében és a 44.
cikk (1) bekezdésében emlitett kiberbiztonsdgi gyakorlatokban, amennyiben a vonatkozé kiberbiztonsigi gyakorlat
hat6korének megfeleld teriileten nydjtanak a kritikus hatdsa szervezet részére szolgaltatdsokat.

(2) A 43. cikk (1) és (2) bekezdésében és a 44. cikk (1) bekezdésében emlitett kiberbiztonsdgi gyakorlatok szervezdi —
kérésiikre az ENISA dltal nydjtott tandcsadassal és az (EU) 2019/881 rendelet 7. cikkének (5) bekezdésével osszhangban —
a tanulsigokat oOsszefoglalo, valamennyi résztvevének cimzett jelentésben elemzik és véglegesitik a vonatkozd
kiberbiztonsagi gyakorlatot. A jelentés a kovetkezket tartalmazza:

a) a gyakorlatok forgatokonyvei, az iilésekrdl sz016 jelentések, f6bb allaspontok, sikerek és a levont tanulsigok a
villamosenergia-értéklanc barmely szintjén;

b)  teljesiiltek-e a {6 sikerkritériumok;

0) a kiberbiztonsagi gyakorlatban részt vevs szervezetek szdmdra a kiberbiztonsdgi valsigkezelési folyamatok,
eljarasok, kapcsol6dd irdnyitdsi modellek és a kritikus szolgdltatokkal fenndllé szerzédéses kotelezettségek
helyesbitésére, kiigazitdsdra vagy megvaltoztatdsdra vonatkoz6 ajanldsok jegyzéke.

(3) A CSIRT-halézat, a Kiberbiztonsdgi Egytittm@ikodési Csoport vagy az EU CyCLONe kérésére a 43. cikk (1) és (2)
bekezdésében és a 44. cikk (1) bekezdésében emlitett kiberbiztonsagi gyakorlatok szervezdi megosztjdk a vonatkozd
kiberbiztonsagi gyakorlat eredményeit. A szervezék megosztjdk a gyakorlatokban részt vevé minden egyes szervezettel az
e cikk (2) bekezdésének a) és b) pontjdban emlitett informacidkat. A szervezdk az emlitett bekezdés c) pontjdban emlitett
ajanldsok jegyzékét kizarolag azokkal a szervezettekkel osztjdk meg, amelyek az ajanldsok cimzettjei.

(4) A 43. cikk (1) és (2) bekezdésében és a 44. cikk (1) bekezdésében emlitett kiberbiztonsdgi gyakorlatok szervezdi
rendszeresen nyomon kovetik a gyakorlatokban részt vevd szervezetekkel egyiitt az e cikk (2) bekezdésének c) pontja
szerinti ajanldsok végrehajtasat.

VIL. FEJEZET

INFORMACIOVEDELEM
46. cikk

A megosztott informdciok védelmének elvei

(1) A 2. cikk (1) bekezdésében felsorolt szervezetek biztositjdk, hogy az e rendelet alapjin szolgdltatott, kapott,
megosztott vagy tovabbitott informdacidk csak a sziikséges ismeret elve alapjan és az informdacidbiztonsdgra vonatkozé
unids és nemzeti szabalyokkal osszhangban legyenek hozzaférhetdk.

(2) A 2. cikk (1) bekezdésében felsorolt szervezetek biztositjdk, hogy az e rendelet alapjin szolgdltatott, kapott,
megosztott vagy tovabbitott informacidkat az emlitett informacidk teljes életciklusa alatt kezeljék és nyomon kovessék, és
hogy ezeket az informdcidkat életciklusuk végén csak anonimizdlds utdn lehessen kiadni.
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(3) A 2. cikk (1) bekezdésében felsorolt szervezetek biztositjdk, hogy az e rendelet alapjin szolgdltatott, kapott,
megosztott vagy tovabbitott informdciok bizalmas jellegének, integritdsinak, rendelkezésre dllasanak és letagadhatat-
lansaganak biztositasdhoz és védelméhez sziikséges szervezeti és technikai jellegli védelmi intézkedések — az alkalmazott
eszkozoktdl fiiggetleniil — rendelkezésre dlljanak. A védelmi intézkedések:

a) aranyosak;

b)  figyelembe veszik az olyan ismert maltbeli és Gjonnan megjelens fenyegetésekkel kapcsolatos kiberbiztonsdgi
kockdzatokat, amelyeknek az ilyen informdcidk e rendelettel 6sszefiiggésben ki lehetnek téve;

¢)  alehet6ségekhez mérten nemzeti, eur6pai vagy nemzetkozi szabvanyokon és bevilt gyakorlatokon alapulnak;
d) dokumentélva vannak.

(4) A 2. cikk (1) bekezdésében felsorolt szervezetek biztositjdk, hogy az e rendelet alapjin szolgdltatott, kapott,
megosztott vagy tovabbitott informdcidkhoz valé hozzaféréssel rendelkezd személyek tdjékoztatdst kapjanak a szervezet
szintjén alkalmazand6 biztonsdgi szabalyokrél, valamint az informdcidk védelmével kapcsolatos intézkedésekrdl és
eljdrdsokrol. Ezek a szervezetek biztositjdk, hogy az érintett személy a tdjékoztatds sordn kapott utasitdsnak megfelelSen
tisztdban legyen az informdaciok védelméért 6t terheld felelGsséggel.

(5) A 2. cikk (1) bekezdésében felsorolt szervezetek biztositjdk, hogy az e rendelet alapjin szolgéltatott, kapott,
megosztott vagy tovabbitott informacidkhoz valé hozzaférés azokra a személyekre korldtozédjon:

a) akik beosztasuk alapjin és a rdjuk bizott feladatok végrehajtdsira korldtozoddan jogosultak hozzaférni ezekhez az
informdcidkhoz;

b)  akik esetében a szervezet értékelni tudta az etikai és feddhetetlenségi elveket, és akikre vonatkozdan nincs bizonyiték
arra, hogy az egyén megbizhatdsdganak a szervezet bevalt gyakorlataival és standard biztonsagi kovetelményeivel,
valamint sziikség esetén a nemzeti jogszabalyokkal és rendelkezésekkel 9sszhangban torténd értékelése céljabol
végzett hattérellendrzés sordn negativ eredmény sziiletett volna.

(6) A 2. cikk (1) bekezdésében felsorolt szervezetek rendelkeznek az informéciot eredetileg létrehozé vagy szolgaltatd
természetes vagy jogi személy irasbeli hozzdjruldsival, mielStt az informdciét olyan harmadik fél rendelkezésére
bocsatandk, amely nem tartozik e rendelet hatdlya ala.

(7) A 2. cikk (1) bekezdésében felsorolt szervezetek fontoléra vehetik, hogy ezeket az informdcidkat e cikk (1) és (4)
bekezdésének valdé megfelelés nélkiill osszdk meg annak érdekében, hogy megel8zzék a kiberbiztonsagi kivalté okokbél
eredd, egyidejii villamosenergia-elldtdsi vdlsdgot vagy az Unidn beliili, hatdrokon dtnytil6 vilsigot egy masik dgazatban.
Ebben az esetben a szervezet:

a) konzultal az illetékes hatbsdggal, és megszerzi az illetékes hatdsdgnak az ilyen informdciok megosztdsdra iranyuld
engedélyét;

b)  anonimizdlja ezeket az informdcidkat anélkiil, hogy elvesznének a nyilvanossdgnak a hatdrkeresztezd
villamosenergia-dramldst fenyegetd kozvetlen és sulyos kockdzatrol és a lehetséges kockazatcsokkentd
intézkedésekrdl valo tdjékoztatdsdhoz sziikséges elemek;

0) 6vja a kezdeményez§ és az ilyen informdcidkat e rendelet alapjdn kezeld szervezetek kilétét.
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(8)  E cikk (6) bekezdésétdl eltérve, az illetékes hatdsagok a 2. cikk (1) bekezdésben nem felsorolt harmadik fél részére
szolgaltathatnak az e rendelet alapjin szolgaltatott, kapott, megosztott vagy tovabbitott informdcidkat az informaci6
kezdeményezdjének el6zetes irdsbeli hozzdjaruldsa nélkiil, de errdl a lehetd leghamarabb tdjékoztatjdk a kezdeményezdt.
Az e rendelet alapjan szolgaltatott, kapott, megosztott vagy tovabbitott informdcionak a 2. cikk (1) bekezdésében nem
felsorolt harmadik fél részére torténd felfedése eltt az érintett illetékes hatdsdg észszertien biztositja, hogy az érintett
harmadik fél tisztdban legyen a hatdlyos biztonsagi szabdlyokkal, és észszerii biztositékot szerez arra vonatkozdan, hogy
az érintett harmadik fél e cikk (1)—(5) bekezdésével 6sszhangban képes megvédeni a kapott informécidkat. Az illetékes
hatésdg anonimizdlja ezeket az informacidkat anélkil, hogy elvesznének a nyilvanossignak a hatdrkeresztezd
villamosenergia-dramldsokat fenyeget stlyos kockdzatrdl és a lehetséges kockdzatcsokkentS intézkedésekrdl valo
tajékoztatdsdhoz szikséges elemek, és Gvja az informdcié kezdeményezdjének kilétét. Ebben az esetben a 2. cikk (1)
bekezdésében nem felsorolt harmadik fél a kapott informacidkat a szervezet szintjén mdr hatdlyban 1év6 rendelkezéseknek
megfelelGen, vagy ha ez nem lehetséges, az érintett illetékes hatdsdg rendelkezéseinek és utasitdsainak megfelelGen védi.

(9)  Ez a cikk nem alkalmazandé azokra a 2. cikk (1) bekezdésében nem felsorolt szervezetekre, amelyek e cikk (6)
bekezdése alapjan kapjdk a széban forg informadciokat. Ebben az esetben e cikk (7) bekezdését kell alkalmazni, vagy az
illetékes hatdsdg irdsbeli rendelkezéseket irhat el e szervezet szdmdra, amelyeket azokban az esetekben kell alkalmazni, ha
az informdacidkat e rendelet alapjin kaptdk.

47. cikk

Az informécidk bizalmas kezelése

(1) Az e rendelet alapjan nyujtott, kapott, megosztott vagy tovabbitott informdcidkra az e rendelet e cikkének (2)—(5)
bekezdésében meghatdrozott szakmai titoktartdsi feltételek és az (EU) 2019/943 rendelet 65. cikkében meghatdrozott
kovetelmények vonatkoznak. Az e rendelet 2. cikkében felsorolt szervezetek kozott e rendelet végrehajtdsa céljabol
szolgaltatott, kapott, megosztott vagy tovabbitott informdacidkat védeni kell, figyelembe véve az informaciok
bizalmassdganak a kezdeményez§ altal alkalmazott mértékét.

(2) A 2. cikkben felsorolt szervezeteket szakmai titoktartdsi kotelezettség terheli.

(3) A kiberbiztonsdgért felel6s illetékes hatosagok, a nemzeti szabédlyozé hatdsdgok, a kockdzati késziiltség tekintetében
illetékes hatdsagok és a CSIRT-ek megosztjék a feladataik ellatdsahoz szitkséges valamennyi informdciot.

(4) A 2. cikk (1) bekezdésében felsorolt szervezetek kozott a 23. cikk végrehajtdsa céljabdl szolgdltatott, megosztott
vagy tovabbitott informdcidkat anonimizdlni és osszesiteni kell.

(5) Az e rendelet hatdlya ald tartozé szervezetek vagy hatésdgok dltal a feladataik elldtdsa sordn kapott bizalmas
informéci6kat nem adhatjdk ki semmilyen mds szervezetnek vagy hat6sdgnak, kivéve a nemzeti torvények, az e rendelet
egyéb rendelkezései, vagy az egyéb vonatkozd unids jogszabalyok hatdlya ald tartozo esetekben.

(6) A nemzeti vagy unids jogszabalyok sérelme nélkiil az a hat6sdg, szervezet vagy természetes személy, aki e rendelet
alapjan kap informacidt, azt kizdrélag az e rendelet szerinti feladatai elldtasdra hasznalhatja fel.

(7) Az ACER az ENISA-val, az osszes illetékes hat6sdggal, a villamosenergia-piaci ENTSO-val és az EU-DSO-val
folytatott konzultdciot kovetden 2025. jinius 13-én irdnymutatdsokat ad ki az e cikk végrehajtdsa céljdbdl a 2. cikk (1)
bekezdésében felsorolt valamennyi szervezet kozotti informdcidcsere mechanizmusairdl, kilondsen a tervezett
kommunikécids folyamatokrol, valamint az informdcik anonimizéldsanak és 6sszesitésének modszereirdl.

(8) Az unids és nemzeti szabdlyok értelmében bizalmasnak minésil6 informdacidk csak akkor osztandék meg a
Bizottsdggal és mas relevans hatdsigokkal, amennyiben e rendelet alkalmazdsahoz sziikséges az ilyen informdcidcsere. Az
informacidcsere a célja szempontjabol szitkséges és aranyos mértékre korldtozddik. Az informdcidcsere megdrzi ezen
informdci6k bizalmas jellegét, és védi a kritikus hatdsti vagy nagy hatdst szervezetek biztonsdgi és kereskedelmi érdekeit.
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VIIL. FEJEZET

ZARO RENDELKEZESEK

48. cikk

Atmeneti rendelkezések

(1) A 6. cikk (2) bekezdésében emlitett feltételek vagy moédszertanok vagy a 6. cikk (3) bekezdésében emlitett tervek
jovahagyasdig a villamosenergia-piaci ENTSO az EU DSO-val egyiittmiikodve nem kotelezd erejii irdnymutatdst dolgoz ki a
kovetkezd kérdésekre vonatkozdan:

a) az e cikk (2) bekezdése szerinti, a villamos energia ideiglenes kiberbiztonsagi hatdsmutatdja (a tovabbiakban: ECII);

b)  az egész Unidra kiterjedd, nagy hatdsu és kritikus hatdsa folyamatok e cikk (4) bekezdése szerinti ideiglenes jegyzéke;
valamint

¢ az e cikk (6) bekezdése szerinti, a hatdrkeresztez$ villamosenergia-dramlds kiberbiztonsdgi szempontjai szdmdra
relevans eurdpai és nemzetkozi szabvanyok és a nemzeti jogszabadlyok dltal el8irt ellendrzések ideiglenes jegyzéke.

(2)  Avillamosenergia-piaci ENTSO 2024. oktéber 13-dn az EU DSO-val egyiittmtikodve ajanldst dolgoz ki az ideiglenes
ECIl-re vonatkozdan. A villamosenergia-piaci ENTSO az EU DSO-val egyiittmiikodve értesiti az illetékes hatdsdgokat az
ajanlott ideiglenes ECII-r6l.

(3) Az illetékes hatdsagok az ajanlott ideiglenes ECII kézhezvételétSl szdmitott négy hénapon beliil, vagy legkésébb
2025. februdr 13-dn az ajinlott ECII alapjdn azonositjdk a tagdllamukban a nagy hatdst és kritikus hatdsa szervezetek
jeloltjeit, és elkészitik a nagy hatdsi és kritikus hatdsi szervezetek ideiglenes jegyzékét. Az ideiglenes jegyzékben
azonositott nagy hatdst és kritikus hatdsi szervezetek az elGvigydzatossdg elve alapjan onkéntesen teljesithetik az e
rendeletben meghatdrozott kotelezettségeiket. Az illetékes hatdsdgok 2025. madrcius 13-dn értesitik az ideiglenes
jegyzékben azonositott szervezeteket arrdl, hogy nagy hatdst vagy kritikus hatdsa szervezetként azonositottdk Gket.

(4)  Avillamosenergia-piaci ENTSO 2024. december 13-dn az EU DSO-val egyiittmtikodve kidolgozza az egész Unidra
kiterjedd, nagy hatdsa és kritikus hatdsu folyamatok ideiglenes jegyzékét. A (3) bekezdés szerint értesitett azon szervezetek,
amelyek Onkéntesen tgy dontenek, hogy az elGvigydzatossdg elve alapjan teljesitik az e rendeletben meghatarozott
kotelezettségeiket, a nagy hatdsi és kritikus hatdsa folyamatok ideiglenes jegyzékét hasznaljak a nagy hatdst és kritikus
hatdst folyamatok ideiglenes hatokorének meghatdrozasdhoz, valamint annak meghatdrozdsihoz, hogy mely eszkozok
szerepeljenek a szervezet szintjén végzett elsg kiberbiztonsdgi kockdzatértékelésben.

(5) A 4. cikk (1) bekezdése szerinti valamennyi illetékes hatsdg 2024. szeptember 13-dn benydjtja a villamosenergia-
piaci ENTSO-nak és az EU DSO-nak a hatdrkeresztez§ villamosenergia-dramlds kiberbiztonsdgi szempontjai szdmadra
relevans nemzeti jogszabdlyainak jegyzékét.

(6) A villamosenergia-piaci ENTSO az EU DSO-val egyiittmdkodve 2025. jinius 13-dn elkésziti a hatdrkeresztezd
villamosenergia-aramlds kiberbiztonsdgi szempontjai szdmdra relevans, a nemzeti jogszabalyokban el8irt eurdpai és
nemzetkozi szabvanyok és ellendrzések ideiglenes jegyzékét, figyelembe véve az illetékes hat6sdgok dltal szolgdltatott
informdci6kat.

(7) Az eurdpai és nemzetkozi szabvanyok és ellenérzések ideiglenes jegyzéke a kovetkezGket tartalmazza:

a) olyan eurdpai és nemzetkozi szabvanyok és nemzeti jogszabalyok, amelyek irdnymutatdst nydjtanak a szervezeti
szint(i kiberbiztonsagi kockdzatkezelés médszertandra vonatkozdan; valamint

b)  a varhatéan a minimélis és fejlett kiberbiztonsagi ellendrzések részét képezs ellenGrzésekkel egyenértékd
kiberbiztonsdgi ellenérzések.

(8) A villamosenergia-piaci ENTSO és az EU DSO figyelembe veszi az ENISA és az ACER véleményét a szabvadnyok
ideiglenes jegyzékének véglegesitésekor. A villamosenergia-piaci ENTSO és az EU DSO honlapjan kozzéteszi az eurdpai és
nemzetkozi szabvanyok és ellendrzések ideiglenes jegyzékét.
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(9) A villamosenergia-piaci ENTSO és az EU DSO konzultdl az ENISA-val és az ACER-rel az (1) bekezdés alapjan
kidolgozott, nem kotelez§ erejii irinymutatdsra irdnyulé javaslatokrol.

(10) A minimdlis és fejlett kiberbiztonsdgi ellenérzéseknek a 29. cikk szerinti kidolgozdsdig és a 8. cikk szerinti
elfogaddsdig a 2. cikk (1) bekezdésében felsorolt valamennyi szervezet torekszik az (1) bekezdés alapjan kidolgozott, nem
kotelez§ erejii irdanymutatds fokozatos alkalmazdsara.
49. cikk
Hatilybalépés

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovetd huszadik napon 1ép hatalyba.

Ez a rendelet teljes egészében kotelezd és kozvetlentil alkalmazandé valamennyi tagallamban.

Kelt Briisszelben, 2024. mércius 11-én.

a Bizottsdg részérdl
az elnok
Ursula VON DER LEYEN
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