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(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta miidrust (EL) 2019/943, milles kasitletakse
elektrienergia siseturgu, () eriti selle artikli 59 16ike 2 punkti e,

ning arvestades jargmist:

(1)

Kuiberriskide juhtimine on &dirmiselt oluline, et sdilitada elektrivarustuskindlus ja tagada elektrisektori
kitberturvalisuse korge tase.

Digitaliseerimine ja kiiberturvalisus on oluliste teenuste osutamisel otsustava tihtsusega ja seega elutihtsa
energiataristu jaoks strateegiliselt oluline.

Euroopa Parlamendi ja ndukogu direktiivis (EL) 20222555 () on sitestatud meetmed, millega tagada
kiiberturvalisuse iihtlaselt korge tase kogu liidus. Euroopa Parlamendi ja ndukogu méirusega (EL) 2019/941 (}) on
taiendatud direktiivi (EL) 2022/2555 ja tagatud, et elektrisektoris toimuvad kiiberintsidendid tehakse
nduetekohaselt kindlaks riskina ja et nende kdrvaldamiseks vOetavaid meetmeid kisitletakse nduetekohaselt
ohuvalmiduskavades. Méddrusega (EL) 2019/943 on tdiendatud direktiivi (EL) 2022/2555 ja médrust (EL) 2019/941
ning kehtestatud elektrisektorile liidu tasandil erieeskirjad. Uhtlasi tdiendab kiesolev delegeeritud madrus direktiivi
(EL) 2022/2555 sitteid elektrisektori kohta, kui tegemist on piiriiileste elektrivoogudega.

Omavahel seotud digitaalsete elektrisiisteemide puhul ei voi kitberriinnetega seotud elektrikriisi drahoidmist ja
ohjamist pidada iiksnes riiklikuks tilesandeks. Piirkondliku ja liidu koostoo tdieliku potentsiaali drakasutamiseks
tuleks arendada tohusamaid ja odavamaid meetmeid. Seepdrast on vaja ihtset normatiivset raamistikku ja
kooskdlastatumaid menetlusi, et lilkmesriigid ja muud osalised saaksid teha tulemuslikku piiriiilest koost66d
liikmesriikide ning elektrienergia ja kiiberturvalisuse eest vastutavate pddevate asutuste suurema solidaarsuse,
usalduslikkuse ja ldbipaistva tegutsemise vaimus.

Selleks et juhtida kiiberriske kdesoleva mairuse kohaldamisala raames, on vaja struktureeritud protsessi, mis muu
hulgas holmab kiiberriinnetest piiriiilestele elektrivoogudele tulenevate riskide kindlakstegemist, sellega seotud
tegevusprotsesse ja -alasid ning vastavaid kiiberturbemeetmeid ja kontrollimehhanisme. Kuigi kogu protsessi
ajakava jaguneb aastate peale, peaks selle iga etapp aitama saavutada sektori iihtlaselt kdrge kiiberturvalisustaseme
ja leevendada kiiberriske. Kdik protsessis osalejad peaksid tegema koik endast oleneva, et meetodid vdimalikult
kiiresti ja ilma pdhjendamatu viivituseta igal juhul hiljemalt kdesolevas maidruses sitestatud tihtaegadeks vilja
tootada ja neis kokku leppida.

ELTL 158, 14.6.2019, lk 54.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega tagada
kitberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, Ik 80).

Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta méirus (EL) 2019/941, mis kasitleb ohuvalmidust elektrisektoris ja millega
tunnistatakse kehtetuks direktiiv 2005/89/EU (ELT L 158, 14.6.2019, Ik 1).
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Kiiberriskide hindamisel liidu, litkmesriikide, piirkondade ja iiksuste tasandil, nagu on sitestatud kiesolevas
mddruses, voib piirduda riskidega, mis tulenevad Euroopa Parlamendi ja ndukogu mdiruses (EL) 2022/2554 (%)
madratletud kiiberriinnetest, mistdttu jdetakse seega vilja niiteks fuisilised riinnakud, loodusdnnetused ning
rajatiste havimisest voi inimressursside puudusest tingitud elektrikatkestused. Kogu liitu ja eri piirkondi mdjutavad
riskid, mis on seotud elektrivaldkonda puudutavate fuisiliste riinnete vdi loodusdnnetustega, on juba hdlmatud
muude kehtivate liidu oigusaktidega, sealhulgas médruse (EL) 2019/941 artikliga 5 voi komisjoni mairusega
(EL) 2017/1485, () millega kehtestatakse elektri iilekandesiisteemi kididueeskiri. Samamoodi on Euroopa
Parlamendi ja ndukogu direktiivi (EL) 2022/2557 (®) (mis késitleb elutihtsa teenuse osutajate toimepidevust)
eesmark vihendada elutihtsate iiksuste haavatavust ja suurendada nende fuiisilist vastupidavust ning see hélmab
koiki asjakohaseid looduslikke ja inimtegevusest tingitud riske, mis vdivad mé&jutada elutdhtsate teenuste osutamist,
sealhulgas dnnetusi, looduskatastroofe, rahvatervise hddaolukordi, niiteks pandeemiaid, ja hibriidohte v6i muid
vaenutegevusest tingitud ohte, sealhulgas terroriakte, kuritegevuse sisseimbumist ja sabotaazi.

Kiesolevas mairuses kasutatud mdiste ,suure ja iilisuure mdjuga iiksused“ on viga oluline ning sellest tulenevalt
médratakse kindlaks kiesolevas mdiruses kirjeldatud kohustustele alluvate iiksuste hulk. Eri sitetes kirjeldatud
riskipShise ldhenemisviisi eesmirk on teha kindlaks piiritileseid elektrivooge mojutavad protsessid, neid protsesse
toetavad varad ja neid varasid kasutavad iiksused. Soltuvalt sellest, kui suur on vdimalike kiiberriinnete mdju nende
tiksuste kditatavatele piiriiilestele elektrivoogudele, voib neid kisitada suure voi dlisuure mojuga iksustena.
Direktiivi (EL) 2022/2555 artiklis 3 on sdtestatud elutdhtsad ja olulised iiksused ning nendesse kategooriatesse
kuuluvate iiksuste kindlakstegemise kriteeriumid. Kuigi paljusid neist kisitatakse ja mdaratletakse ,elutdhtsana“
direktiivi (EL) 20222555 artikli 3 tdhenduses ning ihtlasi ka suure voi lisuure mdjuga iiksusena vastavalt
kiesoleva mddruse artiklile 24, viidatakse kdesolevas médruses sitestatud kriteeriumides itksnes nende rollile ja
mdjule piiriiileseid vooge mdjutavates elektriprotsessides, ilma et voetaks arvesse direktiivi (EL) 2022/2555
artiklis 3 kindlaks madratud kriteeriume.

Kiesoleva mdiruse kohaldamisalasse kuuluvad iiksused, mida kdesoleva miiruse artikli 24 kohaselt kisitatakse
suure voi dlisuure médjuga iiksustena ja mille suhtes kehtivad mairuses sitestatud kohustused, on peamiselt need,
millel on otsene mdju piiriiilestele elektrivoogudele ELis.

Selleks et tagada t8husus ja viltida topelttood eesmarkide saavutamisel, kasutatakse kdesolevas maaruses juba muude
digusaktidega kehtestatud mehhanisme ja vahendeid.

(10) Kéesoleva maidruse kohaldamisel peaksid liikmesriigid, asjaomased asutused ja vOrguettevitjad votma arvesse

Euroopa standardiorganisatsioonide kokkulepitud Euroopa standardeid ja tehnilisi kirjeldusi ning tegutsema
kooskdlas liidu oigusaktidega, mis kasitlevad konealuste aktidega holmatud toodete turulelaskmist voi
kasutuselevottu.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta mddrus (EL) 2022/2554, mis kasitleb finantssektori digitaalset

tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja
(EL) 20161011 (ELT L 333, 27.12.2022, Ik 1).

Komisjoni 2. augusti 2017. aasta mairus (EL) 2017/1485, millega kehtestatakse elektri iilekandesiisteemi kdidueeskiri (ELT L 220,
25.8.2017, 1k 1).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis kasitleb elutdhtsa teenuse osutajate
toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU (ELT L 333, 27.12.2022, lk 164).
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(11)

(12)

(13)

(14)

Selleks et leevendada kiiberriske, tuleb stisteemi turvalisuse tagamiseks kehtestada iiksikasjalik reeglistik piiritileste
elektrivoogude kiiberturvalisusega tegelevate sidusrithmade tegevuse ja koostoo kohta. Nende korralduslike ja
tehniliste eeskirjadega peaks olema voimalik tagada, et enamikku kitberturbeprobleemidest elektrivaldkonnas
tingitud intsidentidest kasitletakse tulemuslikult operatiivtasandil. On vaja kindlaks médrata, mida konealused
sidusrithmad peaksid selliste kriiside drahoidmiseks tegema ja milliseid meetmeid votma, kui siisteemikaitamisees-
kirjadest enam ei piisa. Seepirast on vaja kehtestada iithtne eeskirjaraamistik selle kohta, kuidas kiiberturvalisusest
tulenevaid ttheaegseid elektrikriise 4ra hoida, nendeks valmistuda ja neid ohjata. Niimoodi muutub tegevus
ettevalmistusetapis ja itheaegsete elektrikriiside ajal libipaistvamaks ning on tagatud, et meetmeid voetakse
koordineeritult ja tulemuslikult koos liikmesriikide kiiberturbevaldkonna pidevate asutustega. Liikmesriikidelt ja
asjaomastelt iiksustelt tuleks nduda, et piirkonna tasandil ja vajaduse korral ka kahepoolselt tehtav koostoo kulgeks
solidaarsuse vaimus. Koostoo ja eeskirjade eesmirk on saavutada kitberohuvalmidus viiksemate kuludega ja
kooskdlas direktiivi (EL) 2022/2555 eesmirkidega. Samuti niib olevat vajalik tugevdada elektrienergia siseturgu
ning suurendada usaldust ja kindlustunnet kdigis lilkmesriikides, seda eelkdige nii, et vdhendatakse piiritileste
elektrivoogude pohjendamatu piiramise ohtu ja seeldbi ka naaberliikmesriikidele iilekanduva negatiivse mdju ohtu.

Elektrivarustuskindlus eeldab liikkmesriikide, liidu institutsioonide, organite, asutuste ja ametite ning asjaomaste
sidusrithmade tulemuslikku koostood. Vastavalt Euroopa Parlamendi ja ndukogu direktiivi (EL) 2019/944 ()
artiklitele 31 ja 40 on turvalise, usaldusvéirse ja tdhusa elektrisiisteemi tagamisel keskne roll jaotus- ja pohivorguet-
tevotjatel. Elektrivarustuse kiiberturvalisuse tagamises ja jdrelevalves on mitmesugustel reguleerivatel asutustel ja
muudel asjaomastel riigi padevatel asutustel tahtis roll ka direktiividega (EL) 2019/944 ja (EL) 20222555 pandud
iilesannete raames. Selleks et tagada kdigi asjaosaliste libipaistev ja kaasav osalemine, selle tdhus ettevalmistamine ja
nduetekohane ellurakendamine, mitmesuguste asjaomaste sidusriihmade ja péddevate asutuste koost6o
elektrienergia- ja kiiberturbevaldkonnas ning et holbustada kiiberturbeprobleemidest tingitud elektrikriiside
drahoidmist, nende tagantjirele hindamist ning nendega seotud teabevahetust, peaksid liikmesriigid kiesoleva
médruse rakendamisel middrama padevaks riiklikuks asutuseks mone olemasoleva vdi uue iiksuse.

Kui suure voi iilisuure mdjuga iiksus osutab teenuseid rohkem kui tthes litkmesriigis voi kui tema asukoht voi muu
tegevuskoht voi esindaja asub iihes litkmesriigis, kuid tema vorgu- ja infosiisteemid asuvad mdnes muus vdi mitmes
teises lilkmesriigis, peaksid need liikmesriigid innustama oma vastavaid padevaid asutusi tegema kdik vdimaliku, et
tiksteisega koos tootada ja vajaduse korral iiksteist abistada.

Liikmesriigid peaksid tagama, et padevatel asutustel on suure ja iilisuure mojuga iiksuste suhtes vajalikud volitused,
et soodustada kdesoleva madruse jirgimist. Need volitused peaksid voimaldama padevatel asutustel teha kohapealset
kontrolli ja kaugjarelevalvet. Siia alla vdivad kuuluda pistelised kontrollid, korrapdrased auditid voi sihtotstarbelised
turvaauditid, mis pShinevad riskihindamisel vdi riskide kohta kittesaadaval teabel ning turvalisuskontrollidel, mille
aluseks on objektiivsed, mittediskrimineerivad, oiglased ja ldbipaistvad riskihindamiskriteeriumid ning mis
holmavad ka iiksuse voetud kiiberturbemeetmete hindamiseks vajaliku teabe ndudmist. See teave peaks hélmama
dokumenteeritud kitberturbepdhimétteid, juurdepdisuandmeid ning jdrelevalveiilesannete tditmiseks vajalikke
dokumente voi mis tahes teavet ja tdendeid kiiberturbepShimdtete rakendamise kohta, niiteks kvalifitseeritud
audiitori tehtud turvaauditite tulemusi ja auditite aluseks olnud tdendeid.

() Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta direktiiv (EL) 2019/944 elektrienergia siseturu iihiste normide kohta ja millega
muudetakse direktiivi 2012/27EL (uuesti sonastatud) (ELT L 158, 14.6.2019, Ik 125).
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Selleks et dra hoida liinki kiiberriskide juhtimise kohustustes, mis on kehtestatud suure ja iilisuure mojuga tiksustele,
ning nende kohustuste dubleerimist, peaksid direktiivi (EL) 2022/2555 kohased riiklikud asutused ning kiesoleva
maédruse kohased pddevad asutused tegema riigi tasandil koost66d kiiberriskide juhtimise meetmete rakendamisel ja
nende meetmete jargimise jarelevalvel. Kui iiksus jirgib kdesoleva maaruse kohaseid kiiberriskide juhtimise ndudeid,
voivad direktiivi (EL) 2022/2555 kohased piddevad asutused kisitada seda konealuses direktiivis kehtestatud
vastavate nduete tditmisena ja vastupidi.

Selleks et tiheaegseid elektrikriise ithtmoodi dra hoida ja ohjata, peavad liikkmesriigid ithtmoodi aru saama sellest, mis
on itheaegne elektrikriis ja millisel juhul on kiiberriindel selles oluline osa. Eelkdige tuleks paremini koordineerida
litkmesriikide ja asjaomaste iiksuste tegevust, et lahendada olukord, kus kiiberriinde t6ttu on juba tekkinud voi voib
peatselt tekkida markimisvédrse elektrinappuse oht voi olukord, kus tarbijate varustamine elektriga on véimatu.

Euroopa Parlamendi ja ndukogu mairuse (EL) 2019/881 (%) pdhjenduses 1 tunnistatakse vorgu- ja infosiisteemide
ning elektroonilise side vorkude ja teenuste olulist rolli majandustegevuse toimimise tagamisel olulistes sektorites,
nditeks energeetikas, ning samal ajal selgitatakse pShjenduses 44, et Euroopa Liidu Kiberturvalisuse Amet (edaspidi
LENISA“) peaks tegema koostood Euroopa Liidu Energeetikasektorit Reguleerivate Asutuste Koost66 Ametiga
(edaspidi ,,ACER).

Mairusega (EL) 2019/943 on pohi- ja jaotusvdrguettevotjatele pandud konkreetsed kiiberturbekohustused. Nende
tthendused Euroopas, tipsemalt Euroopa elektri pohivorguettevotjate vorgustik (edaspidi ,ENTSO-E®) ja Euroopa
jaotusvorguettevdtjate {iksus (edaspidi ,ELi jaotusvOrguettevdtjate iiksus®), edendavad koos asjaomaste asutuste ja
reguleeritud tiksustega kiiberturvalisust vastavalt kdnealuse méiruse artiklitele 30 ja 55.

Selleks et kitberturbeprobleemidest tingitud tiheaegseid elektrikriise ithtmoodi dra hoida ja ohjata, peavad koik
asjaomased sidusrithmad elektrivarustuse kiiberriskide kindlakstegemiseks kasutama iihtlustatud meetodeid ja
médratlusi. Samuti peavad nad suutma tulemuslikult vOrrelda, kui hésti nad ise ja nende piirkondlikud naabrid
tegutsevad. Seepdrast on vaja kindlaks mddrata protsessid, rollid ja kohustused, et to6tada vilja riskijuhtimis-
meetodid, juhtumite liigitamise skaalad ja kiiberturbemeetmed, mida on kohandatud piiriiileseid elektrivooge
mdjutavatele kiiberriskidele, ning et neid meetodeid, aluseid ja meetmeid ajakohastada.

Liikmesriikidel on iilesanne teha kdesoleva mairuse kohaldamiseks maidratud pddeva asutuse abil kindlaks need
iiksused, mis vastavad suure ja iilisuure mojuga iiksuseks liigitamise kriteeriumidele. Selleks et kdrvaldada
liikkmesriikide selleteemalised erinevused ning tagada kdigile asjaomastele iiksustele kiiberriskide juhtimise
meetmete ja teatamiskohustustega seoses diguskindlus, tuleks kehtestada kriteeriumide kogum, mille alusel tehakse
kindlaks kdesoleva mairuse kohaldamisalasse kuuluvad iiksused. Need kriteeriumid tuleks kindlaks mairata ja neid
tuleks korrapdraselt ajakohastada kiesolevas mdéidruses sitestatud tingimuste ja meetodite viljatootamise ja
vastuvotmisega.

Kiesoleva mairuse sitete kohaldamine ei tohiks piirata liidu sellise diguse kohaldamist, millega nahakse ette erisitted
info- ja kommunikatsioonitehnoloogia (edaspidi ,IKT“) toodete ning IKT-teenuste ja -protsesside sertifitseerimise
kohta, eelkdige ei tohiks need piirata madruse (EL) 2019/881 kohaldamist seoses Euroopa kiiberturvalisuse
sertifitseerimise kavade loomise raamistikuga. Kdesoleva mairuse kontekstis peaksid IKT-toodete alla kuuluma ka
tehnilised seadmed ja tarkvara, mis vOimaldavad otse suhelda elektrotehnikavorguga, eelkdige to6stuslike
juhtimissiisteemidega, mida saab kasutada energia iilekandmiseks, jaotamiseks ja tootmiseks ning sellega seotud
teabe kogumiseks ja edastamiseks. Sitetega tuleks tagada, et hangitavad IKT-tooted, -teenused ja -protsessid
vastavad médruse (EL) 2019/881 artiklis 51 sdtestatud asjakohastele turvalisuseesmarkidele.

(*) Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta maarus (EL) 2019/881, mis kasitleb ENISAt (Euroopa Liidu Kiiberturvalisuse

Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks maarus (EL)
nr 526/2013 (kiberturvalisuse maarus) (ELT L 151, 7.6.2019, lk 15).
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(25)

(26)

(27)

(28)

Hiljutised kiiberriinded nditavad, et ttha enam muutuvad iiksused tarneahelariinnete sihtmirgiks. Sellised
tarneahelariinded ei mdjuta mitte iiksnes mdairuse kohaldamisalasse kuuluvaid tiksikuid iiksusi, vaid véivad
omakorda kujuneda suuremateks riinneteks nende iiksuste vastu, kellega need iiksikud iiksused on elektrivérgus
tithendatud. Seetdttu on lisatud sitted ja soovitused, mille eesmirk on leevendada tarneahelaga, eelkdige hangetega
seotud protsesside kiiberriske, mis mdjutavad piiritileseid elektrivooge.

Kuna vdrgu- ja infosiisteemide ndrkuste drakasutamine voib pdhjustada mérkimisvairseid energiavarustushdireid
ning kahjustada majandust ja tarbijaid, tuleks need ndrkused riskide vdhendamiseks kiiresti kindlaks teha ja
kdrvaldada. Selleks et kdesolevat mdarust tulemuslikult rakendada, peaksid asjaomased iiksused ja padevad asutused
koos korraldama ja testima selleks vajalikuks peetavaid ettevdtmisi, sealhulgas teabevahetust kiiberohtude ja
-riinnete, ndrkuste, vahendite ja meetodite, taktika, metoodika ja menetluste ning kiiberkriiside ohjamiseks
valmisoleku ja muude dppuste kohta. Kuna tehnoloogia areneb pidevalt edasi ja elektrisektor digitaliseerub kiiresti,
ei tohiks vastuvdetud sitete rakendamine pirssida innovatsiooni ega takistada padsu elektriturule ja seejdrel
omakorda selliste innovaatiliste lahenduste kasutamist, mis aitavad tShustada elektrisiisteemi ja muuta seda
kestlikumaks.

Kiesoleva mairuse rakendamise jirelevalveks kogutud teave peaks mdistlikul méiral piirduma teadmisvajadusega.
Sidusrithmadele tuleks kehtestada sellise teabe tegelikku tulemuslikku esitamist vdimaldavad tihtajad. Viltida tuleks
teabe topeltesitamist.

Kiberturvalisuse kaitse ei 16pe liidu piiridel. Turvalise siisteemi saavutamiseks on vaja kaasata kolmandad
naaberriigid. Liit ja selle liikmesriigid peaksid piiiidma toetada neid kolmandaid naaberriike, kelle elektritaristu on
ithendatud Euroopa vorguga, samalaadsete kiiberturbe-eeskirjade kohaldamisel, nagu on sitestatud kdesolevas
maaruses.

Selleks et kiiberturvet juba varakult paremini koordineerida ning tulevasi siduvaid tingimusi ja meetodeid katsetada,
peaksid ENTSO-E, ELi jaotusvorguettevtjate iiksus ja padevad asutused hakkama kohe pirast kidesoleva méddruse
joustumist vilja to6tama mittesiduvaid suuniseid. Need on ldhtealuseks tulevaste tingimuste ja meetodite
viljatootamisele. Samal ajal peaksid padevad asutused vilja selgitama need iiksused, kellel voiks olla suur voi tilisuur
mdju ning kes vdiksid vabatahtlikult alustada nende kohustuste tditmist.

Kiesolev mdirus on vilja todtatud tihedas koostoos ACERiga, ENISAga, ENTSO-Ega, ELi jaotusvorguettevotjate
iiksusega ja muude sidusrithmadega, et ldbipaistvalt ja koiki asjaosalisi kaasavalt votta vastu tulemuslikud,
tasakaalustatud ja proportsionaalsed eeskirjad.

Kiesoleva madrusega tiiendatakse ja tShustatakse ELi kitberturvalisuse kriisireguleerimise raamistikuga kehtestatud
kriisiohjemeetmeid, mis on esitatud komisjoni soovituses (EL) 2017/1584 (°). Kiiberriinne vdib pohjustada mairuse
(EL) 2019/941 artikli 2 punktis 9 madratletud elektrikriisi, mis m&jutab piiriiileseid elektrivooge, voi véib kriisi
tekkimisele kaasa aidata voi sellega kokku langeda. Sellise elektrikriisi tagajérjel voib tekkida maaruse (EL) 2019/941
artikli 2 punktis 10 mddratletud ttheaegne elektrikriis. Selline intsident vdib mdjutada ka teisi elektrivarustus-
kindlusest sdltuvaid sektoreid. Kui selline intsident peaks eskaleeruma ulatuslikuks kiiberintsidendiks direktiivi
(EL) 2022/2555 artikli 16 tdhenduses, tuleks kohaldada konealuse artikli sitteid, millega luuakse Euroopa
kitberkriisiga tegelevate kontaktasutuste vorgustik (EU-CyCLONe). Liidu tasandi kriisiohje puhul peaksid
asjaosalised ldhtuma ndukogu rakendusotsuses (EL) 2018/1993 (%) sitestatud, kriisidele poliitilist reageerimist
kasitlevast ELi integreeritud korrast (edaspidi ,JPCRi kord®).

Kiesolev méirus ei piira lilkmesriikide digust votta vajalikke meetmeid, et tagada oma oluliste julgeolekuhuvide
kaitse, julgeolek ja avalik kord ning vdimaldada kriminaalkuritegude uurimist, avastamist ja nende eest vastutusele
votmist kooskolas liidu digusega. Vastavalt ELi toimimise lepingu artiklile 346 ei tohi wthtki liikmesriiki kohustada
andma teavet, mille avalikustamist ta peab oma oluliste julgeolekuhuvide vastaseks.

(®) Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse
intsidentide ja kriiside korral (ELT L 239, 19.9.2017, 1k 36).

(") Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis kisitleb ELi integreeritud korda poliitiliseks reageerimiseks
kriisidele (ELT L 320, 17.12.2018, 1k 28).

ELL http://data.europa.cu/elijreg_del/2024/1366/oj



ET

ELT L, 24.5.2024

(30)

(31)

(32)

(33)

Kuigi pohimétteliselt kohaldatakse kidesolevat méadrust selliste iiksuste suhtes, kes tegutsevad elektrienergiat tootvates
tuumaelektrijaamades, v6ib moni selline tegevus olla seotud riikliku julgeolekuga.

Kiesoleva mairuse alusel toimuva isikuandmete to6tlemise suhtes tuleks kohaldada liidu andmekaitsedigust ja eraelu
puutumatuse kaitset kisitlevat liidu digust. Eelkdige ei piira kdesolev médrus Euroopa Parlamendi ja ndukogu
méiruse (EL) 2016/679, (') Euroopa Parlamendi ja ndukogu direktiivi 2002/58/EU () ega Euroopa Parlamendi ja
néukogu mairuse (EL) 2018/1725 (**) kohaldamist. Seetdttu ei tohiks kiesolev médrus modjutada muu hulgas nende
asutuste ilesandeid ja volitusi, kelle padevusse kuulub jirelevalve kohaldatava liidu andmekaitsediguse ja eraelu
puutumatuse kaitset kasitleva diguse jargimise iile.

Vottes arvesse rahvusvahelise kiiberturbekoost66 tihtsust, peaksid padevad asutused, kes vastutavad neile kiesoleva
miéidrusega kehtestatud iilesannete tditmise eest ja kelle likmesriigid on selleks mdiranud, saama osaleda
rahvusvaheliste koosto6vorgustike tegevuses. Seepirast peaks padevatel asutustel olema oma iilesannete taitmiseks
voimalik vahetada teavet, sealhulgas isikuandmeid, kolmandate riikide pddevate asutustega, kui on tdidetud liidu
andmekaitsediguses, sealhulgas midruse (EL) 2016/679 artiklis 49, sdtestatud tingimused isikuandmete
edastamiseks kolmandatele riikidele.

Isikuandmete tootlemist sellises mahus, mis on vajalik ja proportsionaalne varade turvalisuse tagamiseks suure ja
tlisuure mdjuga iiksustes, voib pidada seaduslikuks selle alusel, et selline tootlemine on vajalik vastutava tootleja
juriidilise kohustuse tditmiseks kooskdlas mairuse (EL) 2016/679 artikli 6 16ike 1 punkti c ja artikli 6 15ike 3
nduetega. Isikuandmete to6tlemine voib olla vajalik ka suure ja tilisuure mdjuga iiksuste ning nende tiksuste nimel
tegutsevate turvatehnoloogia ja -teenuste pakkujate digustatud huvides vastavalt méddruse (EL) 2016/679 artikli 6
16ike 1 punktile f, sealhulgas juhul, kui selline to6tlemine on vajalik kitberturbeteabe vahetamise kokkulepete jaoks
vOi asjakohase teabe vabatahtlikuks esitamiseks kooskdlas kiesoleva mairusega. Selliste meetmete votmiseks, mis
on seotud kiiberriinnete drahoidmise, avastamise, viljaselgitamise, ohjamise ja analiiiisimisega ning neile
reageerimisega, samuti niisuguste meetmete vOtmiseks, millega suurendatakse teadlikkust konkreetsetest
kiiberohtudest, ning teabevahetuseks ndrkuste vahendamise ja ndrkuste koordineeritud avalikustamise kontekstis,
samuti vabatahtlikuks teabevahetuseks seoses kdnealuste kiiberriinnete ja -ohtude ning ndrkuste, rikkeindikaatorite,
taktika, meetodite ja menetluskorra, kiiberturbealaste hoiatussiisteemide ja konfiguratsioonivahenditega voib olla
vaja toodelda teatavat liiki isikuandmeid, nagu IP-aadresse, internetiaadresse (URLe), domeeninimesid, meiliaadresse,
ja kui neis avalduvad isikuandmed, ajatempleid. Isikuandmete tootlemine padevate asutuste, iihtsete kontaktpunktide
ja kiiberturbeintsidentide lahendamise tiksuste (CSIRTide) poolt voib olla juriidiline kohustus voi vajalik avalikes
huvides oleva ilesande tditmiseks vOi vastutava tootleja avaliku voimu teostamiseks vastavalt mdiruse
(EL) 2016/679 artikli 6 1dike 1 punktile ¢ vi e ja artikli 6 1dikele 3 vdi suure ja tilisuure mojuga iiksuste digustatud
huvi korral, nagu on osutatud kdnealuse mairuse artikli 6 16ike 1 punktis f. Lisaks voib siseriiklikus diguses sitestada
eeskirjad, mis vdimaldavad piadevatel asutustel, tihtsetel kontaktpunktidel ja CSIRTidel, kuivord see on vajalik ja
proportsionaalne suure ja ilisuure mdjuga tiksuste vorgu- ja infosiisteemide turvalisuse tagamiseks, to6delda
isikuandmete eriliike kooskdlas midruse (EL) 2016/679 artikliga 9, eelkdige nihes ette sobivad erimeetmed
tutsiliste isikute pohidiguste ja huvide kaitseks, sealhulgas tehnilised piirangud selliste andmete taaskasutamisele,
ning tipptasemel turvameetmete ja eraelu puutumatuse siilitamise tipptasemel meetmete (nditeks pseudoniimi-
seerimine voi kriipteerimine, kui anoniiimimine v6ib oluliselt mojutada taotletavat eesmarki) kasutamine.

(") Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679, fiiiisiliste isikute kaitse kohta isikuandmete tootlemisel

ja selliste andmete vaba lifkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus) (ELT L 119,
4.5.2016,1k 1).

(') Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraclu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT L 201, 31.7.2002,
Ik 37).

(") Euroopa Parlamendi ja néukogu miirus (EL) 20181725, 23. oktoober 2018, mis kisitleb fuiisiliste isikute kaitset isikuandmete
to6tlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks
mairus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39).
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(34) Sageli kaasneb kiiberriinnetega isikuandmete kuritarvitamine. Sellega seoses peaksid pidevad asutused koigis
asjakohastes kiisimustes tegema koostodd ning vahetama teavet asutustega, millele on osutatud méiruses
(EL) 2016/679 ja direktiivis 2002/58/EU.

(35) Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas maaruse (EL) 2018/1725 artikli 42 1dikega 1 ning ta
esitas arvamuse 17. novembril 2023,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

[ peatiikk

ULDSATTED
Artikkel 1

Reguleerimisese

Kiesoleva midrusega kehtestatakse vorgueeskiri, millega mairatakse kindlaks sektoripdhised eeskirjad, mis kasitlevad
piiriiileste elektrivoogude kiiberturvalisuse aspekte, sealhulgas eeskirjad ithiste miinimumnduete, kavandamise, jrelevalve,
aruandluse ja kriisiohje kohta.

Artikkel 2

Kohaldamisala

1. Kdéesolevat mairust kohaldatakse piiriiileste elektrivoogude kiberturvalisuse aspektide suhtes jirgmiste iiksuste
tegevuses, kui need on vastavalt artiklile 24 méiratletud suure vdi iilisuure mojuga iiksusena:

a) direktiivi (EL) 2019/944 artikli 2 punktis 57 méaratletud elektriettevotjad;
b)  mdééruse (EL) 2019/943 artikli 2 punktis 8 madratletud madratud elektriturukorraldajad;

) organiseeritud kauplemiskohad v&i komisjoni rakendusmidruse (EL) nr 1348/2014 () artikli 2 punktis 4
médratletud organiseeritud turud, mis korraldavad tehinguid npiiriiileste elektrivoogude seisukohast oluliste

toodetega;
d)  kéesoleva mairuse artikli 3 punktis 9 osutatud ilitdhtsate IKT-teenuste osutajad;
e) maédruse (EL) 2019/943 artikli 28 kohaselt asutatud ENTSO-E;
f) midruse (EL) 2019/943 artikli 52 kohaselt asutatud ELi jaotusvirguettevdtjate iiksus;

) maédruse (EL) 2019/943 artikli 2 punktis 14 médratletud tasakaaluhaldurid;

h)  direktiivi (EL) 2022/2555 I lisas kindlaks méidratud laadimispunkti kiitajad;

) maédruse (EL) 2019/943 artikli 35 kohaselt asutatud piirkondlikud koordineerimiskeskused;
j) direktiivi (EL) 2022/2555 artikli 6 punktis 40 madratletud turbetarnijad;

k) mis tahes muu iiksus v5i kolmas isik, kellele on kiesoleva méiruse kohaselt delegeeritud voi madratud tilesanded.

2. Kéesoleva mairusega mddratud iilesannete tditmise eest vastutavad oma praeguste volituste raames jargmised
asutused:
a) Euroopa Parlamendi ja ndukogu mdirusega (EL) 2019/942 (*¥) asutatud Euroopa Liidu Energeetikasektorit

Reguleerivate Asutuste Koostoo Amet (ACER);

b)  riikide padevad asutused, kes vastutavad neile kdesoleva madrusega midratud ja artikli 4 kohaselt liikmesriikide
maédratud iilesannete tditmise eest (chk ,padev asutus®);

0) riikide reguleerivad asutused, mille iga liikmesriik nimetab vastavalt direktiivi (EL) 2019/944 artikli 57 loikele 1;

(*) Komisjoni 17. detsembri 2014. aasta rakendusmdirus (EL) nr 1348/2014, milles Kkisitletakse andmete esitamist ja millega
rakendatakse energia hulgimiiiigituru terviklikkust ja labipaistvust kisitleva Euroopa Parlamendi ja ndukogu mdéiruse (EL)
nr 1227/2011 artikli 8 16ikeid 2 ja 6 (ELT L 363, 18.12.2014, Ik 121).

(**) Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta médrus (EL) 2019/942, millega asutatakse Euroopa Liidu Energeetikasektorit
Reguleerivate Asutuste Koostoo Amet (ELT L 158, 14.6.2019, 1k 22).
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d) ohuvalmiduse eest vastutavad padevad asutused, mis on médratud vastavalt mairuse (EL) 2019/941 artiklile 3;

€) kitberturbe intsidentide lahendamise iiksused (edaspidi ,,CSIRT*), mis on mdaaratud voi asutatud vastavalt direktiivi
(EL) 2022/2555 artiklile 10;

f) kiiberturvalisuse eest vastutavad paddevad asutused, mis on mdidratud voi asutatud vastavalt direktiivi
(EL) 2022/2555 artiklile 8;

) midrusega (EL) 2019/881 asutatud Euroopa Liidu Kiiberturvalisuse Amet;

h) mis tahes muu asutus voi kolmas isik, kellele on artikli 4 16ike 3 kohaselt delegeeritud v6i maaratud iilesanded.

3. Kiesolevat maarust kohaldatakse ka kdigi iiksuste suhtes, mis ei ole asutatud liidus, kuid osutavad teenuseid liidus
asuvatele iiksustele, kui pddevad asutused on need vastavalt artikli 24 1dikele 2 tunnistanud suure voi tlisuure mojuga
iiksuseks.

4. Kdesoleva mddrusega ei piirata liikmesriikide kohustust kaitsta riiklikku julgeolekut ega nende digust kaitsta muid
riigi pohifunktsioone, sealhulgas tagada riigi territoriaalne terviklikkus ja siilitada diguskord.

5. Kiesoleva médruse kohaldamine ei piira litkmesriikide aluslepingute kohast vastutust riikliku julgeoleku tagamise
eest seoses elektrienergia tootmisega tuumaelektrijaamades, sealhulgas tuumaenergia véartusahelas toimuva tegevusega.

6.  Uksused, padevad asutused, iiksuse tasandi ithtsed kontaktpunktid ja CSIRTid tootlevad isikuandmeid kéesoleva
miiruse kohaldamiseks vajalikus ulatuses ning kooskdlas mairusega (EL) 2016/679, eelkdige tuginedes sellise to6tlemise
puhul kdnealuse mairuse artiklile 6.

Artikkel 3
Moisted
Kasutatakse jargmisi mdisteid:
1)  ,vara“ — vOrgu- ja infosiisteemides sisalduv materiaalne voi mittemateriaalne teave voi tark- vdi riistvara, millel on

iiksikisiku, organisatsiooni voi valitsussektori jaoks vdartus;
2)  ,ohuvalmiduse eest vastutav padev asutus“ — mairuse (EL) 2019/941 artikli 3 kohaselt maaratud padev asutus;

3) ,kiiberturbeintsidentide lahendamise iiksus“ — iiksus, kes vastutab ohtude ja intsidentide ksitlemise eest kooskdlas
direktiivi (EL) 2022/2555 artikliga 10;

4)  ,ulisuure mdjuga vara“ — vara, mis on vajalik iilisuure mojuga protsessi labiviimiseks;

50 ,ilisuure mdjuga itksus“ — iiksus, kes viib ldbi @ilisuure mdjuga protsessi ja mille pidevad asutused on kindlaks teinud
kooskdlas artikliga 24;

6)  ,ilisuure mojuga ala“ — artikli 2 1dikes 1 osutatud iiksuse kindlaksmédratud ala, mis sisaldab kaiki iilisuure mojuga
varasid ja kus saab kontrollida neile varadele juurdepiisu ning mille ulatuses kohaldatakse kindlaksmaaratud
rangeid kiiberturbemeetmeid;

7)  ilisuure mdjuga protsess“ — iiksuse tegevusprotsess, mille puhul elektrienergia kiiberturvalisuse mdjuindeksid
iiletavad tilisuure mdoju kiinnise;

8) ,ulisuure moju kiinnis“ — elektrienergia kiiberturvalisuse méjuindeksite véirtused, millele on osutatud artikli 19
1dike 3 punktis b ja mille iiletamisel pdhjustab tegevusprotsessile tehtud kiiberriinne piiritileste elektrivoogude
tlisuuri héireid;

9) ,ulitahtsa IKT-teenuse osutaja“ — iiksus, kes pakub IKT-teenust voi -protsessi, mis on vajalik piiriiileste elektrivoogude
kitberturvalisust mdjutava iilisuure vdi suure mojuga protsessi jaoks ning mille ohtusattumine vdib pdhjustada
ilisuure vdi suure mdju kiinnise iiletava kitberriinde;

10) ,piiriiilene elektrivoog” — maaruse (EL) 2019/943 artikli 2 punktis 3 médratletud piiriiilene voimsusvoog;
11) kitberriinne” — maaruse (EL) 2022/2554 artikli 3 punktis 14 mairatletud kiiberriinne;

12)  kitberturvalisus“ — maaruse (EL) 2019/881 artikli 2 punktis 1 méiratletud kitberturvalisus;
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13)

14)

15)

16)

17)
18)
19)

20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

35)

36)

,Jkiiberturbemeetmed — toimingud voi menetlused, mille eesmdrk on kiiberriske dra hoida, avastada, torjuda voi
minimeerida;

,kiiberturbeintsident* — direktiivi (EL) 2022/2555 artikli 6 punktis 6 maaratletud intsident;

ykiiberturbe halduse siisteem* — pShimdtted, menetlused, suunised ning nendega seotud ressursid ja tegevus, mida
itksus {iihiselt haldab, et kaitsta oma teabevara kiiberohtude eest seelibi, et ta siistemaatiliselt ehitab iiles, rakendab,
kiitab, jdlgib, vaatab 14bi, hooldab ja parandab organisatsiooni vorgu- ja infosiisteemide turvalisuse siisteemi;
Lkiiberturbe operatiivkeskus — sihtotstarbeline keskus, kus ithest vi mitmest eksperdist koosnev tehniline rithm,
keda toetavad kiberturbealased IT-stisteemid, tdidab turvalisusiilesandeid (kitberturbe operatiivkeskuse teenused),
nditeks kitberriinnete ja turvaseadevigade kisitlemine, turvaseire, logide analiiiis ja kitberriinnete avastamine;
Lkiiberoht” — mairuse (EL) 2019/881 artikli 2 punktis 8 mairatletud kiiberoht;

,kiiberturbendrkuste haldamine” — ndrkuste viljaselgitamine ja kdrvaldamine;

Liksus“ — direktiivi (EL) 2022/2555 artikli 6 punktis 38 maaratletud iksus;

,varajane hoiatus“ — teave, mis on vajalik nditamaks, kas on kahtlus, et olulise intsidendi pdhjuseks on ebaseaduslik
voi pahatahtlik tegevus, ning kas sellel intsidendil voib olla piiritilene moju;

Lelektrienergia kiiberturvalisuse mojuindeks“ (ECII indeks) — indeks voi liigitusskaala, mille abil jarjestatakse
kitberriinnete voimalikud tagajirjed piiriiileste elektrivoogudega seotud tegevusprotsessidele;

,Euroopa kiiberturvalisuse sertifitseerimise kava“ — maaruse (EL) 2019/881 artikli 2 punktis 9 méiratletud kava;

,suure mojuga iiksus“ — suure mdjuga protsessi teostav iiksus, mille padevad asutused on kindlaks teinud kooskdlas
artikliga 24;

,suure mojuga protsess“ — mis tahes tegevusprotsess, mida viib labi iksus, mille puhul elektrienergia
kitberturvalisuse mojuindeksid tiletavad suure moju kiinnise;

,suure mdjuga vara“ — vara, mis on vajalik suure mdjuga protsessi labiviimiseks;

,suure mdju kiinnis“ — elektrienergia kiiberturvalisuse majuindeksite vdartused, millele on osutatud artikli 19 15ike 3
punktis b ja mille iiletamisel pdhjustab protsessile edukalt tehtud kitberriinne piiriiileste elektrivoogude suuri haireid;

,suure mojuga ala“ — artikli 2 16ikes 1 osutatud tiksuse kindlaksméaratud ala, mis sisaldab kdiki suure mdjuga varasid
ja kus saab kontrollida neile varadele juurdepdisu ning mille ulatuses kohaldatakse kindlaksmairatud minimaalseid
kiiberturbemeetmeid;

JKT-toode“ — madruse (EL) 2019/881 artikli 2 punktis 12 madratletud IKT-toode;

JKT-teenus” — madruse (EL) 2019/881 artikli 2 punktis 13 madratletud IKT-teenus;

JKT-protsess” — médruse (EL) 2019/881 artikli 2 punktis 14 madratletud IKT-protsess;

»parandsiisteem” — méiruse (EL) 2022/2554 artikli 3 punktis 3 madratletud IKT parandsiisteem;

,riiklik ithtne kontaktpunkt“ — iga litkmesriigi poolt direktiivi (EL) 2022/2555 artikli 8 16ike 3 kohaselt maaratud voi
asutatud iithtne kontaktpunkt;

,vorgu- ja infoturbe kiiberkriisi ohjamise asutused” — direktiivi (EL) 2022/2555 artikli 9 punkti 1 kohaselt médratud
voi asutatud asutused;

yalgataja“ — tiksus, kes algatab teabevahetuse vdi -jagamise voi teabe salvestamise siindmuse;

,hanketingimused“ — tehnilised kirjeldused, mille iiksused mairavad kindlaks uute voi ajakohastatud IKT-toodete,
-protsesside voi -teenuste hankimiseks;

yesindaja“ — liidus asuv fiiiisiline voi juriidiline isik, kes on sonaselgelt maaratud tegutsema sellise suure voi tilisuure
mdjuga tiksuse nimel, kes ei ole asutatud liidus, kuid osutab teenuseid liidus asuvatele iiksustele, ning kelle poole
pddev asutus voi CSIRT voib poorduda selle asemel, et poorduda suure voi iilisuure mdjuga iiksuse enda poole
seoses konealuse itksuse kohustustega, mis tulenevad kdesolevast mairusest;
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37)  ,risk“—mdéiruse (EL) 2022/2555 artikli 6 punktis 9 maaratletud risk;

38) ,riskimaatriks“ — maatriks, mida kasutatakse riskihindamise kdigus iga hinnatud riski mojutaseme kindlaksmaa-
ramiseks;

(39) ,itheaegne elektrikriis“ — méddruse (EL) 2019/941 artikli 2 punktis 10 maaratletud itheaegne elektrikriis;

40) ,uksuse tasandi tthtne kontaktpunkt“ — artikli 38 1dike 1 punkti ¢ kohaselt maaratletud iiksuse tasandi ithtne
kontaktpunkt;

41)  ,sidusrihm” — osaline, kes on huvitatud organisatsiooni vdi protsessi edukusest ja jitkuvast toimimisest, naiteks
tootajad, direktorid, aktsiondrid, reguleerivad asutused, ithendused, tarnijad ja kliendid;

42)  ,standard“ — Euroopa Parlamendi ja ndukogu médruse (EL) nr 1025/2012 (**) artikli 2 punktis 1 mdiratletud
standard;

43) siisteemikiitamispiirkond” — siisteemikaitamispiirkonnad, nagu need on méiratletud siisteemikaitamispiirkondade
kindlaksmadramist kasitleva ACERi otsuse 05-2022 1 lisas, mis on koostatud vastavalt médruse (EL) 2019/943
artiklile 36;

44)  ,vorguettevotjad“ — direktiivi (EL) 2019/944 artikli 2 punktides 29 ja 35 mdéiratletud jaotus- ja pShivorguettevotjad;

45)  ,kogu liitu hdlmav iilisuure mdjuga protsess” — elektrisektori protsess, mis voib hdlmata mitut iiksust ja mille vastu
suunatud kiiberriinde véimalikku mé&ju vdib kogu liitu hdlmaval kiiberriski hindamisel pidada tlisuureks;

46)  ,kogu liitu hdlmav suure mdjuga protsess“ — elektrisektori protsess, mis voib hdlmata mitut iiksust ja mille vastu
suunatud kiiberriinde voimalikku mé&ju voib kogu liitu hdlmaval kiiberriski hindamisel pidada suureks;

47)  ,aktiivselt drakasutatud paikamata ndrkus“ — ndrkus, mida ei ole veel avalikustatud ega paigatud ning mille kohta on
usaldusviirseid tdendeid, et siisteemis tdideti riitndekoodi ilma siisteemi omaniku loata;

48)  ,ndrkus“ — direktiivi (EL) 2022/2555 artikli 6 punktis 15 maaratletud ndrkus.

Artikkel 4

Pidev asutus

1. Niipea kui vdimalik ja hiljemalt 13. detsember 2024 méirab iga liikmesriik iithe riikliku v6i reguleeriva asutuse, kes
vastutab talle kdesoleva mairusega antud ilesannete tditmise eest (edaspidi ,padev asutus®). Kuni kdesolevast mairusest
tulenevate iilesannete tditmiseks pole pddevat asutust mddratud, tdidab kéesoleva mairuse kohaseid pddeva asutuse
tilesandeid lifkmesriigi poolt direktiivi (EL) 2019/944 artikli 57 1ike 1 kohaselt maaratud reguleeriv asutus.

2. Igalitkmesriik teatab komisjonile, ACERile, ENISAle, direktiivi (EL) 2022/2555 artikli 14 kohaselt loodud vorgu- ja
infoturbe koostoorithmale ja komisjoni 15. novembri 2012. aasta otsuse (V) artikli 1 alusel loodud elektrivaldkonna
koordineerimise rithmale viivitamata 16ike 1 kohaselt méiratud pddeva asutuse nime ja kontaktandmed ja koik nendes
tehtavad muudatused.

(*%) Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta maarus (EL) nr 1025/2012, mis kisitleb Euroopa standardimist ning millega
muudetakse ndukogu direktiive 89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU, 94/25/EU,
95/16/EU, 97/23/EU, 98/34/EU, 2004/22/EU, 2007/23[EU, 2009/23[EU ja 2009/105/EU ning millega tunnistatakse kehtetuks
ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, Ik 12).

(") Komisjoni 15. novembri 2012. aasta otsus elektrivaldkonna koordineerimise rithma moodustamise kohta (2012/C 353/02)
(ELT C 353,17.11.2012, k 2).
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3. Liikmesriigid voivad lubada oma padeval asutusel delegeerida kdesoleva méddrusega madratud iilesandeid, vilja
arvatud artiklis 5 loetletud ilesanded, muudele riigi ametiasutustele. Iga pddev asutus jilgib kdesoleva mdairuse
kohaldamist nende asutuste poolt, kellele ta on iilesandeid delegeerinud. Pidev asutus edastab komisjonile, ACERile,
elektrivaldkonna koordineerimise rithmale, ENISA-le ning vdrgu- ja infoturbe koostoorithmale selliste asutuste kohta,
kellele ta on iilesandeid delegeerinud, nende nimed, kontaktandmed, neile méiratud ilesanded ja nende hilisemad
muudatused.

Artikkel 5

Asjaomaste asutuste ja organite koosto6 riigi tasandil

Pidevad asutused tagavad asjakohase koost66 kiiberturvalisuse eest vastutavate padevate asutuste, kitberkriiside ohjamise
asutuste, riikide reguleerivate asutuste, riskivalmiduse eest vastutavate pidevate asutuste ja CSIRTide vahel ning
koordineerivad seda koost6od, et tdita kdesolevas mdidruses sitestatud asjakohaseid kohustusi. Pidevad asutused
koordineerivad oma tegevust ka teiste lilkmesriikide médratud organite vdi asutustega, et tagada tShusad menetlused ning
viltida {ilesannete ja kohustuste dubleerimist. Pidevatel asutustel peab olema vdimalik anda asjaomastele riikide
reguleerivatele asutustele korraldus kiisida ACERilt arvamust vastavalt artikli 8 15ikele 3.

Artikkel 6

Tingimused, meetodid vo6i kavad

1. Pohivorguettevotjad tootavad koos ELi jaotusvorguettevotjate itksusega vilja ettepanekud 16ike 2 kohaste tingimuste
voi meetodite voi 16ike 3 kohaste kavade kohta.

2. Koigi padevate asutuste heakskiitu on vaja jargmiste tingimuste vdi meetodite ning nende kdigi muudatuste kohta:
a) artikli 18 1dike 1 kohased kiiberriski hindamise meetodid;

b)  artikli 23 kohane piiriiileseid elektrivoogusid mdjutava kitberriski hindamise iildaruanne;

0) artikliga 29 ettendhtud minimaalsed ja ranged kiberturbemeetmed, elektrivaldkonna kiiberturbemeetmete

kaardistamine standardite alusel vastavalt artiklile 34, sealhulgas minimaalsed ja ranged kiiberturbemeetmed
tarneahelas vastavalt artiklile 33;

d) artikli 35 kohane kiiberturbehanke soovitus;
e) artikli 37 16ike 8 kohane kiiberriinnete liigitamise skaala meetod.
3. Artikli 22 kohaste piirkondlike kiiberriski leevendamise kavade ettepanekute jaoks on vaja koigi asjaomase

siisteemikaitamispiirkonna padevate asutuste heakskiitu.

4. Loikes 2 osutatud tingimusi ja meetodeid voi Idikes 3 nimetatud kavasid kasitlevates ettepanekutes tuleb esitada
nende rakendamiseks kavandatud ajakava ja kirjeldada nende eeldatavat moju kiesoleva miiruse eesmirkidele.

5. ELijaotusvdrguettevdtjate itksus vib esitada asjaomastele pohivorguettevdtjatele pohjendatud arvamuse vahemalt
kolm nidalat enne tingimuste, meetodite vdi kavade ettepaneku pidevatele asutustele esitamise tihtpdeva. Enne kui
tingimuste, meetodite voi kavade ettepaneku eest vastutavad pohivorguettevdtjad selle ettepaneku pddevatele asutustele
heakskiitmiseks esitavad, votavad nad arvesse ELi jaotusvOrguettevdtjate itksuse pdhjendatud arvamust. Kui ELi jaotusvdr-
guettevotjate iksuse arvamust ei voeta arvesse, peavad pohivorguettevotjad seda pohjendama.

6.  Tingimuste, meetodite ja kavade iihisel viljatootamisel teevad selles osalevad pShivorguettevdtjad tihedat koost6od.
PGhivorguettevdtjad teavitavad Euroopa elektri pohivdrguettevdtjate vorgustiku abiga ja koost6os ELi jaotusvorguet-
tevotjate iiksusega korrapdraselt padevaid asutusi ja ACERit tingimuste, meetodite voi kavade viljatootamisel tehtud
edusammudest.
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Artikkel 7

Pohivorguettevdtjate hidletuskord

1. Kui pohivérguettevotjad ei joua tingimusi voi meetodeid kisitlevate ettepanekute osas kokkuleppele, teevad nad
otsuse kvalifitseeritud hailteenamusega. Selliste ettepanekute jaoks arvutatakse kvalifitseeritud hidlteenamus jargmiselt:

a) pohivorguettevotjad, kes esindavad vihemalt 55 % liikkmesriikidest, ning

b)  pohivdrguettevdtjad, kes esindavad liikmesriike, mille elanikkond on vihemalt 65 % liidu elanikkonnast.

2. Blokeeriv vihemus peab artikli 6 16ike 2 kohaste tingimuste voi meetodite kehtestamise ettepanekuid késitlevate
otsuste puhul koosnema vihemalt nelja litkmesriiki esindavatest pohivorguettevotjatest ja kui blokeerivat vihemust ei
onnestu moodustada, loetakse kvalifitseeritud hiilteenamus saavutatuks.

3. Kui siisteemikiitamispiirkonna pdohivorguettevotjad ei suuda artikli 6 16ikes 2 loetletud kavasid kisitlevate
ettepanekute suhtes kokkuleppele jouda ja kui asjaomane siisteemikditamispiirkond koosneb rohkem kui viiest
liikmesriigist, teevad phivorguettevdtjad otsuse kvalifitseeritud hdalteenamusega. Artikli 6 16ikes 2 loetletud ettepanekute
puhul on kvalifitseeritud hadlteenamuseks vaja jargmist hadlteenamust:

a) pohivdrguettevotjad, kes esindavad vihemalt 72 % asjaomastest litkmesriikidest, ning

b)  pohivorguettevdtjad, kes esindavad liikmesriike, mille elanikkond on vihemalt 65 % konealuse piirkonna
elanikkonnast.

4. Blokeerivas vihemuses peab kavasid kisitlevate otsuste blokeerimiseks olema vihemalt miinimumarv pdhivorguet-
tevotjaid, kes esindavad rohkem kui 35 % osalevate liikmesriikide elanikest, ja sellele lisaks pdhivorguettevdtjad, kes
esindavad veel vidhemalt itht asjaomast lilkmesriiki, ning kui blokeerivat vahemust ei 6nnestu moodustada, loetakse
kvalifitseeritud hdalteenamus saavutatuks.

5. Kui pohivdrguettevdtjad otsustavad artikli 6 1dikes 2 loetletud tingimusi voi meetodeid kisitlevate ettepanekute iile,
on igal liikmesriigil tiks hddl. Kui liikkmesriigi territooriumil on rohkem kui tiks pdhivorguettevotja, jagab liikmesriik
haalediguse pShivorguettevitjate vahel.

6.  Kui pdhivorguettevdtjad koos ELi jaotusvirguettevdtjate iiksusega ei esita kdesolevas madruses sitestatud tahtajaks
asjaomastele padevatele asutustele tingimuste, meetodite voi kavade esialgset voi muudetud ettepanekut, esitavad nad
asjaomastele padevatele asutustele ja ACERile tingimuste, meetodite vi kavade asjakohased kavandid. Nad selgitavad, mis
on kokkuleppe saavutamist takistanud. Pidevad asutused vdtavad iihiselt asjakohaseid meetmeid, et nduetekohased
tingimused, meetodid voi kavad vastu votta. Seda vdivad nad teha niiteks nii, et taotlevad vastavalt kdesolevale 15ikele
esitatud kavandite muutmist, vaatavad need labi ja tdiendavad neid, v&i kui kavandeid ei ole esitatud, siis mairavad
kindlaks ja kiidavad heaks nduetekohased tingimused, meetodid voi kavad.

Artikkel 8

Ettepanekute esitamine pidevatele asutustele

1. Pohivorguettevdtjad esitavad tingimuste, meetodite voi kavade ettepanekud heakskiitmiseks asjaomastele padevatele
asutustele artiklites 18, 23, 29, 33, 34, 35 ja 37 kindlaksméiratud tihtaegade jooksul. Pidevad asutused vdivad neid
tihtaegu erakorralistel asjaoludel iihiselt pikendada, eelkdige juhul, kui tahtajast ei ole vdimalik kinni pidada selliste
asjaolude tdttu, mis ei soltu pShivorguettevitjatest voi ELi jaotusvorguettevotjate tiksusest.

2. Loike 1 kohased tingimused, meetodid voi kavad esitatakse ACERile teadmiseks samal ajal, kui need esitatakse
padevatele asutustele.
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3. Riikide reguleerivate asutuste iihise taotluse korral esitab ACER kuue kuu jooksul parast tingimusi, meetodeid voi
kavasid kisitlevate ettepanekute saamist nende ettepanekute kohta arvamuse ning teavitab oma arvamusest riikide
reguleerivaid asutusi ja pidevaid asutusi. Riikide reguleerivad asutused, kiiberturvalisuse eest vastutavad padevad asutused
ja muud pidevateks asutusteks mairatud asutused kooskolastavad oma tegevuse enne seda, kui riikide reguleerivad
asutused kiisivad ACERi arvamust. ACER v3ib sellisesse arvamusse lisada soovitusi. Enne artikli 6 1dikes 2 loetletud
ettepanekute kohta arvamuse esitamist konsulteerib ACER ENISAga.

4. Padevad asutused konsulteerivad omavahel, teevad tihedat koost6od ja kooskdlastavad oma tegevust, et jouda
tingimuste, meetodite vdi kavade ettepaneku osas kokkuleppele. Enne tingimuste, meetodite vdi kavade heakskiitmist
vaatavad nad pdrast ENTSO-E ja ELi jaotusvorguettevdtjate iiksusega konsulteerimist ettepanekud vajaduse korral 14bi ja
tdiendavad neid, et tagada ettepanekute kooskéla kiesoleva méddrusega ja saavutada kogu liidus tihtlaselt kérge kiiberturva-
lisustase.

5. Pidevad asutused teevad tingimuste, meetodite vdi kavade kohta otsuse kuue kuu jooksul pirast seda, kui asjaomane
padev asutus voi vajaduse korral viimane asjaomane padev asutus need tingimused, meetodid voi kavad kitte saab.

6.  Kui ACER esitab oma arvamuse, vtavad asjaomased pidevad asutused seda arvamust arvesse ja teevad oma otsuse
kuue kuu jooksul pdrast ACERi arvamuse saamist.

7. Kui pddevad asutused iihiselt nduavad kavandatud tingimuste, meetodite vdi kavade muutmist, et need heaks kiita,
tootavad pohivirguettevdtjad koos ELi jaotusvdrguettevitjate itksusega vilja ettepaneku tingimusi, meetodeid voi kavasid
selliselt muuta. Pohivorguettevotjad esitavad muudetud ettepaneku heakskiitmiseks kahe kuu jooksul parast padevatelt
asutustelt sellekohase ndude saamist. Pidevad reguleerivad asutused teevad muudetud tingimuste, meetodite vdi kavade
kohta otsuse kahe kuu jooksul parast nende esitamist.

8. Kui pddevad asutused ei joua 16ikes 5 vdi 7 osutatud ajavahemiku jooksul kokkuleppele, teavitavad nad sellest
komisjoni. Komisjon voib votta asjakohaseid meetmeid, et vdimaldada vajalike tingimuste, meetodite voi kavade
vastuvotmist.

9.  Pohivorguettevotjad avaldavad Euroopa elektri pohivorguettevdtjate vorgustiku ja ELi jaotusvérguettevotjate iiksuse
abiga tingimused, meetodid voi kavad oma veebisaidil pérast asjaomaste pidevate asutuste heakskiitu, vilja arvatud juhul,
kui sellist teavet peetakse artikli 47 kohaselt konfidentsiaalseks.

10.  Pidevad asutused voivad iihiselt taotleda pdhivirguettevdtjatelt ja ELi jaotusvorguettevdtjate iiksuselt heakskiidetud
tingimuste, meetodite voi kavade muutmise ettepanekuid ning médrata kindlaks nende ettepanekute esitamise tahtaja.
Pohivorguettevotjad voivad koos ELi jaotusvorguettevdtjate iiksusega esitada padevatele asutustele muudatusettepanekuid
ka omal algatusel. Tingimuste, meetodite v&i kavade muutmise ettepanekud tootatakse vilja ja kiidetakse heaks kiesolevas
artiklis sitestatud korras.

11.  Vidhemalt iga kolme aasta jirel pdrast vastavate tingimuste, meetodite vdi vastuvdetud kavade esmakordset
vastuvotmist vaatavad pdhivdrguettevitiad koos ELi jaotusvorguettevotjate itksusega ldbi vastuvdetud tingimuste,
meetodite vdi kavade tulemuslikkuse ning esitavad ldbivaatamistulemused pdhjendamatu viivituseta padevatele asutustele

ja ACERile.
Artikkel 9
Konsulteerimine
1. ENTSO-E abiga ja koos ELi jaotusvdrguettevitjate iiksusega konsulteerivad pdhivorguettevotjad sidusrithmadega,

sealhulgas ACERi, ENISA ja iga liikmesriigi pddeva asutusega selliste ettepanekute kavandite osas, mis késitlevad artikli 6
1ikes 2 loetletud tingimusi voi meetodeid ning artikli 6 16ikes 3 osutatud kavasid. Konsulteerimine peab kestma vihemalt
iiks kuu.
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2. Pohivdrguettevotjate poolt koos ELi jaotusvorguettevitjate iiksusega esitatud ettepanekud artikli 6 16ikes 2 osutatud
tingimuste voi meetodite kohta avaldatakse ja esitatakse konsulteerimiseks liidu tasandil. Asjaomaste pdhivorguettevdtjate
poolt koos ELi jaotusvdrguettevdtjate iiksusega esitatud ettepanekud artikli 6 15ikes 3 osutatud piirkondlike kavade kohta
esitatakse konsulteerimiseks vahemalt piirkonna tasandil.

3. ENTSO-E ja ELi jaotusvOrguettevdtjate iiksuse poolt abistatud pShivorguettevdtjad, kes vastutavad tingimuste,
meetodite voi kavade ettepaneku eest, votavad enne ettepaneku regulatiivseks heakskiitmiseks esitamist nduetekohaselt
arvesse sidusrithmade seisukohti, mis saadakse 13ike 1 kohaselt peetud konsultatsioonide kaigus. Igal juhul tuleb esitatud
ettepanekule lisada konsultatsiooni tulemuste rakendamise vdi rakendamata jatmise selge ja kokkuvdtlik pohjendus ning
see tuleb avaldada aegsasti, kas enne tingimuste ja meetodite alase ettepaneku esitamist voi samal ajal.

Artikkel 10

Sidusrithmade kaasamine

ACER korraldab tihedas koostoos ENTSO-E ja ELi jaotusvorguettevitjate itksusega sidusrithmade kaasamist, sealhulgas
korrapiraseid kohtumisi nendega, et teha kindlaks kdesoleva miidruse rakendamisega seotud probleemid ja esitada

parandusettepanekuid.
Artikkel 11
Kulude hiivitamine
1. Iga liikmesriigi asjaomane reguleeriv asutus hindab kiesolevas mddruses sitestatud kohustustest tulenevaid kulusid,

mida kannavad p&hi- ja jaotusvrguettevdtjad, kelle suhtes kohaldatakse vorgutariifide reguleerimist, sealhulgas kulusid,
mida kannavad Euroopa elektri pShivorguettevdtjate vorgustik ja ELi jaotusvorguettevotjate iiksus.

2. Moistlikuks, tdhusaks ja proportsionaalseks hinnatud kulud kaetakse vorgutariifide vdi muude asjakohaste
mehhanismide kaudu, mille méarab kindlaks asjaomane riigi reguleeriv asutus.

3. Kui asjaomased riigi reguleerivad asutused seda nduavad, esitavad 16ikes 1 osutatud pdhi- ja jaotusvorguettevitjad
riigi reguleeriva asutuse madratud maistliku aja jooksul teabe, mida on vaja, et tekkinud kulusid hdlpsamini hinnata..

Artikkel 12

Jirelevalve

1. ACER jilgib kdesoleva mairuse rakendamist kooskdlas méiruse (EL) 2019/943 artikli 32 1dikega 1 ja mdiruse
(EL) 2019/942 artikli 4 ldikega 2. Jalgimise kdigus vdib ACER teha koostood ENISAga ning taotleda toetust Euroopa
elektri pohivorguettevotjate vorgustikult ja ELi jaotusvorguettevotjate iksuselt. ACER teavitab kdesoleva médruse
rakendamisest korraparaselt elektrivaldkonna koordineerimise rithma ning vdrgu- ja infoturbe koost66rithma.

2. ACER avaldab vihemalt iga kolme aasta jirel pdrast kdesoleva maaruse joustumist aruande, milles
a) vaadatakse labi kohaldatavate kiiberriskide juhtimise meetmete rakendamine suure ja tilisuure mdjuga tiksustes;

b)  tehakse kindlaks, kas elektrisektorit mdjutavate riskide drahoidmiseks vaib olla vaja tdiendavaid eeskirju iihiste
nouete, kavandamise, jirelevalve, aruandluse ja kriisiohje kohta, ning

0) tehakse kindlaks kdesoleva maaruse labivaatamise kdigus parandamist vajavad valdkonnad voi maaratakse kindlaks
katmata valdkonnad ja uued prioriteedid, mis vdivad tehnoloogia arengu tdttu esile kerkida.

3. Hiljemalt 13. juuni 2025 v&ib ACER koos ENISAga ning parast ENTSO-Ega ja ELi jaotusvorguettevotjate iiksusega
konsulteerimist anda vilja suunised asjakohase teabe kohta, mis tuleb seire eesmirgil ACERile edastada, samuti
teabekogumise korra ja sageduse kohta, tugmedes 16ike 5 kohaselt méaratletud tulemusnditajatele.
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4. Piadevatel asutustel voib olla juurdepédds ACERi valduses olevale asjakohasele teabele, mida ACER on kiesoleva artikli
kohaselt kogunud.

5. Koostoos ENISAga ning ENTSO-E ja ELi jaotusvorguettevitjate iiksuse toetusel esitab ACER talitluskindluse
hindamise jaoks piiriiileste elektrivoogude kiiberturvalisuse aspektidega seotud mittesiduvad tulemusnditajad.

6.  Kiesoleva miiruse artikli 2 16ikes 1 loetletud iiksused esitavad ACERile teabe, mida ACER vajab 15ikes 2 loetletud
tilesannete taitmiseks.

Artikkel 13

Vordlusanaliiiis

1. Hiljemalt 13. juuni 2025 koostab ACER koos ENISAga kiiberturvalisuse vordlusanaliiiisi jaoks mittesiduva juhendi.
Juhendis selgitatakse riikide reguleerivatele asutustele, milliseid pdhimdtteid on rakendatud kiesoleva artikli 16ikele 2
vastava kiiberturbemeetmete vordlusanaliiiisi korral, vottes arvesse meetmete rakendamise kulusid ning selliste meetmete
rakendamiseks kasutatavate protsesside, toodete, teenuste, siisteemide ja lahenduste toimimise tulemuslikkust. ACER votab
kitberturvalisuse vordlusanaliiiisi jaoks mittesiduva juhendi koostamisel arvesse olemasolevaid vdrdlusuuringute aruandeid.
ACER esitab kiiberturvalisuse vordlusanaliiiisi mittesiduva juhendi riikide reguleerivatele asutustele teadmiseks.

2. 12 kuu jooksul pdrast 16ike 1 kohase vordlusanaliiiisi juhendi koostamist teevad riikide reguleerivad asutused
vordlusanaliiiisi, et hinnata, kas kiiberturvalisusse tehtavad investeeringud:

a) leevendavad piiriiileseid elektrivooge mojutavaid riske;

b)  annavad soovitud tulemusi ja tdhustavad elektrisiisteemide arendamist ning

0) on tdhusad ning ithendatud iildise varade ja teenuste hankimisega.

3. Riikide reguleerivad asutused voivad vordlusanaliiiisi tegemisel votta arvesse ACERi kehtestatud mittesiduvat

juhendit kiiberturvalisuse vordlusanaliiiisi jaoks ning nad hindavad eelkdige jargmisi niitajaid:

a) keskmised kulud, mis on seotud piiriiileseid elektrivoogusid mdjutavate kiiberriskide leevendamisega, eelkdige suure
ja tilisuure mojuga tiksuste puhul;

b)  koostoos Euroopa elektri pohivorguettevotjate vorgustiku ja ELi jaotusvorguettevotjate iiksusega: kiiberriskide
juhtimise meetmeid suuresti tdhustavate ja toos hoidvate kiiberturbeteenuste, -siisteemide ja -toodete keskmised
hinnad eri siisteemikditamispiirkondades;

0) kdesoleva mairuse rakendamiseks sobivate kiiberturbeteenuste, -siisteemide ja -lahenduste olemasolu ning nende
kulude ja funktsioonide vorreldavuse tase; sealjuures médratakse kindlaks voimalikud meetmed, mida on vaja
kulutdhususe suurendamiseks, eelkdige juhul, kui vdib olla vaja investeerida kiiberturbetehnoloogiasse.

4. Vordlusanaliiiisiga seotud teavet kiideldakse ja toodeldakse vastavalt kdesoleva mdiruse kohastele andmete
turvaliigituse nduetele, minimaalsetele kiiberturbemeetmetele ja piiriiileste elektrivoogude kiiberriski hindamise aruandele.
Loigetes 2 ja 3 osutatud vordlusanaliiiisi ei avalikustata.

5. Ilma et see piiraks artiklis 47 sitestatud konfidentsiaalsusnouete kohaldamist ja vajadust kaitsta nende tiksuste
turvalisust, kelle suhtes kdesoleva mairuse sitteid kohaldatakse, jagatakse kidesoleva artikli ldigetes 2 ja 3 osutatud
vordlusanaliiiisi koigi riikide reguleerivate asutuste, kdigi padevate asutuste, ACER], ENISA ja komisjoniga.
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Artikkel 14

Kokkulepped kolmandate riikide pShivorguettevtjatega

1. 18 kuu jooksul parast kiesoleva madruse joustumist piiiiavad kolmanda riigiga kiilgneva siisteemikditamispiirkonna
pOhivorguettevdtjad sdlmida naabruses asuva kolmanda riigi pShivorguettevotjatega lepingud, mis on kooskdlas liidu
asjakohase Bigusega ning milles lepitakse kdnealuste pohivorguettevotjatega kokku kiiberturvalisuse kaitse ja koostoo
korralduse alused.

2. Pohivorguettevotjad teavitavad padevat asutust 13ike 1 kohaselt sdlmitud lepingutest.
Artikkel 15
Seaduslikud esindajad
1. Uksused, kellel ei ole liidus tegevuskohta, kuid kes osutavad teenuseid liidus asuvatele iiksustele ja on vastavalt

artikli 24 15ikele 6 saanud teate, et nad on suure vdi iilisuure mojuga itksused, mairavad kolme kuu jooksul parast sellise
teate saamist kirjalikult endale liidus asuva esindaja ja teavitavad sellest padevat asutust, kes neile vastava teate saatis.

2. Sellele esindajale tuleb anda iilesanne vdtta vastu koigi liidu padevate asutuste voi CSIRTide poordumisi (lisaks
esindatavale suure voi iilisuure mdjuga iiksusele voi selle iiksuse asemel) seoses selle iiksuse kohustustega, mis tulenevad
kiesolevast médrusest. Suure voi tilisuure mdjuga iiksus annab oma seaduslikule esindajale vajalikud volitused ja piisavad
vahendid, et tagada esindaja tShus ja digeaegne koostoo asjaomaste padevate asutuste vdi CSIRTidega.

3. Esindaja tegevuskoht peab olema iihes nendest litkmesriikidest, kus esindatav {iksus oma teenuseid osutab. Konealust
tiksust kisitatakse kuuluvana selle litkmesriigi jurisdiktsiooni alla, kus on esindaja tegevuskoht. Suure v&i iilisuure mojuga
tiksused esitavad oma seadusliku esindaja nime, postiaadressi, e-posti aadressi ja telefoninumbri selle litkmesriigi padevale
asutusele, kus on asjaomase seadusliku esindaja elu- voi tegevuskoht.

4. Kdéesolevast méirusest tulenevate kohustuste tditmata jatmise korral vdib madratud seadusliku esindaja vastutusele
votta, ilma et see piiraks vastutust voi kohtumenetlusi, mis voidakse algatada suure vi tilisuure mojuga iiksuse enda suhtes.

5. Kui liidus asuvat esindajat kiesoleva artikli kohaselt méddratud ei ole, voib iga liikmesriik, kus selline tiksus teenuseid
osutab, votta selle tiksuse vastu diguslikke meetmeid kdesolevast mairusest tulenevate kohustuste tditmata jatmise tottu.

6.  Loike 1 kohase liidus asuva seadusliku esindaja méddramine ei tihenda liidus ametliku tegevuskoha registreerimist.

Artikkel 16

ENTSO-E ja ELi jaotusvarguettevotjate iiksuse koost6o

1. ENTSO-E ja ELi jaotusvdrguettevdtjate iiksus teevad koostood kitberriski hindamisel vastavalt artiklitele 19 ja 21,
eelkdige jargmiste tilesannete tditmisel:

a) kiiberriski hindamise meetodite valjatootamine vastavalt artikli 18 16ikele 1;

b)  piiriiileste elektrivoogude kiiberriski hindamise tildaruande koostamine vastavalt artiklile 23;

o

) iihise elektrialase kiiberturberaamistiku viljatootamine vastavalt I1I peatiikile;

d)  kiberturbehanke soovituse viljatootamine vastavalt artiklile 35;
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e) kiiberriinnete liigitamise skaala meetodite viljato6tamine vastavalt artikli 37 loikele 8;

f) elektrienergia kitberturvalisuse esialgse mojuindeksi (ECII indeksi) valjatootamine vastavalt artikli 48 16ike 1 punktile
a;

2) suure voi iilisuure mojuga itksuste esialgse tihise loetelu viljato6tamine vastavalt artikli 48 1dikele 3;

h)  kogu liitu hdlmavate suure ja iilisuure mojuga protsesside esialgse loetelu viljatootamine vastavalt artikli 48

1oikele 4;
i) Euroopa ja rahvusvaheliste standardite ja meetmete esialgse loetelu viljatdtamine vastavalt artikli 48 15ikele 6;
j) kogu liitu hélmav kiiberriskide hindamine vastavalt artiklile 19;

k)  piirkonna kiiberriskide hindamine vastavalt artiklile 21;
1) piirkonna kiiberriski leevendamise kavade koostamine vastavalt artiklile 22;

m)  Euroopa kiiberturvalisuse sertifitseerimise kavade koostamine IKT-toodete, -teenuste ja -protsesside jaoks vastavalt
artiklile 36;

n)  suuniste viljatootamine kdesoleva méadruse rakendamiseks, konsulteerides ACERi ja ENISAga.

2. Euroopa elektri pdhivorguettevdtjate vdrgustik ja ELi jaotusvOrguettevOtjate iiksus vdivad teha koostood
kiiberriskide t66rithma raames.

3. ENTSO-E ja ELi jaotusvdrguettevdtjate iiksus teavitavad ACERit, ENISAt, vdrgu- ja infoturbe koostoorithma ja
elektrivaldkonna koordineerimisrithma korraparaselt edusammudest, mida on tehtud artiklite 19 ja 21 kohasel kogu liitu
holmavate ja piirkondlike kiiberriskide hindamisel.

Artikkel 17

ACERi ja pidevate asutuste koost6

ACER teeb koos iga pideva asutusega jargmist:

1)  jélgib artikli 12 18ike 2 punkti a kohaste kiiberriskide juhtimise meetmete rakendamist ning artiklite 27 ja 39 kohaste
teatamiskohustuste tditmist ning

2)  jilgib artikli 6 1digete 2 ja 3 kohaste tingimuste, meetodite v6i kavade vastuvdtmist ja rakendamist. ACER, ENISA ja
padevad asutused voivad teha koost66d kiiberriskide jarelevalve asutuse raames.

11 PEATUKK

RISKI HINDAMINE JA ASJAKOHASTE KUBERRISKIDE KINDLAKSTEGEMINE
Artikkel 18

Kiiberriski hindamise meetodid

1. Hiljemalt 13. mirts 2025 esitavad pohivorguettevotjad ELi jaotusvorguettevitjate itksuse abiga ning pirast
konsulteerimist vorgu- ja infoturbe koostoorithmaga Euroopa elektri pShivorguettevdtjate vorgustiku abiga ettepaneku
kitberriski hindamise meetodite kohta liidu, piirkonna ja lilkmesriigi tasandil.

2. Liidu, piirkonna ja lilkmesriigi tasandi kiiberriski hindamise meetodid hdlmavad jargmist:

a) loetelu kitberohtudest, mida tuleb kaaluda, sealhulgas vihemalt jirgmised tarneahelaga seotud ohud:
i) tarneahela tdsine ja ootamatu hiire;
ii) IKT-toodete, -teenuste vdi -protsesside mittekdideldavus tarneahelas;
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iii) tarneahelas osalejate kaudu algatatud kiiberriinded;
iv) tundliku teabe lekkimine tarneahela kaudu, sealhulgas tarneahela jalitamine;
V) norkuste voi tagauste lisamine IKT-toodetesse, -teenustesse voi -protsessidesse tarneahelas osalejate kaudu;

b)  kriteeriumid, mille alusel hinnatakse kiiberriski mdju suureks vdi wlisuureks, kasutades tagajirgede ja tdendosuse
kindlaksmiiratud kiinniseid;

0) lihenemisviis, mille abil analtiisitakse parandsiisteemidest, kiiberriinnete kaskaadmojust ja vorku kiitavate
siisteemide reaalajalisest olemusest tulenevaid kiiberriske;

d) lihenemisviis, mille abil analiiiisitakse kiiberriske, mida pdhjustab sdltuvus tihest IKT-toodete, -teenuste vdi
-protsesside tarnijast.

3. Liidu, piirkonna ja lilkmesriigi tasandi kiiberriski hindamise meetodites hinnatakse kiiberriske sama riskimaatriksi
abil. Riskimaatriksiga

a) moddetakse kiiberriinnete tagajirgi jargmiste kriteeriumide alusel:
i) voimsusvajak;
ii) elektritootmise vihenemine;
iii) esmase sagedusreservi voimekuse kadu;
iv) kaotatud voime taastada elektrivorgu toimimine prast selle tdielikku voi osalist seiskumist sdltumata vilisest

iilekandevorgust (nn isekdivitumine);

V) tarbijaid mdjutava elektrikatkestuse eeldatav kestus koos katkestuse ulatusega, mida niitab katkestusest
mdjutatud tarbijate arv; ning

vi) mis tahes muud kvantitatiivsed v&i kvalitatiivsed niitajad, mida saab m&istlikult kasutada selleks, et ndidata
kiiberriinde maju piiriiilestele elektrivoogudele;

b)  mdddetakse intsidendi tdendosust kitberriinnete sagedusena aastas.

4. Liidu tasandi kiiberriski hindamise meetodis kirjeldatakse, kuidas méiratakse kindlaks ECII indeksi véirtused suure
ja tilisuure moju kiinniste jaoks. ECII indeks vdimaldab tiksustel vastavalt artikli 26 1dike 4 punkti c alapunktile i hinnata
16ike 2 punktis b osutatud kriteeriumide abil riskide mdju oma tegevusprotsessidele.

5. ENTSO-E teavitab koost66s ELi jaotusvorguettevotjate iiksusega elektrivaldkonna koordineerimise rithma 16ike 1
kohaselt viljatootatud kiiberriski hindamise meetodeid kisitlevatest ettepanekutest.

Artikkel 19

Kogu liitu hdlmav kiiberriski hindamine

1. Uheksa kuu jooksul pérast artikli 8 kohase kiiberriski hindamise meetodi heakskiitmist ja seejirel iga kolme aasta
tagant teeb ENTSO-E koos ELi jaotusvOrguettevdtjate iiksusega ning vorgu- ja infoturbe koostoorithmaga konsulteerides,
ilma et see piiraks direktiivi (EL) 2022/2555 artikli 22 kohaldamist, kogu liitu hdlmava kiiberriski hindamise ja koostab
kogu liitu hdlmava kiiberriski hindamise aruande kavandi. Selleks kasutavad nad artikli 18 kohaselt vilja tootatud ja
artikli 8 kohaselt heaks kiidetud meetodeid, et teha kindlaks, analiiiisida ja hinnata selliste kiiberriinnete vdimalikke
tagajargi, mis mdjutavad elektrisiisteemi talitluskindlust ja hairivad piiriiileseid elektrivoogusid. Kogu liitu hélmavas
kitberriski hindamises ei kisitleta kiiberriinnetest péhjustatud diguslikku, rahalist ega mainekahju.

2. Kogu liitu hdlmav kiiberriski hindamise aruanne sisaldab jargmisi elemente:
a) kogu liitu hdlmavad suure ja tilisuure mdjuga protsessid;

b)  riskimaatriks, mida iiksused ja padevad asutused kasutavad, et hinnata artikli 20 kohasel liikmesriigi tasandi
kiiberriski hindamisel ja artikli 26 16ike 2 punkti b kohasel iiksuse tasandi kiiberriski hindamisel kindlakstehtud
kiberriski.
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3. Kogu liitu holmavate suure ja iilisuure mdjuga protsesside puhul sisaldab kogu liitu hdlmava kiiberriski hindamise
aruanne jargmist:

a) kiiberriinde vdimalike tagajirgede hindamine, milles kasutatakse niitajaid, mis on mairatletud meetodis, mis on
artikli 18 Idigete 2, 3 ja 4 kohaselt vilja tootatud ja artikli 8 kohaselt heaks kiidetud;

b)  ECI indeks ning suure ja ilisuure mdju kiinnised, mida pddevad asutused kasutavad vastavalt artikli 24
1igetele 1 ja 2, et teha kindlaks suure ja iilisuure mdjuga iiksused, kes osalevad kogu liitu hdlmavates suure ja
iilisuure mdjuga protsessides.

4. ENTSO-E esitab koos ELi jaotusvorguettevitjate iiksusega kogu liitu hdlmava kitberriski hindamise aruande kavandi
koos kogu liitu hdlmava kiberriski hindamise tulemustega ACERile arvamuse avaldamiseks. ACER esitab arvamuse
aruande kavandi kohta kolme kuu jooksul parast selle kittesaamist. Aruande 16ppversiooni koostamisel votavad ENTSO-E
ja ELi jaotusvorguettevdtjate iiksus ACERi arvamust tdiel médral arvesse.

5. Kolme kuu jooksul pirast ACERi arvamuse saamist esitab ENTSO-E koos ELi jaotusvdrguettevdtjate iksusega
ACERile, komisjonile, ENISAle ja padevatele asutustele 16pliku kogu liitu hdlmava kiiberriski hindamise aruande.

Artikkel 20

Liikmesriigi kiiberriski hindamine

1. Iga pddev asutus hindab kdigi oma liikmesriigis asuvate suure ja tlisuure mdjuga iiksuste kiiberriske, kasutades
artikli 18 kohaselt vilja to6tatud ja artikli 8 kohaselt heaks kiidetud meetodeid. Liikmesriigi kiiberriski hindamise kdigus
tehakse kindlaks elektrisiisteemi talitluskindlust mdjutavate ja piiritileseid elektrivooge hiirivate kiiberriinnete riskid ning
analiiisitakse neid. Litkmesriigi kiiberriski hindamises ei késitleta kitberriinnetest pdhjustatud &iguslikku, rahalist ega
mainekahju.

2. 21 kuu jooksul pdrast suure ja iilisuure mojuga iiksustest teatamist vastavalt artikli 24 15ikele 6 ja pdrast seda iga
kolme aasta tagant ning parast elektrivaldkonna kiiberturvalisuse eest vastutava padeva asutusega konsulteerimist esitab
iga padev asutus CSIRTi abiga Euroopa elektri pShivorguettevotjate vorgustikule ja ELi jaotusvorguettevotjate iiksusele
liitkmesriigi kitberriski hindamise aruande, mis sisaldab jargmist teavet iga suure mdjuga ja iilisuure mdjuga protsessi kohta:

S

) artikli 29 kohaste minimaalsete ja rangete kiiberturbemeetmete rakendamise seis;
b)  loetelu koigist kitberriinnetest, millest teatati eelneva kolme aasta jooksul vastavalt artikli 38 Iikele 3;
0) kokkuvdte teabest kiiberohtude kohta, millest teatati eelneva kolme aasta jooksul vastavalt artikli 38 15ikele 6;

d)  iga kogu liitu hdlmava suure voi iilisuure méjuga protsessi puhul hinnang teabe ja asjaomaste varade konfident-
siaalsuse, tervikluse ja kdideldavuse kahjustamise riskide kohta;

e) vajaduse korral artikli 24 16igete 1, 2, 3 ja 5 kohaselt kindlakstehtud suure vdi iilisuure mojuga tiksuste loetelu.

3. Liikmesriigi kiiberriski hindamise aruandes voetakse arvesse litkmesriigi ohuvalmiduskava, mis on koostatud
vastavalt maaruse (EL) 2019/941 artiklile 10.

4. Loike 2 punktide a—d kohases liikmesriigi kiiberriski hindamise aruandes sisalduv teave ei tohi olla seotud
konkreetsete iiksuste ega varadega. Litkmesriigi kiiberriski hindamise aruanne sisaldab ka lifkmesriikide padevate asutuste
poolt artikli 30 kohaselt tehtud ajutiste erandite riskide hindamist.
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5. ENTSO-E ja ELi jaotusvdrguettevdtjate itksus vdivad nduda padevatelt asutustelt lisateavet seoses 16ike 2 punktides a
ja ¢ sdtestatud iilesannetega.

6.  Pidevad asutused tagavad, et nende esitatav teave on tipne ja dige.

Artikkel 21

Piirkondlikud kiiberriski hindamised

1. ENTSO-E teeb koos ELi jaotusvOrguettevotjate iiksusega ja asjaomase piirkondliku koordineerimiskeskusega
konsulteerides iga siisteemikaitamispiirkonna kohta piirkondliku kiiberriski hindamise, kasutades artikli 19 kohaselt vilja
tootatud ja artikli 8 kohaselt heaks kiidetud meetodit, et teha kindlaks, analiiiisida ja hinnata selliste kiiberriinnete riske,
mis mdjutavad elektrististeemi talitluskindlust ja hdirivad piiritileseid elektrivooge. Piirkondlikes kiiberriski hindamistes ei
kisitleta kiiberriinnetest pohjustatud diguslikku, rahalist ega mainekahju.

2. 30 kuu jooksul pdrast suure voi tlisuure mdjuga iiksustest teatamist vastavalt artikli 24 16ikele 6 ning seejirel iga
kolme aasta tagant koostab ENTSO-E koos ELi jaotusvdrguettevitjate iiksusega ja konsulteerides vorgu- ja infoturbe
koostoo6rithmaga iga siisteemikaitamispiirkonna kohta piirkonna kiiberriski hindamise aruande.

3. Piirkondlikus kiiberriski hindamise aruandes vdetakse arvesse kogu liitu holmavates kiiberriski hindamise
aruannetes ja lilkmesriikide kiiberriski hindamise aruannetes sisalduvat asjakohast teavet.

4. Piirkondliku kiiberriski hindamise kiigus voetakse arvesse kiiberturvalisusega seotud piirkondlikke elektrikriisi
stsenaariume, mis on vilja selgitatud vastavalt méddruse (EL) 2019/941 artiklile 6.

Artikkel 22

Piirkondlikud kiiberriski leevendamise kavad

1. 36 kuu jooksul pdrast suure voi iilisuure mdojuga iiksustest teatamist vastavalt artikli 24 1dikele 6 ja hiljemalt
13. juuni 2031 ning seejirel iga kolme aasta tagant koostavad pdhivorguettevotjad ENTSO-E abil koos ELi jaotusvorguet-
tevotjate iiksusega ning vorgu- ja infoturbe koostoorithmaga konsulteerides iga siisteemikditamispiirkonna kohta
piirkondliku kiiberriski leevendamise kava.

2. Piirkondlikud kiiberriski leevendamise kavad holmavad jargmist:
a) minimaalsed ja ranged kiiberturbemeetmed, mida suure ja tilisuure mojuga iiksused siisteemikditamispiirkonnas
kohaldavad;

b)  pérast punktis a osutatud meetmete kohaldamist alles jaanud kiiberriskid (jaakriskid) siisteemikaitamispiirkondades.

3. Euroopa elektri pdhivorguettevdtjate vorgustik esitab piirkondlikud riskileevenduskavad asjaomastele pdhivorguet-
tevOtjatele, padevatele asutustele ja elektrivaldkonna koordineerimise rithmale. Elektrwaldkonna koordineerimise rithm
voib soovitada muudatusettepanekuid.

4. Pohivdrguettevotjad ajakohastavad koos ELi jaotusvOrguettevdtjate iiksusega, ENTSO-E abiga ning vorgu- ja
infoturbe koostoorithmaga konsulteerides piirkondlikke riskileevenduskavasid iga kolme aasta jdrel, vilja arvatud juhul,
kui asjaolud nduavad sagedasemat ajakohastamist.
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Artikkel 23

Piiriiileseid elektrivoogusid mdjutava kiiberriski hindamise iildaruanne

1. 40 kuu jooksul pérast suure ja iilisuure mdjuga iiksustest teatamist vastavalt artikli 24 Idikele 6 ja seejirel iga kolme
aasta tagant esitavad pohivorguettevdtjad ENTSO-E abil koos ELi jaotusvorguettevdtjate iiksusega ning vorgu- ja infoturbe
koostoorithmaga konsulteerides elektrivaldkonna koordineerimise rithmale aruande piiriiileste elektrivoogudega seotud
kitberriski hindamise tulemuste kohta (edaspidi , piiriiileste elektrivoogude kiiberriski hindamise tildaruanne®).

2. Piiriiileste elektrivoogude kiiberriski hindamise iildaruanne p&hineb kogu liitu hélmaval kiberriski hindamise
aruandel, likkmesriikide kiiberriski hindamise aruannetel ja piirkondlikel kiiberriski hindamise aruannetel ning sisaldab
jargmist teavet:

a) loetelu kogu liitu hdlmavatest suure ja tilisuure mdjuga protsessidest, mis on kindlaks tehtud artikli 19 16ike 2 punkti
a kohases kogu liitu hdlmavas kiiberriski hindamise aruandes, sealhulgas artikli 21 15ike 2 ja artikli 19 16ike 3 punkti
a kohastes piirkondlikes kiiberriski hindamise aruannetes hinnatud kiiberriskide tdendosuse ja moju hinnangud;

b)  ajakohased kiiberohud, kusjuures erilist tihelepanu pooratakse elektrisiisteemi dhvardavatele esilekerkivatele
ohtudele ja riskidele;

0) eelmise perioodi kiiberriinded liidus koos kriitilise ilevaatega sellest, kuidas sellised kiiberriinded voisid médjutada
piiriiileseid elektrivooge;

d) kiiberturbemeetmete rakendamise {ildine seis;
e) artiklite 37 ja 38 kohaste teabevoogude rakendamise seis;
f) teabe loetelu voi konkreetsed kriteeriumid teabe turvaliigituse jaoks vastavalt artiklile 46;

g)  kindlakstehtud ja esile tdstetud riskid, mis voivad tuleneda tarneahela ebakindlast juhtimisest;

h)  artikli 44 kohaselt korraldatud piirkondlike ja piirkondadevaheliste kiiberturbedppuste tulemused ja dppuste kdigus
saadud kogemused;

i) elektrisektori iildistes piiriiilestes kiiberriskides pirast viimaseid piirkondlikke kiiberriski hindamisi toimunud
muutuste analiiiis;

j) mis tahes muu teave, mis voib olla kasulik kdesoleva mairuse vdimalike paranduste voi kdesoleva médruse voi selle
meetmete libivaatamise vajaduse kindlakstegemiseks; ning

k) anoniiiimne koondteave artikli 30 16ike 3 kohaselt tehtud erandite kohta.

3. Artikli 2 16ikes 1 loetletud iiksused voivad aidata kaasa piiriiileste elektrivoogude kiiberriski hindamise iildaruande
koostamisele, jirgides teabe konfidentsiaalsuse néudeid kooskolas artikliga 47. PShivorguettevdtjad konsulteerivad nende
tiksustega ENTSO-E abiga ja ELi jaotusvdrguettevdtjate itksusega koostoos juba varases etapis.

4. Piiriileste elektrivoogude kiiberriski hindamise iildaruande suhtes kohaldatakse artikli 46 kohaseid teabevahetuse
kaitse eeskirju. [lma et see piiraks artikli 10 16ike 4 ja artikli 47 16ike 4 kohaldamist, avaldavad ENTSO-E ja ELi jaotusvor-
guettevdtjate iiksus aruande avaliku versiooni, mis ei sisalda sellist teavet, mis vdiks kahjustada artikli 2 16ikes 1 loetletud
tiksusi. Aruande avalik versioon avaldatakse iiksnes vorgu- ja infoturbe koostoorithma ja elektrivaldkonna koordineerimise
rithma ndusolekul. ENTSO-E vastutab koos ELi jaotusvirguettevdtjate iiksusega aruande avaliku versiooni koostamise ja
avaldamise eest.
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Artikkel 24

Suure ja iilisuure mdjuga iiksuste kindlakstegemine

1. Igapidev asutus teeb artikli 19 16ike 3 punkti b kohases kogu liitu hdlmavas kiiberriski hindamise aruandes esitatud
ECII indekseid ning suure ja ilisuure mdju kiinniseid kasutades oma liikmesriigis kindlaks suure ja dlisuure mdjuga
iiksused, kes osalevad kogu liitu hélmavates suure ja iilisuure mojuga protsessides. Padevad asutused vdivad nduda oma
liikmesriigi iiksuselt teavet, et maarata kindlaks kdnealuse iiksuse ECII indeksi védrtused. Kui itksuse kindlaksmaaratud
ECII indeks iiletab suure voi iilisuure mdju kiinnise, loetletakse see iiksus artikli 20 16ikes 2 osutatud litkmesriigi kitberriski
hindamise aruandes.

2. Igapiddev asutus teeb artikli 19 16ike 3 punkti b kohases kogu liitu hélmavas kiiberriski hindamise aruandes esitatud
ECII indekseid ning suure ja iilisuure moju kiinniseid kasutades kindlaks sellised liidus tegutsevad suure ja iilisuure mojuga
tiksused, kelle asukoht on viljaspool liitu. Piadev asutus voib nduda teavet iiksuselt, kelle asukoht on viljaspool liitu, et
mdirata kindlaks tiksuse ECII indeksi véidrtused.

3. Iga pidev asutus voib oma liikmesriigis méirata tdiendavalt kindlaks suure vi iilisuure mdjuga iiksusi, kui nende
korral on tdidetud jargmised kriteeriumid:

a) tiksus kuulub rithma, mille puhul on mérkimisvédrne risk, et kitberriinne mojutab neid itheaegselt;

b)  iiksuste rithma tihine koondatud ECII indeks iiletab suure voi tilisuure moju kiinnise.

4. Kui padev asutus teeb 16ike 3 kohaselt kindlaks tiiendava tiksuse, siis juhul, kui rithma tthine ECII indeks iiletab
suure mdju kiinnise, loetakse kdiki selle iiksuse protsesse suure mdjuga protsessideks, ning kui rithma tthine ECII indeks
tiletab dlisuure mdju kiinnise, loetakse kdiki selle iiksuse protsesse iilisuure mdjuga protsessideks.

5. Kui padev asutus teeb 15ike 3 punktis a osutatud tiksusi kindlaks rohkem kui ithes liikmesriigis, teavitab ta nendest
teisi asjakohaseid padevaid asutusi, ENTSO-Ed ja ELi jaotusvdrguettevotjate itksust. ENTSO-E esitab koos ELi jaotusvérguet-
tevitjate iiksusega koigilt padevatelt asutustelt saadud teabe pohjal padevatele asutustele analiiiisi rohkem kui iihes
litkmesriigis asuvate tiksuste koondumise kohta, mille tulemusena voivad tekkida mitmes kohas piiriiileste elektrivoogude
hdired ja mis voib pohjustada kiiberriinde. Kui mitmes litkmesriigis asuvate iiksuste rithm on kooslus, mille ECII indeks
tiletab suure voi ilisuure mdju kiinnise, kisitlevad kdik asjaomased padevad asutused sellisesse rithma koosnevaid iksusi
oma lilkmesriigis selle iiksuste rithma iihise ECII indeksi alusel suure voi ilisuure mdjuga iiksustena ning asjaomased
iiksused loetletakse kogu liitu hdlmavas kiiberriski hindamise aruandes.

6.  Igapddev asutus teatab loetellu kantud iiksustele ttheksa kuu jooksul pérast seda, kui ENTSO-E ja ELi jaotusvdrguet-
tevotjate iiksus on neid teavitanud kogu liitu holmavast kitberriski hindamise aruandest vastavalt artikli 19 16ikele 5 ning
igal juhul hiljemalt 13. juuni 2028, et nad on oma liikmesriigis tunnistatud suure vdi iilisuure mojuga tiksuseks.

7. Kui pddevale asutusele teatatakse, et teenuseosutaja on {iilitdhtsa IKT-teenuse osutaja vastavalt artikli 27 punktile c,
teavitab see padev asutus sellest nende liikmesriikide padevaid asutusi, kelle territooriumil on selle teenuseosutaja asukoht
voi asub tema esindaja. Viimati nimetatud péddev asutus teatab teenuseosutajale, et ta on tunnistatud iilitdhtsa teenuse
osutajaks.
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1.

Artikkel 25

Riiklikud kontrollikavad

Pidevad asutused voivad kehtestada riikliku kontrollikava, et kontrollida, kas artikli 24 16ike 1 kohaselt kindlaks

mdédratud dlisuure mdjuga iiksused rakendavad siseriiklikku digusraamistikku, mis on lisatud artiklis 34 osutatud kaardista-
mismaatriksisse. Riiklik kontrollikava voib pShineda inspekteerimisel padeva asutuse poolt, sdltumatutel turvaaudititel voi
sama litkmesriigi tilisuure mdjuga iiksuste vastastikustel eksperdihinnangutel, mille korraldab padev asutus.

2.

Kui padev asutus otsustab kehtestada riikliku kontrollikava, tagab see padev asutus, et kontrolli tehakse kooskdlas

jargmiste nouetega:

a)

b)

3.
kavar

1.

vastastikust hindamist, auditit voi inspekteerimist tegev osaline on kontrollitavast ilisuure mojuga tiksusest
soltumatu ja tal ei tohi olla huvide konflikte;

vastastikust hindamist, auditeerimist vdi inspekteerimist tegevatel tootajatel peavad olema tdendatavad teadmised
jargmistes valdkondades:

i) elektrisektori kiiberturvalisus;

ii) kiiberturbe halduse siisteemid;

iii) auditeerimise pShimadtted;

iv) kiiberriski hindamine;

V) ithine elektrivaldkonna kiiberturberaamistik;

vi) kontéolg (\izaldkonnaga seotud siseriiklik diguslik ja regulatiivne raamistik ning Euroopa ja rahvusvahelised
standardid;

vii)  kontrolli valdkonnaga seotud iilisuure mdjuga protsessid;

vastastikust eksperdihinnangut, auditit vdi inspekteerimist tegevale osalisele antakse piisavalt aega nende toimingute
tegemiseks;

vastastikust eksperdihinnangut, auditit vdi inspekteerimist tegev osaline votab asjakohased meetmed, et kaitsta
kontrollimise kiigus kogutud teavet kooskdlas oma konfidentsiaalsustasemega; ning

vastastikuseid eksperdihinnanguid, auditeid voi inspekteerimisi tehakse vihemalt kord aastas ja need katavad kogu
kontrollitava valdkonna vihemalt iga kolme aasta jdrel.

Kui pddev asutus otsustab kehtestada riikliku kontrollikava, annab ta ACERile igal aastal aru, kui sageli ta on selle

aames inspekteerimisi teinud.

Artikkel 26

Kiiberriskide juhtimine iiksuse tasandil

Koik suure ja dlisuure mojuga iiksused, mille padevad asutused on artikli 24 16ike 1 kohaselt kindlaks teinud,

korraldavad oma suure ja iilisuure mé&juga alas asuvate kdigi varade kiiberriskide juhtimise. Kéik suure ja iilisuure majuga
tiksused korraldavad 16ikes 2 nimetatud etappe sisaldava riskijuhtimise iga kolme aasta jarel.

2.

Koik suure ja iilisuure mojuga iiksused lahtuvad oma kiberriski juhtimises ldhenemisviisist, mille eesmark on kaitsta

oma vorgu- ja infosiisteeme ning mis koosneb jargmistest etappidest:

konteksti kindlaksmadramine;
kiiberriski hindamine iiksuse tasandil;
kiiberriski kisitlus;

kiberriski aktsepteerimine.
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3. Konteksti loomise etapis peavad kdik suure ja iilisuure mdjuga ttksused:

a) miédrama kindlaks kiiberriski hindamise ulatuse, sealhulgas ENTSO-E ja ELi jaotusvorguettevitjate iiksuse poolt
kindlaks tehtud suure ja dlisuure mdjuga protsessid ning muud protsessid, mis vdivad olla sihtmirgiks
kiiberriinnetele, millel on piiriiilestele elektrivoogudele suur voi tilisuur moju; ning

b)  médrama kindlaks riski suuruse hindamise ja riski aktsepteerimise kriteeriumid kooskélas riskimaatriksiga, mida
iiksused ja padevad asutused kasutavad liidu, piirkonna ja litkmesriigi tasandi kiiberriskide hindamiseks ENTSO-E ja
ELi jaotusvodrguettevdtjate itksuse poolt artikli 19 16ike 2 kohaselt vilja tootatud kitberriski hindamise meetodis.

4. Kuberriski hindamise etapis teevad kdik suure ja tilisuure mdjuga iiksused jargmist:
a) teevad kindlaks kiiberriskid, vottes arvesse jargmist:
i) koik varad, mis toetavad kogu liitu hdlmavaid suure ja iilisuure mdjuga protsesse, koos hinnanguga vara

kahjustumise vdimaliku mdju kohta piiriiilestele elektrivoogudele;

ii) voimalikud kiiberohud, vottes arvesse tarneahelaga seotud ohte ja kiiberohte, mis on kindlaks tehtud
viimases piiriiileste elektrivoogude kiiberriski hindamise tildaruandes, millele on osutatud artiklis 23;

iii) ndrkused, sealhulgas parandsiisteemide ndrkused;

iv) stsenaariumid  vdimalike kiiberriinnete, sealhulgas selliste kiiberriinnete korral, mis mdjutavad
elektrisiisteemi talitluskindlust ja hdirivad piiritileseid elektrivooge;

V) liidu tasandil tehtud asjakohased riskide suuruse hindamised ja riskihindamised, sealhulgas direktiivi
(EL) 2022/2555 artikli 22 kohased liidu tasandi kriitilise tdhtsusega tarneahelate koordineeritud turberiski
hindamised, ning

vi) olemasolevad rakendatud meetmed;

b)  analiiisivad punktis a loetletud kiiberriskide tdendosust ja tagajirgi ning teevad kindlaks kiiberriskitaseme, kasutades
riskimaatriksit, mida kasutatakse kiiberriskide hindamiseks liidu, piirkonna ja liikmesriigi tasandil kiiberriski
hindamise meetodites, mille to6tavad vilja pohivorguettevotjad ENTSO-E abiga ja koos ELi jaotusvdrguettevdtjate
tiksusega vastavalt artikli 19 1oikele 2;

0) liigitavad varad vastavalt kiiberturvalisuse ohustamise vdimalikele tagajirgedele ning mdairavad kindlaks suure ja
iilisuure mojuga alad, kasutades jargmisi etappe:

i) hindavad kaigi kiiberriski hindamise alla kuuluvate protsesside puhul tegevusele avalduvat mdju, kasutades
ECII indeksit;
ii) liigitavad protsessi suure voi iilisuure mdjuga protsessiks, kui selle ECII indeks iiletab vastavalt suure voi

tlisuure maju kiinnist;

iii) médravad kindlaks koik suure ja iilisuure mojuga varad, mis on vajalikud vastavalt suure ja tilisuure mojuga
protsesside jaoks;

iv) midravad kindlaks suure ja iilisuure mojuga alad, mis sisaldavad koiki vastavalt suure ja tlisuure mojuga
varasid, et piirata nendele aladele juurdepidsu;

d)  hindavad kiiberriskide suurust, seades need 16ike 3 punktis b osutatud riski suuruse hindamise kriteeriumide ja riski
aktsepteerimise kriteeriumide alusel tihtsuse jirjekorda.

5. Kiberriski kisitluse etapis koostavad koik suure ja iilisuure mojuga iiksused tiksuse tasandi riskileevenduskava,
valides riskide juhtimiseks ja jadkriskide kindlakstegemiseks sobivad riskikasitluse voimalused.

6.  Kuberriski aktsepteerimise etapis otsustavad koik suure ja iilisuure mojuga tiksused 16ike 3 punktis b esitatud riski
aktsepteerimise kriteeriumide alusel, kas aktsepteerida jadkriski.
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7. Koik suure ja iilisuure mojuga tiksused registreerivad l6ikes 1 kindlaks méératud varad varaloendis. See varaloend ei
ole riskihindamise aruande osa.

8. Pidev asutus vdib inspekteerimise kdigus varaloendisse kantud varasid kontrollida.

Artikkel 27

Aruandlus iiksuse tasandi riskihindamise kohta

Koik suure ja iilisuure mdjuga iiksused esitavad 12 kuu jooksul parast artikli 24 18ike 6 kohast suure ja iilisuure mdjuga
tiksustest teavitamist ja seejdrel iga kolme aasta tagant padevale asutusele aruande, mis sisaldab jargmist teavet:

1)  artikli 26 1dike 5 kohaselt iiksuse tasandi riskileevenduskava jaoks valitud meetmete loetelu koos iga meetme
rakendamise ajakohase seisuga;

2)  hinnang iga kogu liitu hdlmava suure voi tilisuure mojuga protsessiga seotud teabe ja asjaomaste varade konfident-
siaalsuse, tervikluse ja kdideldavuse kahjustamise riski kohta. Selle riski hinnang esitatakse vastavalt artikli 19

16ikes 2 sitestatud riskimaatriksile;

3)  loetelu ilitdhtsate IKT-teenuste osutajatest oma iilisuure mojuga protsesside jaoks.

11 PEATUKK

ELEKTRIVALDKONNA KUBERTURVALISUSE UHINE RAAMISTIK

Artikkel 28

Elektrivaldkonna iihise kiiberturberaamistiku iilesehitus, toimimine ja libivaatamine

1. Elektrivaldkonna ithine kiiberturberaamistik koosneb jargmistest meetmetest ja kiiberturbe halduse siisteemist:
a) minimaalsed kiiberturbemeetmed, mis on vilja to6tatud kooskélas artikliga 29;
b)  ranged kiiberturbemeetmed, mis on vilja to6tatud kooskélas artikliga 29;

0) artikli 34 kohaselt vilja tootatud kaardistamismaatriks, mille abil kaardistatakse punktides a ja b osutatud meetmed
valitud Euroopa ja rahvusvaheliste standardite ning siseriiklike diguslike v&i regulatiivsete raamistike alusel;

d)  artikli 32 kohaselt viljatootatud kiiberturbe halduse siisteem.

2. Koik suure mojuga tiksused kohaldavad oma suure mojuga alas 16ike 1 punkti a kohaseid minimaalseid kitberturbe-
meetmeid.

3. Koik ulisuure mdjuga iksused kohaldavad oma iilisuure mdjuga alas 16ike 1 punkti b kohaseid rangeid kiiberturbe-
meetmeid.

4, Seitsme kuu jooksul pirast esimese kogu liitu hdlmava kiiberriski hindamise aruande kavandi esitamist vastavalt
artikli 19 loikele 4 tiiendatakse 16ikes 1 osutatud elektrivaldkonna ithist kitberturberaamistikku tarneahelas rakendatavate
minimaalsete ja rangete kitberturbemeetmetega, mis koostatakse artikli 33 kohaselt.
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Artikkel 29

Minimaalsed ja ranged kiiberturbemeetmed

1. Seitsme kuu jooksul pérast esimese kogu liitu hdlmava kiiberriski hindamise aruande kavandi esitamist vastavalt
artikli 19 loikele 4 tootavad pohivorguettevotjad ENTSO-E abiga ja koos ELi jaotusvdrguettevdtjate iiksusega vilja
ettepaneku minimaalsete ja rangete kitberturbemeetmete kohta.

2. Kuue kuu jooksul pirast iga piirkondliku kiiberriski hindamise aruande koostamist vastavalt artikli 21 15ikele 2
esitavad pohivorguettevdtiad ENTSO-E abiga ja koos ELi jaotusvirguettevitjate tiksusega padevale asutusele muudatuset-
tepaneku minimaalsete ja rangete kitberturbemeetmete kohta. Ettepanek tehakse kooskodlas artikli 8 1dikega 10 ja selles
voetakse arvesse piirkondliku riskihindamise kaigus kindlaks tehtud riske.

3. Minimaalseid ja rangeid kiiberturbemeetmeid kontrollitakse osalemisega riiklikus kontrollikavas vastavalt artiklis 31
sitestatud menetlusele voi sdltumatu kolmanda osalise 1abiviidud turvaaudititega, mis tehakse vastavalt artikli 25 15ikes 2
loetletud nouetele.

4. Loike 1 kohaselt vilja to6tatud esialgsed minimaalsed ja rangeid kiiberturbemeetmed pdhinevad artikli 19 16ikes 5
osutatud kogu liitu hélmavas kiiberriski hindamise aruandes kindlaks tehtud riskidel. Loike 2 kohaselt vilja tootatud
muudetud minimaalsed ja ranged kiiberturbemeetmed pohinevad artikli 21 18ikes 2 osutatud piirkondlikul kiiberriski
hindamise aruandel.

5. Minimaalsete kiiberturbemeetmete hulka kuuluvad artikli 46 kohaselt vahetatava teabe kaitsmise meetmed.

6. 12 kuu jooksul pirast minimaalsete ja rangete kiiberturbemeetmete heakskiitmist vastavalt artikli 8 15ikele 5 voi
pdrast iga ajakohastamist vastavalt artikli 8 l6ikele 10 kohaldavad artikli 2 1dikes 1 loetletud ning artikli 24 kohaselt
iilisuure ja suure mdjuga tiksusena kindlaks médratud iiksused, kui nad koostavad iiksuse tasandi riskileevenduskava
vastavalt artikli 26 loikele 5, minimaalseid kiiberturbemeetmeid suure mdjuga alas ja rangeid kiiberturbemeetmeid
tilisuure mdojuga alas.

Artikkel 30

Erandid minimaalsetest ja rangetest kiiberturbemeetmetest

1. Artikli 2 1dikes 1 loetletud itksused v&ivad taotleda, et asjaomane padev asutus teeks erandi kohustusest kohaldada
artikli 29 15ikes 6 osutatud minimaalseid ja rangeid kitberturbemeetmeid. Pidev asutus voib sellise erandi teha iihel
jargmistest pohjustest:

a) erandlikel asjaoludel, kui itksus suudab tdendada, et asjakohaste kiiberturbemeetmete rakendamise kulud iiletavad
mirkimisvairselt sellest saadava kasu. ACER ja ENTSO-E vdivad selliste iiksuste aitamiseks tootada koos jaotusvor-
guettevdtjate iiksusega iihiselt vilja suunised kiiberturbemeetmete kulude hindamiseks;

b) kui iiksus esitab {iksuse tasandi riskikésitluskava, mille abil leevendada kiiberriske alternatiivmeetmeid kasutades
tasemeni, mis on artikli 26 16ike 3 punktis b osutatud riski aktsepteerimise kriteeriumide kohaselt vastuvoetav.

2. Kolme kuu jooksul alates 15ikes 1 osutatud taotluse saamisest otsustab iga padev asutus, kas teha minimaalsetest ja
rangetest kiiberturbemeetmetest erand. Minimaalsetest vdi rangetest kiiberturbemeetmetest tehakse erandeid
maksimaalselt kolmeks aastaks, voimalusega neid pikendada.

3. Anoniiimne koondteave tehtud erandite kohta lisatakse lisana artiklis 23 osutatud npiiriiileste elektrivoogude
kitberriski hindamise iildaruande juurde. Vajaduse korral ajakohastavad seda loetelu ENTSO-E ja ELi jaotusvorguettevotjate
iiksus tihiselt.
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Artikkel 31

Elektrivaldkonna iihise kiiberturberaamistiku kontrollimine

1. Hiljemalt 24 kuud pérast artikli 28 1dike 1 punktides a, b ja ¢ osutatud meetmete vastuvdtmist ning konealuse artikli
punktis d osutatud kiiberturbe halduse siisteemi loomist peavad kdik artikli 24 15ike 1 kohaselt kindlaks médratud illisuure
mdjuga iiksused suutma pddeva asutuse taotlusel tdendada oma vastavust kiiberturbe halduse siisteemile ja minimaalsete
voi rangete kiiberturbemeetmete kohaldamist.

2. Koik dlisuure mojuga tiksused tdidavad 16ikes 1 osutatud kohustuse sellega, et lasevad sdltumatul kolmandal isikul
teha turvaauditi vastavalt artikli 25 15ikes 2 loetletud nduetele v6i osalevad riiklikus kontrollikavas kooskdlas artikli 25
16ikega 1.

3. Selle kontrollimine, kas iilisuure mojuga iiksus vastab kiiberturbe halduse siisteemile ja jirgib minimaalseid voi
rangeid kiiberturbemeetmeid, hdlmab kaiki iilisuure mdjuga iiksuse tilisuure mdjuga alas asuvaid varasid.

4. Kontrolli, kas ilisuure mdjuga iiksus vastab kiiberturbe halduse siisteemile ja jirgib minimaalseid voi rangeid
kitberturbemeetmeid, korratakse korraparaselt hiljemalt 36 kuud pérast esimese kontrolli 16ppu ja seejirel iga kolme aasta
tagant.

5. Igaartikli 24 kohaselt iilisuure mojuga itksusena kindlaks médratud tiksus tGendab oma vastavust artikli 28 I6ike 1
punktides a, b ja ¢ osutatud meetmetele ning kdnealuse artikli punktis d osutatud kiiberturbe halduse siisteemi
kehtestamist sellega, et esitab padevale asutusele aruande vastavuskontrolli tulemuste kohta.

Artikkel 32

Kiiberturbe halduse siisteem

1. 24 kuu jooksul pirast seda, kui padev asutus on teatanud, et iiksus on tunnistatud suure vdi ilisuure mojuga
iiksuseks vastavalt artikli 24 16ikele 6, loob iga selline iiksus kiiberturbe halduse siisteemi ja vaatab selle seejirel labi iga
kolme aasta jirel, eesmargiga:

a) mddrata kindlaks kiiberturbe halduse siisteemi kohaldamisala, vGttes arvesse seoseid teiste iiksustega ja soltuvust
nendest;

b)  tagada, et kogu selle iiksuse kdrgem juhtkond teab asjakohaseid Giguslikke kohustusi ja aitab aktiivselt kaasa
kiiberturbe halduse siisteemi rakendamisele digeaegsete otsuste ja kiire reageerimisega;

0) tagada kiiberturbe halduse siisteemi jaoks vajalike ressursside kittesaadavus;

d)  kehtestada kiiberturbepoliitika, mis dokumenteeritakse ja tehakse teatavaks iiksuse koosseisule ja turvariskidest
mdjutatud isikutele;

e) mddrata ja teha teatavaks kiiberturvalisuse seisukohast oluliste rollidega kaasnevaid kohustusi;
f) juhtida kiiberriske tiksuse tasandil, nagu on kindlaks mairatud artiklis 26;

2) médrata kindlaks ja tagata vajalikud vahendid selleks, et kiiberturbe halduse siisteemi rakendada, hooldada ja pidevalt
taiustada, vottes arvesse vajalikku padevust ja teadlikkust kiiberturberessurssidest;

h)  mddirata kindlaks kiiberturvalisuse seisukohast oluline sise- ja vilissuhtlus;
i) luua, ajakohastada ja kontrollida kiiberturbe halduse siisteemiga seotud dokumenteeritud teavet;
i) hinnata kiiberturbe halduse siisteemi toimimist ja tulemuslikkust;

k) teha kavandatud ajavahemike jérel siseauditeid, tagamaks et kiiberturbe halduse siisteemi tohusalt rakendatakse ja
hooldatakse;
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1) vaadata kavandatud ajavahemike jarel labi kiiberturbe halduse siisteemi rakendamine ning kontrollida ja parandada
vahendite ja tegevuste vastavust kiiberturbe halduse siisteemi poliitikale, menetlustele ja suunistele.

2. Kiberturbe halduse siisteemi kohaldatakse kogu sellise vara suhtes, mis asub suure ja iilisuure mdjuga iiksuse suure
ja tlisuure mojuga alas.

3. Pidevad asutused toetavad haldussiisteemidega seotud ja vorgu- ja infosiisteemide turvalisust kisitlevate Euroopa ja
rahvusvaheliste standardite ja tehniliste kirjelduste rakendamist, ilma et nad seejuures nduaksid voi diskrimineerivalt
soosiksid konkreetset tiiiipi tehnoloogia kasutamist.

Artikkel 33

Tarneahelas rakendatavad minimaalsed ja ranged kiiberturbemeetmed

1. Seitsme kuu jooksul pérast kogu liitu hdlmava kiiberriski hindamise aruande esimese kavandi esitamist vastavalt
artikli 19 loikele 4 tootavad pohivorguettevotjad ENTSO-E abiga ja koos ELi jaotusvdrguettevdtjate iiksusega vilja
ettepaneku tarneahelas rakendatavate selliste minimaalsete ja rangete kiiberturbemeetmete kohta, millega leevendatakse
kogu liitu hdlmava kiiberriski hindamise kaigus kindlaks tehtud tarneahelariske ning tiiendatakse artikli 29 kohaselt vilja
tootatud minimaalseid ja rangeid kiiberturbemeetmeid. Tarneahelas rakendatavad minimaalsed ja ranged
kitberturbemeetmed to6tatakse vilja koos artikli 29 kohaste minimaalsete ja rangete kitberturbemeetmetega. Tarneahelas
rakendatavad minimaalsed ja ranged kiiberturbemeetmed hdlmavad suure vdi iilisuure mdjuga iiksuse suure vdi illisuure
mdjuga alas asuvate kdigi IKT-toodete, -teenuste ja -protsesside kogu olelusringi. Tarneahelas rakendatavate minimaalsete
ja rangete kiiberturbemeetmete ettepaneku viljatdotamisel konsulteeritakse vorgu- ja infoturbe koosto6rithmaga.

2. Tarneahelas rakendatavad minimaalsed ja ranged kiiberturbemeetmed koosnevad suure ja iilisuure mojuga tiksuste
meetmetest, mille hulgas on:

a) soovitused IKT-toodete, -teenuste ja -protsesside hangete jaoks seoses kiiberturbe tehniliste kirjeldustega, mis
holmavad vihemalt jargmist:

i) taustakontroll tarneahelas osaleva tarnija selliste td6tajate kohta, kes tegelevad tundliku teabega voi kellel on
juurdepids iiksuse suure vdi tilisuure mojuga varadele. Taustakontrolli hulka v&ib kuuluda iiksuse tootajate
voi lepingupartnerite isikusamasuse ja tausta kontroll kooskdlas liikmesriigi digus- ja menetlusnormidega
ning asjakohaste ja kohaldatavate liidu digusnormidega, sealhulgas méirusega (EL) 2016/679 ning Euroopa
Parlamendi ja ndukogu direktiiviga (EL) 2016/680 (**). Sellised taustakontrollid peavad olema
proportsionaalsed ja rangelt piirduma vajalikuga. Neid tehakse iiksnes selleks, et hinnata vimalikku
julgeolekuriski ~asjaomasele iiksusele. Kontroll peab olema proportsionaalne tegevusnduetega,
juurdepiddsetava teabe turvaliigituse ja tajutavate riskidega ning seda kontrolli v6ib teha iiksus ise, uuringut
teostav vilisettevotja voi riigi turvakontrolliteenistus;

ii) IKT-toodete, -teenuste ja -protsesside turvalise ja kontrollitud kavandamise, arendamise ja tootmise
protsessid, millega edendatakse selliste IKT-toodete, -teenuste ja -protsesside kavandamist ja arendamist, mis
hélmavad asjakohaseid tehnilisi meetmeid kiiberturvalisuse tagamiseks;

i) selliste vorgu- ja infosiisteemide kavandamine, milles seadmeid ei usaldata isegi siis, kui need asuvad
turvalises alas, ndutakse kdigi saadud paringute kontrollimist ja kohaldatakse minimaaldiguste printsiipi;

iv) tarnija juurdepais iiksuse varadele;

(**) Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fuisiliste isikute kaitset seoses padevates
asutustes isikuandmete to6tlemisega siiiitegude tokestamise, uurimise, avastamise ja nende eest vastutusele vdtmise vdi kriminaalka-
ristuste tditmisele pooramise eesmirgil ning selliste andmete vaba likkumist ning millega tunnistatakse kehtetuks ndukogu
raamotsus 2008/977/JSK (ELT L 119, 4.5.2016, Ik 89).
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V) tarnija lepingulised kohustused kaitsta ja piirata juurdepdasu tiksuse tundlikule teabele;

vi) eelduslikud kiiberturbehanke tingimused tarnija alltoovotjatele;

vii)  kiberturbenduete kohaldamise jalgitavus alates IKT-toodete, -teenuste voi -protsesside viljatootamisest kuni
tootmise ja tarnimiseni;

vii)  turvauuenduste toetamine IKT-toodete, -teenuste voi -protsesside kogu eluea jooksul;

ix) digus auditeerida tarnija kavandamis-, arendus- ja tootmisprotsesside kiiberturvalisust ning

x) tarnija riskiprofiili hindamine;

b)  ndue, et sellised iksused votaksid tarnijate, koostoopartnerite ja teiste tarneahela osalistega lepingute sdlmimisel
arvesse punktis a osutatud hankesoovitusi, mis hdlmavad IKT-toodete, -teenuste ja -protsesside tavatarneid, ning
selliseid planeerimata siindmusi ja asjaolusid nagu lepingute ldpetamine ja iileminek lepingupartneri hooletuse
korral;

) ndue, et sellised iiksused votaksid arvesse direktiivi (EL) 2022/2555 artikli 22 16ike 1 kohaselt 1dbi viidud kriitilise
tahtsusega tarneahelate turberiski asjakohaste koordineeritud hindamiste tulemusi;

d)  kriteeriumid, mille kohaselt valitakse lepingute s6lmimiseks tarnijad, kes vastavad punktis a osutatud kiiberturbe
tehnilistele kirjeldustele ning kellel on tarnitava IKT-toote, -teenuse vdi -protsesside kiiberriskidele vastav
kiiberturvalisuse tase;

e) kriteeriumid IKT-toodete, -teenuste ja -protsesside tarne allikate mitmekesistamiseks ning tarnijast soltuvuse riski
vihendamiseks;
f) kriteeriumid tarnijate sisemiste tegevusprotsesside kiiberturbe tehniliste kirjelduste korrapiraseks seireks,

labivaatamiseks vdi auditeerimiseks iga IKT-toote, -teenuse ja -protsessi kogu olelusringi jooksul.

3. Loike 2 punktis a osutatud kiiberturbealases hankesoovituses esitatud kiiberturbe tehniliste kirjelduste jaoks
kasutavad suure voi iilisuure mdojuga tiksused Euroopa Parlamendi ja ndukogu direktiivi 2014/24/EL (**) kohaseid
hankepohimétteid kooskolas artikli 35 16ikega 4 voi mairavad kindlaks oma tehnilised kirjeldused, mis pdhinevad iiksuse
tasandi kiiberriski hindamise tulemustel.

4. Tarneahela ranged kiiberturbemeetmed hdlmavad meetmeid iilisuure mdjuga iiksuste jaoks, et kontrollida hangete
kidigus, kas iilisuure mdjuga varadena kasutatavad IKT-tooted, -teenused ja -protsessid vastavad kiiberturbe tehnilistele
kirjeldustele. IKT-toodet, -teenust vdi -protsessi kontrollitakse kas artiklis 31 osutatud Euroopa kiiberturvalisuse
sertifitseerimise kava abil voi tiksuse valitud ja korraldatud tdendamistoimingutega. Tdendamistoimingute pohjalikkus ja
katvus peab olema piisav, et tagada kindlus, et IKT-toodet, -teenust vOi -protsessi saab kasutada iksuse tasandi
riskihindamise kiigus kindlaks tehtud riskide leevendamiseks. Ulisuure majuga itksus dokumenteerib avastatud riskide
vihendamiseks voetud meetmed.

5. Tarneahela minimaalseid ja rangeid kiiberturbemeetmeid kohaldatakse asjaomaste IKT-toodete, -teenuste ja
-protsesside hangete suhtes. Tarneahelas rakendatavaid minimaalseid ja rangeid kiberturbemeetmeid kohaldatakse
artikli 24 kohaselt kindlaksmaaratud dilisuure ja suure mdjuga iiksuste selliste hankemenetluste suhtes, mis algavad kuus
kuud pérast artiklis 29 osutatud minimaalsete ja rangete kiiberturbemeetmete vastuvdtmist vdi ajakohastamist.

(*) Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL riigihangete kohta ja direktiivi 2004/18/EU kehtetuks
tunnistamise kohta (ELT L 94, 28.3.2014, 1k 65).
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6.  Kuue kuu jooksul pdrast iga piirkondliku kiiberriski hindamise aruande koostamist vastavalt artikli 21 15ikele 2
esitavad pohivorguettevdtiad ENTSO-E abiga ja koos ELi jaotusvorguettevdtjate iiksusega padevale asutusele muudatuset-
tepaneku tarneahela minimaalsete ja rangete kitberturbemeetmete kohta. Ettepanek tehakse kooskdlas artikli 8
16ikega 10 ja selles vBetakse arvesse piirkondliku riskihindamise kdigus kindlaks tehtud riske.

Artikkel 34

Maatriks elektrivaldkonna kiiberturbemeetmete kaardistamiseks standardite alusel

1. Seitsme kuu jooksul pérast esimese kogu liitu hdlmava kiiberriski hindamise aruande kavandi esitamist vastavalt
artikli 19 16ikele 4 tootavad pohivorguettevotjad ENTSO-E abiga koos ELi jaotusvorguettevotjate itksusega ja ENISAga
konsulteerides vilja ettepaneku sellise maatriksi kohta, mille abil kaardistada artikli 28 16ike 1 punktides a ja b sitestatud
meetmed vastavalt valitud Euroopa ja rahvusvahelistele standarditele ning asjakohastele tehnilistele kirjeldustele (edaspidi
,kaardistamismaatriks“). ENTSO-E ja ELi jaotusvorguettevitjate iiksus dokumenteerivad eri meetmete samavairsuse
artikli 28 16ike 1 punktides a ja b ettendhtud meetmetega.

2. Pidevad asutused vdivad esitada ENTSO-E-le ja ELi jaotusvorguettevotjate tiksusele artikli 28 16ike 1 punktides ajab
ettendhtud meetmete kaardistamise tulemused, viidates seotud siseriiklikele Giguslikele voi regulatiivsetele raamistikele,
sealhulgas direktiivi (EL) 2022/2555 artiklis 25 osutatud litkmesriikide asjaomastele siseriiklikele standarditele. Kui
liikkmesriigi padev asutus esitab sellise kaardistamise tulemuse, integreerivad Euroopa elektri pdhivorguettevitjate
vorgustik ja ELi jaotusvdrguettevdtja selle riikliku kaardistuse kaardistamismaatriksisse.

3. Kuue kuu jooksul pirast iga piirkondliku kiiberriski hindamise aruande koostamist vastavalt artikli 21 15ikele 2
esitavad pohivorguettevotjad ENTSO-E abiga koos ELi jaotusvorguettevotjate iiksusega ja ENISAga konsulteerides padevale
asutusele ettepaneku kaardistamismaatriksi muutmise kohta. Ettepanek tehakse kooskdlas artikli 8 1dikega 10 ja selles
voetakse arvesse piirkondliku riskihindamise kdigus kindlaks tehtud riske.

IV PEATUKK

KUBERTURBEHANGETE SOOVITUSED

Artikkel 35

Kiiberturbehangete soovitused

1. Kehtestatavas tooprogrammis, mida ajakohastatakse iga kord, kui vdetakse vastu piirkondlik kiiberriski hindamise
aruanne, esitavad pohivorguettevdtjad ENTSO-E abiga koos ELi jaotusvOrguettevdtjate iksusega kiiberturbehangete
mittesiduvate soovituste kogumid, mida suure ja tilisuure mdjuga iiksused vdivad kasutada alusena IKT-toodete, -teenuste
ja -protsesside hankimisel suure ja tilisuure mojuga alade jaoks. Kdnealuses t60programmis sisalduvad jargmised osad:

a) selliste IKT-toodete, -teenuste ja -protsesside liikide kirjeldus ja liigitus, mida suure ja @lisuure mdjuga iiksused
kasutavad suure ja iilisuure mdjuga aladel;

b)  loetelu IKT-toodete, -teenuste ja -protsesside liikidest, mille jaoks koostatakse asjaomaste piirkondlike kiiberriski
hindamise aruannete ning suure ja tlisuure mdjuga tiksuste prioriteetide pdhjal mittesiduvate kiiberturvalisuse
soovituste kogum.

2. Kuue kuu jooksul pirast piirkondliku kiiberriskide hindamise aruande vastuvotmist voi ajakohastamist esitab
ENTSO-E koos ELi jaotusvorguettevotjate iiksusega ACERile kdnealuse t66programmi kokkuvdotte.
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3. Pohivorguettevdtjad piiilavad ENTSO-E abiga koos ELi jaotusvdrguettevotjate iiksusega tagada, et asjaomase
piirkondliku kiiberriski hindamise pd&hjal vilja tootatud mittesiduvad kitberturbehangete soovitused oleksid eri
siisteemikaitamispiirkondades samalaadsed vdi vorreldavad. Kiiberturbehangete soovituste kogum hélmab vdhemalt
artikli 33 16ike 2 punktis a osutatud tehnilisi kirjeldusi. Voimaluse korral valitakse tehnilised kirjeldused Euroopa ja
rahvusvahelistest standarditest.

4. Pohivorguettevdtjad tagavad ENTSO-E abiga ja koost66s ELi jaotusvorguettevdtjate iiksusega, et kiiberturbehangete
soovitused

a) vastavad direktiivi 2014/24/EL kohastele riigihanke tildpShimétetele ning

b)  on kooskdlas IKT-toote, -teenuse vOi -protsessiga seotud uusimate kittesaadavate Euroopa kiiberturvalisuse
sertifitseerimise kavadega ja soovitustes on neid kavasid arvesse vdetud.

Artikkel 36

Suunised Euroopa kiiberturvalisuse sertifitseerimise kavade kasutamise kohta IKT-toodete, -teenuste ja
-protsesside hangetel

1. Kui teatavat liiki IKT-toote, -teenuse vdi -protsessi jaoks, mida tilisuure mojuga tiksused kasutatavad, on olemas sobiv
Euroopa kiiberturvalisuse sertifitseerimise kava, siis voivad artikli 35 kohaselt vilja to6tatud mittesiduvad
kitberturbehangete soovitused sisaldada sektoripohiseid suuniseid sellise kava kasutamise kohta, ilma et see piiraks
médruse (EL) 2019/881 artikli 46 kohase Euroopa kiiberturvalisuse sertifitseerimise kavade raamistiku rakendamist.

2. Pohivdrguettevotjad teevad ENTSO-E abiga koos ELi jaotusvdrguettevotjate iiksusega tihedat koostood ENISAga, et
anda sektoripShiseid suuniseid, mis sisalduvad 16ike 1 kohastes mittesiduvates kiiberturbehangete soovitustes.

V PEATUKK

TEABEVOOD, KUBERRUNDED JA KRIISIOHJE

Artikkel 37

Teabejagamiseeskirjad

1. Kui padev asutus saab teavet sellise kitberriinde kohta, millest tuleb teatada, siis see padev asutus:

a) hindab konealuse teabe konfidentsiaalsuse taset ja teavitab {iksust oma hindamistulemustest p&hjendamatu
viivituseta ja hiljemalt 24 tunni jooksul parast teabe saamist;

b)  piiiiab leida muid samalaadseid kiiberriindeid liidus, millest on teatatud teistele padevatele asutustele, et siduda
asjaomase kiiberriinde kohta saadud teave muude kiiberriinnete kontekstis esitatud teabega, rikastada olemasolevat
teavet ning tugevdada ja koordineerida kiiberohtudele reageerimist;

0) vastutab teabest drisaladuste eemaldamise ja teabe anoniiiimimise eest kooskdlas asjakohaste siseriiklike ja liidu
digusnormidega;
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d)  jagab seda teavet pohjendamatu viivituseta ja hiljemalt 24 tunni jooksul pérast kiiberriinde kohta teate saamist
riiklike iihtsete kontaktpunktide, CSIRTide ja koigi artikli 4 kohaselt mairatud padevate asutustega ning esitab
konealustele asutustele voi organitele korrapiraselt ajakohastatud teavet;

e) saadab pdhjendamatu viivituseta ja hiljemalt 24 tunni jooksul parast kiiberriinde kohta teabe saamist ning parast
drisaladuste eemaldamist ja anoniiimimist vastavalt 16ike 1 punktile ¢ teabe kiiberriinde kohta oma liikkmesriigis
asuvatele tilisuure ja suure mdjuga iiksustele vastavalt 16ike 1 punktile a ning esitab neile iiksustele korrapéraselt
ajakohastatud teavet, mis vdimaldab neil oma kaitset tdhusalt korraldada;

f) voib taotleda, et kiiberriindest teatanud suure vdi @ilisuure mojuga iiksus levitaks turvaliselt teavet teatavaks saanud
kiiberriinde kohta teistele iiksustele, keda see voib mdjutada, et suurendada elektrisektori olukorrateadlikkust ja dra
hoida mdne sellise riski realiseerumine, mille tdttu piiritileseid elektrivoogusid mdjutav kiiberintsident voiks
eskaleeruda;

g)  jagab ENISAga parast drisaladuste eemaldamist ja anoniiimimist kokkuvotvat aruannet kitberriinde kohta.

2. Kui CSIRT saab teada aktiivselt drakasutatud paikamata ndrkusest, teeb ta jargmist:

a)  jagab viivitamata seda teavet ENISAga asjakohase turvalise teabevahetuskanali kaudu, kui muudes liidu digusaktides
ei ole sitestatud teisiti;

b)  toetab asjaomast iiksust, et saada tootjalt vdi teenuseosutajalt teavet aktiivselt drakasutatud paikamata norkuse voi
tulemuslike ja tdhusate leevendusmeetmete tulemusliku, koordineeritud ja kiire kisitluse kohta;

¢)  jagab olemasolevat teavet miiiijaga ja palub tootjal voi teenuseosutajal voimaluse korral koostada loetelu CSIRTidest
nendes liikmesriikides, kus aktiivselt drakasutatud paikamata ndrkus esineb ja keda tuleb teavitada;

d)  jagab olemasolevat teavet eelmises punktis kindlaks tehtud CSIRTidega, lihtudes teadmisvajaduse pohimdttest;

€)  jagab strateegiaid ja meetmeid teatavaks tehtud aktiivselt drakasutatud paikamata ndrkuse leevendamiseks, kui need
on olemas.

3. Kui padev asutus saab teada aktiivselt drakasutatud paikamata ndrkusest, teeb see padev asutus jargmist:

a)  jagab strateegiaid ja meetmeid teatavaks saanud aktiivselt drakasutatud paikamata ndrkuse leevendamiseks, kui need
on olemas, koosk®dlastades tegevuse oma litkmesriigi CSIRTidega;

b)  jagab teavet CSIRTiga, mis asub selles liikmesriigis, kus aktiivselt drakasutatud paikamata ndrkusest teatati.

4. Kui pddev asutus saab teada paikamata ndrkusest, ilma et oleks tdendeid selle kohta, et seda juba aktiivselt
kasutatakse, teeb ta pohjendamatu viivituseta koost66d CSIRTiga norkuse koordineeritud avalikustamiseks vastavalt
direktiivi (EL) 2022/2555 artikli 12 Idikele 1.

5. Kui CSIRT saab vastavalt artikli 38 15ikele 6 iihelt voi mitmelt suure voi iilisuure mojuga tiksuselt teavet kiiberohtude
kohta, edastab ta pohjendamatu viivituseta ja hiljemalt nelja tunni jooksul parast teabe saamist selle vdi muu teabe, mis on
oluline, et riski ennetada, avastada, leevendada vdi sellele reageerida, oma liikmesriigi ilisuure ja suure mdjuga iiksustele
ning asjakohasel juhul kdigile asjaomastele CSIRTidele ja oma riiklikule iihtsele kontaktpunktile.

6.  Kui pddev asutus saab iihelt vdi mitmelt suure vdi iilisuure mojuga iiksuselt kiiberohtudega seotud teavet, edastab ta
selle teabe CSIRTile 16ike 5 kohaldamise eesmirgil.

7. Piddevad asutused voivad 1digete 3 ja 4 kohased kohustused, mis on seotud ithe v6i mitme iiksusega, millel on suur
vOi ilisuur mdju ja mis tegutsevad rohkem kui thes litkmesriigis, tdielikult voi osaliselt delegeerida monele muule
padevale asutusele, mis asub {ihes neist liikkmesriikidest, kui asjaomased padevad asutused selles kokku lepivad.
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8.  Pohivorguettevotjad tootavad ENTSO-E abiga koos ELi jaotusvorguettevitjate itksusega vilja kiiberriinnete
liigitamise skaala meetodi hiljemalt 13. juuni 2025. Pohivorguettevotjad vdivad ENTSO-E ja ELi jaotusvdrguettevitjate
tiksuse abiga taotleda, et pidevad asutused konsulteeriks ENISA ja kiiberturvalisuse eest vastutavate padevate asutustega, et
saada abi sellise liigitusskaala viljatotamiseks. Meetodi kohaselt liigitatakse kiiberriinded raskusastme jargi viiele tasemele,
millest kaks kérgeimat taset on ,suur moju” ja ,iilisuur mdju“. Liigitus pShineb jirgmiste parameetrite hindamisel:

a) voimalik mdju, vottes arvesse ohustatud varasid ja alasid, mis madratakse kindlaks vastavalt artikli 26 15ike 4
punktile ¢; ning

b) kiiberriinde raskusaste.

9.  Hiljemalt 13. juuni 2026 teeb ENTSO-E koos ELi jaotusvdrguettevotjate iiksusega teostatavusuuringu, et hinnata
voimalust vilja tootada ithine vahend, mis voimaldab koigil iiksustel jagada teavet asjaomaste riiklike ametiasutustega, ja
selleks vajalikke rahalisi kulusid.

10.  Teostatavusuuringus kisitletakse vdimalust, et selline tihine vahend:

a) toetab tlisuure ja suure mdjuga iiksusi asjakohase turvalisusteabega piiriiileste elektrivoogude kaitamiseks, naiteks
reaalajalihedasel kiiberriinnetest teatamisel, kiiberturvalisuse kiisimustega seotud varajasel hoiatamisel ja
elektrisiisteemis kasutatavate seadmete avalikustamata ndrkuste teemal;

b)  hoitakse toimivana sobivas ja vdga usaldusvdirses keskkonnas;

0) voimaldab ilisuure ja suure mojuga iiksustelt andmete kogumist ning holbustab konfidentsiaalse teabe eemaldamist
ja andmete anoniiimimist ning nende kiiret levitamist mojuga ja suure mdjuga iiksustele.

11.  ENTSO-E teeb koos ELi jaotusvdrguettevdtjate iiksusega jargmist:

a) konsulteerib teostatavuse hindamisel ENISA ning vorgu- ja infoturbe koostoorithma, riiklike ihtsete
kontaktpunktide ja peamiste sidusrithmade esindajatega;

b)  esitab teostatavusuuringu tulemused ACERile ning vrgu- ja infoturbe koostoorithmale.

12.  ENTSO-E vdib koos ELi jaotusvdrguettevdtjate iiksusega analiiiisida ja holbustada dilisuure ja suure mdjuga tiksuste
kavandatud algatusi, mille eesmirk on selliseid teabejagamisvahendeid hinnata ja testida.

Artikkel 38

Suure ja iilisuure mojuga iiksuste roll teabe jagamisel

1. Koik suure ja iilisuure mojuga iiksused:

a)  tagavad oma kiiberturbealas, mis méidratakse kindlaks vastavalt artikli 26 16ike 4 punktile c, seal asuvate kdigi varade
jaoks vdhemalt kiiberturbe operatiivkeskuse teenuste voime:

i) tagada, et asjaomastes vorgu- ja infosiisteemides ning rakendustes kasutatakse turvaseireks turvalogisid, et
voimaldada korvalekallete avastamist ja koguda teavet kiiberriinnete kohta;

ii) teha turvaseiret, sealhulgas avastada vorgu- ja infosiisteemidesse tungimist ning hinnata nende siisteemide
norkusi;
iii) analiiiisida ja vajaduse korral rakendada kdiki oma vastutusele ja voimekusele vastavaid meetmeid, mida on

vaja iiksuse kaitsmiseks;
iv) osaleda kdesolevas artiklis kirjeldatud teabekogumises ja -jagamises;

b)  vdivad hankida kogu punktis a loetletud suutlikkuse vdi osa sellest turbetarnijate kaudu. Ulisuure ja suure mdjuga
iiksused vastutavad turbetarnijate eest ja jalgivad nende tegevust;
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0) mdédravad teabe jagamiseks iiksuse tasandi iihtse kontaktpunkti.

2. ENISA voib mairuse (EL) 2019/881 artikli 6 1dikes 2 kindlaks madratud iilesande raames anda mittesiduvaid
suuniseid sellise suutlikkuse loomiseks vdi allhanke korras teenuse hankimiseks turbetarnijatelt.

3. Kaoik ilisuure ja suure mdjuga iiksused jagavad oma CSIRTidele ja oma pidevale asutusele sellise kiiberriinde kohta,
millest tuleb teatada, asjakohast teavet pdhjendamatu viivituseta ja hiljemalt nelja tunni jooksul pérast seda, kui nad on
saanud selgeks, et intsidendist tuleb teatada.

4. Kiberriindest tuleb teatada, kui mdjutatud iiksuse arvates on kiiberriindel artikli 37 15ike 8 kohase kiiberriinnete
liigitamise skaala meetodi kohaselt ,suur moju“ voi ,ulisuur maju“. Loike 1 punkti ¢ kohaselt mddratud tiksuse tasandi
tihtne kontaktpunkt teatab intsidendi liigitusest.

5. Kui dlisuure ja suure mdjuga itksused edastavad CSIRTile asjakohast teavet, mis on seotud aktiivselt drakasutatud
paikamata ndrkustega, vdib CSIRT edastada selle teabe oma pidevale asutusele. Vottes arvesse esitatud teabe tundlikkust,
voib CSIRT pohjendatud kiiberturbeasjaolude tdttu teabe andmisest keelduda voi selle andmise edasi litkata.

6.  Koik ulisuure ja suure mdjuga tiksused esitavad oma CSIRTidele pohjendamatu viivituseta kogu teabe, mis on seotud
kitberohuga, millest tuleb teatada ja millel vib olla piiriiilene moju. Kitberohuga seotud teabest tuleb teatada, kui on
taidetud vihemalt iiks jargmistest tingimustest:

a) see annab mdnele muule iilisuure voi suure mdjuga iiksusele asjakohast teavet riski moju drahoidmise, avastamise,
leevendamise voi sellele reageerimise kohta;

b) riinde kontekstis kasutatud kindlaksmairatud meetodid, taktika ja menetlused annavad teavet, mis on kasulik riinde
konteksti mdistmiseks ja seoste leidmiseks, nditeks rikutud URLid v&i IP-aadressid, rdsid voi mis tahes muud
atribuudid;

0) kiiberohtu saab tdiendavalt hinnata ja konteksti paigutada lisateabe abil, mis saadakse teenuseosutajatelt voi
kolmandatelt isikutelt, kelle suhtes kiesolevat mairust ei kohaldata.

7. Koik dllisuure ja suure mojuga iiksused tipsustavad kdesoleva artikli kohasel teabejagamisel jargmist:
a) et teave on esitatud vastavalt kdesolevale mairusele;

b)  kas teave puudutab:

i) 1oikes 3 osutatud kiiberriinnet, millest tuleb teatada;
ii) 16ikes 4 osutatud aktiivselt drakasutatud paikamata ndrkusi, mis ei ole avalikult teada;
iii) 16ikes 5 osutatud kiiberohtu, millest tuleb teatada;
0) kui kitberriindest tuleb teatada, siis kiiberriinde tase vastavalt artikli 37 1dikes 8 osutatud kiiberriinnete liigitamise

skaala meetodile ja teave, mis on sellise liigituse aluseks, sealhulgas vihemalt teave kiiberriinde moju suuruse kohta.

8. Kui dilisuure v&i suure mdjuga iiksus teavitab olulisest intsidendist vastavalt direktiivi (EL) 2022/2555 artiklile 23 ja
konealuse artikli kohase intsidendist teatamise kiigus edastatakse asjakohane teave, mida ndutakse kdesoleva artikli
16ikes 3, siis kisitatakse kdnealuse direktiivi artikli 23 I6ike 1 kohast iiksuse poolt teatamist kiesoleva artikli 16ike 3
kohase teavitamisena.

9.  Koik iilisuure ja suure mdjuga iiksused teavitavad oma pidevat asutust voi CSIRTI ja seejuures madravad selgelt
kindlaks konkreetse teabe, mida jagatakse itksnes padeva asutuse voi CSIRTiga juhul, kui teabe jagamisega voib kaasneda
kitberriinne. Igal tilisuure ja suure mdjuga iiksusel on digus esitada padevale CSIRTile sellise teabe mittekonfidentsiaalne
versioon.
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Artikkel 39

Kiiberriinnete avastamine ja nendega seotud teabe kisitlemine

1.  Ulisuure ja suure mdjuga itksused arendavad asjaomase pideva asutuse, ENTSO-E ja ELi jaotusvdrguettevitjate
itksuse toetusel vilja vajaliku vdime kindlakstehtud kiiberriinnete kisitlemiseks. Ulisuure ja suure mdjuga itksusi voib
toetada nende litkmesriigis kindlaks médratud CSIRT osana CSIRTidele direktiivi (EL) 2022/2555 artikli 11 1dike 5
punktiga a antud iilesandest. Ulisuure ja suure mdjuga iiksused rakendavad tdhusaid protsesse, et teha kindlaks ja liigitada
kitberriindeid ning reageerida riinnetele, mis mdjutavad voi vdivad mdjutada piiritileseid elektrivooge, et minimeerida
nende kiiberriinnete moju.

2. Kui kitberriinne mdjutab piiritileseid elektrivooge, teevad illisuure ja suure mdjuga iiksuste (keda olukord majutab)
ithtsed kontaktpunktid tiksuste tasandil koostodd, et jagada omavahel teavet, ning seda koost66d koordineerib selle
liikmesriigi padev asutus, kus kiiberriindest esmakordselt teatati.

3. Ulisuure ja suure mdjuga itksused teevad jirgmist:

a) tagavad, et nende oma iiksuse iihtsel kontaktpunktil on vastavalt teadmisvajadusele juurdepdis teabele, mille nad on
saanud riiklikult thtselt kontaktpunktilt oma padeva asutuse kaudu;

b)  wvilja arvatud juhul, kui seda on juba tehtud vastavalt direktiivi (EL) 20222555 artikli 3 15ikele 4, esitavad oma
asukohaliikmesriigi péddevale asutusele ja riiklikule iihtsele kontaktpunktile loetelu oma iiksuse tasandi
kitberturvalisuse iihtsetest kontaktpunktidest:

i) kellelt kdnealune padev asutus ja riiklik ithtne kontaktpunkt voivad eeldatavasti saada teateid kiiberriinnetest,
millest tuleb teatada, ning

ii) keda voib padevatel asutustel ja riiklikel ithtsetel kontaktpunktidel olla vajalik teavitada;

0) kehtestavad kiiberriinnete haldamise korra, mille alla kuuluvad rollid ja kohustused, ilesanded ja riinnetele
reageerimine, mis pShinevad kiiberriinde jélgitaval kulgemisel iilisuure ja suure mojuga alades;

d)  testivad vdhemalt kord aastas kiiberriinnete haldamise iildisi menetlusi, sealhulgas vahemalt itht stsenaariumi, mis
otseselt vdi kaudselt mojutab piiriiileseid elektrivooge. Ulisuure ja suure mdjuga iiksused vdivad selle iga-aastase
testimise ldbi viia artiklis 43 osutatud korrapiraste dppuste ajal. Kiiberriindele reageerimise kava iga-aastaseks
katsetamiseks voib lugeda iga kitberriindest kui algpdhjusest tuleneva reaalajas toimuva reageerimise kiiberriindele,
mille tagajirjed vastavad artikli 37 l6ikes 8 osutatud kiiberriinnete liigitamise skaala meetodi kohaselt vihemalt
tasemele 2.

4. Liikmesriigid voivad 1oikes 1 osutatud iilesanded delegeerida ka mairuse (EL) 2019/943 artikli 37 16ike 2 kohastele
piirkondlikele koordineerimiskeskustele.

Artikkel 40

Kriisiohje

1. Kui padev asutus teeb kindlaks, et elektrikriis on seotud kiiberriindega, mis md&jutab rohkem kui ithte litkmesriiki,
loovad mojutatud liikmesriikide padevad asutused, kiiberturvalisuse eest vastutavad riigi padevad asutused, ohuvalmiduse
eest vastutavad riigi pidevad asutused ning vorgu- ja infoturbe kiiberkriisi ohjamise asutused iihiselt ajutise piiriiilese
kriisikoordineerimisrithma.

2. Ajutine piiritilene kriisikoordineerimisrithm:

a) koordineerib kogu asjakohase kiiberturbealase teabe tdhusat hankimist ja edasist levitamist kriisihaldusprotsessis
osalevatele iiksustele;
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b)  korraldab teabevahetuse koigi kriisist mdjutatud iiksuste ja padevate asutuste vahel, et vihendada kattuvust ning
téhustada analiiisimist ja tehnilisi meetmeid, et leevendada iitheaegseid elektrikriise, mille algphjus on seotud
kiiberturvalisusega;

0) annab koostoos pidevate CSIRTidega intsidendist mdjutatud {iksustele vajalikku oskusteavet, sealhulgas
operatiivndu voimalike leevendusmeetmete rakendamise kohta;

d)  teavitab komisjoni ja elektrivaldkonna koordineerimise rithma juhtumi seisust ning esitab selle kohta korrapéraselt
ajakohastatud teavet vastavalt artiklis 46 sitestatud kaitsepohimdtetele;

€) kiisib ndu asjaomastelt asutustelt, ametitelt voi tiksustelt, kes vdivad aidata elektrikriisi leevendada.

3. Kui kiiberriinne kvalifitseerub voi eeldatavasti kvalifitseerub suuremahuliseks kiiberintsidendiks, teavitab ajutine
piiriiilene kriisikoordineerimisrithm viivitamata komisjoni, direktiivi (EL) 20222555 artikli 9 16ike 1 kohaseid riiklikke
kitberkriisi ohjamise asutusi intsidendist mojutatud liikmesriikides ja Euroopa kitberkriisiga tegelevate kontaktasutuste
vorgustikku (EU — CyCLONe). Sellises olukorras toetab ajutine piiriiilene kriisikoordineerimisrithm EU — CyCLONe'i
tegevust asjaomase valdkonna eripira osas.

4. Ulisuure ja suure mdjuga iiksused arendavad ja hoiavad oma kisutuses suutlikkust, sisesuuniseid, valmisole-
kukavasid ja to6tajaid, et osaleda piiriiileste kriiside avastamises ja leevendamises. Uheaegsest elektrikriisist majutatud
tilisuure voi suure mdjuga iksus uurib koos oma padeva asutusega sellise kriisi algpdhjust, et teha kindlaks, kuivérd on
kriis seotud kiiberriindega.

5. Liikmesriigid voivad 16ikes 4 sdtestatud iilesanded delegeerida ka médaruse (EL) 2019/943 artikli 37 16ike 2 kohastele
piirkondlikele koordineerimiskeskustele.

Artikkel 41

Kiiberkriisi ohjamise ja kriisile reageerimise kavad

1. 24 kuu jooksul pdrast seda, kui ACERile on teatavaks tehtud kogu liitu hdlmav riskihindamisaruanne, tootab ACER
tihedas koostoos ENISA, ENTSO-E, ELi jaotusvOrguettevdtjate iiksuse, kiiberturvalisuse eest vastutavate padevate asutuste,
padevate asutuste, ohuvalmiduse eest vastutavate padevate asutuste, riikide reguleerivate asutuste ning vorgu- ja infoturbe
riiklike kiiberkriisi ohjamise asutustega elektrisektori jaoks vilja liidu tasandi kiiberkriisi ohjamise ja kriisile reageerimise
kava.

2. 12 kuu jooksul pirast seda, kui ACER on 16ike 1 kohaselt elektrisektori jaoks vilja tootanud liidu tasandi kiiberkriisi
ohjamise ja kriisile reageerimise kava, koostab iga padev asutus piiriiileste elektrivoogude teemalise kiiberkriisi ohjamise ja
kriisile reageerimise riikliku kava, milles vdetakse arvesse liidu tasandi kitberkriisi ohjamise kava ja mairuse (EL) 2019/941
artikli 10 kohaselt kehtestatud riiklikku ohuvalmiduskava. See kava peab olema kooskdlas direktiivi (EL) 2022/2555
artikli 9 16ike 4 kohase riikliku ulatuslike kiiberturbeintsidentide ja kriiside lahendamise kavaga. Pidev asutus kooskdlastab
oma tegevuse iillisuure ja suure mojuga iiksustega ning oma liikmesriigi ohuvalmiduse eest vastutava padeva asutusega.

3. Direktiivi (EL) 2022/2555 artikli 9 16ike 4 kohaselt ndutavat riiklikku ulatuslike kiiberturbeintsidentide ja kriiside
lahendamise kava loetakse kdesoleva artikli kohaseks riiklikuks kiiberkriisi ohjamise kavaks, kui selles sisalduvad piiriiileste
elektrivoogude teemalised kriisiohje- ja reageerimismeetmed.

4. Liikmesriigid voivad 16igetes 1 ja 2 loetletud iilesanded delegeerida ka maaruse (EL) 2019/943 artikli 37 1dike 2
kohastele piirkondlikele koordineerimiskeskustele.

5. Ulisuure ja suure mdjuga itksused tagavad, et nende kiiberturvalisusega seotud kriisiohjeprotsessid:

a) sisaldavad nende kriisiohjekavadesse ametlikult lisatud, tthilduvaid menetlusi direktiivi (EL) 2022/2555 artikli 6
1oikes 8 kindlaks médratud ,intsidendi kasitlemise* jaoks piiriiilese kiiberturbeintsidendi korral ning
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b)  on osa iildisest kriisiohjetegevusest.

6. 12 kuu jooksul parast suure ja iilisuure mojuga iiksustest teatamist vastavalt artikli 24 16ikele 6 ja seejirel iga kolme
aasta tagant koostavad ilisuure ja suure mdjuga tiksused iiksuse tasandil kiiberturvalisusega seotud kriisiohjekava, mis
lisatakse nende iiksuste iildistesse kriisiohjekavadesse. Konealune kava sisaldab vihemalt jargmist:

a) eeskirjad elektrikriisi véljakuulutamiseks vastavalt maaruse (EL) 2019/941 artikli 14 Iigetele 2 ja 3;
b)  selged rollid ja kohustused kriisiohjamisel, sealhulgas muude asjakohaste tilisuure ja suure mdjuga iksuste roll;

0) ajakohased kontaktandmed ning eeskirjad, mis késitlevad kriisiolukorras toimuvat teabevahetust ja teabejagamist,
sealhulgas tthendust CSIRTidega.

7. Direktiivi (EL) 20222555 artikli 21 1dike 2 punkti ¢ kohaseid kriisiohjemeetmeid kaisitatakse kdesoleva artikli
kohase iiksuse tasandi kriisiohjekavana elektrisektori jaoks, kui nende hulgas sisalduvad koik 16ike 6 loetelus ndutud osad.

8. Kriisiohjekavasid testitakse artiklites 43, 44 ja 45 osutatud kitberturbedppuste ajal.

9. Ulisuure ja suure mojuga itksused lisavad oma iiksuse tasandi kriisiohjekavad iilisuure ja suure mojuga protsesside
talitluspidevuse kavadesse. Uksuse tasandi kriisiohjekavad sisaldavad jargmist:

a) [T-teenuste kdideldavusest, terviklusest ja tookindlusest sdltuvad protsessid;
b)  koik talitluspidevusega seotud asukohad, sealhulgas riist- ja tarkvara asukohad;

0) koik sisemised rollid ja kohustused, mis on seotud talitluspidevuse protsessidega.

10.  Ulisuure ja suure mdjuga iiksused ajakohastavad oma iiksuse tasandi kriisiohjekavad vihemalt iga kolme aasta jirel
ja vajaduse korral.

11. ACER ajakohastab 1oike 1 kohaselt vilja tootatud elektrisektori liidu tasandi kiiberkriisi ohjamise ja kriisile
reageerimise kava vihemalt iga kolme aasta jirel ja vajaduse korral.

12.  Iga pddev asutus ajakohastab 15ike 2 kohaselt vilja tootatud piiriiileste elektrivoogude riiklikku kitberkriisi ohjamise
ja kriisile reageerimise kava vihemalt iga kolme aasta jdrel ja vajaduse korral.

13.  Ulisuure ja suure mdjuga iiksused testivad oma talitluspidevuse kavasid vihemalt kord kolme aasta jooksul voi parast
olulisi muudatusi mones ilisuure mdjuga protsessis. Talitluspidevuse kava testimise tulemused dokumenteeritakse.
Ulisuure ja suure mdjuga iiksused voivad lisada oma talitluspidevuse kava testimise oma kiiberturbedppustesse.

14.  Ulisuure ja suure mdjuga itksused ajakohastavad vajaduse korral ja vihemalt kord kolme aasta jooksul oma
talitluspidevuse kava, vOttes arvesse testimistulemusi.

15.  Kui testimisel avastatakse talitluspidevuse kavas puudusi, kdrvaldab ilisuure vdi suure mdjuga iiksus need puudused
180 kalendripdeva jooksul parast testimist ning teeb uue testi, et tdendada parandusmeetmete tdhusust.

16.  Kui tilisuure voi suure mojuga iiksus ei suuda puudusi 180 kalendripdeva jooksul kdrvaldada, lisab ta selle pShjused
oma aruandesse, mille ta pidevale asutusele artikli 27 kohaselt esitab.
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1.

Artikkel 42

Elektrisektori kiiberturvalisuse alane varajase hoiatamise suutlikkus

Pidevad asutused teevad koost6od ENISAga, et arendada mairuse (EL) 2019/881 artikli 6 1digete 2 ja 7 kohaselt

liitkmesriikidele antava abi osana elektrivaldkonna kiiberturvalisuse alase varajase hoiatamise suutlikkust.

2.

Elektrivaldkonna kiiberturvalisuse alane varajase hoiatamise suutlikkus voimaldab ENISA-I mairuse (EL) 2019/881

artikli 7 1oikes 7 loetletud iilesannete tiitmisel:

a)

3.

koguda vabatahtlikult jagatud teavet jargmistelt tiksustelt:

i) CSIRTid ja pidevad asutused;

ii) kdesoleva médruse artiklis 2 loetletud {iksused;

i)  koik muud iiksused, kes soovivad vabatahtlikult jagada asjakohast teavet;
hinnata ja liigitada kogutud teavet;

hinnata teavet, millele ENISA-l on juurdepiis, et teha kindlaks kiiberriski tingimused ja asjakohased niitajad seoses
piiriiileste elektrivoogudega;

teha kindlaks tingimused ja néitajad, mis on sageli seotud elektrisektorile tehtud kitberriinnetega;

maidrata kindlaks, kas tuleb teha tiiendavaid analiiise ja votta ennetusmeetmeid riskitegurite hindamise ja
kindlakstegemisega;

teavitada pidevaid asutusi sellistest kindlakstehtud riskidest ja soovitatud ennetusmeetmetest, mis on eripirased
asjaomastele tiksustele;

teavitada koiki artiklis 2 loetletud asjaomaseid iiksusi kdesoleva 16ike punktide b, ¢ ja d kohaselt hinnatud teabe
tulemustest;

lisada asjakohane teave korrapiraselt tehnilise olukorra aruandesse, mis antakse vilja kooskdlas madaruse
(EL) 2019/881 artikli 7 15ikega 6;

voimaluse korral tuletada kogutud teabest asjakohased andmed, mis osutavad voimalikule turvarikkumisele voi
kiiberriindele (,turvarikke indikaatorid*).

CSIRTid edastavad direktiivi (EL) 20222555 artikli 11 18ike 3 punktis b neile méddratud tilesannete raames ENISAlt

saadud teabe viivitamata asjaomastele iiksustele.

4.

ACER jilgib elektrivaldkonna kiiberturvalisuse alase varajase hoiatamise suutlikkuse tulemuslikkust. Et ACERit

abistada, esitab ENISA kogu vajaliku teabe vastavalt madruse (EL) 2019/881 artikli 6 Idikele 2 ja artikli 7 loikele 1.
Konealuse jilgimise analiiiis on osa kdesoleva médruse artikli 12 kohasest jarelevalvest.

1.

VI PEATUKK

ELEKTRIVALDKONNA KUBERTURBEOPPUSTE RAAMISTIK

Artikkel 43

Kiiberturbedppused iiksuse ja liilkmesriigi tasandil

Ulisuure mdjuga iiksustest teatamisele jirgneva aasta 31. detsembriks ja seejirel iga kolme aasta tagant korraldavad

kéik tlisuure maojuga iiksused kiiberturbedppuse, mis sisaldab ttht v&i mitut stsenaariumi, milles kitberriinded otseselt voi
kaudselt md&jutavad piiritileseid elektrivooge ja on seotud riskidega, mis on tehtud kindlaks kiiberriski hindamise kaigus
litkmesriigi ja tiksuse tasandil kooskdlas artiklitega 20 ja 27.
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2. Erandina loikest 1 vdib ohuvalmiduse eest vastutav padev asutus parast konsulteerimist pideva asutuse ja direktiivi
(EL) 2022/2555 artikli 9 kohaselt méddratud vdi asutatud asjaomase kiiberkriisi ohjamise asutusega otsustada, et ta
korraldab 16ikes 1 kirjeldatud kiiberturbedppuse mitte iiksuse tasandil, vaid likkmesriigi tasandil. Pidev asutus teavitab
sellest

a) hiljemalt iiksuse tasandi kiiberturbedppusele eelneva aasta 30. juuniks koéiki oma litkmesriigi tilisuure mdjuga
tiksusi, riigi reguleerivat asutust, CSIRTe ja kiiberturvalisuse eest vastutavaid padevaid asutusi;

b)  hiljemalt kuus kuud enne dppuse toimumist kaiki iiksusi, kes osalevad liikmesriigi tasandi kitberturbedppuses.

3. Ohuvalmiduse eest vastutav riigi padev asutus korraldab oma CSIRTide tehnilisel toetusel 1dikes 2 kirjeldatud
litkmesriigi tasandi kitberturbedppuse s6ltumatult voi liitkmesriigis korraldatava mone muu kiiberturbedppuse raames. Et
neid Oppusi oleks voimalik ithendada, vdib ohuvalmiduse eest vastutav riigi padev asutus likkata 16ikes 1 osutatud
liikmesriigi tasandi kiiberturbedppuse iihe aasta vorra edasi.

4. Uksuse ja liikmesriigi tasandi kiiberturbedppused peavad olema kooskdlas kiiberkriiside ohjamise riiklike
raamistikega vastavalt direktiivi (EL) 2022/2555 artikli 9 1dike 4 punktile d.

5. 31. detsember 2026 ja seejdrel iga kolme aasta tagant teeb ENTSO-E koostoos ELi jaotusvorguettevotjate iiksusega
kittesaadavaks dppuste stsenaariumi vormi, mille alusel tehakse 16ikes 1 osutatud kiiberturbedppusi iiksuse ja liikkmesriigi
tasandil. Selles vormis vetakse arvesse iiksuse ja litkmesriigi tasandi kiiberriski hindamise uusimaid tulemusi ning see
sisaldab peamisi edukriteeriume. ENTSO-E ja ELi jaotusvorguettevotjate iiksus kaasavad sellise vormi viljatootamisse

ACERI ja ENISA.
Artikkel 44
Piirkondlikud v&i piirkondadevahelised kiiberturbedppused
1. 31. detsember 2029 ja seejirel iga kolme aasta tagant korraldab ENTSO-E igas siisteemikéitamispiirkonnas koost66s

ELi jaotusvorguettevitjate iiksusega piirkondliku kitberturbedppuse. Siisteemikaitamispiirkonnas asuvad ilisuure mojuga
tiksused peavad piirkondlikus kiiberturvalisuse dppuses osalema. ENTSO-E vdib koostdos ELi jaotusvorguettevotjate
iiksusega korraldada piirkondliku kiiberturbedppuse asemel piirkondadevahelise kiiberturbedppuse mitmes siisteemikdita-
mispiirkonnas sama ajavahemiku jooksul. Oppuses tuleks arvesse vdtta muid olemasolevaid liidu tasandil vilja té6tatud
kiiberriski hindamisi ja stsenaariume.

2. ENISA toetab ENTSO-Ed ja ELi jaotusvirguettevdtjate iiksust piirkondliku vdi piirkondadevahelise
kiiberturbedppuse ettevalmistamisel ja korraldamisel.

3. Kuus kuud enne dppuse toimumist teavitab ENTSO-E koostoos ELi jaotusvorguettevotjate iiksusega ilisuure mojuga
tiksusi, kes peavad osalema piirkondlikus vdi piirkonnaiileses kiiberturbedppuses.

4. Madruse (EL) 2019/881 artikli 7 16ike 5 kohase korrapidrase liidu tasandi kiiberturbedppuse voi mone samas
geograafilises piirkonnas toimuva, elektrisektoriga seotud kohustusliku kiiberturbedppuse korraldaja voib kutsuda osalema
ENTSO-E ja ELi jaotusvdrguettevotjate iiksuse. Kui selles dppuses osalevad koik siisteemikditamispiirkonna iilisuure mojuga
itksused, siis 18ikes 1 sitestatud kohustust ei kohaldata.

5. Kui ENTSO-E ja ELi jaotusvdrguettevdtjate iiksus osalevad 16ikes 4 osutatud kiiberturbedppuses, vdivad nad 16ikes 1
osutatud piirkondliku voi piirkondadevahelise kiiberturbedppuse tihe aasta vorra edasi liikata.
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6.  Hiljemalt 31. detsember 2027 ja iga kolme aasta tagant parast seda kuupieva teeb ENTSO-E koost66s ELi jaotusvor-
guettevotjate iiksusega kittesaadavaks piirkondlike ja piirkondadevaheliste kiiberturbedppuste ldbiviimise vormi. Selles
vormis vetakse arvesse piirkondliku tasandi kiberriski hindamise uusimaid tulemusi ja see sisaldab peamisi
edukriteeriume. ENTSO-E konsulteerib komisjoniga ning voib kiisida ndu ACERilt, ENISAlt ja Teadusuuringute
Uhiskeskuselt piirkondlike ja piirkondadevaheliste kiiberturbedppuste korraldamise ja ldbiviimise teemal.

Artikkel 45

Uksuse, liikkmesriigi, piirkonna vdi piirkondadevahelise tasandi kiiberturbedppuste tulemused

1. Ulisuure majuga iksuse taotlusel osalevad artikli 43 Idigetes 1 ja 2 ning artikli 44 ldikes 1 osutatud
kitberturbedppustel ka iilitdhtsa teenuse osutajad, kes osutavad iilisuure mdjuga iiksusele teenuseid valdkonnas, mis vastab
asjaomase kiiberturbedppuse teemadele.

2. Artikli 43 Idigetes 1 ja 2 ning artikli 44 16ikes 1 osutatud kiiberturbedppuste korraldajad analiitisivad ENISA ndul
(kui nad seda kiisisid) ja méddruse (EL) 2019/881 artikli 7 16ike 5 kohaselt asjakohast kiiberturbedppust ning viivad selle
1dpule sellega, et nad esitavad saadud kogemuste kohta kokkuvdtliku aruande, mis on adresseeritud koigile osalejatele.
Aruanne sisaldab jargmist:

a) dppuste stsenaariumid, koosolekute aruanded, peamised seisukohad, edusammud ja saadud Oppetunnid
elektrienergia véirtusahela mis tahes tasandil;

b)  hinnang sellele, kas peamised edukriteeriumid tiideti;

0) soovituste loetelu asjaomases kiiberturbedppuses osalevatele iiksustele, et parandada, kohandada v6i muuta
kiiberkriisidega seotud protsesse, menetlusi, seonduvaid juhtimismudeleid ja mis tahes olemasolevaid lepingulisi
suhteid iilitdhtsate teenuste osutajatega.

3. CSIRTide vorgustiku, vorgu- ja infoturbe koostoorithma voi Euroopa kiiberkriisiga tegelevate kontaktasutuste
vorgustiku taotlusel jagavad artikli 43 ldigetes 1 ja 2 ning artikli 44 15ikes 1 osutatud kiiberturbedppuste korraldajad
asjaomase Oppuse tulemusi. Korraldajad jagavad kiesoleva artikli 16ike 2 punktides a ja b osutatud teavet kdigi dppuses
osalevate iiksustega. Korraldajad jagavad konealuse 16ike punktis ¢ osutatud soovituste loetelu iiksnes iiksustega, kellele
need soovitused on ette ndhtud.

4. Artikli 43 Ibigetes 1 ja 2 ning artikli 44 1dikes 1 osutatud kiiberturbedppuste korraldajad suhtlevad korraparaselt
Oppuste jarel dppustel osalenud tiksustega kiesoleva artikli 16ike 2 punkti ¢ kohaste soovituste rakendamise teemal.

VII PEATUKK

TEABEKAITSE
Artikkel 46

Vahetatava teabe kaitsmise pShimdtted

1. Artikli 2 1dikes 1 loetletud iiksused tagavad, et kdesoleva mairuse alusel esitatud, saadud, vahetatud voi edastatud
teave on kittesaadav tiksnes teadmisvajaduse alusel ning kooskdlas infoturvet kisitlevate asjakohaste liidu ja siseriiklike
eeskirjadega.

2. Artikli 2 16ikes 1 loetletud tiksused tagavad, et kdesoleva midruse alusel esitatud, saadud, vahetatud vdi edastatud
teavet kaideldakse ja jalgitakse konealuse teabe kogu olelusringi jooksul ning et seda voib avaldada selle olelusringi 16pus
alles pérast selle anoniitiimimist.

40/44 ELL http://data.europa.cu/elijreg_del/2024/1366/oj



ELT L, 24.5.2024 ET

3. Artikli 2 loikes 1 loetletud iiksused tagavad, et kehtestatakse koik vajalikud organisatsioonilised ja tehnilised
kaitsemeetmed, et kaitsta kdesoleva miiruse alusel esitatud, saadud, vahetatud voi edastatud teabe konfidentsiaalsust,
terviklust, kdideldavust ja salgamatust, sdltumata kasutatud vahenditest. Kaitsemeetmed peavad:

a) olema proportsionaalsed;

b)  vdtma arvesse kiiberriske, mis on seotud teadaolevate varasemate ja esilekerkivate ohtudega, mis vdivad kiesoleva
mairuse kontekstis sellist teavet ohustada;

0) pohinema vdimaluste piires siseriiklikel, Euroopa voi rahvusvahelistel standarditel ja parimatel tavadel;

d) olema dokumenteeritud.

4. Artikli 2 13ikes 1 loetletud itksused tagavad, et iga isikut, kellele on antud juurdepdis kdesoleva mairuse alusel
esitatud, saadud, vahetatud voi edastatud teabele, teavitatakse iiksuse tasandil kohaldatavatest turvaeeskirjadest ning
teabekaitsega seotud meetmetest ja menetlustest. Need tiksused tagavad, et asjaomane isik tunnistab teabe kaitsmise
kohustust vastavalt teavitamise ajal antud juhistele.

5. Artikli 2 16ikes 1 loetletud iiksused tagavad, et kiesoleva madruse alusel edastatud, saadud, vahetatud voi edastatud
teabele on juurdepiis ainult isikutel:

a) kellel on &igus sellele teabele juurde péiseda vastavalt oma ilesannetele ja iksnes méidratud iilesannete taitmiseks;

b)  kelle eetikapdhimotteid ja usaldusvddrsust on itksus saanud hinnata ning kelle kohta pole tdendeid, et nende
usaldusvéddrsuse hindamiseks vastavalt itksuse parimatele tavadele ja standardsetele turvanduetele ning vajaduse
korral siseriiklikele digusnormidele tehtud taustakontroll oleks andnud negatiivse tulemuse.

6. Enne kdnealuse teabe esitamist kolmandale isikule, kes ei kuulu kiesoleva mairuse kohaldamisalasse, peab artikli 2
1ikes 1 loetletud iiksustel olema kirjalik néusolek sellelt fiitisiliselt voi juriidilise isikult, kes teabe algselt koostas voi esitas.

7. Et dra hoida kiiberturbeintsidendist tingitud itheaegset elektrikriisi voi piiriiilest kriisi liidus ménes muus sektoris,
voib artikli 2 16ikes 1 loetletud iiksus vtta seisukoha, et teavet tuleb jagada ilma kiesoleva artikli 16ikeid 1 ja 4 jargimata.
Sel juhul teeb ta jargmist:

a) konsulteerib padeva asutusega ja saab padevalt asutuselt luba sellise teabe jagamiseks;

b) anoniiimib teabe, kuid ei kaota sellest elemente, mis on vajalikud iildsuse teavitamiseks otsesest ja tdsisest ohust
piiritilestele elektrivoogudele ning vdimalikest leevendusmeetmetest;

0) kaitseb algataja ja kdesoleva mairuse alusel sellist teavet toodelnud iiksuste identiteeti.
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8. Erandina kdesoleva artikli 16ikest 6 vdivad pddevad asutused anda kidesoleva médruse alusel esitatud, saadud,
vahetatud voi edastatud teavet artikli 2 1ikes 1 loetlemata kolmandale isikule ilma algataja eelneva kirjaliku ndusolekuta,
kuid nad peavad teda esimesel voimalusel sellest teavitama. Enne kdesoleva mairuse alusel esitatud, saadud, vahetatud voi
edastatud teabe avaldamist artikli 2 15ikes 1 loetlemata kolmandale isikule peab asjaomane pidev asutus méistlikkuse
piires tagama, et asjaomane kolmas isik on teadlik kehtivatest turvaeeskirjadest, ja saama piisava kindluse selle kohta, et
asjaomane kolmas isik on voimeline saadud teavet kaitsma kooskolas kdesoleva artikli Idigetega 1-5. Padev asutus
anoniiiimib selle teabe, kaotamata elemente, mis on vajalikud ildsuse teavitamiseks otsesest ja tdsisest ohust piiriiilestele
elektrivoogudele ja vdimalikele leevendusmeetmetele, ning kaitseb algataja isikut. Sel juhul kaitseb artikli 2 1dikes 1
loetlemata kolmas isik saadud teavet vastavalt iiksuse tasandil juba kehtivatele sitetele voi, kui see ei ole vdimalik, siis
vastavalt asjaomase padeva asutuse antud sitetele ja juhistele.

9.  Kdiesolevat artiklit ei kohaldata selliste artikli 2 16ikes 1 loetlemata iiksuste suhtes, kellele antakse teavet vastavalt
kiesoleva artikli 15ikele 6. Sel juhul kohaldatakse kdesoleva artikli 16iget 7 vdi padev asutus vdib esitada sellele iiksusele
kirjalikud eeskirjad, mida kohaldatakse juhul, kui teave on saadud vastavalt kdesolevale méirusele.

Artikkel 47

Teabe konfidentsiaalsus

1. Kiesoleva miiruse kohaselt esitatud, saadud, vahetatud voi edastatud teabe suhtes kohaldatakse kidesoleva mairuse
kdesoleva artikli 1digetes 2—5 sitestatud ametisaladuse hoidmise kohustust ning mairuse (EL) 2019/943 artiklis 65
satestatud noudeid. Kdesoleva miiruse rakendamisel voetakse kiesoleva midruse artiklis 2 loetletud iiksuste vahel
esitatud, saadud, vahetatud voi edastatud teabe kaitsmisel arvesse algataja poolt teabele omistatud konfidentsiaalsustaset.

2. Ametisaladuse hoidmise kohustust kohaldatakse artiklis 2 loetletud iiksuste suhtes.

3. Kiberturvalisuse eest vastutavad pddevad asutused, riikide reguleerivad asutused, riikide pddevad asutused ja
CSIRTid vahetavad kogu teavet, mida on vaja nende iilesannete taitmiseks.

4. Artikli 23 rakendamisel anoniiimitakse ja koondatakse artikli 2 1dikes 1 loetletud iiksuste vahel saadud, vahetatud
vOi edastatud teave.

5. Ilma et see piiraks siseriiklike digusaktide, kdesoleva méddruse muude sitete ja muude asjaomaste ELi digusaktide
kohaldamist, ei tohi iiksus ega amet, kelle suhtes kiesolevat maarust kohaldatakse, tookohustuste tditmisel neile teatavaks
saanud konfidentsiaalset teavet avaldada ithelegi teisele isikule ega asutusele.

6.  Ilma et see piiraks siseriiklike digusaktide voi liidu digusaktide kohaldamist, ei tohi asutus, itksus ega fiiisiline isik,
kes saab teavet kdesoleva médruse alusel, kasutada seda iihelgi muul eesmirgil kui kdesolevast madrusest tulenevate
tilesannete taitmiseks.

7. Pirast ENISAga, kdigi padevate asutustega, ENTSO-Ega ja ELi jaotusvorguettevotjate iiksusega konsulteerimist annab
ACER hiljemalt 13. juuni 2025 vilja suunised, milles kisitletakse vahendeid, mille abil koik artikli 2 16ikes 1 loetletud
tiksused saavad teavet vahetada, eclkdige kavandatud teabevahetusvooge, ning kiesoleva artikli rakendamisel
kohaldatavaid teabe anoniiiimimise ja koondamise meetodeid.

8. Teavet, mis on riiklike ja liidu eeskirjade kohaselt konfidentsiaalne, vahetatakse komisjoni ja muude asjaomaste
asutustega iiksnes juhul, kui selline teabevahetus on vajalik kdesoleva madruse kohaldamiseks. Vahetada v6ib ainult teavet,
mis on teabevahetuse eesmirki arvestades vajalik ja proportsionaalne. Teavet vahetades peab tagama asjaomase teabe
konfidentsiaalsuse ning ilisuure ja suure mdjuga iiksuste turvalisuse ja nende drihuvide kaitse.
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VIII PEATUKK

LOPPSATTED

Artikkel 48

Ajutised sitted

1. Kuni artikli 6 16ikes 2 osutatud tingimuste vdi meetodite voi artikli 6 16ikes 3 osutatud kavade heakskiitmiseni
t66tab ENTSO-E koostoos ELi jaotusvorguettevdtjate iiksusega vilja mittesiduvad suunised jargmistes kiisimustes:

a) esialgne elektrienergia kiiberturvalisuse mojuindeks (ECII indeks) vastavalt kiesoleva artikli 1ikele 2;

b)  esialgne loetelu kogu liitu hélmavatest suure ja tilisuure mdjuga protsessidest vastavalt kiesoleva artikli 16ikele 4
ning

0) esialgne loetelu Euroopa ja rahvusvahelistest standarditest ja meetmetest, mida ndutakse siseriiklike digusaktidega ja

mis on seotud piiriiileste elektrivoogude kiiberturvalisuse aspektidega, vastavalt kdesoleva artikli [5ikele 6.

2. Hiljemalt 13. oktoober 2024 t66tab ENTSO-E koost66s ELi jaotusvrguettevdtjate iiksusega vilja soovituse esialgse
ECII indeksi kohta. ENTSO-E teavitab koostoos ELi jaotusvdrguettevdtjate iiksusega padevaid asutusi soovitatud esialgsest
ECII indeksist.

3. Nelja kuu jooksul pirast soovitatud esialgse ECII indeksi kittesaamist voi hiljemalt 13. veebruar 2025 teevad
padevad asutused soovitatud ECII indeksi pohjal kindlaks suure ja iilisuure mojuga iiksuste kandidaadid oma litkmesriigis
ning koostavad suure ja ilisuure mdjuga iiksuste esialgse loetelu. Esialgsesse loetellu kantud suure ja iilisuure mojuga
tiksused voivad ettevaatuspohimdtte alusel vabatahtlikult tdita kdesolevas mdiruses sitestatud kohustusi. Hiljemalt
13. mirts 2025 teatavad pddevad asutused esialgsesse loetellu kantud iiksustele, et nad on tunnistatud suure voi tlisuure
mdjuga tiksuseks.

4. Hiljemalt 13. detsember 2024 koostab ENTSO-E koostoos ELi jaotusvorguettevotjate iiksusega kogu liitu hdlmavate
suure ja iilisuure mojuga protsesside esialgse loetelu. Ldike 3 kohaselt teavitatud iiksused, kes otsustavad ettevaatusprintsiibi
alusel vabatahtlikult tidita kidesolevas mdiiruses sitestatud kohustusi, kasutavad esialgset suure ja ilisuure mdjuga
protsesside loetelu, et mairata kindlaks esialgsed suure ja dlisuure mdjuga alad ning teha kindlaks, millised varad tuleb
lisada esimesse iiksuse tasandi kiiberriski hindamisse.

5. Hiljemalt 13. september 2024 esitab iga artikli 4 16ike 1 kohane padev asutus ENTSO-E-le ja ELi jaotusvdrguet-
tevotjate iiksusele loetelu oma riigi digusaktidest, mis on seotud piiriiileste elektrivoogude kiiberturvalisuse aspektidega.

6.  Hiljemalt 13. juuni 2025 koostab ENTSO-E koost60s ELi jaotusvdrguettevdtjate iiksusega esialgse loetelu oma riigi
digusaktidega ndutavatest Euroopa ja rahvusvahelistest standarditest ja meetmetest, mis on piiriiileste elektrivoogude
kitberturvalisuse aspektide seisukohast olulised, vottes arvesse padevate asutuste esitatud teavet.

7. See Euroopa ja rahvusvaheliste standardite ja meetmete esialgne loetelu sisaldab jargmist:

a) Euroopa ja rahvusvahelised standardid ja siseriiklikud &igusaktid, milles antakse suuniseid kitberriski juhtimise
meetodite kohta iiksuse tasandil; ning

b)  kitberturbemeetmed, mis on samavdirsed meetmetega, mis eeldatavasti moodustavad osa minimaalsetest ja
rangetest kiiberturbemeetmetest.

8. ENTSO-E ja ELi jaotusvorguettevdtjate iiksus votavad esialgse standardite loetelu [6ppvariandi koostamisel arvesse
ENISA ja ACERI esitatud seisukohti. ENTSO-E ja ELi jaotusvdrguettevdtjate iiksus avaldavad oma veebisaitidel Euroopa ja
rahvusvaheliste standardite ja meetmete {ileminekuperioodi loetelu.
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9.  ENTSO-E ja ELi jaotusvorguettevitjate itksus konsulteerivad ENISA ja ACERiga loike 1 kohaselt vilja to6tatud
mittesiduvate suuniste ettepanekute teemal.

10.  Kuni minimaalsed ja ranged kiiberturbemeetmed artiklile 29 kohaselt vilja tootatakse ja artikli 8 kohaselt vastu
voetakse, piiiavad koik artikli 2 18ikes 1 loetletud tiksused jirk-jargult kohaldada 16ike 1 kohaselt vilja too6tatud

mittesiduvaid suuniseid.

Artikkel 49
Joustumine

Kéesolev maarus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev mdarus on tervikuna siduv ja vahetult kohaldatav kaikides litkmesriikides.

Briissel, 11. mirts 2024

Komisjoni nimel
president
Ursula VON DER LEYEN
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